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ESTUDO TECNICO PRELIMINAR PARA CONTRATAGAO DE SERVIGO DE
CLOUD SERVICE BROKERAGE (CSB) — SERPRO MULTICLOUD

1. Objetivo:

Contratagao de servigo de Cloud Service Brokerage (CSB), fornecido pelo
Servigo Federal de Processamento de Dados (SERPRO), com a finalidade de
prover ao Tribunal de Contas do Estado do Amapa (TCE-AP) corretagem e
gerenciamento centralizado de recursos de computagdo em ambiente multicloud,
pelo periodo de 12 (doze) meses, com possibilidade de prorrogacédo nos termos
do art. 106 da Lei n°® 14.133/2021.

O servigo contempla o acesso a créditos de consumo nas principais
plataformas de computagdo em nuvem, incluindo Amazon Web Services (AWS),
Microsoft Azure, Google Cloud Platform (GCP) e demais provedores compativeis,

no modelo de pagamento por consumo efetivamente realizado (pay-as-you-go).

Ressalta-se que o objeto principal da presente contratagcdo se refere ao
servico de Cloud Service Brokerage (CSB), destinado ao acesso e
gerenciamento de recursos de computagao em nuvem em ambiente multicloud.
Eventuais servicos especializados adicionais disponibilizados na oferta do
SERPRO, tais como arquitetura de solugcées em nuvem, migragao de
workloads e consultoria técnica, possuem carater opcional e poderao ser

utilizados conforme necessidade institucional ao longo da execugao contratual.

2. Fundamentacgao Legal:

A contratacao sera realizada em conformidade com a Lei n° 14.133/2021,
que dispde sobre licitagcbes e contratos administrativos no ambito da
Administracao Publica, especificamente mediante Dispensa de Licitagdo prevista
no art. 75, inciso IX, por se tratar de servico prestado pelo SERPRO, empresa

publica federal criada especificamente para esse fim.
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Este Estudo Técnico Preliminar (ETP) foi elaborado em observancia as
exigéncias legais de planejamento, justificativa da necessidade, pesquisa de
precos e qualificagdo técnica, atendendo aos principios da legalidade,

transparéncia e eficiéncia.

No ambito interno, a contratagéo observa as normas regulamentares do
Tribunal de Contas do Estado do Amapa (TCE-AP), especialmente as seguintes:
Resolucdo Executiva n® 103/2023—-TCE/AP (Gestéo de Riscos);

Resolugao Executiva n°® 104/2023—-TCE/AP (Atuacao do Agente de Contratacéo e
Gestores de Contrato);

Resolugao Executiva n® 105/2023—-TCE/AP (Pesquisa de Precgos);

Resolucdo Executiva n° 106/2023—-TCE/AP (Procedimentos Gerais de
Contratacgao);

Resolugao Executiva n® 110/2023—-TCE/AP (Recebimento Provisorio e Definitivo);
Resolucao Executiva n® 111/2023-TCE/AP (Ordem Cronoldgica de Pagamentos).

A contratacdo esta prevista no Plano de Contratagdes Anual (PCA),
conforme o art. 12, inciso VII, da Lei n® 14.133/2021 e a Resolugédo Executiva n°
102/2023-TCE/AP, alinhada ao Plano Estratégico TCE/AP 2025-2030, em
consonancia com as diretrizes institucionais de governanca e eficiéncia

administrativa.

3. Justificativa Técnica:

O Tribunal de Contas do Estado do Amapa tem avangado
consistentemente na modernizagdo de seus processos de controle externo e
gestdo administrativa, com destaque para a adogao de tecnologias de inteligéncia
artificial e analise de dados para aprimorar a fiscalizacdo dos recursos publicos
estaduais. Destaca-se que a presente contratagcao também viabilizara a
execucao de diversos projetos estratégicos envolvendo Inteligéncia
Artificial que serao implantados no Tribunal ao longo do corrente ano, dentre

0s quais se destacam: a implantacao da Plataforma Agai, por meio de
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cooperacgao técnica com o Tribunal de Contas do Estado do Para (TCE-PA); o
desenvolvimento e implantagdo do Projeto de Transformagao Digital do
Controle Externo com uso de Inteligéncia Artificial, a ser realizado em parceria
com a Universidade Federal de Goias (UFG); e a utilizagao de tokens de
Inteligéncia Artificial no ambito do Projeto Alice, desenvolvido pelo Tribunal
de Contas da Unido (TCU). Nesse contexto, a infraestrutura de Tl atual do TCE-
AP apresenta limitacbes crescentes de capacidade de processamento e
escalabilidade que impedem a plena implantagdo dessas solugdes tecnoldgicas

em ambiente de produgao.

Atualmente, o Tribunal opera projetos de tecnologia da informagdo em
infraestrutura local com capacidade restrita, o que inviabiliza a execucédo de
modelos de inteligéncia artificial de alta complexidade, o processamento de
grandes volumes de dados dos jurisdicionados e a manutencao de sistemas com
alta disponibilidade. A adoc&o de servicos em nuvem publica, por meio de
plataforma multicloud gerenciada pelo SERPRO, ¢ a solugdo que melhor atende
as necessidades institucionais do TCE-AP, pois permite a transigdo gradual dos
sistemas para ambientes mais modernos, seguros e escalaveis, sem a

necessidade de elevados investimentos em infraestrutura fisica.

A estratégia multicloud viabilizada pelo servico de corretagem do
SERPRO distribui a execugao dos servicos de Tl em diferentes provedores,
aumentando a resiliéncia, a independéncia tecnologica, a escalabilidade e a
seguranca, em conformidade com as metas do Plano Estratégico e do Plano
Diretor de Tecnologia da Informagdo e Comunicagado (PDTIC) do TCE-AP. O
modelo de cobranga por volume efetivamente utilizado garante transparéncia e
otimizagdo de custos, permitindo ajustar dinamicamente os recursos de

infraestrutura a demanda institucional, sem desperdicio de recursos publicos.

4. Estudo de Viabilidade:
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A viabilidade técnica da contratacdo foi confirmada por meio do
levantamento das necessidades institucionais e das tecnologias disponiveis no
mercado. A contratacdo do servico de Cloud Service Brokerage (CSB) via
SERPRO, que engloba a intermediagdo e o gerenciamento centralizado de
multiplas plataformas de nuvem, é a solugdo mais eficiente, pois centraliza a
responsabilidade técnica em um unico fornecedor especializado — empresa
publica federal com experiéncia comprovada em contratagdes similares com
outros Tribunais de Contas estaduais —, garantindo a interoperabilidade entre

plataformas e a qualidade do servigo final.

A alternativa de contratagao direta com provedores de nuvem individuais
(AWS, Azure ou GCP) foi analisada e apresenta desvantagens significativas:
exige a realizagao de licitagdo para cada fornecedor privado, implica maior risco
de vendor lock-in, e ndo permite a flexibilidade de migragao entre plataformas
conforme a necessidade operacional do Tribunal. Adicionalmente, o SERPRO nao
trabalha com créditos pré-pagos com expiragéo, o que elimina o risco de perda de
recursos financeiros por nao utilizagdo — vantagem relevante em relagdo ao

mercado privado.

A compatibilidade de precos foi verificada por meio de pesquisa no Portal
Nacional de Contratagdes Publicas (PNCP), onde foram identificados contratos
similares celebrados por outros Tribunais de Contas estaduais com o SERPRO,
todos ao valor unitario de R$ 1,77 por CSB (Cloud Service Brokerage),

confirmando a vantajosidade da contratagao

5. Levantamento das Alternativas

Solugao 1: Contratagcao de Servigo de Cloud Service Brokerage (CSB) via
SERPRO

Esta solugcdo prevé a contratacdo do SERPRO como intermediario
(broker) para o gerenciamento centralizado de recursos de computagcdo em

multiplas plataformas de nuvem publica (AWS, Azure, GCP e outras), com



’. Tribunal de Contas

‘ “*) do Estado do Amapé SECRETARIA DE TECNOLOGIA DA INFORMACAO - SETI

pagamento por consumo efetivamente realizado. E a alternativa mais vantajosa
por garantir flexibilidade operacional, responsabilidade centralizada, cumprimento
de SLA, previsibilidade de custos e conformidade com o art. 75, IX, da Lei n°

14.133/2021, que permite a contratagao direta sem licitacao.

Vantagens:

Dispensa de licitagcéo (Art. 75, IX da Lei 14.133/2021), com maior agilidade
no processo de contratagdo. Acesso a multiplas plataformas de nuvem (AWS,
Azure, GCP e outras) sem vendor lock-in. Modelo de pagamento por consumo
efetivo, sem créditos pré-pagos com expiragdo. Experiéncia comprovada do
SERPRO em contratacdes similares com TCE-AM, TCE-PIl, TCM-RJ e TCE-SC.
Preco compativel com o praticado no mercado (R$ 1,77/CSB, conforme PNCP).

Suporte técnico especializado e gestao centralizada de multiplas plataformas.

Desvantagens:
Dependéncia de empresa publica federal para intermediacdo dos
servicos. Necessidade de planejamento cuidadoso do consumo para evitar

variagdes orgcamentarias.

Solucgao 2: Contratagao Direta com Fornecedor de Nuvem Especifico (AWS,
Azure ou GCP)

Esta alternativa prevé a contratagcdo direta com um unico provedor de
nuvem privado, sem intermediacdo do SERPRO. Foi analisada como alternativa

a Solucao 1.

Vantagens:
Acesso direto a plataforma escolhida, sem intermediagdo. Possibilidade

de negociacgao direta de pregos e condi¢oes.
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Desvantagens:

Necessidade de licitagado (empresa privada), com maior tempo e custo do
processo. Alto risco de vendor lock-in (dependéncia de um unico provedor).
Créditos pré-pagos com expiragao em alguns modelos de contratagao, gerando
risco de desperdicio de recursos publicos. Menor flexibilidade para migragao entre
plataformas. Auséncia de experiéncia prévia do fornecedor com as

especificidades das contratagdes publicas brasileiras.

Conclusao do Levantamento

A Solucao 1 — Contratagao de Servico de Cloud Service Brokerage (CSB)
via SERPRO é a alternativa recomendada para o TCE-AP. Além de oferecer maior
flexibilidade operacional e menor risco tecnoldgico, permite a contratagao direta
mediante dispensa de licitagdo, com fundamento no art. 75, inciso IX, da Lei n°
14.133/2021, por se tratar de servigo prestado pelo SERPRO, empresa publica
federal criada especificamente para a prestagdo de servicos de tecnologia da
informacdo a Administracdo Publica. O preco proposto € compativel com o
praticado no mercado, conforme comprovado por contratos correlatos

consultados no Portal Nacional de Contratagdes Publicas (PNCP).

6. Requisitos Tecnoldogicos e Alinhamento com as Necessidades do
Negécio.

O servigo de Cloud Service Brokerage (CSB) a ser contratado devera
atender aos seguintes requisitos tecnolégicos minimos para o TCE-AP:

O servigo devera prover créditos de consumo para plataforma multicloud,
podendo incluir, mas nao se limitando a, Amazon Web Services (AWS), Microsoft
Azure, Google Cloud Platform (GCP) e outras plataformas compativeis conforme
a necessidade institucional. O modelo de cobranga sera por volume efetivamente
utilizado (pay-as-you-go), sem cobranga de valores fixos mensais
independentemente do uso e sem créditos pré-pagos com expiragao. O servigo

devera suportar a execugdo de aplicagbes de inteligéncia artificial generativa,
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processamento de grandes volumes de dados, sistemas de alta disponibilidade e
integracdo com sistemas legados do TCE-AP. A contratada devera garantir
disponibilidade minima de 99,5% (noventa e nove virgula cinco por cento) dos
servigos, conforme Acordo de Nivel de Servigo (SLA) a ser definido no Termo de

Referéncia

7. Alinhamento com as Necessidades do Negécio:
7.1. Confiabilidade:

A plataforma multicloud do SERPRO garante alta disponibilidade por meio
da distribuicdo dos servicos em multiplos provedores de nuvem, eliminando
pontos unicos de falha. O SLA minimo de 99,5% de disponibilidade assegura a
continuidade das operacgdes do TCE-AP, especialmente para sistemas criticos de

controle externo e gestao processual.

7.2.Escalabilidade:

O modelo de pagamento por consumo permite ao TCE-AP escalar os
recursos computacionais de forma dinamica, conforme a demanda institucional.
Nos periodos de maior volume de prestagdes de contas ou analises de dados, o
Tribunal podera aumentar os recursos disponiveis sem necessidade de novos
processos de contratacdo, e reduzi-los nos periodos de menor demanda,

otimizando o uso dos recursos publicos.

7.3.Seguranga:

O SERPRO adota padrdes rigorosos de seguranga da informagao em
conformidade com a Lei Geral de Prote¢do de Dados (LGPD — Lei n°
13.709/2018), garantindo a protecdo dos dados sensiveis dos jurisdicionados do
TCE-AP. O contrato devera incluir clausula de Acordo de Processamento de
Dados (DPA) para regular o tratamento de dados pessoais em ambiente de nuvem
publica, com criptografia de dados em repouso e em transito, controle de acesso

baseado em fungdes e auditoria de logs
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7.4.Continuidade das Operagoées.

A estratégia multicloud garante a continuidade das operagdes do TCE-AP
mesmo em caso de indisponibilidade de um dos provedores de nuvem, pois 0s
servigcos podem ser migrados automaticamente para plataformas alternativas. O
contrato devera incluir clausula de portabilidade de dados, assegurando ao TCE-
AP o direito de migrar seus dados e sistemas para outros provedores sem

restricdes técnicas ou contratuais
7.5.Eficiéncia de Custos

O modelo de pagamento por consumo elimina o desperdicio de recursos
publicos com infraestrutura ociosa, caracteristico dos contratos de infraestrutura
fisica. A compatibilidade de precos foi verificada no PNCP (R$ 1,77/CSB), e o
consumo mensal estimado de R$ 57.999,96 (Cinquenta e oito mil novecentos e
noventa e nove reais e noventa e seis centavos) resulta em um custo anual de
aproximadamente R$ 695.999,54 ( Seiscentos e noventa e cinco mil novecentos
e noventa e nove reais e cinquenta e quatro centavos) inferior ao custo de

manutengao de infraestrutura fisica equivalente.

8. Gestao de Riscos:

A gestao de riscos visa identificar, avaliar e mitigar os fatores que possam
comprometer a disponibilidade, a seguranga e o desempenho dos servigos de
nuvem contratados pelo TCE-AP, em conformidade com a Resolugcao Executiva
n° 103/2023-TCE/AP (Gestao de Riscos).

Considerando a natureza critica dos servigos de Tl para o funcionamento
do controle externo do TCE-AP, as medidas apresentadas a seguir foram
estruturadas para garantir resiliéncia operacional, protecdo de dados e resposta

rapida a incidentes.
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Risco Identificado

Impacto Potencial

Medidas de Mitigacao

Variabilidade

consumo de créditos

no

acima do estimado

de

suplementar e

Necessidade crédito
possivel
interrupgcdo dos servigos por

insuficiéncia de recursos

Estimativa prudente baseada em
de 30 dias;

monitoramento mensal do consumo

periodo experimental

com alertas automaticos; reserva

orcamentaria de contingéncia

Indisponibilidade do
Servigo SERPRO
MULTICLOUD

Interrupgdo  dos  sistemas
criticos do TCE-AP, impactando
o controle externo e a gestao

processual

Exigir SLA de disponibilidade = 99,5%
no contrato; plano de contingéncia
documentado com procedimentos de
failover; acionar suporte SERPRO em

até 1 hora

Vazamento de dados

Violagdo da LGPD, dano a

Clausula LGPD (DPA) no contrato;

criptografia de dados em repouso e

sensiveis dos | imagem institucional do TCE-AP | em transito; controle de acesso

jurisdicionados e responsabilidade legal baseado em fungbes; auditoria
periddica de conformidade

Vendor lock-in | Dependéncia excessiva de um | Distribuir sistemas entre multiplas

tecnolégico em uma

unica plataforma de

provedor, dificultando a

migragcao e aumentando custos

plataformas (AWS, Azure,

desde o inicio;

GCP)

incluir clausula de

nuvem futuros portabilidade de dados no contrato
o _ . Realizar testes de integracao antes da
Incompatibilidade Falhas de integragdo que | B o
_ . _ B implantag&o; levantar requisitos de
com sistemas | impecam a migracdo de

legados do TCE-AP

sistemas para a nuvem

compatibilidade; contratar servigo de

integracdo se necessario
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Risco Identificado

Impacto Potencial

Medidas de Mitigacao

Descontinuidade do
servico SERPRO
MULTICLOUD

Interrupcdo permanente dos

Servicos, exigindo nova

contratagcdo emergencial

Incluir clausula de portabilidade de
dados; manter backup regular em
multiplas plataformas; plano de saida

documentado

Descumprimento da

LGPD no tratamento

Sangdes da ANPD, dano a

DPA no contrato; auditoria periddica

de conformidade; treinamento da

imagem institucional e _ _
de dados em nuvem . o equipe de TI; nomeagdo de
o responsabilidade civil
publica Encarregado de Dados (DPO)
Incluir clausula de reequilibrio
Alteracao unilateral econdmico-financeiro; monitorar

de precos pelo
SERPRO

Desequilibrio econdmico-

financeiro do contrato

precos de mercado via PNCP;

formalizar aditivo contratual se

necessario

9. Quadro Demonstrativo de Pregos:

Em pesquisa de precos realizada junto ao SERPRO e ao Portal Nacional

de Contratagcbes Publicas (PNCP), conforme Resolugcdo Executiva n°® 105/2023 —

TCE/AP (Pesquisa de Pregos), foram identificados contratos similares celebrados

por outros Tribunais de Contas estaduais, todos ao valor unitario de R$ 1,77 por

CSB (Cloud Service Brokerage), confirmando a vantajosidade da contratagéo
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Item

Descricao

Volume
(CSB)

Valor
Unitario

(R$)

Valor

Mensal

(R$)

Quant.
Meses

Valor Total

01

Cloud

Servigo

Service  Brokerage:
de

corretagem de servigos em

profissional

nuvem e de disponibilizagao e
operagao da plataforma
multinuvem, visando gerenciar
0 uso, o desempenho e a
assim

entrega, como o0s

relacionamentos entre  os
provedores e consumidores

desses servicos em nuvem.

32.768,34

1,77

57.999,96

12

695.999,54

TOTAL

56.640,00

a) O calculo mensal sera 32.768,34(volume) x 1,77 (unidade de valor do CSB em reais) =
56.640,00 com valor total anual de 695.999,54

b) O fator cAmbio de conversao do ddlar para esta estimativa € de 5,1995 conforme proposta

c) Destaca-se que o pagamento mensal sera por demanda do volume de CSB utilizados

Contratos PNCP de Referéncia:

ID PNCP Orgao Data Valor Unitario CSB
27532498000190-1-000011/2025 TCM/RJ | 12/03/2025 R$ 1,77
83279448000113-2-000043/2024 TCE/SC | 12/08/2024 R$ 1,77
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10. Justificativa Técnica, de Mercado e Parcelamento da Contratagao

Durante a fase de planejamento e execugdo das diligéncias de
levantamento de mercado, verificou-se que o servigo de Cloud Service Brokerage
(CSB) para plataforma multicloud é fornecido no Brasil, no ambito da
Administracdo Publica, primordialmente pelo SERPRO, empresa publica federal
com expertise consolidada e contratos vigentes com multiplos Tribunais de Contas
estaduais. O diagnéstico técnico identificou que a estratégia multicloud é a
abordagem mais adequada para o TCE-AP, pois elimina a dependéncia de um

unico provedor de nuvem e garante maior resiliéncia operacional.

No levantamento de fornecedores, constatou-se que o SERPRO
apresenta capacidade técnica comprovada para o fornecimento da solugcédo, com
experiéncia em contratagdes similares com TCE-AM, TCE-PI, TCM-RJ e TCE-SC,
todos ao valor unitario de R$ 1,77 por CSB, conforme contratos publicados no
PNCP. O SERPRO demonstrou viabilidade de entrega de infraestrutura multicloud
com gerenciamento centralizado de multiplas plataformas, atendendo aos

seguintes requisitos de desempenho definidos neste ETP:

Disponibilidade minima (SLA): 99,5% mensal; modelo de pagamento por
consumo efetivo, sem créditos pré-pagos com expiragdo; suporte técnico
especializado para integragcdo com sistemas legados do TCE-AP; conformidade
com a Lei Geral de Prote¢cdo de Dados (LGPD — Lei n°® 13.709/2018) para

tratamento de dados dos jurisdicionados em ambiente de nuvem publica.

A opcéo pela contratagdo em lote unico (sem parcelamento) encontra
fundamento legal e técnico no art. 18, § 1°, inciso Il, da Lei n® 14.133/2021, que
autoriza a unificacdo do objeto contratual quando comprovada a viabilidade
técnica e a vantajosidade da medida. O parcelamento em multiplos contratos com
diferentes provedores de nuvem geraria sobreposicdo de responsabilidades
técnicas, dificultaria a gestdo contratual e aumentaria os custos administrativos do

TCE-AP. A contratacao global garante resposta operacional unificada (single point
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of accountability), padronizagcao de SLA e métricas de desempenho sob um unico
contrato, facilitando a auditoria e o controle técnico, em conformidade com as
Resolugdes Executivas n® 104/2023 e n° 106/2023—-TCE/AP.

11. Justificativa do Cenario Escolhido

A escolha do servico de Cloud Service Brokerage (CSB) via SERPRO
justifica-se pelo conjunto de necessidades criticas de modernizagao tecnoldgica,
disponibilidade e seguranga operacional identificadas durante o Estudo de
Viabilidade Técnica. Essa solugao representa a configuragdo mais robusta,
estavel e tecnicamente segura para suportar as demandas institucionais do TCE-
AP, atendendo as diretrizes de continuidade de servigo, governanga e gestao de
riscos de Tl estabelecidas pela SETI/TCE-AP.

11.1. Escalabilidade e Alta Capacidade de Processamento

O Tribunal de Contas do Estado do Amapa mantém sua infraestrutura
tecnolégica predominantemente em ambiente on-premise, hospedada em Data
Center institucional, com infraestrutura baseada em  arquitetura
de hiperconvergéncia, responsavel pela execugédo de sistemas administrativos,
sistemas de apoio as atividades de controle externo, bases de dados institucionais
e servigos digitais disponibilizados ao publico externo.

Nos ultimos anos, observa-se a crescente necessidade de utilizagdo de
técnicas avangadas de analise de dados e inteligéncia artificial como instrumentos
de apoio as atividades de fiscalizacdo e controle externo, especialmente no
processamento, cruzamento e analise de grandes volumes de informacgdes
provenientes de jurisdicionados, bases publicas e sistemas institucionais.

A implementacdo dessas solugdes tecnoldégicas demanda capacidade
computacional significativamente superior aquela normalmente requerida por

sistemas administrativos tradicionais, particularmente em atividades como
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treinamento de modelos de aprendizado de maquina, processamento de grandes
conjuntos de dados e execucdo de algoritmos analiticos avangados.

A execucdo dessas iniciativas exclusivamente em infraestrutura local
exigiria a aquisicao de servidores especializados de alto desempenho, incluindo
equipamentos com unidades de processamento grafico (GPU), ampliagao da
capacidade de armazenamento e eventuais adequacdes na infraestrutura fisica
do Data Center institucional, resultando em investimentos elevados em
infraestrutura computacional especializada.

Considerando que as cargas de trabalho associadas a projetos de
inteligéncia artificial possuem natureza intermitente e elevada demanda de
processamento apenas em periodos especificos, a utilizagcado de infraestrutura de
computacdo em nuvem permite ao Tribunal acessar capacidade computacional
de alto desempenho sob demanda, ativando recursos adicionais apenas durante
os ciclos necessarios de processamento, treinamento de modelos ou execugao
de analises avancadas de dados.

Esse modelo possibilita maior eficiéncia na utilizacdo de recursos
tecnolégicos e financeiros, evitando investimentos antecipados em infraestrutura
especializada de alto custo, reduzindo o risco de ociosidade de equipamentos e
proporcionando maior flexibilidade tecnologica para o desenvolvimento de
iniciativas estratégicas relacionadas a transformacgao digital e ao aprimoramento
das atividades de controle externo.

Adicionalmente, a utilizacdo de infraestrutura complementar em nuvem
contribui para fortalecer a resiliéncia da infraestrutura tecnoldgica institucional,
ampliando a disponibilidade dos servigos digitais do Tribunal e permitindo a
implementacdo de estratégias mais robustas de continuidade de negdcios
(Business Continuity) e recuperacao de desastres (Disaster Recovery).

Nesse contexto, a contratagdo do servigo de Cloud Service Brokerage (CSB) por
meio do SERPRO apresenta-se como alternativa tecnicamente adequada para
apoiar a evolugado da infraestrutura tecnolégica do Tribunal, permitindo o uso

controlado de recursos multicloud, com maior escalabilidade, segurancga,
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governanga e alinhamento as diretrizes institucionais de modernizagao
tecnoldgica e inovagado no ambito do controle externo.
11.2. Garantia de Qualidade e Disponibilidade (SLA 2 99,5%)

O servigo contratado incluira um Acordo de Nivel de Servigo (SLA) minimo
de 99,5% de disponibilidade mensal, com tempo maximo de resposta de 1 (uma)
hora para incidentes criticos e restauragao em até 4 (quatro) horas. Esse nivel de
disponibilidade reduz significativamente o risco de interrup¢des prolongadas,
garantindo a continuidade das atividades essenciais do controle externo, em
conformidade com as boas praticas de governanga de Tl e gestdo de continuidade

de servicos publicos.

11.3. Isolamento de Dados e Segurancga

Ao optar pela plataforma multicloud gerenciada pelo SERPRO, o TCE-AP
garante que os dados dos jurisdicionados serao tratados em ambiente com
controles rigidos de seguranca da informagao, em conformidade com a LGPD (Lei
n°® 13.709/2018). A configuragao de redes virtuais privadas (VPCs), a criptografia
de dados em repouso e em transito e o controle de acesso baseado em funcdes
(RBAC) aumentam a eficiéncia no uso dos recursos computacionais e garantem
a seguranca das informacgbes trafegadas, especialmente para atividades

sensiveis como analise de prestac¢des de contas e inspecgdes.

11.4. Redundancia e Continuidade Operacional

A estratégia multicloud distribui os sistemas do TCE-AP entre multiplos
provedores de nuvem (AWS, Azure, GCP), eliminando pontos unicos de falha e
garantindo a continuidade operacional mesmo em caso de indisponibilidade de
um dos provedores. O SERPRO gerencia automaticamente o roteamento de
carga entre as plataformas, com politicas de failover configuradas para garantir
retomada imediata dos servicos em caso de falha, assegurando redundancia em
multiplas camadas e atendendo aos requisitos de resiliéncia e governanga

tecnoldgica exigidos pelo TCE-AP.
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11.5. Monitoramento e Mitigagao de Riscos

O modelo adotado incorpora monitoramento continuo do consumo de
recursos e da disponibilidade dos servigos, com acompanhamento de métricas de
desempenho (laténcia, throughput, disponibilidade) em tempo real, permitindo
resposta proativa a incidentes. O SERPRO disponibiliza painel de controle
centralizado para gestao dos recursos em todas as plataformas de nuvem, com
coleta de métricas via APIls nativas de cada provedor. Com isso, falhas sao
identificadas e tratadas de forma imediata, reduzindo o impacto operacional a
niveis minimos e garantindo disponibilidade estavel dos sistemas institucionais.

Adicionalmente, a adogcdo do modelo de corretagem de servigcos em
nuvem permite ao Tribunal implementar mecanismos mais avangados de
governancga e controle do consumo de recursos computacionais, possibilitando
monitoramento centralizado da utilizagdo dos servigos, acompanhamento
de custos, definicdo de politicas de uso e maior transparéncia na gestdo da
infraestrutura tecnoldgica utilizada pelas unidades institucionais. O modelo CSB
permite controle centralizado do consumo de recursos cloud, garantindo
governanga, rastreabilidade e transparéncia no uso da infraestrutura

computacional institucional.

11.6. Conclusao

O cenario de contratacdo do servigo de Cloud Service Brokerage (CSB)
via SERPRO foi escolhido por oferecer a melhor combinagao entre desempenho,
estabilidade, segurancga e resiliéncia operacional para o TCE-AP. Essa arquitetura
multicloud assegura: alta capacidade de processamento para projetos de IA e
analise de dados; garantia de SLA e resposta rapida em incidentes; isolamento
l6gico e seguranca de dados dos jurisdicionados; failover automatico e
redundancia entre plataformas; e monitoramento continuo e mitigagao preventiva
de riscos. Portanto, trata-se da solugdo mais confiavel e tecnicamente adequada

para garantir a modernizacédo do controle externo do TCE-AP, atendendo as
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demandas institucionais e aos padrbes de eficiéncia, segurancga e continuidade
exigidos pela SETI/TCE-AP.

12. Plano de Publicidade:

A contratagdo do servigo sera amplamente divulgada no portal da
transparéncia do TCE-AP. Serdo disponibilizadas as informagdes sobre a
licitacdo, a empresa contratada, valores acordados, e os termos do SLA. Além
disso, as redes sociais institucionais do TCE-AP serdo usadas para promover a
transparéncia do processo, com publicacdo de atualizagdes durante a execugao

dos servigos.

13. Critérios de Contratacao:

Por se tratar de contratagao direta mediante dispensa de licitagao (art. 75,
IX, da Lei n° 14.133/2021), ndo havera processo competitivo de selecdo de
fornecedores. A contratacdo sera realizada diretamente com o SERPRO,
empresa publica federal criada especificamente para a prestacao de servicos de
tecnologia da informagao a Administragao Publica, sendo desnecario o critério de
julgamento por menor prego ou melhor técnica.

A vantajosidade econémica da contratacdo sera comprovada por meio de
pesquisa de precos realizada junto ao PNCP, conforme Resolugdo Executiva n°
105/2023—-TCE/AP, que identificou o valor unitario de R$ 1,77 por CSB praticado
em contratos similares com outros Tribunais de Contas estaduais. A proposta do
SERPRO devera conter:

Proposta comercial com descricdo detalhada dos servigos, plataformas
de nuvem suportadas (AWS, Azure, GCP e outras), modelo de cobranga por
consumo efetivo e valor unitario por CSB. Minuta de contrato com clausulas de
SLA (disponibilidade = 99,5%), clausula de portabilidade de dados, clausula de
conformidade com a LGPD (Acordo de Processamento de Dados — DPA) e
clausula de reequilibrio econédmico-financeiro. Documentagdo de regularidade
fiscal e juridica do SERPRO, conforme art. 68 da Lei n°® 14.133/2021. Somente
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sera aceita proposta que atenda integralmente as especificagdes técnicas e de

qualidade estabelecidas neste ETP e no Termo de Referéncia

14. Modelo de gestao e fiscalizagao do contrato:

A gestao e fiscalizagdo do contrato serdo exercidas pela Secretaria de
Tecnologia da Informagao (SETE) do TCE-AP, mediante a designagao formal de
equipe de fiscalizacido, que acompanhara todas as etapas da execucgao contratual,
desde a ativagao do servico até o encerramento final, em conformidade com a
Resolugao Executiva n°® 104/2023—-TCE/AP (Atuacao do Agente de Contratacao e
Gestores de Contrato). A estrutura de fiscalizagdo observara os seguintes papéis
e responsabilidades:

Gestor do Contrato: Servidor designado para coordenar e comandar o
processo de fiscalizagao da execugao contratual, responsavel por tomar decisdes
relativas a execugcdo do contrato, incluindo a aplicagdo de sangdes
administrativas, autorizacdo de alteracbes contratuais quando cabiveis, e
formalizagado do encerramento contratual.

Fiscal Técnico: Equipe técnica da SETE responsavel por acompanhar a
qualidade técnica do servigo prestado, validar o cumprimento do Acordo de Nivel
de Servico (SLA) minimo de 99,5%, monitorar o consumo mensal de CSBs,
verificar a disponibilidade das plataformas de nuvem contratadas, atestar a
funcionalidade dos servigos e solicitar suporte técnico ao SERPRO sempre que
necessario.

Fiscal Administrativo: Servidor responsavel por verificar a regularidade
fiscal do contratado antes de cada pagamento, instruir os processos de liquidagao
de despesa, acompanhar os aspectos administrativos do contrato, controlar
prazos contratuais e zelar pelo cumprimento das clausulas administrativas e
financeiras.

Contratado (SERPRO): A empresa contratada devera prestar o servigo
em estrita conformidade com as especificagdes técnicas estabelecidas, cumprir

rigorosamente o SLA contratado, disponibilizar painel de monitoramento de
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consumo e disponibilidade 24 horas por dia, 7 dias por semana, atender
prontamente as solicitagdes do fiscal técnico, fornece relatérios mensais de
desempenho e consumo, e comunicar imediatamente qualquer incidente que
possa afetar a disponibilidade ou qualidade do servigo.

Relatorios técnicos mensais serao elaborados pelo fiscal técnico para
documentar a conformidade com o SLA e demais aspectos contratuais, incluindo
indicadores de desempenho, consumo de CSBs, registro de incidentes e ag¢des
corretivas adotadas. Ao término da vigéncia, sera realizada avaliagdo final
consolidada para atestar o cumprimento integral das obrigagdes contratuais e

subsidiar o recebimento definitivo do servigo.

15. Plano de execucgao:

Forma de Entrega: O servigo sera prestado de forma continua durante
toda a vigéncia contratual de 12 (doze) meses, com disponibilidade 24 horas por
dia, 7 dias por semana. O acesso aos recursos de nuvem sera ativado pelo
SERPRO em até 5 (cinco) dias uteis apds a assinatura do contrato, mediante

fornecimento das credenciais de acesso a plataforma de gestdo multicloud.

Critérios de Aceitagao: A aceitacdo do servigo sera realizada mediante

testes técnicos conduzidos pela equipe da SETI, que verificarao:

a) o acesso funcional as plataformas de nuvem contratadas (AWS, Azure,
GCP e outras);

b) a disponibilidade do painel de monitoramento de consumo e
desempenho;

c) o funcionamento do modelo de cobranga por consumo efetivo (pay-as-
you-go), sem cobrancga de valores fixos; e d) a conformidade com os requisitos de

seguranca e LGPD estabelecidos no contrato.

Periodo Experimental: Nos primeiros 30 (trinta) dias de vigéncia, o TCE-
AP realizara um periodo experimental para estimar o consumo mensal real de

CSBs, que servird de base para o planejamento or¢gamentario dos meses
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subsequentes. Durante esse periodo, a equipe técnica da SETI monitorara o
consumo diario e ajustara as configuragdes de recursos conforme a demanda
institucional.

Recebimento do Objeto: O recebimento provisério ocorrera
mensalmente, apds a verificagdo do relatério de consumo e desempenho
fornecido pelo SERPRO. O recebimento definitivo sera formalizado ao final de
cada més, atestando que o servico foi prestado conforme o contratado durante
todo o periodo, em conformidade com a Resolugcdo Executiva n° 110/2023—
TCE/AP (Recebimento Provisorio e Definitivo).

Liquidagcao e Pagamento: O pagamento sera realizado mensalmente,
apés o recebimento definitivo do servico e a apresentacdo da nota fiscal
correspondente ao consumo efetivo do més. A liquidacido ocorrera em até 5
(cinco) dias uteis apds a apresentacado da nota fiscal, € o pagamento em até 10
(dez) dias uteis apds a liquidagao, por ordem bancaria em conta corrente de
titularidade do SERPRO, em conformidade com a Resolugdo Executiva n°
111/2023—TCE/AP (Ordem Cronolégica de Pagamentos).

Meios de Comunicagdo: A comunicagao formal entre o TCE-AP e o
SERPRO sera realizada via e-mail institucional e sistema de processo eletrénico
do TCE-AP (SEl), garantindo o registro formal de todas as solicitagdes, incidentes

e decisOes relacionadas a execugao contratual.

16. Prazo de Execucao:

O prazo de execugao do contrato sera de 12 (doze) meses, contados a
partir da data de assinatura do contrato, com possibilidade de prorrogagao por
iguais e sucessivos periodos, até o limite de 60 (sessenta) meses, nos termos do
art. 106 da Lei n°® 14.133/2021, desde que comprovada a vantajosidade da

prorrogacao para a Administragao.
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Fase Descrigao Prazo
Assinatura do contrato e publicacdo do | Até 5 dias uteis apods
Fase 1 ato de dispensa no PNCP e Diario | autorizagdo da autoridade
Oficial competente
. ) Ativacado do servigo e fornecimento de | Até 5 dias uteis apds assinatura
ase
credenciais de acesso pelo SERPRO do contrato
Periodo experimental de monitoramento | .
Fase 3 Dias 1 a 30 de vigéncia
de consumo
. 4 Operacéao continua com monitoramento | Dia 31 até o encerramento da
ase
mensal e relatérios de desempenho vigéncia
Encerramento contratual com migracdo | , .
o . Ultimos 30 dias antes do
Fase 5 de dados (se aplicavel) e recebimento | o
término da vigéncia
definitivo final
17. Consideragoes Finais:

A contratacao do servigo de Cloud Service Brokerage (CSB) via SERPRO

€ essencial para garantir a modernizagao tecnoldgica do Tribunal de Contas do

Estado do Amapa, viabilizando a implantagéo de solugdes de inteligéncia artificial,

processamento de dados em larga escala e sistemas de alta disponibilidade

necessarios ao aprimoramento do controle externo estadual. A execucgao eficaz

dos projetos de Tl do TCE-AP depende de uma infraestrutura de nuvem robusta,

com flexibilidade multicloud, modelo de pagamento por consumo e atendimento

ao Acordo de Nivel de Servigo (SLA) exigido, conforme as disposi¢des da Lei n°
14.133/2021 e das Resolugdes Executivas do TCE-AP.

A contratacdo é tecnicamente viavel, por atender aos requisitos de

escalabilidade, disponibilidade e seguranga do Tribunal; economicamente viavel,
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por apresentar preco compativel com o praticado no mercado (R$ 1,77/CSB,
conforme PNCP); juridicamente viavel, por se enquadrar na hipétese de dispensa
de licitagdo do art. 75, 1X, da Lei n® 14.133/2021; e operacionalmente viavel, por
contar com experiéncia comprovada do SERPRO em contratacdes similares com

outros Tribunais de Contas estaduais.

Recomenda-se, portanto, a aprovacéo deste Estudo Técnico Preliminar e
o prosseguimento do processo de contratagdo conforme os procedimentos
estabelecidos pelas Resolucdes Executivas do TCE-AP, com a elaboracdo do
Termo de Referéncia, do Acordo de Nivel de Servico (ANS) e da Minuta
Contratual, e posterior submissao a autoridade competente para autorizagao da

dispensa de licitagao.

Macapa, 09 de margo de 2026

Elaborador:
Joney Sousa Capiberibe
Chefe de Divisao /Mat.870
Coordenadoria de Administracao de Dados e Redes

Lucas dos Santos Quintela
Chefe de Divisao /Mat.1541
Coordenadoria de Projetos e Inovagédo em Tl

Luiz Gaudéncio Pereira de Souza
Coordenador /Mat.1539
Coordenadoria de Projetos e Inovagéo em TI

Aprovado por:

RODRIGO SABASTIANI
Secretario de Tecnologia da Informagao — SETI -TCE/AP

Assinatura eletronica pelo sistema e-TCE - LUCAS DOS SANTOS QUINTELA - 09/03/2026 10:40:53
Assinatura eletronica pelo sistema e-TCE - JONEY SOUSA CAPIBERIBE - 09/03/2026 10:32:19
Assinatura eletronica pelo sistema e-TCE - Rodrigo Sebastiani - 09/03/2026 10:31:08

Assinatura eletronica pelo sistema e-TCE - LUIZ GAUDENCIO PEREIRA DE SOUZA - 09/03/2026 10:29:36
Para validar essa(s) assinatura(s) acesse http://validador.tce.ap.gov.br e insira o codigo - AACA99B5A6380BD916E798F735C4A13C



