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SECRETARIA DE ESTRUTURA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO - SETIC

COORDENADORIA DE GESTAO DE TECNOLOGIA DA INFORMAGCAO - CGTI

DOCUMENTO DE FORMALIZACAO DA DEMANDA - DFD/DOD

1. UNIDADE DEMANDANTE

SECRETARIA GERAL DO TJAP

1.1. RESPONSAVEL DEMANDANTE

NOME: Veridiano Ferreira Colares
MATRICULA: 44706

E-MAIL: veridiano.colares@tjap.jus.br
TELEFONE: (96) 3312-3300

1.2. INTEGRANTE DEMANDANTE

NOME: Genner de Lima Moreira
MATRICULA: 20099

E-MAIL: genner.moreira@tjap.jus.br
TELEFONE: (96) 3312-3315

2. IDENTIFICACAO DFD

NUMERO DFD TIPO DA REQUISICAO PRIORIDADE
003/2024 Treinamento/Curso Alta
3. OBIJETO

FORTINET

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE CURSO

4. JUSTIFICATIVA

(ENTIC-JUD 2021-2026).

maximizar os resultados com otimizacao de recursos.

A Resolugdo n2 370/2021 do Conselho Nacional de Justica (CNJ), estabelece a
Estratégia Nacional de Tecnologia da Informagdo e Comunicagao do Poder Judicidrio

A ENTIC-JUD tem como meta promover a melhoria da Governanca, da Gestdo e da
Colaboracao Tecnoldgica no ambito do Poder Judicidrio, visando direcionar e propiciar
a eficiéncia, eficacia, efetividade e economicidade dos érgdos com o objetivo de
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A materializacdo da meta se dara a partir do alcance dos objetivos estratégicos
estabelecidos, e concretizados por meio de execugdo da ENTIC-JUD de forma
colaborativa e participativa, em consonancia com as Diretrizes Estratégicas de
Nivelamento contidas na resolugao.

As Diretrizes Estratégicas de Nivelamento, em seu conjunto, promoverdo o objetivo
almejado por meio do aperfeicoamento dos viabilizadores de Governanga de
Tecnologia da Informacdo e Comunicacdo que serdo divididos em 2 (dois) dominios:
Governanca e Gestao, e Gerenciamento de Servicos de TIC.

O dominio de Governanca e Gestao de TIC conterd os seguintes temas: Politicas e
Planejamento, Transformacgdo Digital, Cidadania Digital, Estruturas Organizacionais e
Macroprocessos e Pessoas.

O dominio Gerenciamento de Servicos de TIC contera os seguintes temas: Sistemas de
Informacdo, Infraestrutura Tecnolégica e Servicos em Nuvem, Riscos, Seguranca da
Informacao e Protegao de Dados.

Considerando os macrodesafios da Estratégia Nacional do Poder Judicidrio para o
periodo 2021-2026, em especial o que trata do “Fortalecimento da Estratégia
Nacional de TIC e de Protecdo de Dados" e a necessidade de assegurar a convergéncia
dos recursos humanos, administrativos e financeiros empregados pelos segmentos do
Poder Judiciario no que concerne a Tecnologia da Informagdo e Comunicacgao (TIC), foi
elaborado o mapa estratégico da ENTIC-JUD que apresenta e norteia de forma clara,
dividido em trés grupos, com as a¢ées do Poder Judiciario, quais sejam:

1. SOCIEDADE
a) Aumentar a satisfagdo dos usuarios do Sistema Judiciario;
b) Promover transformacao digital;

2. APRENDIZADO E CRESCIMENTO
a) Reconhecer e desenvolver as competéncias dos colaboradores;
b) Buscar a inovac¢do de forma colaborativa;

3. PROCESSOS INTERNOS
a) Aprimorar a seguranca a informacao e gestado de dados;
b) Aperfeigcoar a governancga e a gestdo;
c) Promover servicos de infraestrutura e solugdes corporativas;
d) Aprimorar as aquisicoes e contratacdes;

Neste contexto, podemos observar os objetivos estratégicos presentes no grupo
“Aprendizado e Crescimento” que visa reconhecer e desenvolver as competéncias
dos colaboradores e buscar a inovagdo de forma colaborativa. No grupo “Processos
Internos”, podemos destacar trés objetivos estratégicos: Aperfeicoar a governanca e
a gestdo, promover servicos de infraestrutura e solu¢Ges corporativas e aprimorar as
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aquisicoes e contratacoes de TIC.

Os objetivos estratégicos elencados que estdao contidos nos grupos “Aprendizado e
Crescimento e Processos Internos”, estdo diretamente relacionados a com a
necessidade de capacitacdo dos colaboradores da area de Tecnologia da Informacao
e Comunicacdo (TIC).

Neste sentido, a Resolugdo n? 370/2021-CNJ, em seu art. 27, torna obrigatério a
elaboragdao e implementacdao do Plano Anual de Capacitagdo de TIC para
desenvolver as competéncias gerenciais e técnicas necessdrias a operacionalizacdo
da governanca, gestdo e atualizacdo tecnoldgica, utilizando as ferramentas de
capacitacao disponiveis.

O curso almejado, visa atender a necessidade de capacitacdo dos servidores da
SETIC, sobretudo da Coordenadoria de Seguranca da Informacdo e Servicos de Data
Center na administracao de solugdes de seguranca e gerenciamento de redes,
especificamente em FortiManager, FortiAnalyzer, Enterprise Firewall, FortiWeb, e
FortiGate. A capacitacdo proposta é essencial para o aprimoramento das praticas de
seguranca cibernética, assegurando a protecdo dos dados e a eficiéncia operacional
das redes do TJAP. Com a realizacdao desta importante capacitacao, o TJAP estard
elevando o nivel de maturidade e responsabilidade dos servidores da area de TIC.

5. QUANTITATIVOS

ITEM | DESCRICAO HORAS MODALIDADE | PARTICIPANTES

01 Curso Fortinet 112 horas Presencial 03 (trés)

6. AREAS/UNIDADES BENEFICIADAS

Coordenadoria de Seguranca da Informacao e Servigos de Data Center do TJAP
(csDq).
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7. RESULTADOS PRETENDIDOS

Capacitacao da Equipe de TIC do TJAP: Formacao especializada da equipe em
seguranca cibernética, aumentando a competéncia técnica interna;

Aprimoramento na Segurancga da Informagdo: Implementacdo de praticas eficazes
para proteger dados sensiveis e informacgdes judiciais;

Integracdo de Solug6es de Seguranga: Melhoria na integracdo das solucdes de
seguranca da Fortinet com o ambiente de Tl existente;

Resiliéncia a Ameacgas Cibernéticas: Aumento da capacidade de deteccdo e resposta a
ameacas cibernéticas, incluindo ataques de dia zero;

Reducao de Riscos: Diminuicdo da vulnerabilidade a ataques cibernéticos, protegendo
a integridade e a confidencialidade dos processos judiciais e administrativos;

Otimizagao de Recursos: Melhoria na alocagdo de recursos de seguranga, garantindo
um melhor custo-beneficio através do uso eficiente das tecnologias Fortinet;

Atualizacao Continua: Capacitacdo em novas tendéncias e tecnologias de seguranca
cibernética, garantindo que a equipe esteja sempre atualizada;

Fortalecimento da Conformidade Legal: Adocdo de melhores préticas de seguranca
gue atendam as exigéncias legais e regulamentares do Poder Judiciario;

Aumento da Confiang¢a do Usuario: Refor¢o da confianca do publico e das partes
interessadas na seguranca dos servicos judiciais oferecidos;

Cultura de Seguranga: Promocao de uma cultura de segurancga dentro da organizacao,
envolvendo todos os colaboradores na protecdo das informacdes;

Alinhamento aos Objetivos Estratégicos: Atendimento ao Plano Anual de Capacitagdo
de TIC 2024, com isso resultando na obtencdao de pontos no iGOV-TIC 2024 e
contribuindo para o alcance do Prémio CNJ de Qualidade 2024, destacando o TJAP
como uma instituicdo comprometida com a exceléncia e a seguranca da informacao.

8. ALINHAMENTO ESTRATEGICO

O treinamento Fortinet, encontra-se contemplado no Plano Anual de Capacitacdo de
TIC 2024 do Tribunal de Justica do Amapa (TJAP). O referido plano foi instituido pela
Resolugdo n? 370/2021-CNJ que estabelece a Estratégia Nacional de Tecnologia da
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Informacdo e Comunica¢do do Poder Judicidrio (ENTIC-JUD 2021-2026), que em seu
artigo n? 27 estabelece um instrumento de planejamento e gestdao destinado a
organizar a capacitacdo anual de Tecnologia da Informacao do Poder Judicidrio.

9. FONTE DE RECURSOS

Os recursos para o custeio do curso/treinamento serdo oriundos da Escola Judicial do
Amapa — EJAP.

10. INICIO DA 10.1. RENOVACAO DE 10.2. DEPENDENTE DE
CONTRATAGCAO CONTRATO ? OUTRAS CONTRATACOES?
Previsdo: Outubro/2024 Nao se aplica. Nao se aplica.

11. INFORMACOES COMPLEMENTARES

Nao se aplica.

Em: / /2024

Veridiano Ferreira Colares

Genner de Lima Moreira
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