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AVISO DE CONTRATACAO DIRETA
DISPENSA ELETRONICA N° 90003/2025

Torna-se publico que o Tribunal de Justica do Estado do Amapa, por meio da Secretaria de Contratacdes e
Convénios, realizard dispensa de licitacdo, na forma eletronica, com disputa, com critério de julgamento menor
preco, de acordo com o contido no Processo SEI n° 0002860-55.2025.8.03.0901 na hipdtese do art. 75, inciso II,
nos termos da Lei n° 14.133, de 1° de abril de 2021, da Resolugdo n° 1512/2022 — TJAP e demais legislagdes
aplicaveis.

Data de sessao: 13/05/2025
Horario da sessdo para lances: 08 horas as 14 horas
Endereco: compras.gov.br (UASG 925306)

1. DO OBJETO

1.1. O objeto da presente dispensa ¢ a Aquisi¢ao de certificado digital SSL WILDCARD OV - 24
meses, conforme condi¢gdes, quantidades e exigéncias estabelecidas neste Aviso de Contratacdo Direta e seus
anexos.

Item Descricio Qtd. Valor Estimado
1 Certificado Digital SSL Wildcard OV — 24 Meses 1 R$ 3.398,65
1.2. O detalhamento desta contratagdao consta no Anexo II deste Aviso de Contratagdo Direta;
1.3. Em caso de divergéncia entre as especificagdes do objeto descritas no Compras.Gov.Br e as

constantes deste Aviso de Contratagdo Direta, prevalecerdo as ultimas.

1.4. O critério de julgamento adotado sera o menor preco, observadas as exigéncias contidas neste
Aviso de Contratag@o Direta e seus anexos quanto as especifica¢des do objeto.

L.5. O prazo de entrega do objeto ¢ de até 30 (trinta) dias corridos, contados da entrega da nota de
empenho, em remessa unica.



2.
2.1.

1.5.1. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes
respectivas com pelo menos 15 (quinze) dias de antecedéncia para que qualquer pleito de prorrogacdo de
prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

DA PARTICIPACAO NA DISPENSA ELETRONICA

A participagdo na presente dispensa eletronica ocorrera por meio do Sistema de Dispensa

Eletronica, ferramenta informatizada integrante do Sistema de Compras do Governo Federal — Compras.gov.br,
disponivel no Portal de Compras do Governo Federal, no endereco eletronico www.gov.br/compras.

2.2.

2.1.1. O procedimento sera divulgado no Compras.gov.br ¢ no Portal Nacional de Contratagdes
Publicas - PNCP, e encaminhado automaticamente aos fornecedores registrados no Sistema de Registro
Cadastral Unificado - SICAF, por mensagem eletronica, na correspondente linha de fornecimento que
pretende atender.

2.1.2. O Compras.gov.br podera ser acessado pela web ou pelo aplicativo Compras.gov.br.

2.1.3. O fornecedor € o responsavel por qualquer transagdo efetuada diretamente ou por seu
representante no Sistema de Dispensa Eletronica, ndo cabendo ao provedor do Sistema ou ao 6rgéo entidade
promotor do procedimento a responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros nao autorizados.

A participagdo ¢ exclusiva para microempresas e empresas de pequeno porte, nos termos do art. 48

da Lei Complementar n® 123, de 14 de dezembro 2006.

2.3.

2.4.

2.2.1. A obteng@o do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendario de realizacdo da licitagdo, ainda ndo tenham celebrado
contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte

2.3. Nao poderao participar desta dispensa os fornecedores:
2.3.1. que ndo atendam as condic¢des deste Aviso de Contratacdo Direta e seu(s) anexo(s);

2.3.2. estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

2.3.3. que se enquadrem nas seguintes vedacdes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
contratacdo versar sobre obra, servicos ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a
contratacdo versar sobre obra, servicos ou fornecimento de bens a ela necessarios;

¢) pessoa fisica ou juridica que se encontre, ao tempo da contratacdo, impossibilitada de contratar em
decorréncia de sanc¢ao que lhe foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fun¢ao na licitagcdo
ou atue na fiscaliza¢do ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do aviso, tenha sido condenada
judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissao de trabalhadores a
condicdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagido
trabalhista.

2.3.4. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do
(Acordao n° 746/2014-TCU-Plenario); e
2.3.5. sociedades cooperativas.

Nao podera participar, direta ou indiretamente, da dispensa eletronica ou da execucdo do contrato

agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacdo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n.° 14.133, de 2021.

3.

DO INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA
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3.1. O ingresso do fornecedor na disputa da dispensa eletronica se dara com o cadastramento de sua
proposta inicial, na forma deste item.

3.2. O fornecedor interessado, apos a divulgacdo do Aviso de Contratacdo Direta, encaminhard,
exclusivamente por meio do Sistema de Dispensa Eletronica, a proposta com a descri¢ao do objeto ofertado, a
marca do produto, quando for o caso, e o preco, até a data e o horario estabelecidos para abertura do
procedimento.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o preco, vinculam a
Contratada.
34. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,

trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execucdao do
objeto.

34.1. A proposta devera conter declaracdo de que compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

3.4.2. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do fornecedor, ndo lhe assistindo o direito de pleitear qualquer alterag@o, sob alegagdo de
erro, omissao ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagdo adequada sera a que corresponde & média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos na legislacdo vigente.

3.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde este Aviso, assumindo o proponente o compromisso de executar os
servicos nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios,
em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua
substitui¢do.

3.8. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar “sim” ou “ndo” em
campo proprio do sistema eletronico, as seguintes declaracoes:
3.8.1. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;
3.8.2. que esta ciente e concorda com as condi¢des contidas no Aviso de Contratagdo Direta e seus
anexos;
3.8.3. que se responsabiliza pelas transagdes que forem efetuadas no sistema, assumindo-as como

firmes e verdadeiras;

3.8.4. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, de que trata o art. 93 da Lei n® 8.213/91.

3.8.5. que n3o emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre ¢ ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo
7°, XXXIII, da Constituicdo;

3.9. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletronico, que cumpre os requisitos
estabelecidos no artigo 3°° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133,
de 2021.

3.10. Fica facultado ao fornecedor, ao cadastrar sua proposta inicial, a parametrizacdo de valor final
minimo, com o registro do seu lance final aceitavel menor prego, conforme o caso.

3.10.1. Feita essa opg¢do, os lances serdo enviados automaticamente pelo sistema, respeitados os
limites cadastrados pelo fornecedor e o intervalo minimo entre lances previsto neste aviso.



a) Sem prejuizo do disposto acima, os lances poderdo ser enviados manualmente, na forma da segdo
respectiva deste Aviso de Contratagdo Direta.

3.10.2. O valor final minimo podera ser alterado pelo fornecedor durante a fase de disputa, desde que
ndo assuma valor superior ao lance ja registrado por ele no sistema.

3.10.3. O valor minimo parametrizado possui carater sigiloso aos demais participantes do certame e
para o 6rgdo ou entidade contratante. Apenas os lances efetivamente enviados poderdo ser conhecidos dos
fornecedores na forma da se¢do seguinte deste Aviso.

4. DA FASE DE LANCES

4.1. A partir da data e horario estabelecidos neste Aviso de Contratagdo Direta, a sessdo publica sera
automaticamente aberta pelo sistema para o envio de lances publicos e sucessivos, exclusivamente por meio do
sistema eletronico, sendo encerrado no horario de finalizagao de lances também ja previsto neste aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances exclusivamente por meio

de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
4.2.1. O lance devera ser ofertado pelo valor unitario do item.

4.3. O fornecedor somente podera oferecer valor inferior ou maior percentual de desconto em relacao

ao ultimo lance por ele ofertado e registrado pelo sistema.

4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que esteja
vencendo o certame, desde que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais
lances definidos como “lances intermedidrios” para os fins deste Aviso de Contratagdo Direta.

43.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relagdo ao que cobrir a melhor oferta ¢ de 1% (um por
cento).

4.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e registrado

primeiro no sistema.

4.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

4.6. Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor do menor

lance registrado, vedada a identificacdo do fornecedor.

4.7. Imediatamente ap6s o término do prazo estabelecido para a fase de lances, havera o seu

encerramento, com o ordenamento e divulgacdo dos lances, pelo sistema, em ordem crescente de classificagao.
4.7.1. O encerramento da fase de lances ocorrera de forma automatica pontualmente no horario
indicado, sem qualquer possibilidade de prorrogacdo e ndo havendo tempo aleatério ou mecanismo similar.

5. DO JULGAMENTO DAS PROPOSTAS DE PRECO

5.1 Encerrada a fase de lances, sera verificada a conformidade da proposta classificada em primeiro

lugar quanto a adequacdo do objeto e a compatibilidade do preco em relagdo ao estipulado para a contratagao.

5.2. No caso de o preco da proposta vencedora estar acima do estimado pela Administracdo, podera
haver a negociacdo de condigdes mais vantajosas.

5.2.1. Neste caso, serd encaminhada contraproposta ao fornecedor que tenha apresentado o melhor
preco, para que seja obtida melhor proposta com prego compativel ao estimado pela Administraggo.

5.2.2. A negociacdo podera ser feita com os demais fornecedores classificados, respeitada a ordem
de classifica¢do, quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razao de
sua proposta permanecer acima do prego maximo definido para a contratacao.

5.3. Em qualquer caso, concluida a negociagdo, se houver, o resultado serd registrado na ata do
procedimento da dispensa eletronica, devendo esta ser anexada aos autos do processo de contratagao.

54. Constatada a compatibilidade entre o valor da proposta e o estipulado para a contratagdo, sera
solicitada ao fornecedor a adequacdo da proposta ao valor negociado, acompanhada de documentos
complementares, se necessarios.

5.5. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de sua
apresentacao.

5.6. Sera desclassificada a proposta vencedora que:



5.6.1. contiver vicios insanaveis;

5.6.2. ndo obedecer as especificagdes técnicas pormenorizadas neste aviso ou em seus anexos;
5.6.3. apresentar precos inexequiveis;

5.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

5.6.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus anexos,

desde que insanavel.

5.7. Quando o fornecedor ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de precos ou menor lance que:

5.7.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou
unitarios simbolicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da dispensa ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do
proprio fornecedor, para os quais ele renuncie a parcela ou a totalidade da remuneracao;

5.7.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatdrio, tais como leis, medidas provisorias e convengdes coletivas
de trabalho vigentes.

5.8. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

5.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragao do

preco.

5.9.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas.

5.9.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de
recolhimento de impostos e contribui¢des na forma do Simples Nacional, quando ndo cabivel esse regime.

5.10. Para fins de anéalise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestagdo escrita do setor requisitante ou da area especializada no objeto.

5.11. Tera preferéncia de contratacdo a microempresa ou empresa de pequeno porte sediada local ou
regionalmente que tiver ofertado lance com prego de até o limite de 10% (dez por cento) do melhor preco valido
em condig¢des de julgamento, segundo a ordem de classificagdo decorrente da fase de lances.

S5.11.1. O item anterior ndo sera aplicado quando ndao houver pelo menos 03 (trés) fornecedores
competitivos enquadrados como microempresas ou empresas de pequeno porte capazes de cumprir as
exigéncias estabelecidas neste Aviso.

5.11.2. Encerrada a fase de lances, antes de negociar com a proponente que ofertou o melhor lance, o
Agente de Contratagdes devera verificar na ordem de classificacdo de ha proposta que atenda aos requisitos
estabelecidos para proceder a negociagao e convocagao da proposta.

5.11.3. Em caso de desclassificagdo ¢ esgotadas as propostas que atendam aos requisitos deste item,
o Agente de Contratagdes deve retomar a convocacao da proposta seguindo a ordem de classificagdo inicial
decorrente da fase de lances.

5.12. Se a proposta ou lance vencedor for desclassificado, serd examinada a proposta ou lance
subsequente, ¢, assim sucessivamente, na ordem de classificacao.

5.13. Havendo necessidade, a sessdo sera suspensa, informando-se no “chat” a nova data e horario para
a sua continuidade.

5.14. Encerrada a andlise quanto a aceitagdo da proposta, se iniciara a fase de habilitagdo, observado o
disposto neste Aviso de Contratagdo Direta.

6. DA HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitacdo constam do Anexo I deste aviso e serdo

solicitados do fornecedor mais bem classificado da fase de lances.

6.2. Como condigdo prévia ao exame da documentagdo de habilitagdo do fornecedor detentor da



proposta classificada em primeiro lugar, sera verificado o eventual descumprimento das condigdes de
participagdo, especialmente quanto a existéncia de sancdo que impega a participagdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

6.2.1. SICAF;
6.2.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://portaldatransparencia.gov.br/sancoes/consulta?cadastro=1%2C2)
6.2.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https:/portaldatransparencia.gov.br/sancoes/consulta?cadastro=1%2C2)
6.2.4. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido
pelo Conselho Nacional de Justiga (www.cnj.jus.br/improbidade adm/consultar_requerido.php);e
6.2.5. Lista de Inidoneos mantida pelo Tribunal de Contas da Unido — TCU.

6.3. Para a consulta de fornecedores pessoa juridica podera haver a substitui¢do das consultas dos itens

622, 623 e 624 acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/).

6.4. A consulta aos cadastros sera realizada em nome da empresa fornecedora e também de seu socio
majoritario, por for¢a do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibigdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

6.4.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no
respectivo Relatorio.

a) A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros.

b) O fornecedor serd convocado para manifestacdo previamente a sua desclassificagdo.

6.4.2. Constatada a existéncia de declara¢do de inidoneidade ou san¢do impeditiva de contratar com
o Estado do Amap4, o fornecedor serd reputado inabilitado, por falta de condi¢ao de participacao.

6.5. Caso atendidas as condi¢des de participagdo, a habilitagdo dos fornecedores sera verificada por
meio do SICAF, nos documentos por ele abrangidos.

6.5.1. E dever do fornecedor atualizar previamente as comprovagdes constantes do SICAF para que
estejam vigentes na data da abertura da sessdo publica, ou encaminhar, quando solicitado, a respectiva
documentacdo atualizada.

6.5.2. O descumprimento do subitem acima implicard a inabilitacdo do fornecedor, exceto se a
consulta aos sitios eletronicos oficiais emissores de certiddes lograr €xito em encontrar a(s) certidao(des)
valida(s).

6.6. Na hipotese de necessidade de envio de documentos complementares, indispensaveis a
confirmagdo dos ja apresentados para a habilitagcdo, ou de documentos nao constantes do SICAF, o fornecedor
sera convocado a encaminha-los, em formato digital, por meio do sistema, no prazo de no minimo 30 minutos,
sob pena de inabilitagao.

6.7. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo digitais quando houver davida em relacdo a integridade do
documento digital.

6.8. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

6.9. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, € se o
fornecedor for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade
técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente
em nome da matriz.

6.10. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribuigoes.
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6.11. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessdo sera suspensa,
sendo informada a nova data e horario para a sua continuidade.

6.12. Serd inabilitado o fornecedor que ndo comprovar sua habilitagdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Aviso de
Contratagdo Direta.

6.12.1. Na hipotese de o fornecedor ndo atender as exigéncias para a habilitagdo, o Agente de
Contratagdes examinara a proposta subsequente ¢ assim sucessivamente, na ordem de classificacdo, até a
apuracao de uma proposta que atenda as especificacdes do objeto e as condigdes de habilitagao.

6.13. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor serd habilitado.

7. DA CONTRATACAO

7.1. Apds a homologagdo e adjudicacdo, caso se conclua pela contratagdo, sera emitida a nota de
empenho.

7.2. O adjudicatario terd o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocacao,

para assinar aceitar nota de empenho ou instrumento equivalente, sob pena de decair do direito a contratacao,
sem prejuizo das sangdes previstas neste Aviso de Contratagdo Direta.

7.2.1. A convocagdo podera ser realizada mediante mensagem através do endereco de correio
eletronico informado na proposta.

7.2.2. Antes da convocacdo, a Administragdo devera certificar de que o fornecedor mantém as
condicdes de habilitagdo e contratacdo consignadas neste Aviso, as quais deverdo ser mantidas durante a
vigéncia do contrato.

7.3. O aceite da nota de empenho, emitida a empresa adjudicada, implica no reconhecimento de que:

7.3.1. a referida nota de empenho esta substituindo o contrato, aplicando-se a relagdo de negdcios
ali estabelecida as disposi¢oes da Lei n° 14.133, de 2021;

7.3.2. a contratada se vincula a sua proposta e as previsoes contidas no Aviso de Contratacdo Direta
€ Seus anexos;

7.3.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 137 e
138 da Lei n° 14.133/21 e reconhece os direitos da Administracdo previstos nos artigos 137 a 139 da mesma
Lei.

8. DAS INFRACOES E SANCOES ADMINISTRATIVAS
8.1. Comete infracdo administrativa o fornecedor que cometer quaisquer das infragdes previstas no art.
155 da Lei n°® 14.133, de 2021, quais sejam:
8.1.1. dar causa a inexecucao parcial do contrato;
8.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;
8.1.3. dar causa a inexecugdo total do contrato;
8.1.4. deixar de entregar a documentagdo exigida para o certame;
8.1.5. nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
8.1.6. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;
8.1.7. ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado;
8.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracdo
falsa durante a dispensa eletronica ou a execugdo do contrato;
8.1.9. fraudar a contratag@o ou praticar ato fraudulento na execucdo do contrato;
8.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

a) Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condigdes de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer
momento da dispensa, mesmo apods o encerramento da fase de lances.



8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame;
8.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

8.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara
sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

8.2.1. Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacdo Direta, quando ndo se
justificar a imposi¢ao de penalidade mais grave;

8.2.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infragdes dos subitens 8.1.1 a 8.1.12;

8.2.3. Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do
ente federativo que tiver aplicado a sang¢do, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 8.1.2
a 8.1.7 deste Aviso de Contratag@o Direta, quando ndo se justificar a imposi¢ao de penalidade mais grave;

8.2.4. Declaracdo de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar ou
contratar no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (tré€s) anos e maximo de 6 (seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos
demais casos que justifiquem a imposi¢do da penalidade mais grave.

8.3. A aplicacdo das sangOes previstas neste Aviso ndo exclui, em hipotese alguma, a obrigacdo de
reparagdo integral do dano causado a Contratante.

8.4. Todas as san¢des previstas neste Aviso poderdo ser aplicadas cumulativamente com a multa.

8.5. Antes da aplicagdo da multa, serd facultada a defesa do interessado no prazo de 15 (quinze) dias

uteis, contado da data de sua intimacao.

8.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da
garantia prestada ou serd cobrada judicialmente.

8.7. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo
enviada pela autoridade competente.

8.8. A aplicacdo das sancdes realizar-se-a4 em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paradgrafos do art. 158 da Lei n°
14.133, de 2021, para as penalidades de impedimento de licitar ¢ contratar ¢ de declaracdo de inidoneidade para
licitar ou contratar.

8.9. Na aplicacdo das sangdes serdo considerados:
8.9.1. a natureza e a gravidade da infragdo cometida;
8.9.2. as peculiaridades do caso concreto;
8.9.3. as circunstancias agravantes ou atenuantes;
8.9.4. os danos que dela provierem para o Contratante;
8.9.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos 6rgdos de controle.

8.10. Os atos previstos como infra¢cdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitacdes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 1° de agosto de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei.

8.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

8.12. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicacdo da
sancdo, informar e manter atualizados os dados relativos as sang¢des por ele aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no ambito do Poder Executivo Federal.



8.13. As sangOes de impedimento de licitar e contratar ¢ declaracdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133, de 2021.

8.14. As sangdes por atos praticados no decorrer da contratacdo sao as previstas na Lei 14.133/2021
9. DAS DISPOSICOES GERAIS
9.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento
fracassado), a Administracao podera:
9.1.1. republicar o presente aviso com uma nova data;
9.1.2. valer-se, para a contrata¢do, de proposta obtida na pesquisa de pregcos que serviu de base ao

procedimento, se houver, privilegiando-se os menores pregos, sempre que possivel, e desde que atendidas
as condi¢des de habilitagdo exigidas. No caso, a contratacdo sera operacionalizada fora deste procedimento.

9.1.3. fixar prazo para que possa haver adequacdo das propostas ou da documentacdo de
habilitac¢do, conforme o caso.

9.2. As providéncias dos subitens 9.1.1 e 9.1.2 acima poderdo ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto).

9.3. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos fornecedores, cujo prazo
nao conste deste Aviso de Contratacdo Direta, devera ser atendido o prazo indicado pelo agente competente da
Administrag@o na respectiva notificagao.

94. Cabera ao fornecedor acompanhar as operagdes, ficando responsavel pelo 6nus decorrente da
perda do negdcio diante da inobservancia de quaisquer mensagens emitidas pela Administragdo ou de sua
desconexao.

9.5. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no
mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario.

9.6. Os horarios estabelecidos na divulgacdo deste procedimento e durante o envio de lances
observardo o horario de Brasilia-DF, inclusive para contagem de tempo e registro no sistema e na documentagao
relativa ao procedimento.

9.7. No julgamento das propostas e da habilitagdo, a Administracdo podera sanar erros ou falhas que
ndo alterem a substincia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e
classificacao.

9.8. As normas disciplinadoras deste Aviso de Contrata¢do Direta serdo sempre interpretadas em favor
da ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o
principio da isonomia, a finalidade e a seguranca da contratagao.

9.9. Os fornecedores assumem todos os custos de preparagdo e apresentagdo de suas propostas € a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo ou do
resultado do processo de contratagao.

9.10. Em caso de divergéncia entre disposicdes deste Aviso de Contratagdo Direta e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Aviso.
9.11. Da sessdo publica sera divulgada Ata no sistema eletronico.
9.12. Integram este Aviso de Contratacdo Direta, para todos os fins e efeitos, os seguintes anexos:
9.12.1. Anexo [: Documentagao exigida para habilitacao;
9.12.2. Anexo II: Especificagdes técnicas minimas do objeto
9.12.3. Anexo III: Estudo Técnico Preliminar

Macapa-AP, 06 de maio de 2025.

MARCIO PANTOJA PACHECO
Secretario de Contratagdes e Convénios



Documento assinado eletronicamente por MARCIO PANTOJA PACHECO, Secretario(a), em 06/05/2025,
as 14:22, conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n° 8.539, de 8 de outubro
de 2015.
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ANEXO I - DOCUMENTOS EXIGIDOS PARA HABILITACAO

1. HABILITACAO JURIDICA

1.1. No caso de empresario individual, inscri¢do no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede.

1.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitag@o ficard condicionada a verificagdo da autenticidade no

sitio www.portaldoempreendedor.gov.br.
1.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:

ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatdrio de seus administradores.

1.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro
onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

1.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores.

1.6. Decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em funcionamento no
Pais.

1.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da consolidagdo
respectiva.

2. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,

conforme o caso;

2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN);

2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

2.4, Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

2.5. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

2.6. Caso o fornecedor seja considerado isento dos tributos estaduais ou municipais relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda respectiva
do seu domicilio ou sede, ou outra equivalente, na forma da lei;

3 QUALIFICACAO ECONOMICO-FINANCEIRA
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3.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor.
4. QUALIFICACAO TECNICA

4.1. Comprovagdo de aptiddo para o fornecimento em caracteristicas, quantidades e prazos
compativeis com o objeto desta dispensa, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas
juridicas de direito ptblico ou privado.

4.1.1. O fornecedor disponibilizara todas as informac¢des necessarias a comprovagdo da
legitimidade dos atestados, apresentando, dentre outros documentos, copia do contrato que deu suporte a
contratagao.

ANEXO II - ESPECIFICACOES TECNICAS MiNIMAS DO OBJETO

Certificado Digital SSL. Wildcard OV para servidores web

. Certificado tipo WILDCARD, que permite certificar um tnico dominio e infinitos subdominios;
. Certificado SSL de validacdo de empresa (OV);

. Instalagdo em servidor adicional sem custo e ilimitado;

. Licenga de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;

. Reemissao gratuita e ilimitada durante o periodo de validade do certificado;

. Utilizar algoritmo de criptografia SHA-2 de 256 bits;

. Suportar chaves RSA com 2048 bits;
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8. Ser compativel com o protocolo SSL-Secure Socket Layer, versdes SSLv2, SSLv3, TLS - Transport Layer
Security na versao TLSvI (SSLv3.I) e HTTPS;

9. Compativel com todos os servidores web que suportem os protocolos SSL e TLS, dentre eles podemos
explicitar Apache, Microsoft Internet Information Service, Tomcat, JBOSS, OpenShift e Nginx;

10. Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS, sem a necessidade de
nenhuma interven¢do manual do usuario ou instalacao de cadeias adicionais;

11. Compativel com dispositivos moveis, celulares, smartphones e tablets;
12. Possuir selo de seguranca;

13. Verificagdo do status do Certificado em tempo real (OCSP);

14. Possuir conformidade WebTrust;

15. Incluir prestacdo de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de técnicos
especializados, para esclarecimento de duvidas técnicas e cadastrais, tais como: geracdo do CSR, validacdo da
solicitagdo de compra, instalacdo do certificado e selo de site seguro e outras necessarias a perfeita execugdo do
objeto contratado;

16. A prestagdo do suporte técnico remoto deve ser no idioma portugués, em horario comercial e com prazo de
atendimento de até 08 (oito) horas a partir da abertura do chamado;

17. Garantia de reposi¢do do Certificado ou a corregdo da solicitagdo pendente, em caso de constatacdo de erro
técnico no CSR, no prazo maximo de 02 (dois) dias apos a emissao;

18. Em conformidade com as normas do CA/Browser Forum, o Certificado Digital SSL Wildcard OV devera ser
emitido com validade inicial de 12 meses, e antes do seu vencimento ser reemitido por mais 12 meses sem custo
adicional para o TJAP, totalizando 24 (vinte e quatro) meses de validade, no minimo;

19. Caso necessite de visita presencial para validacdo da documentagdo e coleta de assinaturas para o
fornecimento do Certificado, os custos se dardo por conta da contratada.

1. ESTUDO TECNICO PRELIMINAR



INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para
o atendimento da demanda que consta no Documento de Oficializagcdo da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solucoes|
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo
processo de contratagdo.

1. DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E
REQUISITOS

Identificagdo das necessidades de negécio




O presente Estudo Técnico Preliminar (ETP) objetiva identificar e analisar cenarios
para a contratacdo de um certificado digital SSL Wildcard OV para o Tribunal de
Justica do Estado do Amapa (TJAP). Esta aquisi¢do busca garantir seguranca e
confiabilidade nos servicos web hospedados no dominio *.tjap.jus.br, atendendo
a0s requisitos técnicos e estratégicos.

O Tribunal de Justiga do Estado do Amapa (TJAP) disponibiliza diversos sistemas
web para atender tanto as demandas administrativas quanto as judiciais. Esses|
sistemas sdo acessados por magistrados, servidores, operadores do direito e
cidadaos por meio da Internet, tornando essencial a adogcdo de padrbes de
seguranca que garantam a confiabilidade, autenticidade e integridade das
informacgdes trafegadas.

Um dos requisitos fundamentais para a seguranga das aplicagdes web do TJAP é
a utilizacdo de certificados digitais SSL (Secure Sockets Layer), que permitem
a criptografia das comunicagbes entre servidores e usuarios. Essa tecnologia
impede a interceptagdo indevida de dados, assegurando que as informacgdes
transmitidas sejam acessiveis apenas por usuarios legitimos e autorizados.

Antes de 2021, o TJAP utilizava certificados SSL gratuitos, os quais apresentavam
diversas limitagdes operacionais, tais como:

- Curta validade (90 dias), exigindo constantes renovagbes manuais, o que
elevava a complexidade da gestédo desses certificados;

- Auséncia de validagao organizacional (OV — Organization Validation)
impossibilitando a confirmacdo inequivoca de que o0s servicos web
pertenciam ao TJAP, deixando margem para ataques como spoofing
(falsificagcao de sites);

- Dificuldade de escalabilidade, uma vez que a cada novo sistema web
criado, era necessario emitir um novo certificado SSL especifico para
aquele servico, gerando aumento de carga administrativa e riscos
operacionais.

Diante dessas dificuldades, a Secretaria de Estrutura de Tecnologia da
Informagao e Comunicagao (SETIC) desenvolveu um projeto para a aquisigao
de um Certificado Digital SSL Wildcard OV, que possibilita a seguranca
criptografica para todos os subdominios do TJAP dentro do dominio principal
(*.tjiap.jus.br). Esse projeto resultou na formalizagdo do contrato n° 021/2021-
TJAP, celebrado em 19/05/2021 com a empresa Solugées em Negodcios
Inteligentes S/A (SOLUTI), garantindo uma solugdo mais eficiente e de facil
gerenciamento.

O contrato inicial, com validade de 24 meses, foi renovado por meio do 1° Termo
Aditivo, estendendo sua vigéncia até 19/05/2025. No entanto, ao ser consultada
sobre uma possivel prorrogagdo contratual, a empresa SOLUTI manifestou
formalmente, por meio do Oficio NG.24550/2025, seu desinteresse na
renovagcao do contrato, justificando a decisdo com base em critérios
operacionais e comerciais.

Com a proximidade do vencimento do atual certificado SSL Wildcard OV e a
necessidade ininterrupta de protecdo dos sistemas web do TJAP, torna-se
indispensavel a realizacdo de um novo processo de contratagdo, visando
assegurar a continuidade da segurancga digital e a capacidade de expansao dos
servicos sem a exigéncia de novas emissoées individuais de certificados para cada
aplicagao.
A nova contratagdo devera garantir a aquisicdo de um Certificado Digital SSL
Wildcard OV para o dominio *.tjap.jus.br, permitindo a cobertura de todos os
subdominios de primeiro nivel, tais como malote.tjap.jus.br, tucujuris.tjap.jus.br,
pje.tjap.jus.br, entre outros. Dessa forma, o TJAP mantera sua infraestrutura digital
protegida contra ataques cibernéticos, assegurando a confidencialidade e
autenticidade das comunicacgdes eletronicas.




Identificagdo das necessidades tecnolégicas




A infraestrutura tecnoldgica do Tribunal de Justica do Estado do Amapa (TJAP)
conta com uma ampla gama de sistemas web essenciais para a prestagao
jurisdicional e a gestdo administrativa. Tais sistemas sao acessados por
servidores, magistrados, operadores do direito e cidaddos por meio da Internet,
tornando-se imprescindivel a adogao de mecanismos de segurancga digital para
garantir a integridade e confiabilidade das informagdes transmitidas.

Dentre as principais medidas de seguranga aplicaveis a esse contexto, destaca-se
a utilizacao de certificados digitais SSL (Secure Sockets Layer), que viabilizam
a criptografia dos dados trafegados entre clientes e servidores. O uso desse
recurso reduz significativamente a vulnerabilidade dos servigos web a ataques
cibernéticos, como interceptagdo de informagées (man-in-the-middie),
spoofing e roubo de credenciais.

Atée 2021, o TJAP utilizava certificados SSL gratuitos, os quais apresentavam
limitacdes técnicas e operacionais, tais como:

- Curta validade (90 dias), exigindo renovagées frequentes, impactando a
eficiéncia da gestdo e aumentando os riscos operacionais devido a
possiveis falhas na renovacao;

- Auséncia de validagao organizacional (OV — Organization Validation),
impossibilitando a garantia inequivoca de que o0s servigcos web
pertenciam ao TJAP e aumentando o risco de ataques de falsificacdo de
identidade digital,

- Necessidade de emissdao de um certificado para cada novo servigo
web, dificultando o gerenciamento e expondo a organizagéo a riscos de
expiracao inadvertida de certificados individuais.

Para mitigar esses problemas, o TJAP adquiriu, em 2021, um Certificado Digital
SSL Wildcard OV, permitindo que todos os sistemas sob o dominio principal
(*.tjiap.jus.br) fossem protegidos por um unico certificado, garantindo maior]
seguranca e eficiéncia operacional. O contrato n® 021/2021-TJAP, firmado com a
empresa Solugdes em Negodcios Inteligentes S/A (SOLUTI), viabilizou essa
solucdo, porém, com a iminéncia do vencimento do contrato atual em 19/05/2025,
torna-se necessaria uma nova contratacdo para garantir a continuidade da
protecao digital.

Assim, a solugéo tecnologica a ser contratada deve atender aos seguintes
requisitos minimos:

- Certificado SSL do tipo Wildcard OV: Deve permitir a cobertura de todos
os subdominios sob *.tjap.jus.br, eliminando a necessidade de multiplos
certificados individuais;

- Criptografia avangada: Suporte a criptografia SHA-2 com chaves de no
minimo 2048 bits, garantindo alta seguranga na transmissao de dados;

- Compatibilidade com protocolos modernos de seguranga: Suporte g
TLS 1.2 e TLS 1.3, garantindo conformidade com os padrées mais
recentes de seguranca digital;

- Validagao organizacional (OV): O certificado deve assegurar que o0s
servicos web autenticados pertencem ao TJAP, aumentando a
confiabilidade e impedindo falsificagdes;

- Reemissao gratuita durante a vigéncia: Possibilidade de reemissao do
certificado sem custo adicional em caso de necessidade técnica ou
mudanca de infraestrutura;

- Suporte técnico especializado: Disponibilidade de atendimento remoto
em portugués, com prazo maximo de resposta de 8 horas para
incidentes criticos.

A adocdo dessa solugcdo garantira seguranga, escalabilidade e eficiéncia
operacional, permitindo ao TJAP expandir sua infraestrutura de servigcos web sem
comprometer a integridade dos dados e a confiabilidade dos acessos.




2. REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA
SOLUCAO DE TIC

Detalhado no arquivo anexo: “ANEXO Il — ESPECIFICACOES TECNICAS
MINIMAS DO OBJETO”.

1. Requisitos socioambientais

Em conformidade com a Resolugao n° 400/2021-CNJ, que dispde sobre a
Politica de Sustentabilidade no ambito do Poder Judiciario, bem como com a
Lei n° 12.305/2010, que institui a Politica Nacional de Residuos Sélidos, a
contratacdo do Certificado Digital SSL Wildcard OV deve observar boas
praticas ambientais e sociais, alinhando-se aos principios da sustentabilidade e
responsabilidade socioambiental.

Por se tratar de uma solugdo digital, os impactos ambientais diretos da
contratacao sao reduzidos, uma vez que nao ha consumo de materiais fisicos,
geracao de residuos solidos ou demanda por logistica reversa. No entanto,
para reforcar o compromisso do TJAP com a sustentabilidade, sdo estabelecidos
0s seguintes requisitos socioambientais:
- Digitalizagao e Redugao do Consumo de Papel
Toda a documentagdo técnica e operacional da solucido devera ser
fornecida exclusivamente em formato digital, evitando o consumo
desnecessario de papel e contribuindo para a preservagéao ambiental;
- Conformidade com Diretrizes de Sustentabilidade do TJAP
A empresa contratada devera estar comprometida com praticas
sustentaveis, assegurando que suas operagbes estejam alinhadas as
normativas ambientais e socioeconémicas estabelecidas pelo TJAP e pelo
Conselho Nacional de Justica (CNJ).

Com a adocdo desses requisitos, o TJAP reforgca seu compromisso com a
sustentabilidade e a responsabilidade socioambiental, garantindo que a
contratagcao do Certificado Digital SSL Wildcard OV esteja alinhada as melhores
praticas ambientais.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

LOTE UNICO

| | DESCRIGAO QTD. | VALIDADE PRECO ESTIMADO (R$)
Certificado Digital SSL Wildcard OV 1 24 meses 3.398.65
— 24 Meses

70 GLOBAL ESTIMADO 24 MESES (R$) 3.398,65




4. ANALISE DE SOLUGOES POSSIVEIS

1. Identificagdo das solugodes

Solugao 1 — Certificados SSL Gratuitos (Let's Encrypt e Afins)
Descrigao: O uso de certificados gratuitos, como os emitidos pelo Let’'s Encrypt,
permite a protecdo das comunicacbes web sem custo direto para a
Administragao.
Vantagens:
- Custo zero de aquisigao;
- Processo automatizado de emissao e renovagao para alguns servigos;
- Reconhecimento por todos os navegadores modernos.
Desvantagens:
- Curta validade (90 dias), exigindo renovagdes frequentes e aumentando o
risco de falha operacional;
- Auséncia de validagao organizacional (OV), ndo garantindo a autenticidade
do dominio *.tjap.jus.br, deixando margem para ataques de spoofing e
phishing;
- Limitagdes no uso corporativo devido a falta de suporte técnico e SLA
formalizado;
- Necessidade de gerenciar multiplos certificados individuais, dificultando a
administragao.
Conclusao: Inviavel. Apesar do custo zero, essa solugdo nado atende aos
requisitos minimos de seguranga institucional, validagdo organizacional e
facilidade de gestdo do TJAP.

Solugao 2 — Renovagao com o Fornecedor Atual (SOLUTI)
Descrigao: A opcéo de renovacéo do contrato n® 021/2021-TJAP, firmado com a
empresa Solugdes em Negoécios Inteligentes S/A (SOLUTI), permitiria a
continuidade do uso do Certificado SSL Wildcard OV ja implementado.
Vantagens:
- Continuidade da solugao ja consolidada;
- Evita migracao ou ajustes técnicos na infraestrutura;
- Manutencgao da padronizagéo de seguranca ja utilizada.
Desvantagens:
Fornecedor manifestou desinteresse na renovagao, conforme Oficio
NG.24550/2025;
- Impossibilidade de negociagao de condigdes contratuais, devido a recusa do
atual prestador;
- Necessidade de nova pesquisa de mercado e processo de contratagao.
Conclusao: Inviavel. Apesar de ser a opgao mais conveniente, o fornecedor nao
demonstrou interesse na renovacao, inviabilizando essa alternativa.

Solugao 3 — Nova Contratagao de Certificado SSL Wildcard OV via Dispensa
Eletrénica
Descrigao: Consiste na realizagdo de nova contratagao por dispensa eletrénica,
permitindo a aquisicdo de um Certificado Digital SSL Wildcard OV de outro
fornecedor, mantendo os padrdes de seguranga necessarios ao TJAP.
Vantagens:
- Atende aos requisitos técnicos e de segurancga, garantindo criptografia forte ¢
validagao organizacional (OV);
- Cobre todos os subdominios de primeiro nivel (*.tjap.jus.br), reduzindo a
necessidade de multiplos certificados;
-Validade de 24 meses, minimizando renovagdes constantes;




Possibilidade de concorréncia no mercado, permitindo melhor custo-
beneficio;
- Garantia de suporte técnico especializado, essencial para resolucdo de
incidentes.
Desvantagens:
- Requer pesquisa de mercado e elaboragao de novo processo de contratacao;
- Possivel variagado de precgos entre fornecedores, exigindo analise cuidadosa
para assegurar economicidade.
Conclusao: Viavel. Essa alternativa atende plenamente aos requisitos de
segurancga, validacdo e gestdo do TJAP, garantindo uma solugéo escalavel e
confiavel para os servigos web institucionais.

Conclusao Final
ApOs analise das opgdes, conclui-se que a melhor solugao para o TIAP é a nova
contratacdo de um Certificado Digital SSL Wildcard OV via dispensa eletrbnica,
pois essa alternativa:

- Garante a seguranga dos servigos web do tribunal;

- Mantém a validagéo organizacional (OV), protegendo contra falsificagoes;

- Evita a necessidade de multiplos certificados, simplificando a administragao;

- Atende plenamente aos requisitos técnicos, operacionais e de conformidade

legal;
- Permite maior competitividade e vantajosidade na escolha do fornecedor.

Dessa forma, a Secretaria de Estrutura de Tecnologia da Informacao e
Comunicagdo (SETIC) recomenda a contratagdo de um novo Certificado
Digital SSL Wildcard OV por meio de dispensa eletrénica, garantindo
continuidade da protecao digital dos sistemas do TJAP e adequagao aos padrbes
globais de seguranga da informacgao.

Adicionalmente, sugere-se que a contratacdo seja realizada de acordo com as
diretrizes da Lei n° 14.133/2021 (nova Lei de Licitagbées), que, dentre suas
inovacoes, permite contratos de servigos continuos com vigéncia inicial de
até 5 anos, podendo ser prorrogados por até 10 anos (art. 107), possibilitando
maior previsibilidade, eficiéncia na gestdao contratual e economicidade para
a Administracao.

2. Analise comparativa de solugoes

Requisito Solugao Sim Nao Nao. se
Aplica
Solucdo encontra-se implantada em outro 6érgdo ou :O:UQ?O; i
\tidade da Administragdo Publica? ougao
Solugao 3 X
Solugdo esta disponivel no Portal do Software Publico Solug?o1 X
o Solugao 2 X
rasileiro? (quando se tratar de software)
Solugéo 3 X
Solugdo é composta por software livre ou software SOluG?O1 X
- Solugéo 2 X
Jblico? (quando se tratar de software) —
Solugdo 3 X
Solugéo 1 X




Solugdo ¢é aderente as politicas, premissas e

specificagdes técnicas definidas pelos Padrbées de governo Solugéo 2

2ing, eMag, ePWG? Solugédo 3

Solugao 1

Solugéo é aderente as regulamentacdes da ICP-Brasil?

[uando houver necessidade de certificagéo digital) Solugdo 2

Solugéo 3

Solugao é aderente as orientagbes, premissas e Solugao 1

specificagbes técnicas e funcionais do e-ARQ Brasil? Solugéo 2

|[uando o objetivo da Solugéo 3
>lugdo abranger documentos arquivisticos)

3. Pesquisa de Pregos de Mercado

No arquivo anexo: “Mapa de Precos”.

5. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS




Durante a fase de analise técnica, foram identificadas trés possiveis solugdes para atender|
a necessidade de aquisicao de um Certificado Digital SSL Wildcard OV para o Tribunal
de Justica do Estado do Amapa (TJAP). No entanto, duas dessas solugdes foram
consideradas inviaveis, seja por limitagdes técnicas, operacionais ou comerciais.
/Abaixo, registramos as solugbes descartadas e os motivos que levaram a sua nao
recomendacgéo:

Solugado 1 — Certificados SSL Gratuitos (Let's Encrypt e Similares)

Descrigdo: Certificados SSL gratuitos, como os emitidos pelo Let's Encrypt, sao utilizados
por diversos servicos online e oferecem criptografia para a comunicagao entre cliente e
servidor.

Motivos da Inviabilidade:

- Curto prazo de validade (90 dias) — Requer renovagao constante, aumentando o
risco de falhas operacionais e a carga de trabalho da equipe técnica;

- Auséncia de validagdao organizacional (OV) — Nao ha um processo formal de
verificagdo da identidade do TJAP, permitindo a possibilidade de ataques de
spoofing e phishing;

- Dificuldade na gestdao de multiplos certificados — Cada subdominio exigiria um
certificado proprio, dificultando a administracdo e aumentando a vulnerabilidade a
erros de renovagao;

- Falta de suporte técnico especializado — Nao ha garantia de assisténcia técnica em
caso de falhas ou problemas na implementagéao.

Conclusao: Solugdo inviavel. Apesar do custo zero, essa opc¢do nao atende aos
requisitos minimos de seguranca, validagao e eficiéncia operacional exigidos para os|
servicos do TJAP.

Solugdo 2 — Renovagédo com o Fornecedor Atual (SOLUTI)

Descrigdo: A renovacao do contrato n° 021/2021-TJAP com a empresa Solugées em
Negdcios Inteligentes S/A (SOLUTI) permitiria a continuidade do uso do Certificado SSL|
Wildcard OV ja implementado no TJAP.

Motivos da Inviabilidade:

- Fornecedor manifestou desinteresse na renovagao — Em resposta formal ao TJAP
(Oficio NG.24550/2025), a empresa SOLUTI declarou ndo ter interesse em
prorrogar o contrato vigente;

- Impossibilidade de negociacdo de novas condigcbes — Sem interesse do
fornecedor, ndo ha viabilidade contratual para garantir a continuidade da solugao;

- Necessidade de um novo processo de contratagdo — Diante da negativa da
empresa, torna-se obrigatéria a busca por um novo fornecedor por meio de
processo administrativo regular.

Conclusao: Solugdo inviavel. Embora fosse a opgédo mais conveniente do ponto de vista
operacional, a falta de interesse do fornecedor impossibilita sua continuidade.

Conclusao Geral:

Diante dos fatores apresentados, as solugées baseadas em certificados gratuitos e na
renovacgao com o fornecedor atual foram descartadas por ndo atenderem plenamente
aos requisitos técnicos, operacionais e administrativos do TJAP.

/A Unica alternativa viavel identificada foi a nova contratagdo de um Certificado Digital
SSL Wildcard OV via dispensa eletronica, permitindo a participacdo de diferentes
fornecedores e garantindo a continuidade da seguranca digital dos sistemas do TJAP.

6. CONTRATAGOES CORRELATAS OU INTERDEPENDENTES




/A contratagdo do Certificado Digital SSL Wildcard OV tem relacdo direta com a
infraestrutura de seguranca digital do Tribunal de Justica do Estado do Amapa
(TJAP), sendo essencial para a protecao dos servigos web institucionais. No entanto, nao|
foram identificadas contrata¢goes interdependentes ou que impactem diretamente na
execugao deste objeto.

/A Unica contratacdo correlata relevante é o contrato n® 021/2021-TJAP, firmado com a
empresa Solugées em Negocios Inteligentes S/A (SOLUTI), cujo objeto também era a
aquisicdo e manutencdo do Certificado Digital SSL Wildcard OV atualmente em uso.
Esse contrato, porém, ndo sera renovado devido a manifestagdo de desinteresse por|
parte do fornecedor (Oficio NG.24550/2025), o que exige um novo processo de
contratagao para garantir a continuidade do servigo.

Dessa forma, a presente contratagdo ndo esta condicionada a outras aquisicoes ou
servigos, podendo ser realizada de maneira independente, sem impactos operacionais em
outras contratagbes vigentes no TJAP.

7. ANALISE COMPARATIVA DE CUSTOS (TCO)

A Andlise Comparativa de Custos (Total Cost of Ownership — TCO) tem como objetivo calcular e
comparar o custo total de propriedade das diferentes opgdes disponiveis para a aquisicao do
Certificado Digital SSL Wildcard OV, considerando valores de mercado e propostas comerciais
obtidas.

1. Calculo dos Custos Totais de Propriedade

O custo total de propriedade (TCO) é uma metodologia que permite avaliar ndo apenas o custo
direto de aquisicdo de um bem ou servico, mas também os custos adicionais envolvidos em sua
implementagcdo e manutengao ao longo do tempo. No caso da aquisicao do Certificado Digital SSL
Wildcard OV, o TCO foi calculado considerando os seguintes fatores:

- Custo de aquisigao do certificado: Valor unitario do certificado para 24 meses;

- Reemissao gratuita: Verificacdo se a solugao permite reemitir o certificado sem custo
adicional, conforme exigido pelo TJAP;

- Suporte técnico especializado: Disponibilidade de suporte técnico em portugués e tempo de
resposta para resolugéo de incidentes;

- Compatibilidade tecnolégica: Verificacao se o certificado € aceito pelos principais navegadores,
servidores e dispositivos, sem a necessidade de instalagbes manuais;

- Forma de pagamento e condigdes comerciais: Avaliagdo das facilidades oferecidas pelos
fornecedores, como prazo de faturamento e formas de pagamento.

Com base nos dados obtidos na pesquisa de mercado e nas propostas comerciais, os seguintes
valores foram considerados para a analise do TCO:

- Média de pregos obtida no Banco de Precos: R$ 3.302,78
- Propostas comerciais recebidas:

o ActiveWeb: R$ 3.401,00

o SAN Internet: R$ 3.299,80

o Sectigo Brasil: R$ 3.591,00

Com esses valores, foi elaborado o Mapa Comparativo dos Calculos Totais de Propriedade,



detalhado no item 1.7.2.

2. Mapa Comparativo dos Calculos Totais de Propriedade

A tabela a seguir apresenta a comparagao dos custos totais de propriedade (TCO) entre as diferentes
propostas e a cotagao realizada no Banco de Precos:

Suporte Compatibilidade
Valor da L .
Fornecedor Reemisséao | Técnico com Forma de ~
Proposta (24 . Observagoes
[Fonte Gratuita em Navegadores e | Pagamento
meses) ~ .
Portugués | Servidores
Banco de | R$ 3.302,78 Sim Pode variar | Sim Pode variar Média de
Precos processos
(Média) licitatorios
ActiveWeb R$ 3.401,00 Sim Sim Sim Boleto, cartdo | Processo de
ou validacéo
transferéncia | simplificado
SAN Internet | R$ 3.299,80 Sim Sim Sim Pagamento Certificado
antecipado emitido pela
Sectigo
Sectigo R$ 3.591,00 Sim Sim Sim Nao Certificado
Brasil especificado Sectigo com
suporte
premium

Conclusao da Analise Comparativa de Custos

A analise de TCO demonstra que todas as opgoes avaliadas atendem aos requisitos técnicos
exigidos pelo TJAP, incluindo compatibilidade, reemissdao gratuita e suporte técnico
especializado. No entanto, em termos de menor custo e vantajosidade econémica, destaca-se a
proposta da SAN Internet (R$ 3.299,80), cujo valor esta abaixo da média do Banco de Pregos (R$
3.302,78) e oferece um certificado emitido por uma Autoridade Certificadora reconhecida (Sectigo).

Dessa forma, a Secretaria de Estrutura de Tecnologia da Informagdao e Comunicagao (SETIC)
recomenda que a contratacdo seja realizada com base na melhor relagdao custo-beneficio,
considerando as condigoes comerciais e de suporte oferecidas pelos fornecedores avaliados.

8. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

Detalhado no arquivo anexo: “ANEXO Il — ESPECIFICACOES TECNICAS
MINIMAS DO OBJETO”.

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS




A contratacdo do Certificado Digital SSL Wildcard OV visa garantir a
seguranca, confiabilidade e integridade das comunicagbes eletrénicas
realizadas nos sistemas web do Tribunal de Justica do Estado do Amapa
(TJAP). Com essa aquisicdo, espera-se alcangar os seguintes resultados
estratégicos e operacionais:

1. Continuidade da seguranc¢a digital dos sistemas do TJAP
A renovacgéao do certificado digital permitira a protecéo ininterrupta dos servigos
web institucionais, assegurando a criptografia de ponta a ponta das
informacgdes trafegadas entre servidores e usuarios.

2. Garantia de autenticidade e confiabilidade das aplicagées web
O Certificado SSL Wildcard OV possui validacdo organizacional (QOV),
assegurando que todos os sistemas acessiveis sob o dominio *.tjap.jus.br
sejam oficialmente reconhecidos como pertencentes ao TJAP, evitando
ataques de spoofing e phishing.

3. Simplificagao da gestao de certificados digitais
Diferente dos certificados gratuitos e individuais, que demandam renovagodes
constantes e gerenciamento complexo, o uso de um certificado Wildcard OV
permitira a protegdo de multiplos subdominios com um unico certificado,
reduzindo custos operacionais e facilitando a administracdo da infraestrutura
digital do tribunal.

4. Atendimento as diretrizes e padroes de seguranga da informagao
O novo certificado sera adquirido em conformidade com os padrdes globais de
seguranga digital, como CA/B Forum, criptografia SHA-2, suporte a TLS 1.2 ¢
TLS 1.3, garantindo aderéncia as melhores praticas recomendadas para a
protecao de dados sensiveis.

5. Eficiéncia operacional e economicidade
A pesquisa de mercado e a analise comparativa de custos demonstraram que a
contratagcdo planejada seguira o principio da economicidade, garantindo a
melhor relagdo custo-beneficio para o TJAP, conforme as diretrizes da Lei n°
14.133/2021.

6. Atendimento a legislagao vigente e maior previsibilidade contratual
A contratacéo sera realizada de acordo com a nova Lei de Licitagées (Lei n°®
14.133/2021), permitindo contratos continuos com vigéncia inicial de até §
anos, prorrogaveis por até 10 anos. Isso trara maior previsibilidade e
estabilidade na gestdo da seguranca digital do TJAP.

Dessa forma, com a aquisigdo do Certificado Digital SSL Wildcard OV, o TJAP
garantira um ambiente digital seguro, confiavel e eficiente, protegendo as
informagdes institucionais e promovendo uma melhor experiéncia para
magistrados, servidores, operadores do direito e cidaddos que acessam seus|
servicos online.

10. PREVISAO DE CONTRATAGAO NO PLANO ANUAL DE
CONTRATAGOES DO TJAP




N&o ha previsdo no PAC 2025. No entanto, a aquisigdo do certificado digital SSL
Wildcard é essencial para garantir a seguranga dos sistemas e portais do
Tribunal, protegendo dados sensiveis e mantendo a conformidade com normas de
seguranca como a LGPD e o Marco Civil da Internet. A auséncia desse recurso
pode comprometer a continuidade dos servigos digitais, impactando tanto o
acesso de cidadaos quanto a imagem institucional do Tribunal.

O certificado atual foi contratado em 2023, com vigéncia de dois anos, estando
programado para vencer em maio de 2025. Durante o levantamento realizado em
2024 para o planejamento de 2025, essa contratacdo ndo foi identificada como
uma prioridade imediata, uma vez que o certificado ainda estava em vigor. No
entanto, considerando o vencimento do certificado e o aumento significativo de
ameacgas cibernéticas, € imprescindivel que a aquisicdo seja planejada €
executada com antecedéncia, evitando qualquer interrup¢gdo na protecdo dos
sistemas.

Diante disso, justifica-se a inclusdo desse projeto no planejamento orgamentario
vigente, com o objetivo de assegurar a renovagdo do certificado digital SSL
Wildcard antes do vencimento do atual. Essa medida € crucial para manter a
seguranga dos servigos digitais, a conformidade com as obrigagdes legais e a
protecao dos dados institucionais.

11. PROVIDENCIAS A SEREM TOMADAS PELA ADMINISTRAGAO
PREVIAMENTE A CELEBRAGAO DO CONTRATO

Nao ha providéncias a serem adotadas.

12. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO




ApOs a realizagdo de estudos técnicos, levantamento de requisitos, analise
comparativa de solucdes e avaliagdo de custos, conclui-se que a contratagao de
um Certificado Digital SSL Wildcard OV é viavel, necessaria e vantajosa para
o Tribunal de Justica do Estado do Amapa (TJAP).

A viabilidade da contratacdo € justificada pelos seguintes fatores:

1. Necessidade de continuidade da seguranca digital
O contrato atual tem validade até 19/05/2025 e nao podera ser renovado
com o fornecedor atual (SOLUTI), conforme manifestagdo formal da
empresa. Dessa forma, a contratacdo de um novo certificado €
indispensavel para garantir a protecéo dos sistemas web do TJAP.

2. Atendimento aos requisitos técnicos exigidos
A solugéo a ser contratada atendera integralmente aos padrdes internacionais
de segurancga digital, incluindo criptografia SHA-2 (256 bits), suporte a TLS 1.2
e TLS 1.3 e validagdo organizacional (OV), garantindo confidencialidade,
autenticidade e integridade das informacdes trafegadas.

3. Eficiéncia operacional e otimizagao da gestao de certificados
A contratacdo de um certificado Wildcard OV possibilitara a protecdo de
multiplos subdominios (*.tjap.jus.br) com um unico certificado, eliminando a
necessidade de multiplas emissdes e renovacdes frequentes, reduzindo a
carga administrativa e os riscos operacionais.

4. Conformidade com normativas e principios da Administracao Publica
A contratagdo esta alinhada as diretrizes do Conselho Nacional de Justica
(CNJ), a Lei n°® 14.133/2021 (nova Lei de Licitacbes) e as melhores praticas de
governanga e seguranga da informagao no setor publico.

5. Analise de custos demonstra vantajosidade econémica
A pesquisa de mercado, considerando propostas comerciais e levantamento de
precos no Banco de Pregos, demonstrou que o custo da contratagdo esta
dentro dos parametros praticados no mercado, garantindo economicidade €
melhor relagédo custo-beneficio.

6. Maior previsibilidade contratual
A contratac&o seguira as diretrizes da Lei n® 14.133/2021, permitindo contratos
continuos com vigéncia inicial de até 5 anos, prorrogaveis por até 10 anos,
garantindo estabilidade na gestdo da seguranca digital do TJAP.

Diante dos fatores expostos, a contratagao do Certificado Digital SSL Wildcard
OV é plenamente viavel e essencial para a continuidade e seguranca das
operagoes digitais do TJAP. Dessa forma, recomenda-se a imediata
continuidade dos tramites administrativos necessarios a formalizagao da
contratagao.

2. GESTAO DO CONTRATO

INTRODUGAO




A gestdo do contrato visa acompanhar e garantir a adequada prestagdo dos
servicos e o fornecimento dos bens que compdem a solu¢cdo de TIC durante o
periodo de execugdo do Contrato.

A Equipe de Gestdo do Contrato sera composta por:

Gestor do Contrato: servidor com atribuigcbes gerenciais, preferencialmente da
Area Demandante da solucdo, designado para coordenar e comandar o processo
de gestdo e fiscalizagdo da execucdo contratual, indicado por autoridade
competente.

Fiscal Técnico: servidor da SETIC, indicado pela respectiva autoridade
competente para fiscalizar o contrato quanto aos aspectos técnicos da solucao.
Fiscal Administrativo: servidor representante da Area Administrativa do orgao,
indicado pela respectiva autoridade competente para fiscalizar o contrato quanto
aos aspectos administrativos da execucdo, especialmente os referentes ao
recebimento, pagamento, san¢des, aderéncia as normas, diretrizes, obrigagdes
fiscais, previdenciarias e trabalhistas e demais obriga¢des contratuais.

Fiscal Demandante do Contrato: servidor representante da Area Demandante da
solucdo, indicado pela autoridade competente dessa area para fiscalizar o
contrato do ponto de vista de negécio e funcional da solugao de TIC.

Os papéis de fiscais ndo poderdo ser acumulados pelo mesmo servidor, salvo
quanto aos papéis de fiscal demandante e técnico, em casos excepcionais,
mediante justificativa fundamentada nos autos e aprovado pelo superior imediato
do dirigente da area de TIC.

A indicacao e a designacao de dirigente da area de TIC para os papéis de fiscais
somente poderdo ocorrer mediante justificativa fundamentada nos autos,
aprovados pelo Comité de Governanga de TIC ou 6rgéo similar.

O fiscal administrativo devera ser designado pela autoridade competente e nao
podera ser servidor da area de TIC, salvo em situagdes excepcionais,
devidamente justificadas.

1. CRITERIO DE ACEITAGAO — METRICA E PERIODICIDADE

A aceitacdo do Certificado Digital SSL Wildcard OV contratado sera realizada
com base no cumprimento integral das especificagbes técnicas minimas
estabelecidas no Anexo A — Especificagbes Técnicas Minimas do Objeto. O
processo de aceitagdo seguira critérios objetivos, considerando a validagao
técnica, operacional e documental da solugédo entregue pelo fornecedor.

Critérios de Aceitacao
Para que a solugao seja considerada aceita, o certificado contratado deve atender|
aos seguintes requisitos:

1. Emissao correta do certificado para o dominio *.tjap.jus.br
O certificado deve ser emitido exclusivamente para o dominio principal do
TJAP e abranger todos os subdominios de primeiro nivel sem necessidade
de configuracbes adicionais.

2. Validagao Organizacional (OV) concluida com sucesso

O fornecedor devera garantir a verificagdo completa da identidade)
institucional do TJAP, conforme exigéncias das Autoridades Certificadoras
(CA) reconhecidas pelo CA/Browser Forum.

3. Instalagao e funcionamento sem necessidade de ajustes adicionais

O certificado devera ser compativel com todas as infraestruturas utilizadas|
pelo TJAP, incluindo servidores Apache, Microsoft 1IS, Tomcat, JBOSS,
OpenShift e Nginx, além de ser reconhecido automaticamente pelos|
principais navegadores e dispositivos moéveis sem necessidade de




interven¢gdes manuais.

4. Criptografia e protocolos de seguranga compativeis

O certificado devera utilizar criptografia SHA-2 (256 bits), suportar chaves
RSA de 2048 bits e ser compativel com os protocolos SSL/TLS, incluindo
TLS1.2e TLS 1.3.

5. Verificagao da reemissao gratuita e validade total de 24 meses

O fornecedor devera garantir que o certificado possa ser reemitido sem
custo adicional, conforme exigido no edital, com validade inicial de 12 meses
€ renovacgao por mais 12 meses antes do vencimento.

6. Suporte técnico disponivel e funcional
O suporte técnico remoto deve estar disponivel em portugués, com
atendimento via telefone, e-mail, chat e/ou website, dentro do prazo maximo
de 8 horas ap6s a abertura do chamado.

7. Conformidade com as normas do CA/Browser Forum e WebTrust

O certificado deve possuir conformidade WebTrust e seguir as normas
estabelecidas pelo CA/Browser Forum, garantindo que a solugado esteja
alinhada as melhores praticas de seguranca digital.

8. Garantia de reposi¢ao ou corre¢cao em caso de erro técnico

Caso ocorra erro na emissao do certificado ou falha na validagao do CSR, a
contratada devera realizar a corre¢ao ou substituicao do certificado em até 2
dias uteis, conforme exigido no Anexo Técnico.

Periodicidade da Validagao
Aceitacgao Inicial (Entrega e Implementacao)
- A validagéo inicial sera realizada no momento da entrega do certificado,
garantindo que todas as exigéncias contratuais foram atendidas;
- A SETIC verificard a correta emissao, realizara a instalacdo e validara o
funcionamento do certificado nos servidores do TJAP.

Monitoramento Continuo (Durante a Vigéncia do Contrato)

- Durante os 24 meses de validade do certificado e do contrato, a equipe
técnica do TJAP monitorara possiveis falhas de compatibilidade, suporte
técnico e desempenho da solucio;

- Caso sejam identificados problemas, o fornecedor sera notificado para
corregéo imediata, garantindo o cumprimento do contrato.

Reemissdo e Renovacao (Antes do Vencimento do Primeiro Periodo de

12 Meses)

- O fornecedor devera garantir a reemissdo do certificado sem custos
adicionais antes do vencimento da primeira fase de 12 meses, garantindo a
continuidade da protegéo digital do TJAP.

Maiores detalhes presentes no arquivo anexo: “ANEXO A — ESPECIFICACOES
TECNICAS MINIMAS DO OBJETO’.

2. METODOLOGIA/FORMAS DE AVALIAGAO DA
QUALIDADE E ADEQUAGAO DA SOLUGAO AS
ESPECIFICAGOES FUNCIONAIS E TECNOLOGICAS

A avaliagdo da qualidade e adequagao do Certificado Digital SSL Wildcard OV




contratado sera realizada por meio de um processo estruturado de verificagao,
garantindo que o objeto fornecido atenda integralmente as especificacoes
técnicas, funcionais e operacionais estabelecidas no Anexo A — Especificagoes
Técnicas Minimas do Objeto.

A metodologia de avaliagado sera baseada nos seguintes critérios:

1. Avaliagao Documental
Antes da instalagdo e uso do certificado, a empresa contratada devera fornecer
documentagao comprobatoéria de que o certificado SSL Wildcard OV atende aos
requisitos estabelecidos no contrato, incluindo:
- Certificado emitido para o dominio *.tjap.jus.br, garantindo a cobertura de
todos os subdominios de primeiro nivel;
- Comprovagado da Validagao Organizacional (OV), demonstrando que a
identidade do TJAP foi autenticada pela Autoridade Certificadora (CA);
- Declaragao de conformidade com as normas do CA/Browser Forum e
WebTrust;
- Termos de suporte técnico e garantia, assegurando atendimento remoto
em portugués dentro do prazo maximo de 8 horas.

2. Testes Técnicos e Funcionais

ApoOs a entrega do certificado, a Secretaria de Estrutura de Tecnologia da
Informagao e Comunicacdao (SETIC), por meio da Coordenadoria de
Seguranga da Informagao e Servigos de Data Centers (CSDC), realizara testes
técnicos para validar sua correta implementacao e funcionamento.

Compatibilidade e Instalagao

- O certificado sera instalado nos servidores do TJAP e testado em diferentes
ambientes (Apache, Microsoft IIS, Tomcat, JBOSS, OpenShift e Nginx);

- Sera verificada a reconhecibilidade automatica pelos principais navegadores €|
dispositivos moveis, sem necessidade de instalagdo manual de cadeias
adicionais.

Seguranga e Criptografia

- Serd verificado se o certificado utiliza criptografia SHA-2 (256 bits) e suporte a
chaves RSA de 2048 bits;

- Testes de conexdo segura (HTTPS) serao realizados para garantir
conformidade com os protocolos TLS 1.2 e TLS 1.3.

Verificagao de Validade

- O sistema de verificagdo em tempo real (OCSP) sera testado para assegurar
a integridade do certificado.

3. Avaliagao da Qualidade do Suporte Técnico
Durante a vigéncia do contrato, o suporte técnico oferecido pela contratada sera
avaliado conforme os seguintes critérios:
- Tempo de resposta e resolugao — O atendimento a chamados técnicos
deve ocorrer em até 8 horas uteis apds a solicitacao;
- Canais de suporte disponiveis — O fornecedor deve oferecer atendimento
via telefone, e-mail, chat e/ou website;
- Garantia de reposicdo ou correcdo — O fornecedor devera garantir a
reposicao do certificado ou corregcao de erros técnicos no CSR em até 2
dias uteis.

4. Monitoramento Continuo e Avaliagao Peridédica
Durante os 24 meses de vigéncia do certificado, a SETIC realizara avaliagbes
periddicas para garantir que a solugao continua operando conforme esperado.

Maiores detalhes presentes no arquivo anexo: “ANEXO A — ESPECIFICACOES
TECNICAS MINIMAS DO OBJETO’.




3. PROCEDIMENTOS PARA EMISSAO DE NOTA FISCAL

O pagamento sera efetuado por meio de ordem bancaria, mediante depdsito na
conta-corrente da CONTRATADA, no prazo maximo de até 30 (trinta) dias
consecutivos apds o recebimento definitivo, acompanhado da respectiva nota-
fiscal/fatura, emitida em no minimo 2 (duas) vias, de acordo com a Nota de
Empenho, a qual sera conferida e atestada pelo Fiscal Técnico ou servidor
responsavel pelo recebimento, observado o estabelecido na Lei 14.133/2021.

4. EQUIPE DE GESTAO DA CONTRATAGAO

FISCAL/GESTOR NOME MATRICULAE-MAIL UNIDADE
Marcus Vinicius

Gestor do Contrato Homobono Brito def24513 marcus.moura@tjap.jus.br SETIC
Moura
M lo de S

Fiscal Técnico arcelo de ouza44233 marcelo.mendonca@tjap.jus.br [SETIC
Mendonga

. L . Luiz Hamilton| . . .

Fiscal Técnico Substituto . 15016 luiz.hamilton@tjap.jus.br SETIC

Roberto da Silva

3. PLANO DE SUSTENTAGAO, ESTRATEGIA PARA CONTRATAGAO E
CONTINUIDADE CONTRATUAL

INTRODUGAO

Deve conter as informagdes necessarias para garantir a continuidade do negdcio
durante e posteriormente a implantagao da Solugao de Tecnologia da Informacéo,
bem como apdés o encerramento do contrato, com definicdo dos recursos
materiais e humanos, elaboragcdo de estratégia de continuidade, atividades de
transicdo e encerramento do contrato e estratégia de independéncia.

1. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO
DURANTE E APOS A EXECUGAO DO CONTRATO

1. Recursos Materiais

Nao se aplica.



1. Disponibilidade

Nao se aplica.

2. Quantidades / Competéncias

Nao se aplica.

2. Recursos Humanos

Em relagédo aos recursos humanos para sustentagédo do contrato, tém-se:

§ Secretaria de Estrutura de Tecnologia da Informacédo e Comunicagao
(SETIC);

§ Equipe da Coordenadoria de Seguranga da Informacédo e Data Centers
(CSDC);

§ Equipe da Coordenadoria de Gestédo de Tecnologia da Informacgao (CGTI);

§ Equipe da Secretaria de Contratagdes e Convénios (SCC).

1. Disponibilidade

Ha pessoal para desenvolvimento das atividades de planejamento e fiscalizagéo
da contratacéo.

2. Quantidades / Competéncias

Ha pessoal para desenvolvimento das atividades de planejamento e fiscalizagéo
da contratacéo.

2. ESTRATEGIA PARA CONTRATAGAO

1. Parcelamento do objeto

A contratacdo dar-se-a por LOTE UNICO.

2. Adjudicagao do objeto




O objeto sera adjudicado a um unico fornecedor e como critério o de MENOR
PRECO.

3. Modalidade e tipo de licitagao

A contratacdo dar-se-a por meio de Dispensa Eletrénica, por LOTE UNICO, tendo
como tipo MENOR PRECO, em conformidade com a Lei Federal n.° 14.133/2021
(Lei de Licitagdes e Contratos) e suas alteragbes, de acordo com a disponibilidade
orcamentaria e a necessidade da Administragao.

4. Classificagao, indicagcao e previsao orgcamentaria

Plano Orgamentario: “PO 000963 - Aquisigdo/contratagdo de solugdo de
seguranga da informag&o”.

5. Vigéncia do Contrato

O contrato a ser firmado com a CONTRATADA tera vigéncia de 24 (vinte e
quatro) meses, a contar da data de assinatura do contrato.

6. Natureza do objeto e Justificativa

Natureza do objeto: Servigo de natureza continuada.

Justificativa: Considerando que este tipo de servigo sera sempre necessario a
fim de manutencéo das atividades do TJAP, o objeto enquadra-se como servigo
de natureza continuada.

3. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

1. Agoes de Continuidade, seus respectivos responsaveis e
prazos

O contrato administrativo é a base para o funcionamento da maquina publica. A
legislagéo norteadora dos contratos administrativos por entes publicos € a Lei n.°
14.133/2021.

Sendo assim, no caso de uma eventual interrupcao contratual, que impeca o
fornecimento dos servicos da CONTRATADA, é possivel utilizar os dispositivos
legais contidos nessa legislagdo, como por exemplo, rescisdo contratual e
contratagdo emergencial, bem como outros dispositivos previstos, a fim de
restabelecimento dos servicos.



4. ESTRATEGIA DE TRANSIGAO CONTRATUAL

1. Acoes de Transicdo Contratual,
responsaveis e prazos

seus

respectivos

A transicdo entre o Certificado Digital SSL Wildcard OV vigente e o novo
certificado a ser contratado deve ser conduzida de forma planejada e
controlada, evitando impactos na disponibilidade e seguranga dos servigcos web
d o Tribunal de Justica do Estado do Amapa (TJAP). Para isso, foram

estabelecidas agdes especificas,

garantindo uma migracao eficiente e segura.

com responsaveis e prazos definidos,

Agéao Responsavel Prazo Descrigao
1. Comunicagdo a | SETIC/TJAP Até 60 dias antes | Informar as equipes
equipe técnica do vencimento do | responsaveis sobre a
sobre o inicio do certificado atual necessidade de
processo de substituicédo do
transicao certificado,
garantindo
alinhamento sobre o
cronograma e
impactos da
transicao.
2, Solicitagao | SETIC/TJAP Até 45 dias antes | Envio da
formal do novo do vencimento do | documentagao
certificado ao certificado atual necessaria, geragao
fornecedor do CSR (Certificate
contratado Signing Request)
para a emissdo do
novo certificado ou
solicitagdo de acesso
a plataforma de
geracgéo de
certificados da
contratada.
3. Validagdo da | Fornecedor Até 30 dias antes | Processo de
identidade contratado do vencimento do | verificagao e
organizacional certificado atual aprovagao da
junto a Autoridade identidade do TJAP
Certificadora (CA) pela Autoridade
Certificadora para a
emissao do
certificado SSL
Wildcard OV.
4. Entrega do novo | Fornecedor Até 20 dias antes | O fornecedor devera
certificado digital | contratado do vencimento do | fornecer o]
ao TJAP certificado atual certificado pronto
para instalagao,
garantindo
conformidade com os
requisitos  técnicos

especificados.




5. |Instalagdo do | SETIC/TJAP Até 15 dias antes | Implementacdo do

novo certificado do vencimento do | novo certificado SSL
nos servidores do certificado atual Wildcard OV nos
TJAP servidores e

servicos web do
TJAP, assegurando
compatibilidade e

funcionamento
adequado.
6. Testes de | SETIC/TJAP Até 10 dias antes | Realizagdo de testes
compatibilidade e do vencimento do | para verificar
funcionamento certificado atual criptografia,

compatibilidade

com navegadores e
repositérios de
confianga, além da
validagdo OCSP em

tempo real.
7. Monitoramento | SETIC/TJAP Até 5 dias antes | Acompanhamento do
da ativagao e do vencimento do | funcionamento do
ajustes finais certificado atual novo certificado,
aplicando ajustes
finais caso
necessario.
8. Revogacdo e | SETIC/TJAP Até 3 dias antes | Apés a ativacao
desativacdao segura do vencimento do | completa do novo
do certificado certificado atual certificado, sera
anterior realizada a
revogagao
controlada do

certificado antigo,
garantindo que nao
existam conflitos ou
riscos operacionais.

Estratégia para Mitigacado de Riscos na Transigao
Para garantir uma transigdo contratual sem impactos nos servigos web do
TJAP, serédo adotadas as seguintes medidas de mitigacao de riscos:

Periodo de Sobreposicdao de Certificados: O novo certificado sera
instalado e testado antes da revogac&o do anterior, evitando periodos de
indisponibilidade dos servigos web;

- Plano de Contingéncia: Caso ocorra atraso na entrega ou problemas
técnicos na implementacdo do novo certificado, serao acionadas medidas
emergenciais, como a adogao de certificados provisoérios;

- Comunicagdo Continua: A SETIC manterd contato constante com o
fornecedor contratado e com as equipes internas do TJAP para garantir
que todas as etapas da transigdo ocorram dentro dos prazos planejados.

Conclusao

A estratégia de transicao contratual garantira que a substituicao do Certificado
Digital SSL Wildcard OV seja realizada de forma transparente e segura, sem
interrupcao dos servicos web do TJAP. O cumprimento rigoroso do
cronograma de transicdo e o monitoramento continuo da ativagao do novo
certificado permitirdo que o tribunal mantenha sua infraestrutura digital
protegida e plenamente operacional.



5. ESTRATEGIA DE INDEPENDENCIA

1. Transferéncia de Conhecimento

A transferéncia de conhecimento sera realizada por meio do fornecimento de
informagdes e suporte técnico, garantindo que a equipe da Secretaria de
Estrutura de Tecnologia da Informagdo e Comunicagado (SETIC) tenha total
dominio sobre a utilizagdo da solugao dentro da plataforma do fornecedor.

O fornecedor devera fornecer:
Documentacgao Técnica Completa:
- Guia de procedimentos para emissao, reemissao e revogacao do certificado
dentro da plataforma de gestao de certificados do fornecedor;
Instrugbes sobre processos administrativos exigidos pela Autoridade
Certificadora para validacdo da entidade e emissdo do certificado SSL
Wildcard OV.

Suporte Técnico Especializado Durante a Implantagao:
- Disponibilizagédo de suporte remoto via telefone, e-mail ou chat para sanar
duvidas e auxiliar nos procedimentos iniciais de emissao do certificado;
- Garantia de atendimento técnico no idioma portugués e prazo de resposta de
até 8 horas uteis, conforme especificacbes do contrato.

Conclusao
A estratégia de transferéncia de conhecimento garantira que a equipe técnica do
TJAP tenha acesso as informagdes necessarias para a administragdo do
certificado dentro da plataforma do fornecedor, sem comprometer sua autonomia
operacional.

Com essa abordagem, sera possivel garantir a continuidade da seguranca digital
dos servigos web do TJAP, assegurando que qualquer necessidade de emisséo,
reemissao ou revogacao do certificado possa ser realizada de maneira agil e
independente.

2. Direitos de Propriedade Intelectual



A contratagdo do Certificado Digital SSL Wildcard OV n&o envolve o
desenvolvimento de software personalizado, propriedade de cdédigo-fonte ou
cessao de direitos autorais, visto que se trata da aquisicdo de um servico
padronizado de certificagcédo digital fornecido por Autoridades Certificadoras (CA)
mundialmente reconhecidas.

No entanto, alguns aspectos relacionados a propriedade intelectual e direitos de
uso devem ser observados:

1. Licenciamento de Uso

- O TJAP tera o direito de uso integral do certificado SSL Wildcard OV durante
todo o periodo de vigéncia contratado (24 meses), incluindo eventuais
reemissdes gratuitas conforme especificado no contrato;

- O certificado podera ser instalado e utilizado em multiplos servidores e
sistemas do TJAP, sem limitagédo de instancias, garantindo ampla cobertura
para todos os subdominios institucionais (*.tjap.jus.br).

2. Auséncia de Transferéncia de Propriedade

- A propriedade intelectual do certificado digital permanece com a Autoridade
Certificadora (CA) emissora, que detém os direitos sobre os algoritmos
criptograficos e infraestrutura de chaves publicas utilizadas na certificacao;

- O TJAP sera usuario licenciado da solugdo, sem qualquer restricdo para a
utilizacao do certificado dentro do escopo contratado.

3. Direito a Documentagao Técnica

- O fornecedor devera disponibilizar ao TJAP documentagéo técnica completa
sobre os procedimentos de emisséo, reemissao e revogagao do certificado,
garantindo total autonomia na gestao da solucéao.

4. Garantia de Nao Exclusividade e Livre Concorréncia

- A contratacao do certificado nao cria vinculo de exclusividade entre o TJAP e
o fornecedor, permitindo que futuras aquisicbes sejam realizadas com
qualquer outra Autoridade Certificadora reconhecida que atenda aos
requisitos técnicos necessarios.

4. ANALISE DE RISCOS

INTRODUGAO

A analise de riscos contém a descricdo, a analise e o tratamento dos riscos e
ameacas que possam vir a comprometer o sucesso de todo o Ciclo de Vida da
Contratacao. Esse, por sua vez, é conjunto de fases e etapas necessarias para se
adquirir um bem e/ou contratar um servico, contemplando o planejamento, a
execucao, a avaliacdo e o encerramento do contrato. Dessa forma, para cada
risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais, possiveis agdes de mitigacdo e contingéncias, bem
como a identificacdo de responsaveis por cada acao.

RISCO: FALHA NO PLANEJAMENTO DA CONTRATAGAO
PROBABILIDADE | ID DANO IMPACTO
MEDIA 1 DOD IMPRECISO ALTO
MEDIA 2 ETP IMPRECISO ALTO
MEDIA 3 TR IMPRECISO ALTO




PLANEJAMENTO NAO ALINHADO COM

MEDIA 4 O PETIC/PDTIC ALTO
MEDIA 5 TEMPO CURTO PARA PLANEJAMENTO |ALTO
MEDIA 6 FALTA DE ORCAMENTO PARA STIC ALTO
. ERRO NO ENTENDIMENTO DA REAL
MEDIA 7 - ALT
SOLUCAO ©
. ERRO NA DESCRICAO ou
MEDIA 8 DETALHAMENTO DO OBJETO ALTO
MEDIA 9 ANALISE DE RISCO IMPRECISA ALTO
ACAO DE MITIGACAO E i
ID . RESPONSAVEL
RISCO 1 CONTINGENCIA SHONS
1 ANALISE CRITICA DO DOD EQUIPE DE PLANEJAMENTO
2 ANALISE CRITICA DO ETP ggg'PE DE PLANEJAMENTO E
3 ANALISE CRITICA DO TR ggg'PE DE PLANEJAMENTO E
CONSULTA A CONTRATACOES
4 ANTERIORES EQUIPE DE PLANEJAMENTO
CONSULTA A CONTRATACOES
5 SIMILARES EQUIPE DE PLANEJAMENTO
CONSULTA AOS SERVIDORES
6 ENVOLVIDOS NO GERENCIAMENTO DA | EQUIPE DE PLANEJAMENTO
SOLUCAO ATUAL
7 CONSULTA A FORNECEDORES EQUIPE DE PLANEJAMENTO
8 CONSULTA AO PETIC/PDTIC EQUIPE DE PLANEJAMENTO
ENTENDIMENTO HOLISTICO DA
- EQUIPE DE PLANEJAMENT
9 SOLUCAO QU J ©
RISCO: NAO CONTRATAGAO DO OBJETO
PROBABILIDADE | ID DANO IMPACTO
MEDIA 1 ATRASO NO PROCESSO LICITATORIO |ALTO
. INCAPACIDADE DA EMPRESA
MEDIA 2 VENCEDORA EXCUTAR O CONTRATO ALTO
MEDIA 3 FALENCIA DA EMPRESA ALTO
AGAO DE MITIGAGAO E .
ID TG e RESPONSAVEL
INCLUIR NO EDITAL NIiVEIS MINIMOS
DE SERVICOS, SANCOES E OS
REQUISITOS DE QUALIDADE QUE
1 SEJAM  CONDIZENTES  cOM A EQUIPE DE PLANEJAMENTO
IMPORTANCIA DOS SERVICOS A
SEREM PRESTADOS
EXIGIR DOCUMENTACAO
COMPROBATORIA QUE A LICITANTE JA
2 EQUIPE DE PLANEJAMENT
PRESTOU SERVICOS SEMELHANTE AO QU J ©
CONTRATADO
RISCO 2 — =
ANALISE DE VIABILIDADE DE DIVISAO
DA SOLUCAO EM LOTES (NO CASO DO
3 OBJETO DESTE ETP NAO SERIA|EQUIPE DE PLANEJAMENTO

POSSIVEL A DIVISAO EM LOTES)




INFORMAR AS PARTES INTERESSADAS
DO GRAU DE CRITICIDADE SOBRE A
! NAO REALIZACAO DA LICITACAO EM EQUIPE DE PLANEJAMENTO
TEMPO HABIL
EXIGIR REQUISITOS HABILITATORIOS
2,3 RELATIVOS A QUALIFICACAO | EQUIPE DE PLANEJAMENTO
ECONOMICA FINANCEIRA
2,3 EXIGIR GARANTIA CONTRATUAL EQUIPE DE PLANEJAMENTO
ADJUDICAR NOVO FORNECEDOR OU
2.3 PROMOVER NOVA CONTRATACAO SETICE SCC
RISCO: FALHA NA IMPLANTAGAO DA STIC
PROBABILIDADE | ID DANO IMPACTO
. PROBLEMAS DE DIMENSIONAMENTO
MEDIA 1 NO PROJETO ALTO
. PROBLEMAS DE GERENCIAMENTO E
MEDIA 2 > ALT
FISCALIZACAO ©
PROBLEMAS NA INFRAESTRUTURA DA
BAIXA 3 CONTRATADA ALTO
PARQUE TECNOLOGICO DA
RISCO 3 BAIXA 4 CONTRATADA INSUFICIENTE ALTO
AGAO DE MITIGAGAO E .
ID i — RESPONSAVEL
ETP DESENVOLVIDO CRITICAMENTE E
1 CONTENDO (o) ELEMENTOS | EQUIPE DE PLANEJAMENTO
NECESSARIOS
5 GERENCIAMENTO E FISCALIZACAO | EQUIPE DE GESTAO E EQUIPE
EFICIENTE DE APOIO
3,4 SLA EFICIENTE EQUIPE DE PLANEJAMENTO
RISCO: FALHA NA DEFINIGAO DE CLAUSULAS CONTRATUAIS
PROBABILIDADE | ID DANO IMPACTO
MEDIA 1 ETP E TR IMPRECISOS ALTO
FALTA DE CONSULTA AOS
MEDIA 2 ENVOLVIDOS NA GERENCIA DA [ALTO

SOLUGCAO SIMILAR EM VIGENCIA




RISCO 4

ACAO DE
CONTINGENCIA

MITIGAGAO E

RESPONSAVEL

ETP E TR DESENVOLVIDOS
CRITICAMENTE E CONTENDO OS
ELEMENTOS NECESSARIOS

EQUIPE DE PLANEJAMENTO

CONSULTA  AOS SERVIDORES
ENVOLVIDOS NO GERENCIAMENTO DA
SOLUCAO ATUAL

EQUIPE DE PLANEJAMENTO

RISCO 5

RISCO:

DESCUMPRIMENTO DE CLAUSULAS CONTRATUAIS E SLA

PROBABILIDADE

D

DANO

IMPACTO

MEDIA

1

INDISPONIBILIDADE DOS SERVICOS

ALTO

MEDIA

2

DIFICULDADE DE GERENCIAMENTO DA
STIC

ALTO

MEDIA

ENTREGA DO SERVICO PARA O
USUARIO FINAL COM QUALIDADE
INFERIOR

ALTO

AGAO DE
CONTINGENCIA

MITIGAGAO E

RESPONSAVEL

CLAUSULAS E
DEFINIDAS

SANCOES  BEM

EQUIPE DE PLANEJAMENTO E
SCC

REUNIAO PRELIMINAR PARA
DEFINICOES ACERCA DA PRESTACAO
DOS SERVICOS

EQUIPE DE PLANEJAMENTO,
EQUIPE DE APOIO E EQUIPE DE
GESTAO

FISCALIZACAO PREVENTIVA  E
OSTENSIVA DA EXECUCAO DOS
SERVICOS

EQUIPE DE GESTAO E EQUIPE
DE APOIO

ABERTURA DE PROCESSO DE SANCAO,
CASO OCORRA ATRASO SUPERIOR AO
ACEITAVEL, CONFORME DEFINICAO
CONTRATUAL

EQUIPE DE GESTAO E EQUIPE
DE APOIO

ESTABELECER NIVEIS DE SERVICOS
ELEVADOS PARA O TEMPO DE
DISPONIBILIDADE DA SOLUCAO

EQUIPE DE PLANEJAMENTO

DEFINIR EM CONTRATO MODELO DE
REMUNERAGCAO  VINCULADA  AOS
NIVEIS DE SERVICO ESTABELECIDOS,
PREVENDO GLOSAS NO CASO DE
DESCUMPRIMENTO DE PARAMETROS
MINIMOS

EQUIPE DE PLANEJAMENTO




RESCISAO E CONVOCACAO DA -
12 bROXIMA EMPRESA  CLASSIFICADA ECEJL:EE'OD:S?;STAO’ EQUIPE
PARA ASSUMIR O CONTRATO
RISCO: FALHA NA GESTAO DA CONTRATAGAO
PROBABILIDADE [ID | DANO IMPACTO
MEDIA 1 INDISPONIBILIDADE DOS SERVICOS  |ALTO
ENTREGA DO SERVICO PARA O
MEDIA 2  |USUARIO FINAL COM QUALIDADE |ALTO
INFERIOR
RISCO 6 ACAO DE MITIGAGAO E )
ID | CONTINGENCIA RESPONSAVEL
REUNIAO PRELIMINAR PARA | EQUIPE DE PLANEJAMENTO,
1,2 | DEFINICOES ACERCA DA PRESTACAO | EQUIPE DE APOIO E EQUIPE
DOS SERVICOS DE GESTAO
FISCALIZACAO  PREVENTIVA E .
1,2 |OSTENSIVA DA EXECUCAO DOS EELA’;’SSE GESTAO E EQUIPE
SERVICOS
RISCO: FALHA NO ENCERRAMENTO E TRANSIGAO DA STIC
PROBABILIDADE [ID | DANO IMPACTO
. DIFICULDADES NO ENCERRAMENTO
MEDIA ! DA CONTRATACAO ALTO
. DIFICULDADES NA  TRANSICAO
e r MEDIA 2 | CONTRATUAL ALTO
MEDIA 3 | INDISPONIBILIDADE DOS SERVICOS |ALTO
ACAO DE MITIGAGAO E )
ID | CONTINGENGIA RESPONSAVEL
1, 2,| CLAUSULAS E SANCOES BEM|EQUIPE DE PLANEJAMENTO E
DEFINIDAS scc

5. APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagao foi instituida pela Portaria n.° 69906/2023-GP.




INTEGRANTE
DEMANDANTE

INTEGRANTE

ADMNISTRATIVO

INTEGRANTE
TECNICO

INTEGRANTE
TECNICO

Nome: Genner de Lima
Moreira
Matricula: 20099

Nome: Yan

Fernando

Maciel de Francga
Matricula: 44340

Nome: Marcelo de
Souza Mendonga
Matricula: 44233

Nome: Cadu Calixto
de
Santos

Matricula: 44331

Carvalho dos

Referéncia: Processo n° 0002860-55.2025.8.03.0901

SEI n® 0067895
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