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ANALISE DE RISCOS

Processo n° 0005241-02.2026.8.03.0901

MAPA DE GERENCIAMENTO DE RISCOS

1. INTRODUCAO

A gestao de riscos ¢ um componente essencial para garantir o sucesso na contratagdo de bens e
servigos. Este documento apresenta a analise de riscos realizada para a AQUISICAO DE SOLUCOES
DE SEGURANCA DA INFORMACAO INCLUINDO FIREWALLS, SOLUCOES DE
GERENCIAMENTO, CONTROLE DE ACESSO, ACESSORIOS NECESSARIOS E SERVICOS DE
SUSTENTACAO E SUPORTE pela Secretaria de Estrutura de Tecnologia da Informacdo e
Comunicagao (SETIC).

A analise visa identificar, avaliar e mitigar possiveis riscos associados ao presente processo de
contratacdo, assegurando que os objetivos sejam atingidos de maneira eficiente e dentro dos parametros
de qualidade esperados.

METODOLOGIA

A metodologia adotada para a andlise de riscos segue as diretrizes estabelecidas pela Resolucdo
468/2022 do Conselho Nacional de Justica (CNJ) e incorpora as melhores praticas de gerenciamento de
riscos descritas na norma ABNT NBR 27005:2019. O processo de gerenciamento de riscos ¢ dividido
em varias etapas, que incluem o estabelecimento do contexto, a identificacdo, andlise e avaliacdo dos
riscos, bem como a definicao de planos de acdo para tratamento € monitoramento continuo dos riscos.

Tabelas de Probabilidade e Impacto

As tabelas de probabilidade e impacto sdo utilizadas para avaliar quantitativamente e qualitativamente
os riscos identificados. Cada risco € avaliado em uma escala de 1 a 5, onde:




Probabilidade (P)

Descricao

Muito baixa: Acontece raramente, apenas
em situacdes excepcionais

Baixa: Ocorre com baixa frequéncia

Média: Ocorre com frequéncia razoavel

Alta: Ocorréncia muito provavel, possui
elevada frequéncia

Muito Alta: Ocorréncia quase garantida

Impacto (I)

Descriciao

1

Muito Baixo: Compromete
minimamente o atingimento do
objetivo

Baixo: Compromete em alguma
medida o alcance do objetivo

Médio: Compromete razoavelmente o
alcance do objetivo

Alto: Compromete a maior parte do
atingimento do objetivo

Muito Alto: Compromete totalmente o
atingimento do objetivo

Nivel de Risco

O Nivel de Risco é calculado multiplicando a Probabilidade pelo Impacto (P x I),

atribuindo-se as classificacoes Baixo, Médio, Alto e Extremo, conforme matriz a seguir:




PROBABILIDADE

1 (Muito baixa) |2 (Baixa) 3 (Média) 5 (Muito alta)

mitig

& (Muito alto)

— A (ARaY

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

IMF

1 (Muito baixo)




A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento:

i ivel de Ri
ID Risco Relecu\ma:da a0 p2 P Nivel de p sco
(@): (PxI)
Dificul
ted d ade:s de Gestao do Contrato
01 comunicagao com a 2 4 8
e Contratada
Contratada
0 F,alhgs no suporte | Gestdo do Contrato ) 5 10
técnico e Contratada
Falha na entrega | Gestdo do Contrato
03 . 2 5 10
dos equipamentos e Contratada
04 Falhas na Planejamento da 5 4 ]
elaboracao do DFD Contratagdo
05 Falhas na Planejamento da ) 4 ]
elaboragdo do ETP Contratagdo
Falhas na Plane: o d
06 elaboragao da z(l:nej amento ¢a 2 4 8
- ontratacao
cotagdo de precos
07 Inexecugao parcial Contratada 1 5 5
ou total do contrato

Legenda: P — Probabilidade; I — Impacto.
I 4 qual natureza o risco estd associado: fases do Processo da Contratacdo ou Solugdo

Tecnologica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos
gerais ou matemdticos (ISO/IEC 31000).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).

4 Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinacdo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009).

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

A tabela de avaliagdo e tratamento dos riscos descreve os danos, o tratamento, as agdes preventivas e
de contingéncia a serem desenvolvidas para cada risco identificado e os responsaveis pela implementagao
das agoes.

Vale ressaltar que a Tabela de Tratamento de Riscos apresenta uma relagdo de um risco para varios
danos. Isso significa que um mesmo risco pode gerar diversos tipos de prejuizos. Da mesma forma, uma




acdo preventiva ou de contingéncia pode ser utilizada para mitigar varios danos.

RISCO
01

RISCO:

Dificuldades de comunica¢ao com a Contratada

PROBABILIDADE

2 (Baixa)

IMPACTO

4 (Alto)

NIVEL DE RISCO

08 (Alto)

DANO 1

Servigos.

Atraso nas atividades de TIC relacionadas aos

DANO 2

Possivel parada de servigos de TIC.

TRATAMENTO

Mitigar.

ID

ACAO PREVENTIVA

RESPONSAVEL

Realizar validagao técnica detalhada
do ETP, TR e Termo de Contrato com
as areas especializadas.

Equipe de Planejamento da
Contratacao

E importante a Gestdo do Contrato
realizar reunido inicial com o
fornecedor, bem como utilizar os
dispositivos contidos no Contrato em
uma eventual dificuldade.

Gestdo do Contrato

ID

ACAO DE CONTINGENCIA

RESPONSAVEL

Ajustar o escopo do projeto e realizar
novo planejamento para os artefatos
de contratacao.

Equipe de Planejamento da
Contratacao

Definir no inicio da contratacdo as
responsabilidades, penalidades, bem
como forma de operacdo da
contratacao.

Gestdo do Contrato

RISCO
02

RISCO:

Falhas no suporte técnico

PROBABILIDADE

2 (Baixa)

IMPACTO

5 (Muito Alto)

NIiVEL DE RISCO

10 (Alto)

DANO 1

Entrega do servigo com baixa qualidade.

DANO 2

Possivel parada de servigos de TIC.

TRATAMENTO

Mitigar.

ID ACAO PREVENTIVA

RESPONSAVEL

SLAs, com
proprio e
desempenho.

Rotina mensal de monitoramento dos

registro em controle
relatério trimestral de

Gestdo do Contrato

ID ACAOD

E CONTINGENCIA

RESPONSAVEL




Acionar plano de contingéncia técnica
1 (suporte emergencial ou substituto Gestdo do Contrato
homologado).
) Aphf:ar penalidades  contratuais Gestio do Contrato
previstas em contrato.
RIS;:O RISCO: Falha na entrega dos equipamentos
PROBABILIDADE | 2 (Baixa)
IMPACTO 5 (Muito Alto)
NIiVEL DE RISCO | 10 (Alto)
DANO 1 Impactos na prestacao jurisdicional.
DANO 2 Possivel parada de servigos de TIC.
TRATAMENTO Mitigar.
ID ACAO PREVENTIVA RESPONSAVEL
Contato prévio com a contratada para
1 acompanhamento da disponibilidade Gestdo do Contrato
dos equipamentos.
) Especificagao técnica dos | Equipe de Planejamento da
equipamentos bem definida. Contrata¢do
3 Estudo prévio dos aspectos técnicos Equipe de Planejamento da
da solucdo em operacao. Contratagdo
Definir no inicio da contratacdo as
4 responsabilidades, penahdade~s, bem Gestio do Contrato
como forma de operacdo da
contratacao.
ID ACAO DE CONTINGENCIA RESPONSAVEL
! Ac1opar plar~10 de contingéncia técnica Gestio do Contrato
e registrar nao conformidade.
RIS;:O RISCO: Falhas na elaborac¢ao do DFD
PROBABILIDADE | 2 (Baixa)
IMPACTO 4 (Alto)
NIVEL DE RISCO | 8 (Alto)
DANO 1 Diagnostico incorreto da necessidade institucional.
DANO 2 Geragdo de um projeto desalinhado com a estratégia.
TRATAMENTO Mitigar.
ID ACAO PREVENTIVA RESPONSAVEL
1 Envolver wusudrios e analistas no | Equipe de Planejamento da
levantamento e validagao do DFD. Contratagdo




) Verificar alinhamento  estratégico Equipe de Planejamento da
institucional. Contratagio
Dar maior publicidade e transparéncia . .
. e Equipe de Planejamento da
3 nos normativos que dispdem a C ~ N
. . , . ontratagdo e Gestao do
respeito dos objetivos estratégicos Contrato
institucionais.
ID ACAO DE CONTINGENCIA RESPONSAVEL
Revisar artefatos ¢ reavaliar a
contratagdo com base em nova | Equipe de Planejamento da
1 andlise, prorrogando prazos se Contratagéo e Gestao do
necessario e registrando as alteragdes Contrato
no SEI.
RISS?O RISCO: Falhas na elaboracao do ETP
PROBABILIDADE | 2 (Baixa)
IMPACTO 4 (Alto)
NIVEL DE RISCO | 8 (Alto)
DANO 1 Contratagdo de servigo de baixa qualidade.
TRATAMENTO Mitigar.
ID ACAO PREVENTIVA RESPONSAVEL
1 Envolver todas as areas relacionadas @ | Equipe de Planejamento da
contratacao. Contratagdo
ID ACAO DE CONTINGENCIA RESPONSAVEL
Revisar e republicar o ETP com termo Equipe de Planejamento da
1 de retificacdo, atualizando anexos e Contrata¢do e Gestdo do
cronograma. Contrato
R136CO RISCO: Falhas na elaboracio da cotacdo de precos
PROBABILIDADE | 2 (Baixa)
IMPACTO 4 (Alto)
NIVEL DE RISCO | 8 (Alto)
Contratacdo de servico com pre¢o nao adequado ao
DANO 1 mercado.
TRATAMENTO Mitigar.
ID ACAO PREVENTIVA RESPONSAVEL
Garantir que as cotacdes sejam : .
1 obtidas de fontes formais e com Equipe ge(:n}l’tlrzrzjzrgento da
credibilidade no mercado. ¢
ID ACAO DE CONTINGENCIA RESPONSAVEL




Refazer a cotagdo de pregos utilizando
fontes  atualizadas e  critérios Equipe de Planejamento da

! padronizados, justificando no SEI e Contratagao
ajustando valor e cronograma.
R137C b RISCO: Inexecucio parcial ou total do contrato
PROBABILIDADE | 1 (Muito Baixa)
IMPACTO 4 (Alto)
NiVEL DE RISCO | 4 (Médio)
DANO 1 Parada dos servicos de TIC.
TRATAMENTO Mitigar.
ID ACAO PREVENTIVA RESPONSAVEL

Contratagdo de empresa com

1 credibilidade e capacidade para Equipe de Plancjamento da

~ . Contratacao
prestagdo dos servigos.
ID ACAO DE CONTINGENCIA RESPONSAVEL
Acionar o plano de continuidade
1 contr'atual, ' aplicar per}ahfiades Equipe de Plancjamento da
previstas, acionar suporte tecnico €

. .. Contratacao
adotar medidas emergenciais para

restabelecimento dos servicos.

4. APROVACAO E ASSINATURA

Integrante demandante: Genner de Lima Moreira / Matricula 20099
Integrante administrativoe: Yan Fernando Maciel de Franca / Matricula 44340
Integrante técnico CSDC: Francisco Boa Barbosa Junior / Matricula 24588

Integrante técnico CGTI: Cadu Calixto de Carvalho dos Santos / Matricula 44331

eil Documento assinado eletronicamente por CADU CALIXTO DE CARVALHO DOS SANTOS,
_;;-?Im_m:‘ L'ﬁ Servidor(a), em 21/05/2026, as 11:01, conforme horario oficial de Brasilia, com fundamento no art. 6°
do Decreto n°® 8.539, de 8 de outubro de 2015 .

eletrbnica



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

Documento assinado eletronicamente por ELCIO PIRES DE SOUZA JUNIOR, Coordenador(a), em
21/05/2026, as 11:23, conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n°
8.539, de 8 de outubro de 2015.

i
Sel o
assinatura
eletrbnica

i
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por FRANCISCO BOA BARBOSA JUNIOR, Servidor(a), em
21/05/2026, as 11:26, conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n°
8.539, de 8 de outubro de 2015.

sell o

eletrénica

Documento assinado eletronicamente por GENNER DE LIMA MOREIRA, Secretario(a), em
21/05/2026, as 11:42, conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n°
8.539, de 8 de outubro de 2015.

i A autenticidade deste documento pode ser conferida no site

T https://sei.tjap.jus.br/sei/controlador_externo.php?
'F* acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 0292510 ¢ o
codigo CRC 69F9E392.
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