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EDITAL N° 217/2026

Processo n° 0005241-02.2026.8.03.0901

Torna-se publico que o Tribunal de Justica do Estado do Amap4, por meio da Secretaria de Gestdo de Licitagdes e
Contratos, sediada na Av. General Rondon, n® 1295, Centro, Macapa/AP, realizara licitagdo, na modalidade pregao, de
acordo com o contido no Processo Administrativo n® 0005241-02.2026.8.03.0901, nos termos da Lei n° 14.133, de 1° de
abril de 2021 e demais legislagdes aplicaveis, conforme data, horario e endereco indicados a seguir:

Data de sessdo: 10/11/2026

Horario da abertura da sessdo: 08 horas
Endereco: compras.gov.br

UASG: 925306

1. OBJETO

1.1. O objeto da presente licitagdo ¢ o registro de pregos para aquisicdo de solugdes de seguranca da
informagao incluindo firewalls, solugdes de gerenciamento, controle de acesso, acessOrios necessarios € servigos de
sustentagdo e suporte, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo unico, formado por 23 (vinte e trés) itens, conforme tabela constante
no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira —
ICP — Brasil.

2.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o terceiro dia
util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por
eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos Sistemas
relacionados no item anterior ¢ manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo proceder,
imediatamente, a corre¢do ou a alteracdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados.

2.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da
habilitacao.
2.5. Nao poderdo disputar desta licitagdo:

2.5.1. aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

2.5.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a

licitacdo versar sobre servi¢os ou fornecimento de bens a ele relacionados;

2.5.2.1. o autor a que se refere este item podera participar no apoio das atividades de planejamento da
contratagdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgéo ou entidade.

2.5.2.2. equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

2.5.2.3. o disposto neste item ndo impede a licitacdo ou a contratagdo de servico que inclua como
encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas contratagdes integradas, e



do projeto executivo, nos demais regimes de execucao.

2.5.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais
de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitacao
versar sobre servi¢os ou fornecimento de bens a ela necessarios;

2.5.3.1. empresa a que se refere este item podera participar no apoio das atividades de planejamento
da contratagdo, de execucgdo da licitagdo ou de gestdo do contrato, desde que sob supervisdao exclusiva de
agentes publicos do 6rgdo ou entidade.

2.5.3.2. o disposto neste item ndo impede a licitacdo ou a contratagdo de servico que inclua como
encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas contratagdes integradas, ¢
do projeto executivo, nos demais regimes de execugdo.

2.5.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitacdo em decorréncia de san¢do que lhe foi imposta;

2.5.4.1. Este impedimento de que trata este item sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizacdo fraudulenta da personalidade juridica do licitante.

2.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente puiblico que desempenhe fung¢do na licitagdo ou
atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau;

2.5.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de
1976, concorrendo entre si;

2.5.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulga¢do do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissdo de
trabalhadores a condi¢des analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela
legislacdo trabalhista;

2.5.8. agente publico do TJAP, mesmo que indiretamente, inclusive na execuc¢do do contrato, devendo ser
observadas as situagdes que possam configurar conflito de interesses no exercicio ou apos o exercicio do cargo ou
emprego, nos termos da legislacdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n° 14.133, de 2021;

2.5.8.1. A vedagdo de que trata este item estende-se a terceiro que auxilie a condugdo da contratagdo
na qualidade de integrante de equipe de apoio, profissional especializado ou funciondrio ou representante de
empresa que preste assessoria técnica.

2.5.9. pessoas juridicas reunidas em consorcio;
2.5.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;
2.6. Em licitagdes e contrata¢des realizadas no ambito de projetos e programas parcialmente financiados por

agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do financiamento ou
da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por
essas entidades ou que seja declarada inidonea nos termos da Lei n° 14.133/2021.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresentagcdo de propostas e lances e de
julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o preco ou o

percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para
abertura da sessao publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

3.3.1. estd ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo ¢ que cumpre plenamente os
requisitos de habilitagdo definidos no instrumento convocatdrio;

3.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicao;



3.3.3. ndo possui empregados executando trabalho degradante ou forcado, observando o disposto nos
incisos Il e IV do art. 1° e no inciso III do art. 5° da Constituicdo Federal;

3.34. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.
3.4. A falsidade da declaragdo de que trata os itens 3.3 sujeitara o licitante as sangdes previstas na Lei n°
14.133, de 2021, e neste Edital.
3.5. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.
3.6. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos de habilitagdo

pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessdo publica e da fase de envio de lances.

3.7. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagdo de propostas, apos a fase de envio de lances.

3.8. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final
minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

3.8.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

3.8.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido,
e o intervalo de que trata o subitem acima.

3.9. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.9.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor prego; €

3.9.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por maior desconto.

3.10. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 3.9
possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitacdo, podendo ser
disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

3.11. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes no sistema eletronico
durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negocios diante da inobservancia de
mensagens emitidas pela Administracdo ou de sua desconexao.

3.12. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.
4. DO PREENCHIMENTO DA PROPOSTA
4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

4.1.1. Valor unitario e total do item;

4.1.2. Marca;

4.1.3. Fabricante;

4.14. Quantidade cotada;

4.1.5. Descrigao do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia;
4.2, Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
4.3. O licitante ndo podera oferecer proposta em quantitativo inferior ao previsto para contratacao.
4.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios,

trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugdo do objeto.

4.5. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacao de erro, omissdo
ou qualquer outro pretexto.

4.6. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

4.7. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislagdo vigente.



4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto
licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas ¢ utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substituigao.

4.8.1. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de sua
apresentagao.

4.8.2. Os licitantes devem respeitar os pregos maximos estabelecidos neste Edital e seus anexos;

4.8.3. O prego ja decorrente da aplicagdo do desconto ofertado deverd respeitar os precos maximos

previstos neste edital e seus anexos.

4.9, O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode
ensejar a responsabilizacdo pelo Tribunal de Contas do Estado do Amapa e, apos o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constitui¢do; ou condenagdo dos agentes publicos responsaveis e da empresa contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepre¢o na execucao do
contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

5.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessdo publica, por meio de sistema
eletronico, na data, horario e endereco indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sessdo publica.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. critério de julgamento € menor preco por grupo.

5.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as
regras estabelecidas no Edital.

5.8. O licitante somente poderad oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

5.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relagdo
aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de 1% (um por cento).
5.10. O licitante podera, uma tUnica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

5.11. O procedimento seguirad de acordo com o modo de disputa adotado.

5.12. Para o envio de lances no pregao eletronico, sera adotado o modo de disputa “aberto e fechado”, em que

os licitantes apresentar@o lances publicos e sucessivos, com lance final e fechado.

5.12.1. A etapa de lances da sessdo publica terd duragdo inicial de quinze minutos. Apos esse prazo, o
sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até dez
minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo lance
da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os autores dos
melhores lances subsequentes, na ordem de classificag@o, até o maximo de trés, oferecer um lance final e fechado
em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.13. Ap6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

5.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
em primeiro lugar.



5.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificacdo do licitante.

5.16. No caso de desconex@o com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepgdo dos lances.

5.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a
sessdo publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas da comunica¢do do fato pelo
Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

5.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
5.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances) ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.
5.20. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art.
60 da Lei n® 14.133, de 2021, nesta ordem e desde que devidamente regulamentados:
5.20.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificacao;
5.20.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;
5.20.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;
5.20.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos orgios de
controle.
5.21. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou
prestados por:
5.21.1. empresas estabelecidas no Estado do Amapa;
5.21.2. empresas brasileiras;
5.21.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
5.21.4. empresas que comprovem a pratica de mitigacao, nos termos da Lei n° 12.187, de 29 de dezembro
de 2009.
5.22. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor

ocorrerd por sorteio, em ato publico, para o qual todos os licitantes serdo convocados.

5.23. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro colocado
permanecer acima do prego maximo ou inferior ao desconto definido para a contratagdo, o pregoeiro poderd negociar
condigdes mais vantajosas, apos definido o resultado do julgamento.

5.23.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificacao
inicialmente estabelecida, quando o primeiro colocado, mesmo ap6s a negociacdo, for desclassificado em razdo de
sua proposta permanecer acima do preco maximo definido pela Administracao.

5.23.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
5.23.3. O resultado da negociag@o serd divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.

5.24. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta

adequada ao ultimo lance ofertado ap6s a negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

5.24.1. A proposta constitui-se em documento formal, conforme Anexo VIII, no qual devem constar as
seguintes informagoes:

5.24.1.1. Especificagdes do objeto, contendo descri¢do dos itens e seus respectivos valores unitrios e
totais;

5.24.1.2. Dados da empresa, contendo CNPJ, razdo social, nome fantasia, e-mail, contato telefonico,
numero de Whatsapp, nome do representante legal e dados bancarios (banco, agéncia e nimero da conta
corrente); e

5.24.1.3. Assinatura do representante legal da empresa.
5.24.2. Juntamente com a proposta o licitante devera apresentar os seguintes documentos complementares:

5.24.2.1. As especificagdes técnicas completas dos equipamentos e softwares ofertados neste certame,
deverdo ser confirmadas por meio de uma “matriz comprovatoria” ou “ponto a ponto” anexada a proposta



comercial, incluindo todos os PART NUMBERS relacionados, bem como a inser¢do de datasheets/folhetos
técnicos oficiais do fabricante, sob pena de desclassificagdo.

5.24.2.2. Todos os equipamentos, modulos, fontes, transceivers, solu¢des de gerenciamento e
plataformas ofertados neste certame, devem ser do mesmo fabricante.

5.24.2.3. O licitante devera entregar declaragdo oficial de que os equipamentos, solugdes de
gerenciamento e plataformas estdo em linha de produgdo e sem previsdo de descontinuidade pelo fabricante,
esta declaragdo devera ser destinada ao Tribunal de Justica do Estado do Amapa para este certame especifico,
com data atual.

5.24.2.4. A proposta cadastrada devera possuir todas as reais caracteristicas do(s) equipamento(s)
ofertado(s), assim como informar marca e modelo do equipamento. O simples fato de “COPIAR” e
“COLAR?” o descritivo contido no edital ndo sera caracterizado como descritivo da proposta.

5.24.2.5. Visando garantir ¢ comprovar que a solu¢do ofertada atenda as expectativas do
CONTRATANTE, o licitante devera apresentar com sua proposta uma planilha comprovando atender todas
as linhas e exigéncias deste Documento. Todos os equipamentos devem ser fornecidos completos do ponto
de vista da funcionalidade em rede e incluir todos os adicionais necessarios (de qualquer espécie: licengas de
software, cabos, manuais, etc.). Todos os equipamentos devem ser entregues com o firmware mais atual
disponibilizado pelo fabricante e ser legalmente disponibilizado para a instalagdo pela CONTRATANTE,
sem quaisquer 6nus adicionais e independentemente da existéncia de contrato de manutencgao.

5.24.2.6. Deverdo ser fornecidos, em papel impresso ou meio digital, manuais técnicos do usuario e
preferencialmente contendo todas as informagdes sobre os produtos com as instrugdes para instalagao,
configuracdo, operagdo e administragdo, assim como o fabricante devera possuir o catalogo ou descricao do
modelo ofertando na Internet para consulta.

5.24.2.17. Para os ITENS 22 - "BANCO DE HORAS TECNICAS" ¢ 23 - "UNIDADES DE SERVICOS
TECNICOS (UST) PARA INSTALACAO, CONFIGURACAO E HANDS ON": Visando garantir a
qualidade e boa execucdo dos servicos de implementacdo do projeto, a licitante devera apresentar em sua
proposta os PARTNUMBER dos servi¢os do fabricante do produto que sejam compativeis aos descritos
neste Documento ou apresentar comprovagao de entrega de qualidade de servigo por meio de documentos da
qualificagdo técnico operacional em processos de servigos de TI, comprovando possuir aderéncia aos
padrdes de gestdo qualidade de servigos de tecnologia da informagdo e comunicagdo (TIC) previstos na ISO
NBR 20.000. Esta maturidade devera ser comprovada por meio da apresentagdo de certificados validos de
avaliacdo de maturidade, do tipo do CMMI-Svc nivel 2 ou superior, ou MPS.Br-Servigos Nivel F ou
superior.

5.24.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita
no chat pelo licitante, antes de findo o prazo.

5.25. Apo6s a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condig¢des de participacdo no certame, conforme previsto no art. 14 da Lei n® 14.133/2021,
legislacdo correlata e nos itens 2.5 e 2.6 do Edital, especialmente quanto a existéncia de san¢do que impeca a
participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);
6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep);
6.1.4. Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade,
mantido pelo Conselho Nacional de Justica (https://www.cnj.jus.br/improbidade adm/consultar requerido.php); e
6.1.5. Certiddo negativa de licitante inidoneo, emitida pelo Tribunal de Contas da Unido (
https://contas.tcu.gov.br/ords/f?p=1660:3:9858666689572::::P3 TIPO_RELACAO:INIDONEO)

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu s6cio majoritario,

por for¢a da vedagdo de que trata o artigo 12 da Lei n°® 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatorio de Ocorréncias
Impeditivas Indiretas.

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outro.



6.3.2. O licitante serd convocado para manifestacdo previamente a uma eventual desclassificacao.

6.3.3. Constatada a existéncia de sangdo, o licitante serd reputado inabilitado, por falta de condigdo de
participagao.
6.4. Caso atendidas as condigdes de participacdo, serd iniciado o procedimento de julgamento da proposta.
6.5. Verificadas as condi¢des de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara

a proposta classificada em primeiro lugar quanto a adequacdo ao objeto ¢ a compatibilidade do prego em relagdo ao
maximo estipulado para contratagcdo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da Resolucao
n°® 1571/2023 — TJAP.

6.6. Sera desclassificada a proposta vencedora que:
6.6.1. contiver vicios insanaveis;
6.6.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.6.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratacao;

6.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

6.7. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢ado pela Administragao.

6.7.1. A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apos diligéncia do
pregoeiro, que comprove:

6.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da
proposta.

6.9. Erros meramente materiais ndo constituem motivo para a desclassificacdo da proposta. A proposta podera
ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego e que se comprove
que este € o bastante para arcar com todos os custos da contratacao;

6.9.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia
das propostas;
6.10. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida
a manifestacdo escrita do setor requisitante do servi¢o ou da area especializada no objeto.
6.11. Caso o Termo de Referéncia exija a apresentag@o de amostra, o licitante classificado em primeiro lugar
devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitagdo da proposta.
6.12. Por meio de mensagem no sistema, serd divulgado o local e horério de realiza¢do do procedimento para a
avaliacdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais licitantes.
6.13. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.
6.14. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo

Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste Edital, a proposta do licitante serd
recusada.

6.15. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro analisara a
aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-4 com a verificagcdo da(s) amostra(s) e,
assim, sucessivamente, até a verificagdo de uma que atenda as especificacdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade
do licitante de realizar o objeto da licita¢do, serdo exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei
n°® 14.133, de 2021.

7.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugao livre.



7.2.1. Na hipédtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precgos, os documentos exigidos para a habilitacdo serdo traduzidos
por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de
2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.3. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por copia
autenticada em cartorio ou por servidor publico do TJAP, quando houver necessidade com motivo registrado na sessao
publica.

7.4. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original, por copia ou em
formato eletronico.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido
por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133/2021.

7.6. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei.

7.7. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de que cumpre
as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei
e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificagdo, declaracdo de que suas propostas economicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao Federal,
nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de entrega das propostas.

7.9. A habilitacdo seré verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relacdo a integridade do documento
digital ou quando a lei expressamente o exigir.

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgdos responsaveis pela informagéo, devendo proceder, imediatamente, a corre¢do ou a alteragdo
dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

7.10.1. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da
habilitacao.

7.11. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de o6rgdos e entidades emissores de certidoes
constitui meio legal de prova, para fins de habilitagao

7.11.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados por
meio do sistema, em formato digital, no prazo de 02 (duas) horas prorrogavel por igual periodo, contado da
solicitagcdo do pregoeiro.

7.12. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao
licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, ¢ apenas do licitante mais bem
classificado.

7.13. Apds a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a apresentacdo de
novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e Resolugdo n® 1571/2023 — TJAP, art. 39,
§4°):
7.13.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

7.14. Na analise dos documentos de habilitacdo, a comissdo de contratagdo podera sanar erros ou falhas, que
ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel a todos, atribuindo-lhes eficicia para fins de habilitacdo e classificagdo.

7.15. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificagdo, até a apuracdo de uma proposta que atenda ao presente
edital, observado o prazo de 02 horas.

7.16. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja
proposta atenda ao edital de licitag@o, apos concluidos os procedimentos de que trata o subitem anterior.

8. DOS RECURSOS



8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de
licitantes, a anulacdo ou revogacao da licitacdo, observara o disposto no art. 165 da Lei n® 14.133, de 2021.

8.2. O prazo recursal ¢ de 3 (trés) dias uteis, contados da data de intimag&o ou de lavratura da ata.
8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou
inabilitacdo do licitante, a inten¢do de recorrer devera ser manifestada imediatamente, sob pena de preclusao.
8.3.1. O prazo para a manifestagdo da intenc¢do de recorrer no sera inferior a 10 (dez) minutos.
8.3.2. O prazo para apresentacdo das razdes recursais serd iniciado na data de intimagao ou de lavratura da
ata de habilitagdo ou inabilitagdo;
8.3.3. Na hipotese de adogdo da inversdo de fases prevista no § 1° do art. 17 da Lei n° 14.133, de 2021, o
prazo para apresentacao das razdes recursais serd iniciado na data de intimacao da ata de julgamento.
8.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.
8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera

reconsiderar sua decis@o no prazo de 3 (trés) dias tteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade
superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nio serdo conhecidos.

8.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias uteis,
contados da data da intimagdo pessoal ou da divulgagdo da interposicdo do recurso, assegurada a vista imediata dos
elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisao final da autoridade competente.
8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletrdnico
www.tjap.jus.br.
8.10.1. O interessado pode requerer instrugdo para acesso aos autos.
9. DO CONTRATO
9.1. Ap6s a homologagdo e adjudicagdo, caso se conclua pela contratacdo, sera firmado termo de contrato, ou

outro instrumento equivalente.

9.2. O adjudicatario tera o prazo de 05 (cinco) dias tteis, contados a partir da data de sua convocacgao, para
assinar o termo de contrato ou instrumento equivalente, sob pena de decair o direito a contratagdo, sem prejuizo das
sancdes previstas neste Edital.

9.2.1. A assinatura do termo de contrato observara o disposto nos itens 14.7 a 14.11.
9.2.2. O prazo do item 9.2 podera ser prorrogado, por igual periodo, por solicitagdo justificada do
adjudicatario e aceita pela Administracao.
9.2.3. O prazo de vigéncia da contratagdo ¢ o estabelecido no Termo de Referéncia.
9.2.4. Devera ser apresentada, até a assinatura do contrato, a Declaragdo de Inexisténcia de Nepotismo,
conforme anexo IX.

10. DA ATA DE REGISTRO DE PRECOS

10.1. Homologado o resultado da licitagdo, o licitante mais bem classificado terd o prazo de 05 (cinco) dias,

contados a partir da data de sua convocacdo, para assinar a ata de registro de pregos, cujo prazo de validade encontra-se
nela fixado, sob pena de decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas na Lei n® 14.133, de
2021.

10.1.1. A assinatura da Ata de Registro de Pregos observara o disposto nos itens 14.7 a 14.11.
10.1.2. Devera ser apresentada, até a assinatura da Ata de Registro de Pregos, a Declaracdo de Inexisténcia
de Nepotismo, conforme anexo 1X.
10.2. O prazo de convocagdo poderd ser prorrogado uma vez, por igual periodo, mediante solicitacdo do
licitante mais bem classificado ou do fornecedor convocado, desde que:
10.2.1. a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e
10.2.2. a justificativa apresentada seja aceita pela Administracao.
10.3. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no sistema de

registro de precos.



10.4. Serdo formalizadas tantas atas de registro de precos quantas forem necessarias para o registro de todos os
itens constantes no termo de referéncia, com a indicagdo do licitante vencedor, a descricdo do(s) item(ns), as respectivas
quantidades, pregos registrados e demais condigdes.

10.5. O prego registrado, com a indicagdo dos fornecedores, sera divulgado no PNCP e disponibilizado durante
a vigéncia da ata de registro de precos.

10.6. A existéncia de precos registrados implicara compromisso de fornecimento nas condigdes estabelecidas,
mas nao obrigara a Administragdo a contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida,
desde que devidamente justificada.

10.7. Na hipotese de o convocado ndo assinar a ata de registro de precos no prazo e nas condigdes
estabelecidas, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificagdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

11. DA FORMACAO DO CADASTRO DE RESERVA
11.1. Apds a homologagdo da licitagdo, serd incluido na ata, na forma de anexo, o registro:
11.1.1. dos licitantes que aceitarem cotar o objeto com prego igual ao do adjudicatario, observada a
classificagdo na licitagdo; ¢
11.1.2. dos licitantes que mantiverem sua proposta original.
11.2. Sera respeitada, nas contratacdes, a ordem de classificagdo dos licitantes ou fornecedores registrados na
ata.
11.2.1. A apresentagdo de novas propostas na forma deste item no prejudicard o resultado do certame em
relagdo ao licitante mais bem classificado.
11.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o objeto com
preco igual ao do adjudicatario antecederdo aqueles que mantiverem sua proposta original.
11.3. A habilitagdo dos licitantes que comporao o cadastro de reserva sera efetuada quando houver necessidade

de contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

11.3.1. quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas condigdes
estabelecidos no edital; ou

11.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipoteses
previstas nos art. 28 e art. 29 da Resolugdo n°® 1594/2023/TJAP.

11.4. Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do adjudicatario
concordar com a contratagdo nos termos em igual prazo e nas condi¢des propostas pelo primeiro classificado, a
Administragdo, observados o valor estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

11.4.1. convocar os licitantes que mantiveram sua proposta original para negociacdo, na ordem de
classificag@o, com vistas a obtencdo de preco melhor, mesmo que acima do preco do adjudicatario; ou

11.4.2. adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, observada a
ordem de classificagdo, quando frustrada a negociagdo de melhor condi¢3o.

12. DAS INFRACOES E SANCOES ADMINISTRATIVAS
12.1. Comete infra¢do administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer documento que
tenha sido solicitado pelo pregoeiro durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagio;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

12.1.2.4. deixar de apresentar amostra; ou

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital.

12.1.3. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

12.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar
o instrumento equivalente no prazo estabelecido pela Administragio;



12.1.5. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracao falsa
durante a licitagdo

12.1.6. fraudar a licitagdo
12.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.7.1. agir em conluio ou em desconformidade com a lei;
12.1.7.2. induzir deliberadamente a erro no julgamento;
12.1.7.3. apresentar amostra falsificada ou deteriorada;
12.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo
12.1.9. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
12.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:
12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar e
12.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes
da punigdo ou até que seja promovida sua reabilitagdo perante a propria autoridade que aplicou a penalidade.
12.3. Na aplicagao das sangdes serdo considerados:
12.3.1. a natureza e a gravidade da infracdo cometida.
12.3.2. as peculiaridades do caso concreto
12.3.3. as circunstancias agravantes ou atenuantes
12.3.4. os danos que dela provierem para a Administragcao Publica
12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
o6rgdos de controle.
12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da comunicagao oficial.
12.4.1. Para as infra¢des previstas nos itens 12.1.1, 12.1.2, 12.1.3 ¢ 12.1.4, a multa sera de 0,5% a 15% do
valor estimado da licitagao.
12.4.2. Para as infragdes previstas nos itens 12.1.5, 12.1.6, 12.1.7, 12.1.8 ¢ 12.1.9, a multa sera de 15% a

30% do valor estimado da licitagao.

12.5. As san¢des de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou nao, a penalidade de multa.

12.6. Na aplicacdo da sang@o de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimacao.

12.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infragdes
administrativas relacionadas nos itens 12.1.1, 12.1.2, 12.1.3 ¢ 12.1.4, quando ndo se justificar a imposi¢ao de penalidade
mais grave, e impedira o responsavel de licitar e contratar no &mbito da Administragdo Publica direta e indireta do ente
federativo a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sancao de declaragdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infragdes dispostas nos itens 12.1.5, 12.1.6, 12.1.7, 12.1.8 e 12.1.9, bem como pelas infragdes
administrativas previstas nos itens 12.1.1, 12.1.2, 12.1.3 e 12.1.4 que justifiquem a imposi¢@o de penalidade mais grave
que a sanc¢do de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da Lei n.°
14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item 12.1.3, caracterizara o
descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em
favor do 6rgao ou entidade promotora da licitagao.

12.10. A apuracdo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar ¢ de
declaragdo de inidoneidade para licitar ou contratar demandara a instauragdo de processo de responsabilizacdo a ser
conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstincias
conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias tuteis, contado da data de sua
intimacao, apresentar defesa escrita e especificar as provas que pretenda produzir.



12.11. Caberd recurso no prazo de 15 (quinze) dias uteis da aplicacdo das sangdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido a autoridade que tiver proferido a
decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o recurso com sua motivagao
a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento
dos autos.

12.12. Caber4 a apresentacdo de pedido de reconsideracdo da aplicagdo da sancdo de declarag@o de inidoneidade
para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagao, e decidido no prazo maximo de
20 (vinte) dias tteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.
12.14. A aplicagdo das sancdes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo de reparagéo
integral dos danos causados.
13. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
13.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n°
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do certame.
13.2. A resposta a impugnagdo ou ao pedido de esclarecimento serd divulgado em sitio eletronico oficial no
prazo de até 3 (trés) dias tteis, limitado ao tltimo dia util anterior a data da abertura do certame.
13.2.1. A impugnagdo e o pedido de esclarecimento poderdo ser realizados mediante o envio para o
endereco eletrénico licitacoes@tjap.jus.br.
13.3. As impugnagoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
13.4. A concessao de efeito suspensivo a impugnagdo € medida excepcional e devera ser motivada pelo agente
de contratagdo, nos autos do processo de licitacao.
13.5. Acolhida a impugnac@o, sera definida e publicada nova data para a realizagdo do certame.
14. DISPOSICOES GERAIS
14.1. Sera divulgada ata da sessdo publica no sistema eletrdnico.
14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame

na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia - DF.

14.4. A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

14.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa entre

os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade ¢ a
seguranca da contratagao.

14.6. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo
ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo
licitatorio.

14.7. O adjudicatario devera, obrigatoriamente, efetuar seu cadastro como usuario externo no Sistema

Eletrénico de Informacdes (SEI) do Tribunal de Justica do Estado do Amapa (TJAP), condigdo necessaria para o
recebimento de comunicagdes formais e participagdo nos tramites processuais administrativos referentes a contratacao.

14.7.1. Para tanto, devera realizar previamente o pré-cadastro por meio do seguinte link:
https://sei.tjap.jus.br/sei/controlador _externo.php?
acao=usuario_externo_enviar cadastro&acao_origem=usuario_externo_avisar cadastro&id orgao acesso externo=0

14.7.2. Apds o preenchimento do formulario eletronico, o representante legal que enviou a proposta devera
encaminhar copias digitalizadas do documento de identidade (RG), CPF e comprovante de endereco para o e-mail
institucional sei@tjap.jus.br, a fim de viabilizar a validagdo do cadastro.

14.7.3. As instru¢des completas para realizacdo do cadastro de usuarios externos estdo disponiveis no
seguinte endereco eletronico: https://www.tjap.jus.br/portal/sei/acessos.html

14.8. Realizado o cadastro, o Adjudicatario podera acessar o sistema, por meio do
link: https://sei.tjap.jus.br/sei/controlador_externo.php?acao=usuario_externo logar&id orgao acesso_externo=0

14.9. O néo cadastramento no Sistema Eletronico de Informacdo - SEI/TJAP configura recusa a assinatura do
termo de contrato ou a aceitagdo do instrumento equivalente, caracterizando o descumprimento total da obrigacdo



assumida nos termos do §5° do art. 90 da Lei federal n°. 14.133, de 2021, sujeitando o Adjudicatario as penalidades
legais.

14.10. A realizacdo do cadastro como Usuario Externo no SEI-TJAP importara na aceitagdo de todos os termos e
condicdes que regem o processo eletronico, admitindo como valida a assinatura eletronica na modalidade cadastrada
(login/senha), tendo como consequéncia a responsabilidade pelo uso indevido das agdes efetuadas, as quais serdo
passiveis de apuragdo civil, penal e administrativa.

14.11. A apresentacdo de proposta a licitagdo importa em aceitagdo expressa de recebimento de notificagdes por
meio eletronico, utilizando-se o Sistema Eletronico de Informagdo do Tribunal — SEI/TJAP.

14.11.1. Efetuado o cadastro, as notificagdes serdo encaminhadas exclusivamente ao endereco eletronico
registrado.

14.11.2. A auséncia de manifestacdo expressa e tempestiva do cadastrado apds o encaminhamento de
notificagdo ao endereco eletronico registrado podera importar em declaragao de revelia, devendo ser observados os
prazos legais para defesa prévia e alegacdes finais

14.12. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-4 o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragao.
14.13. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.
14.14. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.
14.15. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP)
e endereco eletronico www.tjap.jus.br.
14.16. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

14.16.1. Anexo I: Termo de Referéncia;

14.16.2. Anexo II: Estudo Técnico-Preliminar;

14.16.3. Anexo III: Especificagdes Técnicas Minimas do Objeto;

14.16.4. Anexo [V: Justificativa Técnica para Indicagdo de Marca;

14.16.5. Anexo V: Modelo de Ordem de Servigo;

14.16.6. Anexo VI: Minuta de Ata de Registro de Pregos;

14.16.7. Anexo VII: Minuta de Contrato;

14.16.8. Anexo VIII: Modelo de Proposta;

14.16.9. Anexo IX: Declaragdo de Inexisténcia de Nepotismo

Macapa-AP, data da assinatura eletronica

Marcio Pantoja Pacheco
Secretario de Gestdo de Licitagdes e Contratos

ANEXO I - TERMO DE REFEREENCIA

TERMO DE REFERENCIA
Processo n° 0005241-02.2026.8.03.0901
15. DAS CONDICOES GERAIS DA CONTRATACAO
15.1. O objeto deste termo de referéncia é o registro de precos para aquisicdo de solu¢des de seguranca da

informac¢do incluindo firewalls, solu¢des de gerenciamento, controle de acesso, acessOrios necessarios € servigos de
sustentacao e suporte, nos termos das condi¢des estabelecidas neste instrumento e conforme tabela abaixo:

GRUPO UNICO
PRECO PRECO
CATEGORIA h
~ UNIDADE UNITARIO TOTAL
ITEM DESCRICAO QTD. DE MEDIDA DE ESTIMADO | ESTIMADO
PAGAMENTO (RS) RS)




FIREWALL DE

. PROXIMA 5 fad PAGAMENTO 874 | 194
GERACAO Unidade UNICO 981.874,70 .963.749,40
(NGFW) - TIPO 01
FIREWALL DE
PROXIMA . PAGAMENTO

2 GERACAO 4 Unidade UNICO 252.793,11 1.011.172,44
(NGFW) - TIPO 02
FIREWALL DE
PROXIMA . PAGAMENTO

3 GERACAO 4 Unidade UNICO 109.501,73 438.006,92
(NGFW) - TIPO 03
FIREWALL DE
PROXIMA . PAGAMENTO

4 GERACAO 6 Unidade UNICO 24.216,07 145.296,42
(NGFW) - TIPO 04
FIREWALL DE
PROXIMA . PAGAMENTO

5 GERACAO 20 Unidade UNICO 19.548,56 390.971,20
(NGFW) - TIPO 05
FIREWALL DE
PROXIMA . PAGAMENTO

6 GERACAO 4 Unidade UNICO 105.206,58 420.826,32
(NGFW) - TIPO 06
FIREWALL DE
PROXIMA .

7 GERACAO 240 F“ezlaélsl por PAﬁﬁ‘Il\\I/ISEAI\ILTO 5.927,44 1.422.585,60
(NGFW) COMO
SERVICO - TIPO 02

g ITEM
CANCELADO
LICENCIAMENTO

9 UTP PARA NGFW - 4 Unidade PA%‘;‘\]l\Idgg TO 17.584,07 70.336,28
TIPO 04
LICENCIAMENTO

10 UTP PARA NGFW - 22 Unidade PA%’?\?{[{% TO 13.385,09 294.471,98
TIPO 05
SOLUCAO DE
GERENCIAMENTO

11 DE LOGS E 10 Unidade P A%‘%I\IdCEgTO 50.918,74 509.187,40
RELATORIA -
TIPO 01
SOLUCAO DE
GERENCIAMENTO
DE LOGS E . PAGAMENTO

12 RELATORIA 600 Unidade MENSAL 1.018,95 611.370,00
COMO SERVICO -
TIPO 01
SOLUCAO DE
GERENCIAMENTO

13 DE i 6 Unidade PA%‘?\II\IdCEgTO 14.213,89 85.283,34
CONFIGURACAO

CENTRALIZADO




SOLUCAO DE
CONTROLE DE PAGAMENTO
ACESSO A REDE . UNICO

14 50 Unidad 26.917,83 1.345.891,50
(NAC) PARA nidade
GRUPO DE 100
ENDPOINTS
SOLUCAO DE
ACESSO A REDE . PAGAMENTO

15 DE  CONFIANCA 20 Unidade UNICO 31.347.41 626.948,20
ZERO (ZTNA)
SOLUCAO DE
SERVICO DE . PAGAMENTO

16 ACESSO SEGURO 1000 Unidade UNICO 3.248,68 3.248.680,00
DE BORDA (SASE)
SOLUCAO DE
TOKEN PARA

17 MFA PARA 20 Unidade PA%I?\]I\I/I(]?(I)\ITO 34.086,84 681.736,80
GRUPO DE 50
USUARIOS
TRANSCEIVER . PAGAMENTO

18 SFP 1000Base-SX 40 Unidade UNICO 634,90 25.396,00
TRANSCEIVER . PAGAMENTO

19 SFP+ 10GBase-SR 20 Unidade UNICO 814,30 16.286,00
TRANSCEIVER . PAGAMENTO

20 SFP+ 10GBase-LR 10 Unidade UNICO 1.400,76 14.007,60
TRANSCEIVER

21 QSFP+ 40GBase- 10 Unidade PAQAMENTO 4.756,23 47.562,30

UNICO

SR4
BANCO DE Horas PAGAMENTO

22 HORAS TECNICAS | °% Técnicas MENSAL 71270 71270000
UNIDADES DE
SERVICOS
TECNICOS (UST)

23 PARA 500 UST PAI\(/[}SI\BI/IS[:;I\IIJTO 960,26 480.130,00
INSTALACAO,
CONFIGURACAO
E HANDS ON

PRECO GLOBAL ESTIMADO (RS) 14.562.595,70
15.2. O objeto desta contratacdo é caracterizado como comum.
15.3. O custo estimado total da contratagdo, que é o maximo aceitavel, ¢ de R$ 14.562.595,70 (quatorze

milhdes, quinhentos e sessenta e dois mil quinhentos e noventa e cinco reais e setenta centavos), conforme custos
unitarios apostos na tabela acima.

15.4. A estimativa de custo levou em consideragdo o risco envolvido na contratagdo e sua alocac¢do entre
contratante e contratado, conforme especificado na matriz de risco constante do Contrato.

15.5. Os precos registrados poderao ser alterados ou atualizados em decorréncia de eventual reducdo dos pregos
praticados no mercado ou de fato que eleve o custo dos servigos registrados, nas seguintes situagoes:

15.5.1. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo da ata tal como pactuada, nos termos do
disposto na alinea “d” do inciso II do caput do art. 124 da Lei n° 14.133, de 2021,

15.5.2. Em caso de criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposigoes legais, com comprovada repercussdo sobre os pregos registrados;

15.5.3. Serdio reajustados os pregos registrados, respeitada a contagem da anualidade e o Indice de Custo da
Tecnologia da Informacao (ICTI)

15.6. O prazo de vigéncia da contratagdo ¢ de 12 (doze) meses contados da assinatura do contrato, prorrogavel
por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.




15.6.1. A prorrogacgdo prevista nos arts. 106 e 107 da Lei n° 14.133/2021 aplica-se apenas as parcelas de
natureza continua, ndo alcangando os itens de entrega unica. Os prazos de garantia, suporte, atualizacdo e
licenciamento observarao as disposi¢des especificas deste Termo de Referéncia.

15.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da
contratacao.

15.8. Prevalecera o disposto no Termo de Referéncia, em caso de divergéncia com o Estudo Técnico
Preliminar.

16. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

16.1. A fundamentacdo da contratagdo e seus quantitativos encontra-se pormenorizada no estudo técnico
preliminar, apéndice deste termo de referéncia.

16.2. Esta contratacao serd processada nos moldes estabelecidos pela Lei n® 14.133/2021.

16.3. O objeto da contratacdo esta previsto no Plano de Contratagdes Anual 2026, com o DFD n°® 269/2025.
16.4. O objeto da contratacdo também estd alinhado com a Estratégia Nacional de Tecnologia da Informagao e

Comunicacdo do Poder Judiciario (ENTICJUD) e em consonancia com o Plano Diretor de Tecnologia da Informagdo e
Comunicacdo (PDTIC) do TJAP.

17. DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO
17.1. A descricao da solucdo como um todo, encontra-se pormenorizada em topico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.
18. REQUISITOS DA CONTRATACAO
18.1. Com base nas necessidades de negbcio e tecnologicas, foram definidos como requisitos necessarios e
suficientes a escolha da solugdo de TIC, os seguintes requisitos técnicos e funcionais.

18.1.1. PADRONIZACAO E INTEROPERABILIDADE DA INFRAESTRUTURA: A compatibilidade

com a infraestrutura existente precisa ser garantida, pois simplifica a integracdo e a gestdo centralizada. Esse
alinhamento tecnolédgico evita problemas de interoperabilidade e facilita a manutenc¢do e o treinamento da equipe
interna. Sendo assim, a solu¢do a ser adquirida devera possuir integracao nativa com os dispositivos e servicos
Fortinet ja existentes no ambiente do TJAP, incluindo FortiGate, FortiAnalyzer, FortiManager, FortiWeb. Além
disso, devera ser compativel com as versdes atualmente em operacdo nos datacenters e redes do Tribunal,
permitindo expansdo sem necessidade de reconfiguracdo do ambiente preexistente. E ainda, devera suportar o
gerenciamento centralizado de politicas, logs, configuracdes e eventos de seguranga via FortiManager e
FortiAnalyzer.

18.1.2. MARCA/FABRICANTE: A solugdo deverd ser obrigatoriamente da marca Fortinet, visando
manter a padronizacdo adotada institucionalmente ¢ a compatibilidade com os demais ativos do ecossistema de
seguranca do TJAP.

18.1.3. SOLUCAO INTEGRADA: A defini¢do de uma solucdo integrada baseia-se na necessidade de
expandir e otimizar a infraestrutura de seguranca da informacdo do Tribunal de forma que todos os sistemas
(hardwares e softwares) interoperem entre si, ou seja funcionem de maneira conjunta/integrada.

18.1.4. FERRAMENTA DE GESTAO CENTRALIZADA: A gestio ¢ o monitoramento centralizado,
proporcionados pelas plataformas para gerenciamento, sdo essenciais para a administragdo do ambiente. Essas
ferramentas permitem o acompanhamento em tempo real do desempenho, a configura¢do remota dos dispositivos e
a emissao de alertas para a¢des corretivas, garantindo uma operagao proativa.

18.1.5. DESEMPENHO, DISPONIBILIDADE E CAPACIDADE: Alto desempenho com suporte a
operacdo em alta disponibilidade (HA), com failover automatico e capacidade de suportar a carga de trabalho atual
e futura estimada, com possibilidade de expansao por licenciamento modular.

18.1.6. ESCALABILIDADE: A escalabilidade é outro aspecto critico, permitindo que a estrutura se
expanda de forma horizontal e vertical conforme o aumento das demandas, sem prejudicar o desempenho ou a
integridade dos dados. Tal caracteristica possibilitara a incorporagdo de novos ativos e a atualizagdo dos sistemas
de maneira simples ¢ eficaz.

18.1.7. GESTAO, AUDITORIA E CONFORMIDADE: A solucdo deveré possibilitar: registro e anélise
de logs de eventos ¢ acessos com geragdo de relatorios gerenciais e técnicos para fins de auditoria e conformidade
com a Resolugdo CNJ n° 396/2021 (PGSI-JUD); capacidade de integragdo com ferramentas de SIEM existentes ou
futuras; e funcionalidade de alertas em tempo real e dashboards personalizaveis para visualizagdo de riscos e
ocorréncias.



18.1.8. SEGURANCA DA INFORMACAO: A solucdo devera possibilitar: Implementagio de politicas
de seguranca em multiplas camadas, com prevencdo de intrusdo (IPS), filtragem de contetdo, controle de
aplicagdes e deteccdo de anomalias; suporte a autenticagdo multifator (MFA), integrada ao diretério corporativo
(LDAP/Active Directory), com tokens fisicos e virtuais; capacidade de realizar segmentacdo de rede (VLAN,
Zonas de Seguranga) e aplicagcdo de politicas distintas por tipo de usudrio, servigo ou dispositivo; e suporte a SD-
WAN segura com balanceamento inteligente de links e definicao de rotas por aplicagao.

18.1.9. CAPACITACAO DA EQUIPE TECNICA: A equipe técnica do TJAP possui formagdo e
capacitacdo tendo em vista a infraestrutura atual, o que permite o uso imediato e eficiente da solucdo, evitando
necessidade de requalificagcdo ou reengenharia. Sendo assim, a solugdo a ser adquirida devera ser da marca Fortinet.

18.1.10. SUPORTE TECNICO E GARANTIA: A garantia das solu¢des deverd ser fornecida para um
periodo de 60 (sessenta) meses, incluindo atualizacdes, suporte e renovagdes automaticas, suporte “on-site” e
"online", na modalidade 24x7 e possibilidade de substituicdo de hardware em regime N3BD (Next Three Business
Day) e manutencdo corretiva.

18.1.11. RESPONSABILIDADE AMBIENTAL: Além disso, a responsabilidade ambiental deve ser
considerada, privilegiando solu¢cdes que apresentem alta eficiéncia energética e praticas de operagdo
ambientalmente responsaveis, reduzindo o impacto ecoldgico da infraestrutura de TI.

18.1.12. INDEPENDENCIA CONTRATUAL: A independéncia contratual assegura que a Institui¢io nio
fique excessivamente vinculada a um tnico fornecedor ou tecnologia, permitindo liberdade para realizar ajustes,
substitui¢cdes ou expansdes sem restricdes impostas por clausulas dubiamente exclusivas. Esse fator reduz riscos de
dependéncia, facilita negociagdes mais vantajosas e garante maior poder de escolha em futuras aquisigdes,
manutengdes ou atualizagdes, promovendo sustentabilidade e autonomia na gestio da infraestrutura.

18.1.13. ESTADO DE EQUIPAMENTO “NOVO”: A aquisicdo de equipamentos novos garante maior
vida 1til, menor probabilidade de falhas e melhor desempenho operacional. Além disso, reduz a necessidade de
manutengdes corretivas frequentes, assegura compatibilidade com as tecnologias mais recentes ¢ oferece cobertura
integral de garantia do fabricante. Isso contribui para maior confiabilidade, previsibilidade de custos e melhor
aproveitamento dos investimentos em infraestrutura.

18.1.14. REFERENCIA TECNOLOGICA: Os modelos indicados nas especificagdes técnicas sdo
apresentados como referéncia tecnoldgica, em razdo da padronizacdo adotada pela Administragdo. Serd admitido o
fornecimento de outros modelos do mesmo fabricante, desde que comprovadamente equivalentes em termos
técnicos, funcionais e operacionais e compativeis com a infraestrutura existente, cuja equivaléncia sera analisada e
validada pela Secretaria de Tecnologia da Informag¢ao e Comunicacao (SETIC).

18.1.15. REQUISITOS DE SUPORTE TECNICO: Cobertura 24x07 (24 horas por dia x 07 dias por
semana); A CONTRATADA deve possuir suporte técnico remoto para a solugdo de problemas comuns de suporte;

A CONTRATADA deve realizar atendimento on-site em até 05 (cinco) dias uteis, com tempo de atendimento

contado a partir da abertura do chamado; O FABRICANTE devera possuir Central de Atendimento online para
abertura dos chamados de garantia, comprometendo-se a manter estes registros constando a descri¢do do problema;
Todos os itens de software que vierem instalados de fabrica no equipamento ofertado deverdo estar cobertos pela
garantia e servico de suporte do FABRICANTE; O servigo de suporte deverd ser do FABRICANTE do
equipamento ou por assisténcia técnica qualificada e indicada por este por meio de declaragao.

Sustentabilidade

18.2. O licitante devera atender no que couber, os critérios de sustentabilidade ambiental devendo utilizar,
quando disponiveis no mercado, materiais que sejam reciclados, reutilizados e biodegradaveis, bem como priorizar o
emprego de mao-de-obra, materiais, tecnologias e matérias-primas de origem local para execugdo e operacao do objeto,
bem como respeitar as Normas Brasileiras (NBR) publicadas pela Associagdo Brasileira de Normas Técnicas (ABNT)
sobre residuos solidos.

18.3. Devera a contratada adotar boas praticas de sustentabilidade, baseadas na otimizacdo e economia de
recursos ¢ na redugdo da poluicdo ambiental, quando da execugdo da confeccdo dos equipamentos contratados, tais
como uso racional de dgua, economia de energia elétrica, economia de materiais, separacdo de residuos e materiais
reciclaveis.

18.4. Dessa forma, considerando a necessidade de implantagdo de praticas de sustentabilidade, deve-se
contratar empresas que sejam comprometidas com a sustentabilidade.

18.5. Visando um maior desenvolvimento nacional sustentavel, a presente aquisi¢do observara os principios da
economicidade, eficacia, eficiéncia para melhor aproveitamento dos recursos humanos, materiais e financeiros
disponiveis, inclusive com respeito a impactos ambientais, de forma a utilizar-se da menor quantidade possivel de
recursos que causem impactos negativos para a sociedade e para o meio ambiente.

18.6. Dessa forma, considerando a necessidade de implantacdo de praticas de sustentabilidade, deve-se
priorizar contratar empresa fornecedora que seja comprometida com a sustentabilidade.



18.7. Todos os residuos solidos gerados pelos produtos fornecidos que necessitam de destinagdo
ambientalmente adequada (incluindo embalagens vazias), deverdo ter seu descarte adequado, obedecendo aos
procedimentos de logistica reversa, em atendimento a Lei n® 12.305/2010, que institui a Politica Nacional de Residuos
Soélidos, em especial a responsabilidade compartilhada pelo ciclo de vida do produto. A empresa vencedora devera
aplicar o disposto nos Artigos de n°s 31 a 33 da Lei n® 12.305 de 02 de agosto de 2010, no que diz respeito a Logistica
Reversa.

Indicacio de marcas ou modelos

18.8. Na presente contratagcdo sera admitida a indicagdo da marca "Fortinet", conforme justificativa técnica
constante no Despacho (id 0292534), o qual foi replicado no anexo V do Edital.

Subcontratacio
18.9. Nao ¢ admitida a subcontratagdo do objeto contratual.

Garantia da contratacao

18.10. Seré exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no
percentual e condigdes descritas nas clausulas do contrato.

18.11. Em caso opgdo pelo seguro-garantia, a parte adjudicataria devera apresentd-la, no maximo, até a data de
assinatura do contrato.

18.12. A garantia, nas modalidades caugdo e fianga bancaria, devera ser prestada em até 10 dias tuteis apos a
assinatura do contrato.

18.13. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo & garantia da
contratacao.

19. MODELO DE EXECUCAO CONTRATUAL

Condicoes de entrega

19.1. Todos os itens (equipamentos) deverdo ser entregues nas dependéncias do CONTRATANTE, pela
CONTRATADA.

19.2. Endereco de entrega: “Prédio Anexo da Sede do TJAP (Anexo Desembargador Eduardo Contreras —

SITE A) / Av. Raimundo Alvares da Costa, 400 - Central, Macapa - AP, 68900-074 / Horario de funcionamento: De
segunda-feira a sexta-feira - 7h:30min as 14h:30min”.

19.3. O prazo de entrega de todos os itens (equipamentos) sera de 90 dias corridos, contados a partir da
assinatura do Contrato.

Caracteristicas do Servico
19.4. Para os servigos continuos - Item 7

19.4.1. Contratagdo de servigo continuo que compreende o fornecimento, implantacdo, licenciamento,
atualizacdo e manutencdo integrada de solucdo de seguranca de rede — incluindo os equipamentos necessarios e
suas respectivas licengas — prestado de forma ““as a Service”. Todo o conjunto (hardware e licenciamento) sera
disponibilizado a0 CONTRATANTE como servigo gerenciado, e ndo como bem isolado.

19.4.2. O servico deverd ser prestado de forma ininterrupta pelo prazo de 12 (doze) meses. Durante todo
esse periodo, o contratado devera assegurar a plena operacdo do hardware e das licencas, bem como sua
substituicdo preventiva ou corretiva, atualizagdes de software/firmware e suporte técnico especializado.

19.4.3. Apesar de tratar-se de prestacdo de servigo continuo, o valor devera ser apresentado na proposta
como montante global correspondente aos 12 (doze) meses de execugdo. Ou seja, a proposta deve apresentar um
valor Unico total para o periodo integral contratado.

19.5. Para o item 12
19.5.1. Contratagdo de servigo continuo que compreende o fornecimento, implantagdo, licenciamento,
atualizacdo e manutencdo integrada de solucdo de seguranca de rede — incluindo suas respectivas maquinas

virtuais licengas — prestado de forma as a Service. Todo o conjunto (maquina virtual e licenciamento) sera
disponibilizado a0 CONTRATANTE como servigo gerenciado, e ndo como bem isolado.

19.5.2. O servigo devera ser prestado de forma ininterrupta pelo prazo de 12 (doze) meses. Durante todo
esse periodo, o contratado devera assegurar a plena operagdo da maquina virtual e das licengas, bem como sua
substituicdo preventiva ou corretiva, atualizagdes de software/firmware e suporte técnico especializado.

19.5.3. Apesar de tratar-se de prestacdo de servigo continuo, o valor devera ser apresentado na proposta
como montante global correspondente aos 12 (doze) meses de execugdo. Ou seja, a proposta deve apresentar um
valor Uinico total para o periodo integral contratado.



19.5.4. Para fins de faturamento, o pagamento sera realizado mensalmente em parcelas correspondentes a
1/12 (um doze avos) do valor global contratado, garantindo a execugdo financeira conforme a prestagdo efetiva do

servico.

19.6. Quanto ao pagamento, devera ser seguido o cronograma para o pagamento mensal abaixo:
19.6.1. Validagdo técnica: até o dia 5 (cinco) de cada més subsequente da prestacdo dos servigos, a
CONTRATADA devera apresentar relatorio considerando os servigos prestados;
19.6.2. Emissdo da Fatura/Nota Fiscal: A CONTRATADA deverd emitir a fatura/nota fiscal até o dia 10
(dez) de cada més, apos a validacao técnica;
19.6.3. Processo de pagamento: O CONTRATANTE realizard o pagamento até o dia 25 (vinte e cinco) de
cada més;
19.6.4. O CONTRATANTE podera solicitar a prorroga¢do de vencimento da fatura quando verificar
inconsisténcia na mesma, sem 6nus para 0o CONTRATANTE.

19.7. Para o item 16
19.7.1. A geréncia deve ser disponibilizada em nuvem, sem usar qualquer recurso do cliente;
19.7.2. A solugdo SASE deve ser baseada em uma arquitetura em nuvem, permitindo a integracdo de

fungdes de rede e seguranga como servigo em uma unica plataforma;

19.7.3. A solucdo SASE deve ser (SaaS) software baseado em servigo que permite aos clientes acessarem a
Internet com segurancga e protecdo. Deve garantir a protecao de endpoints e usudrios remotos off-net (fora da rede)
com o mesmo nivel de seguranga de quando estio na rede, independentemente de sua localizagao;

19.7.4. A plataforma em nuvem da solu¢do SASE deve ser monitorada e gerenciada 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semanas, com disponibilidade mensal de 99.999% para todos os servigos;

19.7.5. Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as
funcionalidades descritas neste termo pelo periodo de 60 (sessenta) meses.

19.8. Demais condi¢des de execugdo, rotinas, materiais a serem disponibilizados constam no Anexo III do
Edital — Especificagdes Técnicas Minimas do Objeto, correspondente ao Anexo A do Estudo Técnico Preliminar.

Informacdes relevantes para o dimensionamento da proposta
19.9. A demanda do 6rgdo tem como base as seguintes caracteristicas:

19.9.1. As especifica¢des técnicas completas dos equipamentos e softwares ofertados neste certame, deverao
ser confirmadas por meio de uma “matriz comprovatdria” ou “ponto a ponto” anexada a proposta comercial,
incluindo todos os PART NUMBERS relacionados, bem como a inser¢ao de datasheets/folhetos técnicos oficiais
do fabricante, sob pena de desclassificacao.

19.9.2. Todos os equipamentos, mddulos, fontes, transceivers, solugdes de gerenciamento e plataformas
ofertados neste certame, devem ser do mesmo fabricante.

19.9.3. O licitante devera entregar declaragdo oficial de que os equipamentos, solugdes de gerenciamento e
plataformas estdo em linha de produgdo e sem previsdo de descontinuidade pelo fabricante, esta declaracdo devera
ser destinada ao Tribunal de Justi¢a do Estado do Amap4 para este certame especifico, com data atual.

19.9.4. Visando garantir e comprovar que a solugdo ofertada atenda as expectativas do CONTRATANTE, o
licitante devera apresentar com sua proposta uma planilha comprovando atender todas as linhas e exigéncias deste
Documento. Todos os equipamentos devem ser fornecidos completos do ponto de vista da funcionalidade em rede e
incluir todos os adicionais necessarios (de qualquer espécie: licengas de software, cabos, manuais, etc.). Todos os
equipamentos devem ser entregues com o firmware mais atual disponibilizado pelo fabricante e ser legalmente
disponibilizado para a instalagdo pela CONTRATANTE, sem quaisquer 6nus adicionais e independentemente da
existéncia de contrato de manutencao.

19.9.5. Deverao ser fornecidos, em papel impresso ou meio digital, manuais técnicos do usudrio e
preferencialmente contendo todas as informagdes sobre os produtos com as instru¢des para instalagdo,
configuracdo, operagdo e administragdo, assim como o fabricante devera possuir o catdlogo ou descricdo do modelo
ofertando na Internet para consulta.

19.9.6. Para os ITENS 22 - "BANCO DE HORAS TECNICAS" ¢ 23 - "UNIDADES DE SERVICOS
TECNICOS (UST) PARA INSTALACAO, CONFIGURACAO E HANDS ON" : Visando garantir a qualidade e
boa execugdo dos servicos de implementagdo do projeto, a licitante devera apresentar em sua proposta 0s
PARTNUMBER dos servicos do fabricante do produto que sejam compativeis aos descritos neste Documento ou
apresentar comprovagdo de entrega de qualidade de servico por meio de documentos da qualificagdo técnico
operacional em processos de servigos de TI, comprovando possuir aderéncia aos padrdes de gestdo qualidade de
servigos de tecnologia da informacdo e comunicagdo (TIC) previstos na ISO NBR 20.000. Esta maturidade devera



ser comprovada por meio da apresentacdo de certificados validos de avaliacdo de maturidade, do tipo do CMMI-
Sve nivel 2 ou superior, ou MPS.Br-Servicos Nivel F ou superior.

Especificacido da garantia do servico

19.10. O prazo de garantia, suporte técnico, atualizagdo e/ou licenciamento observara o disposto no Anexo de
Especificagdes Técnicas Minimas do Objeto, sendo de 60 (sessenta) meses para os itens 1 a 6,9 a 11 e 13 a 17, quando
aplicavel; de 12 (doze) meses para os itens 18 a 21; e pelo periodo de vigéncia contratual de 12 (doze) meses para os
itens 7, 12, 22 e 23, sem prejuizo das obrigacdes especificas de suporte, atualizagdo, substitui¢do e manutencio
previstas para cada item.

Transferéncia de conhecimento
19.11. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

19.11.1. Durante a execucdo do contrato, a contratada deverda assegurar transferéncia continua de
conhecimento técnico ¢ operacional a equipe da SETIC, de modo a preservar a autonomia do Tribunal na gestao
dos equipamentos ¢ softwares, e na comunicacdo com o suporte do fabricante. As agdes de transferéncia de
conhecimento incluirdo:

19.11.1.1. Disponibilizagdo de relatorios técnicos e atualizacdes realizadas (eventual utilizagdo de
garantia de equipamentos e softwares);

19.11.1.2. Registro de ligoes aprendidas em cada ocorréncia relevante (eventual utilizagdo de garantia de
equipamentos e softwares);

19.11.1.3. Reunido técnica semestral entre contratada e SETIC para alinhamento sobre padrdes de
atendimento e eventuais recomendacdes de melhoria (aplicagdo nos servigos de natureza continuada).

Procedimentos de transicao e finalizacao do contrato

19.12. O contrato administrativo € a base para o funcionamento da maquina publica. A legislagdo norteadora dos
contratos administrativos por entes publicos ¢ a Lei n.° 14.133/2021.

19.13. Sendo assim, no caso de uma eventual interrupgao contratual, que impeca o fornecimento dos servicos da
CONTRATADA, ¢ possivel utilizar os dispositivos legais contidos nessa legislagdo, como por exemplo, rescisdo
contratual e contratagdo emergencial, bem como outros dispositivos previstos, a fim de restabelecimento dos servigos.

19.14. A transi¢do contratual refere-se ao encerramento controlado da contratacdo, a ser executada nos meses
finais de vigéncia, visando a continuidade dos servigos e a rastreabilidade das informagdes técnicas.
19.15. Acgdes previstas:
19.15.1. Consolidagdo dos relatorios de suporte e manutengdo executados ao longo do contrato, incluindo
historico de chamados, pecas substituidas, prazos de atendimento e confirmagdes de encerramento emitidas;
19.15.2. Validag@o técnica do estado dos equipamentos, assegurando auséncia de pendéncias de garantia ou
suporte;
19.15.3. Atualizagdo do inventario patrimonial e técnico nos sistemas internos do TJAP;
19.15.4. Reunido de encerramento técnico entre a Contratada e a SETIC, para revisdo dos servicos,
identificagdo de licdes aprendidas e recomendagdes para contratacdes futuras;
19.15.5. Elaboracgio e assinatura do termo de encerramento contratual, com atesto final da execucdo.
Acio Unidade Responsavel Prazo Estimado
C.on,s tha(;ao de  relatorios e Contratada / SGLC D-30 dias antes do encerramento
historicos de suporte.
Vah.da(;ao técnica do estado dos SETIC / CSDC D-20 dias
equipamentos.
Atualizagdo do inventario e registros. CSDC D-15 dias
Reun1ao~de encerramento_tecnico e SETIC / CGTI / Contratada D-10 dias
elabora¢do de termo final.
Arquivamento do termo e SGLC / CGTI D-5 dias
encerramento processual.
Formas de comunicac¢ao
19.16. Sdo definidos como mecanismos formais de comunicag¢do, entre a Contratante e o Contratado, os

seguintes:
19.16.1. Oficio;




19.16.2. E-mail;

19.16.3. Aplicativos de mensagens por smartphones, como Whatsapp ou Telegram;

19.16.4. Videoconferéncia através de aplicativo definido pelo Contratante.
Manutencio de sigilo e normas de seguranca

19.17. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execucdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagao de sigilo conferida pelo Contratante a tais documentos.

20. MODELO DE GESTAO DO CONTRATO

20.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as
normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

20.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execuc¢do
serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

20.3. As comunicagdes entre a Administragdo e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

20.4. A Administracdo podera convocar representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

20.5. A Administracdo podera convocar o representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execucdo da contratada, quando houver,
do método de aferi¢do dos resultados e das sang¢des aplicaveis, dentre outros.

Fiscalizaciao

20.6. A execucdo do contrato devera ser acompanhada e fiscalizada pelo gestor do contrato, ou pelo seu
respectivo substituto, o qual acumulara também as fungdes dos fiscais técnico e administrativo, cabendo, em especial:

20.6.1. informar a autoridade superior as ocorréncias relacionadas a execugdo do contrato cujas medidas
ultrapassem a sua competéncia, bem como as medidas adotadas, conforme registros realizados;

20.6.2. acompanhar a manuten¢do das condigdes de habilitagdo do contratado, para fins de empenho de
despesa e de pagamento, ¢ anotar os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatorio de riscos eventuais;

20.6.3. coordenar a rotina de acompanhamento e de fiscalizacdo do contrato, cujo histérico de
gerenciamento devera conter todos os registros formais da execugdo, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteragdes e das prorrogagdes contratuais, e eclaborar relatério com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragao;

20.6.4. coordenar os atos preparatorios a instru¢do processual e ao envio da documentagdo pertinente ao
setor de contratos para a formaliza¢ao de procedimentos;

20.6.5. elaborar o relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a
contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragéo,
conforme alinea "d" do inciso VI do § 3° do art. 174 da Lei n® 14.133, de 2021, com as informacdes obtidas durante
a execuc¢do do contrato;

20.6.6. coordenar a atualizacdo continua do relatorio de riscos durante a gestdo do contrato;

20.6.7. emitir documento comprobatdrio da avaliagdo quanto ao cumprimento de obrigagdes assumidas pelo
contratado, com men¢do ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, a constarem do cadastro de atesto de cumprimento de
obrigacdes conforme disposto em regulamento;

20.6.8. realizar o recebimento provisdrio do objeto do contrato, mediante termo detalhado que comprove o
cumprimento das exigéncias técnicas e administrativas;

20.6.9. realizar o recebimento definitivo do objeto do contrato, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais; e

20.6.10. tomar providéncias para a formaliza¢ao de processo administrativo de responsabilizacdo para fins de
aplicag@o de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo
agente ou pelo setor competente para tal, conforme o caso.

Fiscalizacio técnica

20.7. Caberd ao gestor do contrato, no exercicio da funcao de fiscalizacdo técnica, em especial:



20.7.1. acompanhar a execugdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administragao;

20.7.2. anotar no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucgdo do
contrato, com a descri¢do do que for necessario para a regularizagdo das faltas ou dos defeitos observados;

20.7.3. emitir notificacdes para a correcdo de rotinas ou de qualquer inexatiddo ou irregularidade constatada,
com a defini¢do de prazo para a correcdo; e

20.7.4. fiscalizar a execu¢@o do contrato para que sejam cumpridas as condigdes estabelecidas, de modo a
assegurar os melhores resultados para a administragcdo, com a conferéncia das notas fiscais e das documentagdes
exigidas para o pagamento e, apds o ateste, que certifica o recebimento provisorio, encaminhar ao gestor de
contrato para ratificacdo.

Fiscalizacio administrativa
20.8. Caberd ao gestor do contrato, no exercicio da funcdo de fiscalizacdo administrativa, em especial:

20.8.1. verificar a manutengdo das condi¢des de habilitacdo da contratada e acompanhar o empenho, o
pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario;

20.8.2. examinar a regularidade no recolhimento das contribuigdes fiscais, trabalhistas e previdenciarias; e
20.8.3. atuar tempestivamente na solucdo de eventuais problemas relacionados ao descumprimento das
obriga¢des contratuais.
21. CRITERIOS DE MEDICAO E PAGAMENTO
21.1. A avaliacdo da execug¢@o do objeto observara o disposto neste item:
21.1.1. Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:
21.1.1.1. nao produzir os resultados acordados;
21.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades

contratadas; ou

21.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execu¢dao do servigo, ou
utiliza-los com qualidade ou quantidade inferior & demandada.

Recebimento dos servicos

21.2. Os servigos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias tuteis, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo.

21.3. O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranga oriunda do
contratado com a comprovacao da prestacdo dos servigos a que se referem a parcela a ser paga.

21.4. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico.

21.5. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.

21.6. O fiscal setorial do contrato, quando houver, realizard o recebimento provisorio sob o ponto de vista
técnico e administrativo.

21.7. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ird apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e
qualidade da prestacdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.

21.7.1. Seré considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do ultimo;

21.7.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou
materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou tUnica medi¢do de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

21.7.3. A fiscalizagdo ndo efetuara o ateste da ltima e/ou tnica medi¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.



21.7.4. O recebimento provisorio também ficara sujeito, quando cabivel, & conclusdo de todos os testes de
campo e a entrega dos Manuais e Instrugdes exigiveis.

21.7.5. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

21.8. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa
e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

21.9. Os servigos serdo recebidos definitivamente no prazo de 05 (cinco) dias tteis, contados da entrega da nota
fiscal, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do
servigo e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

21.9.1. Emitir documento comprobatorio da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com men¢do ao seu
desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme
regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

21.9.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando 8 CONTRATADA, por escrito, as respectivas corregoes;

21.9.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatorios e documentagdes apresentadas;

21.94. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizagdo; e

21.9.5. Enviar a documentag@o pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidagdo e pagamento, no valor dimensionado pela fiscaliza¢do e gestdo.

21.10. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera
ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se & empresa para emissdo de Nota Fiscal no
que pertine a parcela incontroversa da execucao do objeto, para efeito de liquidagao e pagamento.

21.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execugdo do objeto ou no instrumento de cobranga.

21.12. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca
do servigo nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

Recebimento dos bens

21.13. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota
fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato,
para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na
proposta.

21.14. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando
em desacordo com as especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

21.15. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do recebimento da nota fiscal
ou instrumento de cobranga equivalente pela Administragdo, ap6s a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

21.15.1. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo
fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

21.16. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a aferi¢cdo do atendimento das exigéncias contratuais.

21.17. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera
ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no
que pertine a parcela incontroversa da execucao do objeto, para efeito de liquidagao e pagamento.

21.18. O prazo para a solugdo, pelo contratado, de inconsisténcias na execu¢ao do objeto ou de saneamento da
nota fiscal ou de instrumento de cobranga equivalente, verificadas pela Administragdo durante a analise prévia a
liquidacao de despesa, ndo sera computado para os fins do recebimento definitivo.

21.19. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca
do servigo nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.



Liquidacao
21.20. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias uteis para fins
de liquidagdo, na forma desta sec¢do, prorrogaveis por igual periodo.

21.21. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacao,
nos casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art.
75 da Lein® 14.133, de 2021.

21.22. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa
os elementos necessarios e essenciais do documento, tais como:

21.22.1. o prazo de validade;

21.22.2. a data da emissdo;

21.22.3. os dados do contrato e do 6rgdo contratante;

21.22.4. o periodo respectivo de execucgdo do contrato;

21.22.5. o valor a pagar; e

21.22.6. eventual destaque do valor de retengdes tributarias cabiveis.
21.23. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquida¢dao da

despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a
comprovacao da regularizacdo da situag@o, sem Onus a contratante;

21.24. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacdo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133/2021.

21.25. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manuten¢do das condigdes de
habilitacdo exigidas no edital; b) identificar possivel razdo que impega a participagdo em licitagdo, no ambito do orgio
ou entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

21.26. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua
notificag@o, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

21.27. Nao havendo regularizag@o ou sendo a defesa considerada improcedente, o contratante deverd comunicar
aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

21.28. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

21.29. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

21.30. O pagamento observard os prazos € os marcos iniciais especificos previstos nos itens 7.34 e 7.35,
conforme a natureza de cada item, ap6s a regular liquidagdo da despesa.

21.31. No caso de atraso pelo Contratante, os valores devidos ao contratado serfio atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplica¢dao do Indice de Custo da
Tecnologia da Informacao (ICTT).

Forma de pagamento

21.32. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pela CONTRATADA.

21.33. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

21.34. Para ositens 1, 2, 3,4, 5, 6,9, 10, 11, 13, 14, 15, 16, 17, 18, 19, 20 e 21, o pagamento sera efetuado no

prazo de até 30 (trinta) dias corridos, contados do recebimento definitivo do objeto, mediante apresentagdo da respectiva
Nota Fiscal/Fatura, em conformidade com a Nota de Empenho, devidamente conferida e atestada pelo fiscal do contrato
ou servidor responsavel pelo recebimento.

21.35. Para os itens 7, 12, 22 e 23, por se tratarem de itens vinculados a prestacdo de servigos, o pagamento sera
realizado mensalmente, conforme a efetiva prestacdo dos servicos e apds a respectiva validagdo técnica pela
Administragdo, observando-se o seguinte cronograma:



21.35.1. Validagao técnica: até o dia 5 (cinco) de cada més subsequente ao da prestagdo dos servigos, a
CONTRATADA devera apresentar relatorio contendo a descricao dos servigos prestados no periodo;

21.35.2. Emissdo da Nota Fiscal/Fatura: apds a validacdo técnica, a CONTRATADA devera emitir a Nota
Fiscal/Fatura até o dia 10 (dez) do respectivo més;

21.35.3. Processamento do pagamento: o CONTRATANTE realizard o pagamento até o dia 25 (vinte e
cinco) do respectivo més, desde que a documentacdo apresentada esteja regular e os servicos tenham sido
devidamente atestados;

21.354. O CONTRATANTE podera solicitar a prorrogagdo do vencimento da fatura ou a sua correcdo
quando verificar inconsisténcia, irregularidade ou necessidade de complementa¢do documental, sem 6nus para a
Administragao.

21.36. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

21.37. Independentemente do percentual de tributo informado em proposta, planilha ou documento equivalente,
quando houver, serdo retidos na fonte, por ocasido do pagamento, os percentuais estabelecidos na legislacdo vigente.

21.38. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123/2006, ndo sofrerd retencdo tributaria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentagdo de comprovacdo, por meio de documento oficial, de que faz
jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

22. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selecio e critério de julgamento da proposta

22.1. O fornecedor serd selecionado por meio da realizagdo de procedimento de licitagdo, na modalidade
pregdo, sob a forma eletronica, com adogdo do critério de julgamento pelo menor prego por grupo.

Regime de execucio

22.2. Paraositens 1a6,9a 11 e 13 a 21, relativos ao fornecimento de bens, equipamentos, softwares, licengas
e acessorios, o fornecimento serd integral ou parcelado, conforme as quantidades efetivamente demandadas pela
Administragdo.

22.3. Para os itens 7, 12, 22 e 23, caracterizados como servigos continuados, a execugdo ocorrera de forma
continua durante a vigéncia contratual, observadas as respectivas unidades de medida e as condi¢des de medigdo, ateste
e pagamento previstas neste Termo de Referéncia, no Estudo Técnico Preliminar e Anexo de Especificagdes Técnicas.

Exigéncias de habilitacio

22.4, A habilitacdo juridica deve demonstrar a capacidade de o licitante exercer direitos e assumir obrigagdes, €
a documentagdo a ser apresentada por ele limita-se a comprovacao de existéncia juridica da pessoa, cujo cumprimento
ocorre mediante os seguintes documentos:

22.4.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificagdo em todo o territorio nacional;

22.4.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

22.4.3. Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual -
CCME], cuja aceitacao ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

22.4.4. Sociedade empresaria, sociedade limitada unipessoal — SLU: inscri¢do do ato constitutivo, estatuto
ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatorio de seus administradores;

22.4.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.°
77, de 18 de margo de 2020.

22.4.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatdrio de seus administradores;

22.4.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

22.4.8. Sociedade cooperativa: ata de fundag@o e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.



22.5. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidacdo
respectiva.

Habilitacgao fiscal, social e trabalhista
22.6. A habilitagdo fiscal, social e trabalhista deve ser demonstrada mediante as seguintes provas:

22.6.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

22.6.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais ¢ a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de
outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

22.6.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigco (FGTS);

22.6.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolida¢ao
das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

22.6.5. Prova de inscricdo no cadastro de contribuintes municipal ou distrital relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

22.6.6. Prova de regularidade com a fazenda municipal ou distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

22.6.7. Prova de inscri¢do no cadastro de contribuintes estadual ou distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

22.6.8. Prova de regularidade com a fazenda estadual ou distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

22.7. Caso o fornecedor seja considerado isento dos tributos municipais ou distritais relacionados ao objeto
contratual, devera comprovar tal condi¢do mediante a apresentacdo de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

22.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos
cadastros de contribuintes estadual e municipal.

Qualifica¢cdo econdmico-financeira
22.9. A qualificagcdo econdmico-financeira deve ser demonstrada mediante os seguintes documentos:

22.9.1. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do fornecedor,
caso se trate de pessoa fisica, desde que admitida a sua contratac@o, ou de sociedade simples;

22.9.2. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;
Qualificacio técnica
22.10. A qualificacdo técnica sera demonstrada mediante os seguintes documentos:

22.10.1. Comprovagdo de aptiddo para execugdo de servico em complexidade tecnoldgica e operacional
equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de
certiddes ou atestados, por pessoas juridicas de direito ptblico ou privado.

22.10.1.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

a) Atestado de Capacidade Técnica, fornecido por empresa publica ou privada, demostrando aptiddo
do LICITANTE para o fornecimento de solu¢do de "FIREWALLS" em quantidade néo inferior a 50%
do solicitado neste edital, sendo permitido soma de atestados para atender ao solicitado. Devera
constar, pelo menos os seguintes itens: ITEM 4 - FIREWALL DE PROXIMA GERACAO (NGFW) -
TIPO 04 ou solugdo equivalente.

b) Atestado de Capacidade Técnica, fornecido por empresa publica ou privada, demostrando aptiddo
da LICITANTE para o fornecimento de "BANCO DE HORAS TECNICAS" relacionado ao objeto,
em quantidade ndo inferior a 50% do solicitado neste edital, sendo permitido soma de atestados para
atender ao solicitado.

22.10.1.2. Sera admitida, para fins de comprovagéo de quantitativo minimo, a apresentagdo e o somatorio
de diferentes atestados executados de forma concomitante.



22.10.1.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial
do fornecedor.

22.10.1.4. O licitante disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade
dos atestados, apresentando, quando solicitado pela Administracdo, copia do contrato que deu suporte a
contratacao, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros

documentos.
23. ADEQUACAO ORCAMENTARIA
23.1. A indicagdo da disponibilidade de créditos orcamentarios somente sera exigida para a formaliza¢do do
contrato ou de outro instrumento habil.
24, CASOS OMISSOS
24.1. Os casos omissos serdo decididos pela Administragdo, segundo as disposi¢des contidas na Lei n® 14.133,

de 2021, e demais normas federais e estaduais aplicaveis e, subsidiariamente, segundo as disposigoes contidas na Lei n°
8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

25. ALTERACOES

25.1. Eventuais retificagdes neste termo de referéncia que ndo alterem a substancia da contratagdo prescindem
de nova autorizacdo da Secretaria Geral do TJAP, bastando apenas a aprovacdo da Secretaria de Gestao de Licitagdes e
Contratos.

Termo de referéncia

Elaborado por aprovado por
(assinado eletronicamente) (assinado eletronicamente)
Elcio Pires de Souza Junior | Marcio Pantoja Pacheco
Técnico Judiciario Secretario de Gestao de

Licitagoes e Contratos

ANEXO II - ESTUDO TECNICO PRELIMINAR
ESTUDO TECNICO PRELIMINAR (ETP)

REGISTRO DE PRECOS - AQUISICAO DE SOLUCOES DE SEGURANCA DA INFORMACAO
INCLUINDO FIREWALLS, SOLUCOES DE GERENCIAMENTO, CONTROLE DE ACESSO,
ACESSORIOS NECESSARIOS E SERVICOS DE SUSTENTACAO E SUPORTE

25.2. 1. ESTUDO TECNICO PRELIMINAR

25.3.

25.4. 1.1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
25.5.

25.6. 1.1.1. IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO



O Tribunal de Justica do Estado do Amapa (TJAP), no exercicio de sua missdo institucional de promover a justica de
forma célere, segura e eficiente, enfrenta desafios crescentes no que se refere a protegdo dos ativos de informagdo, a
seguranca das comunicagdes digitais e a resiliéncia contra ameagas cibernéticas que comprometem a integridade,
disponibilidade e confidencialidade dos seus sistemas judiciais e administrativos.

Considerando o vencimento das licengas atuais de softwares e equipamentos de seguranca da informagao em junho de
2026, ha o risco iminente de interrup¢ao da protecdo cibernética do TJIAP. E ainda, a infraestrutura atual ¢ insuficiente
para as novas ameacas e para o volume de trafego criptografado moderno. Por fim, destaca-se que, atualmente, o
TJAP estda expandindo suas instalagdes administrativas e judiciais. Nas proximas obras previstas, cada nova
construgdo ou reforma exigird nova quantidade de dispositivos de Tecnologia da Informac¢ao e Comunicagao (TIC).

Nesse sentido, com o avango das conexdes remotas, a ampliacdo de servigos digitais ao cidaddo e a interdependéncia
entre os sistemas internos e externos, tornou-se indispensavel investir em uma infraestrutura robusta e integrada de
seguranca da informacao, capaz de prevenir, detectar e responder a incidentes de forma eficaz e tempestiva.

Nesse contexto, destaca-se a necessidade da adogdo de solugdes tecnologicas que permitam ao TJAP ampliar sua
capacidade de defesa cibernética por meio de mecanismos como firewall de proxima geragdo, autenticagdo multifator,
controle de acesso, segmentacdo de trafego, inteligéncia contra ameagas persistentes (APT), gerenciamento
centralizado e integracdo com ambientes em nuvem.

O TJAP ja possui seu ambiente consolidado com a plataforma Fortinet, que oferece um ecossistema de seguranga
unificada, integrado a estrutura légica, fisica e organizacional existente. A escolha por essa plataforma vem ao
encontro da politica de continuidade dos servigos essenciais de TIC, da protecdo de dados sensiveis e da eficiéncia na
operacao da seguranca institucional.

Adicionalmente, destaca-se a necessidade de garantir redundancia e alta disponibilidade da infraestrutura critica de
seguranca, de forma a mitigar falhas pontuais e manter a operacdo ininterrupta dos sistemas mesmo em situagdes
adversas. Para isso, torna-se necessaria a aquisicao célere de determinados equipamentos ou licengas, com o objetivo
de possibilitar substituicdes emergenciais ou programadas, a fim de assegurar a continuidade dos servicos sem
comprometer a protecdo da informagao e a disponibilidade dos sistemas judiciais.

A presente contratacdo esta alinhada aos interesses institucionais do TJAP, em conformidade com os principios
constitucionais da administragdo publica, com os marcos normativos da seguranga da informacdo e com os objetivos
estratégicos definidos nas Resolugdes CNJ n.® 325/2020 (Estratégia Nacional do Poder Judiciario), n.° 370/2021
(ENTIC-JUD) e n.° 396/2021, que institui a Politica de Governanga da Seguranga da Informagdo no Ambito do Poder
Judiciério.

25.7.
25.8. 1.1.2. IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS

Para atender as necessidades de negocio, ¢ necessario identificar as necessidades tecnologicas que promovam o
atendimento dos objetivos institucionais.

Sendo assim, a principal necessidade atual é a de continuidade da padronizagdo atual e expansdo da infraestrutura
tecnologica de seguranca da informagdo do TJAP diante do crescimento exponencial das ameagas cibernéticas, do
aumento da superficie de ataque resultante da transformacao digital, da ampliagdo da estrutura fisica do Tribunal, bem
como da amplia¢do do acesso remoto aos servigos € sistemas criticos da Justiga.

Para isso, ¢ imprescindivel a aquisi¢do de novos ativos. E ainda, é necessario que as solugdes a serem adquiridas
sejam compativeis com as solucdes ja existentes na infraestrutura de TIC atual. Essas agdes fortalecem a base
tecnologica do TJAP e contribuem diretamente para a melhoria da eficiéncia dos servigos entregues a sociedade

25.9.
25.10. 1.1.3. REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC




Com base nas necessidades de negocio e tecnologicas, foram definidos como requisitos necessarios e suficientes a
escolha da solugdo de TIC, os seguintes requisitos técnicos e funcionais.

PADRONIZACAO E INTEROPERABILIDADE DA INFRAESTRUTURA: A compatibilidade com a
infraestrutura existente precisa ser garantida, pois simplifica a integracdo e a gestdo centralizada. Esse alinhamento
tecnologico evita problemas de interoperabilidade e facilita a manutencdo e o treinamento da equipe interna. Sendo
assim, a solucdo a ser adquirida devera possuir integragdo nativa com os dispositivos e servigos Fortinet ja existentes
no ambiente do TJAP, incluindo FortiGate, FortiAnalyzer, FortiManager, FortiWeb. Além disso, deverd ser
compativel com as versdes atualmente em operagdo nos datacenters e redes do Tribunal, permitindo expansao sem
necessidade de reconfiguracdo do ambiente preexistente. E ainda, deverd suportar o gerenciamento centralizado de
politicas, logs, configuragdes e eventos de segurancga via FortiManager e FortiAnalyzer.

MARCA/FABRICANTE: A solugdo devera ser obrigatoriamente da marca Fortinet, visando manter a padronizacio
adotada institucionalmente e a compatibilidade com os demais ativos do ecossistema de seguranga do TJAP.

SOLUCAO INTEGRADA: A defini¢io de uma solugdo integrada baseia-se na necessidade de expandir e otimizar a
infraestrutura de seguranga da informacdo do Tribunal de forma que todos os sistemas (hardwares e softwares)
interoperem entre si, ou seja funcionem de maneira conjunta/integrada.

FERRAMENTA DE GESTAO CENTRALIZADA: A gestdo e o monitoramento centralizado, proporcionados pelas
plataformas para gerenciamento, sdo essenciais para a administra¢cdo do ambiente. Essas ferramentas permitem o
acompanhamento em tempo real do desempenho, a configuracdo remota dos dispositivos e a emissdo de alertas para
acdes corretivas, garantindo uma operagao proativa.

DESEMPENHO, DISPONIBILIDADE E CAPACIDADE: Alto desempenho com suporte a operacdo em alta
disponibilidade (HA), com failover automatico e capacidade de suportar a carga de trabalho atual e futura estimada,
com possibilidade de expansdo por licenciamento modular.

ESCALABILIDADE: A escalabilidade ¢ outro aspecto critico, permitindo que a estrutura se expanda de forma
horizontal e vertical conforme o aumento das demandas, sem prejudicar o desempenho ou a integridade dos dados. Tal
caracteristica possibilitara a incorporag@o de novos ativos ¢ a atualizacdo dos sistemas de maneira simples e eficaz.

GESTAO, AUDITORIA E CONFORMIDADE: A solugio deveré possibilitar: registro e anélise de logs de eventos
e acessos com geracao de relatérios gerenciais e técnicos para fins de auditoria e conformidade com a Resolugdo CNJ
n° 396/2021 (PGSI-JUD); capacidade de integracdo com ferramentas de SIEM existentes ou futuras; e funcionalidade
de alertas em tempo real e dashboards personalizaveis para visualizagdo de riscos e ocorréncias.

SEGURANCA DA INFORMACAO: A solugdo devera possibilitar: Implementagdo de politicas de seguranca em
multiplas camadas, com prevencdo de intrusdo (IPS), filtragem de contetido, controle de aplicagdes e detec¢dao de
anomalias; suporte a autenticacdo multifator (MFA), integrada ao diretorio corporativo (LDAP/Active Directory), com
tokens fisicos e virtuais; capacidade de realizar segmentacdo de rede (VLAN, Zonas de Seguranga) e aplicagdo de
politicas distintas por tipo de usuario, servigo ou dispositivo; e suporte a SD-WAN segura com balanceamento
inteligente de links e defini¢do de rotas por aplicagao.

CAPACITACAO DA EQUIPE TECNICA: A equipe técnica do TJAP possui formagdo e capacitagio tendo em
vista a infraestrutura atual, o que permite o uso imediato e eficiente da solugdo, evitando necessidade de requalificagdo
ou reengenharia. Sendo assim, a solu¢do a ser adquirida devera ser da marca Fortinet.

SUPORTE TECNICO E GARANTIA: A garantia das solugdes devera ser fornecida para um periodo de 60
(sessenta) meses, incluindo atualizacdes, suporte e renovacdes automadticas, suporte “on-site” e "online", na
modalidade 24x7 e possibilidade de substitui¢do de hardware em regime N3BD (Next Three Business Day) e
manuten¢ao corretiva.

RESPONSABILIDADE AMBIENTAL: Além disso, a responsabilidade ambiental deve ser considerada,
privilegiando solucdes que apresentem alta eficiéncia energética e praticas de operagdo ambientalmente responsaveis,
reduzindo o impacto ecologico da infraestrutura de TI.

INDEPENDENCIA CONTRATUAL: A independéncia contratual assegura que a Instituigio ndo fique
excessivamente vinculada a um unico fornecedor ou tecnologia, permitindo liberdade para realizar ajustes,
substituicdes ou expansdes sem restricdes impostas por cldusulas dubiamente exclusivas. Esse fator reduz riscos de
dependéncia, facilita negociagdes mais vantajosas e garante maior poder de escolha em futuras aquisigoes,
manuten¢des ou atualizac¢des, promovendo sustentabilidade e autonomia na gestdo da infraestrutura.

ESTADO DE EQUIPAMENTO “NOVO”: A aquisi¢do de equipamentos novos garante maior vida 1til, menor
probabilidade de falhas e melhor desempenho operacional. Além disso, reduz a necessidade de manutengdes corretivas
frequentes, assegura compatibilidade com as tecnologias mais recentes e oferece cobertura integral de garantia do
fabricante. Isso contribui para maior confiabilidade, previsibilidade de custos e melhor aproveitamento dos
investimentos em infraestrutura.




25.11.
25.12. 1.1.4. REQUISITOS SOCIOAMBIENTAIS

O licitante devera atender no que couber, os critérios de sustentabilidade ambiental devendo utilizar, quando
disponiveis no mercado, materiais que sejam reciclados, reutilizados e biodegradaveis, bem como priorizar o emprego
de mao-de-obra, materiais, tecnologias e matérias-primas de origem local para execucdo e operagdo do objeto, bem
como respeitar as Normas Brasileiras (NBR) publicadas pela Associagdo Brasileira de Normas Técnicas (ABNT)
sobre residuos solidos.

Devera a contratada adotar boas praticas de sustentabilidade, baseadas na otimiza¢do e economia de recursos € na
redugdo da poluicdo ambiental, quando da execucdo da confec¢do dos equipamentos contratados, tais como uso
racional de dgua, economia de energia elétrica, economia de materiais, separacdo de residuos e materiais reciclaveis.

Dessa forma, considerando a necessidade de implantacdo de praticas de sustentabilidade, deve-se contratar empresas
que sejam comprometidas com a sustentabilidade.

Visando um maior desenvolvimento nacional sustentavel, a presente aquisicdo observard os principios da
economicidade, eficicia, eficiéncia para melhor aproveitamento dos recursos humanos, materiais e financeiros
disponiveis, inclusive com respeito a impactos ambientais, de forma a utilizar-se da menor quantidade possivel de
recursos que causem impactos negativos para a sociedade e para o meio ambiente.

Dessa forma, considerando a necessidade de implantacdo de praticas de sustentabilidade, deve-se priorizar contratar
empresa fornecedora que seja comprometida com a sustentabilidade.

Todos os residuos so6lidos gerados pelos produtos fornecidos que necessitam de destinagdo ambientalmente adequada
(incluindo embalagens vazias), deverao ter seu descarte adequado, obedecendo aos procedimentos de logistica reversa,
em atendimento a Lei n° 12.305/2010, que institui a Politica Nacional de Residuos Soélidos, em especial a
responsabilidade compartilhada pelo ciclo de vida do produto. A empresa vencedora devera aplicar o disposto nos
Artigos de n°s 31 a 33 da Lei n® 12.305 de 02 de agosto de 2010, no que diz respeito a Logistica Reversa.

25.13.

25.14. 1.2. ANALISE DE SOLUCOES POSSIVEIS

25.15.

25.16. 1.2.1. IDENTIFICACAO DAS SOLUCOES
Solucio 1

Proposta de continuidade da padronizagdo atual e expansdo da infraestrutura tecnoldgica de seguranca da informacao
do TJAP, com solugdes Fortinet, por meio da aquisi¢do de novos firewalls, solugdes de gerenciamento e controle,
acessorios necessarios e servigos de sustentacdo e suporte.

Solucao 2

Como alternativa, propde-se a ado¢do de um modelo onde o fornecedor/empresa oferecerd toda a solucdo
(equipamentos, softwares ¢ servigos) em formato de comodato, bem como utilizando o modelo de Sofiware-as-a-
Service (SaaS) e Infraestructure-as-a-Service (IaaS).

32}; 1.2.2. ANALISE COMPARATIVA DE SOLUCOES
25.19.

REQUISITO SOLUCAO 1 SOLUCAO 2
fgglsf}il\gﬁ[:gﬁ?% E INTEROPERABILIDADE DA ATENDE ATENDE
MARCA/FABRICANTE ATENDE ATENDE
SOLUCAO INTEGRADA ATENDE ATENDE
FERRAMENTA DE GESTAO CENTRALIZADA ATENDE ATENDE
DESEMPENHO, DISPONIBILIDADE E CAPACIDADE ATENDE NAO ATENDE
ESCALABILIDADE ATENDE NAO ATENDE




GESTAO, AUDITORIA E CONFORMIDADE ATENDE ATENDE

SEGURANCA DA INFORMACAO ATENDE ATENDE
CAPACITACAO DA EQUIPE TECNICA ATENDE ATENDE
SUPORTE TECNICO E GARANTIA ATENDE ATENDE
RESPONSABILIDADE AMBIENTAL ATENDE ATENDE
INDEPENDENCIA CONTRATUAL ATENDE NAO ATENDE

Possui as duas
ESTADO DE EQUIPAMENTO “NOVO” ATENDE possibilidades:

“novo” / “usado”.

25.20.
25.21. 1.2.3. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Durante a fase de andlise de alternativas, foram avaliadas diferentes solugdes que, embora apresentassem aderéncia
parcial aos requisitos levantados, mostraram inviabilidades técnicas, operacionais, contratuais ou financeiras que
impedem sua adogdo pelo TJAP. O registro a seguir evidencia tais limitagdes:

Solucio 2 - Alternativa em formato de comodato, bem como utilizando o modelo de Software-as-a-Service
(SaaS) e Infraestructure-as-a-Service (1aaS):

Desempenho, disponibilidade e capacidade: Considerando que haverd um contrato com o fornecedor a ser
cumprido, bem como um Acordo de Nivel de Servico, caso haja necessidade de elevagdao de desempenho,
disponibilidade e capacidade, o contrato pode acabar limitando tal elevacao.

Escalabilidade: Considerando que havera um contrato com o fornecedor a ser cumprido, bem como um Acordo de
Nivel de Servigo, caso haja necessidade de elevacao de escala, o contrato pode acabar limitando tal elevagao.

Independéncia contratual: implica forte dependéncia de um tnico fornecedor (vendor lock-in), limitando a
capacidade do TJAP de migrar ou ajustar contratos em situagdes emergenciais.

Estado do equipamento: possibilidade de utilizagdo de equipamentos usados ou compartilhados, comprometendo a
padronizag@o e a confiabilidade dos ativos tecnologicos.

Assim, embora essa solucao atenda a alguns requisitos técnicos, os riscos identificados em aspectos de desempenho,
de capacidade, de escalabilidade e contratuais tornam sua adogdo invidvel para o TJAP, tendo em vista o atual
momento.

25.22.

25.23. 1.2.4. ANALISE COMPARATIVA DE CUSTOS (TCO)

25.24.

25.25. 1.2.4.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Considerando que a solug@o 2 apresenta-se inviavel pelo exposto no item 1.2.3., ndo foi realizada analise comparativa
dos custos TCO.

25.26.
25.27. 1.3. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Detalhado no anexo: “ANEXO A — ESPECIFICACOES TECNICAS MINIMAS DO OBJETO”.

25.28.
25.29. 1.3.1. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS




a) Fortalecimento da seguranga da informagdo no ambito do TJAP, por meio da elevacdo do nivel de protecdo da
infraestrutura tecnologica contra ameacas cibernéticas, vazamentos de dados, acessos indevidos e indisponibilidade de
sistemas criticos.

b) Continuidade e integridade operacional, por meio da manuten¢do da padronizagdo tecnoldgica com a plataforma
Fortinet ja implantada, evitando dificuldades operacionais e assegurando a interoperabilidade com ativos existentes.

c) Gestdo centralizada e eficiente da seguranca da informagdo, por meio da ampliagdo da capacidade de
gerenciamento, monitoramento e resposta a incidentes de seguranca de forma unificada, com uso de ferramentas
nativas como FortiManager e FortiAnalyzer.

d) Eficiéncia administrativa e economia de recursos, por meio da redugdo de custos operacionais com capacitacao,
integragdo e suporte, por meio do aproveitamento da expertise ja consolidada na equipe técnica interna do TJAP.

e) Conformidade com normas e diretrizes institucionais, por meio do atendimento as exigéncias da Politica de
Governanga da Seguranga da Informag@o (Resolugdo CNJ n.° 396/2021), da ENTIC-JUD (Resolugdo CNJ n.°
370/2021) e da Estratégia Nacional do Poder Judiciario (Resolugdo CNJ n.° 325/2020).

f) Melhoria da qualidade dos servigos ao cidaddo, por meio da geracdo de impactos positivos na prestacdo
jurisdicional, ao garantir maior confiabilidade, estabilidade e protecao dos sistemas judiciais e administrativos.

25.30.
25.31. 1.3.2. CONTRATACOES CORRELATAS OU INTERDEPENDENTES

Nao ha contratagdes correlatas ou interdependentes.

25.32.
1.3.3. PROVIDENCIAS A SEREM TOMADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRACAO
DO CONTRATO

Nao ha providéncias a serem adotadas.

25.33.
25.34. 1.3.4. DISPONIBILIDADE DE SOLUCAO SIMILAR EM OUTRO ORGAO (ARP PARA
ADESAO)

Durante o processo de Estudo Técnico Preliminar ndo foi encontrada Ata de Registro de Precos (ARP) para adesdo
que atenda as necessidades identificadas pela SETIC/TJAP.

25.35.
25.36. 1.3.5. DECLARACAO DE VIABILIDADE DA CONTRATACAO




A Solug@o 1 (proposta de continuidade da padronizagdo atual e expansao da infraestrutura tecnolégica de seguranca da
informa¢ao do TJAP, com solugdes Fortinet, por meio da aquisicdo de novos firewalls, solugdes de gerenciamento e
controle, acessdrios necessarios e servigos de sustentacdo e suporte) apresenta-se mais viavel do que um modelo
puramente baseado em comodato, bem como utilizando o modelo de Software-as-a-Service (SaaS) e Infraestructure-
as-a-Service (IaaS).

Esta aquisi¢@o reduzira custos operacionais, de manuten¢do e de instalacdo, otimizando investimentos prévios em
infraestrutura e capacitagdo de pessoal. Além disso, a ado¢do de plataformas modernas fortalecerd os protocolos de
protecdo de dados, assegurando a integridade, confidencialidade e disponibilidade das informacgdes. A eficiéncia
energética dos novos equipamentos contribuird para a redugdo do consumo de energia elétrica, alinhando-se as
praticas sustentaveis da institui¢ao.

Desse modo, a escolha pela Solugdo 1, assegura uniformidade de processos, padronizagdo dos
equipamentos/softwares, continuidade dos servigos sem interrup¢des, facilidade de manutenc¢do, adequacao a realidade
orcamentaria e independéncia contratual. A Solugdo 1 proposta é plenamente compativel com o parque tecnoldgico
atualmente implantado no TJAP, evitando retrabalho, riscos de incompatibilidade e custos com reengenharia de
sistemas.

Por fim, ressalta-se que a aquisi¢do objeto deste Documento estd em conformidade com a Estratégia Nacional de
Tecnologia da Informagao e Comunicagdo do Poder Judiciario (ENTIC-JUD) 2021-2026, especialmente nos objetivos
de aumentar a satisfagdo dos usudrios, promover a transformacgdo digital, melhorar os servigos de infraestrutura,
aprimorar a seguranga da informacao e fomentar a inovagao colaborativa.

Conclui-se, portanto, que a aquisi¢ao de novos firewalls, solugdes de gerenciamento e controle, acessérios necessarios
e servicos de sustentacdo e suporte (Fortinet) é viavel e recomendavel, pois atendera as necessidades atuais da
Instituigdo, promoverd melhorias significativas em areas estratégicas e estd alinhada com as diretrizes nacionais de
TIC, contribuindo para a exceléncia na prestagdo dos servigos e para o fortalecimento institucional.

25.37.
25.38. 1.4. PESQUISA DE PRECOS DE MERCADO

A Pesquisa de Pregos e a Metodologia utilizada para seu desenvolvimento, estdo detalhadas nos anexos: “ANEXO -
MAPA DE PRECOS” e "ANEXO - JUSTIFICATIVA DE METODOLOGIA UTILIZADA NA COTACAO DE
PRECOS".

25.39.
25.40. 1.5. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS
GRUPO UNICO
PRECO PRECO
CATEGORIA .
- UNIDADE UNITARIO TOTAL
ITEM DESCRICAO QTD. DE MEDIDA PAG All)\fENTO ESTIMADO ESTIMADO
(RS$) (RS$)

FIREWALL  DE
PROXIMA . PAGAMENTO

1 GERACAO 2 Unidade UNICO 981.874,70 1.963.749,40
(NGFW) - TIPO 01
FIREWALL  DE
PROXIMA . PAGAMENTO

2 GERACAO 4 Unidade UNICO 252.793,11 1.011.172,44
(NGFW) - TIPO 02
FIREWALL  DE
PROXIMA . PAGAMENTO

3 GERACAO 4 Unidade UNICO 109.501,73 438.006,92
(NGFW) - TIPO 03
FIREWALL ~ DE PAGAMENTO

4 PROXIMA 6 Unidade UNICO 24.216,07 145.296,42
GERACAO
(NGFW) - TIPO 04




FIREWALL DE

PROXIMA , PAGAMENTO
5 GERACAO 20 Unidade UNICO 19.548,56 390.971,20
(NGFW) - TIPO 05
FIREWALL DE
PROXIMA . PAGAMENTO
6 GERACAO 4 Unidade UNICO 105.206,58 420.826,32
(NGFW) - TIPO 06
FIREWALL DE
PROXIMA .
7 GERACAO 240 Flre:}aélsl por | P Aﬁg\l\fsﬂTo 5.927,44 1.422.585,60
(NGFW)  COMO
SERVICO - TIPO 02
o ITEM
CANCELADO
LICENCIAMENTO
9 UTP PARA NGFW - 4 Unidade PA%I?\Il\I/[C]:Eg TO 17.584,07 70.336,28
TIPO 04
LICENCIAMENTO
10 UTP PARA NGEW - 22 Unidade PA%‘?\IBI%(I)\ITO 13.385,09 294.471,98
TIPO 05
SOLUCAO DE
GERENCIAMENTO
11 DE LOGS E 10 Unidade PA%‘?\II\I/ICE(I)\ITO 50.918,74 509.187,40
RELATORIA -
TIPO 01
SOLUCAO DE
GERENCIAMENTO
DE LOGS E . PAGAMENTO
12 RELATORIA 600 Unidade MENSAL 1.018,95 611.370,00
COMO SERVICO -
TIPO 01
SOLUCAO DE
GERENCIAMENTO
13 DE 6 Unidade PA%‘?\II\I/ICE(I)\ITO 14.213,89 85.283,34
CONFIGURACAO
CENTRALIZADO
SOLUCAO DE
CONTROLE  DE
ACESSO A REDE . PAGAMENTO
14 (NAC) PARA. 50 Unidade UNICO 26.917,83 1.345.891,50
GRUPO DE 100
ENDPOINTS
SOLUCAO DE
ACESSO A REDE . PAGAMENTO
15 DE  CONFIANCA 20 Unidade UNICO 31.347,41 626.948,20
ZERO (ZTNA)
SOLUCAO DE
SERVICO DE
16 ACESS0 SEGURO 1000 Unidade | TAGAMENTO |55 068 | 324868000
DE BORDA (SASE) UNICO
SOLUCAO DE
TOKEN PARA
17 MFA PARA 20 Unidade PA%%?ggTO 34.086,84 681.736,80

GRUPO DE 50
USUARIOS




TRANSCEIVER . PAGAMENTO
18 SN 40 Unidade A 634.90 25.396,00
TRANSCEIVER . PAGAMENTO
19 SFP+ 10GBase-SR 20 Unidade UNICO 814,30 16.286,00
TRANSCEIVER . PAGAMENTO
20 e 10 Unidade A 1.400.76 14.007.60
TRANSCEIVER
21 QSFP+  40GBase- 10 Unidade | PAGAMENTO |- oo s 47.562.30
UNICO
SR4
BANCO DE Horas PAGAMENTO
2 HORAS TECNICAS 1000 Técnicas MENSAL 712,70 712.700,00
UNIDADES  DE
SERVICOS
TECNICOS (UST)
23 PARA 500 UST PAﬁg\\Ig\ILTO 960.26 480.130,00
INSTALACAO,
CONFIGURACAO
E HANDS ON

PRECO GLOBAL ESTIMADO (RS)

14.562.595,70

A justificativa para os quantitativos definidos na tabela acima ¢ apresentada no anexo: “ANEXO - JUSTIFICATIVA
PARA OS QUANTITATIVOS DEFINIDOS".

25.41
25.42

1.6. PREVISAO DE CONTRATACAO NO PLANO ANUAL DE CONTRATACOES DO TJAP

Ha previsao no Plano Anual de Contratagoes 2026, por meio do DFD: 269/2025.

25.43.
25.44.
25.45.
25.46.

2. GESTAO DO CONTRATO

2.1. CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE




A aceitagdo do objeto desta eventual aquisi¢@o estara condicionada aos critérios estabelecidos abaixo:
ATESTADO DE CAPACIDADE TECNICA

o Atestado de Capacidade Técnica, fornecido por empresa publica ou privada, demostrando aptiddo do LICITANTE
para o fornecimento de solucdo de "FIREWALLS" em quantidade ndo inferior & 50% do solicitado neste edital, sendo
permitido soma de atestados para atender ao solicitado. Devera constar, pelo menos os seguintes itens:

s ITEM 4 - FIREWALL DE PROXIMA GERACAO (NGFW) - TIPO 04 ou solugio equivalente.

e Atestado de Capacidade Técnica, fornecido por empresa publica ou privada, demostrando aptiddo da LICITANTE
para o fornecimento de "BANCO DE HORAS TECNICAS" relacionado ao objeto, em quantidade ndo inferior a 50%
do solicitado neste edital, sendo permitido soma de atestados para atender ao solicitado.

QUALIFICACAO

e As especificacdes técnicas completas dos equipamentos e softwares ofertados neste certame, deverdo ser
confirmadas por meio de uma “matriz comprovatoria” ou “ponto a ponto” anexada a proposta comercial, incluindo
todos os PART NUMBERS relacionados, bem como a inser¢ao de datasheets/folhetos técnicos oficiais do fabricante,
sob pena de desclassificagao.

eTodos os equipamentos, modulos, fontes, transceivers, solu¢cdes de gerenciamento e plataformas ofertados neste
certame, devem ser do mesmo fabricante.

e A licitante devera entregar declarago oficial de que os equipamentos, solu¢des de gerenciamento e plataformas estdo
em linha de produgdo e sem previsdo de descontinuidade pelo fabricante, esta declaracdo devera ser destinada ao
Tribunal de Justica do Estado do Amapa para este certame especifico, com data atual.

eSob pena de desclassificacdo, a proposta cadastrada devera possuir todas as reais caracteristicas do(s) equipamento(s)
ofertado(s), assim como informar marca ¢ modelo do equipamento. O simples fato de “COPIAR” ¢ “COLAR” o
descritivo contido no edital ndo sera caracterizado como descritivo da proposta.

eSob risco de desclassificagdo, visando garantir ¢ comprovar que a solugdo ofertada atenda as expectativas do
CONTRATANTE, o licitante devera apresentar com sua proposta uma planilha comprovando atender todas as linhas e
exigéncias deste Documento. Todos os equipamentos devem ser fornecidos completos do ponto de vista da
funcionalidade em rede e incluir todos os adicionais necessarios (de qualquer espécie: licengas de software, cabos,
manuais, etc.). Todos os equipamentos devem ser entregues com o firmware mais atual disponibilizado pelo fabricante
e ser legalmente disponibilizado para a instalagdo pela CONTRATANTE, sem quaisquer 6nus adicionais e
independentemente da existéncia de contrato de manutengao.

eDeverdao ser fornecidos, em papel impresso ou meio digital, manuais técnicos do usuario e preferencialmente
contendo todas as informacdes sobre os produtos com as instru¢cdes para instalacdo, configuragdo, operagdo e
administragdo, assim como o fabricante devera possuir o catalogo ou descrigdo do modelo ofertando na Internet para
consulta.

LICENCIAMENTO E GARANTIA

o A licitante vencedora do certame devera atender as defini¢des relacionadas a licenciamento e garantia descritas para
cada item no “ANEXO A — ESPECIFICACOES TECNICAS MINIMAS DO OBJETO".

25.47.
25.48. 2.2. METODOLOGIA/FORMAS DE AVALIACAO DA QUALIDADE E ADEQUACAO DA
SOLUCAO AS ESPECIFICACOES FUNCIONAIS E TECNOLOGICAS

Detalhado no anexo: “4NEXO A — ESPECIFICACOES TECNICAS MINIMAS DO OBJETO".

25.49.
25.50. 2.3. PROCEDIMENTOS PARA EMISSAO DE NOTA FISCAL




Paraositens 1,2,3,4,5,6,9,10, 11, 13, 14, 15,16, 17, 18, 19, 20 ¢ 21.

O pagamento serd efetuado por meio de ordem bancaria, mediante depdsito na conta corrente da CONTRATADA, no
prazo de até 30 (trinta) dias consecutivos apds o recebimento definitivo, acompanhado da respectiva Nota
Fiscal/Fatura, emitida em, no minimo, 02 (duas) vias, de acordo com a Nota de Empenho, a qual serd conferida e
atestada pelo Fiscal do Contrato ou servidor responsavel pelo recebimento.

Para os itens 7, 12, 22 e 23, devera ser seguido o cronograma para o pagamento mensal abaixo:

a) Validagdo técnica: até o dia 5 (cinco) de cada més subsequente da prestagcdo dos servigos, a CONTRATADA devera
apresentar relatorio considerando os servigos prestados;

b) Emissao da Fatura/Nota Fiscal: A CONTRATADA devera emitir a fatura/nota fiscal até o dia 10 (dez) de cada més,
apos a validacdo técnica;

¢) Processo de pagamento: O CONTRATANTE realizara o pagamento até o dia 25 (vinte e cinco) de cada més;

d) O CONTRATANTE podera solicitar a prorrogacao de vencimento da fatura quando verificar inconsisténcia na
mesma, sem Onus para 0 CONTRATANTE.

25.51.
25.52. 2.4. EQUIPE DE GESTAO DA CONTRATACAO
FISCAL NOME MATRICULA E-MAIL UNIDADE
FISCAL TECNICO Ray”aé‘aite;tsﬁo dos 45701 rayllan.santos@tjap jus.br SETIC
FISCAL TECNICO . . .
SUBSTITUTO Denis Santos da Cruz 45699 denis.cruz@tjap.jus.br SETIC
25.53. ]
25.54. 3. PLANO DE SUSTENTACAO, ESTRATEGIA PARA CONTRATACAO E CONTINUIDADE
CONTRATUAL
25.55. ) i ] ]
25.56. _ 3.1. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A
EXECUCAO DO CONTRATO
25.57.
25.58. 3.1.1. RECURSOS MATERIAIS

Para a implementagdo e sustentacao da solucao, serdo necessarios os seguintes recursos materiais:

a) Ambiente com infraestrutura de tecnologia da informacao, de seguranga e de elétrica adequado.

25.59.
25.60. 3.1.1.1. DISPONIBILIDADE

A disponibilidade destes recursos materiais deve ser assegurada desde o inicio do projeto, considerando prazos de
entrega e implementagdo que ndo impactem negativamente as operacdes correntes do TJAP. A contratada sera
responsavel por garantir a entrega e a configuracdo dos recursos dentro dos prazos acordados, com planos de
contingéncia para eventuais atrasos ou problemas.

25.61.
25.62. 3.1.1.2. QUANTIDADES / COMPETENCIAS

As quantidades e competéncias devem estar alinhadas aos quantitativos de Bens/Servigos previstos no “ITEM 1.5”.

25.63.
25.64. 3.1.2. RECURSOS HUMANOS

Em relagdo aos recursos humanos para sustentagdo do contrato, tém-se:

a) Secretaria de Estrutura de Tecnologia da Informagdo e Comunicagdo (SETIC);
b) Equipe da Coordenadoria de Seguranca da Informagao e Data Centers (CSDC);
¢) Equipe da Coordenadoria de Gestao de Tecnologia da Informagdo (CGTI);

d) Equipe da Secretaria de Contratagdes e Convénios (SCC).




25.65.
25.66. 3.1.2.1. DISPONIBILIDADE

Hé pessoal para desenvolvimento das atividades de planejamento e fiscalizagdo da contratacao.

25.67.
25.68. 3.1.2.2. QUANTIDADES / COMPETENCIAS

Ha pessoal para desenvolvimento das atividades de planejamento e fiscalizagdo da contratagao.

25.69.

25.70. 3.2. ESTRATEGIA PARA CONTRATACAO
25.71.

25.72. 3.2.1. PARCELAMENTO DO OBJETO

A contratagdo devera ser realizada em grupo Unico. Sendo assim, justifica-se o ndo parcelamento do objeto pelos
seguintes motivos:

a) Coeréncia Técnica e Continuidade do Suporte: A unificagdo dos servigos sob um Unico contrato assegura a
coeréncia técnica em toda a solucdo, garantindo que todos os processos, desde a ativagdo até a manutencdo e o
monitoramento, sejam realizados de forma integrada e padronizada. Além disso, a continuidade ¢ uniformidade do
suporte técnico ¢ garantida por um tUnico fornecedor, o que simplifica a responsabilizacdo em caso de falhas.

b) Simplicidade e Eficiéncia Operacional: A centralizacao das aquisi¢des em um unico contrato nao apenas simplifica
a gestdo e a administracdo logistica e de manuten¢do, mas também permite a utilizagdo de plataformas de
gerenciamento centralizado, facilitando o monitoramento e o controle das operagdes de rede em tempo real e
otimizando a atuag@o de uma equipe técnica reduzida.

¢) Seguranca: A adjudicagdo a um tunico fornecedor minimiza vulnerabilidades e reforca a prote¢do dos dados e da
infraestrutura, garantindo abordagem uniforme para a seguranca da informagao.

Esses fatores justificam a escolha por grupo unico e ndo parcelado, promovendo solugdes mais integradas, seguras,
eficientes e economicamente vantajosa para o projeto.

25.73.
25.74. 3.2.2. ADJUDICACAO DO OBJETO

O objeto sera adjudicado a um tnico fornecedor e como critério o d¢ MENOR PRECO.

25.75.
25.76. 3.2.3. MODALIDADE E TIPO DE LICITACAO

A contratagdo dar-se-a por meio de procedimento licitatorio através do Sistema de Registro de Precos (SRP), na
modalidade PREGAO, na forma ELETRONICA, em GRUPO UNICO, tendo como tipo MENOR PRECO, em
conformidade com a Resolugdo n.° 1594/2023-TJAP e subsidiariamente, no que couber pela Lei Federal n.°
14.133/2021 de acordo com a disponibilidade orgamentaria e a necessidade da Administrag@o.

Foi selecionado o Sistema de Registro de Pregos com base no Art. 3°, incisos I e IV, da Resolucdo n.° 1594/2023-
TJAP. Ou seja, podera haver necessidade de contratacdes frequentes.

25.77.
25.78. 3.2.4. CLASSIFICACAO, INDICACAO E PREVISAO ORCAMENTARIA

A despesa sera atendida com recursos do Orgamento do TJAP, prevista para o exercicio (LOA/2026). Classifica-se,
preliminarmente, no elemento 44.90.52 — Equipamentos e Material Permanente de TIC (e, se aplicavel, 33.90.39 —
Servigos de Terceiros — PJ). A dotacdo especifica sera indicada no consumo da ARP, conforme disponibilidade da
LOA/2026.

25.79.
25.80. 3.2.5. VIGENCIA DO CONTRATO



Para todos os itens do objeto o contrato a ser firmado com a CONTRATADA tera vigéncia de 12 (doze) meses, a
contar da data de assinatura do contrato.

25.81.
25.82. 3.2.6. NATUREZA DO OBJETO

Natureza do objeto: EQUIPAMENTO/PLATAFORMA (SISTEMA)/SERVICO CONTINUADO.

Fornecimento de bens comuns de TIC, compreendendo a aquisicdo de equipamentos de seguranca da informacao
(firewalls), o licenciamento de plataformas de gerenciamento e¢ controle de acesso incluindo suporte ¢ garantia. E
ainda, contratacdo de servicos de sustentacdo e suporte (banco de horas técnicas e unidades de servicos técnicos
(USTs)), que se enquadram em servigos de natureza continuada.

Em resumo:

m Jtens 1,2,3,4,5,6,9,10, 11, 13, 14, 15, 16, 17, 18, 19, 20 ¢ 21: Equipamentos e sofiwares;

s Jtens 7, 12, 22 e 23: Servigos continuados.

Subcontratag¢ao do objeto: Durante o planejamento da contratacdo, foi avaliada a possibilidade de subcontratagéo
parcial do objeto, considerando praticas usuais adotadas no mercado e o interesse publico. No entanto, ndo foi
identificada vantagem técnica e/ou economicamente viavel para a Administracdo, do objeto ser subcontratado
considerando os itens do objeto.

25.83.
25.84. 3.2.7. GARANTIA CONTRATUAL

Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n.° 14.133, de 2021, no percentual e
condicdes descritas nas clausulas do contrato.

Justificativa: Considerando o tipo do objeto, justifica-se a solicitagdo de garantia para a contratag@o. Isso serve para
garantir o fiel cumprimento das obrigac¢des assumidas pela contratada.

25.85. 3.3. ESTRATEGIA DE CONTINUIDADE CONTRATUAL
25.86.
25.87. 3.3.1. ACOES DE CONTINUIDADE, SEUS RESPECTIVOS RESPONSAVEIS E PRAZOS




O contrato administrativo ¢ a base para o funcionamento da maquina publica. A legislagdo norteadora dos contratos

administrativos por entes publicos ¢ a Lei n.° 14.133/2021.

Sendo assim, no caso de uma eventual interrupcdo contratual, que impeca o fornecimento dos servigos da
CONTRATADA, ¢ possivel utilizar os dispositivos legais contidos nessa legislagdo, como por exemplo, rescisdo
contratual e contratagdo emergencial, bem como outros dispositivos previstos, a fim de restabelecimento dos servigos.

Com o objetivo de assegurar a continuidade dos servigos de natureza continuada apresentados neste documento,
evitando interrupgdo de servigos essenciais, serdo adotadas as seguintes agdes preventivas e de planejamento:

Acdo Unidade Prazo
¢ Responsavel Estimado
Avaliar o desempenho técnico e operacional do contrato vigente, considerando SETIC / D'lfo ?fas
indicadores de atendimento e disponibilidade. CSDC antes o
encerramento
Definir, com base na avaliagdo, a necessidade de nova contratagdo, prorrogagdo ou CGTI/ .
R , . D-120 dias
substitui¢do tecnologica. SGLC
Iniciar a elaboracdo ou atualiza¢do do Estudo Técnico Preliminar (ETP) e do Termo de CGTI/ .
- D-90 dias
Referéncia. SETIC
Encaminhar o processo licitatorio completo (ETP, TR e minuta de edital) para SGLC /
tramitagdo interna e andlise juridica, garantindo tempo habil a contratagdo CGTI D-60 dias
subsequente.
Iniciar acdes de transi¢do contratual. SSEGTIES / D-30 dias

25.88.

25.89. 3.4. ESTRATEGIA DE TRANSICAO CONTRATUAL

25.90.

2591. 3.4.1. ACOES DE TRANSICAO CONTRATUAL, SEUS RESPECTIVOS RESPONSAVEIS E

PRAZOS




O contrato administrativo ¢ a base para o funcionamento da maquina publica. A legislagdo norteadora dos contratos
administrativos por entes publicos € a Lei n.° 14.133/2021.

Sendo assim, no caso de uma eventual interrupcdo contratual, que impeca o fornecimento dos servigos da
CONTRATADA, ¢ possivel utilizar os dispositivos legais contidos nessa legislagdo, como por exemplo, rescisdo
contratual e contratagdo emergencial, bem como outros dispositivos previstos, a fim de restabelecimento dos servigos.

A transi¢do contratual refere-se ao encerramento controlado da contratagdo, a ser executada nos meses finais de
vigéncia, visando a continuidade dos servicos e a rastreabilidade das informagdes técnicas.

Acgdes previstas:

* Consolidagdo dos relatorios de suporte e manutengdo executados ao longo do contrato, incluindo histérico de
chamados, pecas substituidas, prazos de atendimento e confirmagdes de encerramento emitidas;

* Validagdo técnica do estado dos equipamentos, assegurando auséncia de pendéncias de garantia ou suporte;

* Atualizagdo do inventario patrimonial e técnico nos sistemas internos do TJAP;

* Reunido de encerramento técnico entre a Contratada ¢ a SETIC, para revisdo dos servicos, identificagcdo de ligdes
aprendidas e recomendagdes para contratagdes futuras;

* Elaboragao e assinatura do termo de encerramento contratual, com atesto final da execug@o.

Acio Unidade Responsavel Prazo Estimado

C.0n,s Qlldagao de relatérios e Contratada / SGLC D-30 dias antes do encerramento
historicos de suporte.
Vah.dag:ao técnica do estado dos SETIC / CSDC D-20 dias
equipamentos.
Atqahzag:ao do inventario e CSDC D-15 dias
registros.
Reunido de encerramento téenico ¢ SETIC / CGTI / Contratada D-10 dias
elaboracdo de termo final.
Arquivamento do termo e SGLC / CGTI D-5 dias
encerramento processual.

25.92.

25.93. 3.5. ESTRATEGIA DE INDEPENDENCIA

25.94.

25.95. 3.5.1. TRANSFERENCIA DE CONHECIMENTO

Durante a execugdo do contrato, a contratada devera assegurar transferéncia continua de conhecimento técnico e
operacional a equipe da SETIC, de modo a preservar a autonomia do Tribunal na gestdo dos equipamentos e
softwares, € na comunicagdo com o suporte do fabricante.

As acOes de transferéncia de conhecimento incluirdo:

* Disponibilizacdo de relatorios técnicos e atualizagdes realizadas (eventual utilizagdo de garantia de equipamentos ¢
softwares);

» Registro de ligdoes aprendidas em cada ocorréncia relevante (eventual utilizagdo de garantia de equipamentos e
softwares);

» Reunido técnica semestral entre contratada e SETIC para alinhamento sobre padrdes de atendimento e eventuais
recomendagdes de melhoria (aplicagdo nos servigos de natureza continuada).

25.96.
25.97. 3.5.2. DIREITOS DE PROPRIEDADE INTELECTUAL




A presente contratacdo ndo envolve o desenvolvimento de softwares, codigos-fonte, metodologias ou quaisquer ativos
passiveis de geragdo de propriedade intelectual pelo fornecedor.

Todos os direitos de propriedade intelectual sobre os equipamentos e softwares permanecem sob titularidade do
fabricante, cabendo ao TJAP apenas o direito de uso.

Assim, ndo ha transferéncia ou cessdo de direitos autorais ou de propriedade intelectual no ambito desta contratagao.

25.98.

25.99. 4. ANALISE DE RISCOS

A analise de riscos contém a descri¢do, a analise e o tratamento dos riscos € ameagas que possam vir a comprometer o
sucesso de todo o Ciclo de Vida da Contratag@o. Esse, por sua vez, ¢ conjunto de fases e etapas necessarias para se
adquirir um bem e/ou contratar um servigo, contemplando o planejamento, a execu¢do, a avaliagdo e o encerramento
do contrato. Dessa forma, para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais, possiveis agdes de mitigagdo e contingéncias, bem como a identificacdo de responsaveis

por cada agdo.

A Analise de Riscos esta detalhada no anexo: “4NEXO - ANALISE DE RISCOS”.

25.100.

25101, 5.APROVACAO E ASSINATURA

25.102.
INTEGRANTE INTEGRANTE INTEGRANTE -
DEMANDANTE ADMNISTRATIVO TECNICO INTEGRANTE TECNICO

Nome: Genner de Lima
Moreira
Matricula: 20099

Nome: Yan Fernando Maciel
de Franca
Matricula: 44340

Nome: Rayllan Leitao
dos Santos
Matricula: 45701

Nome: Cadu Calixto de
Carvalho dos Santos
Matricula: 44331

25.103.

ANEXO III - ESPECIFICACOES TECNICAS MINIMAS DO OBJETO

ANEXO A - ESPECIFICACOES TECNICAS MINIMAS DO OBJETO

25.104.

QUALIFICACAO TECNICA DO LICITANTE — HABILITACAO

GRUPO UNICO

FIREWALLS

Apresentar Atestado de Capacidade Técnica, fornecido por empresa publica ou privada, demostrando aptidao da
LICITANTE para o fornecimento de solu¢do de "FIREWALLS" em quantidade ndo inferior a 50% do solicitado neste
edital, sendo permitido soma de atestados para atender ao solicitado. Devera constar, pelo menos os seguintes itens:

= ITEM 4 - FIREWALL DE PROXIMA GERACAO (NGFW) - TIPO 04 ou solugdo equivalente.

BANCO DE HORAS TECNICAS

Apresentar Atestado de Capacidade Técnica, fornecido por empresa piblica ou privada, demostrando aptiddo da
LICITANTE para o fornecimento de "BANCO DE HORAS TECNICAS" relacionado ao objeto, em quantidade ndo
inferior a 50% do solicitado neste edital, sendo permitido soma de atestados para atender ao solicitado.

25.105. )
QUALIFICACAO




m As especificacdes técnicas completas dos equipamentos e softwares ofertados neste certame, deverdo ser
confirmadas por meio de uma “matriz comprovatoéria” ou “ponto a ponto” anexada a proposta comercial, incluindo
todos os PART NUMBERS relacionados, bem como a inser¢do de datasheets/folhetos técnicos oficiais do
fabricante, sob pena de desclassificagdo.

s Todos os equipamentos, mddulos, fontes, transceivers, solugdes de gerenciamento e plataformas ofertados neste
certame, devem ser do mesmo fabricante.

= A licitante devera entregar declaracdo oficial de que os equipamentos, solugdes de gerenciamento e plataformas
estdo em linha de produgdo e sem previsdo de descontinuidade pelo fabricante, esta declaracdo devera ser destinada
ao Tribunal de Justica do Estado do Amapa para este certame especifico, com data atual.

s Sob pena de desclassificacdo, a proposta cadastrada devera possuir todas as reais caracteristicas do(s)
equipamento(s) ofertado(s), assim como informar marca e modelo do equipamento. O simples fato de “COPIAR” e
“COLAR?” o descritivo contido no edital ndo sera caracterizado como descritivo da proposta.

= Sob risco de desclassificagdo, visando garantir € comprovar que a solucdo ofertada atenda as expectativas do
CONTRATANTE, a licitante devera apresentar com sua proposta uma planilha comprovando atender todas as linhas
e exigéncias deste Documento. Todos os equipamentos devem ser fornecidos completos do ponto de vista da
funcionalidade em rede e incluir todos os adicionais necessarios (de qualquer espécie: licencas de software, cabos,
manuais, etc.). Todos os equipamentos devem ser entregues com o firmware mais atual disponibilizado pelo
fabricante e ser legalmente disponibilizado para a instalagdo pela CONTRATANTE, sem quaisquer 6nus adicionais
e independentemente da existéncia de contrato de manutengao.

s Deverdo ser fornecidos, em papel impresso ou meio digital, manuais técnicos do usuario e preferencialmente
contendo todas as informagdes sobre os produtos com as instru¢des para instalagdo, configuragdo, operagdo e
administragdo, assim como o fabricante devera possuir o catdlogo ou descricdo do modelo ofertando na Internet para
consulta.

25.106.
REFERENCIA TECNOLOGICA

s Os modelos indicados nas especificagdes técnicas sdo apresentados como referéncia tecnoldgica, em razdo da
padronizagdo adotada pela Administragdo. Serd admitido o fornecimento de outros modelos do mesmo fabricante,
desde que comprovadamente equivalentes em termos técnicos, funcionais e operacionais € compativeis com a
infraestrutura existente, cuja equivaléncia sera analisada e validada pela Secretaria de Tecnologia da Informagao e
Comunicac¢ao (SETIC).

CONTROLE DE QUALIDADE DOS SERVICOS

= Para os ITENS 22 - "BANCO DE HORAS TECNICAS" ¢ 23 - "UNIDADES DE SERVICOS TECNICOS (UST)
PARA INSTALACAO, CONFIGURACAO E HANDS ON": Visando garantir a qualidade e boa execu¢do dos
servicos de implementagdo do projeto, a licitante deverd apresentar em sua proposta os PARTNUMBER dos
servicos do fabricante do produto que sejam compativeis aos descritos neste Documento ou apresentar comprovacao
de entrega de qualidade de servigo por meio de documentos da qualificagdo técnico operacional em processos de
servicos de TI, comprovando possuir aderéncia aos padrdes de gestdo qualidade de servigos de tecnologia da
informag@o e comunicacdo (TIC) previstos na ISO NBR 20.000. Esta maturidade devera ser comprovada por meio
da apresentagdo de certificados validos de avaliagdo de maturidade, do tipo do CMMI-Svc nivel 2 ou superior, ou
MPS.Br-Servicos Nivel F ou superior.

s Os documentos e comprovagdes solicitadas, visando "CONTROLE DE QUALIDADE DOS SERVICOS", deverdo
ser fornecidas durante a execu¢do contratual.

~

REQUISITOS DE ENTREGA DA SOLUCA

s Todos os itens (equipamentos) deverdo ser entregues nas dependéncias do CONTRATANTE, pela CONTRATADA.

= Enderego de entrega: “Prédio Anexo da Sede do TJAP (Anexo Desembargador Eduardo Contreras — SITE A) / Av.
Raimundo Alvares da Costa, 400 - Central, Macapa - AP, 68900-074 / Horario de funcionamento: De segunda-feira
a sexta-feira - 7h:30min as 14h:30min”.

s O prazo de entrega de todos os itens (equipamentos) sera de 90 dias corridos, contados a partir da assinatura do
Contrato.

25.107.



REQUISITOS DE SUPORTE TECNICO PARA TODOS OS ITENS DESTE DOCUMENTO (EXCECAO DO
ITEM 7)

s Cobertura 24x07 (24 horas por dia x 07 dias por semana).
s A CONTRATADA deve possuir suporte técnico remoto para a solugdo de problemas comuns de suporte.

s A CONTRATADA deve realizar atendimento on-site em até 05 (cinco) dias uteis, com tempo de atendimento
contado a partir da abertura do chamado.

s O FABRICANTE devera possuir Central de Atendimento online para abertura dos chamados de garantia,
comprometendo-se a manter estes registros constando a descri¢do do problema.

s Todos os itens de software que vierem instalados de fabrica no equipamento ofertado deverdo estar cobertos pela
garantia e servigo de suporte do FABRICANTE.

= O servigo de suporte devera ser do FABRICANTE do equipamento ou por assisténcia técnica qualificada e indicada
por este por meio de declaragao.
25.108.
GRUPO UNICO
25.109.
CARACTERISTICAS COMUNS PARA FIREWALLS DE PROXIMA GERACAO (ITENS 1 A 6)

A solucdo deve consistir em plataforma de prote¢do e balanceamento inteligente de rede baseada em appliance com
funcionalidades de Next Generation Firewall NGFW), console de geréncia e monitoragao;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de ameacas, identificacdo de
usuarios e controle granular de permissoes;

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da proposta, nenhum dos
modelos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e end-of-sale;

Nao serdo aceitas solu¢des baseadas em PCs de uso geral. Todos os equipamentos a serem fornecidos deverdo ser do
mesmo fabricante para assegurar a padronizacao e compatibilidade funcional de todos os recursos;

As funcionalidades de protecdo de rede que compde a solugdo de seguranca, podem funcionar em multiplos appliances
desde que atendam a todos os requisitos desta especificacao;

Devera possuir e estar licenciado pelo periodo de 60 (sessenta) meses com as seguintes funcionalidades: Firewall,
Traffic Shapping e QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Detecg¢do e Prevencdo de Intrusos (IPS), VPN
IPSec ou SSL, Controle de Aplicagdes e Virtualizagdo.

FUNCIONALIDADES DE REDE E FIREWALL

O gerenciamento da solug¢do deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

Os dispositivos de protegdo de rede devem possuir suporte a Vlans;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
Os dispositivos de protecdo de rede devem possuir suporte a DHCP Cliente, Server e Relay;

Os dispositivos de protegdo de rede devem suportar sub-interfaces ethernet logicas;

Deve possuir a funcionalidade de traducdo de enderegos estaticos - NAT ( Network Address Translation), um para um
(1-to-1), N-para-um (N-to-1), varios para um, NAT64, NAT66, NAT46 e PAT;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;
Devera suportar sFlow ou Netflow;

Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance e que possam ser administrados por equipes
distintas;

Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;
Deve suportar o protocolo padrio da industria VXLAN;
Deve implementar o protocolo ECMP;

Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN, situagdo do cluster e violagdes de
seguranga;

Enviar log para sistemas de monitoracdo externos;

Deve haver a opcao de enviar logs para os sistemas de monitoracdo externos via protocolo SSL;



Deve possui mecanismos de protecdo anti-spoofing;

Para IPv4, deve suportar roteamento estatico ¢ dindmico (RIPv2, BGP4 ¢ OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da rede;
Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade do trafego;
Deve suportar Modo Camada - 3 (L3), para inspegdo de dados em linha e visibilidade do trafego;
Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo, mas ndo limitado as
politicas de Firewall, NAT, QOS e objetos de rede, Associa¢des de Seguranga das VPNs e Tabelas FIB;

Devera possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-Passivo e também
Ativo-Ativo, com divisdo de carga, com todas as licencas de software habilitadas para tal sem perda de conexdes;

O modo de Alta-Disponibilidade (HA) deve possibilitar monitoragido de falha de link;

A solucdo deve suportar integracdo nativa com Let's Encrypt, para obtengdo de certificados validos, de forma
automatica;

A solugdo deve possuir conectores nativos para integragdo com nuvens privadas, pelo menos: VMware ESXI, Cisco ACI
e Kubernetes;

Deve possuir recursos de automagdo, com a finalidade de facilitar a operacdo didria dos firewalls. Suportar, pelo menos,
a tomada de acdes como execugdo de scripts, envio de e-mails, notificagdes via Teams e APIs mediante hosts
comprometidos, agendamentos, mudangas de configuragdo e ocorréncia de eventos de rede e seguranga pré-definidos;

Devera possuir integracdo com tokens para autenticagdo de 02 (dois) fatores;

Devera suportar controle por zonas de seguranca;

Devera suportar controles de politicas por porta e protocolo;

Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplica¢des e grupos dinadmicos de aplicagoes;
Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;

Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

Controle, inspe¢ao e descriptografia de SSL por politica para trafego de saida (Outbound);

Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificagdo do arquivo por seu tipo
mesmo quando sua extensdo for renomeada;

Suporte a objetos e regras [PV6;
Suporte a objetos e regras multicast;

Suportar a atribui¢do de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em horarios pré-
definidos automaticamente.

FUNCIONALIDADE DE CONTROLE DE APLICACOES

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplica¢des, independente de porta e
protocolo;

Deve ser possivel a liberagao e bloqueio somente de aplicagcdes sem a necessidade de liberagdo de portas e protocolos;

Reconhecer pelo menos 4.000 (quatro mil) aplicagdes diferentes, incluindo, mas nio limitado: a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;

Devera possuir, pelo menos, 15 (quinze) categorias para classificagdo de aplicagdes;

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, 1dap, radius, itunes, dhcp, ftp, dns, wins,
msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicagdes conhecidas pelo
fabricante independente de porta e protocolo;



Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicagdes e os ataques
que utilizam taticas evasivas via comunicagdes criptografadas, tais como Skype e utilizagdo da rede Tor;

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de payload para checagem de
assinaturas de aplicag¢des conhecidas pelo fabricante;

Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo e
validar se o trafego corresponde com a especificacdo do protocolo. A decodificacdo de protocolo também deve
identificar funcionalidades especificas dentro de uma aplicacio;

Identificar o uso de taticas evasivas via comunicagdes criptografadas;
Atualizar a base de assinaturas de aplica¢des automaticamente;

Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de rede com integracdo ao
Microsoft Active Directory, sem a necessidade de instalagdo de agente no Domain Controller, nem nas esta¢cdes dos
usuarios;

Deve ser possivel adicionar controle de aplicagcdes em multiplas regras de seguranca do dispositivo, ou seja, ndo se
limitando somente a possibilidade de habilitar controle de aplicacdes em algumas regras;

Deve suportar varios métodos de identificacdo e classificacdo das aplicagdes, por pelo menos checagem de assinaturas e
decodificagdo de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagdes proprietarias na propria
interface grafica da solugdo, sem a necessidade de acdo do fabricante;

O fabricante deve permitir a solicitagdo de inclusdo de aplicacdes na base de assinaturas de aplicagdes;
Deve alertar o usuario quando uma aplicacao for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc.) possuindo granularidade de
controle/politicas para os mesmos;

Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc.) possuindo
granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo permitir o YouTube e, ao
mesmo tempo, bloquear o streaming em HD;

Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc.) possuindo granularidade de
controle/politicas para os mesmos;

Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em caracteristicas das aplicagdes como:
tecnologia utilizada nas aplicag¢des (Client-Server, Browse Based, Network Protocol, etc.);

Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das aplicagdes como: nivel
de risco da aplicacdo, tecnologia, fabricante e popularidade;

Deve ser possivel a criacdo de grupos estaticos de aplicagdes baseados em caracteristicas das aplicagdes como:
Categoria da aplicagdo;

Deve permitir forgar o uso de portas especificas para determinadas aplicacdes.

FUNCIONALIDADE DE PREVENCAO DE INTRUSAO E AMEACAS

Para protecdo do ambiente contra-ataques, os dispositivos de prote¢do devem possuir modulo de IPS, Antivirus e Anti-
Spyware integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);
Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;

Deve implementar os seguintes tipos de agdes para ameagas detectadas pelo IPS: permitir, permitir e gerar log, bloquear
e quarentenar [P do atacante por um intervalo de tempo;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoragéo;
Deve ser possivel a criagao de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;
Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de diferentes
politicas por zona de seguranga, enderego de origem, endereco de destino, servi¢o ¢ a combinagao de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;



Deve incluir prote¢do contra-ataques de negagdo de servigos;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc.;
Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de IPS ou anti-spyware, permitindo a
criagdo de excegdes com granularidade nas configuragdes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3;
Identificar e bloquear comunicagdo com botnets;

Registrar na console de monitoragdo as seguintes informagdes sobre ameagas identificadas: o nome da assinatura ou do
ataque, aplicacdo, usuario, origem ¢ o destino da comunicacdo, além da agdo tomada pelo dispositivo;

Os eventos devem identificar o pais de onde partiu a ameaga;
Deve incluir protegdo contra virus em conteudo HTML e javascript, software espido (spyware) e worms;
Possuir prote¢do contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

Deve ser possivel a configuragdo de diferentes politicas de controle de ameagas e ataques baseado em politicas do
firewall considerando usudrios, grupos de usuarios, origem, destino, zonas de seguranca, etc., ou seja, cada politica de
firewall podera ter uma configuracao diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem,
destino, zonas de seguranca;

A solugdo deve ter capacidade de enviar artefatos suspeitos para serem executados em ambiente controlado na nuvem do
fabricante;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagao;

Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o niimero de pacotes a serem capturados ou
permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a analise forense e
identificacdo de falsos positivos.

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB E DNS

Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou periodo (dia, més,
ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por grupos de usudrios, IPs, redes ou zonas de seguranca;

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais
URLs através da integragdo com servicos de diretorio, Active Directory e base de dados local;

Deve permitir que os usuarios sejam identificados através de consulta em uma base do Active Directory, permitindo que
sua autenticac¢do no dominio, ndo seja solicitada novamente para navegar através da solugao;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL,;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando delay de
comunicagdo/validagdo das URLs;

Possuir pelo menos 70 (setenta) categorias de URLs;
Deve possuir a fung@o de exclusdo de URLs do bloqueio;
Permitir a customizagdo de pagina de bloqueio;

Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar uma lista de canais liberado ou
uma lista de canais bloqueados;

Deve bloquear o acesso a contetido indevido ao utilizar a busca em sites como Google, Bing e Yahoo,
independentemente de a op¢ao Safe Search estar habilitada no navegador do usuario;

Deve possuir a fungdo de protecdo a resolucdo de enderegos via DNS, identificando requisigoes de resolucdo de nome
para dominios maliciosos e Comando e Controle (C&C) de botnets conhecidas;

Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o traifego DNS com classificacdo de
dominios continuamente atualizado.



FUNCIONALIDADE DE IDENTIFICACAO DE USUARIOS

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem estd utilizando quais
aplicagdes através da integragdo com servigos de diretorio, autenticagdo via LDAP, Active Directory, eDirectory e base
de dados local;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integracao e suporte a Microsoft Active Directory para o sistema operacional Windows Server 2012 R2 ou
superior;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios ¢ grupos de usuarios, suportando single sign-on. Essa
funcionalidade ndo deve possuir limites licenciados de usudrios;

Deve possuir integracdo com Radius para identificacdio de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integragdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em Usuarios e Grupos de usuarios;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet para que
antes de iniciar a navegagdo, expanda-se um portal de autenticagdo residente no firewall (Captive Portal);

Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo endereco IP em ambientes
Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario sobre o uso das aplicagdes que estao
nestes servigos;

Deve suportar o envio e recebimento de credenciais via RADIUS;

Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado em atributos do LDAP/AD;

FUNCIONALIDADE DE FILTRO DE DADOS

Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc.)
identificados sobre aplicagoes (HTTP, FTP, SMTP);

Suportar identificacao de arquivos compactados ou a aplicagdo de politicas sobre o contetido desses tipos de arquivos;
Suportar a identificacdo de arquivos criptografados e a aplicag@o de politicas sobre o contetido desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas nao limitado a
numero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressao regular.

FUNCIONALIDADE DE GEOLOCALIZACAO
Suportar a criag@o de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises sejam bloqueados;

Deve possibilitar a visualizag@o dos paises de origem e destino nos logs dos acessos.

FUNCIONALIDADE DE VPN

Suportar VPN Site-to-Site e Client-To-Site;

Suportar [PSec VPN;

A VPN IPSEc deve suportar 3DES;

A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
A VPN IPSEc deve suportar Autenticagao via certificado IKE PKI;

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec IPv6;

Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solugao, facilitando o processo
de troubleshooting;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN, impedindo



comunicag¢do direta com dispositivos locais como proxies;
Atribuicdo de DNS nos clientes remotos de VPN;

Deve permitir criar politicas de controle de aplicacdes, IPS, Antivirus, AntiSpyware e filtro de URL para trafego dos
clientes remotos conectados na VPN IPSEC;

Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios local;
Suportar leitura e verificacdo de CRL (Certificate Revocation List);
Permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicagdes que circulam dentro dos tuneis IPSEC;

Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Apos autenticacdo do usudrio na
estagao;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Sob demanda do usuario;
Devera manter uma conexao segura com o portal durante a sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bit), Windows
8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior).

FUNCIONALIDADE DE QOS, TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo, (como Youtube e redes sociais,
etc.) e ter um alto consumo de largura de banda, se requer que a solugdo, além de poder permitir ou negar esse tipo de
aplicacdes, deve ter a capacidade de controlé-las por politicas de maximo de largura de banda quando forem solicitadas
por diferentes usuarios ou aplicagdes, tanto de audio como de video streaming;

Suportar a criacdo de politicas de QoS e Traffic Shaping para os seguintes itens:
Endereco de origem;

Endereco de destino;

Usudrio e grupo;

Por aplicagdes, incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e Azureus;
Por porta;

O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima disponivel para aplicagdes de
negocio;

O QoS deve possibilitar a defini¢do de trafego com banda maxima. Ex: banda maxima permitida para aplicagdes do tipo
best-effort/ndo corporativas, tais como YouTube, Facebook, entre outros;

O QoS deve possibilitar a defini¢do de fila de prioridade;

Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplica¢des como
Skype;

Suportar marcagao de pacotes Diffserv, inclusive por aplicacao;

Suportar modifica¢do de valores DSCP para o Diffserv;

Suportar priorizacdo de trafego usando informagado de ToS (Type of Service);
Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
Deve suportar QOS (Traffic-Shapping), em interface agregadas ou redundantes;

Deve possibilitar a definicdo de bandas distintas para download e upload.

FUNCIONALIDADE DE BALANCEAMENTO INTELIGENTE DE LINKS

A solugdo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-estabelecidas, o melhor
caminho a ser tomado para uma aplicacao;

A solucdo deve ser capaz de agregar varios links em uma interface virtual;

A solugdo deve ser possivel criar politicas de roteamento inteligente, mediante regras pré-estabelecidas considerando a
verificagdo das seguintes condi¢des: Enderecos de origem, Grupos de usudrios, Enderecos de destino, Servigos na
Internet e Aplicagdes de camada 7 (0365 Exchange, AWS, Dropbox e etc.);

A solugdo deve ser capaz de medir o status de qualidade do link baseando-se em critérios minimos de laténcia, jitter e
perda de pacotes, onde deve ser possivel configurar um valor limite para cada um destes itens que sera utilizado como
gatilho para fator de decisdo nas regras de trafego de saida e balanceamento inteligente;



A solucdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de balanceamento em condigdes
em que a largura de banda ¢ modificada;

A solugdo deve ser capaz de monitorar a qualidade e identificar falhas nos links, enviando sinais por meio de cada link
para servidores ou aplicagdes, permitindo utilizar protocolos como Ping, HTTP, TCP ECHO, UDP ECHO, DNS, TCP
Connect ¢ TWAMP (Two-way Active Measurement Protocol). Deve suportar ainda um método para mensurar a
qualidade do trafego de voz corporativo baseado em MOS (Mean Opinion Score);

A solucdo deve possibilitar balanceamento de trafego entre conexdes WAN, de forma em que o algoritmo de
balanceamento de carga utilizado possa ser configurado considerando os seguintes parametros: Sessoes, Volume de
trafego, IP de origem e destino e Transbordo de link (Spillover);

A solugdo deve possibilitar a criacdo de regras para selecdo das interfaces e suas prioridades que serdo utilizadas para
encaminhar o trafego de saida da rede, considerando os seguintes critérios:

Manual: Deve permitir que as interfaces tenham as prioridades atribuidas manualmente;

Melhor Qualidade: Deve permitir que as interfaces recebam uma prioridade com base na qualidade do link no qual a
interface esta conectada, considerando o monitoramento de um dos seguintes pardmetros com valores customizaveis:
laténcia, jitter, perda de pacotes ou largura de banda;

Menor Custo: Deve permitir que as interfaces recebam uma prioridade com base no custo atribuido a interface,
considerando a satisfacdo dos parametros de qualidade do link no qual a interface esta conectada;

Balanceamento de Carga: Deve permitir que o trafego seja distribuido entre todas as interfaces disponiveis com base em
algoritmos de balanceamento de carga e satisfacdo dos parametros customizados de qualidade do link no qual a interface
esta conectada;

A solugdo de balanceamento inteligente deve suportar marcagdo de pacotes DSCP nas definigdes e regras para o trafego
balanceado;

A solucao de balanceamento inteligente de links deve suportar Roteamento dindmico (OSPFv2/v3, BGPv4/BGP4+);

A solugdo deve realizar o reconhecimento de aplicagdes, em camada 7, de pelo menos 3.000 (trés mil) aplicacdes,
incluindo Aplica¢des SaaS, em Nuvem e Multimidia (Vimeo, YouTube, Facebook, etc.);

Deve possibilitar a agregagdo de tuneis IPsec, realizando balanceamento por pacote entre os mesmos;

A solugdo deve possibilitar a criacdo e uso de tineis VPN de forma dindmica entre unidades remotas, para aplicagdes
sensiveis. Uma vez que as unidades trocam informagdes entre si, o trafego deve ser encaminhado diretamente entre as
unidades remotas sem passar pela unidade Sede;

A solucdo deve permitir a duplicagdo de pacotes entre dois ou mais links, que atendam os parametros de qualidade
estabelecidos, objetivando uma melhor experiéncia de uso de aplicagdes;

A solugdo deve possuir recurso para controlar e corrigir erros (FEC) na transmissdo de dados, enviando dados
redundantes através de tunel VPN em antecipag@o a perda de pacotes que pode ocorrer durante o transito;

A solugdo deve permitir a customizagdo de intervalo de tempo em que ¢ feita a verificagdo da situagdo de um link, assim
como, permitir definir a quantidade de falhas encontradas no link antes de declara-lo inativo, com objetivo de identificar
oscilagdes nos links, que possam impactar os servigos e a experiéncia dos usuarios;

A solugdo deve suportar nativamente conectores com clouds publicas;
Deve possibilitar a defini¢do de largura de banda distintas nas interfaces para download e upload;

A solucdo deve prover estatisticas em tempo real a respeito da utilizacdo da largura de banda (upload e download) e
nivel de qualidade dos links (perda de pacote, jitter e laténcia);

Deve implementar balanceamento de link por hash do IP de origem;
Deve implementar balanceamento de link por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel definir o percentual de trafego que
serd escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

O appliance fisico deve apresentar compatibilidade com modems USB (3G/4G), onde estes sejam capazes de funcionar
como circuito ativo em relag@o a saida principal de Internet, e alternativamente funcionar como circuito Standby, onde
apenas seja acionado na eventualidade de falha no link principal;

Deve ser possivel extrair informag¢des de desempenho das verificagdes de saude mediante REST API, permitindo assim
a consolidagdo de tais informacdes em alguma aplicacdo terceira.

ITEM 1 - CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO FIREWALL DE PROXIMA GERACAO (NGFW) -
TIPO 01:



Deve suportar, no minimo, 140 (cento e quarenta) Gbps de throughput com a funcionalidade de firewall habilitada para
trafego IPv4, independentemente do tamanho do pacote;

Deve suportar, no minimo, 15 (quinze) milhdes de conexdes simultineas;
Deve suportar, no minimo, 650.000 (seiscentos e cinquenta mil) novas conexdes por segundo;
Deve Suportar, no minimo, 52 (cinquenta e dois) Gbps de throughput VPN IPSec;

Deve estar licenciado para, ou suportar sem o uso de liceng¢a, no minimo, 1.800 (mil e oitocentos) tineis de VPN IPSEC
Site-to-Site simultaneos;

Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 45.000 (quarenta ¢ cinco mil) tuneis de
clientes VPN IPSEC simultaneos;

Deve suportar, no minimo, 35 (trinta e cinco) Gbps de throughput de IPS;
Deve suportar, no minimo, 8 (oito) Gbps de throughput de Inspe¢do SSL;

Deve suportar, no minimo, 25 (vinte e cinco) Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir devidamente ativadas e atuantes:
controle de aplicagdo, IPS e AntiMalware;

Deve possuir, pelo menos, 8 (oito) interfaces Gigabit Ethernet 1000Base-T com conectores RJ-45;
Deve possuir, pelo menos, 16 (dezesseis) interfaces com suporte a conectores SFP de 1 Gigabit Ethernet;

Deve possuir, pelo menos, 4 (quatro) interfaces com suporte a conectores SFP+ de 10 Gigabit Ethernet ¢ SFP de 1
Gigabit Ethernet;

Deve possuir 1 (uma) Interface Ethernet RJ45 10/100/1000 dedicada para gerenciamento;
Deve possuir 1 (uma) Interface Ethernet RJ45 10/100/1000 dedicada para Alta-Disponibilidade;

Deve possuir unidade do tipo SSD com no minimo 480 (quatrocentos e oitenta) GB para armazenamento de
informagdes locais;

Deve possuir fonte de alimentacdo AC redundante;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais logicos (Contextos) por
appliance.

ITEM 2 - CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO FIREWALL DE PROXIMA GERACAO (NGFW) -
TIPO 02:

Deve suportar, no minimo, 25 (vinte e cinco) Gbps de throughput com a funcionalidade de firewall habilitada para
trafego IPv4, independentemente do tamanho do pacote;

Deve suportar, no minimo, 10 (dez) milhdes de conexdes simultineas;
Deve suportar, no minimo, 400.000 (quatrocentas mil) novas conexdes por segundo;
Deve suportar, no minimo, 10 (dez) Gbps de throughput VPN IPSec;

Deve estar licenciado para ou suportar, sem o uso de licenca, no minimo, 2.000 (dois mil) tineis de VPN IPSec Site-to-
Site simultaneos;

Deve estar licenciado para ou suportar, sem o uso de licenca, no minimo, 15.000 (quinze mil) tineis de clientes VPN
IPSec simultaneos;

Deve suportar, no minimo, 8 (oito) Gbps de throughput de IPS;
Deve suportar, no minimo, 6 (seis) Gbps de throughput de Inspegdo SSL;

Deve suportar, no minimo, 5 (cinco) Gbps de throughput com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranca possuir devidamente ativadas e atuantes: controle de aplicagao,
IPS e antimalware;

Deve possuir, pelo menos, 4 (quatro) interfaces com suporte a conectores SFP de 1 Gigabit Ethernet;
Deve possuir, pelo menos, 8 (oito) interfaces Gigabit Ethernet com conectores RJ45;

Deve possuir, pelo menos, 8 (oito) interfaces com suporte a conectores SFP+ de 10 Gigabit Ethernet;
Deve possuir 1 (uma) Interface Ethernet RJ45 10/100/1000 dedicada para gerenciamento;

Deve possuir, pelo menos, 1 (uma) interface RJ45 ou SFP/SFP+ dedicada para alta disponibilidade (HA);

Deve estar licenciado para gerenciar até 256 (duzentos e cinquenta e seis) pontos de acesso sem fio e 64 (sessenta e
quatro) switches simultaneamente em um unico appliance;



Deve possuir unidade do tipo SSD com no minimo 480 (quatrocentos e oitenta) GB para armazenamento de
informagdes locais;

Deve possuir fonte de alimentagdo AC redundante e, caso o modelo ofertado suporte o recurso, também a
funcionalidade hot swap;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais logicos (contextos) por appliance.

ITEM 3 - CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO FIREWALL DE PROXIMA GERACAO (NGFW) -
TIPO 03:

Deve suportar, no minimo, 10 (dez) Gbps de throughput com a funcionalidade de firewall habilitada para trafego 1Pv4,
independentemente do tamanho do pacote;

Deve suportar, no minimo, 1.5 Milhdo (um milhdo e quinhentas mil) conexdes simultaneas;
Deve suportar, no minimo, 50.000 (cinquenta mil) novas conexdes por segundo;
Deve Suportar, no minimo, 10 (dez) Gbps de throughput VPN IPSec;

Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 2.000 (dois mil) tineis de VPN IPSEC Site-to-
Site simultaneos;

Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 10.000 (dez mil) tineis de clientes VPN
IPSEC simultaneos;

Deve suportar, no minimo, 01 (um) Gbps de throughput de VPN SSL;

Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneos;
Deve suportar, no minimo, 02 (dois) Gbps de throughput de IPS;

Deve suportar, no minimo, 01 (um) Gbps de throughput de Inspe¢ao SSL;

Deve suportar, no minimo, 01 (um) Gbps de throughput com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranga possuir devidamente ativadas e atuantes: controle de aplicagao,
IPS e AntiMalware;

Deve possuir, pelo menos, 16 (dezesseis) interfaces Gigabit Ethernet 1000Base-T com conectores RJ-45;
Deve possuir, pelo menos, 08 (oito) interfaces Gigabit Ethernet com conectores SFP;
Deve possuir, pelo menos, 02 (duas) interfaces 10 Gigabit Ethernet com conectores SFP+;

Deve possuir unidade do tipo SSD com no minimo 480 (quatrocentos e oitenta) GB para armazenamento de
informagdes locais;

Deve estar licenciado para gerenciar até 30 (trinta) switches e 60 (sessenta) pontos de acesso sem fio simultaneamente
em um unico appliance;

Deve possuir fonte de alimentacdo AC redundante;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais logicos (Contextos) por
appliance.

ITEM 4 - CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO FIREWALL DE PROXIMA GERACAO (NGFW) -
TIPO 04:

Deve suportar, no minimo, 05 (cinco) Gbps de throughput com a funcionalidade de firewall habilitada para trafego IPv4,
independentemente do tamanho do pacote;

Deve suportar, no minimo, 700.000 (setecentos mil) conexdes simultaneas;
Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo;
Deve Suportar, no minimo, 02 (dois) Gbps de throughput VPN IPSec;

Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 200 (duzentos) tineis de VPN IPSEC Site-to-
Site simultaneos;

Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 400 (quatrocentos) tineis de clientes VPN
IPSEC simultaneos;

Deve suportar, no minimo, 01 (um) Gbps de throughput de IPS;
Deve suportar, no minimo, 600 (seiscentos) Mbps de throughput de Inspec¢ao SSL;



Deve suportar, no minimo, 700 (setecentos) Mbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente ativadas e atuantes:
controle de aplicagdo, IPS e AntiMalware;

Deve possuir, pelo menos, 10 (dez) interfaces Gigabit Ethernet 1000Base-T com conectores RJ-45;

Deve estar licenciado para gerenciar até 30 (trinta) pontos de acesso sem fio e 20 (vinte) switches simultaneamente em
um unico appliance;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais logicos (Contextos) por
appliance.

ITEM 5 - CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO FIREWALL DE PROXIMA GERACAO (NGFW) -
TIPO 05:

Deve suportar, no minimo, 05 (cinco) Gbps de throughput com a funcionalidade de firewall habilitada para trafego IPv4,
independentemente do tamanho do pacote;

Deve suportar, no minimo, 700.000 (setecentos mil) conexdes simultineas;
Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo;
Deve Suportar, no minimo, 04 (quatro) Gbps de throughput VPN IPSec;

Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 200 (duzentos) tineis de VPN IPSEC Site-to-
Site simultaneos;

Deve estar licenciado para, ou suportar sem o uso de licen¢a, no minimo, 200 (duzentos) tineis de clientes VPN IPSEC
simultaneos;

Deve suportar, no minimo, 01 (um) Gbps de throughput de IPS;
Deve suportar, no minimo, 400 (quatrocentos) Mbps de throughput de Inspeg¢ao SSL;

Deve suportar, no minimo, 600 (seiscentos) Mbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir devidamente ativadas e atuantes:
controle de aplicagdo, IPS e AntiMalware;

Deve possuir, pelo menos, 5 (cinco) interfaces Gigabit Ethernet 1000Base-T com conectores RJ-45;

Deve estar licenciado para gerenciar até 8 (oito) pontos de acesso sem fio e 8 (oito) switches simultaneamente em um
unico appliance;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais logicos (Contextos) por
appliance.

ITEM 6 - CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO FIREWALL DE PROXIMA GERACAO (NGFW) -
TIPO 06:

Deve suportar, no minimo, 27 (vinte e sete) Gbps de throughput com a funcionalidade de firewall habilitada para trafego
IPv4, independentemente do tamanho do pacote;

Deve suportar, no minimo, 1,5 (um virgula cinco) milhdes de conexdes simultaneas;
Deve suportar, no minimo, 120.000 (cento e vinte mil) novas conexdes por segundo;
Deve Suportar, no minimo, 24 (vinte e quatro) Gbps de throughput VPN IPSec;

Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 200 (duzentos) tineis de VPN IPSEC Site-to-
Site simultaneos;

Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 2.000 (dois mil) tineis de clientes VPN IPSEC
simultaneos;

Deve suportar, no minimo, 1,4 (um virgula quatro) Gbps de throughput de VPN SSL;
Deve suportar, no minimo, 200 (duzentos) clientes de VPN SSL simultaneos;

Deve suportar, no minimo, 4,4 (quatro virgula quatro) Gbps de throughput de IPS;
Deve suportar, no minimo, 700 (setecentos) Mbps de throughput de Inspecdo SSL;

Deve suportar, no minimo, 2,2 (dois virgula dois) Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente ativadas e atuantes:
controle de aplicacdo, IPS e AntiMalware;



Deve possuir, pelo menos, 8§ (oito) interfaces Gigabit Ethernet 1000Base-T com conectores RJ-45;
Deve possuir, pelo menos, 2 (duas) interfaces com suporte a conectores SFP+ de 10 Gigabit Ethernet;
Deve possuir unidade do tipo SSD com no minimo 120 (cento e vinte) GB para armazenamento de informagdes locais;

Deve estar licenciado para gerenciar até 40 (quarenta) pontos de acesso sem fio e 20 (vinte) switches simultaneamente
em um unico appliance;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais logicos (Contextos) por
appliance.

ITEM 7 - FIREWALL DE PROXIMA GERACAO (NGFW) COMO SERVICO - TIPO 02:
CARACTERISTICAS DO SERVICO

Contratagdo de servico continuo que compreende o fornecimento, implantagdo, licenciamento, atualizagdo e
manutencdo integrada de solugdo de seguranga de rede — incluindo os equipamentos necessarios e suas respectivas
licencas — prestado de forma “as a Service”. Todo o conjunto (hardware e licenciamento) serd disponibilizado ao
CONTRATANTE como servigo gerenciado, € ndo como bem isolado.

O servigo devera ser prestado de forma ininterrupta pelo prazo de 12 (doze) meses. Durante todo esse periodo, o
contratado devera assegurar a plena operagdo do hardware e das licengas, bem como sua substituigdo preventiva ou
corretiva, atualizagdes de software/firmware e suporte técnico especializado.

Apesar de tratar-se de prestagdo de servigo continuo, o valor deverd ser apresentado na proposta como montante global
correspondente aos 12 (doze) meses de execugdo. Ou seja, a proposta deve apresentar um valor Unico total para o
periodo integral contratado.

Entretanto, para fins de faturamento, o pagamento sera realizado mensalmente em parcelas correspondentes a 1/12 (um
doze avos) do valor global contratado, garantindo a execugao financeira conforme a prestagdo efetiva do servigo.

Quanto ao pagamento, devera ser seguido o cronograma para o pagamento mensal abaixo:

a) Validagao técnica: até o dia 5 (cinco) de cada més subsequente da prestagdo dos servigos, a CONTRATADA devera
apresentar relatorio considerando os servigos prestados;

b) Emiss@o da Fatura/Nota Fiscal: A CONTRATADA devera emitir a fatura/nota fiscal até o dia 10 (dez) de cada més,
apos a validacdo técnica;

¢) Processo de pagamento: O CONTRATANTE realizara o pagamento até o dia 25 (vinte e cinco) de cada més;

d) O CONTRATANTE podera solicitar a prorrogagdo de vencimento da fatura quando verificar inconsisténcia na
mesma, sem Onus para o CONTRATANTE.

Durante todo o periodo de vigéncia, a solu¢do contratada devera possuir ¢ manter atualizadas, no minimo, as seguintes
funcionalidades integradas: Firewall de Proxima Geragdo; Traffic Shaping e QoS (Quality of Service); Filtro de
Contetido Web; Antivirus; Antispam; Sistema de Deteccdo ¢ Prevencdo de Intrusos (IPS); VPN IPSec ou SSL; Controle
de Aplicagdes; Recursos de Virtualizagdo.

Em caso de falha de hardware que comprometa parcial ou totalmente a operagdo do servigo de firewall, a contratada
devera realizar a substituicio do equipamento ou dos componentes afetados em até 03 (trés) dias uteis (Vext 3
Business Days - N3BD), contados a partir da abertura oficial do chamado técnico pela equipe do TJAP.

A substitui¢do devera ser realizada sem 6nus adicional para a Administragdo e garantir a continuidade do servigo com as
mesmas caracteristicas técnicas e funcionais previstas neste Termo.

Caso a contratada ndo disponha de unidade de backup idéntica, sera admitido o uso de modelo equivalente ou superior,
desde que compativel com o ambiente Fortinet em operacéo.

CARACTERISTICAS DO FIREWALL “AS A SERVICE”

Deve suportar, no minimo, 25 (vinte e cinco) Gbps de throughput com a funcionalidade de firewall habilitada para
trafego IPv4, independentemente do tamanho do pacote;

Deve suportar, no minimo, 10 (dez) milhdes de conexdes simultaneas;
Deve suportar, no minimo, 400.000 (quatrocentas mil) novas conexdes por segundo;
Deve suportar, no minimo, 35 (trinta e cinco) Gbps de throughput VPN IPSec;

Deve estar licenciado para ou suportar, sem o uso de licenca, no minimo, 2.000 (dois mil) tineis de VPN IPSec Site-to-
Site simultaneos;

Deve estar licenciado para ou suportar, sem o uso de licenga, no minimo, 15.000 (quinze mil) tineis de clientes VPN
IPSec simultaneos;



Deve suportar, no minimo, 8 (oito) Gbps de throughput de IPS;
Deve suportar, no minimo, 6 (seis) Gbps de throughput de Inspegdo SSL;

Deve suportar, no minimo, 5 (cinco) Gbps de throughput com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranga possuir devidamente ativadas e atuantes: controle de aplica¢ao,
IPS e antimalware;

Deve possuir, pelo menos, 4 (quatro) interfaces com suporte a conectores SFP de 1 Gigabit Ethernet;
Deve possuir, pelo menos, 8 (oito) interfaces Gigabit Ethernet com conectores RJ45;

Deve possuir, pelo menos, 8 (oito) interfaces com suporte a conectores SFP+ de 10 Gigabit Ethernet;
Deve possuir 1 (uma) Interface Ethernet RJ45 10/100/1000 dedicada para gerenciamento;

Deve possuir, pelo menos, 1 (uma) interface RJ45 ou SFP/SFP+ dedicada para alta disponibilidade (HA);

Deve estar licenciado para gerenciar até 256 (duzentos e cinquenta e seis) pontos de acesso sem fio e 64 (sessenta e
quatro) switches simultaneamente em um unico appliance;

Deve possuir unidade do tipo SSD com no minimo 480 (quatrocentos e oitenta) GB para armazenamento de
informagdes locais;

Deve possuir fonte de alimentacdo AC redundante e hot swap;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais logicos (contextos) por appliance.

ITEM 8 — ITEM CANCELADO.

ITEM 9 —- LICENCIAMENTO UTP PARA NGFW - TIPO 04:

Contratagdo de licenciamento integrado para solugdo de Firewall de Proxima Geragdo para o Fortinet FG-60F, com
vigéncia de 60 (sessenta) meses continuos, garantindo acesso pleno a todas as funcionalidades avancadas de seguranca
cibernética e suporte premium da fabricante.

O licenciamento devera contemplar o pacote Unified Threat Protection (UTP), compreendendo obrigatoriamente:

Intrusion Prevention System (IPS) — Sistema de deteccdo e prevencao de intrusdes em rede, baseado em assinaturas e
analises comportamentais, para bloquear ataques conhecidos e zero-day;

Advanced Malware Protection (AMP) — Protecdo contra malware avangado, inclusive ransomware, spyware ¢ ameagas
persistentes avancgadas (APT);

Application Control — Controle de aplicagdes em nivel granular, permitindo politicas por aplicagdo, categoria ou
assinatura;

URL Filtering — Filtragem de URLs baseada em categorias, reputacdo e listas dindmicas para bloqueio de sites
maliciosos ou nao autorizados;

DNS Filtering — Filtragem DNS para bloquear dominios perigosos e prevenir ataques baseados em manipulagdo de
DNS;

Video Filtering — Controle sobre streaming e videos em plataformas especificas para adequagao ao uso corporativo € a
largura de banda;

Antispam Service — Servico antispam integrado, mitigando phishing e spam antes de chegar a rede interna;

FortiCare Premium — Suporte técnico especializado 24x7, acesso a firmware, atualizagdes, patches e atendimento
prioritario pela Fortinet;

O licenciamento deve ser entregue de forma integrada com o equipamento ou servigo (hardware + licenca) para garantir
conformidade do SLA e evitar descontinuidade de protegao.

ITEM 10 - LICENCIAMENTO UTP PARA NGFW - TIPO 05:

Contratagdo de licenciamento integrado para solugdo de Firewall de Proxima Geragdo para o Fortinet FG-40F, com
vigéncia de 60 (sessenta) meses continuos, garantindo acesso pleno a todas as funcionalidades avancadas de seguranca
cibernética e suporte premium da fabricante.

O licenciamento devera contemplar o pacote Unified Threat Protection (UTP), compreendendo obrigatoriamente:

Intrusion Prevention System (IPS) — Sistema de detec¢do e prevengdo de intrusdes em rede, baseado em assinaturas e
analises comportamentais, para bloquear ataques conhecidos e zero-day;

Advanced Malware Protection (AMP) — Protecdo contra malware avangado, inclusive ransomware, spyware ¢ ameagas
persistentes avangadas (APT);



Application Control — Controle de aplicagdes em nivel granular, permitindo politicas por aplicacdo, categoria ou
assinatura;

URL Filtering — Filtragem de URLs baseada em categorias, reputacdo ¢ listas dindmicas para bloqueio de sites
maliciosos ou nao autorizados;

DNS Filtering — Filtragem DNS para bloquear dominios perigosos e prevenir ataques baseados em manipulagdo de
DNS;

Video Filtering — Controle sobre streaming e videos em plataformas especificas para adequacdao ao uso corporativo € a
largura de banda;

Antispam Service — Servico antispam integrado, mitigando phishing e spam antes de chegar a rede interna;

FortiCare Premium — Suporte técnico especializado 24x7, acesso a firmware, atualizagdes, patches e atendimento
prioritario pela Fortinet;

O licenciamento deve ser entregue de forma integrada com o equipamento ou servigo (hardware + licenca) para garantir
conformidade do SLA e evitar descontinuidade de protecéo.

ITEM 11 - SOLUCAO DE GERENCIAMENTO DE LOGS E RELATORIA - TIPO 01:
Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da solugao.
A solugdo deve suportar receber, no minimo, 25 (vinte e cinco) GB de logs diarios.

Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as funcionalidades descritas neste
termo pelo periodo de 60 (sessenta) meses.

A solugdo de gerenciamento centralizado podera ser ofertada em formato de appliance fisico ou appliance virtual, e caso
ofertado em formato virtual, sera responsabilidade da contratante a disponibiliza¢do dos recursos de hardware e software
(hypervisor) necessario para funcionamento da solugao.

Caso a solugdo seja entregue em appliance virtual, deverd ser compativel com Hypervisors: VMware ESXi 6.5,
Microsoft Hyper-V 2016/ 2019 / 2022 ¢ KVM no Redhat 9.1.

Caso a solucdo seja entregue em appliance virtual, devera ser compativel com as seguintes nuvens publicas: Amazon
(Web Service AMI, EC2, EBS), Alibaba Cloud, Google Cloud Platform, IBM Cloud, Microsoft Azure e Oracle Cloud
Infrastructure.

Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite na quantidade de multiplas vCPU.

Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite para suporte a expansao de memoria RAM.
Caso a solugdo seja ofertada em appliance fisico, devera ser em hardware do proprio fabricante.

A solucdo devera ser capaz de armazenar logs por no minimo 12 (doze) meses.

Permitir acesso simultineo a administragdo, bem como criar pelo menos 2 (dois) perfis para administracdo e
monitoramento.

Possuir suporte para SNMP versdo 2 e 3.

Permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, onde cada administrador tem acesso apenas
aos equipamentos autorizados.

Deve permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instincias de virtualizagdo da
solugdo.

Suporte a defini¢do de perfis de acesso ao console com permissdo granular, como: acesso de gravacdo, acesso de leitura,
criacdo de novos usudrios e alteracdes nas configuracdes gerais.

Suporte a autenticagdo de usudrios de acesso a plataforma via LDAP, Radius ou TACACS+.
Deve suportar a configuracdo Master / Slave de alta disponibilidade em camada 3.

Deve permitir gerar alertas de eventos a partir de logs recebidos.

A solugdo deve ter relatorios predefinidos.

Permitir importagdo e exportagdo de relatérios.

Suporte a geragdo de relatorios de trafego em tempo real, em formato de mapa geografico.
Suporte a geracdo de relatorios de trafego em tempo real, no formato de grafico de bolhas.
Suporte a geracdo de relatorios de trafego em tempo real, em formato de tabela grafica.

Deve ter a capacidade de personalizar graficos em relatorios, como barras, linhas e tabelas.



Deve ter a capacidade de personalizar a capa dos relatorios obtidos.

Deve ter a capacidade de gerar e enviar relatorios periodicos automaticamente.

Deve ter a capacidade de criar relatorios no formato HTML, CSV, XML e PDF.

Deve conter um assistente grafico para adicionar novos dispositivos, usando seu enderego IP, usuario e senha.
Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado.

Deve possuir mecanismos de remog¢ao automatica para logs antigos.

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos relatorios em tempo real.

Permitir a personalizagdo de qualquer relatdrio pré-estabelecido pela solugao, exclusivamente pelo Administrador, para
adota-lo de acordo com suas necessidades.

Permitir o envio por e-mail relatorios automaticamente.

Deve permitir que o relatorio seja enviado por Email para o destinatario especifico.

Permitir a programagdo da geracao de relatorios, conforme calendario definido pelo administrador.

Permitir a exibi¢do graficamente e em tempo real da taxa de geracdo de logs para cada dispositivo gerenciado.
Deve permitir o uso de filtros nos relatorios.

Deve permitir definir o design dos relatorios, incluir graficos, adicionar texto e imagens, alinhamento, quebras de
pagina, fontes, cores, entre outros.

Permitir especificar o idioma dos relatérios criados.

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs, gravidade do evento,
entre outros.

Deve permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo.
Deve permitir o envio automatico dos logs para um servidor FTP externo a solugdo.
Deve permitir exportar os logs no formato CSV.

Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo.

Deve permitir a geragdo de logs de auditoria, com detalhes da configuragdo efetuada, o administrador que efetuou a
alteragdo e seu horario.

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma, mas a solugdo
também deve oferecer a possibilidade de usar um servidor Syslog externo ou similar.

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos e tabelas em
relatorios.

Possibilidade de exibir nos relatorios da GUI as informagdes do sistema, como licencas, memdria, disco rigido, uso da
CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do sistema, entre outros.

Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo restante armazenado.

Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho minimo e
caracteres permitidos.

Deve permitir visualizar em tempo real os logs recebidos.
Deve permitir o encaminhamento de log no formato syslog ¢ CEF (Common Event Format).

Deve permitir centralmente a exibi¢do de logs recebidos por um ou mais dispositivos, incluindo a capacidade de usar
filtros para facilitar a pesquisa nos logs.

Os logs de auditoria das regras e alteragdes na configura¢do do objeto devem ser exibidos em uma lista diferente dos
logs relacionados ao trafego de dados.

Deve possuir um painel de operagdes que monitore as principais ameagas a seguranga da sua rede.

Deve possuir um painel de operagdes que monitora o envolvimento do usuario e o uso suspeito da web em sua rede.
Deve possuir um painel de operagdes que monitora o trafego da rede, aplicativos e sites web.

Deve possuir um painel de operagdes que monitoram a atividade da VPN em sua rede.

Deve possuir um painel de operagdes que monitoram o desempenho dos recursos locais da solugao (CPU, Memoria).
Deve permitir a criagdo de painéis personalizados para monitorar operagdes de seguranca e rede.

Deve possuir relatdrio de uso de aplicagdes e midias sociais.



Deve possuir relatorio de prevengao de perda de dados (DLP).

Deve possuir relatorio de VPN, Prevengao de Intrusdo (IPS), analise de ameagas cibernéticas.
Deve possuir relatorio diario resumido de eventos e incidentes de seguranca.

Deve possuir um relatorio de trafego DNS e e-mail.

Deve possuir relatorio das 10 principais aplicacdes utilizadas na rede.

Deve possuir relatorio dos 10 principais sites web utilizados na rede.

Deve possibilitar a visibilidade da utilizagdo do balanceamento inteligente de links (SD-WAN), mostrando informagdes
de utilizacdo das regras por aplicagdo, largura de banda e niveis de servigos dos links (laténcia, Jitter e descarte de
pacotes).

Deve suportar através da analise de trafego de rede IP, web (URL) e dominios visitados, o monitoramento de
computadores que estdo potencialmente comprometidas ou usudrios com uso de rede suspeito.

Deve suportar através da analise de trafego de rede IP, web (URL) e dominios visitados pelos computadores, atribui¢ado
de pontuacgdes de risco que definem os vereditos dos niveis de comprometimento como baixo, médio ou alto.

Deve suportar a analise detalhada dos computadores comprometidos e exibir os detalhes das ameagas detectadas.

Deve suportar recursos de automacao (playbooks) que, por meio de integracdes com solugdes de firewall, endpoint,
Email, ITSM e eventos pré-determinados, possa tomar a¢des automaticas visando mitigar riscos.

Deve permitir a correlacdo de eventos, provendo painéis diversos, bem como possibilitar a criacdo de novas telas para
visualizar os recursos de rede e seguranga.

ITEM 12 - SOLUCAO DE GERENCIAMENTO DE LOGS E RELATORIA COMO SERVICO - TIPO 01:
CARACTERISTICAS DO SERVICO

Contratagdo de servico continuo que compreende o fornecimento, implantagdo, licenciamento, atualizagdo e
manutencdo integrada de solugdo de seguranca de rede — incluindo suas respectivas maquinas virtuais licengas —
prestado de forma as a Service. Todo o conjunto (méquina virtual e licenciamento) sera disponibilizado ao
CONTRATANTE como servigo gerenciado, € ndo como bem isolado.

O servigo deverad ser prestado de forma ininterrupta pelo prazo de 12 (doze) meses. Durante todo esse periodo, o
contratado devera assegurar a plena operacdo da maquina virtual e das licencas, bem como sua substituigdo preventiva
ou corretiva, atualiza¢des de software/firmware e suporte técnico especializado.

Apesar de tratar-se de prestagdo de servigo continuo, o valor devera ser apresentado na proposta como montante global
correspondente aos 12 (doze) meses de execugdo. Ou seja, a proposta deve apresentar um valor Unico total para o
periodo integral contratado.

Para fins de faturamento, o pagamento sera realizado mensalmente em parcelas correspondentes a 1/12 (um doze avos)
do valor global contratado, garantindo a execucao financeira conforme a prestacao efetiva do servico.

Quanto ao pagamento, devera ser seguido o cronograma para o pagamento mensal abaixo:

a) Validagao técnica: até o dia 5 (cinco) de cada més subsequente da prestagdo dos servigos, a CONTRATADA devera
apresentar relatorio considerando os servigos prestados;

b) Emiss@o da Fatura/Nota Fiscal: A CONTRATADA devera emitir a fatura/nota fiscal até o dia 10 (dez) de cada més,
apos a validacdo técnica;

¢) Processo de pagamento: O CONTRATANTE realizara o pagamento até o dia 25 (vinte e cinco) de cada més;

d) O CONTRATANTE podera solicitar a prorrogagdo de vencimento da fatura quando verificar inconsisténcia na
mesma, sem Onus para o CONTRATANTE.

CARACTERISTICAS DO GERENCIAMENTO DE LOGS E RELATORIA “A4S A SERVICE”
Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da solugéo;
A solu¢do deve suportar receber, no minimo, 25 (vinte e cinco) GB de logs diarios;

A solugdo de gerenciamento centralizado podera ser ofertada em formato de appliance fisico ou appliance virtual, e caso
ofertado em formato virtual, sera responsabilidade da contratante a disponibiliza¢do dos recursos de hardware e software
(hypervisor) necessario para funcionamento da solugao;

Caso a solugdo seja entregue em appliance virtual, deverd ser compativel com Hypervisors: VMware ESXi 6.5,
Microsoft Hyper-V 2016/ 2019 / 2022 e KVM no Redhat 9.1;

Caso a solucdo seja entregue em appliance virtual, devera ser compativel com as seguintes nuvens publicas: Amazon
(Web Service AMI, EC2, EBS), Alibaba Cloud, Google Cloud Platform, IBM Cloud, Microsoft Azure e Oracle Cloud



Infrastructure;

Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite na quantidade de multiplas vCPU;

Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite para suporte a expansao de memoria RAM;
Caso a solugdo seja ofertada em appliance fisico, devera ser em hardware do proprio fabricante;

A solucdo devera estar devidamente licenciada com suporte durante todo o tempo de contrato;

A solugdo devera ser capaz de armazenar logs por no minimo 12 (doze) meses;

Permitir acesso simultdneo a administragdo, bem como criar pelo menos 2 (dois) perfis para administracdo e
monitoramento;

Possuir suporte para SNMP versao 2 e 3;

Permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, onde cada administrador tem acesso apenas
aos equipamentos autorizados;

Deve permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de virtualizagdo da
solucdo;

Suporte a defini¢cdo de perfis de acesso ao console com permissdo granular, como: acesso de gravacao, acesso de leitura,
criacdo de novos usudrios e alteragcdes nas configuracdes gerais;

Suporte a autenticagdo de usudrios de acesso a plataforma via LDAP, Radius ou TACACS+;

Deve suportar a configuragdo Master / Slave de alta disponibilidade em camada 3;

Deve permitir gerar alertas de eventos a partir de logs recebidos;

A solucdo deve ter relatorios predefinidos;

Permitir importagdo e exportagdo de relatérios;

Suporte a geracdo de relatorios de trafego em tempo real, em formato de mapa geografico;

Suporte a geragdo de relatorios de trafego em tempo real, no formato de grafico de bolhas;

Suporte a geracdo de relatorios de trafego em tempo real, em formato de tabela grafica;

Deve ter a capacidade de personalizar graficos em relatorios, como barras, linhas e tabelas;

Deve ter a capacidade de personalizar a capa dos relatorios obtidos;

Deve ter a capacidade de gerar e enviar relatérios peridodicos automaticamente;

Deve ter a capacidade de criar relatorios no formato HTML, CSV, XML e PDF;

Deve conter um assistente grafico para adicionar novos dispositivos, usando seu enderego IP, usuario e senha;
Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;

Deve possuir mecanismos de remog¢ao automatica para logs antigos;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos relatorios em tempo real;

Permitir a personalizacdo de qualquer relatdrio pré-estabelecido pela solucdo, exclusivamente pelo Administrador, para
adota-lo de acordo com suas necessidades;

Permitir o envio por e-mail relatérios automaticamente;

Deve permitir que o relatdrio seja enviado por Email para o destinatario especifico;

Permitir a programacao da geracao de relatérios, conforme calendario definido pelo administrador;

Permitir a exibi¢ao graficamente e em tempo real da taxa de geracao de logs para cada dispositivo gerenciado;
Deve permitir o uso de filtros nos relatorios;

Deve permitir definir o design dos relatorios, incluir graficos, adicionar texto e imagens, alinhamento, quebras de
pagina, fontes, cores, entre outros;

Permitir especificar o idioma dos relatdrios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs, gravidade do evento,
entre outros;

Deve permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo;
Deve permitir o envio automatico dos logs para um servidor FTP externo a solugéo;

Deve permitir exportar os logs no formato CSV;



Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;

Deve permitir a geragdo de logs de auditoria, com detalhes da configuracdo efetuada, o administrador que efetuou a
alteracdo e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma, mas a solugdo
também deve oferecer a possibilidade de usar um servidor Syslog externo ou similar;

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos e tabelas em
relatorios;

Possibilidade de exibir nos relatorios da GUI as informagdes do sistema, como licengas, memdria, disco rigido, uso da
CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do sistema, entre outros;

Deve fornecer as informacgdes da quantidade de logs armazenados e as estatisticas do tempo restante armazenado;

Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho minimo e
caracteres permitidos;

Deve permitir visualizar em tempo real os logs recebidos;
Deve permitir o encaminhamento de log no formato syslog e CEF (Common Event Format);

Deve permitir centralmente a exibigdo de logs recebidos por um ou mais dispositivos, incluindo a capacidade de usar
filtros para facilitar a pesquisa nos logs;

Os logs de auditoria das regras e alteragdes na configuracdo do objeto devem ser exibidos em uma lista diferente dos
logs relacionados ao trafego de dados;

Deve possuir um painel de operagdes que monitore as principais ameacas a seguranca da sua rede;

Deve possuir um painel de operagdes que monitora o envolvimento do usuario e o uso suspeito da web em sua rede;
Deve possuir um painel de operagdes que monitora o trafego da rede, aplicativos e sites web;

Deve possuir um painel de operagdes que monitoram a atividade da VPN em sua rede;

Deve possuir um painel de operagdes que monitoram o desempenho dos recursos locais da solugdo (CPU, Memoria)
Deve permitir a criagdo de painéis personalizados para monitorar opera¢des de seguranga e rede;

Deve possuir relatorio de uso de aplicagdes e midias sociais;

Deve possuir relatorio de prevengdo de perda de dados (DLP);

Deve possuir relatorio de VPN, Prevencao de Intrusdo (IPS), andlise de ameacas cibernéticas;

Deve possuir relatorio diario resumido de eventos e incidentes de seguranga;

Deve possuir um relatorio de trafego DNS e e-mail;

Deve possuir relatdrio das 10 principais aplicagdes utilizadas na rede;

Deve possuir relatorio dos 10 principais sites web utilizados na rede;

Deve possibilitar a visibilidade da utilizagdo do balanceamento inteligente de links (SD-WAN), mostrando informacdes
de utilizacdo das regras por aplicacdo, largura de banda e niveis de servigos dos links (laténcia, Jitter ¢ descarte de
pacotes);

Deve suportar através da analise de trafego de rede IP, web (URL) e dominios visitados, o monitoramento de
computadores que estdo potencialmente comprometidas ou usuarios com uso de rede suspeito;

Deve suportar através da analise de trafego de rede IP, web (URL) e dominios visitados pelos computadores, atribuicado
de pontuagdes de risco que definem os vereditos dos niveis de comprometimento como baixo, médio ou alto;

Deve suportar a analise detalhada dos computadores comprometidos e exibir os detalhes das ameagas detectadas;

Deve suportar recursos de automacao (playbooks) que, por meio de integracdes com solugdes de firewall, endpoint,
Email, ITSM e eventos pré-determinados, possa tomar agdes automaticas visando mitigar riscos;

Deve permitir a correlacdo de eventos, provendo painéis diversos, bem como possibilitar a criacdo de novas telas para
visualizar os recursos de rede e seguranga.

ITEM 13 - SOLUCAO DE GERENCIAMENTO DE CONFIGURACAO CENTRALIZADO:

Deve estar dimensionado e licenciado para gerenciar até 10 (dez) Firewalls de Proxima Geragdo (NGFW) considerando
os modelos ofertados neste processo atendendo aos requisitos deste Item;

Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as funcionalidades descritas neste
termo pelo periodo de 60 (sessenta) meses;



A solugdo de gerenciamento centralizado podera ser ofertada em formato de appliance fisico ou appliance virtual, e caso
ofertado em formato virtual, serd responsabilidade da contratante a disponibilizacdo dos recursos de hardware e software
(hypervisor) necessario para funcionamento da solugéo;

Caso a solucdo seja entregue em appliance virtual, deverd ser compativel com Hypervisors: VMware ESXi 6.5,
Microsoft Hyper-V 2016/2019/2022, KVM no Redhat 9.1, Nutanix AHV (AOS 6.5);

Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite na quantidade de multiplas vCPU;

Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite para suporte a expansao de memoria RAM;
Caso a solugdo seja ofertada em appliance fisico, devera ser em hardware do proprio fabricante;

A solugdo devera estar devidamente licenciada com suporte durante todo o tempo de contrato;

Possibilitar a criagdo e administracdo de politicas de Firewall, Controle de Aplicagdo, Sistema de Prevengdo a Intrusdo
(IPS - Intrusion Prevention System), Antivirus, Filtro de Conteudo e URL e Balanceamento inteligente de Links (SD-
WAN);

Como parte da visibilidade dos dispositivos gerenciados centralmente, a solucdo deve ter visibilidade das verificagdes
de satde do link, desempenho da aplicacdo, utilizagdo da largura de banda e conformidade com o nivel de servigo
definido;

Deve ter a capacidade de permitir o provisionamento de comunidades VPN e monitorar as conexdes VPN de todos os
dispositivos gerenciados a partir de uma tnica console, além de exibir sua localiza¢ao geografica em um mapa;

Permitir criar templates de configuracdo dos dispositivos com informacdes de DNS, SNMP, Configuragdes de LOG e
Administragdo;

Deve suportar o conceito de multi-tenancy visando permitir a gestdo de ambientes independentes uns dos outros a partir
da mesma solu¢do;

A solugdo deve permitir o uso de APIs RESTful para permitir a interacdo com portais personalizados na configuragdo de
objetos e politicas de seguranca;

Devera garantir a integridade do item de configuracdo, através de bloqueio de alteragdes, em caso de acesso simultaneo
de dois ou mais administradores no mesmo ativo;

Permitir acesso concorrente de administradores e que seja definida uma cadeia de aprovagdo das alteragdes realizadas;

Defini¢ao de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura, criagdo de
usuarios, alterag@o de configuragdes;

Permitir usar palavras chaves ou cores para facilitar identificagdo de regras;

Permitir localizar em quais regras um objeto (ex. computador, servigo, etc.) estd sendo utilizado;
Atribuir sequencialmente um niimero a cada regra de firewall, de NAT ou de QoS;

Permitir criagcdo de regras que fiquem ativas em horario definido;

Permitir criagdo de regras com data de expiracao;

Realizar o backup das configura¢des para permitir o retorno de uma configuracao salva;

Possuir mecanismo de validag@o das politicas, avisando quando houver regras que ofusquem ou conflitem com outras,
ou garantir que esta exigéncia seja plenamente atendida por meio diverso;

Gerar alertas automaticos via Email, SNMP e Syslog;

Deve ser permitido ao administrador transferir os backups para um servidor FTP, SCP ou SFTP.
Permitir backup das configuracdes e rollback de configuragdo para a tltima configuracdo salva;
Deve possibilitar a visualizagdo e comparag@o de configuragdes atuais e configuragdes anteriores;

Possuir um sistema de backup/restauracio de todas as configuragdes da solucdo de geréncia incluso assim como permitir
ao administrador agendar backups da configuracdo em um determinado dia e hora;

Deve suportar a distribuicdo e instalagdo remota de novas versdes de software dos equipamentos, de forma remota e
centralizada;

Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

Deve suportar autenticagdo de administradores em base local e de modo remoto por meio de RADIUS, LDAP,
TACACS+ e PKI;

A solucdo deve incluir uma ferramenta para gerenciar centralmente as licencas de todos os appliances controlados pela
estagdo de gerenciamento, permitindo ao administrador atualizar licengas nos appliances através dessa ferramenta;



A solugdo deve possibilitar a distribuig¢do e instalagdo remota, de maneira centralizada, de novas versoes de software dos
appliances;

Deve suportar o gerenciamento de pontos de acesso de forma centralizada;

Deve suportar o gerenciamento centralizado de switches.

ITEM 14 - SOLUCAO DE CONTROLE DE ACESSO A REDE (NAC) PARA GRUPO DE 100 ENDPOINTS:

Solugdo de controle de acesso a rede, a ser ofertado em formato de appliance fisico ou virtual, este que devera estar
disponivel para as plataformas Vmware ESXi, AWS e Microsoft Azure;

Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as funcionalidades descritas neste
termo pelo periodo de 60 (sessenta) meses;

Deve ser uma solugdo multi-vendor capaz de suportar os switches e concentrador VPN do Orgio;

Deve suportar variadas solugdoes de Wi-Fi do mercado, tais como: Aruba, Ruckus, Cisco, Fortinet, Aerohive ¢
Enterasys, pelo menos;

A solugdo deve suportar capacidade de expansdo para até 5.000 (cinco mil) endpoints simultdneos, sem demandar do
cliente a troca do hardware/VM,;

A solucdo deve estar licenciada para operacao com, pelo menos, 100 (cem) endpoints conectados simultaneamente;
A solugdo deve ser entregue em alta disponibilidade;

A solugdo deve ser capaz de inspecionar tanto IoT quanto estagdes/notebooks, sem depender de recursos como 802.1X e
Mac-address bypass (MAB);

Para estagdes de trabalho, deve suportar verificagdo de compliance em VPN;
A licenga contemplada devera suportar todas as caracteristicas exigidas neste Documento;

A solugdo deve permitir diferentes perfis de administragdo, com a capacidade de limitar e controlar a quantidade de
acesso permitido as funcionalidades disponiveis, dependendo do grupo administrativo da organizacdo ao qual o usuario
pertence;

Deve detectar e classificar automaticamente o tipo dos dispositivos conectados na rede sem a necessidade de softwares
instalados nos dispositivos;

Deve permitir determinar o perfil dos dispositivos descobertos por meio de métodos que ndo exigem a instalacdo de
agentes, incluindo pelo menos os seguintes:

Consultas em DHCP Fingerprint;
Consultas via protocolos HTTP/HTTPS;
Consultas via protocolo SNMP;
Consultas via protocolo SSH;

Consultas via protocolo Telnet;
Consultas de portas TCP;

Consultas de portas UDP;

MAC OUI;

Consultas via protocolo WMI;
Protocolo ONVIF;

Protocolo NetFlow;

Base assinaturas pré-definidas;

A solugdo deve ser capaz de reconhecer as seguintes informagdes sobre os dispositivos conectados a rede:
Endereco MAC;

Endereco IP;

Sistema operacional;

Nome do host;

Horario de conexao;

Usuario conectado;



Localizagdo.

A solugdo deve ser capaz de reconhecer os seguintes sistemas operacionais em execuc¢do nos dispositivos conectados a
rede:

Android;

Apple i0S para iPhone, iPod e iPad;

Chrome OS;

Linux;

MacOS X;

Windows 7, 8 e 10;

Deve lembrar o perfil atribuido a cada dispositivo e verificar sua validade a cada conexao;

Deve permitir a designa¢ao de um sponsor para autorizar a categorizagdo dos dispositivos;

Deve permitir a recategorizagao periodica de dispositivos;

Deve permitir a importagdo de um arquivo CSV contendo informagdes sobre os dispositivos a serem registrados;

A solugdo deve incluir a detecgdo de dispositivos desconhecidos conectados a rede e adotar medidas de controle para
limitar o acesso;

A solucdo deve suportar autenticagdo através de EAP-PEAP e EAP-TLS;

A solugdo deve suportar RADIUS Change of Authorization;

A solucdo deve suportar MAC Address Bypass;

A solugdo deve consultar bases LDAP e Active Directory para a identificagdo de usudrios e grupos de usudrios;

A solugdo deve permitir a criagdo de politicas de controle que combinem informagdes sobre a identidade do usuario e
tipo de dispositivo com objetivo de autorizar dinamicamente o acesso a rede;

Deve permitir a defini¢do dos horarios em que os dispositivos serdo autorizados a conectar na rede;

Deve garantir a segmentagdo dindmica da rede e aplicagdo de politicas de seguranga, tendo como base variadas
combinagdes, como login do AD e atributos (departamento, cidade, e-mail, telefone), caracteristicas da maquina (asset
tag, hostname), localidade e horario;

A solucdo deve incluir recursos de gerenciamento de visitantes, permitindo a criagdo de diferentes perfis de utilizagéo e
autorizagdo a serem associados aos usuarios, distinguindo por exemplo prestadores de servicos dos visitantes;

A solugdo deve permitir o cadastro dos usudrios visitantes na base interna da ferramenta para que ndo seja necessario
realizar consultas em bases externas;

A solugdo deve possuir ferramenta que permita a geracdo automadtica de credenciais para usudrios visitantes com login e
respectivas senhas;

A solugdo deve possuir ferramenta que permita a criacao de credenciais para eventos;

Deve permitir a defini¢do de complexidade da senha dos usuarios visitantes;

Deve ser possivel definir um periodo de validade para as contas de usudrios visitantes;

Deve ser possivel definir data e horario para inicio e encerramento das contas de usuarios visitantes;

A autenticagdo e autorizagao dos usudrios visitantes deve ocorrer através de portal captivo acessivel via browser web;

Os visitantes em hipotese alguma deverao ter acesso a Internet e rede interna antes que a autenticacdo seja concluida e o
usuario seja autorizado;

A solucdo deve vincular o login do visitante & maquina utilizada no acesso;

Deve suportar a validagdo de credenciais:

Em base local interna a ferramenta;

Em servidores RADIUS;

Em servidores LDAP.

A solucao deve autenticar usudrios visitantes através das seguintes redes sociais: Facebook, LinkedIn e Twitter;

A ferramenta deve permitir que os usudrios visitantes possam realizar auto-registro através do preenchimento de
cadastro disponivel em portal web;

Deve permitir a customizagao dos campos obrigatdrios e opcionais para o cadastro de auto-registro;



A solugao deve suportar o envio da senha de acesso aos visitantes através de SMS e e-mail;
Deve ser possivel definir um periodo para que os usuarios visitantes sejam obrigados a se re-autenticar;

Deve permitir a designagdo de grupos de usuarios com fungdo de sponsor que ficardo responsaveis por autorizar o
acesso dos usuarios visitantes e prestadores de servicos;

Os usuarios do tipo sponsor poderdo cadastrar previamente um usudrio visitante. O portal de cadastro e gerenciamento
de usudrios visitantes ndo deve permitir geréncia administrativa dos demais recursos da solugio;

A solucdo deve permitir a customizagdo da aparéncia do captive portal, permitindo editar textos e inserir imagens;

Os usuarios do tipo sponsor podem ser cadastrados na base local da ferramenta ou fazer parte de grupo de usudrios em
base LDAP/Active Directory;

A solucdo deve incluir recursos de conformidade de endpoint. Antes de permitir que os dispositivos acessem a rede, a
solugdo deve garantir que estes cumpram requisitos de seguranga, integridade e conformidade;

Deve permitir o uso de software agente instalado no dispositivo e agentes evanescentes que ndo precisam ser instalados;

Tanto para loTs quanto para estagdes de trabalho, se configurado, ndo devem ter qualquer acesso a rede de produgao
enquanto ndo forem inspecionados e identificados;

Se um dispositivo nao passar os testes de conformidade, deve ser possivel:
Nao forcar a remediacao;
Forgar a remediagdo imediatamente enviando o dispositivo a rede de quarentena;

Permitir a remediagao retardada, ou seja, dando um periodo de tolerancia para que o usuario corrija o problema. Caso os
problemas persistam, o dispositivo deve ser colocado em quarentena;

A solugdo deve permitir verificagdes de conformidade em endpoints que fagam uso do sistema operacional:
Windows 7;

Windows 8;

Windows 10;

MacOS;

Linux.

Para garantir a conformidade com as politicas de seguranca, a solu¢do deve permitir que sejam verificados os seguintes
itens antes de autorizar o acesso de um endpoint na rede:

Presenca de software de antivirus instalado e em execugao;

Versao do sistema operacional;

Nome de dominio do Active Directory ao qual a estacdo Windows pertenca;

Servigos em execugdo para estagdes Windows;

Informagdes sobre um determinado certificado digital em estagdes Windows;

Registros ou chaves de registro para estagdes Windows;

Processos em execugdo para estacdes Windows, Linux e MacOS;

Arquivo armazenado em um determinado diretério para estacdes Windows, Linux e MacOS;
Pacotes instalados em esta¢des Linux e MacOS.

A solugdo deve ser capaz de monitorar quando um servico requirido for desabilitado ou interrompido em computadores.
Além disso deve enviar a estacdo para quarentena de forma a garantir a conformidade com a politica de seguranca;

Deve possuir servigo RADIUS interno, além de permitir o uso de RADIUS externos;

Deve permitir a distribui¢do de agentes através de, pelo menos, os seguintes métodos:

Programas de gerenciamento e distribui¢do de software;

GPO do Active Directory;

Captive Portal;

Deve permitir a atualizagdo automatica ou programada dos agentes instalados nas maquinas;

O agente instalado nos computadores deve notificar os usuarios com mensagens informativas em casos de eventos;

Quando em quarentena, um portal web deve ser apresentado aos usudrios com informagdes sobre as razdes pelas quais
estes foram movidos para o isolamento;



A solucdo deve compartilhar a identificacdo dos usuarios e/ou dispositivos autenticados para a plataforma de seguranga
da rede via SSO, de forma que sejam vinculadas aos acessos de Internet, provendo rastreabilidade futura;

No que tange compliance, quando houver sucesso, falha ou alerta, a solu¢ao deve permitir as seguintes agdes: alerta,
envio de e-mail e SMS, desabilitar o host, envio de mensagem direta para o host envolvido e executar politicas
adicionais de compliance;

A solucdo deve integrar com plataformas de MDM, suportando pelo menos: FortiClient, In Tune, Mobile Iron e Air
Watch;

Deve suportar integracdo com solugdes de patching;
Deve suportar integracdo com solugdes de analise de vulnerabilidades;
A solucdo deve possuir dashboard que apresente informagdes e estatisticas relevantes de forma resumida;

A solucdo deve permitir a customizacdo do dashboard para apresentar as informag¢des que o administrador considera
relevante;

A solu¢do deve permitir a consulta de informagdes e alteragao de parametros de configuracdo via REST API;
A solucdo deve armazenar os eventos internamente e permitir que sejam exportados;
A solucdo deve permitir a exportagdo dos eventos através de syslog;

Deve suportar alta disponibilidade, suportando todos os registros e autenticagdes caso um nd da solugdo esteja
indisponivel;

A solucdo deve ser capaz de isolar hosts na quarentena mesmo quando estes estdo conectados em redes de localidades
remotas, tais como filiais. Nao deve ser necessario estender a VLAN para isso;

Deve possuir registro dos eventos ocorridos na solugdo, bem como auditoria das configuragdes efetuadas;

Suportar integracdo com solugdes de seguranca de fabricantes como: Fortinet, Palo Alto, FireEye, etc., para
correlacionar alertas de seguranga e restringir, isolar ou bloquear dispositivos comprometidos que estejam conectados na
rede, reduzindo assim o tempo de contengdo de ameagas;

Suportar método genérico para integracdo de dispositivos, usando o recebimento, envio, analise e interpretagdo de
mensagens do tipo syslog;

Deve possibilitar o rastreio de dispositivos, notificando a localizagdo dos mesmos quando se conectarem a rede;

Caso o CONTRATANTE nao tenha solugdo de logs compativel com o NAC ofertado, cabe ao fornecedor inclui-la na
proposta, sem onus, considerando licenciamento e/ou hardware adequado para retencao dos logs;

Dentre os relatorios disponibilizados pela solucdo dedicada de logs, deve suportar relatérios listando os endpoints por
localidade e fabricante, usudrios associados, além de relatérios de inventario, devices registrados e rogues.

ITEM 15 - SOLUCAO DE ACESSO A REDE DE CONFIANCA ZERO (ZTNA):

A solugdo de ZTNA deve ser composta pelos agentes a serem instalados nas maquinas dos usuarios finais, bem como
por um proxy de acesso, o qual concentrara as requisicdes dos agentes para acesso as aplicagdes corporativas;

A solucdo de ZTNA deve estar dimensionada para suportar a gestdo de, pelo menos, 2.000 méaquinas, simultaneamente;

Deve estar licenciado para proteger 25 (vinte e cinco) dispositivos por 60 (sessenta) meses, atendendo aos requisitos
desse item;

Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as funcionalidades descritas neste
termo pelo periodo de 60 (sessenta) meses;

A solucdo ofertada ndo deve fazer uso de nenhum elemento na infraestrutura da CONTRATANTE, com exceg¢do dos
agentes nas estagdes e servidores gerenciados;

A solucdo de ZTNA deve prover um método de controlar o acesso identificando o dispositivo do usuario, autenticagéo e
postura com base em tags de Zero Trust;

A solugdo de ZTNA deve controlar o acesso por sessdo, validando o usuario e dispositivo, bem como estabelecendo um
tanel criptogratado de modo automatico para cada sessao;

A solug@o de ZTNA deve ser do mesmo fabricante de “Firewalls de Proxima Geragdo (NGFW)” fornecidos, a fim de
garantir compatibilidade e integragdo nativa;

A solugdo de proxy de acesso deve prover suporte a um método de publicagdo de aplicagdes corporativas sem
necessidade de agente, tal como mediante um portal web SSL a ser acessado por cada usuario;

Deve permitir o gerenciamento dos agentes remotamente, a partir de uma console central do proprio fabricante a ser
disponibilizada em nuvem,;



A solucdo deve ser escalavel até 50.000 agentes;

O licenciamento deve se basear no numero de agentes registrados na console de gerenciamento central do mesmo
fabricante;

Deve ser compativel com pelo menos, os seguintes sistemas operacionais: Microsoft Windows: 7 (32 e 64 bits), 8.1 (32
e 64 bits), 10 (32 e 64 bits) e 11 (64 bits); Microsoft Windows Server: 2008 R2, 2012, 2012 R2, 2016, 2019 e 2022;
Mac OS X: versoes 13, 12, 11 e 10.15; Linux: Ubuntu 18.04 e posterior, Debian 11 e posterior, CentOS Stream 8§,
CentOS 7.4 e posterior, RedHat 7.4 ¢ posterior, Fedora 36 e posterior;

A solucdo de ZTNA deve dispor de mecanismos para analisar a requisicdo TLS Client hello e o cabecalho HTTP User-
Agent para determinar e controlar se a requisi¢do esta partindo de um dispositivo ndo passivel de gerenciamento pela
console central, tal como um dispositivo movel;

A comunicacao de controle entre os agentes e a console central deve ser criptografada e acontecer através de TCP e TLS
1.3.;

Tanto mediante agente ou sem agente deve ser possivel habilitar MFA (autenticacdo multifator) no processo de
autenticagdo dos usuarios;

A console central deve emitir, assinar e instalar automaticamente um certificado para os agentes contendo ID unico de
cada agente, nimero de série do certificado e niimero de série da console central. O certificado emitido devera ser unico
por agente ¢ devera ainda ser compartilhado com o proxy de acesso;

Deve ser possivel revogar o certificado de um agente por meio da console central;

O certificado emitido deve ser utilizado no processo de autenticagdo via ZTNA para identificar o dispositivo do usuario
final junto ao proxy de acesso;

No passo de identificagdo do dispositivo mediante certificado deve ser possivel averiguar se o identificador tnico do
agente e numero do certificado coincidem com o que o proxy de acesso conhece. Caso algum desses dados estejam
diferente, o acesso devera ser bloqueado por padrio;

Deve ser possivel configurar o idioma que o agente utiliza para, pelo menos, inglés, portugués, espanhol ou ainda usar o
idioma do sistema operacional;

A solugdo deve prover backup automatico diariamente, permitindo que em um evento critico seja possivel restaurar os
dados de até cinco dias anteriores ao ocorrido;

Deve ser possivel determinar para quais funcionalidades o log deve estar habilitado e permitir que esses dados sejam
enviados para a console central;

Deve suportar pelo menos os seguintes niveis de log: emergéncia, alerta, critico, erro, aviso, informativo, debug;
Deve ser possivel exportar os logs diretamente a nivel de agente;

Deve ser possivel exigir uma senha para desconectar o agente da console central,;

Deve existir a possibilidade de restringir o usuario de realizar back up da configuragdo do agente;

Deve ser possivel evitar que o usudrio realize um shutdown do agente apos estar registrado a console central;

Deve ser possivel enviar os logs para uma ferramenta de consolidagdo de logs do mesmo fabricante, visando consolidar
os logs do proxy de acesso ZTNA em conjunto com os logs dos agentes. Deve ser possivel ainda atribuir tags aos
endpoints de acordo com o indice de comprometimento detectado pela solucdo de consolidacio de logs, desde que haja
licenciamento instalado para tal;

Deve ser possivel configurar o agente para usar Proxy;
O agente deve permitir a configuragdo local via XML (eXtensible Markup Language);
Deve existir a possibilidade de criar um convite para que os usudarios realizem o registro do agente a console central;

Este convite deve gerar um cddigo a ser inserido no passo de registro do agente e deve ser possivel ainda adicionar um
passo de verificacdo da autenticagdo do usuario, podendo associar a autenticacdo via base de dados local, LDAP e
SAML;

Devera ser possivel enviar uma notificagdo por e-mail contendo o cédigo de registro para os usuarios finais informados,
bem como um link para download do instalador do agente;

Deve ser possivel especificar a validade do codigo de registro;

A console central de agentes deve dispor de métodos para determinar se um usuario estd on-net ou off-net, ou seja,
dentro ou fora da rede corporativa. Deve ser possivel ainda criar perfis de configuragdes distintos para os usudrios on-
net e off-net;

A solugdo deve suportar casos de uso utilizando IPv6 puro, bem como IPv6 em conjunto com IPv4;

Deve ser possivel agrupar agentes em grupos;



Deve ser possivel atribuir grupos de agentes a perfis de politicas especificos;

Deve ser possivel atribuir um nivel de prioridade a um perfil de politica visando priorizar qual politica sera utilizada
caso um grupo de agentes esteja associado a mais de um perfil de politica;

A console central deve apresentar um resumo das informagdes de cada endpoint, tais como nome do dispositivo, sistema
operacional, IP privado, enderego mac, IP publico, estado da conex@o com a console central, zero trust tags associadas,
detalhes da conexdo de rede cabeada e WiF1i, detalhes do hardware como modelo do dispositivo, fabricante, CPU, RAM,
numero de série e capacidade de armazenamento. Deve permitir ainda facilmente ver detalhes de qual politica esta
associada com cada agente, qual versdo de agente estd em uso em um respectivo endpoint, nimero de série do agente,
identificador inico e niumero de série do certificado emitido para o processo de ZTNA;

O proxy de acesso deve atuar como proxy reverso para aplicagdes baseadas em HTTP, HTTPS, RDP, SMB, CIFS, SSH,
SMTP, SMTPS, IMAP, IMAPS, POP3 ¢ POP3S;

Para aplicagdes HTTP e HTTPS deve ser possivel realizar um balanceamento de carga entre os servidores cadastrados
usando algoritmos como round robin, por peso, baseado no host field do cabegalho HTTP ou baseado em
disponibilidade do servidor;

Para regras de encaminhamento de trafego TCP, deve ser possivel vincular o servidor com um FQDN visando ofuscar o
endereco IP privado do servidor. Deste modo, o agente deve manipular o host file do endpoint visando criar entradas
DNS;

Deve ser possivel definir um pool de IPs no proxy de acesso como IPs de origem para comunicagdo interna com as
aplicacdes privadas;

A console central deve permitir mapear as regras de destinos de ZTNA a serem sincronizadas com os endpoints e
permitir ainda definir para qual trafego deve ser aplicada criptografia, tal como para trafego HTTP sem criptografia
nativa;

Deve permitir criagdo de regras de conformidade que avaliem a postura do dispositivo e auxiliem o administrador no
controle de acesso a recursos da infraestrutura, impedindo que um cliente ndo conforme possa se conectar a redes
criticas;

As regras de conformidade devem gerar tags que sdo sincronizadas entre os elementos da solugdo de ZTNA visando
controlar a postura de um determinado endpoint diretamente no proxy de acesso;

A postura deve ser monitorada continuamente para que, caso ocorra uma alteragdo, o proxy de acesso termine e passe a
bloquear a conexdo em desacordo com as regras de compliance definidas;

Deve ser possivel construir tags com verificacdes no endpoint, as quais podem variar de acordo com o suporte ao
sistema operacional, tais como se o endpoint estd logado no dominio, versdo do sistema operacional, chave de registro,
processo, nivel de vulnerabilidade, CVEs, arquivos existentes em um caminho especifico e até mesmo se o antivirus esta
instalado e sendo executado, além de ser possivel validar se as assinaturas estao atualizadas;

A console central deve permitir exportar € importar tags entre sistemas diferentes por meio de um arquivo JSON;
Deve ser possivel verificar quais endpoints estdo associadas com cada tag;

Deve ser possivel criar regras no proxy de acesso determinando se um dispositivo necessita estar de acordo com uma ou
mais de uma tag simultaneamente, caso a politica possua vinculo com diversas tags;

Deve ser possivel criar regras no proxy de acesso vinculando interface de origem, IP de origem, IP de destino, servidor
ZTNA, tag ZTNA, grupo de usuarios ou usuario;

Para validagdo da autenticacdo dos usudrios em conjunto com as regras de proxy de acesso, a solugdo deve suportar
SAML, LDAP, Radius ou base de dados local;

Deve possibilitar definir fungdes administrativas relacionadas as permissdes dos endpoints, de politicas e de
configuracdes gerais;

Deve possibilitar aos usudrios definirem suas identidades mediante inser¢do manual, vinculo com LinkedIn, Google ou
Salesforce, podendo ainda notifica-los para que esse vinculo possa ser realizado;

A console central deve possuir funcionalidade de rastreamento de vulnerabilidades a nivel de endpoint, permitindo ainda
definir o rastreamento no momento do registro, quando ocorrer uma atualizagdo de uma assinatura vulneravel, bem
como patches e atualizagdes de seguranca a nivel de sistema operacional;

Devera ser possivel agendar quando o rastreamento deve ocorrer ou vincula-lo em conjunto com a janela de manutengéo
automatica do Windows;

Deve permitir que o usudrio inicie uma andlise de vulnerabilidade sob demanda diretamente no agente;

Deve ser possivel aplicar um patch automatico com base no nivel de criticidade definido, tal como atualizar
automaticamente patches considerados criticos;



Caso ndo seja possivel aplicar um patch automatico para corrigir uma vulnerabilidade, requerendo assim um patch
manual, deve ser possivel excluir essa aplicacdo da verificagdo de compliance;

Deve ser possivel excluir determinadas aplicagdes da verificagdo de compliance e até mesmo desabilitar o patch
automatico;

O agente deve dispor de um sistema de notificagdo do tipo pop-up visando alertar o usuario;

Deve fornecer informag¢des sobre a vulnerabilidade, patches, versdes afetadas, severidade, bem como o CVE
correspondente;

Deve suportar a criagdo de varias versdes de pacotes de instalagdo;

As vulnerabilidades encontradas devem ser exibidas diretamente no agente com um link para analise de mais detalhes,
englobando nome da vulnerabilidade, severidade, produtos afetados, CVE IDs, descri¢do, informagao do fabricante do
software e, quando disponivel, link para download do patch no site publico do fabricante do software;

Os resultados da verificacdo de vulnerabilidades devem incluir pelo menos: lista de vulnerabilidades, numero de
vulnerabilidades classificadas como criticas, altas, médias e baixas, bem como disponibilizar ainda a possibilidade de
aplicar a remediacdo imediatamente;

Deve possuir modulo para execugdo de filtro web a nivel de endpoint mediante uso do agente local, realizando a
filtragem diretamente no endpoint, podendo ainda ser possivel bloquear, permitir, alertar ou monitorar o trafego web
com base na categoria de URL ou filtro de URL customizado;

O agente deve realizar consultas online ao centro de inteligéncia do proprio fabricante para determinar a categoria de
uma determinada URL visando aplicar o controle de acesso a Internet;

Deve ser possivel configurar o filtro de URL com base em caracteres curingas ou expressdes regulares (RegEx) com as
opg¢des de permitir, bloquear ou monitorar;

O agente para Windows deve permitir inspec¢ao de trafego HTTPS mediante instalagdo de plugin disponibilizado pelo
mesmo fabricante do agente, o qual deve ser compativel com Google Chrome, Mozilla Firefox ¢ Microsoft Edge;

Deve ser possivel verificar as violagdes de filtro web diretamente no agente, especificando ainda a URL, categoria,
quando a violag@o ocorreu e usuario;

Deve ser possivel determinar quando o filtro web entrard em agdo no agente, se 0 mesmo devera estar sempre ativo ou
somente quando o usudrio estiver fora da rede corporativa;

Deve ser possivel configurar o proxy de acesso para atuar como CASB (Cloud Access Security Broker) em linha, inline
do inglés, visando controlar o acesso a aplicagdes SaaS;

O proxy de acesso deve manter uma base de aplicagdes dinamica, a qual deve ser compartilhada pelo centro de
inteligéncia do fabricante da solucao.

ITEM 16 - SOLUCAO DE SERVICO DE ACESSO SEGURO DE BORDA (SASE):
CARACTERISTICAS GERAIS
A geréncia deve ser disponibilizada em nuvem, sem usar qualquer recurso do cliente;

A solu¢do SASE deve ser baseada em uma arquitetura em nuvem, permitindo a integracdo de funcgdes de rede e
seguranca como servigo em uma unica plataforma;

O acesso a console de administragdo da solu¢do SASE deve feito via navegador web e ter a possibilidade de se integrar
com IdP para autenticagdo SSO dos usudrios administrativos;

A solug¢do SASE deve garantir o acesso seguro a web, servicos em nuvem e aplica¢des privadas, independentemente da
localizacdo do usuério ou de onde essas aplicacdes estdo hospedadas;

A solugdo SASE deve ser (SaaS) software baseado em servigo que permite aos clientes acessarem a Internet com
seguranca e prote¢do. Deve garantir a prote¢do de endpoints e usudrios remotos off-net (fora da rede) com o mesmo
nivel de seguranc¢a de quando estdo na rede, independentemente de sua localizagdo;

A solucdo SASE deve ser composta por, no minimo:
FWaaS (Firewall as a Service);

SWG (Secure Web Gateway);

CASB (Cloud Access Security Broker);

ZTNA (Zero Trust Network Access);

SD-WAN (Software-Defined Wide-Area Network);
DLP (Data Loss Prevention);



Todos os componentes da solu¢do SASE devem ser de um tunico fabricante, ou seja, deve ser uma solugdo Single-
Vendor SASE (conforme defini¢do cunhada pelo Gartner);

A solucdo SASE deve ter cobertura mundial, com possibilidade de provisionamento nos seguintes continentes:
Américas, Europa, Africa, Asia e Oceania;

A solugdo SASE deve permitir e estar licenciado para provisionamento em, no minimo, 4 (quatro) pontos de presenca
(POP).

Ao menos um ponto de presenca deve estar disponivel obrigatoriamente no Brasil;

Os 4 (quatro) pontos de presenca incluidos na solu¢do SASE devem permitir a configuragdo de, no minimo, 1 (um)
endereco de IP fixo para cada. Caso a solucdo exija licenciamento adicional, este deve ser entregue para todos os POPs;

A solucao SASE deve possuir, além da redundancia geografica, a possibilidade de o usudrio escolher em qual POP os
logs serdo armazenados para estar em compliance com legislagdes locais;

A plataforma em nuvem da solu¢do SASE deve ser monitorada e gerenciada 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semanas, com disponibilidade mensal de 99.999% para todos os servigos;

Quando um trafego for direcionado a um POP da solucdo SASE, todo o processamento das funcionalidades de
seguranga deve acontecer dentro desse mesmo POP, sem que o trafego seja direcionado para processamento, em cadeia,
em diferentes datacenters;

A comunicacdo entre agentes (clientes) e outras solu¢des de infraestrutura SASE devem sempre usar comunicagido
segura criptografada;

A solug@o SASE deve permitir a integracdo com ambiente corporativo, escritorios, sites remotos através de SD-WAN
Seguro;

A solucao SASE deve suportar os acessos:
Acesso seguro a Internet (SIA) - com ou sem Agente;

Acesso Privado Seguro (SPA) — integracdo com outras arquiteturas que permitam o acesso privado seguro através de
solucdes como ZTNA, SD-WAN e NGFW para garantir eficiéncia e conectividade aos recursos locais. As integragoes
com solu¢des NGFW devem ser feitas por comunicagao criptografada e preferencialmente por tuneis IPSec;

Acesso seguro a aplicacdes SaaS - Através da integragdo de APl com provedores de nuvem, CASB deve adicionar
controle e visibilidade aos dados e aplicagdes sancionados;

A solugdo SASE deve permitir o acesso remoto seguro as aplica¢des hospedadas localmente (on-Premisse) através da
integracdo de uma arquitetura SASE ¢ ZTNA;

A solu¢do SASE deve permitir acesso seguro para aplicacdes em nuvem com CASB, adicionando mais controle,
visibilidade das aplica¢des permitidas e dados de trafego através de uma integragdo com a API do provedor;

A solucdo SASE em conjunto com a arquitetura ZTNA deve permitir controle e analise profunda de postura do
endpoint, permitindo o acesso apenas a partir de dispositivos seguros e as caracteristicas especificas de cada acesso.

A solugdo SASE, deve ter componente de Web Gateway Seguro com base de informagdes, inteligéncia, pesquisa e
desenvolvimento de protegdes com suporte a:

Inspegdo SSL;

Antivirus;

IPS;

Filtro Web baseado em categorias;
Protegdo contra dominios de C&C;
Inline CASB;

Filtro de canais de Youtube;

A solugdo SASE deve permitir o redirecionamento do trafego web para uma solugdo de isolamento remoto de navegador
(RBI), a partir de politicas de seguranga que leve em consideragdo pardmetros tais como a categoria do site visitado e o
usudrio ou o seu grupo;

Caso a solugdo SASE nido possua nativamente uma solugdo de isolamento remoto de navegador (RBI), o licenciamento
de uma solugdo do mesmo fabricante sera permitido, desde que inclua o quantitativo de licengas para atender todos os
clientes da solugdao SASE;

O componente de isolamento remoto de navegador (RBI) deve possuir controle granular para bloquear ou permitir:
clicar com o botdo direito; imprimir para PDF; fazer o upload e/ou download de arquivos executaveis, de imagem, de
texto e do Microsoft Office; copiar e colar textos.



Para acessos no formato SWG, sem cliente, a solugdo SASE deve possuir suporte para autenticagdo de usudrios em
diretorio centralizado através de LDAP, Radius ou SAML;

A solucdo SASE deve reconhecer o trafego de rede gerado por um grande nimero de aplicagdes. O controle de
aplicacdo com Inline-CASB deve usar decodificadores de protocolo que podem analisar o trafego de rede para detectar o
trafego de aplicagdo, mesmo que o trafego use portas ou protocolos ndo padrao. O Controle de Aplicagdo com Inline-
CASB deve suportar a detecgdo de trafego usando o protocolo HTTP (versdes 1.0, 1.1 e 2.0);

A solucdo SASE deve permitir a configurag@o ¢ adicdo do Inline-CASB sob demanda, suportar o controle de aplicagdes
SaaS através de inclusdo de headers http e restricao de tenant tanto no uso com cliente quanto no uso sem cliente;

A solugdo SASE deve suportar e estar licenciada para controlar, no minimo, as seguintes aplicagoes SaaS:
Microsoft Office 365;

Microsoft OneDrive;

Microsoft Teams;

Outlook ou Hotmail;

ChatGPT;

Gmail;

Google Workspace (Calendar, Docs, Drive, Meet);
Meta (Facebook, Instagram);

YouTube;

DocuSign;

GitHub;

LinkedIn;

Zoom,;

A solugdo SASE deve permitir a geragdo de relatérios e visualizagdo de logs. Os relatdrios e logs deverdo informar sobre
atividades de rede, detecgdo de virus, visita a sites invalidos, intrusdes, tentativas de falha de login, etc.

A solugdo SASE deve permitir gerar relatérios de dados a partir de logs. Deve permitir executar regularmente relatorios
em intervalos programados e executar relatérios manualmente quando desejado;

A solugdo SASE deve possuir modulo de logs para informagdes estatisticas e de seguranca;

A solug¢do SASE deve permitir o encaminhamento de forma segura de logs para um servidor externo no formato Syslog
ou CEF;

Para acessos através de cliente, a solugdo SASE deve possuir suporte para autenticagdo de usuarios em diretdrio
centralizado através de LDAP, RADIUS ou SAML;

A solucao SASE deve gerar certificados que serdo utilizados pelos Agentes para registro. Apenas certificados gerados
pela solucdo deverado ser aceitos para validagao;

A solugdo SASE deve utilizar apenas 01 (um) Agente (Cliente) para a comunica¢do com a plataforma SASE, ZTNA e
outros beneficios como Sandbox, AntiMalware, Varredura de Vulnerabilidades, Inventario de Software, Filtro Web,
entre outros;

A solucdo SASE deve permitir que sejam aplicadas politicas de seguranca de forma granular para o acesso seguro a
Internet ¢ para o acesso a aplicagdes internas em conjunto com o ZTNA ou Acesso Privado Seguro (SPA), com controle
baseado em IP, Aplicacdo, Usuario ou Grupo de Usuadrios;

O Agente da solucdo SASE deve ser compativel com os seguintes Sistemas Operacionais: Windows, macOS, Linux,
Android e i10S;

A solu¢do SASE deve ter integracao através do SAML com IdP's como Azure AD e Okta, facilitando a autenticagdo dos
usuarios para se conectarem ao ambiente SASE;

O Agente da solugdo SASE deve ser implementado manualmente através do download e inclusdo do "Coédigo de
Convite" para ativar as funcionalidades;

Apobs o registro do Agente na solugdo SASE, deve ser possivel usar diferentes usudrios (um de cada vez) para
estabelecer o tiinel e enviar trafego para o SASE;

A solug@o SASE deve possuir o suporte a configuragdo de uma conexdo sempre ativa. A configuragdo sempre ativa é
opcional e customizada pelo administrador da solugao;



A solucdo SASE deve suportar a configuragdo do Acesso a Rede de Confianga Zero (ZTNA) sem instalacdo de Agente
adicional (agentless ZTNA).

O acesso a aplicagoes via ZTNA sem agente deve suportar a configuragdo de aplicagdes privadas, que serdo roteadas
através do recurso Acesso Privado Seguro (SPA);

A solugao SASE deve ter disponibilidade de pelo menos 1.0 Mbps de trafego por usuario;
A solugdo SASE deve permitir o controle de midias removiveis USB nos dispositivos finais;
A solucao SASE deve permitir o acesso de aplicagdes privadas através de Proxy ZTNA em um NGFW;

O cliente deve possuir funcionalidades de antivirus e envio de arquivos para analise de sandbox para protecdo da estacdo
caso o acesso a internet deixe de ser realizado de forma segura via SASE;

A solucdo SASE deve permitir criacdo de regras de conformidade que avaliem a postura do dispositivo e auxiliem o
administrador no controle de acesso, impedindo que um cliente ndo conforme possa se conectar a recursos;

A postura deve ser monitorada continuamente para que, caso ocorra alguma alteracdo de conformidade, o acesso aos
recursos possa ser bloqueado;

A solugdo SASE deve permitir a desativag@o ou ativagdo da analise de postura dos endpoints;

Quando necessaria a autenticagdo WEB para a solugdo SASE, as informagdes de login devem ser transmitidas por SSL e
mantidas de forma segura;

A solugdo de SASE deve ter console com médulos:

Painéis de monitoramento;

Configuragdes de Rede;

Configuragdes SASE;

Configuragdes do Sistema;

Analytics que pode ser usado para analise em tempo real e elaboracdo de relatorios;

A solucdo de SASE deve permitir criar e modificar o Dashboard (painel web) com matriz personalizavel de widgets.

A solugdo SASE deve incluir Dashboards (painéis) para monitorar o inventario de dispositivos, ameagas de seguranga,
trafego e saude da rede. Deve incluir os seguintes painéis:

Status: Fornece uma visao geral do seu ambiente SASE atual e do status do endpoint;

Mapa de Ativos: Exibe a localizagdo geografica dos ativos, incluindo servidores, em um mapa global. Também indica
qual servidor tem o registro ativado;

Visdo Unica: Sistema abrangente de monitoramento para sua rede que integra dados em tempo real e histéricos em uma
unica visualizagdo. Deve permitir usa-lo para registrar e monitorar ameacas as redes, filtrar dados em vérios niveis e
acompanbhar a atividade administrativa.

A solucdo SASE deve disponibilizar os seguintes monitores:

Fontes: Exibe fontes por volume de trafego e detalhamento por fonte;

Thin-Edge: Exibe dispositivos Thin-Edge por volume de trafego ¢ detalhamento por dispositivo;
Destinos: Exibe destinos por volume de trafego e detalhamento por destino;
Aplicagdes: Exibe aplicagdes por volume de trafego e detalhamento por aplicagdo;
Aplicagdes em Nuvem: Exibe aplicacdes em nuvem e detalhamento por aplicagao;
Sites da Web: Exibe sites por contagem de sess@o e detalhamento por dominio;
Politicas: Exibe politicas por volume de trafego e detalhamento por nimero de politica;
Sessoes: Exibe sessdes por fonte de trafego;

VPN: Exibe conexdes VPN por usuario;

Ameacas: Exibe ameagas e detalhamento por ameaga.

A solucdo SASE deve permitir visualizar os endpoints gerenciados através do widget de status correspondente ou do
monitor de status. Tanto o widget quanto o monitor devem exibir graficos que mostram informagdes do endpoint,
incluindo o status e a plataforma. Deve permitir o cancelamento do registro de um endpoint a partir do widget ou
monitor;

Para auxiliar os administradores no diagnostico de problemas de conectividade e de performance de rede dos usuarios
remotos, a solu¢do SASE deve incluir recursos de monitoramento fim-a-fim, desde o cliente da solugdo, passando pelo
POP e até as aplicacdes de destino;



A solugdo SASE deve permitir que monitoramentos sejam executados em tempo real e exibam as informagodes de
consumo de CPU, memoria e disco da estacdo cliente, além dos dados de performance de acesso (perda de pacotes e
tempo de ida-volta (RTT)) a aplicag@o SaaS escolhida;

A solucdo SASE deve permitir perfis administrativos especificos para administradores de leitura ou escrita;

A solucdo SASE deve ter gerenciamento de implantagao pela console da solugdo. Assim, implantagdes e atualizagdes de
quaisquer solugdes complementares podem ser obtidas através da nuvem;

A solucdo SASE deve possuir suporte a seguranga e filtros de DNS para os acessos via agente de forma a impedir
ataques e acessos inseguros na camada de DNS;

A solug¢do SASE deve ter componente FWaaS (Firewall como Servigo) para aplicar politicas com Perfis que incluem
Filtro Web, Antimalware, DLP, Filtro DNS, Filtro de Arquivos, IPS, Controle de APP e Inspegdo SSL;

A solugdo SASE deve ter mecanismo de prevencdo de vazamento de dados para impedir que dados sensiveis saiam e
entrem nos dispositivos protegidos;

A solucdo SASE deve trazer dicionarios de informagdes sensiveis, pré-definidos e atualizados automaticamente pelo
fabricante, contendo no minimo: ntimeros de cartdes de crédito, codigos fonte Python, Java, Powershell e C, arquivos de
configuracdo de equipamentos Cisco, CPF (Cadastro de Pessoa Fisica), CNPJ (Cadastro Nacional de Pessoa Juridica) e
CNH (Carteira Nacional de Habilitagdo);

A solucdo SASE deve permitir a criagdo de dicionarios personalizados de informacdes sensiveis, utilizando palavras
chaves, expressoes regulares e logica booleana;

A solugdo de SASE deve permitir a personalizagdo de paginas HTML de bloqueio que sdo exibidas nos endpoints em
certas situa¢des com base nas configuragdes do Controle de Aplicacdo;

A solucdo SASE deve permitir o login de usudrios e aplicar politicas JAM para controle do acesso administrativo;
A solugdo SASE deve implementar MFA para autentica¢do de usuérios administrativos;

A solucdo SASE deve manter em sua plataforma em nuvem as regras de seguranga, seja para acesso a plataforma ou as
politicas impostas pelo SASE, para controlar os usudrios remotos. A plataforma de gerenciamento e configuracao de
politicas de seguranca nao deve ficar restrita a apenas um PoP e deve ser altamente disponivel, replicando os perfis de
seguranca para todos os PoPs de seguranca do cliente;

A solu¢do SASE deve inspecionar a camada SSL/TLS durante a inspec¢do de certificados e as camadas superiores
durante a inspec¢do profunda. A solu¢do SASE deve filtrar e proteger o trafego seguro que os varios perfis de seguranca
processaram. A inspecdo SSL deve proteger, além do trafego HTTPS, outros protocolos criptografados comumente
usados, como SMTPS, POP3S, IMAPS e FTPS;

A configuracdo do Secure Web Gateway da solugdo SASE deve ser feita sem a necessidade de um agente no endpoint
para acesso HTTP e HTTPS, permitindo que politicas de seguranca sejam aplicadas para proteger o acesso;

O controle do CASB pode ser efetuado em console separada permitindo maior controle e segmentacao de acesso através
de perfis de IAM;

O moédulo CASB deve ter visibilidade de contetidos do S3 Bucket da AWS, Storage do Azure ¢ GCP, além das
integracdes do Microsoft e Google Workspace.

CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO SERVICO
Deve estar licenciada para no minimo 500 (quinhentos) usuérios;
Cada usuario deve ter direito de uso da solu¢do em no minimo 3 (trés) dispositivos simultaneos.

Caso o licenciamento da solugdo seja feito por dispositivo € ndo por usuario, a solu¢do deve ser entregue licenciada para
suportar no minimo 1.500 (mil e quinhentos) dispositivos.

Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as funcionalidades descritas neste
termo pelo periodo de 60 (sessenta) meses.

ITEM 17 - SOLUCAO DE TOKEN PARA MFA PARA GRUPO DE 50 USUARIOS:
CARACTERISITCAS GERAIS PARA TOKEN MFA

Deve permitir o download gratuito nas lojas de aplicativos separado do seu provisionamento;
O aplicativo deve suportar a inclusdo e exclusdo de novos tokens;

Deve ser instalado no dispositivo movel sem que haja a necessidade de alteracdo de sua configuragdo, ou mesmo que
tenha a necessidade de gerenciar remotamente o dispositivo do usuario;

Deve garantir a privacidade do dispositivo movel, ou seja, ndo deve ser capaz de consultar histérico de navegacao;

Deve requerer a permissao proprietario para envio de notificagdes ou qualquer tipo de alteragdo nas configuragdes;



Deve suportar as principais plataformas de mobile do mercado (iOS, iPadOS, Android), além de ser suportado em
sistemas operacionais desktops Windows 10 e superiores;

Deve suportar a geragdo dinamica das sementes de token, minimizando a exposi¢ao online;
Deve suportar ativagao através da utilizagdo de QR Codes e manual;
Deve criptografar o armazenamento de sementes utilizadas na geracdo do token;

Deve ser capaz de gerar senhas de uso unico (One Time Programmable - OTP) baseado em tempo (TOTP) ou evento
(HTOP) compativel com OATH;

Deve suportar a ocultagdo do token para tokens baseados em tempo (TOTP);

Deve capaz de proteger abertura do aplicativo através de PIN ou Impressdo Digital ou Face Security;
Deve exibir o intervalo de tempo OTP;

Deve exibir do nimero de série do token;

Deve ser compativel com o reldgio da Apple;

Deve suportar que a senha gerada possa ser copiada para a area de transferéncia;

Deve suportar detalhes de login enviados ao telefone para aprovagdo com um toque;

Deve usar um servi¢o de provisionamento dindmico, onde apenas na atribuicdo de um token a um usuario a semente é
criada e ¢ removida durante o download ou apds um tempo limite configuravel;

Deve ser compativel e integravel com as solucdes dos itens de Firewall de Proxima Geragdo (NGFW);
Deve estar de acordo com as seguintes RFCs para especificacdes OTP: RFC6238 e RFC4226;
Deve ser capaz de realizar vinculagao com o dispositivo movel;

Deve suportar a sua utilizagdo como segundo fator de autenticagdo para acesso VPN, sem a necessidade de utilizacdo de
um servidor Radius;

Deve ser compativel com Google, Dropbox, Amazon e outros tokens TOTP (Time-based One-Time Password)
compativeis com OAT;

PACOTE DE USUARIOS
Deve permitir ser associado a até 50 (cinquenta) usudrios;

Deve ter a flexibilidade de ser desmembrado, com ou sem ajuda do suporte técnico do fabricante, em pacotes menores
para permitir a associacdo independente nas solucdes dos itens Firewall de Proxima Geragdo (NGFW).

Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as funcionalidades descritas neste
termo pelo periodo de 60 (sessenta) meses.

ITEM 18 - TRANSCEIVER SFP 1000Base-SX:

Transceiver SFP para conexdo de fibras opticas multimodo de até 500m em fibras 50/125 pm e até 200m em fibras
62.5/125 pm;

Deve ser compativel com o padrao IEEE 802.3z (1000Base-SX);

Deve ter velocidade de 1GbE;

Deve suportar a inser¢do a quente (Hot Plug);

Deve ser do mesmo fabricante e compativel com os equipamentos deste processo.

Deve possuir garantia do fabricante pelo periodo de 12 (doze) meses.

ITEM 19 - TRANSCEIVER SFP+ 10GBase-SR:

Transceiver SFP+ para conexdo de fibras Opticas multimodo de até 400m em fibras OM4 e até 300m em fibras OM3;
Deve ser compativel com o padrao IEEE 802.3ae (10GBase-SR);

Deve ter velocidade de 10GbE;

Deve suportar a inser¢do a quente (Hot Plug);

Deve ser do mesmo fabricante e compativel com os equipamentos deste processo.

Deve possuir garantia do fabricante pelo periodo de 12 (doze) meses.

ITEM 20 - TRANSCEIVER SFP+ 10GBase-LR:



Transceiver SFP+ para conexao de fibras 6pticas monomodo de até 10Km;

Deve ser compativel com o padrdo IEEE 802.3ae (10GBase-LR);

Deve ter velocidade de 10GbE;

Deve suportar a inser¢do a quente (Hot Plug);

Deve ser do mesmo fabricante e compativel com os equipamentos deste processo.

Deve possuir garantia do fabricante pelo periodo de 12 (doze) meses.

ITEM 21 - TRANSCEIVER QSFP+ 40GBase-SR4:

Transceiver QSFP+ para conexdo de fibras opticas multimodo de até 150m em fibras OM4 e até 100m em fibras OM3;
Deve ser compativel com o padriao IEEE 802.3ba (40GBase-SR4);

Deve ter velocidades de 40GbE;

Deve suportar a inser¢do a quente (Hot Plug);

Deve ser do mesmo fabricante e compativel com os equipamentos deste processo.

Deve possuir garantia do fabricante pelo periodo de 12 (doze) meses.

ITEM 22 - BANCO DE HORAS TECNICAS:

SERVICOS ESPECIALIZADOS PARA NOVAS DEMANDAS OU CORRECAO DE PROBLEMAS NAO
PREVISTOS CONTENDO NO MINIMO, OS SEGUINTES REQUISITOS:

Visando garantir o perfeito funcionamento da solu¢do apds implementagdo, levando em consideragdo de ser uma
solucdo nova para o time técnico da CONTRATANTE, mesmo apos treinamento sobre as funcionalidades e operagdo
assistida, devera ser ofertado servico de banco de horas técnica em caso de intercorréncias que prejudiquem o bom
funcionamento e que necessitem de interven¢do no ambiente da CONTRATANTE por time técnico qualificado para tal
resolugdo por parte da CONTRATADA.

O servigo devera ser prestado preferencialmente de forma remota, com prazo de uso durante o periodo contratado de 12
(doze) meses.

O servigo especializado serda demandado através de Ordens de Servigo (OS) prevendo o quantitativo a serem
consumidos, o periodo de execugdo e a descrigdo dos servigos a serem executados.

Qualquer alterag@o na quantidade de horas devera ser justificada e previamente aprovada pela CONTRATANTE.

Os servicos proporcionais de gerenciamento de projetos e lideranga técnica deverdo estar incluidos dentro do valor da
hora.

O servigo especializado abrange as seguintes atividades, podendo por meio de livre acordo entre as partes através de
comunicagdo formal abrangerem itens nao contemplados neste Documento:

Resolugdo de problemas criticos na infraestrutura de processamento, armazenamento, backup, firewall, virtualizagdo e
redes;

Revisdes e/ou Alteragdes de configuragdes, novas instalagdes, atualizagdo de versdes de softwares ou firmwares;
Execucdo de testes programados de recuperagdo de desastres visando validar o plano de continuidade de negocios;
Treinamento para conscientiza¢do sobre ameacgas cibernéticas;

Servicos consultivos, para apoiar a avaliar, melhorar e testar processos de resposta a incidentes criticos de seguranca;

Servigo de consolidagdo em dashboard com intimeros fatores de riscos externos, como: servigos e portas divulgados
publicamente, credenciais vazadas, identificagdo de paginas web, dominios e perfis de redes sociais que tentem se passar
pela CONTRATANTE;

Servico de Implantagdo e Configuragdo para Solugdo De Seguranga e Geréncia De Redes;

Servico de Implantagdo e Configuragdo para Unidade Centralizada de Armazenamento de Logs e Relatoria;
Servigos Profissionais de Implantacdo e Configuragdo Unidade de Geréncia Centralizada de Equipamentos;
Instalagdo e configuragido de Solugdo de Seguranga;

Treinamentos especializados;

Migracdes de dados;

Diagnéstico de problemas de desempenho e planejamento de capacidade;

Recuperagdo de dados através de Software de Backup e Replicacao;



Recuperagdo de solugdo de seguranga de dados em ambiente VIRTUALIZADO;
Implementagdo de regras de seguranca;

Configuragdes em ativos de rede;

Elaboracdo de documentagdo técnica e de usudrio;

Transferéncia de conhecimentos relacionados ao desenvolvimento, implantacdo e manutencdo no ambiente do
CONTRATANTE;

Levantamento de informagdes junto aos usuarios, objetivando a defini¢do e elaboragdo de regras e politicas;
Corrigir ou apoiar em problemas e defeitos em funcionalidades ja existentes;
Realizacdo de operacdo assistida e monitoramento de ambientes entregues com a solugao;

Orientar na utilizagdo dos softwares instalados no CONTRATANTE com a utilizagdo das melhores praticas e
orientacdes dos fabricantes;

Apoiar na atualizagdo, instalagdo e/ou reinstalacdo de novas versdes e dos produtos instalados no CONTRATANTE
minimizando impactos;

Apoiar na configuragao/parametrizacao do sistema em novas maquinas;

Orientar no levantamento de informagdes que possibilite a identificacdo de novas necessidades, detectadas no ambiente
do CONTRATANTE;

Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a maxima utilizagdo dos recursos oferecidos;

Identificar e elaborar proposicdo de melhoria em performance, desempenho, tunning, disponibilidade e confiabilidade
em ambientes;

Otimizar a reinstalacdo e/ou adaptacdo das ferramentas em outros equipamentos que nao seja onde originalmente os
sistemas e produtos foram instalados;

Definir metodologia, elaborar relatorios e projetos e acompanhar a configuragdo e utilizacdo de solucdo de alta
disponibilidade, repassando aos técnicos da TI do CONTRATANTE as melhores praticas para uso da solugdo, quanto a
parametrizagdo e configuracao dos componentes e ferramentas utilizadas no CONTRATANTE;

Esclarecer duvidas e orientar os técnicos de TI do CONTRATANTE, sobre integracdo das solugdes, abrangendo as
diversas plataformas existentes no ambiente computacional do CONTRATANTE;

Apoiar no planejamento, na execu¢ao e na avaliagdo das mudangas no ambiente;
Analisar patches, corregdes e novas versdes e sugerir a aplicacdo ou ndo dos mesmos no ambiente;
Apoiar no planejamento, na execu¢ao e na avaliagdo das atualizacdes de versdes e aplicacdo de patches da ferramenta;

Apoiar no planejamento, na execugdo e na avaliagdo de implanta¢do de novas aplicagdes ou atualizagdo de aplicagdes
no ambiente.

A licitante devera possuir uma ferramenta de SERVICE DESK on-line e que siga as melhores praticas da certificagdo
ITIL para a abertura e gerenciamento de chamados na utilizacao dos bancos de horas, a fim de acompanhar o tempo de
resolucdo para cada atividade (SLA), bem como disponibiliza-los em filas de priorizagdes para cada ocorréncia, servico
e/ou incidente.

A ferramenta mencionada deverd permitir que a CONTRATANTE realize abertura de chamados através de e-mail,
portal na Internet e/ou aplicativo de celular, sendo que cada chamado devera possuir um cédigo de identificagdo unico
que permita a sua rapida identificagdo.

O sistema devera permitir o acompanhamento em tempo real pela CONTRATANTE dos chamados abertos e seus
respectivos status, além de permitir a visualizagdo do histdrico de todos os chamados finalizados.

Para melhor gerenciamento dos chamados pela CONTRATADA, o sistema devera possuir um painel (dashboard) que

possua graficos e outros tipos de visualizadores, além de permitir a geracdo de relatorios conforme necessidade e
solicitagdo da CONTRATANTE.

Para fins de comprovacao, o licitante devera informar o nome da ferramenta de service desk utilizada, sob pena de
desclassificagdo.

Todo processo do servigo realizado devera ser demonstrado em relatdrios com todos os seus detalhes da sua execucdo.

Apoés a abertura de um chamado no sistema, o primeiro atendimento devera ocorrer de forma remota para melhor
entendimento do cenério e sua possivel solu¢do. Todavia, caso o atendimento remoto ndo seja suficiente para conclusdo
do chamado, entdo o atendimento devera ser realizado de forma on-site, ou seja, de forma presencial no enderego da
CONTRATANTE.



Quanto remoto, o atendimento sera feito por ferramenta que contabilizara o tempo de acesso e trabalho, a fim de validar
a consumagao do banco de horas.

O pagamento devera ser realizado de acordo com a quantidade prevista e vinculado ao item da Ordem de Servico
(ANEXO - MODELO DE ORDEM DE SERVICO (0S)).

Quanto ao pagamento, devera ser seguido o cronograma para o pagamento mensal abaixo:

a) Validag@o técnica: até o dia 5 (cinco) de cada més subsequente da prestagdo dos servigos, a CONTRATADA devera
apresentar relatorio considerando os servigos prestados;

b) Emissdo da Fatura/Nota Fiscal: A CONTRATADA devera emitir a fatura/nota fiscal até o dia 10 (dez) de cada més,
apos a validacdo técnica;

¢) Processo de pagamento: O CONTRATANTE realizara o pagamento até o dia 25 (vinte e cinco) de cada més;

d) O CONTRATANTE podera solicitar a prorrogagdo de vencimento da fatura quando verificar inconsisténcia na
mesma, sem Oonus para o CONTRATANTE.

ITEM 23 — UNIDADES DE SERVICOS TECNICOS (UST) PARA INSTALACAO, CONFIGURACAO E HANDS ON:

O quantitativo de Unidade de Servico Técnico (UST) sera determinado de acordo com a atividade a ser realizada, nos
termos definidos na presente especificagdo técnica.

Visando simplificar a visualizacdo das necessidades de UST para implantagdo, abaixo consta quadro resumo de
utilizacdo de USTs, por tipo de Servigo de Implantagdo:

ATIVIDADES NUMERO DE UST
Planejamento de Implantagdo e do Hands On 30
Instalagdo de Ativos e Servicos de Seguranca 5

Instalag@o de Solugdo de Controle de Acesso a Rede (NAC) ou

Solugdo de Servigo de Acesso Seguro de Borda (SASE) 3

PLANEJAMENTO DE IMPLANTACAO E HANDS ON
O Planejamento de Implantacdo e Hands On deverd, pela sua complexidade, utilizara 30 USTs.
O Planejamento de Implantagdo compreende, entre outros, os seguintes procedimentos:

Anadlise de topologia e arquitetura da rede, considerando os firewalls, switches, access points, VLANs e outros
componentes relevantes da infraestrutura da CONTRATANTE;

Analise de acesso a Internet, sites remotos, servigcos de rede oferecidos aos usuarios internos e externos;

Analise das regras de firewall existentes e aplicadas a solugdo ofertada e avaliacdo de melhores praticas, para
implementagao da solugao;

Apresentagdo de plano de implantagdo, com descritivo de todos os servigos a serem executados e topologia fisica e
logica a ser implementada;

Geragdo de relatorio e entrega de documentacdo da instalagdo, com as configuragdes efetuadas e as decisdes tomadas,
diagramas e topologias, em formato legivel e tecnicamente fundamentado;

Deslocamentos, hospedagens, alimentagdo e outros itens que se julgarem necessarios para que a instalagdo seja local. A
configuracdo pode ser remota.

A CONTRATADA devera realizar repasse de conhecimento, do tipo "Hands On" sobre a solug¢do de Firewall, NAC e
SASE, incluindo instalagdo, configurag@o basica e avangada, troubleshoot, monitoramento ¢ gerenciamento.

O repasse de conhecimento serd ministrado para um total de 4 (quatro) participantes da CONTRATANTE, podendo ser
remoto.

A CONTRATADA devera fornecer todo material audiovisual, didatico.
Devera ter carater pratico e se baseard no sistema contratado e instalado na CONTRATANTE.
Os demais custos, 6nus, obrigacdes e encargos para o treinamento devem ser arcados pela CONTRATADA.

Apbés a implementacdo, devera ser fornecido documento "as-built", que descreve os principais elementos de
implementagdo da configuracdo implantada e os resultados da verificagdo do sistema de base.




INSTALACAO DE ATIVOS E SERVICOS DE SEGURANCA

Os ativos de seguranca abrangem a instalagdo e configuragao de: firewalls, solug@o de gerenciamento de logs e relatoria,
protecdo de aplicacdes de Web e API, solucdo de gerenciamento de configuragdo centralizado, solugdo de ZTNA.

Serdo utilizados 5 (cinco) UST para cada equipamento ou solu¢do indicado no item anterior instalado pela
CONTRATADA.

Nao necessariamente serdo utilizadas as 5 (cinco) UST para cada equipamento ou solu¢do adquirido, somente serdo
utilizadas as UST para os equipamentos ou solucdes que a CONTRATADA realizar o servico de instalacdo e
configuracao.

Os servigos de instalacdo e configuracdo compreendem, entre outros, os procedimentos, quando aplicavel:
Teste de energizacao;

Atualizagdo de firmware;

Configuracdo de IP LAN;

Configuragdo de IP WAN;

Instalacédo das licengas;

Troca de senha de Administrador;

Demais configuragdes necessarias para o perfeito funcionamento do equipamento ou solugao.

INSTALACAO DE SOLUCAO DE CONTROLE DE ACESSO A REDE (NAC) OU SOLUCAO DE SERVICO
DE ACESSO SEGURO DE BORDA (SASE)

Ao adquirir uma unidade do item “Instalacdo de Solug¢do de Controle de Acesso a Rede (NAC) ou Solugdo de Servigo de
Acesso Seguro de Borda (SASE)”, para sua implantagdo, sera necessario o uso de 35 USTs para cada unidade.

Os servicos de instalacdo e configuragdo dessas Solugdes, entre outros, os seguintes procedimentos:
Configuragdo do sistema, de acordo com as exigéncias levantadas, com as devidas atualiza¢des necessarias;
Implantacao integral, com todas as funcionalidades disponiveis, de acordo com a quantidade contratada;

Devem ser realizados testes iniciais no sistema de producdo, para isso, deve-se incluir verificagdes basicas de saude do
ambiente, verificagdes de alta disponibilidade e verificagdes funcionais antes de colocar a solu¢do em operagao;

A contratada deverd fornecer suporte durante a implantagdo. Revisdes menores ou ajustes finos podem ser feitos, se
necessario para garantir o bom funcionamento;

Para o caso do SASE, serdo necessarios incluir 5 dias de servicos de implantacdo do Fabricante, como medida de
robustez na implantagdo da solugdo. A comprovagdo devera ser feita pela apresentagdo na proposta comercial do part
number do Fabricante para este tipo de servicos;

E de responsabilidade da CONTRATADA designar um profissional certificado pelo Fabricante, fornecer todo material
didatico e, caso necessario, outros equipamentos eletronicos para a realizacdo dos repasses de conhecimento;

CRONOGRAMA DE PAGAMENTO

O pagamento devera ser realizado de acordo com a quantidade prevista e vinculado ao item da Ordem de Servigo
(ANEXO - MODELO DE ORDEM DE SERVICO (0S)).

Quanto ao pagamento, devera ser seguido o cronograma para o pagamento mensal abaixo:

a) Validagdo técnica: até o dia 5 (cinco) de cada més subsequente da prestagdo dos servigos, a CONTRATADA devera
apresentar relatorio considerando os servigos prestados;

b) Emissdo da Fatura/Nota Fiscal: A CONTRATADA devera emitir a fatura/nota fiscal até o dia 10 (dez) de cada més,
apos a validacdo técnica;

¢) Processo de pagamento: O CONTRATANTE realizara o pagamento até o dia 25 (vinte e cinco) de cada més;

d) O CONTRATANTE podera solicitar a prorrogagdo de vencimento da fatura quando verificar inconsisténcia na
mesma, sem Onus para 0 CONTRATANTE.



ANEXO 1V - JUSTIFICATIVA TECNICA PARA INDICACAO DE MARCA

No contexto do presente processo licitatorio destinado a contratacdo de solugdes de seguranga cibernética, incluindo
equipamentos, licencas, softwares e servigos especializados para protegdo da infraestrutura tecnoldgica do Tribunal de
Justica do Estado do Amapa (TJAP), o presente documento tem por finalidade apresentar a fundamentacao técnica que
justifica a indicacdo da marca FORTINET como padrdo tecnoldgico a ser adotado.

A presente indicacdo baseia-se em critérios técnicos, operacionais, econdmicos e estratégicos, observando-se os
principios estabelecidos pela Lei n.° 14.133/2021, especialmente no que se refere ao principio da padronizagio previsto
no art. 40, inciso V, alinea “a”, que dispde que as especificagdes dos objetos devem considerar a padronizacdo, sempre
que tecnicamente justificavel.

De acordo com a referida legislag@o, a padronizacgdo visa garantir maior eficiéncia administrativa, seguranca operacional
e economicidade nas contratagdes publicas, permitindo que a Administracdo estabeleca critérios técnicos que assegurem
a compatibilidade entre as solugdes ja existentes e as novas aquisicdes.

25.110. 1. PADRONIZACAO TECNOLOGICA DO PARQUE DE SEGURANCA CIBERNETICA:
25.111.

Desde o ano de 2021, o Tribunal de Justica do Estado do Amapa vem adotando de forma progressiva solugdes de
seguranca cibernética do fabricante Fortinet, consolidando um ecossistema tecnoldgico integrado para prote¢do da
infraestrutura institucional. Nesse periodo, foram realizados diversos processos de aquisi¢des/contratagdes para
implantacao dessas solugdes, os quais resultaram nos seguintes contratos:

25.112.
= 25.113. PA 029891/2020 — Contrato n° 012/2021;
= 25.114. PA 011856/2022 — Contrato n° 005/2022;
= 25.115. PA 063176/2021 — Contrato n° 0071/2022;
= 25.116. PA 018392/2022 — Contrato n® 0023/2021.
25.117.

Essas aquisi¢Oes/contratagdes permitiram a implementacdo de solugdes estratégicas de seguranga da informacdo,
incluindo:

25.118.
= 25.119. Firewalls de proxima geragdo (Next Generation Firewall - NGFW);
= 25.120. Sistemas de autenticag@o segura;
= 25.121. Solugdes de controle de acesso a rede;
= 25.122. Ferramentas de monitoramento e analise de eventos de seguranca;
= 25.123. Plataformas de gerenciamento centralizado da seguranga.

25.124.
Com isso, consolidou-se no TJAP um ambiente de seguranca baseado na arquitetura Fortinet Security Fabric, que
integra diferentes componentes de protegdo em uma Unica plataforma de gerenciamento e analise.

A introducao de solugdes de fabricantes distintos poderia comprometer essa integragdo, gerar aumento da complexidade
operacional e de custos, bem como reduzir a eficiéncia dos mecanismos de defesa atualmente implementados.

25.125. 2. INTEGRACAO TECNOLOGICA E INTEROPERABILIDADE DA PLATAFORMA DE
SEGURANCA:
25.126.

A arquitetura de seguranca atualmente adotada pelo TJAP baseia-se na integracdo nativa entre diferentes solugdes da
fabricante Fortinet, que compartilham:

25.127.
= 25.128. Inteligéncia de ameagas;
= 25.129. Correlacao de eventos de seguranca;

= 25.130. Politicas centralizadas;



= 25.131. Automagao de respostas a incidentes.

Essa integracao ocorre por meio da arquitetura denominada Security Fabric, que permite que os diferentes dispositivos
e solugdes de seguranga operem de forma coordenada, compartilhando informagdes em tempo real. Entre os beneficios
dessa integracdo destacam-se:

25.132.
= 25.133. Detecgdo mais rapida de incidentes de seguranga;
= 25.134. Resposta automatizada a ameagas;
= 25.135. Correlacdo de eventos entre multiplas camadas de seguranga;
= 25.136. Simplificagdo da gestdo da infraestrutura de protecao.
25.137.

A substitui¢ao parcial ou a introdugdo de solugdes de fabricantes distintos poderia comprometer esse modelo integrado,
reduzindo a capacidade de resposta a incidentes ¢ aumentando a complexidade de gerenciamento da infraestrutura de
seguranca.

25.138. 3. APROVEITAMENTO DOS INVESTIMENTOS REALIZADOS PELO TRIBUNAL:

Outro fator relevante para a indicacdo da marca Fortinet ¢ o aproveitamento dos investimentos ja realizados pelo
Tribunal, tanto em infraestrutura quanto em capacitagdo da equipe técnica.

Além das aquisicdes de equipamentos e licengas, o TJAP também investiu na qualificacdo de seus servidores para
operacao e administracdo das solugdes de seguranga desse fabricante.

A seguir, sdo apresentados os processos administrativos de capacitagdo em solugdes Fortinet:

25.139.
= 25.140. PA 098457/2024;
= 25.141. PA 092668/2024;
= 25.142. PA 130654/2024.

Esses investimentos permitiram que a equipe técnica do Tribunal adquirisse conhecimentos especializados na operagao
das plataformas Fortinet, garantindo maior eficiéncia na gestdo da seguranga da informagao.

A adoc¢ao de solucdes de fabricantes distintos demandaria novos investimentos em capacita¢ao, aumento do tempo de
aprendizagem da equipe e possivel reducdo da eficiéncia operacional durante o periodo de adaptagdo.

25.143. 4. EFICIENCIA OPERACIONAL E REDUCAO DE CUSTOS DE MANUTENCAO:

25.144.
A padronizagdo tecnologica também contribui diretamente para a reducdo de custos operacionais e maior eficiéncia na
gestdo da infraestrutura de seguranga. Entre os principais beneficios observados destacam-se:

25.145.
= 25.146. Simplificagdo da gestdo da infraestrutura de seguranca;
= 25.147. Reducdo da necessidade de multiplas plataformas de gerenciamento;
= 25.148. Diminui¢do da complexidade operacional;
= 25.149. Reducdo do tempo de diagndstico e resolucdo de incidentes;
= 25.150. Melhor aproveitamento dos recursos humanos e orcamentarios.
25.151.

A adogdo de solucdes padronizadas também facilita a manutencdo do ambiente tecnoldgico, permitindo maior
previsibilidade na gestdo de contratos de suporte, atualizacdo de licencas e expansdo da infraestrutura.

25.152. 5. MANUTENCAO DA COMPETITIVIDADE DO PROCESSO LICITATORIO:



25.153.

A indicag@o da marca Fortinet ndo compromete a competitividade do processo licitatorio. No mercado brasileiro existem
diversas empresas integradoras, revendedores e parceiros autorizados da fabricante Fortinet, aptos a fornecer
equipamentos, licengas e servigos associados. Assim, a competicdo ocorrera entre os diversos fornecedores habilitados,
assegurando o cumprimento dos principios da administragdo publica.

Essa dinamica garante que o Tribunal possa selecionar a proposta mais vantajosa para a Administragdo, mantendo
simultaneamente a padronizagdo tecnoldgica necessaria para a continuidade e seguranca das operagdes.

25.154. 6. CONCLUSAO:

Diante do exposto, a indicacdo da marca FORTINET para as solu¢des de seguranga cibernética a serem contratadas pelo
TJAP, justifica-se pelos seguintes fatores:

25.155.
s 25.156. Padronizacado tecnologica do parque de seguranga institucional;
= 25.157. Integracdo nativa entre as solugdes ja implantadas;
= 25.158. Aproveitamento dos investimentos realizados em infraestrutura e capacitagao;
= 25.159. Maior eficiéncia operacional e redugdo de custos de manutengao;
= 25.160. Continuidade do modelo de seguranca atualmente adotado.

Dessa forma, conclui-se que a indicagdo da marca Fortinet representa a alternativa tecnicamente mais adequada e
vantajosa para atender as necessidades do TJAP, garantindo seguranga, eficiéncia e continuidade na protecdo da
infraestrutura tecnologica da instituigao.

ANEXO V - MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO N.° XXX/202X

2AST{A6})E REGISTRO DE PRECOS N.*:

25.162. CONTRATO N.°:

25.163. PROCESSO SEI N.°:

25.164. CONTRATANTE: Tribunal de Justica do Estado do Amapa (TJAP)
25.165. CONTRATADA:

25.166. 1. OBJETO:

25.167.

Execugdo de servigos técnicos especializados de Tecnologia da Informacgao, sob demanda, na modalidade:

() Banco de Horas Técnicas
() Unidade de Servico Técnico (UST)

25.168. 2. DESCRICAO DA DEMANDA:
25.169.
25.170.

25.171.

25.172.

3. QUANTITATIVO:

25.173.



TIPO QTD.

Horas
Técnicas ()

UST( )

25.174.

25.175. 4. PRAZO DE EXECUCAO:

Inicio:
Término:

25.176.

25.177.
25.178. 5. FORMA DE EXECUCAO:

() Remoto
() Presencial
( ) Hibrido

25.179.
Local (se aplicavel):

25.180.

25.181.
6. CRITERIO DE MEDICAO:

* Banco de Horas: por horas efetivamente executadas
* UST: por unidade de servi¢o concluida

Mediante validagdo do Fiscal Técnico do contrato.
25.182.
7. VALOR ESTIMADO:

25.183.
Valor total estimado: R$

25.184.
25.185.

25.186.
8. ACEITE:

25.187.
A presente Ordem de Servigo sera considerada concluida apos a execug@o dos servigos e validagao pelo Fiscal Técnico.

25.188.
25.189.

25.190.
9. RESPONSAVEIS:

25.191.
Solicitante:
Fiscal Técnico:

25.192.
25.193. 10. OBSERVACOES:

Servigo sob demanda, conforme condigdes estabelecidas na Ata de Registro de Precos (ARP) e no Contrato.

ANXEXO VI - MINUTA DE ATA DE REGISTRO DE PRECOS



O Estado do Amap4, por intermédio do Tribunal de Justica do Estado do Amap4, na cidade de Macapa-AP, inscrito(a)
no CNPJ sob o n° 34.870.576/0001-21, neste ato representado pelo Excelentissimo Senhor Presidente, o Desembargador
JAYME HENRIQUE FERREIRA, cujo termo de posse foi publicado no Didrio de Justica Eletronico n® XX, de XX de
XXXXX de 202X, considerando o julgamento da licitagdo na modalidade de pregdo n° ....... /200..., mediante sistema de
registro de precos, processo administrativo n.° ........ , RESOLVE registrar os precos da empresa XXXXXXXX, inscrita
no CNPJ sob 0 n® XXxXxxXxxXxXxxxx, com sede em XXXXXXXXXXX, neste ato representada por Xxxxxxxxxxxxx, atendendo as
condi¢des previstas no edital, sujeitando-se as partes as normas constantes na Lei n° 14.133, de 01 de abril de 2021, na
Resolugdo n°® 1.594, de 10 de maio de 2023, e em conformidade com as disposi¢des a seguir:

26. OBJETO

26.1. O objeto do presente instrumento € o registro de pre¢os para aquisi¢ao de...........ccecvevuennee.
26.2. Vinculam-se a esta contratagdo, independentemente de transcrigéo:

26.2.1. O edital da licitacdo;

26.2.2. O termo de referéncia;

26.2.3. A proposta da contratada; e

26.2.4. Eventuais anexos dos documentos supracitados.
27. PRECOS, ESPECIFICACOES E QUANTITATIVOS
27.1. O prego registrado, as especificacdes do objeto, as quantidades minimas e méaximas, fornecedor(es) e as
demais condi¢des ofertadas na(s) proposta(s) sdo as que seguem:

Item Especificacio Quantidade Valor unitario

27.2. E fornecedor adjudicatario da presente ata de registro de pregos:

27.2.1. Razdo social:

27.2.2. CNPIJ:

27.2.3. Endereco:

27.2.4. Representante:

27.2.5. Contato:
27.3. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.
27.4. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.
28. ADESAO A ATA DE REGISTRO DE PRECOS
28.1. Durante a vigéncia da ata, os orgdos e as entidades da Administragdo Publica estadual, distrital e

municipal que ndo participaram do procedimento de IRP poderdo aderir a ata de registro de pregos na condigdo de nao
participantes, observados os seguintes requisitos:

28.1.1. apresentacdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel
desabastecimento ou de descontinuidade de servigo publico;
28.1.2. demonstragdo da compatibilidade dos valores registrados com os valores praticados pelo mercado,
na forma prevista no art. 23 da Lei n° 14.133, de 2021; ¢
28.1.3. consulta e aceitagdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.

28.2. A autorizacdo do TJAP apenas sera realizada apés a aceitagdo da adesdo pelo fornecedor.
28.2.1. O TJAP podera rejeitar adesdes caso elas possam acarretar prejuizo a execugdo de seus proprios

contratos ou a sua capacidade de gerenciamento.

28.3. Apods a autorizagdo do TJAP, o orgdo ou a entidade ndo participante efetivard a aquisicdo ou a
contratacao solicitada em até noventa dias, observado o prazo de vigéncia da ata.



28.3.1. O prazo podera ser prorrogado excepcionalmente, mediante solicitacdo do 6rgdo ou da entidade ndo
participante aceita pelo TJAP, desde que respeitado o limite temporal de vigéncia da ata de registro de pregos.

28.4. O o6rgdo ou a entidade podera aderir a item da ata de registro de pregos da qual seja integrante, na
qualidade de nao participante, para aqueles itens para os quais ndo tenha quantitativo registrado, observados os
requisitos previstos neste instrumento.

28.5. Serdo observadas as seguintes regras de controle para a adesdo a ata de registro de pregos:

28.5.1. As aquisigOes ou as contratagdes adicionais nao poderdo exceder, por 6rgdo ou entidade, a cinquenta
por cento dos quantitativos dos itens do instrumento convocatorio registrados na ata de registro de precos para o
TJAP e para os 6rgaos ou as entidades participantes; e

28.5.2. o quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do quantitativo de
cada item registrado na ata de registro de precos para o TJAP e os o6rgdos ou as entidades participantes,
independentemente do nimero de 6rgdos ou entidades ndo participantes que aderirem a ata de registro de precos.

29. VIGENCIA DA ATA DE REGISTRO DE PRECOS

29.1. O prazo de vigéncia da ata de registro de precos sera de um ano, contado do primeiro dia util subsequente
a data de publicagdo no Diario de Justiga Eletrénico, e podera ser prorrogado por igual periodo, desde que comprovado
que o prego ¢ vantajoso e que o fornecedor tenha manifestado interesse na prorrogagao.

29.1.1. A prorrogagdo da vigéncia da ata de registro de prego renova a quantidade inicial registrada,
excluindo-se eventual saldo quantitativo remanescente da vigéncia inicial.

30. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

30.1. Os precos registrados poderao ser alterados ou atualizados em decorréncia de eventual reducdo dos pregos

praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes
situagdes:

30.1.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo da ata tal como pactuada, nos termos do
disposto na alinea "d" do inciso II do caput do art. 124 da Lei n° 14.133, de 2021;

30.1.2. em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposicdes legais, com comprovada repercussdo sobre os precos registrados; ou

30.1.3. na hipotese de previsdo no instrumento convocatdrio de cldusula de reajustamento ou repactuacgio
sobre os precos registrados, nos termos do disposto na Lei n° 14.133, de2021.

30.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos
para a contratagdo;

a) A anualidade sera contada a partir da data do or¢amento estimado da licitagdo, fixada em
21/05/2026.

b) Para atualizagio do prego, aplica-se o Indice de Custo da Tecnologia da Informagio (ICTT).

30.1.3.2. No caso da repactuagdo, podera ser a pedido do interessado, conforme critérios definidos para
a contratagao.

31. NEGOCIACAO DOS PRECOS REGISTRADOS

31.1. Na hipotese de o preco registrado tornar-se superior ao pre¢o praticado no mercado, por motivo
superveniente, o0 TJAP convocara o fornecedor para negociar a reducao do prego registrado.

31.1.1. Caso ndo aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera liberado do
compromisso assumido quanto ao item registrado, sem aplicacdo de penalidades administrativas.

31.1.2. Na hipdtese prevista no item 6.1.1, o TJAP convocara os fornecedores do cadastro de reserva, na
ordem de classificagdo, para verificar se aceitam reduzir seus pregos aos valores de mercado.

31.1.3. Se ndo obtiver éxito nas negociagdes, o TJAP procedera ao cancelamento da ata de registro de
precos e adotara as medidas cabiveis para a obtencdo de contratagdo mais vantajosa.

31.1.4. Na hipoétese de redugdo do preco registrado, o TJAP comunicara aos 6rgdos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de pregos, para que avaliem a conveniéncia e a
oportunidade de diligenciarem negociagdo com vistas a alteragdo contratual.

31.2. Na hipétese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor ndo puder
cumprir as obrigagdes estabelecidas na ata, serd facultado ao fornecedor requerer ao TJAP a alteragdo do preco
registrado, mediante comprovagao de fato superveniente que o impossibilite de cumprir o compromisso.

31.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteracdo, a documentagdo
comprobatoria ou a planilha de custos que demonstre a inviabilidade do prego registrado em relacdo as condigdes



inicialmente pactuadas.

31.2.2. Na hipotese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o prego
registrado, o pedido sera indeferido pelo TJAP e o fornecedor devera cumprir as obrigagdes estabelecidas na ata,
sob pena de cancelamento do seu registro, sem prejuizo da aplicagdo das sangOes previstas na Lei n° 14.133, de
2021, e na legislagdo aplicavel.

31.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do disposto no item 6.2.2, o
TJAP convocara os fornecedores do cadastro de reserva, na ordem de classificagdo, para verificar se aceitam
manter seus precgos registrados.

31.2.4. Se ndo obtiver éxito nas negociacdes, o TJAP procederda ao cancelamento da ata de registro de
pregos e adotara as medidas cabiveis para a obteng@o da contratagdo mais vantajosa.

31.2.5. Na hipotese de comprovacao da majora¢do do preco de mercado que inviabilize o preco registrado,
conforme previsto nos itens 6.2 e¢ 6.2.1, o TJAP atualizara o preco registrado, de acordo com a realidade dos
valores praticados pelo mercado.

31.2.6. O TJAP comunicara aos orgdos e as entidades que tiverem firmado contratos decorrentes da ata de
registro de precos sobre a efetiva alteracdo do preco registrado, para que avaliem a necessidade de alteracao
contratual.

32. CANCELAMENTO DO REGISTRO DO FORNECEDOR E DOS PRECOS REGISTRADOS

32.1. O registro do fornecedor sera cancelado pelo TJAP, quando o fornecedor:
32.1.1. descumprir as condi¢des da ata de registro de pregos sem motivo justificado;
32.1.2. ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administragdo sem justificativa razoavel;
32.1.3. nao aceitar manter seu prego registrado, na hipdtese prevista no item 6.2.2; ou
32.14. sofrer san¢do prevista nos incisos Il ou IV do caput do art. 156 da Lei n°® 14.133, de 2021.

32.2. Na hipotese prevista no item 7.1.4, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de

vigéncia da ata de registro de precos, o TJAP podera, mediante decisdo fundamentada, decidir pela manutengdo do
registro de pregos, vedadas novas contratagdes derivadas da ata enquanto perdurarem os efeitos da sang@o.

32.3. O cancelamento do registro nas hipdteses previstas no item 7.1 sera formalizado por despacho, garantidos
os principios do contraditério e da ampla defesa.
32.4, Na hipoétese de cancelamento do registro do fornecedor, o TJAP podera convocar os licitantes que
compdem o cadastro de reserva, observada a ordem de classificagao.
32.5. O cancelamento dos precos registrados podera ser realizado pelo TJAP, em determinada ata de registro de
pregos, total ou parcialmente, nas seguintes hipoteses, desde que devidamente comprovadas e justificadas:

32.5.1. por razdo de interesse publico;

32.5.2. a pedido do fornecedor, decorrente de caso fortuito ou for¢a maior; ou

32.5.3. se ndo houver éxito nas negociacdes, nos termos do disposto nos itens 6.1.3 ¢ 6.2.4.
33. CONTRATACAO COM FORNECEDORES REGISTRADOS
33.1. A contratacdo com os fornecedores registrados na ata serd formalizada por meio de instrumento

contratual, emissdao de nota de empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o
disposto no art. 95 da Lei n° 14.133, de 2021.

33.1.1. Os instrumentos serdo assinados no prazo de validade da ata de registro de precos.

33.2. Os contratos decorrentes do sistema de registro de precos poderdo ser alterados, observado o disposto no
art. 124 da Lei n® 14.133, de 2021.

33.3. A vigéncia dos contratos decorrentes do sistema de registro de precos sera estabelecida no instrumento
convocatorio, conforme o disposto no art. 105 da Lei n® 14.133, de 2021, e observard no momento da contratacdo ¢ a
cada exercicio financeiro a disponibilidade de créditos or¢gamentarios, bem como a previsao no plano plurianual, quando
ultrapassar 1 (um) exercicio financeiro.

33.4. Na formalizacdo do contrato ou do instrumento substituto devera haver a indicagdo da disponibilidade
dos créditos orgamentarios respectivos.

33.5. A contratagdo posterior de item especifico constante de grupo de itens exigira prévia pesquisa de
mercado e demonstrag@o de sua vantagem para o 6rgdo ou entidade.

34. PENALIDADES



34.1. O descumprimento da Ata de Registro de Pregos ensejard aplicacdo das penalidades estabelecidas no
Edital.

34.1.1. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregio para
registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

34.2. E da competéncia do 6rgdo gerenciador a aplicagdo das penalidades decorrentes do descumprimento do
pactuado nesta ata de registro de preco, exceto nas hipoteses em que o descumprimento disser respeito as contratacdes
dos 6rgdos participantes, caso no qual cabera ao respectivo 6rgdo participante a aplicacdo da penalidade.

34.3. O orgdo participante devera comunicar ao 6rgao gerenciador qualquer das ocorréncias previstas no edital
ou no termo de referéncia, dada a necessidade de instauracdo de procedimento para cancelamento do registro do
fornecedor.

35. CONDICOES GERAIS

35.1. As condigdes gerais do fornecimento, tais como os prazos para entrega e recebimento do objeto, as
obrigacdes da Administragdo ¢ do fornecedor registrado, penalidades e demais condi¢des do ajuste, encontram-se
definidos no edital e seus anexos.

Macapa-AP, data da assinatura eletrénica.

Desembargador Jayme Henrique Ferreira
Presidente

XXXXXXXXXX
Fornecedor

35.2.

ANEXO VII - MINUTA DE CONTRATO

CONTRATO N° XXX/2026-TJAP

CONTRATO QUE ENTRE SI
CELEBRAM O TRIBUNAL DE JUSTICA
DO ESTADO DO AMAPA E A EMPRESA
XXXXXXXXX, PARA OS FINS NELE
DECLARADOS.

O TRIBUNAL DE JUSTICA DO ESTADO DO AMAPA , com sede na Rua General Rondon, n® 1295, na cidade de
Macapé/Estado do Amapa, inscrito no CNPJ sob o n° 34.870.576/0001-21, neste ato representado pelo seu Presidente,
Desembargador JAYME HENRIQUE FERREIRA, cujo termo de posse foi publicado no Diério da Justica de n® 38 do
dia 25 de fevereiro de 2025, doravante denominado CONTRATANTE, ¢ a empresa XXXXXXXXXXXX, inscrita no
CNPJ XXXXXXXXX, situada no enderego XXXXXXXXXXXX, através de seu representante legal o Sr.
XXXXXXXXX, RG N° XXXXXXX, CPF/MF N° XXXXXXXX, doravante denominada CONTRATADA e, tendo em
vista o que consta no Processo Administrativo n®XXXXXXXXX.8.03.0901-SEI e, em observancia as disposigdes da Lei
n°® 14.133, de 2021, resolvem celebrar o presente Termo de Contrato, decorrente do Edital de Licitagdo referente ao
Pregdo Eletronico n® XXX/2026, mediante as clausulas e condigdes a seguir enunciadas.

36. OBJETO

36.1. O objeto do presente instrumento ¢ a aquisicdo de solugdes de seguranca da informagdo incluindo
firewalls, solugdes de gerenciamento, controle de acesso, acessoOrios necessarios e servigos de sustentacdo e suporte, nos
termos das condicdes estabelecidas neste instrumento e conforme tabela abaixo:

GRUPO UNICO




UNIDADE CATEGORIA PRECO PRECO
ITEM DESCRICAO QTD. DE MEDIDA DE UNITARIO TOTAL
PAGAMENTO ESTIMADO ESTIMADO
(RS) (RS)
FIREWALL DE
PROXIMA . PAGAMENTO
1 GERACAO 2 Unidade UNICO XXXXX XXXXX
(NGFW) - TIPO 01
FIREWALL DE
PROXIMA . PAGAMENTO
2 GERACAO 4 Unidade UNICO XXXXX XXXXX
(NGFW) - TIPO 02
FIREWALL DE
PROXIMA . PAGAMENTO
3 GERACAO 4 Unidade UNICO XXXXX XXXXX
(NGFW) - TIPO 03
FIREWALL DE
PROXIMA . PAGAMENTO
4 GERACAO 6 Unidade UNICO XXXXX XXXXX
(NGFW) - TIPO 04
FIREWALL DE
PROXIMA , PAGAMENTO
5 GERACAO 20 Unidade UNICO XXXXX XXXXX
(NGFW) - TIPO 05
FIREWALL DE
PROXIMA . PAGAMENTO
6 GERACAO 4 Unidade UNICO XXXXX XXXXX
(NGFW) - TIPO 06
FIREWALL DE
PROXIMA .
7 GERACAO 240 F”eglaélsl por PAD(;S%%TO XXXXX XXXXX
(NGFW)  COMO
SERVICO - TIPO 02
. ITEM ) ] ) ] ]
CANCELADO
LICENCIAMENTO
9 UTP PARA NGFW - 22 Unidade PAGAMENTO XXXXX XXXXX
UNICO
TIPO 05
SOLUCAO DE
GERENCIAMENTO
10 DE LOGS E 10 Unidade PA%‘?\Il\I/ICEg TO XXXXX XXXXX
RELATORIA -
TIPO 01
SOLUCAO DE
GERENCIAMENTO
DE LOGS E . PAGAMENTO
11 RELATORIA 600 Unidade MENSAL XXXXX XXXXX
COMO SERVICO -
TIPO 01
SOLUCAO DE
GERENCIAMENTO
12 DE i 6 Unidade PA%‘?\Il\I/IcEg TO XXXXX XXXXX
CONFIGURACAO

CENTRALIZADO




SOLUCAO DE
CONTROLE DE
ACESSO A REDE . PAGAMENTO
13 (NAC) PARA 50 Unidade UNICO XXXXX XXXXX
GRUPO DE 100
ENDPOINTS
SOLUCAO DE
ACESSO A REDE . PAGAMENTO
14 DE  CONFIANCA 20 Unidade UNICO XXXXXX XXXXXX
ZERO (ZTNA)
SOLUCAO DE
SERVICO DE . PAGAMENTO
15 ACESSO SEGURO 1000 Unidade UNICO XXXXXX XXXXXX
DE BORDA (SASE)
SOLUCAO DE
TOKEN PARA
16 MFA PARA 20 Unidade PA%?\II\I/IC]:E (I;I TO XXXXX XXXXX
GRUPO DE 50
USUARIOS
TRANSCEIVER . PAGAMENTO
17 SFP 1000Base-SX 40 Unidade UNICO XXXXX XXXXX
TRANSCEIVER . PAGAMENTO
18 SFP+ 10GBase-SR 20 Unidade UNICO XXXXXX XXXXXX
TRANSCEIVER . PAGAMENTO
19 SFP+ 10GBase-LR 10 Unidade UNICO XXXXXX XXXXXX
TRANSCEIVER
20 QSFP+ 40GBase- 10 Unidade PAQAMENTO XXXXXXX XXXXXXX
UNICO
SR4
BANCO DE Horas PAGAMENTO
21 HORAS TECNICAS | 0% Técnicas MENSAL XXXXX XHXXX
UNIDADES DE
SERVICOS
TECNICOS (UST)
22 PARA 500 UST PAISSI\I\I/IS%TO XXXXXXX XXXXXXX
INSTALACAO,
CONFIGURACAO
E HANDS ON
PRECO GLOBAL ESTIMADO (RS) XXXXXXX
36.2. Sao anexos a este instrumento e vinculam esta contratagdo, independentemente de transcrigao:
36.2.1. O Termo de Referéncia que embasou a contratagdo e eventuais anexos;
36.2.2. O Edital do Pregdo Eletronico n® XXXX/2026; e
36.2.3. A Proposta do contratado e eventuais anexos.
37. VIGENCIA
37.1. O prazo de vigéncia da contratagdo ¢ de 12 meses, contados da assinatura do contrato, prorrogavel por até
10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
37.1.1. A presente contrata¢do ¢ enquadrada como continuada, conforme previsto no item 1.6 do Termo de
Referéncia.
37.2. A prorrogacdo de que trata este item ¢ condicionada ao ateste, pela autoridade competente, de que as

condigdes e os precos permanecem vantajosos para a Administragdo, permitida a negociagdo com o contratado,
atentando ainda para o cumprimento dos seguintes requisitos:

37.2.1. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os
servigos tenham sido prestados regularmente;

37.2.2. Seja juntada justificativa e motivo, por escrito, de que a Administragio mantém interesse na
realizacdo do servigo;




37.2.3. Haja manifestagdo expressa do contratado informando o interesse na prorrogagao;

37.2.4. Seja comprovado que o contratado mantém as condigdes iniciais de habilitagao.
37.3. O contratado ndo tem direito subjetivo a prorrogacao contratual.
37.4. A prorrogagao de contrato devera ser promovida mediante celebracio de termo aditivo.
37.5. A Administragdo devera atestar a cada novo exercicio financeiro, a existéncia de créditos or¢gamentarios
vinculados a contratacdo e a vantagem em sua manutencao;
37.6. A administragdo podera extinguir o contrato, sem 6nus, quando nao dispuser de créditos orgamentarios
para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.
38. MODELOS DE EXECUCAO E GESTAO CONTRATUAL
38.1. Os critérios referentes ao modelo de execucdo e de gestdo contratual do objeto estdo definidos nos itens 5
e 6, respectivamente, do Termo de Referéncia.
39. DESCRICAO DA SOLUCAO DO OBJETO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO
39.1. A descrig@o da solugdo como um todo, encontra-se pormenorizada em tdpico especifico dos Estudos
Técnicos Preliminares, apéndice do Termo de Referéncia.
40. PRECO E CONDICOES DE PAGAMENTO
40.1. Preco:

40.1.1. O valor total do contrato é de R§ XXXXXX (XXXXXXX);

40.1.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da

execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratagdo.

40.1.3. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos 8 CONTRATADA
dependerdo dos quantitativos de servigos efetivamente prestados.
40.2. Condic¢oes de Pagamento:
40.3. A forma, o prazo e demais condi¢des para o pagamento a contratada estdo definidos no Termo de
Referéncia.
41. DO REEQUILIBRIO ECONOMICO-FINANCEIRO (REAJUSTE E REVISAO)

Do Reajuste:

41.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de 01 (um) ano, contado da data do
orgamento estimado.

41.2. Apds o interregno de um ano mencionado no item anterior os precos iniciais serdo reajustados, mediante
a aplicagdo do Indice de Custo da Tecnologia da Informagdo (ICTI), exclusivamente para as obrigagdes iniciadas e
concluidas ap6s a ocorréncia da anualidade.

41.3. O reajuste nao serd concedido de oficio, sendo dever e responsabilidade exclusiva da Contratada pleitea-
lo formalmente e por escrito junto & Administragdo Publica, anexando a memoria de calculo e a documentagdo
pertinente que demonstre a variacao dos custos.

41.4. Apds a concessdo do primeiro reajuste, o pedido deve ser apresentado a partir da data em que se
completar o novo periodo de 12 (doze) meses, respeitando a anualidade do indice adotado, durante a vigéncia do
contrato e antes de eventual prorrogagdo contratual, sob pena de preclusdo do direito ao reajuste do periodo anterior.

41.5. Na hipotese da prorrogagdo contratual ocorrer antes do fechamento ou da divulgagdo oficial do indice
acumulado dos 12 (doze) meses, a contratada devera ressalvar expressamente em sua manifestagdo o direito ao reajuste,
sob pena de preclusdo do seu direito.

41.6. O pedido formal, acompanhado da demonstrag@o analitica do céalculo ¢ dos valores devidos, devera ser
apresentado assim que o indice for divulgado oficialmente, sob pena de perda do direito.

41.7. Nas aferi¢oes finais, o(s) indice(s) utilizado(s) para reajuste sera(2o), obrigatoriamente, o(s) definitivo(s).
41.8. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo

possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela
legislagdo entdo em vigor.

41.9. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.



41.10. O reajuste sera realizado por meio de apostilamento.
Da Revisio:

41.11. O reequilibrio por meio de revisdo de precos dar-se-4 em caso de forga maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculdveis, que inviabilizam a
execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a repartigdo objetiva de risco estabelecida no
contrato. A base para calculo da revisdo retroagira até a data do fato que a motivou e devera ser formalizada por termo
aditivo proprio.

41.12. Ficara a cargo da contratada a demonstracao da necessidade de revisao nos precos contratados, devendo
encaminhar os pedidos devidamente fundamentados e justificados, com documentos de comprovagdo de suas alegacdes
e planilhas com os novos valores, podendo ainda a contratante fazé-lo, unilateralmente, quando verificar as ocorréncias
descritas no item 6.11, com as devidas justificativas.

42. OBRIGACOES DO CONTRATANTE

42.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo contratado, de acordo com o contrato e seus
anexos;

42.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia e que esteja em
conformidade com a proposta aceita, conforme inspecdes realizadas;

42.3. Notificar o contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas, conforme o caso;

42.4. Acompanhar e fiscalizar a execug@o do contrato e o cumprimento das obrigagdes pelo contratado;

42.5. Efetuar o pagamento ao contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e
condicdes estabelecidos no presente Contrato;

42.6. Aplicar ao contratado as san¢des motivadas pela inexecugdo total ou parcial do Contrato;

42.7. Cientificar o orgdo de representagdo judicial do Estado do Amapa para ado¢do das medidas cabiveis

quando do descumprimento de obrigagdes pelo Contratado, quando for o caso;

42.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execucdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum
interesse para a boa execucdo do ajuste.

a) Concluida a instru¢do do requerimento, a Administragdo tera o prazo de 1 (um) més para decidir,
admitida a prorrogacdo motivada por igual periodo.

42.9. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de cldusulas contratuais, caso possua.

42.10. A Administrag@o nao respondera por quaisquer compromissos assumidos pelo contratado com terceiros,
ainda que vinculados a execucdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
contratado, de seus empregados, prepostos ou subordinados.

42.11. Nomear gestor e fiscais técnico, administrativo e requisitante do contrato, conforme o contrato, para
acompanhar e fiscalizar a execugdo do contrato;

42.12. Encaminhar formalmente a demanda por meio de nota de empenho, ordem de fornecimento ou outro
instrumento equivalente, de acordo com os critérios estabelecidos neste termo de referéncia;

42.13. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solug@o de
TIC;

42.14. Definir produtividade ou capacidade minima de fornecimento da soluc¢do de TIC por parte do Contratado,

com base em pesquisas de mercado, quando aplicavel;

42.15. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alterag@o seja objeto da relacdo contratual pertengam a Administra¢do, incluindo a
documentacao, o codigo-fonte de aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que isso
nao ocorrer.

43. OBRIGACOES DO CONTRATADO

43.1. O contratado devera cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao do objeto e observando, ainda,
as obrigacdes a seguir dispostas:

43.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II,
da Lei n.° 14.133/2021);



43.3. Alocar os empregados necessarios, com habilitacdo, vestuarios e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados,
cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a legislagdo de regéncia,
respeitando as normas referentes a seguranga e medicina do trabalho;

43 4, Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servi¢os nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da
execugdo ou dos materiais empregados;

43.5. Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, bem como por todo e
qualquer dano causado a Administracdo ou terceiros por dolo ou culpa de seus representantes legais, prepostos ou
empregados, ndo reduzindo essa responsabilidade a fiscalizacdo ou ao acompanhamento da execugdo contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos softridos;

43.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou de agente publico que atue na fiscalizagdo ou na
gestao do contrato, nos termos do artigo 48, paragrafo inico, da Lei n°® 14.133, de 2021;

43.7. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF,
a empresa contratada devera entregar ao setor responsavel pela fiscalizagdo do contrato, no prazo de 05 dias, os
seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal, Estadual
ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; ¢ 5) Certiddo Negativa
de Débitos Trabalhistas — CNDT;

43.8. Comunicar ao Fiscal do contrato, imediatamente, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos.

43.9. Prestar todo esclarecimento ou informagao solicitada pelo contratante ou por seus prepostos, garantindo-
lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo do
empreendimento.

43.10. Paralisar, por determinacdo do contratante, qualquer atividade que ndo esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

43.11. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execu¢do do objeto, durante a vigéncia do contrato.

43.12. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes de
seguranca, higiene e disciplina.

43.13. Submeter previamente, por escrito, ao contratante, para analise e aprovagdo, quaisquer mudangas nos
métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

43.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre;

43.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condicdes exigidas para habilitagdo na licitagdo, ou para qualificacdo, na contratagdo direta, quando for o caso;

43.16. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislagdo (art. 116, da Lei n.° 14.133, de 2021);

43.17. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato,
com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo tinico, da Lei n.° 14.133, de
2021);

43.18. Arcar com o oOnus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso
o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto da contratagdo, exceto quando
ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n°® 14.133, de 2021.

43.19. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranga do contratante;

43.20. A contratada deverad respeitar as Normas e¢ Legislagdo Ambiental regulamentadoras pertinentes, em
especial, quanto a devida destinagdo final dos residuos gerados e quanto a polui¢do sonora.

43.21. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento



durante a execugdo dos servigos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

43.22. Indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel
execucdo do contrato;

43.23. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas ¢ justificativas
desta decisdo;

43.24. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

43.25. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de
TIC durante a execugao do contrato;

43.26. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e
as bases de dados a Administracio;

43.27. Fazer a transi¢ao contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem
perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que
continuard a execucdo do contrato, quando for o caso.

44. OBRIGACOES PERTINENTES A LGPD

44.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentagdo da proposta no procedimento de contratagdo, independentemente de declaracdo ou de
aceitagdo expressa.

44.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de
acordo com a boa-fé e com os principios do art. 6° da LGPD.

44.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

44 .4, A Administracdo devera ser informada no prazo de 5 (cinco) dias tteis sobre todos os contratos de sub-

operagdo firmados ou que venham a ser celebrados pelo Contratado.

445, Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los,
com excecdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacdo para fins de comprovagdo do cumprimento de obrigacdes legais ou contratuais € somente enquanto ndo
prescritas essas obrigacdes.

44.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.
44.7. O Contratado devera exigir de sub operadores e subcontratados o cumprimento dos deveres da presente

clausula, permanecendo integralmente responsavel por garantir sua observancia.

44.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado
atender prontamente eventuais pedidos de comprovagao formulados.

449, O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

44.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham
a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizag¢do, em caso de eventuais omissdes, desvios ou abusos.

44.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pela Administragdo nas hipoteses previstas na LGPD.

44.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagoes,
editadas na forma da LGPD.

44.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.
45. GARANTIA DE EXECUCAO DO OBJETO

45.1. Da garantia da execucdo do objeto:



45.1.1. A contratacdo conta com garantia de execugdo, nos moldes do art. 96 da Lei n° 14.133, de 2021, em
valor correspondente a 5% (cinco por cento) do valor total do contrato.

45.1.2. Cabera ao contratado optar por uma das seguintes modalidades de garantia:

45.1.2.1. cau¢do em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidagdo e de custodia autorizado pelo Banco Central do Brasil, e
avaliados por seus valores economicos, conforme definido pelo Ministério da Economia;

45.1.2.2. seguro-garantia;

45.1.2.3. fianca bancaria emitida por banco ou institui¢do financeira devidamente autorizada a operar
no Pais pelo Banco Central do Brasil.

45.1.2.4. titulo de capitalizagdo custeado por pagamento unico, com resgate pelo valor total.

45.1.3. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ser apresentada, no prazo maximo
até a data de assinatura do contrato, bem como devera ter validade durante toda a execucdo do contrato e por mais
90 (noventa) dias apos o término da vigéncia contratual, e ainda, permanecera em vigor mesmo que o contratado
nao pague o prémio nas datas convencionadas. A garantia, nas demais modalidades como cauc¢do em dinheiro ou
em titulos da divida publica, titulos de capitalizacdo e fianca bancaria, deverdao ser prestadas em até 10 dias tteis
apos a assinatura do contrato.

45.1.3.1. A apolice do seguro-garantia devera acompanhar as modificagdes referentes a vigéncia do
contrato principal, mediante a emissdo do respectivo endosso pela seguradora.

45.1.4. Caso utilizada outra modalidade de garantia, somente sera liberada ou restituida apds a fiel execugdo
do contrato ou apos a sua extingdo por culpa exclusiva da Administragdo e, quando em dinheiro, sera
atualizada/corrigida monetariamente através da variag@o do indice da poupanga.

45.1.5. Na hipoétese de suspensao do contrato por ordem ou inadimplemento da Administrag@o, o contratado
ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execucdo ou
o adimplemento pela Administragao.

45.1.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

45.1.6.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagdes nele previstas;

45.1.6.2. multas moratdrias e punitivas aplicadas pela Administracdo a contratado; e
12.1.6.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza, verbas rescisorias e obrigacdes para
com o FGTS ndo adimplidas pelo contratado.

45.1.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
anterior, observada a legislacdo que rege a matéria.

45.1.8. A garantia em dinheiro devera ser efetuada em favor da Contratante, a qual devera ser depositada,
mediante “Deposito Identificado” com o CNPJ da empresa, na conta abaixo indicada:

BANCO DO BRASIL
AGENCIA N° 3575-0 (Agéncia Setor Publico)
CONTA CORRENTE N°5.217-5 (TJAP — Caugéo de Licitacao)

45.1.8.1. A realizagdo da restituicdo a empresa da caugdo depositada, somente ocorrera apos a
certificacdo pela fiscalizagcdo de que os servigos foram executados fielmente e sera corrigida monetariamente,
devendo a contratada informar a conta bancaria para devolugao;

45.1.9. Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custodia autorizado pelo Banco Central do
Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

45.1.10. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou institui¢ao
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

45.1.11. No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada a nova situag@o ou renovada, seguindo os mesmos pardmetros utilizados quando da contratagdo.

45.1.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o
contratado obriga-se a fazer a respectiva reposi¢do no prazo maximo de 5 (cinco) dias uteis, contados da data em
que for notificada.

45.1.13. O contratante executara a garantia na forma prevista na legislacao que rege a matéria.

45.1.14. Sera considerada extinta a garantia com a devolugdo da apdlice, carta fianca ou autorizagdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do
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contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

45.1.15. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo contratante com o
objetivo de apurar prejuizos e/ou aplicar sangdes ao contratado.

45.1.16. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital
e no Contrato.

INFRACOES E SANCOES ADMINISTRATIVAS

. Comete infra¢do administrativa, nos termos da Lei n°® 14.133, de 2021, o contratado que:

46.1.1. der causa a inexecugdo parcial do contrato;

46.1.2. der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

46.1.3. der causa a inexecugdo total do contrato;

46.1.4. ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;
46.1.5. apresentar documentagao falsa ou prestar declaragdo falsa durante a execucao do contrato;

46.1.6. praticar ato fraudulento na execucao do contrato;

46.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

46.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da contratagao;

46.1.9. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

Serdo aplicadas ao responsavel pelas infragdes administrativas acima descritas as seguintes sangoes:

46.2.1. Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que nao se
justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei).

46.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens 11.1.2,
11.1.3 e 11.1.4 do item acima deste Contrato, sempre que ndo se justificar a imposicao de penalidade mais grave, e
impedira o responsavel de licitar ou contratar no ambito do Estado do Amapa, pelo prazo maximo de 3 (trés) anos.
(art. 156, §4°, da Lei).

46.2.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos
subitens 11.1.5, 11.1.6, 11.1.7, 11.1.8 e 11.1.9 do item acima deste Contrato, bem como nos subitens 11.1.2, 11.1.3
e 11.1.4, que justifiquem a imposi¢cdo de penalidade mais grave do que a descrita no item 11.2.2, e impedira o
responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos. (art. 156, §5°, da Lei).

46.2.4. Multa:

46.2.4.1. moratdria de 0,5% (zero virgula cinco por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, limitada a 30 dias, ndo podendo ultrapassar o percentual de 30% do valor total do
contrato;

46.2.4.2. moratdria de 0,5% (zero virgula cinco por cento) por dia de atraso injustificado sobre o valor

total do contrato, at¢ o maximo de 2% (dois por cento), pela inobserviancia do prazo fixado para
apresentacgdo, suplementag@o ou reposi¢ao da garantia, quando houver.

a) O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas cldusulas, conforme dispde o inciso I do art. 137 da
Lein. 14.133, de 2021.

46.2.4.3. Compensatoria, para as infracdes descritas nos subitens 11.1.5 a 11.1.9, entre 0,5% e 25% do
valor do contrato, conforme a gravidade.

46.2.4.4. Compensatoria entre 0,5% e 30% sobre o valor total do contrato, conforme a gravidade, no
caso de inexecugao total do objeto.

46.2.4.5. Compensatoria entre 0,5% e 5% do valor do contrato, conforme a gravidade, para infragao
descrita no subitem 11.1.1.

46.2.4.6. Compensatoria entre 0,5% e 10% do valor do contrato, conforme a gravidade, para infragdo
descrita no subitem 11.1.2.

46.2.4.7. Compensatoria entre 0,5% e 15% do valor do contrato, conforme a gravidade, para infragdo
descrita no subitem 11.1.4.

O valor da multa aplicada sera:

46.3.1. retido dos pagamentos devidos pela Administragio;



46.3.2. pago por meio de depodsito bancério na conta do Tribunal Justica do Amapa;
46.3.3. descontado do valor da garantia prestada; ou

46.3.4. cobrado judicialmente.

Paragrafo Primeiro. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo contratante ao contratado, além da perda desse valor, a diferenca serd descontada da
garantia prestada ou serd cobrada judicialmente (art. 156, §8°).

Paragrafo Segundo. Excepcionalmente, desde que devidamente justificado pelo gestor do contrato no processo
administrativo, o Tribunal podera, ad cautelam, efetuar a retencdo do valor da multa presumida, conforme
determinagdes previstas no instrumento convocatério ou no contrato, e instaurar de imediato o procedimento
administrativo, que devera ter tramitag@o prioritaria.

Paragrafo Terceiro. Quando houver provimento da defesa prévia, do recurso ou reconsideracdo da decisdo que
aplicar a penalidade, os valores retidos cautelarmente serdo devolvidos ao interessado.

Paragrafo Quarto. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa
(art. 156, §7°).

Paragrafo Quinto. Quando o contratado ja tiver sofrido Adverténcia e reincidir na pratica do mesmo ato, podera
receber nova adverténcia, cumulada com multa.

46.4. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigacdo de
reparacgdo integral do dano causado a contratante (art. 156, §9°).

46.5. A aplicagdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla
defesa ao contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

46.6. Na aplicacdo das sangodes serdo considerados (art. 156, §1°):
46.6.1. a natureza e a gravidade da infracdo cometida;
46.6.2. as peculiaridades do caso concreto;
46.6.3. as circunstancias agravantes ou atenuantes;
46.6.4. os danos que dela provierem para o contratante;
46.6.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
o6rgdos de controle.
46.6.6. a reincidéncia.
46.7. Antes da aplicagdo de qualquer das sangdes tipificadas nos subitens 11.2.1 a 11.2.4, sera facultada a

defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao.

46.8. Da decisdo que aplicar as sangdes previstas nos subitens 11.2.1 a 11.2.4, cabera recurso administrativo no
prazo de 15 (quinze) dias uteis, contado da data da intimagao.

46.9. Concluido o julgamento e mantida a penalidade aplicada, o processo retornara & Comissao, que certificara
o transito em julgado administrativo, procedendo a publicagdo da decisdo no Diario de Justi¢a Eletronico e registrando
as sanc¢des nos sistemas proprios.

46.10. O Tribunal ndo arcard com eventuais despesas relacionadas as provas solicitadas pelo licitante ou pelo
contratado.
46.10.1. As provas propostas pelo licitante ou pelo contratado, quando forem ilicitas, impertinentes,
desnecessarias ou protelatorias, poderdo ser recusadas, mediante decisdo fundamentada.
46.11. Na contagem dos prazos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.
46.11.1. Os prazos fluirdo a partir do primeiro dia util apds o recebimento da intimagao.
46.11.2. O prazo considerar-se-4 prorrogado até o primeiro dia util seguinte se o vencimento ocorrer no

sabado, domingo ou feriado, e quando ndo houver expediente no TJAP.

46.12. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de
licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de
2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

46.13. A personalidade juridica do contratado podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serfio estendidos aos seus
administradores e so6cios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com



relagdo de coligacdo ou controle, de fato ou de direito, com o contratado, observados, em todos os casos, o contraditorio,
a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160).

46.14. O contratante devera, no prazo maximo 15 (quinze) dias tteis, contado da data de aplicacdo da sangéo,
informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal. (Art. 161).

46.15. As san¢des de impedimento de licitar e contratar e declaragido de inidoneidade para licitar ou contratar sdo
passiveis de reabilitagdo, na forma do art. 163 da Lei n® 14.133/21.

46.16. Demais disposi¢des quanto aos procedimentos e aplicabilidade das san¢des a contratada serdo feitas e
decididas conforme a INSTRUCAO NORMATIVA N° 119/2024-GP/TJAP, que regulamenta o procedimento de
apuracgdo de infragdes e aplicagdo de san¢des administrativas aos licitantes e contratados, nos termos da Lei Federal n°
14.133, de 1° de abril de 2021, no ambito do Tribunal de Justica do Estado do Amapa.

47. DA EXTINCAO CONTRATUAL

47.1. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o
contraditdrio e a ampla defesa.

47.1.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.
47.1.2. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejaré a extingdo
se ndo restringir sua capacidade de concluir o contrato.
47.1.2.1. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracdo subjetiva.
47.2. O termo de extingdo, sempre que possivel, serd precedido:
47.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
47.2.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
47.2.3. Indenizagdes e multas.
47.3. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econdmico-

financeiro, hipotese em que sera concedida indenizagao por meio de termo indenizatério.

47.4. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que tenha desempenhado fungdo na licitag@o ou atue na fiscalizag@o ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

48. DOTACAO ORCAMENTARIA
48.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados na
Lei Or¢amentaria Anual do exercicio atual, conforme dotagdo orgamentaria abaixo discriminada:

48.1.1. O valor total de R§ XXXXXX (XXXXXXXX), sera custeado através da nota de empenho n°
XXXXXX, programa de trabalho n° XXXXXXXX, elemento de despesa n® XXXXXXXXX, fonte XXXXXX.
48.2. A dotacdo relativa aos exercicios financeiros subsequentes serda indicada apds aprovacdo da Lei

Orgamentaria respectiva e liberagdo dos créditos correspondentes.

49. DA SUBCONTRATACAO

49.1. Nao serd admitida a subcontratagdo do objeto do contrato.

50. DOS CASOS OMISSOS

50.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des contidas na Lei n°

14.133, de 2021 e demais normas aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°® 8.078, de
1990 — Cdédigo de Defesa do Consumidor — e normas e principios gerais dos contratos, bem como normas internas do
TIAP.

51. ALTERACOES

S1.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133, de
2021.

51.2. O contratado ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se

fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

51.3. Registros que ndo caracterizam alteracdo do contrato poderdo ser realizados por simples apostila,
dispensada a celebrag@o de termo aditivo, na forma do art. 136 da Lei n° 14.133/2021.



52. PUBLICACAO

52.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no Diario de Justica Eletronico do TJAP.

53. FORO

53.1. E eleito o Foro da Comarca de Macapa para dirimir os litigios que decorrerem da execugio deste Termo
de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/2021.

53.2. Com fundamento no § 4° do art. 784 do CPC, fica dispensada a assinatura de testemunhas quando o
contrato for assinado no SEI ou por qualquer modalidade de assinatura eletronica prevista em lei, quando sua
integridade for conferida por provedor de assinatura.

Macapa-AP, data da assinatura eletréonica.

TRIBUNAL DE JUSTICA DO ESTADO DO AMAPA
CNPJ sob 0 n° 34.870.576/0001-21
Desembargador JAYME HENRIQUE FERREIRA
Presidente
CONTRATANTE

Empresa XXXXXXXXXXXXXXX
CNPJ n® XXXXXXXXXXXXX
Representante Legal XXXXXXXXXXXXX
CONTRATADA

ANEXO VIII - MODELO DE PROPOSTA

53.3.
MODELO DE PROPOSTA

Razdo social:

Cnpj:

Endereco:

E-mail:

Contato telefonico:

Numero de whatsapp:

Dados bancarios (banco, agéncia e conta corrente):

Nome do representante legal da empresa:
[Sugere-se um texto de apresentacao]

Objeto:

Item Descrigao Marca / Modelo Unidade Quantidade Valor Subtotal
unitario




Total

O valor da proposta deve incluir todos os eventuais custos de frete, mdo de obra, taxas, impostos, seguros, encargos
sociais, administragdo, trabalhistas, previdenciarios, contribui¢des fiscais e outros que venham a incidir sobre o objeto
do Termo de Referéncia.

53.4.
Validade da proposta: 90 dias.
53.5.

Municipio-UF, dia de més de ano

Assinatura
ANEXO IX - DECLARACAO DE INEXISTENCIA DE NEPOTISMO
DECLARACAO DE INEXISTENCIA DE NEPOTISMO
(Resolugdo CNJ n° 7/2005, art. 2°, VI)
53.6.
Razao Social (ou Nome Empresarial):
CNPJ:
Endereco:

Representante legal:

Na qualidade de representante legal da pessoa juridica acima identificada, DECLARQ, ao TRIBUNAL DE JUSTICA
DO ESTADO DO AMAPA, para fins de atendimento ao disposto na Resolucdo do Conselho Nacional de Justiga n° 7,
de 18 de outubro de 2005, especialmente o art. 2°, VI, e para que produza seus juridicos e legais efeitos, que:

Nao hé, no quadro societario (sécios/acionistas) desta empresa conjuge, companheiro(a) ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, de magistrados ocupantes de cargos de direcdo ou no exercicio
de fun¢des administrativas, nem de servidores ocupantes de cargos de dire¢do, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagdo do presente certame,
circunstancia vedada pelo art. 2°, VI, da Resolugdo CNJ n® 7/2005.

Tenho ciéncia de que a configuragdo de quaisquer das hipoteses acima caracteriza pratica de nepotismo, sujeitando a
empresa ¢ seus responsaveis as consequéncias legais e administrativas cabiveis, inclusive inabilitagdo/impedimento,
rescisdo contratual, aplicagdo de sancdes previstas na Lei n® 14.133/2021 e demais normas aplicaveis, sem prejuizo das
responsabilidades civil e penal.

Comprometo-me a comunicar imediatamente (no maximo em cinco dias uteis) & Administragdo qualquer alteragdo
superveniente no quadro societario que possa enquadrar-se nas hipoteses vedadas, ciente de que a omissdo ou falsidade
sujeita esta empresa as sangoes legais.

Para fins de transparéncia, declaro que INEXISTEM situagdes enquadraveis como nepotismo nos termos acima.

Declaro, por fim, que li e compreendi o conteudo desta declaragdo e que as informagdes prestadas sdo verdadeiras,
estando ciente das penalidades previstas em lei para o caso de falsidade.

Local e data:
Assinatura:

53.7.




assinat ul.l Ij
eletrdnica

Documento assinado eletronicamente por MARCIO PANTOJA PACHECO, Secretario(a), em 22/10/2026, as 09:31,
conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n°® 8.539, de 8 de outubro de 2015 .

Referéncia: Processo n° 0005241-02.2026.8.03.0901 SEI n® 0427676
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