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1. ESTUDO TECNICO PRELIMINAR
1.1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1.1. IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO



O Tribunal de Justica do Estado do Amapa (TJAP), no exercicio de sua missdo institucional de
promover a justica de forma célere, segura e eficiente, enfrenta desafios crescentes no que se refere a
protecao dos ativos de informacgao, a seguranca das comunicagdes digitais e a resiliéncia contra ameacas
cibernéticas que comprometem a integridade, disponibilidade e confidencialidade dos seus sistemas
judiciais e administrativos.

Considerando o vencimento das licencas atuais de softwares e equipamentos de seguranga da
informacao em junho de 2026, ha o risco iminente de interrupcao da protegdo cibernética do TJIAP. E
ainda, a infraestrutura atual ¢ insuficiente para as novas ameacas e para o volume de trafego
criptografado moderno. Por fim, destaca-se que, atualmente, o TJAP estd expandindo suas instalagcdes
administrativas e judiciais. Nas proximas obras previstas, cada nova constru¢ao ou reforma exigira nova
quantidade de dispositivos de Tecnologia da Informagao e Comunicagao (TIC).

Nesse sentido, com o avanco das conexdes remotas, a ampliacdo de servigos digitais ao cidaddo e a
interdependéncia entre os sistemas internos e externos, tornou-se indispensdvel investir em uma
infraestrutura robusta e integrada de seguranca da informagao, capaz de prevenir, detectar e responder a
incidentes de forma eficaz e tempestiva.

Nesse contexto, destaca-se a necessidade da adocdo de solugdes tecnologicas que permitam ao TJAP
ampliar sua capacidade de defesa cibernética por meio de mecanismos como firewall de proxima
geracdo, autenticacdo multifator, controle de acesso, segmentagdo de trafego, inteligéncia contra
ameacas persistentes (APT), gerenciamento centralizado e integragdo com ambientes em nuvem.

O TJAP ja possui seu ambiente consolidado com a plataforma Fortinet, que oferece um ecossistema de
seguranga unificada, integrado a estrutura logica, fisica e organizacional existente. A escolha por essa
plataforma vem ao encontro da politica de continuidade dos servigos essenciais de TIC, da protecdo de
dados sensiveis e da eficiéncia na operacao da seguranca institucional.

Adicionalmente, destaca-se a necessidade de garantir redundancia e alta disponibilidade da infraestrutura
critica de seguranca, de forma a mitigar falhas pontuais e manter a operagdo ininterrupta dos sistemas
mesmo em situagdes adversas. Para isso, torna-se necessaria a aquisi¢do célere de determinados
equipamentos ou licengas, com o objetivo de possibilitar substitui¢des emergenciais ou programadas, a
fim de assegurar a continuidade dos servigos sem comprometer a protecdo da informagdo e a
disponibilidade dos sistemas judiciais.

A presente contratagdo esta alinhada aos interesses institucionais do TJAP, em conformidade com os
principios constitucionais da administracdo publica, com os marcos normativos da seguranca da
informacdo e com os objetivos estratégicos definidos nas Resolugdes CNJ n.° 325/2020 (Estratégia
Nacional do Poder Judiciario), n.° 370/2021 (ENTIC-JUD) e n.° 396/2021, que institui a Politica de
Governanga da Segurancga da Informagéo no Ambito do Poder Judiciario.

1.1.2. IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS

Para atender as necessidades de negocio, ¢ necessario identificar as necessidades tecnologicas que
promovam o atendimento dos objetivos institucionais.

Sendo assim, a principal necessidade atual ¢ a de continuidade da padronizagdo atual e expansdo da
infraestrutura tecnologica de seguranga da informacao do TJAP diante do crescimento exponencial das
ameagas cibernéticas, do aumento da superficie de ataque resultante da transformacdo digital, da
ampliacao da estrutura fisica do Tribunal, bem como da ampliacdo do acesso remoto aos servigos e
sistemas criticos da Justica.

Para isso, ¢ imprescindivel a aquisicdo de novos ativos. E ainda, ¢ necessario que as solugdes a serem
adquiridas sejam compativeis com as solucdes ja existentes na infraestrutura de TIC atual. Essas a¢des
fortalecem a base tecnoldgica do TJAP e contribuem diretamente para a melhoria da eficiéncia dos
servigos entregues a sociedade




1.1.3. REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC

Com base nas necessidades de negdcio e tecnologicas, foram definidos como requisitos necessarios e
suficientes a escolha da solucdo de TIC, os seguintes requisitos técnicos e funcionais.

PADRONIZACAO E INTEROPERABILIDADE DA INFRAESTRUTURA: A compatibilidade
com a infraestrutura existente precisa ser garantida, pois simplifica a integracdo e a gestdo centralizada.
Esse alinhamento tecnoldgico evita problemas de interoperabilidade e facilita a manutencdo e o
treinamento da equipe interna. Sendo assim, a solug¢do a ser adquirida devera possuir integracdo nativa
com os dispositivos e servicos Fortinet ja existentes no ambiente do TJAP, incluindo FortiGate,
FortiAnalyzer, FortiManager, FortiWeb. Além disso, deverd ser compativel com as versdes atualmente
em operacdo nos datacenters e redes do Tribunal, permitindo expansdo sem necessidade de
reconfiguragdo do ambiente preexistente. E ainda, devera suportar o gerenciamento centralizado de
politicas, logs, configuragdes e eventos de seguranca via FortiManager e FortiAnalyzer.

MARCA/FABRICANTE: A solugdo devera ser obrigatoriamente da marca Fortinet, visando manter a
padronizacdo adotada institucionalmente e a compatibilidade com os demais ativos do ecossistema de
seguranga do TJAP.

SOLUCAO INTEGRADA: A defini¢do de uma solugio integrada baseia-se na necessidade de expandir
e otimizar a infraestrutura de seguranca da informagdo do Tribunal de forma que todos os sistemas
(hardwares e softwares) interoperem entre si, ou seja funcionem de maneira conjunta/integrada.

FERRAMENTA DE GESTAO CENTRALIZADA: A gestio e o monitoramento centralizado,
proporcionados pelas plataformas para gerenciamento, sdo essenciais para a administracao do ambiente.
Essas ferramentas permitem o acompanhamento em tempo real do desempenho, a configuracdo remota
dos dispositivos e a emissao de alertas para agdes corretivas, garantindo uma operacao proativa.

DESEMPENHO, DISPONIBILIDADE E CAPACIDADE: Alto desempenho com suporte a operagao
em alta disponibilidade (HA), com failover automatico e capacidade de suportar a carga de trabalho
atual e futura estimada, com possibilidade de expansao por licenciamento modular.

ESCALABILIDADE: A escalabilidade ¢ outro aspecto critico, permitindo que a estrutura se expanda
de forma horizontal e vertical conforme o aumento das demandas, sem prejudicar o desempenho ou a
integridade dos dados. Tal caracteristica possibilitard a incorporagdo de novos ativos e a atualizacdo dos
sistemas de maneira simples e eficaz.

GESTAO, AUDITORIA E CONFORMIDADE: A solugio devera possibilitar: registro e analise de
logs de eventos e acessos com geracdo de relatorios gerenciais e técnicos para fins de auditoria e
conformidade com a Resolugdo CNJ n° 396/2021 (PGSI-JUD); capacidade de integragdo com
ferramentas de SIEM existentes ou futuras; e funcionalidade de alertas em tempo real e dashboards
personalizaveis para visualizag¢ao de riscos e ocorréncias.

SEGURANCA DA INFORMACAO: A solucdo devera possibilitar: Implementagio de politicas de
seguranga em multiplas camadas, com prevenc¢do de intrusdo (IPS), filtragem de contetdo, controle de
aplicacdes e deteccao de anomalias; suporte a autenticagdo multifator (MFA), integrada ao diretorio
corporativo (LDAP/Active Directory), com tokens fisicos e virtuais; capacidade de realizar segmentacao
de rede (VLAN, Zonas de Seguranca) e aplicagdo de politicas distintas por tipo de usuario, servi¢o ou
dispositivo; e suporte a SD-WAN segura com balanceamento inteligente de links e definicao de rotas por
aplicacao.

CAPACITACAO DA EQUIPE TECNICA: A equipe técnica do TIAP possui formagio e capacitagdo
tendo em vista a infraestrutura atual, o que permite o uso imediato e eficiente da solugdo, evitando
necessidade de requalificagdo ou reengenharia. Sendo assim, a solucdo a ser adquirida devera ser da
marca Fortinet.

SUPORTE TECNICO E GARANTIA: A garantia das solugdes devera ser fornecida para um periodo
de 60 (sessenta) meses, incluindo atualizagdes, suporte e renovagdes automaticas, suporte “on-site” e
"online", na modalidade 24x7 e possibilidade de substituicdo de hardware em regime N3BD (Next
Three Business Day) € manutengao corretiva.




RESPONSABILIDADE AMBIENTAL: Além disso, a responsabilidade ambiental deve ser
considerada, privilegiando solugdes que apresentem alta eficiéncia energética e praticas de operacao
ambientalmente responsaveis, reduzindo o impacto ecologico da infraestrutura de TI.

INDEPENDENCIA CONTRATUAL: A independéncia contratual assegura que a Institui¢io ndo fique
excessivamente vinculada a um tUnico fornecedor ou tecnologia, permitindo liberdade para realizar
ajustes, substituicoes ou expansdes sem restrigdes impostas por cldusulas dubiamente exclusivas. Esse
fator reduz riscos de dependéncia, facilita negociagdes mais vantajosas e garante maior poder de escolha
em futuras aquisi¢des, manutencdes ou atualizagdes, promovendo sustentabilidade e autonomia na
gestdo da infraestrutura.

ESTADO DE EQUIPAMENTO “NOVO”: A aquisi¢do de equipamentos novos garante maior vida
util, menor probabilidade de falhas e melhor desempenho operacional. Além disso, reduz a necessidade
de manutencdes corretivas frequentes, assegura compatibilidade com as tecnologias mais recentes e
oferece cobertura integral de garantia do fabricante. Isso contribui para maior confiabilidade,
previsibilidade de custos e melhor aproveitamento dos investimentos em infraestrutura.

1.1.4. REQUISITOS SOCIOAMBIENTAIS

O licitante devera atender no que couber, os critérios de sustentabilidade ambiental devendo utilizar,
quando disponiveis no mercado, materiais que sejam reciclados, reutilizados e biodegradaveis, bem
como priorizar o emprego de mao-de-obra, materiais, tecnologias € matérias-primas de origem local para
execucdo e operagdo do objeto, bem como respeitar as Normas Brasileiras (NBR) publicadas pela
Associagdo Brasileira de Normas Técnicas (ABNT) sobre residuos solidos.

Deverd a contratada adotar boas praticas de sustentabilidade, baseadas na otimizacdo e economia de
recursos ¢ na reducao da poluicdo ambiental, quando da execuc¢do da confeccdo dos equipamentos
contratados, tais como uso racional de agua, economia de energia elétrica, economia de materiais,
separacao de residuos e materiais reciclaveis.

Dessa forma, considerando a necessidade de implantagdo de praticas de sustentabilidade, deve-se
contratar empresas que sejam comprometidas com a sustentabilidade.

Visando um maior desenvolvimento nacional sustentavel, a presente aquisicdo observara os principios
da economicidade, eficécia, eficiéncia para melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis, inclusive com respeito a impactos ambientais, de forma a utilizar-se da menor
quantidade possivel de recursos que causem impactos negativos para a sociedade e para o meio
ambiente.

Dessa forma, considerando a necessidade de implantacdo de praticas de sustentabilidade, deve-se
priorizar contratar empresa fornecedora que seja comprometida com a sustentabilidade.

Todos os residuos solidos gerados pelos produtos fornecidos que necessitam de destinagdo
ambientalmente adequada (incluindo embalagens vazias), deverdo ter seu descarte adequado,
obedecendo aos procedimentos de logistica reversa, em atendimento a Lei n® 12.305/2010, que institui a
Politica Nacional de Residuos Soélidos, em especial a responsabilidade compartilhada pelo ciclo de vida
do produto. A empresa vencedora devera aplicar o disposto nos Artigos de n°s 31 a 33 da Lei n°® 12.305
de 02 de agosto de 2010, no que diz respeito a Logistica Reversa.

1.2. ANALISE DE SOLUCOES POSSIVEIS

1.2.1. IDENTIFICACAO DAS SOLUCOES




Solucao 1

Proposta de continuidade da padronizagdo atual e expansdo da infraestrutura tecnoldgica de seguranga
da informagdo do TJAP, com solugdes Fortinet, por meio da aquisicdo de novos firewalls, solucdes de

gerenciamento e controle, acessOrios necessarios e servigos de sustentacao e suporte.

Solucio 2

Como alternativa, propde-se a ado¢do de um modelo onde o fornecedor/empresa oferecerd toda a
solucao (equipamentos, softwares € servigos) em formato de comodato, bem como utilizando o modelo

de Software-as-a-Service (SaaS) e Infraestructure-as-a-Service (IaaS).

1.2.2. ANALISE COMPARATIVA DE SOLUCOES

REQUISITO SOLUCAO 1 SOLUCAO 2
fﬁlls)}ifé\; I"?I?I?’FAI?RA E  INTEROPERABILIDADE DA ATENDE ATENDE
MARCA/FABRICANTE ATENDE ATENDE
SOLUCAO INTEGRADA ATENDE ATENDE
FERRAMENTA DE GESTAO CENTRALIZADA ATENDE ATENDE
DESEMPENHO, DISPONIBILIDADE E CAPACIDADE ATENDE NAO ATENDE
ESCALABILIDADE ATENDE NAO ATENDE
GESTAO, AUDITORIA E CONFORMIDADE ATENDE ATENDE
SEGURANCA DA INFORMACAO ATENDE ATENDE
CAPACITACAO DA EQUIPE TECNICA ATENDE ATENDE
SUPORTE TECNICO E GARANTIA ATENDE ATENDE
RESPONSABILIDADE AMBIENTAL ATENDE ATENDE
INDEPENDENCIA CONTRATUAL ATENDE NAO ATENDE

Possui as duas
ESTADO DE EQUIPAMENTO “NOVO” ATENDE possibilidades:

“novo” / ’usado”.

1.2.3. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS




Durante a fase de analise de alternativas, foram avaliadas diferentes solu¢des que, embora apresentassem
aderéncia parcial aos requisitos levantados, mostraram inviabilidades técnicas, operacionais, contratuais
ou financeiras que impedem sua adog¢ado pelo TJAP. O registro a seguir evidencia tais limitagdes:

Solugio 2 - Alternativa em formato de comodato, bem como utilizando o modelo de Software-as-a-
Service (SaaS) e Infraestructure-as-a-Service (1aaS):

Desempenho, disponibilidade e capacidade: Considerando que havera um contrato com o fornecedor a
ser cumprido, bem como um Acordo de Nivel de Servigo, caso haja necessidade de elevacdo de
desempenho, disponibilidade e capacidade, o contrato pode acabar limitando tal elevagao.

Escalabilidade: Considerando que haverd um contrato com o fornecedor a ser cumprido, bem como um
Acordo de Nivel de Servico, caso haja necessidade de elevagdo de escala, o contrato pode acabar
limitando tal elevagao.

Independéncia contratual: implica forte dependéncia de um unico fornecedor (vendor lock-in),
limitando a capacidade do TJAP de migrar ou ajustar contratos em situagcdes emergenciais.

Estado do equipamento: possibilidade de utilizagdo de equipamentos usados ou compartilhados,
comprometendo a padronizagdo e a confiabilidade dos ativos tecnoldgicos.

Assim, embora essa solucao atenda a alguns requisitos técnicos, os riscos identificados em aspectos de
desempenho, de capacidade, de escalabilidade e contratuais tornam sua adogdo inviavel para o TJAP,
tendo em vista o atual momento.

1.2.4. ANALISE COMPARATIVA DE CUSTOS (TCO)

1.2.4.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Considerando que a solucdo 2 apresenta-se inviavel pelo exposto no item 1.2.3., ndo foi realizada andlise
comparativa dos custos TCO.

1.3. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Detalhado no anexo: “ANEXO A — ESPECIFICACOES TECNICAS MINIMAS DO OBJETO”.

1.3.1. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS




a) Fortalecimento da seguranga da informagdo no ambito do TJAP, por meio da elevagdo do nivel de
protecdo da infraestrutura tecnoldgica contra ameagas cibernéticas, vazamentos de dados, acessos
indevidos e indisponibilidade de sistemas criticos.

b) Continuidade e integridade operacional, por meio da manutengdo da padronizagdo tecnoldgica com a
plataforma Fortinet ja implantada, evitando dificuldades operacionais e assegurando a interoperabilidade
com ativos existentes.

c¢) Gestao centralizada e eficiente da seguranca da informagao, por meio da ampliacdo da capacidade de
gerenciamento, monitoramento e resposta a incidentes de seguranca de forma unificada, com uso de
ferramentas nativas como FortiManager e FortiAnalyzer.

d) Eficiéncia administrativa e economia de recursos, por meio da reducdo de custos operacionais com
capacitagdo, integracao e suporte, por meio do aproveitamento da expertise j& consolidada na equipe
técnica interna do TJAP.

e) Conformidade com normas e diretrizes institucionais, por meio do atendimento as exigéncias da
Politica de Governanga da Seguranca da Informacdo (Resolugdo CNJ n.° 396/2021), da ENTIC-JUD
(Resolugao CNJ n.° 370/2021) e da Estratégia Nacional do Poder Judicidrio (Resolugdo CNJ n.°
325/2020).

f) Melhoria da qualidade dos servigos ao cidaddo, por meio da geracdo de impactos positivos na
prestagdo jurisdicional, ao garantir maior confiabilidade, estabilidade e prote¢do dos sistemas judiciais e
administrativos.

1.3.2. CONTRATACOES CORRELATAS OU INTERDEPENDENTES

Nao hé contrata¢des correlatas ou interdependentes.

1.3.3. PROVIDENCIAS A SEREM TOMADAS PELA ADMINISTRACAO PREVIAMENTE A
CELEBRACAO DO CONTRATO

Nao hé providéncias a serem adotadas.

1.3.4. DISPONIBILIDADE DE SOLUCAO SIMILAR EM OUTRO ORGAO (ARP PARA
ADESAO)

Durante o processo de Estudo Técnico Preliminar ndo foi encontrada Ata de Registro de Precos (ARP)
para adesdo que atenda as necessidades identificadas pela SETIC/TJAP.

1.3.5. DECLARACAO DE VIABILIDADE DA CONTRATACAO




A Solugao 1 (proposta de continuidade da padronizagdo atual e expansao da infraestrutura tecnoldgica
de seguranca da informacdo do TJAP, com solugdes Fortinet, por meio da aquisi¢do de novos firewalls,
solucdes de gerenciamento € controle, acessOrios necessarios € servigos de sustentagdo e suporte)
apresenta-se mais vidvel do que um modelo puramente baseado em comodato, bem como utilizando o
modelo de Software-as-a-Service (SaaS) e Infraestructure-as-a-Service (IaaS).

Esta aquisicdo reduzira custos operacionais, de manuten¢do e de instalagdo, otimizando investimentos
prévios em infraestrutura e capacitacdo de pessoal. Além disso, a adog¢do de plataformas modernas
fortalecera os protocolos de protecio de dados, assegurando a integridade, confidencialidade e
disponibilidade das informagdes. A eficiéncia energética dos novos equipamentos contribuira para a
reducdo do consumo de energia elétrica, alinhando-se as praticas sustentaveis da institui¢ao.

Desse modo, a escolha pela Solu¢do 1, assegura uniformidade de processos, padronizacdo dos
equipamentos/softwares, continuidade dos servigos sem interrupcdes, facilidade de manutengdo,
adequacdo a realidade orcamentaria e independéncia contratual. A Solugdo 1 proposta ¢ plenamente
compativel com o parque tecnoldgico atualmente implantado no TJAP, evitando retrabalho, riscos de
incompatibilidade e custos com reengenharia de sistemas.

Por fim, ressalta-se que a aquisi¢do objeto deste Documento estd em conformidade com a Estratégia
Nacional de Tecnologia da Informac¢ao e Comunicacdo do Poder Judiciario (ENTIC-JUD) 2021-2026,
especialmente nos objetivos de aumentar a satisfacdo dos usudrios, promover a transformagao digital,
melhorar os servigos de infraestrutura, aprimorar a seguran¢a da informacdo e fomentar a inovagao
colaborativa.

Conclui-se, portanto, que a aquisicdo de novos firewalls, solugdes de gerenciamento e controle,
acessorios necessarios e servicos de sustentagdo e suporte (Fortinet) ¢ viavel e recomendavel, pois
atenderd as necessidades atuais da Instituicao, promovera melhorias significativas em areas estratégicas
e esta alinhada com as diretrizes nacionais de TIC, contribuindo para a exceléncia na prestagdo dos
servicos e para o fortalecimento institucional.

1.4. PESQUISA DE PRECOS DE MERCADO

A Pesquisa de Pregos e a Metodologia utilizada para seu desenvolvimento, estdo detalhadas nos anexos:
“ANEXO - MAPA DE PRECOS” e "ANEXO - JUSTIFICATIVA DE METODOLOGIA UTILIZADA NA
COTACAO DE PRECOS".

1.5. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

GRUPO UNICO
UNIDADE| CATEGOR]A . PRECO PRECO
A UNITARIO TOTAL
ITEM DESCRICAO QTD. DE DE ESTMADO | ESTADO
MEDIDA | PAGAMENTO™" o0 e
FIREWALL DE PROXIMA ACAMENTO

1 | GERACAO (NGFW)-TIPO | 2 | Unidade 981.874,70 1.963.749,40

01 UNICO
FIREWALL DE PROXIMA
2 | GERACAO (NGFW)-TIPO | 4 | Unidade PAGAMENTOzszj%,n 1.011.172,44
02 UNICO
FIREWALL DE PROXIMA
3 | GERACAO (NGEW)-TIPO | 4 | Unidade P[?I\(;JlélgENTOIOQSOI,B 438.006,92

03




FIREWALL DE PROXIMA

4 GERACAO (NGFW) - TTIPO 6 Unidade PAGAMENT024.216’O7 145.296,42
04 UNICO
FIREWALL DE PROXIMA

5 GERACAO (NGFW) - TIPO | 20 Unidade PAGA1\/IENTOI9.548,56 390.971,20
05 UNICO
FIREWALL DE PROXIMA

6 GERACAO (NGFW) - TIPO 4 Unidade PAGAMENTOI05.206,58 420.826,32
06 UNICO
FIREWALL DE PROXIMA
GERACAO (NGFW) Firewall | PAGAMENTO

7| coMO SERVICO - TIPO |%*| pormes | MENSAL | 9274 1.422.585,60
02
LICENCIAMENTO  UTP . PAGAMENTO

8 PARA NGFW - TIPO 03 2 Unidade UNICO 71.830,97 143.661,94
LICENCIAMENTO  UTP . PAGAMENTO

9 | PARA NGFW - TIPO 04 4 | Unidade UNICO 17.584,07 70.336,28
LICENCIAMENTO  UTP . PAGAMENTO

10 PARA NGFW - TIPO 05 22 Unidade UNICO 13.385,09 294.471,98
SOLUCAO DE
GERENCIAMENTO  DE . PAGAMENTO

11 LOGS E RELATORIA - 10 Unidade UNICO 50.918,74 509.187,40
TIPO 01
SOLUCAO DE
GERENCIAMENTO  DE

12 | LOGS E RELATORIA | 600 | Unidade II\)/II?E?\%IXENTO 1.018,95 611.370,00
COMO SERVICO - TIPO
01
SOLUCAO DE
GERENCIAMENTO  DE . PAGAMENTO

13 CONFIGURACAO 6 Unidade UNICO 14.213,89 85.283,34
CENTRALIZADO
SOLUCAO DE
CONTROLE DE ACESSO

14 | A REDE (NAC) PARA 50 Unidade P[?I\(I}félgENTO%QN,% 1.345.891,50
GRUPO DE 100
ENDPOINTS
SOLUCAO DE ACESSO A

15 | REDE DE CONFIANCA | 20 Unidade PSI\(I}IIE‘%[ENTOSISMAI 626.948,20
ZERO (ZTNA)
SOLUCAO DE SERVICO

16 | DE ACESSO SEGURO DE | 1000 Unidade PS}(I}I%%[ENTO&%&@ 3.248.680,00
BORDA (SASE)
SOLUCAO DE TOKEN

17 | PARA MFA PARA GRUPO 20 Unidade P[%\(I}IélgENTOM.O%,M 681.736,80
DE 50 USUARIOS
TRANSCEIVER SFP . PAGAMENTO

18 1000Base-SX 40 Unidade UNICO 634,90 25.396,00
TRANSCEIVER SFP+ . PAGAMENTO

19 10GBase-SR 20 Unidade UNICO 814,30 16.286,00




TRANSCEIVER SFP+ . PAGAMENTO

20 | 10GBase.LR 10 | Unidade | “opor 1.400,76 14.007,60
TRANSCEIVER  QSFP+ . PAGAMENTO

21 | 40GBase.SRA 10 | Unidade | “on 4.756,23 47.562,30
BANCO DE  HORAS Horas | PAGAMENTO

22 | TECNICAS 1000 recnicas | MENSAL | 1270 712.700,00
UNIDADES DE
SERVICOS  TECNICOS
(UST) N PARA PAGAMENTO

23 INSTALACAO, 500 UST MENSAL 960,26 480.130,00
CONFIGURACAO E
HANDS ON

PRECO GLOBAL ESTIMADO (RS) 14.706.257,64

A justificativa para os quantitativos definidos na tabela acima ¢ apresentada no anexo: “ANEXO -
JUSTIFICATIVA PARA OS QUANTITATIVOS DEFINIDOS".

1.6. PREVISAO DE CONTRATACAO NO PLANO ANUAL DE CONTRATACOES DO TJAP

Ha previsdo no Plano Anual de Contrata¢des 2026, por meio do DFD: 269/2025.

2. GESTAO DO CONTRATO

2.1. CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE




A aceitacdo do objeto desta eventual aquisi¢cdo estara condicionada aos critérios estabelecidos abaixo:
ATESTADO DE CAPACIDADE TECNICA

e Atestado de Capacidade Técnica, fornecido por empresa publica ou privada, demostrando aptidao do
LICITANTE para o fornecimento de solugdo de "FIREWALLS" em quantidade ndo inferior a 50% do
solicitado neste edital, sendo permitido soma de atestados para atender ao solicitado. Devera constar,
pelo menos os seguintes itens:

s ITEM 1 - FIREWALL DE PROXIMA GERACAO (NGFW) - TIPO 01 ou solugdo equivalente;
s ITEM 2 - FIREWALL DE PROXIMA GERACAO (NGFW) - TIPO 02 ou solugdo equivalente.

e Atestado de Capacidade Técnica, fornecido por empresa publica ou privada, demostrando aptidao do
LICITANTE para o fornecimento de "BANCO DE HORAS TECNICAS" relacionado ao objeto, em
quantidade ndo inferior a 50% do solicitado neste edital, sendo permitido soma de atestados para atender
ao solicitado.

QUALIFICACAO

® As especificacdes técnicas completas dos equipamentos e softwares ofertados neste certame, deverao
ser confirmadas por meio de uma “matriz comprovatdria” ou “ponto a ponto” anexada a proposta
comercial, incluindo todos os PART NUMBERS relacionados, bem como a insercdo de
datasheets/folhetos técnicos oficiais do fabricante, sob pena de desclassificagdo.

eTodos os equipamentos, modulos, fontes, transceivers, solu¢des de gerenciamento e plataformas
ofertados neste certame, devem ser do mesmo fabricante.

o0 licitante deverd entregar declaracdo oficial de que os equipamentos, solugdes de gerenciamento e
plataformas estdo em linha de producdo e sem previsdo de descontinuidade pelo fabricante, esta
declaracao devera ser destinada ao Tribunal de Justica do Estado do Amapa para este certame especifico,
com data atual.

eSob pena de desclassificag@o, a proposta cadastrada devera possuir todas as reais caracteristicas do(s)
equipamento(s) ofertado(s), assim como informar marca e modelo do equipamento. O simples fato de
“COPIAR” e “COLAR” o descritivo contido no edital ndo sera caracterizado como descritivo da
proposta.

eSob risco de desclassificacdo, visando garantir e comprovar que a solugdo ofertada atenda as
expectativas do CONTRATANTE, o licitante deverd apresentar com sua proposta uma planilha
comprovando atender todas as linhas e exigéncias deste Documento. Todos os equipamentos devem ser
fornecidos completos do ponto de vista da funcionalidade em rede e incluir todos os adicionais
necessarios (de qualquer espécie: licengas de software, cabos, manuais, etc.). Todos os equipamentos
devem ser entregues com o firmware mais atual disponibilizado pelo fabricante e ser legalmente
disponibilizado para a instalagdo pela CONTRATANTE, sem quaisquer Onus adicionais e
independentemente da existéncia de contrato de manutencgao.

eDeverdo ser fornecidos, em papel impresso ou meio digital, manuais técnicos do usudrio e
preferencialmente contendo todas as informagdes sobre os produtos com as instrugdes para instalacao,
configuracdo, operagdo e administracdo, assim como o fabricante devera possuir o catalogo ou descricao
do modelo ofertando na Internet para consulta.

LICENCIAMENTO E GARANTIA

e A licitante vencedora do certame devera atender as defini¢des relacionadas a licenciamento e garantia
descritas para cada item no “ANEXO A — ESPECIFICACOES TECNICAS MINIMAS DO OBJETO”.

2.2. METODOLOGIA/FORMAS DE AVALIACAO DA QUALIDADE E ADEQUACAO DA
SOLUCAO AS ESPECIFICACOES FUNCIONAIS E TECNOLOGICAS




Detalhado no anexo: “ANEXO A — ESPECIFICACOES TECNICAS MINIMAS DO OBJETO”.

2.3. PROCEDIMENTOS PARA EMISSAO DE NOTA FISCAL

Paraositens 1, 2, 3,4, 5,6, 8,9, 10, 11, 13, 14, 15, 16, 17, 18, 19, 20, e 21:

O pagamento sera efetuado por meio de ordem bancéria, mediante depdsito na conta corrente da
CONTRATADA, no prazo de até¢ 30 (trinta) dias consecutivos apds o recebimento definitivo,
acompanhado da respectiva Nota Fiscal/Fatura, emitida em, no minimo, 02 (duas) vias, de acordo com a
Nota de Empenho, a qual serd conferida e atestada pelo Fiscal do Contrato ou servidor responsavel pelo
recebimento.

Para os itens 7, 12, 22 e 23, devera ser seguido o cronograma para o pagamento mensal abaixo:

a) Validacdo técnica: até o dia 5 (cinco) de cada més subsequente da prestagdo dos servicos, a
CONTRATADA devera apresentar relatério considerando os servigos prestados;

b) Emissao da Fatura/Nota Fiscal: A CONTRATADA devera emitir a fatura/nota fiscal até¢ o dia 10
(dez) de cada més, ap6s a validagdo técnica;

¢) Processo de pagamento: O CONTRATANTE realizard o pagamento até o dia 25 (vinte e cinco) de
cada més;

d) O CONTRATANTE podera solicitar a prorrogagdao de vencimento da fatura quando verificar
inconsisténcia na mesma, sem onus para 0 CONTRATANTE.

2.4. EQUIPE DE GESTAO DA CONTRATACAO

FISCAL NOME MATRICULA E-MAIL UNIDADE
FISCAL TECNICO Rayllaélalgf;‘;ao dos 45701 rayllan.santos@tjap.jus.br SETIC
FISCAL TECNICO Denis Santos da . L

SUBSTITUTO Cruz 45699 denis.cruz@tjap.jus.br SETIC

3. PLANO DE SUSTENTACAO, ESTRATEGIA PARA CONTRATACAO E CONTINUIDADE
CONTRATUAL

3.1. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A
EXECUCAO DO CONTRATO

3.1.1. RECURSOS MATERIAIS

Para a implementagao e sustentagao da solugdo, serdo necessarios os seguintes recursos materiais:

a) Ambiente com infraestrutura de tecnologia da informagao, de seguranga e de elétrica adequado.

3.1.1.1. DISPONIBILIDADE

A disponibilidade destes recursos materiais deve ser assegurada desde o inicio do projeto, considerando
prazos de entrega e implementagdo que ndo impactem negativamente as operagdes correntes do TJAP. A
contratada sera responsavel por garantir a entrega e a configuragdo dos recursos dentro dos prazos
acordados, com planos de contingéncia para eventuais atrasos ou problemas.




3.1.1.2. QUANTIDADES / COMPETENCIAS

As quantidades e competéncias devem estar alinhadas aos quantitativos de Bens/Servicos previstos no
“ITEM 1.5”.

3.1.2. RECURSOS HUMANOS

Em relagdo aos recursos humanos para sustentagdo do contrato, t€ém-se:

a) Secretaria de Estrutura de Tecnologia da Informagao e Comunicagao (SETIC);
b) Equipe da Coordenadoria de Seguranca da Informagao e Data Centers (CSDC);
¢) Equipe da Coordenadoria de Gestao de Tecnologia da Informagao (CGTI);

d) Equipe da Secretaria de Contratagdes e Convénios (SCC).

3.1.2.1. DISPONIBILIDADE

Ha pessoal para desenvolvimento das atividades de planejamento e fiscalizagao da contratacao.

3.1.2.2. QUANTIDADES / COMPETENCIAS

Ha pessoal para desenvolvimento das atividades de planejamento e fiscalizacdo da contratacao.

3.2. ESTRATEGIA PARA CONTRATACAO

3.2.1. PARCELAMENTO DO OBJETO

A contratacdo devera ser realizada em grupo Unico. Sendo assim, justifica-se o ndo parcelamento do
objeto pelos seguintes motivos:

a) Coeréncia Técnica e Continuidade do Suporte: A unificacdo dos servigos sob um unico contrato
assegura a coeréncia técnica em toda a solucao, garantindo que todos os processos, desde a ativagao até
a manuten¢do e o monitoramento, sejam realizados de forma integrada e padronizada. Além disso, a
continuidade e uniformidade do suporte técnico € garantida por um unico fornecedor, o que simplifica a
responsabilizacdo em caso de falhas.

b) Simplicidade e Eficiéncia Operacional: A centralizacdo das aquisicdes em um unico contrato nao
apenas simplifica a gestdo e a administragdo logistica e de manutengao, mas também permite a utilizacao
de plataformas de gerenciamento centralizado, facilitando o monitoramento e o controle das operagdes
de rede em tempo real e otimizando a atuacdo de uma equipe técnica reduzida.

¢) Seguranga: A adjudicacao a um tnico fornecedor minimiza vulnerabilidades e refor¢a a prote¢ao dos
dados e da infraestrutura, garantindo abordagem uniforme para a seguranga da informagao.

Esses fatores justificam a escolha por grupo Unico e nao parcelado, promovendo solucdes mais
integradas, seguras, eficientes e economicamente vantajosa para o projeto.

3.2.2. ADJUDICACAO DO OBJETO

O objeto serd adjudicado a um tnico fornecedor e como critério o de MENOR PRECO.




3.2.3. MODALIDADE E TIPO DE LICITACAO

A contrata¢do dar-se-a por meio de procedimento licitatorio através do Sistema de Registro de Precos
(SRP), na modalidade PREGAO, na forma ELETRONICA, em GRUPO UNICO, tendo como tipo
MENOR PRECO, em conformidade com a Resolugdo n.° 1594/2023-TJAP e subsidiariamente, no que
couber pela Lei Federal n.° 14.133/2021 de acordo com a disponibilidade or¢amentéria e a necessidade
da Administragao.

Foi selecionado o Sistema de Registro de Precos com base no Art. 3° incisos I e IV, da Resolucao n.°
1594/2023-TJAP. Ou seja, podera haver necessidade de contratagdes frequentes.

3.2.4. CLASSIFICACAO, INDICACAO E PREVISAO ORCAMENTARIA

A despesa serd atendida com recursos do Orcamento do TJAP, prevista para o exercicio (LOA/2026).
Classifica-se, preliminarmente, no elemento 44.90.52 — Equipamentos e Material Permanente de TIC (e,
se aplicavel, 33.90.39 — Servicos de Terceiros — PJ). A dotagdo especifica sera indicada no consumo da
ARP, conforme disponibilidade da LOA/2026.

3.2.5. VIGENCIA DO CONTRATO

Para todos os itens do objeto o contrato a ser firmado com a CONTRATADA tera vigéncia de 12 (doze)
meses, a contar da data de assinatura do contrato.

3.2.6. NATUREZA DO OBJETO

Natureza do objeto: EQUIPAMENTO/PLATAFORMA (SISTEMA)/SERVICO CONTINUADO.

Fornecimento de bens comuns de TIC, compreendendo a aquisi¢do de equipamentos de seguranca da
informagao (firewalls), o licenciamento de plataformas de gerenciamento e controle de acesso incluindo
suporte e garantia. E ainda, contratacdo de servicos de sustentacdo e suporte (banco de horas técnicas e
unidades de servigos técnicos (USTs)), que se enquadram em servigos de natureza continuada.

Em resumo:

m Itens 1,2,3,4,5,6,8,9,10, 11, 13, 14, 15, 16, 17, 18, 19, 20, e 21: Equipamentos e softwares;

s Jtens 7, 12, 22 e 23: Servigos continuados.

Subcontratacdo do objeto: Durante o planejamento da contratagdo, foi avaliada a possibilidade de
subcontratacdo parcial do objeto, considerando praticas usuais adotadas no mercado e o interesse
publico. No entanto, ndo foi identificada vantagem técnica e/ou economicamente vidvel para a
Administracdo, do objeto ser subcontratado considerando os itens do objeto.

3.2.7. GARANTIA CONTRATUAL

Serd exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n.° 14.133, de 2021,
no percentual e condi¢des descritas nas clausulas do contrato.

Justificativa: Considerando o tipo do objeto, justifica-se a solicitagdo de garantia para a contratacao.
Isso serve para garantir o fiel cumprimento das obrigagdes assumidas pela contratada.

3.3. ESTRATEGIA DE CONTINUIDADE CONTRATUAL




3.3.1. ACOES DE CONTINUIDADE, SEUS RESPECTIVOS RESPONSAVEIS E PRAZOS

O contrato administrativo ¢ a base para o funcionamento da maquina publica. A legislagdo norteadora

dos contratos administrativos por entes publicos ¢ a Lei n.° 14.133/2021.

Sendo assim, no caso de uma eventual interrup¢ao contratual, que impega o fornecimento dos servigos
da CONTRATADA, ¢ possivel utilizar os dispositivos legais contidos nessa legislacdo, como por
exemplo, rescisdo contratual e contratagdo emergencial, bem como outros dispositivos previstos, a fim

de restabelecimento dos servigos.

Com o objetivo de assegurar a continuidade dos servicos de natureza continuada apresentados neste
documento, evitando interrup¢ao de servigos essenciais, serdo adotadas as seguintes agdes preventivas e

de planejamento:

Unidade Prazo
Responsavel | Estimado
. . . . D-180 dias
Avaliar o desempenho técnico e operacional do contrato vigente, SETIC / tes d
considerando indicadores de atendimento e disponibilidade. CSDC antes do
encerramento
Definir, com base na avaliacdo, a necessidade de nova contratagao, CGTI/ D-120 dias
prorrogacao ou substitui¢do tecnoldgica. SGLC
Iniciar a elaboragdo ou atualizagdo do Estudo Técnico Preliminar (ETP) e CGTI/ D-90 dias
do Termo de Referéncia. SETIC
Encaminhar o processo licitatorio completo (ETP, TR e minuta de edital) SGLC /
para tramitacdo interna e andlise juridica, garantindo tempo habil a CGTI D-60 dias
contratagao subsequente.
Iniciar a¢des de transigdo contratual. SSFgIEg/ D-30 dias

3.4. ESTRATEGIA DE TRANSICAO CONTRATUAL

3.4.1. ACOES DE TRANSICAO CONTRATUAL, SEUS RESPECTIVOS RESPONSAVEIS E

PRAZOS




O contrato administrativo ¢ a base para o funcionamento da maquina publica. A legislagdo norteadora
dos contratos administrativos por entes publicos ¢ a Lei n.° 14.133/2021.

Sendo assim, no caso de uma eventual interrup¢do contratual, que impega o fornecimento dos servigos
da CONTRATADA, ¢ possivel utilizar os dispositivos legais contidos nessa legislacdo, como por
exemplo, rescisdo contratual e contratagdo emergencial, bem como outros dispositivos previstos, a fim
de restabelecimento dos servigos.

A transicdo contratual refere-se ao encerramento controlado da contratacdo, a ser executada nos meses
finais de vigéncia, visando a continuidade dos servicos e a rastreabilidade das informacgdes técnicas.

Acgdes previstas:

» Consolidacdao dos relatorios de suporte e manutengdo executados ao longo do contrato, incluindo
histérico de chamados, pegas substituidas, prazos de atendimento e confirmacdes de encerramento
emitidas;

* Validagdo técnica do estado dos equipamentos, assegurando auséncia de pendéncias de garantia ou
suporte;

* Atualizacao do inventario patrimonial e técnico nos sistemas internos do TJAP;

* Reunido de encerramento técnico entre a Contratada e a SETIC, para revisdo dos servigos,
identificacao de ligdes aprendidas e recomendagdes para contratagcdes futuras;

» Elaboracao e assinatura do termo de encerramento contratual, com atesto final da execucao.

Acdo Unidade Responsavel Prazo Estimado
Consolidacao de relatorios e historicos de suporte. Contratada / SGLC D-30 dias antes do
encerramento

Validagao técnica do estado dos equipamentos. SETIC / CSDC D-20 dias
Atualizacdo do inventario e registros. CSDC D-15 dias
Reunido de encerramento técnico ¢ elaboragdo de SETIC / CGTI/ .

D-10 dias
termo final. Contratada
Arquivamento do termo e encerramento processual. SGLC/ CGTI D-5 dias

3.5. ESTRATEGIA DE INDEPENDENCIA

3.5.1. TRANSFERENCIA DE CONHECIMENTO

Durante a execu¢do do contrato, a contratada devera assegurar transferéncia continua de conhecimento
técnico e operacional a equipe da SETIC, de modo a preservar a autonomia do Tribunal na gestdo dos
equipamentos € softwares, € na comunicagdo com o suporte do fabricante.

As agoes de transferéncia de conhecimento incluirdo:

* Disponibilizagdo de relatorios técnicos e atualizagdes realizadas (eventual utilizagdo de garantia de
equipamentos e softwares);

» Registro de ligdes aprendidas em cada ocorréncia relevante (eventual utilizacdo de garantia de
equipamentos e softwares);

* Reunido técnica semestral entre contratada ¢ SETIC para alinhamento sobre padroes de atendimento e
eventuais recomendagdes de melhoria (aplicagdo nos servi¢os de natureza continuada).

3.5.2. DIREITOS DE PROPRIEDADE INTELECTUAL




A presente contratagdo nao envolve o desenvolvimento de softwares, codigos-fonte, metodologias ou
quaisquer ativos passiveis de geracao de propriedade intelectual pelo fornecedor.

Todos os direitos de propriedade intelectual sobre os equipamentos e softwares permanecem sob
titularidade do fabricante, cabendo ao TJAP apenas o direito de uso.

Assim, nao ha transferéncia ou cessao de direitos autorais ou de propriedade intelectual no ambito desta
contratagao.

4. ANALISE DE RISCOS

A andlise de riscos contém a descricdo, a andlise e o tratamento dos riscos € ameacas que possam Vir a
comprometer o sucesso de todo o Ciclo de Vida da Contratacdo. Esse, por sua vez, ¢ conjunto de fases e
etapas necessarias para se adquirir um bem e/ou contratar um servigo, contemplando o planejamento, a
execucdo, a avaliacdo e o encerramento do contrato. Dessa forma, para cada risco identificado, define-
se: a probabilidade de ocorréncia dos eventos, os possiveis danos potenciais, possiveis agdes de
mitiga¢do e contingéncias, bem como a identificacdo de responsaveis por cada acao.

A Analise de Riscos esta detalhada no anexo: “ANEXO - ANALISE DE RISCOS” .

5. APROVACAO E ASSINATURA

INTEGRANTE INTEGRANTE INTEGRANTE INTEGRANTE

DEMANDANTE ADMNISTRATIVO TECNICO TECNICO
Nome: Genner de | Nome: Yan Fernando | N o m e :Rayllan | Nome: Cadu Calixto de
Lima Moreira Maciel de Franca Leitao dos Santos Carvalho dos Santos
Matricula: 20099 Matricula: 44340 Matricula: 45701 Matricula: 44331

Documento assinado eletronicamente por CADU CALIXTO DE CARVALHO DOS SANTOS,
Servidor(a), em 02/07/2026, as 14:15, conforme horario oficial de Brasilia, com fundamento no art. 6°
do Decreto n°® 8.539, de 8 de outubro de 2015 .

1
Sel o
assinatura
eletrbnica

1
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por GENNER DE LIMA MOREIRA, Secretario(a), em
02/07/2026, as 14:20, conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n°
8.539, de 8 de outubro de 2015.

1
Sel L‘il’
assinatura

eletrénica

Documento assinado eletronicamente por RAYLLAN LEITAO DOS SANTOS, Servidor(a), em
02/07/2026, as 14:44, conforme horario oficial de Brasilia, com fundamento no art. 6° do Decreto n°
8.539, de 8 de outubro de 2015.

pcbgn A autenticidade deste documento pode ser conferida no site

% ; = https://sei.tjap.jus.br/sei/controlador_externo.php?
'F acao=documento_conferir&id orgao _acesso_externo=0, informando o cddigo verificador 0346778 ¢ o
codigo CRC B4EOCC77.

Referéncia: Processo n° 0005241-02.2026.8.03.0901 SEI n° 0346778
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