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V. Embratur

AGENCIA BRASILEIRA DE PROMO(;AO INTERNACIONAL DO TURISMO
SCN Quadra 2 - Bloco G, - Bairro Asa Norte, Brasilia/DF, CEP 70712-907
Telefone: 61 2023-8500 - http://www.embratur.com.br

EDITAL N2 90006/2025

Processo n2 272100.002628/2024-05
Brasilia, 04 de junho de 2025.

A AGENCIA BRASILEIRA DE PROMOCAO INTERNACIONAL DO TURISMO - EMBRATUR, instituida pela Lei n? 14.002, de 22 de maio de 2020, sediada no
SCN, Quadra 02, Bloco G, Brasilia-DF — CEP 70.712-90, realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, do tipo menor prego global, sob
a forma de execugdo indireta, nos termos do art. 112 inciso IV, da Resolugdo CDE 15, de 8 de maio de 2025, Manual de LicitagGes e Contratos, e das
exigéncias estabelecidas neste Edital.

Data da sessdo: 23 de junho de 2025.
Horério: 10:00h
Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br

UASG: 927988

1. DO OBIJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a Contratagdo de empresa para fornecimento de solugdo integrada de
seguranga da informagdo com fornecimento de licengas e servigos, conforme as quantidades e exigéncias estabelecidas neste instrumento e
detalhamento dos servigos descritos no Termo de Referéncia, Anexo | deste Edital.

1.2. A licitagdo sera realizada em grupo Unico, formados por 04 (quatro) itens, conforme tabela constante no Termo de Referéncia, devendo o licitante
oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado serd o menor preco global do grupo, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificagdes do objeto.

1.4. O valor estimado do contrato é de R$ 1.685.201,50 (um milh3o, seiscentos e oitenta e cinco mil duzentos e um reais e cinquenta centavos),
conforme as especificagdes abaixo:

ITENS DESCRICAO/ESPECIFICACAO QT Valor Unitério RS Valor Total R$
Solugdo de gerenciamento de
1 vulnerabilidades de seguranca e corregdes 340 649,20 220.728,00
automatizadas

Solugdo de correlagdio de eventos de

2 L 750 757,53 568.147,50
seguranga e resposta a incidentes
3 Solugaf) de prote¢do avangada para 340 253,90 86.326,00
endpoints
4 Servico de operagdo, monitoramento e 12 67.500,00 810.000,00
tratamento de eventos de seguranga
VALOR GLOBAL RS 1.685.201,50

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_si...

2. DO CREDENCIAMENTO E DA PARTICIPACAO NO PREGAO.

2.1. O Credenciamento é o nivel basico do registro cadastral no Sistema de Cadastramento Unificado de Fornecedores - SICAF, que permite a participagdo
dos interessados na modalidade licitatéria Pregdo, em sua forma eletrdnica.

2.1.1. O cadastro no SICAF devera ser feito no no Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de Certificado Digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

2.1.2. O credenciamento junto ao provedor do sistema implica na responsabilidade do licitante ou de seu representante legal e a presungdo de sua
capacidade técnica para a realizacdo das transagdes inerentes a este Pregdo
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2.1.3. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o terceiro dia Util anterior a data prevista para recebimento
das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transages efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do drgdo ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los
atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo logo
identifique incorregdo ou aqueles se tornem desatualizados, 03 (trés) dias antes da abertura do pregdo.

2.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificagio no momento da habilitagdo.

2.5. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo.

2.5.1.1. Alicitagdo sera de ampla participagao.

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades cooperativas, para o agricultor
familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n2 123, de 2006 e do
Decreto n.2 8.538, de 2015.

2.7. Ndo poderdo participar desta licitagdo os interessados:

2.7..1. proibidos de participar de licitagdes e celebrar contratos com a EMBRATUR, Unido, Estados, Distrito Federal e Municipios;

2.7.2. que ndo atendam as condigdes deste Edital e seu(s) anexo(s);

2.7.3. estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou
judicialmente;

2.7.4. que estejam sob faléncia ou de insolvéncia civil ou dissolugdo da sociedade;

2.7.5. entidades empresariais que estejam reunidas em consorcio;

2.7.6. organizagBes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo (Acérddo n? 746/2014-TCU-Plenario);

2.7.7. cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja diretor ou empregado da EMBRATUR;

2.7.8. declarados inidoneos pela Unido, por Estado, pelo Distrito Federal ou pela unidade federativa a que esta vinculada, enquanto perdurarem os
efeitos da sangdo;

2.7.9. constituidos por sdécio de empresa que estiver suspensa, impedida ou declarada inidénea;

2.7.10. cujo administrador seja sdcio de empresa suspensa, impedida ou declarada inidénea;

2.7.11. constituidos por sécio que tenha sido sécio ou administrador de empresa suspensa, impedida ou declarada inidénea, no periodo dos fatos que
deram ensejo a san¢ao;

2.7.12. cujo administrador tenha sido sécio ou administrador de empresa suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sangdo;

2.7.13. que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo de mesma natureza, de empresa declarada inidonea;

2.7.14. que sejam sociedades cooperativas;

2.7.15. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro de 1976, concorrendo entre si;
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2.7.16. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagcdo do edital, tenha sido condenada judicialmente, com transito em julgado,
por exploragdo de trabalho infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislagdo trabalhista;

2.7.17. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste instrumento convocatério ou para provocar confusdo patrimonial, sendo estendidos todos os efeitos das san¢des aplicadas a
pessoa juridica aos seus administradores e sdcios com poderes de administragdo, observados o contraditdrio e a ampla defesa (redagdo conforme artigo
14, da Lei n2 12.846/2013).

2.8. Aplica-se a vedagdo prevista no item 2.7. acima:

2.8.1. a contratagdo do prdprio empregado ou dirigente, como pessoa fisica, bem como a participagdo dele em procedimentos licitatdrios, na condi¢do
de licitante;

2.8.2. a quem tenha relagcdo de parentesco, até o terceiro grau civil, com:

2.8.2.1. dirigente(s) da EMBRATUR;

2.8.2.2. empregado da EMBRATUR cujas atribui¢cGes envolvam a atuagdo na area responsavel pela licitagdo ou contratagao;

2.8.2.3. autoridade do ente publico a que a EMBRATUR esteja vinculada.

2.8.3. a empresa cujo proprietario, mesmo na condi¢do de sdcio, tenha terminado seu prazo de gestdo ou rompido seu vinculo com a EMBRATUR ha
menos de 6 (seis) meses.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentagdo de propostas e lances e de julgamento.

3.2. Os licitantes cadastrardo, exclusivamente por meio do sistema eletrdnico a proposta com o pregos, conforme o critério de julgamento adotado neste
Edital, até a data e o horario estabelecido para abertura da sessdo publica.

3.3. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

3.3.1. estd ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagdo definidos no instrumento convocatoério;

3.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condigdo de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢do;

3.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Il e IV do art. 12 e no inciso Ill do art. 52
da Constituigdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

3.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar, ainda, em campo préprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

3.4.1. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzird o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

3.5. A falsidade da declaragdo de que trata os itens 3.3 ou 3.4 sujeitard o licitante as sangGes previstas neste Edital.

3.6. Os licitantes poderdo retirar ou substituir a proposta até a abertura da sessdo publica.
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3.7. Ndo haverd ordem de classificagdo na etapa de cadastramento da proposta pelo licitante, o que ocorrera somente apds os procedimentos de
abertura da sessdo publica e da fase de envio de lances.

3.8. Os documentos que compdem a proposta dos licitantes e os documentos de habilitagdo serdo disponibilizados para acesso publico no sistema
ComprasNet somente apds a convocagdo e o envio de anexo pelo licitante via sistema.

3.9. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor final minimo quando do cadastramento da
proposta e obedecera as seguintes regras:

3.9.1. a aplicagdo do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto em relagdo aos lances intermediarios
quanto em relagdo ao lance que cobrir a melhor oferta; e

3.9.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor preco;

3.11. O valor final minimo parametrizado na forma do item 3.9 possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade
promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle externo e interno.

3.12. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletrénico durante o processo licitatério e se
responsabilizar pelo 6nus decorrente da perda de negécios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexdo.

3.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a seguranga, para
imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, conforme modelo de Proposta Comercial, constante do
Anexo |l deste Edital.

4.1.1. a licitante devera complementar o Anexo Ill com os seguintes dados bdsicos da empresa:
a) Razdo Social

b) Nome Fantasia

¢) Inscrigdo do CNPJ

d) Inscrigdo Estadual/Municipal

e) Enderego completo

f) Telefone e enderego eletrénico.

4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente na execugdo do objeto.

4.4, Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteragdo, sob alegagdo de erro, omissdo ou qualquer outro pretexto.

4.5. A apresentacgdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o Termo
de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando
requerido, sua substituicdo.

4.6. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de sua apresentagdo.

4.7.1. Também poderdo ser desclassificadas as propostas que apresentarem o prazo de validade inferior ao previsto no subitem 4.6, quando ndo houver
acordo para o ajustamento de tal validade.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES
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5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessdo publica, por meio de sistema eletrénico, na data, horario e local indicados

neste Edital.

5.1.3. Os licitantes poderdo retirar ou substituir a proposta, quando for o caso, anteriormente inserido no sistema, até a abertura da sessdo publica.

5.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos

estabelecidos neste Edital, contenham vicios insandveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.

5.2.1. Serd desclassificada a proposta que identifique o licitante.

5.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.

5.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitagdo.

5.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.

5.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo imediatamente

informados do seu recebimento e do valor consignado no registro.

5.6. O lance devera ser ofertado pelo valor total dos itens pertencentes ao grupo.

5.7. Os licitantes poderdo oferecer lances sucessivos, observando o hordério fixado para abertura da sessdo e as regras estabelecidas no Edital.

5.7.1. Na competicdo, ndo serdo aceitos contatos telefénicos, ou via e-mail, com o Pregoeiro e com a equipe de apoio, inclusive para pedidos de exclusdo
de lances dados equivocadamente, sob pena de aplicagdo das penalidades cabiveis, ja que tal ato configura a identificagdo da licitante durante a fase de

lances, o que é proibido pelas normas.

5.7.2. Apos a fase de lances, ndo serdo aceitos contatos telefénicos, ou via e-mail, com o pregoeiro e com a equipe de apoio, sob pena de aplicagdo das
penalidades cabiveis, ja que tal ato configura a inobservancia aos Principios da Transparéncia e Publicidade, tendo em vista que nos ritos do pregdo

existe o chat e a etapa recursal para que as empresas se manifestem.

5.8. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado pelo sistema.

5.9. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relagdo aos lances intermedidrios quanto em relagdo a proposta

que cobrir a melhor oferta devera ser de R$ 0,01 (um centavo de real).

5.10. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na hipétese de

lance inconsistente ou inexequivel.

5.11. O procedimento adotado é o modo de disputa “aberto e fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e

fechado.

5.11.1. A etapa de lances da sessdo publica tera duragdo inicial de quinze minutos. Apds esse prazo, o sistema encaminhara aviso de fechamento
iminente dos lances, apds o que transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada

a recepgdo de lances.

5.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta de valor mais baixo e os das ofertas
com pregos até 10% (dez por cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o

encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo lance da etapa aberta, ou por ofertar melhor

lance.

5.11.4. Ndo havendo pelo menos trés ofertas nas condi¢Bes definidas neste item, poderdo os autores dos melhores lances subsequentes, na ordem de

classificagdo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

5.11.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de valores.
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5.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard e divulgara os lances segundo a ordem crescente de valores.

5.13. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagdo
do licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico poderd permanecer acessivel aos
licitantes para a recepg¢do dos lances.

5.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunica¢do do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgagdo.

5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.18. Encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema
identificara em coluna prépria as microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n? 123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.

5.18.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em
valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas
as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.19. Havendo eventual empate entre propostas ou lances, o critério de desempate serd realizado pelo Portal do Comprasnet.

5.19.1. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas ou os lances empatados.

5.20. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro podera encaminhar, pelo sistema eletrénico, contraproposta ao licitante que
tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em condigGes diferentes das previstas neste Edital. O
prazo para resposta do licitante sera de 05 (cinco) minutos, caso ndo haja manifestacdo sera considerado o lance final registrado por ultimo no
Comprasnet.

5.20.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificacdo inicialmente estabelecida, quando o primeiro colocado,
mesmo apos a negociacdo, for desclassificado em razdo de sua proposta permanecer acima do prego de referéncia definido pela Agéncia ou por ndo
atender os requisitos do Termo de Referéncia.

5.20.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

5.20.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.

5.21. Encerrada a etapa de negociagdo, o pregoeiro verificard se o licitante provisoriamente classificado em primeiro lugar atende as condigdes de
participagdo no certame, conforme previsto no item 2.7 do edital, especialmente quanto a existéncia de sangdo que impeca a participagdo no certame
ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro  Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da  Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

d) Lista de Inidoneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido (TCU); e
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e) Para a consulta de licitantes pessoa juridica, poderd haver a substituigdo das consultas das alineas “b”, “c” e “d”, acima, pela Consulta Consolidada de
Pessoa Juridica do TCU (https://certidoes-apf.apps.tcu.gov.br/).

5.21.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio majoritario, por forca da vedagdo de que trata o
artigo 12 da Lei n°® 8.429, de 1992.

5.21.2. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)

5.21.2.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros. (IN n2 3/2018, art. 29,
§19).

5.21.2.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo. (IN n2 3/2018, art. 29, §29).

5.21.2.3. Constatada a existéncia de sangdo, o licitante serd reputado inabilitado, por falta de condigdo de participagdo.

5.21.3. Caso atendidas as condig¢Ges de participacdo, serad iniciado o procedimento de julgamento.

5.21.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro
verificara se faz jus ao beneficio, em conformidade com os itens 2.6 e 3.4 deste edital.

5.22. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 02 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apos
a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessérios a confirmagdo daqueles exigidos neste
Edital.

5.22.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.23. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Verificadas as condigdes de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequagdo ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos,
observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

6.2. Sera desclassificada a proposta vencedora que:

6.2.1. contiver vicios insanaveis;

6.2.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.2.3. apresentar pregos inexequiveis;

6.2.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Embratur;

6.2.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

6.3. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orgado pela
Embratur.

6.3.1 A inexequibilidade, na hipdtese de que trata o caput, s6 serd considerada apds diligéncia do pregoeiro, que comprove:

6.3.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.3.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.4. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.
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6.4.1. As diligéncias poderdo ser realizadas em qualquer fase da licitagdo, tanto pelo Pregoeiro como pela Autoridade Competente, vedada a inclusdo
posterior de documento ou informagdo que deveria constar originariamente da proposta.

6.4.1.1. A vedag&o acima citada ndo alcanga documento ausente que n3o foi juntado com os demais comprovantes de habilitagdo e/ou da proposta, por
equivoco ou falha.

6.5. Erros no preenchimento da Proposta de Prego ndo constituem motivo para a desclassificagdo da proposta. A Proposta podera ser ajustada pelo
licitante, no prazo de até 02 (duas) horas, desde que ndo haja majoragcdo dos pregos dos itens e dos grupos e que se comprove que este é o bastante
para arcar com todos os custos da contratagdo;

6.5.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas;

6.5.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento de impostos e contribuigdes na forma do
Simples Nacional, quando ndo cabivel esse regime.

6.5.3. Caso a empresa venha a majorar o prego da proposta, ndo sanar os vicios ou tenha as justificativas ndo aceitas pelo Pregoeiro, terd a sua proposta
recusada.

6.5.4. E facultado ao Pregoeiro prorrogar o prazo por igual periodo do subitem 6.10. estabelecido, a partir de solicitagio fundamentada feita no chat pelo
licitante, antes de findo o prazo.

6.6. Para fins de andlise da proposta quanto ao cumprimento das especificagbes do objeto, poderad ser colhida a manifestagdo escrita do setor
requisitante do servigo ou da area especializada no objeto.

7. DA FASE DE HABILITACAO

7.1. A habilitagdo das licitantes sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.1.1. Caso os documentos exigidos para habilitagdo ndo estejam contemplados no SICAF ou ndo haja disponibilidade de realizar a consulta nos sitios
emitentes das certidGes vencidas, sera exigido o envio da documentagdo através do comprasnet, no prazo maximo de 02 (duas) horas, apds solicitagdo
do pregoeiro no sistema eletrénico.

7.1.2. O envio da documentagdo de habilitagdo, respeitado o prazo de 02 (duas) horas, também podera ser encaminhado juntamente com a proposta,
desde que convocado pelo pregoeiro através da funcionalidade chat do comprasnet.

7.1.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.2. Os documentos necessarios e suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitagdo serdo exigidos para fins de
habilitagdo sdo os seguintes:

7.2.1. Habilitagao juridica

7.2.1.1. cédula de identidade do representante legal da empresa;

7.2.1.2. prova de registro no érgdo competente, no caso de empresdrio individual;

7.2.1.3. ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no 6rgdo competente, no caso de sociedade empresaria ou
Empresa Individual de Responsabilidade Limitada - EIRELI;

7.2.1.4. ato de nomeagdo ou de eleicdo dos administradores, devidamente registrado no érgdo competente, no caso de Sociedade AnOGnima ou
Limitadas, quando for o caso.

7.2.2. Regularidade Fiscal e Trabalhista

7.2.2.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

7.2.2.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02 de outubro de 2014, do
Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;
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7.2.2.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

7.2.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

7.2.2.5. prova de inscri¢do no cadastro de contribuintes estadual e/ou municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

7.2.2.6. prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou sede do licitante, relativa a atividade em cujo exercicio contrata
ou concorre;

7.2.2.7. caso o licitante seja considerado isento dos tributos estaduais ou municipais relacionados ao objeto licitatdrio, devera comprovar tal condi¢do
mediante a apresentag¢do de declaragdo da Fazenda Estadual ou Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

7.2.2.8. A documentagdo a que se refere o item 7.2.2. poderd ser exigida em qualquer fase da execugdo contratual ou Ordem de Servico ou
Fornecimento, sendo que sua falta serd imediatamente comunicada a CONTRATADA para sanar a irregularidade, sob pena de aplicagdo de penalidade
e/ou rescisdo contratual.

7.2.3. Qualificagdo Econémico-Financeira:

7.2.3.1. Balango patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta.

7.2.3.1.1. No caso de sociedade andnima e de outras empresas obrigadas a publicagdo, devera ser apresentada a cdpia da publicagdo, na imprensa
oficial, do Balango e das DemonstragGes Contabeis, além da ata de aprovagdo devidamente registrada na Junta Comercial.

7.2.3.1.2. Quando ndo houver a obrigatoriedade de publicagdo do Balango e das DemonstracGes Contabeis, deverdo ser apresentadas cépias legiveis
dessas pegas, bem como dos termos de abertura e de encerramento do Livro Didrio, registrado na Junta Comercial ou no érgdo competente.

7.2.3.1.3. No caso de Livro Didrio expedido através do Sistema Publico de Escrituragdo Digital — SPED, devera ser apresentado além do Balango e das
DemonstragSes Contdbeis, registrado no drgdo competente, o termo de abertura e de encerramento do Livro Didrio e o Recibo de Entrega de
Escrituragdo Contdbil Digital emitido pelo referido sistema.

7.2.3.1.4. Consideram-se “ja exigiveis e apresentados na forma da lei” as Demonstragdes Contabeis e o Balango Patrimonial referentes ao exercicio social
imediatamente antecedente ao ano da licitagdo, quando a data de apresentagdo dos documentos de habilitagdo ocorrer a partir de 01 de maio (art.
1.078, 1, do Cddigo Civil), mesmo no caso de licitantes obrigados ao SPED, devendo ser desconsiderado prazo superior para transmissdo das pegas
contabeis digitais estabelecido por atos normativos que disciplinam o citado SPED (conforme entendimento do TCU, Acérddos 1999/2014 e 119/2016,
ambos do Plenario).

7.2.3.1.5. Empresa que, de acordo com a legislagdo, ndo tenha apurado as demonstrages contabeis referentes ao seu primeiro exercicio social, devera
apresentar balango de abertura, levantado na data de sua constitui¢do, conforme os requisitos de legislagdo societaria e comercial.

7.2.3.1.6. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balango patrimonial e demonstragdes contabeis
referentes ao periodo de existéncia da sociedade;

7.2.3.1.7. é admissivel o balanco intermediério, se decorrer de lei ou contrato/estatuto social.

7.2.3.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio da
pessoa fisica;

7.2.3..2.1. Caso a licitante se encontre em processo de recuperagdo judicial ou extrajudicial, devera ser apresentada, por meio da documentagdo
apropriada, a sentenca homologatéria do plano de recuperagdo judicial.

7.2.3.3. comprovagdo da boa situagdo financeira da empresa, mediante a obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Ndo Circulante
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Ativo Total
SG =
Passivo Circulante + Passivo Ndo Circulante
Ativo Circulante
LC=
Passivo Circulante

7.2.3.3.1. As empresas que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de, no minimo, 10% (dez por cento) do valor total estimado da contratagdo.

7.2.4. Qualificagdo Técnica:

7.2.4.1. O critério de qualificagdo técnica a ser atendido pelo fornecedor serd a apresentagdo de:

7.2.4.1.1. Declaragdo de que o licitante tomou conhecimento de todas as informagdes e das condigdes locais para o cumprimento das obrigacdes objeto
da licitagdo;

7.2.4.1.2. Atestado de Capacidade Técnica (ACT), em nome da licitante, emitido por pessoas juridicas de direito publico ou privado, que comprove a
execucdo em servigos de complexidade tecnoldgica e operacional similares ou superior ao objeto do termo de referéncia, ou com o item pertinente;

7.2.4.1.3. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:

7.2.4.1.3.1. Serad admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatdrio de diferentes atestados executados de forma
concomitante.

7.2.4.1.3.2 Os atestados devem se referir a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de sua execugdo, exceto se houver sido
firmado para ser executado em prazo inferior devendo ser comprovado por meio do contrato e a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente; e

7.2.4.1.3.3. Se referir a fornecimentos de solugdes e servicos de ciberseguranga compativeis e similares com o objeto contido neste Termo de Referéncia.
Considera-se como compativel:

7.2.4.1.3.4. Comprovagdo de execugdo contrato com quantidades de no minimo 50% do item 1, 2 e 3;

7.2.4.1.3.5. Comprovacao de execu¢do de contrato com objeto compativel ao item 4, devendo a empresa comprar minimamente operagao e sustentagdo
de Protecdo de endpoint, SIEM e SOAR. Sera admitido para fins de comprovacdo de aptiddo técnica atestados com unidade fixa mensal ou métricas
equivalentes ao objeto, tais como HST (Hora de Servigo Técnico), HH (Hora-Homem), UST (Unidade de Servigo Técnico), sendo que ao usar métricas
baseadas em Horas, devera comprovar minimamente a execugdo de 1.050 horas, equivalente a 50% do item.

7.2.4.1.3.6. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

7.2.5. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira, podera ser substituida pelo registro
cadastral no SICAF.

7.3. No caso de a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitagdo serdo atendidas mediante documentos
equivalentes, inicialmente apresentados em tradugdo livre.

7.3.1. Na hipédtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura do contrato ou da ata de registro de
pregos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto
n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por 6rgdo ou entidade publica.

7.4.1. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por cépia.

7.5. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o declarante respondera pela veracidade das
informagdes prestadas.
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7.6. Serd verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que cumpre as exigéncias de reserva de cargos para
pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.7. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econémicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.8. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.8.1. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos documentos originais ndo-digitais
quando houver divida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 42, §19, e art. 62, §49).

7.9. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos érgdos responsaveis pela
informagdo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados. (IN n2 3/2018, art. 72, caput).

7.9.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagdo. (IN_n2 3/2018, art. 79, paragrafo
unico).

7.10. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de érgdos e entidades emissores de certiddes constitui meio legal de prova, para fins de
habilitagdo.

7.10.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados por meio do sistema, em formato digital, no
prazo de 02 (duas) horas, prorrogével por igual periodo, contado da solicitagdo do pregoeiro.

7.11. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.

7.11.1. Os documentos relativos a regularidade fiscal somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

7.12. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos documentos, salvo em sede de
diligéncia, para:

7.12.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para apurar fatos existentes a
época da abertura do certame; e

7.12.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

7.12.3. A diligéncia citada pode alcangar documento ausente que n3o foi juntado com os demais comprovantes de habilitagdo e/ou da proposta, por
equivoco ou falha.

7.13. Na andlise dos documentos de habilitacdo, o pregoeiro podera sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagao.

7.14. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta subsequente e assim sucessivamente, na
ordem de classificagdo, até a apuragdo de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.10.1.

7.15. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao edital de licitagdo, apds
concluidos os procedimentos de que trata o subitem anterior.

7.16. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente serd exigida para efeito de
contratagdo, e ndo como condigdo para participagdo na licitagdo (art. 42 do Decreto n2 8.538/2015).

7.17. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante inabilitado, por falta de condigdo de participagao.

7.17.1 Constatada a ocorréncia de impeditivos indiretos de licitar e contratar no cadastro da empresa no Sistema de Cadastro Unificado de Fornecedores
— SICAF, sera aberto processo administrativo para aplicagdo da desconsideragdo da personalidade juridica, com direito contraditério e a ampla defesa, do
conforme Acérd3o TCU n2 1831/2014 — Plendrio, dispondo que a constituigdo de nova sociedade com sécios em comum ou a existéncia de elementos
que indique o uso de pessoas juridicas distintas com o mesmo objeto social e com os mesmos sécios, ambos os casos em substituicdo a outra empresa
declarada inidénea para licitar com a Administragdo Publica, com o objetivo de burlar a aplicagdo da sangdo administrava, constitui abuso de forma e
fraude a Lei de Licitagdes Lei no 8.666/93, de modo a possibilitar a aplicagdo da teoria da desconsideragdo da personalidade juridica para estenderem-se
os efeitos da sangdo administrava a nova sociedade constituida.
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8. DOS RECURSOS

8.1. Ainterposi¢ado de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de licitantes, a anulagdo ou revogacdo da licitagdo.

8.1.1. Qualquer licitante poderd, durante o prazo concedido na sessdo publica, ndo inferior a 10 minutos, de forma imediata ap6s o término do
julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em campo préprio do sistema, manifestar sua intengdo de recorrer, sob pena de
preclusdo, ficando a autoridade superior autorizada a adjudicar o objeto ao licitante declarado vencedor.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag&o ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitacdo do licitante:

8.3.1. a intencgdo de recorrer devera ser manifestada imediatamente, sob pena de preclusdo;

8.3.2. 0 prazo para apresentagdo das razes recursais sera iniciado na data de intimagdo ou de lavratura da ata de habilitagdo ou inabilitagdo;

8.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

8.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3
(trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias
Uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

8.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias Uteis, contados da data da intimag&o pessoal ou
da divulgacdo da interposi¢do do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

8.9. 0 acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletronico www.sei.embratur.com.br.

8.10.1. O acesso de usuario externo ao Sistema Eletronico de Informagdes (SEI) da EMBRATUR, para vistas ao processo, exigird um pré-cadastro;

8.10.2. O representante da empresa devera encaminhar um e-mail para o endereco eletrOnico pregoeiro2@embratur.com.br, solicitando o link para
realizar o pré-cadastro, a fim de se obter acesso ao Sistema Eletrénico de Informagdes (SEI) da EMBRATUR para vistas ao processo, anexando a copia do
Registro Geral (Identidade), do CPF e do comprovante de residéncia;

8.10.3. O cadastramento somente serd efetivado apds o encaminhamento e a andlise da documentagdo solicitada pela Administragcdo do SEl na
EMBRATUR;

8.10.4. Assim que o cadastro for aprovado, o usuario externo receberd um e-mail com a devida informagao e instrugdes para acesso;

8.10.5. Ao endereco do e-mail pregoeiro2@embratur.com.br deverdo ser encaminhadas todas as disponibilizagdes de acesso aos documentos no
SEI/EMBRATUR pertinentes a fase recursal;

8.11. Para fins de andlise da admissibilidade do recurso, poderd ser colhida manifestagdo escrita do setor requisitante e/ou de drea competente de
acordo com teor da pega recursal.

9. DA REABERTURA DA SESSAO PUBLICA

9.1. A sessdo publica podera ser reaberta através das funcionalidades "Reabrir Pregdo" ou "Voltar Fase/Ata Complementar" nas seguintes hipoteses:

9.1.1. Reabrir Pregdo:

a) Na suspensdo tempordria administrativa dos trabalhos em fungdo dos seguintes motivos:
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| - horério de almogo;
Il - término do expediente;
Il - exame de conformidade;
IV - andlise de propostas e documentagdo de habilitagdo;
V - realizagdo de diligéncias;
VI - Ordem Administrativa de controle interno e/ou externo; e
VII - outros que vierem a ocorrer na sessdo, passiveis de interrupgdo.

b) Na suspensdo temporaria em fungdo de ordem emanada pelo poder judiciario.

b1) Quando da condugdo da fase publica do pregdo eletronico, a partir da sessdo inicial de lances até o resultado final do certame, devera sempre ser
avisado, previamente, via sistema (chat), a suspensdo tempordaria dos trabalhos, bem como a data e o horario previstos de reabertura da sessdo para o
seu prosseguimento, em atendimento aos principios, em especial os da publicidade e da razoabilidade.

9.1.2. Voltar Fase/Ata Complementar:

a) Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica precedente ou em que seja anulada a
prépria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

b) Quando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagdo fiscal e
trabalhista, nos termos do art. 43, §12 da LC n2 123/2006. Neste caso, serdo adotados os procedimentos imediatamente posteriores ao encerramento da
etapa de lances.

b1) Todos os licitantes serdo convocados através de e-mail disparados pelo Comprasnet para acompanhamento da reabertura da nova sesséo.

b2) A convocagdo por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

10. DAS SANGOES ADMINISTRATIVAS

10.1. Quem, convocado dentro do prazo de validade da sua proposta, injustificadamente, ndo assinar o termo de contrato, apresentar documentagdo
falsa, deixar de entregar os documentos exigidos no certame, ndo mantiver a proposta, cometer fraude fiscal ou comportar-se de modo inidéneo, ficara
sujeito as seguintes sangdes:

10.1.1. O Licitante quando convocado dentro do prazo de validade da sua proposta injustificadamente, ndo assinar o termo de contrato, observando-se o
direito ao contraditério e ampla defesa, ficara sujeita as penalidades previstas abaixo:

| - multa de 1 % (um por cento) sobre o valor estimado do contrato;

Il - suspensdo de licitar com a EMBRATUR por 2 (dois) anos.

10.2. A aplicagdo de sangdo fica condicionada ao transito de processo administrativo sancionador, que garantird o contraditério e a ampla defesa.

10.3. A licitante que, durante o transcorrer do certame, apresentar documentagao falsa, deixar de entregar os documentos exigidos no certame, ndo
mantiver a proposta, cometer fraude fiscal ou comportar-se de modo inidéneo, observando-se o direito ao contraditério e ampla defesa, ficard sujeita as
penalidades previstas abaixo:

| - Suspensdo temporaria de participagdo de licitagdes e de assinar contrato com a EMBRATUR pelo prazo de até 02 (dois) anos:

Il - multa de 1 % (um por cento) sobre o valor estimado do contrato;

Il - multa de 2 % (dois por cento) sobre o valor estimado do contrato;

a) Suspensdo de até 06 (seis), podendo se estender até 24 (vinte e quatro) meses, dependendo da dosimetria da sangdo —inciso I:

al - Perturbagdo de qualquer ato na sessdo da licitagdo, seja por mensagens via chat, por e-mail e/ou ligagGes telefonicas;

a2 - Ndo cumprir os requisitos de habilitagdo, apds a andlise de aceitacdo da proposta, quando o licitante houver declarado que os atendia.
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b) Suspensdo de 06 (seis), podendo se estender até 24 (vinte e quatro) meses e multa de 1%, dependendo da dosimetria da sangdo - incisos | e II:

b1 - Desistir de proposta, salvo por justo motivo decorrente de fato superveniente;

b1.1 — Ndo encaminhar a proposta no prazo estipulado, apds convocag¢do do pregoeiro;

b2 - Solicitar sua prdpria inabilitagdo, apos a fase de lances, no pregdo, salvo por justo motivo decorrente de fato superveniente;

b2.1 — Ndo encaminhar os documentos de habilitagdo no prazo estipulado, apds convocag¢do do pregoeiro.

b3 - Arguir a inexequibilidade dos proprios pregos;

b4 - Ndo apresentar nova proposta no prazo estabelecido pelo pregoeiro, adaptada ao valor ofertado na fase de lances ou ao obtido mediante
negociagao;

b5 - Interpor recurso manifestamente protelatério.

c) Suspensdo de 24 (vinte e quatro) meses e multa de 2%, dependendo da dosimetria da sangdo - Inciso | e Il

c1 - Recusa do licitante vencedor, convocado dentro do prazo de validade de sua proposta, em assinar ou aceitar o contrato, ou retirar o instrumento
equivalente.

c2 - Pratica de ato inidoneo visando frustrar os objetivos da licitacdo, a exemplo de conluio entre empresas;

c3 - Apresentagdo de documentos fraudulentos, adulterados, falsos ou falsificados;

c4 - Fizer declaracgdo falsa, ainda que parcialmente, quanto a qualquer dos requisitos de habilitacdo exigidos e/ou quanto ao cumprimento de quaisquer
das demais exigéncias previstas no respectivo Edital e seus anexos;

c5 - Cometer fraude fiscal;

c6 - ndo assinar a Ata de Registro de Pregos.

10.4. A dosimetria da san¢do deve levar em consideragdo as razGes de fato e de direto apresentadas pela CONTRATADA, a gravidade e abrangéncia de
prejuizos potenciais ou materializados para a EMBRATUR, a reprovabilidade da conduta, devendo respeitar ordem taxativa prevista no artigo 46 do
Manual de Licitagbes e Contratos da EMBRATUR, sendo adverténcia a mais branda e a suspensao de licitar a mais grave.

10.5. A san¢do de multa pode ser aplicada concomitantemente com as demais, sempre que se identificar ganho patrimonial a empresa ou prejuizos
significativos a EMBRATUR.

11. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.

11.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao
ultimo dia util anterior a data da abertura do certame.

11.3. A impugnagdo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, por meio do enderego eletronico
pregoeiro2@embratur.com.br,

11.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

11.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo agente de contratagdo, nos autos do processo
de licitagdo.

11.5. Acolhida a impugnagao, sera definida e publicada nova data para a realizagdo do certame.
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11.6. O pedido de esclarecimento e o de impugnagdo sdo procedimentos distintos, atos separados que ndo podem ser cumulados, ndo sendo permitida
a conversdo do pedido de esclarecimento em impugnagdo ao Edital.

11.7. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo do Edital e dos anexos, decidir sobre a impugnagdo no prazo de 3 (trés) dias
Uteis, contados a partir da data de recebimento do pedido de impugnagdo;

12. DA VISTORIA

12.1. Para o correto dimensionamento e elaboragdo de sua proposta, a proponente podera realizar vistoria nas instalagdes do local de execugdo dos
servigos, acompanhado por colaborador da Geréncia de Transformagdo Digital.

12.1.1. A vistoria podera ser agendada por meio do telefone: (61) 2023-8730.

12.1.2. A vistoria podera ser realizada de segunda a sexta-feira, das 09:00h as 12:00h e de 14:00h as 18:00h.

12.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital (licitagdo) ou comunicagdo entre os potenciais fornecedores
(dispensa), estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica, no caso de licitagdo, ou até o prazo indicado pela
Coordenagédo de Aquisi¢do, no caso de dispensa.

12.3. Para a realizagdo da vistoria, o proponente, ou o seu representante legal, devera estar devidamente identificado, apresentando documento de
identidade civil e documento expedido pela empresa comprovando sua habilitagdo para representa-la.

12.4. A ndo realizagdo da vistoria ndo podera servir de justificativa para posteriores alegacées de desconhecimento das instalagdes, duvidas ou
esquecimentos de quaisquer detalhes relativos ao objeto, devendo empresa vencedora assumir os 6nus dos servigos decorrentes.

12.5. O proponente devera declarar que tomou conhecimento de todas as informagdes e das condigGes locais para o cumprimento das obrigagdes objeto
da contratagdo, conforme modelo constante no Anexo IV do Termo de Referéncia.

13. DA APRESENTAGAO DA AMOSTRA

13.1. Para efeito de verificagdo da compatibilidade entre a proposta encaminhada pela proponente e a necessidade de padronizagdo do objeto, a
CONTRATANTE, caso ndo seja possivel aferir o atendimento das especificagdes por meio de folders, fotos do produto ou outro meio idoneo, exigira a
apresentagdo de amostras.

13.2. Todas as solugdes referentes aos itens 1, 2 e 3 do objeto que carecerem de comprovagdo de atendimento dos requisitos do item 21 do Termo de
Referéncia, fardo parte da mesma amostra, e ndo sera concedido tempo adicional devido a quantidade de solugdes.

13.3. A licitante deverd enviar por e-mail a relagdo de representantes que participardo da apresentagdo da amostra em até 2 (dois) dias apds a
convocagdo, sendo no minimo 2 (dois) e no maximo 6 (seis) representantes simultaneos.

13.4. A demonstragdo sera presencial na sede da Embratur - Agéncia Brasileira de Promocgdo Internacional do Turismo, localizada na cidade de Brasilia —
DF, no Setor Comercial Norte, Quadra 2, Bloco G, Asa Norte. A critério da CONTRATANTE, podera ser permitido a entrada virtual de algum representante
para clarificar questées pontuais que ndo foram respondidas presencialmente, em que serd anotado em ata o motivo da entrada virtual de um
representante e a razdo pela qual o ponto nao foi respondido presencialmente.

13.5. A amostra devera ser implantada em ambiente controlado da CONTRATANTE em pelo menos 10 ativos e poderd ser manipulada para testes,
devendo a licitante ser capaz de demonstrar que a solugdo consegue atender os requisitos especificados no item 21 do Termo de Referéncia.

13.6. Todos os custos para a demonstragdo de amostra sera as expensas da licitante.

13.7. A licitante terd 2 (dois) dias Uteis apds o envio da relagdo dos representantes para informar os ativos e configuragdes necessarias para realizar a
implantagdo.

13.8. A CONTRATANTE ira disponibilizar o ambiente solicitado em até 3 (trés) dias apds a solicitagdo.

13.9. Apds a entrega do ambiente configurado, a Licitante tera até 15 (quinze) dias Uteis para demonstrar que as solugdes atendem os requisitos do item
21, incluindo o tempo para avaliagdo de erros e corretos.

13.10. O prazo somente sera prorrogado em casos de erros, ma configuragdo ou forga maior do lado da CONTRATANTE.

13.11. Os prazos poderdo ser antecipados nos casos em que o marco estiver concluido e a LICITANTE assim desejar, devendo formalizar por e-mail que
esta ciente que a antecipag¢do do prazo ndo concede prazo adicional no cronograma.
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13.12. Em até 2 (dois) dias Uteis a CONTRATANTE emitira o relatério conclusivo da analise da demonstragdo da amostra.

13.13. O cronograma de forma visual estd demonstrado na tabela abaixo.

Dias (uteis)
Marco Responsével | 0| 1|2 |3 |4|5,6|7|8,9|10 |11 |12 |13 (14| 15|16 |17 |18 |19 |20 |21 |22 |23 | 24
Convocagao
para ~ Contratante | x
demonstracdao
de amostra

Envio relagdo

de Licitante X | X

representantes

Envio de

solicitagdo de | Licitante X | X
ambiente

Configuragdo

do ambiente | Contratante X | x| X

para amostra

Apresentacao .
Licitante X | x| x X X X X X X X X X X X X
de amostra
Relatério  de
analise de | Contratante X X

amostra

14. DAS DISPOSICOES GERAIS

14.1. Sera divulgada ata da sessdo publica no sistema eletrénico.

14.2. N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo serd
automaticamente transferida para o primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia - DF.

14.4. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagdo.

14.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os interessados, desde que ndo
comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranca da contratag@o.

14.6. Os licitantes assumem todos os custos de prepara¢do e apresentacdo de suas propostas e a Administragdo ndo serd, em nenhum caso, responsdvel
por esses custos, independentemente da condugdo ou do resultado do processo licitatério.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem
os prazos em dias de expediente na Embratur.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do
ato, observados os principios da isonomia e do interesse publico.

14.9. Em caso de divergéncia entre disposi¢oes deste Edital e de seus anexos ou demais pecas que compdem o processo, prevalecera as deste Edital.

14.10. O Edital esta disponibilizado, na integra, nos enderecos eletrdnicos https://www.gov.br/compras/pt-br_e https://embratur.com.br/editais/

14.11. As diligéncias poderdo ser realizadas em qualquer fase da licitagdo, tanto pelo Pregoeiro como pela Autoridade Competente, vedada a inclusdo
posterior de documento ou informacgdo que deveria constar originariamente da proposta e habilitagdo.

14.11.1. A vedagdo acima citada n3o alcan¢a documento ausente que n3o foi juntado com os demais comprovantes de habilitagdo e/ou da proposta, por
equivoco ou falha.
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14.12. Toda analise do pregoeiro em relagdo ao julgamento, respeitard os principios da obtengdo da proposta mais vantajosa, da competitividade e do
formalismo moderado, mesmo que desconsidere itens deste edital, devidamente justificado.

14.13. Apds a homologagdo da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de Contrato ou emitido instrumento equivalente.

14.13.1. O adjudicatario tera o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua convocagdo, para assinar o Termo de Contrato ou aceitar
instrumento equivalente, conforme o caso, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital.

14.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | - TERMO DE REFERENCIA

ANEXO Il - CATALOGO DE SERVIGCO

ANEXO IIl - MODELO DE PROPOSTA COMERCIAL

ANEXO IV - MODELO DE DECLARAGAO DE REALIZAGAO OU NAO DE VISTORIA
ANEXO V - MINUTA DE TERMO DO CONTRATO

ANEXO | - TERMO DE REFERENCIA
1. DO OBJETO

1.1. Contratagdo de empresa para fornecimento de solugdo integrada de seguranca da informagdo com fornecimento de licengas e servigos, conforme
condigBes, quantidades e exigéncias estabelecidas neste instrumento:

ITEM DESCRICAO/ESPECIFICACAO Unidade de Medida Quantidade

1 ig::g?ge;igufss:;iz?ainto de vulnerabilidades de seguranga e Dispositivo 340

0y iS:CIiL:;;::tege correlagdo de eventos de seguranga e resposta a Eventos por segundo - EPS 750

3 Solugdo de protegdo avangada para endpoints Endpoints 340

a iee;nif:ng: operagdo, monitoramento e tratamento de eventos de Unidade 12
1.1. A presente contratagdo adotara como regime de execugdo por prego unitario.
1.2 O prazo de vigéncia do contrato é de 12 (doze) meses, podendo ser prorrogado por interesse das partes até o limite de 10 (dez) anos.
1.3. Este servigo é considerado comum.
1.4. O valor estimado da contratagdo sera publico, conforme art. 9° do Manual de LicitagGes e Contratos da Embratur.
2. DO FUNDAMENTO LEGAL
2.1 Lei n2 14.002/20 - Instituicdo da Agéncia Brasileira de promogao Internacional do Turismo - EMBRATUR.
2.2, Manual de Licitagdes e Contratos da EMBRATUR - Resolu¢do CDE n2 15, de 08 de maio de 2025.
2.3. Lei n2 8.078/90 - Cédigo de Defesa do Consumidor.
2.4. Lei n2 13.709/18 - Lei Geral de Protegdo de dados (LGPD).
3. DA DESCRICAO DA SOLUGCAO
3.1 A solugdo como um todo abrange a prestagdo do servigo de integrado de seguranga da informacdo, incluindo licengas e servigos para a
protecdo do ambiente e contas da Embratur. Os itens sdo detalhados conforme a seguir.
3.2. Item 1 - Solugdo de gerenciamento de vulnerabilidades de seguranga e corre¢des automatizadas
3.2.1. Esta camada de protecdo deve implementar visibilidade continua de vulnerabilidades de segurancga, permitindo o gerenciamento de todo
o ciclo de vida delas, desde a descoberta até a remediagdo.
3.3. Item 2 - Solugdo de correlagdo de eventos de segurancga e resposta a incidentes
3.3.1. Esta camada de protegdo deverd atuar diretamente na ingestdo de eventos de todas as tecnologias de protegdo utilizadas no ambiente,
além de priorizar e gerar alertas para consolidar a resposta a incidentes de seguranga em uma Unica visdo.
3.4. Item 3 - Solugdo de protecdo avangada para endpoints
3.4.1. Esta camada de protecdo deve atuar diretamente na detecgdo, investigacdo e resposta a ameagas em endpoints, utilizando tecnologias

avangadas como monitoramento em tempo real, andlise de comportamento e inteligéncia contra ameagas para mitigar riscos e fornecer visibilidade
detalhada sobre as atividades nos dispositivos.

3.5. Item 4 - Servigo de operagdo, monitoramento e tratamento de eventos de seguranga

3.5.1. Esta camada de protecdo deve assegurar a gestdo continua das operagées de seguranga do ambiente, incluindo o monitoramento, andlise
e resposta a incidentes. Deve integrar ferramentas e processos para garantir a eficiéncia no tratamento de ameacas, suporte a conformidade com
normas e regulamentos, e a manutengdo de uma postura de seguranga proativa e alinhada aos objetivos do negécio.

3.6. A descrigdo completa dos requisitos de cada item estdo detalhados no item 21.

3.7. REQUISITOS DA CONTRATAGAO
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3.7.1. Requisitos de Negdcio

3.7.1.1. Manter a confidencialidade, integridade e disponibilidade do ambiente tecnoldgico.

3.7.1.2. Garantir que a infraestrutura da rede de dados da CONTRATANTE seja escalavel e possibilitar um aumento significativo no niumero de
conexdes de rede, sem comprometimento da qualidade ou do desempenho devido a ataques cibernético.

3.7.1.3. Garantir a disponibilidade, continuidade e qualidade dos servigos para o cumprimento das atividades finalisticas da CONTRATANTE e,
consequentemente, o alcance dos resultados desejados para a sociedade.

3.7.14. Garantir os meios adequados para que os processos de seguranga da informagdo possam ser aprimorados através da implementagdo de
recurso de prote¢do adequados.

3.7.2. Requisitos de Capacitagdo

3.7.2.1. Sera necessario treinamento a equipe local da CONTRATANTE. O treinamento poderd ser realizado na modalidade hands-on e de forma
remota, no periodo das 08:00 as 12:00 e das 14:00 as 18:00h. Devera ter uma duragdo minima de 6 horas para cada item licitado.

3.7.2.2. O treinamento devera abranger o repasse de informagGes e conhecimentos necessarios referente aos conceitos bdsicos de administragdo
da solugdo e o esclarecimento de duvidas das principais rotinas de configuragdo, gerenciamento, administragdo e operagdo.

3.7.2.3. Ndo deve haver limites quanto aos participantes da equipe técnica da Contratante para o treinamento.

3.7.3. Requisitos Temporais

3.7.3.1. Os servigos referentes aos Itens 01 a 03 devem ser iniciados no prazo maximo de 60 dias corridos, a contar do recebimento da Ordem de

Servigo (OS), emitida pela Contratante. Em circunstancias excepcionais e devidamente justificadas pelo CONTRATADO, esse prazo podera ser prorrogado
até o limite de igual periodo, mediante autorizagdo prévia da CONTRATANTE.

3.7.3.2. A entrega e instalagdo das ferramentas que compde a solugdo deverdo ocorrer em dias Uteis e no hordrio compreendido entre as 9:00 e
17:00h, e podera ser agendada em data e hora previamente com a CONTRATANTE por meio do e-mail gtd@embratur.com.br.

3.7.3.3. Os servigos serdo prestados em Brasilia/DF, na Sede Administrativa da Embratur, situada no Setor Comercial Norte Q 2 Bloco G - Asa Norte,
Brasilia - DF, 70712-907.

3.7.3.4. Os servigos previstos no Item 04 devem ser iniciados no prazo maximo de 5 (cinco) dias corridos, a contar do recebimento da Ordem de
Servigo (OS), emitida pela Contratante. Em circunstancias excepcionais e devidamente justificadas pelo CONTRATADO, esse prazo podera ser prorrogado
por um periodo equivalente, mediante autorizagdo prévia da CONTRATANTE.

3.7.3.5. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento.

3.7.3.6. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo contados
os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

3.7.4. Requisitos de Experiéncia Profissional

3.7.5. Cabe exclusivamente a Contratada estruturar sua equipe de trabalho na dimensdo que atenda as condigGes estabelecidas para a prestagdo

dos servigos.

3.7.6. A CONTRATADA devera prestar os servigos por meio de profissionais cuja qualificagdo esteja em conformidade com os requisitos definidos
neste documento e legalizados para a prestagdo dos servigos técnicos.

3.7.7. A CONTRATADA devera ter na equipe para execugdo do item 4 pelo menos um profissional com 5 anos de experiéncia atuando em
seguranca cibernética ou pelo menos duas das certificages: CompTIA Security+, CISM, NCSP, CCSP, CCNA, CHFI, CySA+, CEH ou certificagdo equivalente
na area de seguranga.

3.7.8. Requisitos de Formagao de Equipe

3.7.9. A Contratada deverd possuir na equipe profissional do fabricante ou profissional certificado pelo fabricante na solugdo ofertada.

3.7.10. Requisitos de Projeto e de Implementagdo

3.7.10.1. Todas as subscrigbes e licenciamentos previstos e necessdrios para a execugdo dos servicos devem ser entregues, instalados e

configurados na Infraestrutura da CONTRATANTE. Excetua-se as licengas utilizadas para execugdo de itens de prestagdo de servigo, em que essas podem
ser instaladas na infraestrutura da CONTRATADA.

3.7.10.2. As licengas e subscri¢gdes devem possibilitar o uso de 100% das caracteristicas especificadas neste Termo de Referéncia, assim como
proporcionar suporte e atualizagdo de versdo dentro do periodo de vigéncia contratual.

3.7.10.3. A CONTRATADA devera apresentar um Plano de Projeto com, no minimo, os seguintes contetdos: Definigdo do escopo; Definigdo de quais
tarefas deverdo ser realizadas para implementagdo e configuragcdo dos itens; Cronograma de Implantagdo; e Plano de arquitetura e desenho da solugdo.
O Plano de Projeto deverd ser aprovada pela CONTRATANTE.

3.7.10.4. A execug¢do dos servigos contratados deve ser planejada de modo que ndo cause interrupgdes e paralisagdes ndo programadas, ou
qualquer outro tipo de transtorno ao correto funcionamento do ambiente operacional da CONTRANTE.

3.7.10.5. Caso as atividades demandem interrupgdes no ambiente de TIC da CONTRATADA, as atividades deverdo ser realizadas durante janela de
manutengdo agendada previamente, em horérios que ndo comprometam o funcionamento das atividades do 6rgdo, inclusive aos sabados, domingos e
feriados.

3.7.10.6. Sera de responsabilidade da CONTRATADA a corregdo dos problemas técnicos decorrentes de erros identificados na execugdo dos servigos,
sejam operacionais ou por problemas de mau funcionamento das ferramentas, responsabilizando-se por todos os procedimentos e custos envolvidos
para resolugdo, sob pena de incorrer em sangdes legais cabiveis, sendo garantida a ampla defesa, exceto quando seja comprovado que o problema se
deu devido a mau funcionamento de componentes ja existentes no ambiente da CONTRATANTE que sejam pré-requisitos para o funcionamento dos
objetos contratados.

3.7.11. Requisitos de Implantagdo
3.7.11.1. Os servigos deverdo observar integralmente os requisitos de Projeto e Implementagdo previstos neste Termo de Referéncia.
3.7.11.2. A CONTRATADA sera responsdvel pela implementagdo de todos os objetos de forma a permitir que todos os itens estejam 100%

operacionais, cumprindo todos os passos presentes no plano de projeto definido.

3.7.11.3. Deverdo ser fornecidos todos os componentes necessarios para garantia de funcionamento de todos os componentes presentes no Termo
de Referéncia.
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3.7.11.4. A contratada devera ter profissionais certificados com certificagdes técnicas em toda a solugdo ofertada.

3.7.11.5. A empresa que realizar a implantagdo devera ter técnicos certificados pelo fabricante.

3.7.12. Requisitos de Garantia, Manutengdo e Assisténcia Técnica

3.7.12.1. A garantia dos servigos devem ser compativeis e respeitar o periodo de vigéncia contratual.

3.7.12.2. A garantia devera abranger todas as atualizagées de versdes de software utilizados para o fornecimento dos servigos.

3.7.13. Requisitos de Metodologia de Trabalho

3.7.13.1. A execucdo dos servigos esta condicionada ao recebimento pela CONTRATADA de Ordem de Servigo (OS) emitida pela CONTRATANTE.
3.7.13.2. A OS indicara o servico, a quantidade e a localidade na qual deverdo ser prestados.

3.7.13.3. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias com funcionamento 24 horas por dia e 7 dias por semana de
maneira eletrénica.

3.7.13.4. A execucdo do servico dever ser acompanhada pela CONTRATADA, que dara ciéncia de eventuais acontecimentos a CONTRATANTE.

3.7.14. Requisitos de Seguranga da Informagao e Privacidade

3.7.15. A contratada devera se submeter a Resolugdo Direx n? 51/2024, que institui a Politica de Seguranga da Informagdo (POSIC), ou a suas
atualizagdes.

4. DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

4.1. A Embratur, ciente da importancia da seguranga dos dados institucionais, reconhece as limitacGes e deficiéncias em relagdo a sua gestdo

de seguranca das suas informag@es. Atualmente, as solugdes implantadas estdo desatualizadas e sem licenciamento, também nao ha equipe o suficiente
para executar todas as agdes de seguranga necessarias. Dessa forma, a presente contratagdo é motivada pela necessidade de implantagdo de uma
solugdo integrada para o gerenciamento de vulnerabilidades e visibilidade de riscos de seguranc¢a da informagdo no ambito da Embratur.

4.2. O cendrio atual relativo a seguranca da informagdo é complexo e sensivel, isso se deve a digitalizagdo acelerada dos processos, o que
acelerou também o surgimento de novas ameagas. Enquanto a tecnologia evolui para facilitar as atividades cotidianas, agentes mal-intencionados
exploram brechas, muitas vezes relacionadas a falhas ndo identificadas em servigos de TI. Esse cendrio ressalta a necessidade de solugGes robustas e
integradas para proteger organizagdes contra os crescentes riscos cibernéticos.

4.3. Atualmente, se o cibercrime fosse uma economia, seria a 32 maior economia do mundo (dados de 2021), o que demonstra como esse é
um setor altamente lucrativo e financiado. Especialistas afirmam que a questdo ndo é mais "se" ocorrerd um ataque, mas "quando" e "como". Isso se
deve, principalmente, ao aumento da dependéncia de tecnologias digitais, tanto no setor privado quanto no publico, tornando os ataques altamente
lucrativos para criminosos virtuais.

4.4, Observando o Painel de Incidentes Cibernéticos de 2024 do Security Report disponivel
em https://www.securityreport.com.br/email/InfoSR2024.html, podemos visualizar a quantidade de ataques bem-sucedidos nas mais diversas
empresas, 0 que representa prejuizos significativos causados por invasdes cibernativas

4.5, A falta de uma solugdo de seguranga compativel com os riscos da Embratur, pode implicar em paralisagdo das atividades, perda de dados,
falta de monitoramento adequado, passividade nas a¢des de seguranga em de perda de dados e descontinuidade de negécio, podendo comprometer a
imagem institucional da Embratur.

4.6. A Resolugdo Direx n2 51/2024 estabelece a Politica de Seguranga da Informagdo da Embratur, em que s&o definidas as responsabilidades
quanto a seguranga da informagdo no ambito da instituicdo, compete a GTD a implantar uma arquitetura de seguranga para proteger as informagdes,
bem como monitorar as agdes que possam ir contra a politica, o que é realizado de forma precdria no momento atual devido falta de ferramentas
adequadas.

4.7. Cabe destacar que a fragmentagdo de ferramentas de seguranga dificultam a gestdo integrada e rapida resposta a incidentes, por isso,
esse projeto propde uma integragdo de solugoes.

4.8. Caso o projeto ndo seja aprovado, a empresa estara vulneravel a interrupgdes operacionais devido a ataques cibernéticos; risco de perda
de dados sensiveis, risco de perda de confianga do mercado e clientes, ou ainda, sofrer penalidades severas por descumprimento de regulamentos de
protecdo de dados.

4.9. Em suma, considerando os riscos e necessidades supramencionados, a contratagdo de uma solugdo integrada de seguranga com o
fornecimento de licengas e servigos é fundamental para a Embratur realizar gestdo adequada de seguranga da informagdo, atendendo suas politicas
internas e imposigdes legais, observando a vantajosidade financeira para a Embratur.

5. DO MODELO DE EXECUGAO DO OBJETO

5.1. O prazo da CONTRATADA se preparar para receber as demandas sera de 30 dias corridos, com inicio imediato a data de assinatura do
contrato. Decorrido este periodo a CONTRATANTE emitird a Ordem de Servigos que servira de autorizagdo para o inicio do projeto. O prazo de
preparagdo faz parte do prazo de vigéncia do contrato e ndo faz parte do prazo de realizagdo do projeto.

5.2. Reunido inicial

5.2.1. Apds a assinatura do contrato, sera realizada a reunido inicial, a ser registrada em ata, convocada pelo gestor do contrato, com a
participacgdo do fiscal requisitante, da CONTRATADA e dos demais interessados por ele identificados, cuja pauta observara, pelo menos:

5.2.2. presenca do representante legal da CONTRATADA, que apresentara o preposto dessa;

5.2.3. entrega, por parte da CONTRATADA, do Termo de Compromisso, conforme modelo constante do anexo lll, contendo declaragdo de

manutencdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA; e TERMO DE
CIENCIA, conforme modelo constante do anexo V, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratacio;

5.2.4. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.

5.3. Encaminhamento formal de demandas

5.3.1. 0O encaminhamento formal de demandas, a cargo do gestor do contrato, ocorrera por meio de Ordem de Servigo - OS.

5.4, Local de execugdo dos servigos

5.4.1. Os servigos deverdo ser executados de forma remota ou, caso seja necessario, nas dependéncias da Embratur, localizada na Asa Norte,

Brasilia - DF, ou em local a ser indicado por essa Agéncia, na mesma cidade de sua sede, em horario a ser definido pela CONTRATANTE.

5.5. Mecanismos formais de comunicagdo
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5.5.1. Toda a comunicagdo entre a CONTRATANTE e a CONTRATADA devera ser sempre formal como regra, exceto em casos excepcionais que
justifiqguem outro canal de comunicagdo.

5.5.2. Os seguintes instrumentos formais poderdo ser utilizados para a troca de informagGes entre a CONTRATANTE e a CONTRATADA: ata de
reunido, oficio, e-mail, ordem de servigo ou fornecimento de bens e chamado técnico.

5.6. Manutengio de sigilo e normas de seguranga

5.6.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias,

incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais
documentos.

5.6.2. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser
assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos
na contratagdo, encontram-se no anexo IV - TERMO DE COMPROMISSO e anexo V - TERMO DE CIENCIA.

5.6.3. No caso de substituicdo ou inclusdo de empregados da CONTRATADA, o preposto devera entregar ao fiscal administrativo do contrato os
TERMOS DE CIENCIA assinados pelos novos empregados envolvidos na execugdo dos servigos contratados.

5.6.4. A atuagdo da CONTRATADA deverd observar a Resolugdo n2 51/2024 - Politica de Seguranga da Informagdo e Comunicagdo e suas
atualizagbes.

5.7. Modelo de Execugdo do Servigo de Licenciamento

5.7.1. Os servigos de licenciamento correspondente aos itens 1, 2 e 3 serdo solicitados por meio de Ordem de Servigo anual, que especificara as
quantidades solicitadas, que servird como autorizagdo para prestacdo de servigo.

5.7.2. As licengas deverdo ser implantadas no ambiente seguindo o cronograma pactuado entre as partes, ndo podendo ser maior do que 90
(noventa) dias apds o recebimento da Ordem de Servigo.

5.7.3. O pagamento referente ao uso da licengas somente se iniciard apds a efetiva implantagdo das licengas e liberagdo para o uso da
CONTRATANTE, nas quantidades especificadas na Ordem de Servigo.

5.7.4. Mensalmente devera ser fornecido o Relatdrio de Situacional, minimamente com informagdes de tempo de disponibilidade das licengas,
licengas em uso, licengas disponiveis e chamados para fabricante abertos e resolvidos.

5.7.5. Nos anos subsequentes de contrato, em que as licengas ja estardo implantadas, a liberagdo das licengas deverd ser iniciada em até 5
(cinco) dias uteis, contados a partir do recebimento da Ordem de Servigo pela CONTRATADA.

5.7.6. Modelo de Execugdo de Servigo de Seguranga

5.7.7. O Item 4 corresponde aos servigos de seguranga, que sera solicitado por meio de Ordem de Servigo mensal, que servird como autorizagdo

para prestagdo de servigo.

5.7.8. Para o faturamento mensal dos itens, a contratada devera emitir e apresentar o “Relatério Mensal de Acompanhamento do Contrato”.
Esse instrumento de controle deve possuir, no minimo, a apurag¢do dos indicadores de niveis de servicos, ocorréncias e demais informagGes necessarias a
correta identificagdo do valor mensal a ser pago referente a execugdo das Ordens de Servicos. Também devem constar as informagdes detalhadas a
seguir:

5.7.8.1. Registro de todas as atividades realizadas para cada solugdo de prote¢do envolvida neste certame;

5.7.8.2. Registro de indicadores referentes a cada camada de protegdo envolvida;

5.7.8.3. Sumarios de quantidade de logs ingeridos para cada fonte integrada ao SIEM;

5.7.8.4. Sumario de todos os incidentes de seguranca registrados seguido de quais a¢des foram tomadas pelo time de resposta;

5.7.8.5. Sumario de inje¢des de inteligéncia cibernéticas aplicadas nos eventos de seguranca registrados;

5.7.8.6. Sumario de toda as vulnerabilidades de seguranga encontradas no periodo do relatério;

5.7.8.7. Estatisticas de todas as vulnerabilidades que foram corrigidas no periodo;

5.7.8.8. Resultados completos de testes de seguranga direcionados a técnicas de movimentagdo lateral na rede;

5.7.8.9. Resultados completos de testes de seguranga direcionados a politica de navegagdo Web e firewall;

5.7.8.10. Resultados completos de testes de seguranca direcionados a solugdo de protegdo de e-mail corporativo;

5.7.8.11. Resultados dos testes de campanhas de phishing realizadas com os usuarios da CONTRATANTE;

5.7.8.12. Resultados completos de testes de seguranga direcionados a solugdo de WAF em uso pela CONTRATANTE; e

5.7.8.13. Resultados completos referentes ao nivel de maturidade de seguranga da CONTRATANTE baseado nos testes de seguranca realizados.
5.7.9. O relatério Mensal de Acompanhamento do Contrato poderd ser adaptado, desde que pactuado entre as partes sobre as novas
informagdes.

5.7.10. O prazo para conclusdo devera observar o estabelecido na Ordem de Servigo.

5.7.11. Pelo menos 1 (um) profissional devera ser alocado nas dependéncias da CONTRATANTE em horario comercial.

5.7.12. Por se tratar de execugdo de prego fixo mensal, a equipe de fiscalizagdo podera fiscalizar o cumprimento das obriga¢Bes trabalhistas,
sociais e previdenciarias dos profissionais alocados, conforme:

5.7.12.1. No inicio da execugdo dos servigos contratados;

5.7.12.2. Durante a execugdo das Ordens de Servigos;

5.7.12.3. Quando da rescisdo do contrato.

6. DA VISTORIA

6.1. Para o correto dimensionamento e elaboragdo de sua proposta, a proponente podera realizar vistoria nas instalagdes do local de execugdo
dos servigos, acompanhado por colaborador da Geréncia de Transformagdo Digital.

6.1.1. A vistoria podera ser agendada por meio do telefone: (61) 2023-8730.

6.1.2. A vistoria podera ser realizada de segunda a sexta-feira, das 09:00h as 12:00h e de 14:00h as 18:00h.
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6.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital (licitagdo) ou comunicagdo entre os potenciais
fornecedores (dispensa), estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica, no caso de licitagdo, ou até o prazo
indicado pela Coordenagdo de Aquisi¢do, no caso de dispensa.

6.3. Para a realizagdo da vistoria, o proponente, ou o seu representante legal, deverd estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para representd-la.

6.4. A ndo realizagdo da vistoria ndo podera servir de justificativa para posteriores alegagdes de desconhecimento das instalagdes, duvidas ou
esquecimentos de quaisquer detalhes relativos ao objeto, devendo empresa vencedora assumir os 6nus dos servigos decorrentes.

6.5. O proponente deverd declarar que tomou conhecimento de todas as informagdes e das condigBes locais para o cumprimento das
obrigacGes objeto da contratagdo, conforme modelo constante no Anexo Il do Termo de Referéncia.

7. DAS OBRIGACGES DA CONTRATANTE

7.1. Sdo obrigagdes da CONTRATANTE:

7.1.1. exigir o recebimento do objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

7.1.2. exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua
proposta;

7.1.3. exercer o acompanhamento e a fiscalizagdo dos servigos, por meio de colaborador especialmente designado, anotando em registro

préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

7.1.4. notificar a CONTRATADA, por escrito, sobre a ocorréncia de eventuais imperfeicGes, falhas ou irregularidades constatadas no curso da
execugdo dos servigos, fixando prazo para a sua corregdo, certificando-se de que as solugGes por ela propostas sejam as mais adequadas;

7.1.5. efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que couber;

7.1.6. pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e condigdes estabelecidas no Termo de Referéncia;

7.2. A EMBRATUR ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execug¢do

do objeto do Termo de Referéncia, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

8. DAS OBRIGACOES DA CONTRATADA
8.1. Sdo obrigagbes da CONTRATADA:
8.1.1. executar os servigos conforme especificacdes do Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao

perfeito cumprimento das cldusulas contratuais (ou da Ordem de Servigcos), além de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessarios, na qualidade e quantidade exigidas;

8.1.2. reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal da contratagdo, os servigos
efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados;

8.1.3. responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a EMBRATUR,
devendo ressarcir imediatamente a CONTRATANTE em sua integralidade;

8.1.3.1. em caso de ocorréncia do previsto no item 8.1.3, a CONTRATANTE ficara autorizada a descontar da garantia exigida no item 14.1 do Termo
de Referéncia, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;

8.1.4. utilizar empregados habilitados e com conhecimentos adequados dos servigos a serem executados, em conformidade com as normas e
determinagdes em vigor;

8.1.5. prestar todo esclarecimento ou informagdo solicitada pela CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso aos
documentos relativos a execugdo do servigo;

8.1.6. garantir o acesso da CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do servigo;
8.1.7. submeter previamente, por escrito, 3 CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes deste Termo de Referéncia (ou do memorial descritivo);

8.1.8. prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo;

8.1.9. manter, durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢ées de habilitagdo e
qualificagdo exigidas na contratagdo;

8.1.10. assumir como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto;

8.1.11. indicar preposto para representa-la durante a vigéncia do contrato;

8.1.12. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cdédigo de Defesa do
Consumidor (Lei n2 8.078, de 1990).

9. DA SUBCONTRATAGAO

9.1. N&o sera admitida a subcontratagdo do objeto do Termo de Referéncia.

10. DO CONTROLE E FISCALIZACﬂO DA EXECUCAO

10.1. 0 acompanhamento e a fiscalizagdo da execugdo do contrato/servico consistem na verificagdo da conformidade da prestagdo dos servigos,

dos materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serd exercido por um colaborador
da CONTRATANTE.

10.2. A verificagdo da adequacdo da prestagdo do servigo deverd ser realizada com base nos critérios previstos no Termo de Referéncia.

10.3. A fiscalizagdo do contrato/servico, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na
execuc¢do do servico, devera comunicar a autoridade responsavel para que esta promova a adequagao a produtividade efetivamente realizada.

10.4. O representante da EMBRATUR anotard em registro préprio todas as ocorréncias relacionadas com a execu¢do do contrato/servico,
indicando dia, més e ano, bem como o nome dos funciondrios eventualmente envolvidos, determinando o que for necessario a regularizagdo das faltas
ou defeitos observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.
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10.5. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais.

10.6. Sera observado os indicadores a seguir, afim de se verificar o atendimento de nivel minimo de servigo. As métricas previstas para os
Acordo de Nivel de Servigo sdo definidas de forma a servir de insumo para o processo de manuten¢do da qualidade e aperfeicoamento do servigo
prestado pela CONTRATADA. Estas métricas deverdo ser apuradas pela CONTRATADA e reportadas mensalmente a CONTRATANTE.

10.6.1. Indicador Quantidade de chamados (requisigdo e incidentes) atendidos dentro do prazo

10.6.1.1. De maneira a uniformizar o entendimento quanto a classificagdo para incidentes e requisi¢des de servigo de seguranga da Informagéo,
define-se os niveis de criticidade como:

Nivel de s .. n Prazo
Criticidade Impacto/ Descrigdo Inicio de Atendimento par:i
solugdo
e Algum tipo de ataque que gerou
indisponibilidade em servidores e sistemas
criticos, afetando um ou mais usuarios;
o Infecgdo ou paralisagdo generalizada devido a
ransomware ou algum outro tipo de malware;
e Roubo ou vazamento de dados devido a falha ,
Em até 4

EMERGENCIAL humana ou técnica; . Em até 1 hora corrida horas

e Algum tipo de impacto ou risco grave a corridas
empresa ou a equipe de Seguranca da
Informagdo;

e Quando o problema\incidente é definido com o
nivel de criticidade “EMERGENCIAL";

e *Para impacto de nivel emergencial é

necessario um profissional no minimo Sénior

e Servidor de produgdo ou sistema critico esta
apresentando instabilidade, degradacdo ou
sofrendo ataques recorrentes g podem
acarretar uma exploragdo ou vazamento de
dados; Em até 8

ALTA e Alarmes de nivel ALTA identificados por Em até 2 horas corridas horas
ferramentas de SIEM ou ferramenta de corridas
segurancga que podem ser um falso positivo e
necessitam de uma analise para validagdo;

e Quando o problema\incidente é definido com o
nivel de criticidade “ALTA";

e Nenhum servigo critico estd envolvido e ndo
existe risco de perda de dados;

e Alarmes de nivel MEDIO identificados por Em até
ferramentas de SIEM ou ferramenta de

MEDIA " Em até 4 horas Uteis 24 horas
seguranga que podem ser um falso positivo e

. - s uteis
necessitam de uma analise para validagdo;
e Quando o problema\incidente é definido com o
nivel de criticidade “MEDIA".
e Duvidas ou apoio a implementag3o;
e Mudangas planejadas;
* Novas implementagdes;
e Sugestdes de novos recursos ou
aprimoramento do Software;
e Alarmes de nivel BAIXA identificados por Em até
BAIXA ferramentas de SIEM ou ferramenta de Em até 9 horas Uteis 72 horas
segurancga que podem ser um falso positivo e Uteis.
necessitam de uma analise para validagdo;
e Evidéncias de um bloqueio ou tratativa
automatizada;
e Quando o problema\incidente é definido com o
nivel de criticidade “BAIXA"
10.6.1.2. Para efeito desta contratagdo, estabelecem-se os seguintes niveis minimos de servigos para a resposta e solugdo das requisicdes de servico

e incidentes. Os servigos serdo medidos com base em indicadores e niveis minimos de servigos, vinculados a férmulas de calculo especificas, deverdo ser
executados pela CONTRATADA, e apurados mensalmente, de modo a alcangar as respectivas metas exigidas, conforme tabela a seguir. Os niveis de
servico serdo mensurados de forma automatizada, por meio de ferramenta de uso e gestdo da CONTRATANTE, e ndo poderdo ser manipulados
pela CONTRATADA,

10.6.1.3. Apds observadas as caracteristicas do chamado, sera aplicado o Indicador 1QC para aferir se os chamados foram atendidos dentro do
prazo.

1QC - Indicador Quantidade de chamados (requisi¢do e incidentes) atendidos
dentro do prazo
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Finalidade: Apurar a quantidade de chamados atendidos dentro do prazo
estabelecido

Meta a cumprir: 90%

Instrumento de medigdo: Ferramenta de registro de chamados

Periodicidade: Mensal

Mecanismo de calculo (%): (Total de chamados atendidos dentro do prazo /
Total de chamados abertos no periodo) x 100

Faixa no ajuste no pagamento:

De 80% - 89% 1%
De 70% - 79% 3%
Abaixo de 69% 5%
10.6.2. Indicador eficacia no tratamento de chamados (requisigdes, incidentes e incidentes de seguranca)
10.6.2.1. Deve ser considerado a eficacia do tratamento dos chamados, ou seja, se os chamados ndo estdo sendo reabertos apds a resolugdo.

IET - Indicador eficacia no tratamento de chamados (requisi¢ées, incidentes e
incidentes de seguranca)

Finalidade: Apurar a eficacia do contratado na resolugdo de chamados

Meta a cumprir: 80%

Instrumento de medigdo: Ferramenta de registro de chamados

Periodicidade: Mensal
Mecanismo de calculo (%): (Total de chamados atendidos - Total de chamados
reaberto) / (Total de chamados atendidos) x 100

Consideram-se atendidos os chamados fechados com solugdo, ndo devendo ser
considerados os chamados fechados sem solugdo.

Faixa no ajuste no pagamento:

De 70% - 79% 1%
De 60% - 69% 3%
Abaixo de 59% 5%
10.6.3. Indicador de vinculagdo da resolugdo de requisi¢des de servico a base de conhecimento
10.6.3.1. A base de conhecimento deve ser vinculada a resolugdo do chamado, permitindo que a CONTRATANTE esteja no dominio do

conhecimento adquirido durante a execugdo do contrato, dessa forma, deve-se observar o Indicador abaixo.

IBC - Indicador de vinculagdo da resolugdo de requisi¢des de servigco a base de
conhecimento
Finalidade: Aferir a cobertura dos padrdes de atendimento registrados na base de
conhecimento

Meta a cumprir: 95%
Instrumento de medigdo: Ferramenta de registro de chamados
Periodicidade: Mensal

Mecanismo de calculo (%): (Total de requisicbes com resolugdo vinculada a base
de conhecimento / Total de requisi¢des resolvidas) x 100

Faixa no ajuste no pagamento:

De 85% - 94% 1%
De 70% - 84% 3%
Abaixo de 69% 5%
10.6.4. Indicador de Disponibilidade das Solu¢ées Contratadas
10.6.4.1. Serd aferida o indice de disponibilidade dos servigos ofertados pela CONTRATADA. Sera desconsiderado do indicador as situagées em que

a disponibilidade do servigco ndo dependa da CONTRATADA, como solugdes implantadas on premise na CONTRATANTE.

IDS - Indicador de Disponibilidade das Solugdes oferecidas

Finalidade: Apurar disponibilidade das solugdes ofertadas no contrato

Meta a cumprir: 97%

Instrumento de medig¢do: Ferramenta monitoramento de disponibilidade

Periodicidade: Mensal
Mecanismo de célculo (%): Total de tempo com disponibilidade no més / total de
tempo no més X 100

Faixa no ajuste no pagamento:

De 90% - 96% 1%
De 80% - 89% 3%
Abaixo de 79% 5%
10.6.4.2. Indicador de Aderéncia ao Servigo Contratado
10.6.5. A aferigdo da execugdo contratual para fins de pagamento considerara os critérios do quadro a seguir, em que serdo aplicadas as referidas
pontuagdes para efeito de glosa, no caso de a CONTRATADA.
10.6.6. Observa-se que serd aplicada glosa de 0,5% a cada 15 pontos, limitando-se a glosa decorrente da analise do quadro a seguir a aplicagdo do

valor maximo de 15% do valor mensal previsto (soma dos itens).

IAS - Indicador de Aderéncia ao Servigo Contratado
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- L Glosa por
Item Descrigdo Referéncia | . . P
inadimplemento
Finalizar a requisigdo de servigo ou
incidente sem a devida resolugdo ou Por
1 - L . 10 pontos
sem realizar os testes necessarios ocorréncia
para aferir a efetiva resolugdo
Finalizar uma requisigdo de servigo
sem documentar os procedimentos Por
2 X N 5 pontos
executados para atendimento da ocorréncia
solicitagdo
Finalizar um incidente sem
documentar a causa, a solugdo de Por
3 n 5 pontos
contorno (se houver) ou os ocorréncia
procedimentos adotados para solugdo
Finalizar um problema sem Por
4 documentar a investigagdo realizada, . 5 pontos
, ~ X ocorréncia
a causa-raiz ou a solugdo aplicada
Fraudar, manipular ou descaracterizar
indicadores/metas de niveis de Por
5 servigo por quaisquer subterfugios, . 30 pontos
" . ocorréncia
por indicador/meta de nivel de
servigo manipulado
Manter profissionais sem
formalizagdo ou sem a qualificagdo Por
6 exigida para executa servigos . 30 pontos
. ocorréncia
contratados, ainda que em casos de
substituicdo temporaria
Causar qualquer indisponibilidade dos
servigos do CONTRATANTE por motivo Por
7 . L ; P . 30 pontos
de impericia ou imprudéncia na ocorréncia
execugdo das atividades contratuais
Utilizar indevidamente os recursos de
. . e Por
8 Tl (acessos indevidos, utilizagdo para . 30 pontos
) . ocorréncia
fins particulares)
Realizar mudangas de configuragdo Por
9 nas solugdes de seguranga sem ocorréncia 15 pontos
autorizagdo CONTRATANTE
Deixar de cumprir ou implementar as
rotinas em conformidade com a Por
10 | Politica de Seguranga ou . 10 pontos
. . ocorréncia
determinagGes da equipe de
fiscalizagdo do contrato
Deixar de cumprir ou implementar as
rotinas em conformidade com os
Planos de Gerenciamento de Por
11 . i . . 10 pontos
Incidente de Disponibilidade, de ocorréncia
Continuidade e de Recuperagdo de
Desastres das solugdes de seguranga
Deixar de executar testes de
continuidade de cada solugdo de Por
12 | seguranca da informagdo em alta N 10 pontos
) o ;. ocorréncia
disponibilidade, no minimo, a cada 6
(seis) meses
Deixar de atuar proativamente em
caso de identificagdo de situagdo de Por
13 . ¢ c, . . 10 pontos
desconformidade com boas praticas ocorréncia
de seguranca
Apresentar mensalmente plano de
tratamento de vulnerabilidades Por
14 | 5 N ) - . 20 pontos
indicando as agBes mais efetivas para ocorréncia
redugdo dos riscos
Deixar de notificar sobre ocorréncias Por
15 . 5 pontos
recorrentes ocorréncia
Deixar de emitir o relatério de Por
16 incidente em até 3 (trés) dias Uteis . 30 pontos
. e ocorréncia
apos o encerramento do incidente
Deixar de analisar a viabilidade e o
. . ~ Por
17 | impacto da instalagdo de novas . 20 pontos
~ e ocorréncia
solugdes ou corregdes
Deixar de apresentar mensalmente Por
18 . . - 5 pontos
proposta de melhorias no ambiente ocorréncia
19 Deixar de cumprir quaisquer Por 15 pontos
obrigacdes estabelecidas no Termo de | ocorréncia
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Referéncia, contrato e apéndices,
ainda que ndo previstas nesta tabela,
apos reincidéncia formalmente
notificada pela CONTRATANTE

10.6.7. As retengdes ou glosas no pagamento serdo aplicadas quando a CONTRATADA:

10.6.8. N&o atingir os valores minimos aceitaveis fixados nos Critérios de Aceitacdo, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

10.6.9. Deixar de utilizar materiais e recursos humanos necessarios e suficientes para fornecimento da Solugdo de Tecnologia da Informagdo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

11. DO RECEBIMENTO E ACEITAGAO DO OBJETO

11.1. Apos a fiscalizagdo dos servigos prestados, o gestor ou, na auséncia deste, o gestor substituto indicard a CONTRATADA que 0s servigos

estdo em conformidade com as especificagdes do Termo de Referéncia e que estd autorizada a emissdo da Nota Fiscal/Fatura, sendo que o recebimento
se materializara com o atesto da unidade requisitante.

11.2. A indicacdo de conformidade da execugdo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execugdo do servico, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas (em contrato ou Ordem de Servico) e
por forga das disposi¢des legais em vigor.

11.3. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes no Termo de Referéncia
e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do servico, as custas da CONTRATADA, sem prejuizo da aplicagdo
de penalidades.

12. DO PAGAMENTO

12.1. O pagamento referente aos itens 1, 2 e 3 do objeto sera realizado em sua totalidade apos a implantagdo e entrega das licengas de forma
funcional para o periodo de 12 (doze) meses.

12.2. Entende-se que a licenga estara funcional quando:

12.2.1. item 1 - quando todos os ativos do escopo do item estiverem com as licengas aplicadas e for possivel visualizar o painel com os ativos e
dados de vulnerabilidade;

12.2.2. item 2 - quando o correlacionador estiver recebendo dados de pelo menos 3 ativos enviando logs para o correlacionador e 5 regras criadas
e aplicadas;

12.2.3. item 3 - quando todos os ativos do escopo do item estiverem com as licengas aplicadas e for possivel visualizar no painel a gestdo de todos
os ativos com licenga e seus respectivos status;

12.3. O pagamento referente ao item 4 sera por prego fixo mensal de acordo com a sua data de abertura e conclus3o.

12.4. O pagamento somente sera autorizado depois de efetuado o “ATESTO” pelo gestor ou, na sua auséncia, pelo gestor Substituto do

contrato/da Ordem de Servico na nota fiscal apresentada.

12.5. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a demanda, ou, ainda, circunstancia que impeca a
liquidagdo da despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagdo da
regularizagdo da situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

12.6. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

12.7. Antes do pagamento a CONTRATADA, sera realizada consulta aos documentos comprobatérios da regularidade fiscal e trabalhista, quando
for o caso.

12.8. Quando do pagamento, sera efetuada a retencgdo tributaria prevista na legislagdo aplicavel.

12.9. Ap6s o atendimento de todas as exigéncias supramencionadas e aguardado o tramite processual da EMBRATUR, a Coordenacdo Financeira

devera efetuar o pagamento em até 10 (dez) dias uteis, apds o recebimento do referido processo.

12.9.1. Nos casos de eventuais atrasos de pagamento conforme prazo indicado no item 12.6, desde que a CONTRATADA ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensagao financeira devida pela CONTRATANTE, sera calculada mediante a aplicagdo da
seguinte férmula:

EM=1xN x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

1=0,00016438
1=(6/100)
I =(TX) TX = Percentual da taxa anual = 6%
365
13. DO REAJUSTE
13.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de 1 (um) ano contado da data do inicio da vigéncia do contrato.
13.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos contratados poderdo sofrer reajuste apds o

interregno de 1 (um) ano, aplicando-se o indice de Custos de Tecnologia da Informagao - ICTI exclusivamente para as obrigagdes iniciadas e concluidas
apos a ocorréncia da anualidade.

13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos efeitos financeiros do ultimo
reajuste.
13.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a CONTRATANTE pagard a CONTRATADA a importancia calculada pela

ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.
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13.5. Nas aferigdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

13.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa mais ser utilizado, sera adotado, em
substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

13.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de Termo Aditivo.

13.8. Fica garantida a possibilidade de reequilibrio econémico-financeiro dos valores contratuais, que devera prever os meios de prova das
novas definigdes de mercado que ensejarem o desequilibrio econdmico do contrato, corroborados por planilhas de custos.

14. DA GARANTIA CONTRATUAL

14.1. A CONTRATADA, no prazo de 10 (dez) dias apds a assinatura do Termo de Contrato, prestarad garantia no valor correspondente a 5%
(cinco por cento) do valor do contrato, que sera liberada de acordo com as condigdes previstas no Termo de Referéncia.

14.1.1. A inobservancia do prazo fixado para apresenta¢do da garantia acarretara a aplicagdo de multa de 0,5% (meio por cento) do valor do
contrato por dia de atraso, até o maximo de 2% (dois por cento);

14.1.2. O atraso superior a 30 (trinta) dias autoriza a Agéncia a promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme Manual de Licitagées e Contratos da EMBRATUR.

14.1.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 (noventa) dias posterior ao término
da vigéncia contratual.

14.1.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

14.1.5. prejuizos advindos do ndo cumprimento do objeto do contrato;

14.1.6. prejuizos diretos causados a Agéncia decorrentes de culpa ou dolo durante a execugdo do contrato;

14.1.7. multas moratdrias e punitivas aplicadas pela Agéncia a CONTRATADA; e

14.1.8. obrigacGes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando couber.

14.2. Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:

14.2.1. caugdo em dinheiro; ou

14.2.2. seguro-garantia; ou

14.2.3. fianga bancaria.

14.3. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada,
seguindo os mesmos parametros utilizados quando da contratagdo, inclusive quanto aos prazos previstos no item 14.1.

14.4. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a
respectiva reposigdo no prazo maximo de 10 (dez) dias uteis, contados a partir da data em que for notificada.

14.5. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

14.6. Sera considerada extinta a garantia:

14.6.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de

garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as cldusulas do
contrato;

14.6.2. ao fim do prazo de 90 (noventa) dias apos o término da vigéncia, caso a CONTRATANTE ndo comunique a ocorréncia de sinistros.

15. DAS SANGOES ADMINISTRATIVAS

15.1. Pela inexecugdo total ou parcial do objeto desta contratagdo, a EMBRATUR pode aplicar a CONTRATADA as seguintes sangoes:

15.1.1. adverténcia;

15.1.2. multas:

15.1.3. de 0,5% (meio por cento) do valor total da Ordem de Servigos, na qual tenha sido entregue ou realizado com atraso, qualquer produto ou
servigo a ele destinado, aplicavel por dia de atraso, entendendo-se como atraso, o ndo cumprimento do prazo de realizagdo do servigo;

15.1.4. de 0,5% (meio por cento) do valor total da Ordem de Servigos por infragdo a qualquer de suas clausulas ou condi¢Ges, que ndo as
especificadas no subitem anterior, aplicada em dobro na reincidéncia.

15.1.5. suspensdo de licitar com a EMBRATUR por até 2 (dois) anos.

15.2. A aplicagdo de sancdo fica condicionada ao transito de processo administrativo sancionador, que garantird o contraditério e a ampla
defesa.

15.3. A dosimetria da sangdo deve levar em consideragdo as razdes de fato e de direito apresentadas pela CONTRATADA, a gravidade e a

abrangéncia de prejuizos potenciais ou materializados para a EMBRATUR e a reprovabilidade da conduta, devendo respeitar ordem taxativa prevista no
item 15.1, sendo adverténcia a mais branda e a suspensdo de licitar a mais grave.

15.4. A sanc¢do de multa pode ser aplicada concomitantemente com as demais, sempre que se identificar ganho patrimonial 3 CONTRATADA ou
prejuizos significativos a EMBRATUR.

15.5. No processo de aplicagdo de penalidades, prevalecerdo as normas e procedimentos do Manual de LicitagGes e Contratos EMBRATUR.

16. DOS CRITERIOS DE SELECAO DO FORNECEDOR

16.1. 0O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA,
com adogdo do critério de julgamento pelo MENOR PRECO.

16.2. O critério de julgamento da proposta é o menor prego global.

16.3. O critério de qualificagdo técnica a ser atendido pelo fornecedor serd a apresentagdo de:

16.3.1. Declaragdo de que o licitante tomou conhecimento de todas as informagdes e das condigdes locais para o cumprimento das obrigacGes

objeto da licitagdo;

16.3.2. Atestado de Capacidade Técnica (ACT), em nome da licitante, emitido por pessoas juridicas de direito publico ou privado, que comprove a
execugdo em servigos de complexidade tecnoldgica e operacional similares ou superior ao objeto do termo de referéncia, ou com o item pertinente;

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_s...  26/68



05/06/2025, 15:43 SEI/EMBRATUR - 1127799 - Edital

16.3.3. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:

16.3.3.1. Serd admitida, para fins de comprovagdo de quantitativo minimo, a apresentagdo e o somatdrio de diferentes atestados executados de
forma concomitante.

16.3.3.2. Os atestados devem se referir a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de sua execugdo, exceto se houver
sido firmado para ser executado em prazo inferior devendo ser comprovado por meio do contrato e a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente; e

16.3.3.3. Se referir a fornecimentos de solugbes e servigos de ciberseguranga compativeis e similares com o objeto contido neste Termo de
Referéncia. Considera-se como compativel:

16.3.3.4. Comprovagdo de execugdo contrato com quantidades de no minimo 50% do item 1, 2 e 3;

16.3.3.5. Comprovagdo de execugdo de contrato com objeto compativel ao item 4, devendo a empresa comprar minimamente operagdo e

sustentagdo de Protecdo de endpoint, SIEM e SOAR. Sera admitido para fins de comprovacgdo de aptiddo técnica atestados com unidade fixa mensal ou
métricas equivalentes ao objeto, tais como HST (Hora de Servigo Técnico), HH (Hora-Homem), UST (Unidade de Servigo Técnico), sendo que ao usar
métricas baseadas em Horas, devera comprovar minimamente a execugdo de 1.050 horas, equivalente a 50% do item.

16.3.3.6. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

16.3.3.7. O fornecedor disponibilizara todas as informagGes necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, cdpia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

16.3.3.8. A CONTRATANTE, a qualquer tempo e a seu critério, podera efetuar diligéncias acerca de quaisquer documentos ou dados apresentados,
solicitando das proponentes e das pessoas juridicas referidas na documentagdo apresentada, esclarecimentos e/ou informagdes complementares, sejam
estes em forma de apresentagdo de portfélios, prospectos, visitas técnicas, amostras do objeto cotado para melhor avaliagdo ou teste, antes da defini¢do
do julgamento deste certame.

16.4. Nesta contratagdo ndo ha parcelamento dos itens, pois o agrupamento é tecnicamente vidvel. Ademais, justifica-se pela vantagem
econdmica para a administragdo, uma vez que o objeto se compde de itens inter-relacionados e o seu agrupamento viabiliza a qualidade da prestagdo
dos servigos por uma Unica empresa, proporcionando ganhos de economia, eficdcia e eficiéncia.

Ressalta-se também, que por se tratar de um servigo de seguranc¢a da informagdo, o agrupamento proporciona uniformidade das atividades a serem
executadas, de acordo com a expectativa e orientagGes desta Agéncia e sem consideravel variagdo na qualidade dos servigcos prestados.

17. DOS RECURSOS ORCAMENTARIOS

17.1. As despesas para atender a esta contratagdo estdo programadas em dotagdo orcamentaria prdpria, prevista no orgamento da
EMBRATUR para o exercicio de 2025 na classificagdo abaixo:

17.1.1. Classificagdo da Despesa: 33904006 - LOCAGCAO DE SOFTWARES

17.1.2. Orgdo: 54000 — Ministério do Turismo - MTUR

17.1.3. Gestdo/Unidade: EMBRATUR — Agéncia Brasileira de Promog&o Internacional do Turismo

17.1.4. Fungdo: 04 — Administragdo

17.1.5. Subfungdo: 122 — Administragdo Geral

17.1.6. Programa de Trabalho: Gestdo e Manutengdo da EMBRATUR

18. DA APRESENTACAO DA AMOSTRA

18.1. Para efeito de verificagdo da compatibilidade entre a proposta encaminhada pela proponente e a necessidade de padronizagdo do objeto,

a CONTRATANTE, caso ndo seja possivel aferir o atendimento das especificagdes por meio de folders, fotos do produto ou outro meio idéneo, exigira a
apresentacdo de amostras.

18.2. Todas as solugdes referentes aos itens 1, 2 e 3 do objeto que carecerem de comprovagdo de atendimento dos requisitos do item 21 fardo
parte da mesma amostra, e ndo sera concedido tempo adicional devido a quantidade de solugdes.

18.3. A licitante devera enviar por e-mail a relagdo de representantes que participardo da apresentagdo da amostra em até 2 (dois) dias apds a
convocagdo, sendo no minimo 2 (dois) e no maximo 6 (seis) representantes simultaneos.

18.4. A demonstragdo sera presencial na sede da Embratur - Agéncia Brasileira de Promogdo Internacional do Turismo, localizada na cidade de
Brasilia — DF, no Setor Comercial Norte, Quadra 2, Bloco G, Asa Norte. A critério da CONTRATANTE, podera ser permitido a entrada virtual de algum
representante para clarificar questdes pontuais que ndo foram respondidas presencialmente, em que sera anotado em ata o motivo da entrada virtual
de um representante e a razdo pela qual o ponto ndo foi respondido presencialmente.

18.5. A amostra devera ser implantada em ambiente controlado da CONTRATANTE em pelo menos 10 ativos e poderd ser manipulada para
testes, devendo a licitante ser capaz de demonstrar que a solugdo consegue atender os requisitos especificados no item 21.
18.6. Todos os custos para a demonstragdo de amostra sera as expensas da licitante.
18.7. A licitante terd 2 (dois) dias Uteis apés o envio da relagdo dos representantes para informar os ativos e configuragdes necessarias para
realizar a implantagdo.
18.8. A CONTRATANTE ird disponibilizar o ambiente solicitado em até 3 (trés) dias apds a solicitagdo.
18.9. Apds a entrega do ambiente configurado, a Licitante terd até 15 (quinze) dias Uteis para demonstrar que as soluges atendem os requisitos
do item 21, incluindo o tempo para avaliagdo de erros e corretos.
18.10. O prazo somente serd prorrogado em casos de erros, ma configuragdo ou for¢a maior do lado da CONTRATANTE.
18.11. Os prazos poderdo ser antecipados nos casos em que o marco estiver concluido e a LICITANTE assim desejar, devendo formalizar por e-
mail que esta ciente que a antecipag¢do do prazo ndo concede prazo adicional no cronograma.
18.12. Em até 2 (dois) dias Uteis a CONTRATANTE emitira o relatério conclusivo da andlise da demonstragdo da amostra.
18.13. O cronograma de forma visual estd demonstrado na tabela abaixo.
Dias (uteis)
Marco Responsavel 0’1‘2‘3‘4‘5‘6’7‘8‘9‘10’11‘12’13’14‘15‘16‘17‘18‘19‘20‘21‘22‘23‘24
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Convocagao
para
demonstragdo
de amostra

Contratante | x

Envio relagdo

representantes

de Licitante X | X

Envio de
solicitacdo de
ambiente

Licitante X | X

Configuragdo
do ambiente
para amostra

Contratante X | X |X

Apresentagdo

Licitante X | x| x X X X X X X X X
de amostra
Relatério de
analise de Contratante X
amostra

19. DO OBJETIVO ESTRATEGICO E ESTRATEGIA ESG

19.1. A execucdo do servico estd inserida no Plano Estratégico e Caderno de Indicadores e Metas da EMBRATUR e ao seguinte Pilar ESG:

19.2. A referida aquisi¢do estd inserida no Plano Estratégico e Caderno de Indicadores e Metas da EMBRATUR:

19.2.1. Objetivo Estratégico 4: Promover a transformacgdo digital da Embratur, com foco na inovagdo em promocgdo, eficiéncia operacional e
governanga de dados.

19.2.2. Fontes: Geréncia de Transformagdo Digital (GTD)/DGI — Embratur.

%9.3. G - Governanga. Processos, agoes e iniciativas relacionados a: Estrutura Corporativa, Gerenciamento de Risco, Anticorrupgdo e Suborno ou
Etica.

20. DA MATRIZ DE RISCO

20.1. Na hipdtese de ocorréncia de um dos eventos listados na Matriz de Riscos deste termo (item 20.8), a CONTRATADA devera, no prazo de 01
(um) dia util, notificar a EMBRATUR sobre o ocorrido, em documento com as seguintes informagdes minimas:

20.1.1. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua duragdo estimada;

20.1.2. As medidas que estavam em vigor para mitigar o risco de materializagdo do evento, quando houver;

20.1.3. As medidas que ird tomar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;

20.1.4. As obrigagdes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razdo do evento; e

20.1.5. Outras informagdes relevantes.

20.2. Apo6s a notificagdo, a EMBRATUR decidird quanto ao ocorrido ou podera solicitar esclarecimentos adicionais a CONTRATADA. Em sua
decisdo a EMBRATUR podera isentar temporariamente a CONTRATADA do cumprimento das obrigagGes contratuais afetadas pelo evento.

20.3. A concessdo de iseng¢do ndo exclui a possibilidade de aplicagdo das sang¢0es.

20.4. O reconhecimento pela EMBRATUR dos eventos descritos no item 20.8 (Matriz de Riscos) deste termo que afetem o cumprimento das

obrigagBes contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dard ensejo a recomposi¢do do equilibrio_econémico
financeiro do Contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

20.5.

20.5.

20.6.

Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execugdo do contrato, ndo
previstos no item 20.8 (Matriz de Riscos), serdo decididos mediante acordo entre as partes, no que diz respeito a recomposi¢do do equilibrio econémico
financeiro do contrato.

1. O contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos foram tomadas e mesmo assim a
manutengdo do contrato se tornar impossivel ou invidvel nas condigdes existentes ou é excessivamente onerosa.

Fica a CONTRATADA autorizada a prestar servigos indicados neste Termo com maior qualidade devido a inovagées metodoldgicas ou

tecnoldgicas.

20.7.
20.8.

A CONTRATADA ndo pode inovar no modelo de execugdo e em suas responsabilidades contratuais.

Matriz de Riscos:

Eventos o .. Responsabilidade da Responsabilidade do
X Ac¢oOes Mitigadoras
supervenientes Contratada Contratante
Execugdo ineficiente | O fiscal deve participar da elaboragdo do Edital e anexos, X
do contrato além de receber treinamento especifico
SituagBes na
prestagdo dos servigos | Suspender ou rescindir o contrato, com possibilidade de X
que configurem caso contratar remanescente
fortuito ou forga maior
Manutengdo e
modernizagdo - Custos Exigéncia de experiéncia prévia para o correto
de manutencgdo acompanhamento na prestagdo do servigo, gerenciando X
adicionais por adequadamente os riscos de defeitos inesperados
previsdo incorreta
N&o cumprimento dos
limites de qualidade Fiscalizagdo constante do contrato a fim de observar se
previstos no item 3. os niveis estabelecidos no contrato estdo sendo X X

DESCRICAO DA
SOLUCAO DE TIC

cumpridos e proceder a glosas quando pertinentes.
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Ndo cumprimento de Sangdes contratuais impostas pela CONTRATANTE por X X
prazos atraso no cumprimento dos prazos.

21. REQUISITOS DA SOLUCAO
21.1. A solugdo de TIC consiste no fornecimento das seguintes plataformas, componentes e servicos conforme especificagdes técnicas
detalhadas a seguir:
21.2. Item 1 - Solugdo de gerenciamento de vulnerabilidades de seguranga e corre¢des automatizadas
21.2.1. Caracteristicas gerais
21.2.1.1. Toda a solugdo devera ser de mesma marca, sem qualquer tipo de customizagdo ndo autorizada pelo fabricante;
21.2.1.2. Caso a solugdo ofertada ndo possua o framework de corregdo das vulnerabilidades, este poderd ser ofertado por agentes e visdes
separadas;
21.2.1.3. A solugdo deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuragdo e conformidade (baseline e compliance);
21.2.1.4. Deve estar licenciada para no minimo 340 ativos.
21.2.1.5. A solugdo deverd estar operacional em 97% do tempo do més, considerando os aspectos de disponibilidade que competem a
CONTRATADA.
21.2.1.6. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede;
21.2.1.7. Deve possibilitar, por meio da console, no minimo 2 (dois) métodos de escaneamento:
21.2.1.8. Scan ativo; e
21.2.1.9. Scan passivo.
21.2.1.10. A solugdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de IoT;
21.2.1.11. A solugdo deve ser licenciada pelo nimero de enderegos IP ou dispositivos (assets);
21.2.1.12. A solugdo deve fornecer um modelo de armazenamento integrado que ndo dependa de um banco de dados externos ou de terceiros;
21.2.1.13. Caso a solugdo dependa de banco de dados de terceiros, todas as licengas deverdo ser fornecidas pela CONTRATADA.
21.2.1.14. A solugdo deverd suportar APl (Application Programming Interface) baseada em REST (Representatonal State Transfer) para automagdo de
processos e integragdo com aplicagdes terceiras.
21.2.1.15. A solugdo deve possuir integragdo via SDK no minimo as seguintes linguagens: Python, Powershell, Javascript, Java, Bash e PHP;
21.2.1.16. A solugdo deve incluir a opgdo de varredura diretamente no sistema operacional em estagdes de trabalho e servidores;
21.2.1.17. O resultado da varredura em Sistemas Operacionais devem ser gerenciados pela mesma interface/console da plataforma de gestdo de
vulnerabilidades;
21.2.1.18. A solugdo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicagdo de politicas;
21.2.1.19. A solugdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos a demais redes externas, tanto quanto
dispositivos em nuvens publicas como Azure, AWS ou GCP;
21.2.1.20. O escaneamento para os dispositivos expostos deve ser realizado através de SCANS (ENGINE) do préprio fabricante, alocados no Brasil;
21.2.1.21. Os scanners e sensores agentes deverdo ser gerenciados por uma Unica plataforma, de maneira centralizada;
21.2.1.22. O acesso a console de gerenciamento deve ser fornecida para pelo menos 5 usudrios simultaneos;
21.2.1.23. A solugdo deve ser capaz de se integrar e disponibilizar insumos para solugdes de correlagdo de eventos externa (SIEM);
21.2.1.24. A solugdo deve apresentar, para cada vulnerabilidade encontrada, a descrigdo e passos que devem ser tomados para corregao;
21.2.1.25. A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da vulnerabilidade através de saidas das verificagGes
(outputs);
21.2.1.26. A solugdo deve fornecer controle de acesso baseado em fungdo (RBAC- Role Based Access Control) para controlar o acesso do usuario a
conjuntos de dados e funcionalidades;
21.2.1.27. A solugdo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo limitagdo de fun¢des de varreduras e acesso a relatérios e
dashboards;
21.2.1.28. A solugdo deve ter a capacidade de excluir determinados enderegos IP do escopo de qualquer varredura ou scan;
21.2.1.29. A solugdo deve criptografar todos resultados de varreduras obtidos e informacges inseridas tanto em descanso quanto em transito;
21.2.1.30. A solugdo deve suportar métodos de autenticagdo usando bases de autenticagdo local, como Active Directory, OpenID Connect (OIDC),
Security Assertion Markup Language (SAML) ou OAuth 2.0 para uso de SSO (Single Sign-On);
21.2.1.31. A solugdo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;
21.2.1.32. A solugdo ndo deve impor nenhum limite de quantidade de scanners implementados dentro da infraestrutura;
21.2.1.33. A solugdo devera possuir sistema de alertas para informar a disponibilidade de resultados dos escaneamentos através de email;
21.2.1.34. A solugdo deve oferecer capacidade de configuragdo dinamica de grupos de ativos através de no minimo as seguintes caracteristicas

Sistema Operacional, Enderego IP, DNS, NetBIOS Host, MAC, Tipo da instancia, Nome da instancia, ID da instancia, Regido da instancia, Software instalado
e Ativos avaliados;

21.2.2. Dos requisitos e relatdrios e painéis gerenciais

21.2.2.1. A solugdo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida visualizagdo dos resultados, permitindo ainda a
aplicagdo de filtros para resultados personalizados;

21.2.2.2. Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo graficos e tabelas, possibilitando a exibicdo de
informagdes em diferentes niveis de detalhamento;

21.2.2.3. Os relatdrios devem ser disponibilizados sob demanda no console de geréncia da solugdo;

21.2.2.4. Os relatdrios devem conter informag&es da vulnerabilidade, severidade, se existe um exploit disponivel e informagdes do ativo;
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21.2.2.5. A solugdo deve permitir a customizagdo de dashboards/relatérios;

21.2.2.6. A solugdo deve concentrar todos os relatérios na plataforma central de gerenciamento, ndo sendo aceitas solugdes fragmentadas;
21.2.2.7. A solugdo deve ser capaz de produzir relatdrios, pelo menos, nos seguintes formatos: HTML, PDF e CSV;

21.2.2.8. A solugdo deve possibilitar a criagdo de relatérios baseado nos seguintes alvos: Todos os ativos e Alvos especificos;

21.2.2.9. Deve suportar a criagdo de relatérios criptografados (protegidos por senha configuravel);

21.2.2.10. A solugdo deve suportar o envio automatico de relatérios para destinatdrios especificos;

21.2.2.11. Deve ser possivel definir a frequéncia na geragdo dos relatdrios para no minimo: Didrio, Mensal, Semanal e Anual;

21.2.2.12. Permitir especificar niveis de permissdo nos relatérios para usudrios e grupos especificos;

21.2.3. Das varreduras

21.2.3.1. A solugdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no minimo Windows, Linux e Mac OS, bem
como appliances virtuais;

21.2.3.2. A solugdo deve suportar varredura com e/ou sem agente, de maneira ativa e passiva, distribuidas em diferentes localidades e regides e
gerenciar todos por uma console central;

21.2.3.3. A solugdo deve realizar monitoramento continuo de vulnerabilidades em sistemas operacionais;

21.2.3.4. A conexdo entre o monitoramento dos sistemas operacionais e o sistema gerenciamento deve ser através de protocolo seguro;

21.2.3.5. A solugdo deve ser configurdvel para permitir a otimizagdo das configuragdes de varredura;

21.2.3.6. A solugdo deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas locais, de dominio (LDAP e
Active Directory), root para sistemas Linux e Mac OS;

21.2.3.7. A solugdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usudrio padrdo até acesso de sistema ou
administrativo;

21.2.3.8. A solugdo deve suportar o agendamento de scans personalizados, incluindo a capacidade de executar varreduras em tempos designados,
com frequéncia pré-determinada;

21.2.3.9. A solugdo deve ser capaz de identificar novos hosts no ambiente sem a necessidade de inser¢do manual;

21.2.3.10. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos e desvios de

padrdes observados;

21.2.3.11. A solugdo deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades nas seguintes tecnologias:
21.2.3.12. Cloud Services;
21.2.3.13. Data Leakage;
21.2.3.14. Database;
21.2.3.15. loT;

21.2.3.16. Mobile Devices;
21.2.3.17. Operating System;
21.2.3.18. Peer-To-Peer;
21.2.3.19. Web Servers;
21.2.3.20. Web Clients;

21.2.3.21. A solugdo deve ser capaz de identificar a comunicagdo de malwares na rede de forma passiva;

21.2.3.22. A solugdo deve em tempo real, detectar logins e downloads de arquivos em um compartilhamento de rede;

21.2.4. Da andlise e priorizagdo de vulnerabilidades

21.2.4.1. A solugdo deve ser capaz de exibir ambos severidade e pontuagdo, com base em CVSS (Common Vulnerability Scoring System) e
inteligéncia de ameagas;

21.2.4.2. A solugdo deve utilizar sistema de pontuagdo e priorizagdo das vulnerabilidades que utilize no minimo:

21.2.4.3. CVSS Impact Score;

21.2.4.4. Idade da Vulnerabilidade;

21.2.4.5. Maturidade de cédigos de exploragdo da vulnerabilidade encontrada;

21.2.4.6. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;

21.2.4.7. Disponibilidade do cédigo de exploragdo da vulnerabilidade;

21.2.4.8. Presenca de médulos de exploragdo de vulnerabilidade em frameworks automatizados de exploragdo de vulnerabilidades como CANVAS,
Metasploit e Core Impact; e

21.2.4.9. Popularidade da vulnerabilidade em féruns e comunicagGes na Darkweb.

21.2.4.10. 0O mecanismo de priorizagdo deve ser sujeito a modificagBes e atualizagdes didrias com base em inteligéncia de ameagas;

21.2.5. Da Anadlise de Risco do Ambiente

21.2.5.1. A solugdo deve gerar um score que combine dados de vulnerabilidades com a criticidade dos ativos do ambiente computacional;

21.2.5.2. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial (Machine Learning) e deve calcular a
probabilidade de exploragdo de uma determinada vulnerabilidade;

21.2.5.3. Deve ser capaz de calcular a criticidade dos ativos da organizagdo;

21.2.5.4. A solugdo deve ser capaz de realizar um benchmark no ambiente da CONTRATANTE comparando sua maturidade com outras organizacdes

do mesmo setor;

21.2.5.5. A solugdo deve prover visdo sobre quais agdes de remediagdo reduzem o maior nivel de risco do ambiente;
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21.2.5.6. A solugdo deve também permitir a visualizagdo de agOes de remediagdo agregadas para visdo consolidada de redugdo de risco;

21.2.5.7. Deve fornecer uma lista com as principais recomendag¢des para o ambiente com foco na redug¢do da exposicdo cibernética da organizagdo;
21.2.5.8. A solugdo deve gerar uma pontuagdo para cada um dos ativos onde é levado em conta as vulnerabilidades presentes naquele ativo assim
como a classificagdo do ativo na rede (peso do ativo);

21.2.5.9. A solugdo deve gerar uma pontuacdo global referente a exposicdo cibernética da organizagdo baseado nas pontuagdes de cada um dos
ativos;

21.2.5.10. A solugdo deve oferecer uma capacidade de comparagdo (benchmarking) da pontuagdo referente a exposigdo cibernética com outros
players da mesma industria assim como outras empresas do mercado;

21.2.5.11. A solugdo deve permitir um acompanhamento histérico do nivel de exposigdo da organizagdo;

21.2.5.12. Permitir realizar alteragdes na classificagdo dos ativos (atribuicdo de pesos diferentes) podendo sobrescrever a classificagdo atribuida

automaticamente pela solugdo;

21.2.5.13. A solugdo devera apresentar indicadores especificos referentes a remediagdo, possuindo no minimo informagdes referentes ao tempo
entre remediagdo e o tempo o qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remedia¢do e a data de publica¢do da vulnerabilidade,
quantidade média de vulnerabilidades criticas por ativo e a comparag¢ado da quantidade de vulnerabilidades corrigidas por criticidade;

21.2.5.14. A solugdo deve permitir a segregagdo logica entre areas distintas da empresa afim de obter a pontuagdo referente exposigdo cibernética
por area;

21.2.6. Da descoberta de ativos

21.2.6.1. A solugdo deve ser capaz de realizar escaneamento de descoberta de rede utilizando os seguintes critérios como alvo: IP, CIRD e Range;
21.2.6.2. A solugdo deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com os seguintes tipos de scan:

21.2.6.3. Enumeragdo de Hosts;

21.2.6.4. Identificagdo de Sistema Operacional (SO);

21.2.6.5. Port Scan (Portas comuns);

21.2.6.6. Port Scan (Todas as portas);

21.2.6.7. Customizado;

21.2.6.8. A solugdo deve permitir realizar escaneamento de descoberta customizado podendo ser parametrizado de acordo com a necessidade;
21.2.6.9. A parametrizagdo do escaneamento de descoberta deve, no minimo, conter os seguintes requisitos:

21.2.6.10. Descoberta de Host;
21.2.6.11. Ping o host remoto;
21.2.6.12. Usar descoberta rapida;
21.2.6.13. Métodos de ping;
21.2.6.14. ARP;

21.2.6.15. TCP;

21.2.6.16. ICMP; e

21.2.6.17. UDP.

21.2.6.18. Escaneamento de descoberta em redes de impressora;
21.2.6.19. Port Scanning:
21.2.6.20. portas;

21.2.6.21. considerar portas ndo escaneadas como fechadas; e
21.2.6.22. range de portas a serem escaneadas.
21.2.6.23. Enumerar Portas locais:

21.2.6.24. SSH;

21.2.6.25. WMI; e

21.2.6.26. SNMP;

21.2.6.27. Descoberta de Servigos:

21.2.6.28. Sondar todas as portas para encontrar servigos;
21.2.6.29. Procurar por servigos baseado em SSL/TLS; e
21.2.6.30. Enumerar todas as cifras SSL/TLS.

21.2.6.31. A solugdo deve realizar descoberta de ativo de forma passiva e adicionado automaticamente na console de gerenciamento;

21.2.6.32. A solugdo deve descobrir passivamente quando um host é adicionado na rede;

21.2.7. Da avaliagdo de vulnerabilidade

21.2.7.1. A solugdo deve ser capaz de realizar testes sem a necessidade de agentes instalados no dispositivo destino para detecgdo de
vulnerabilidades;

21.2.7.2. A solugdo deve detectar e classificar através de severidades, riscos e vulnerabilidades;

21.2.7.3. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da vulnerabilidade, evidéncias da existéncia da vulnerabilidade
e recomendacgdes para mitiga-los;

21.2.7.4. A solugdo deve incluir uma saida detalhada das vulnerabilidades descobertas como versGes de DLL esperadas e encontradas;

21.2.7.5. A solugdo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;

21.2.7.6. A solugdo deve identificar vulnerabilidades especificas para o Active Directory com os seguintes padrdes de verificagdo:
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21.2.7.7.

21.2.7.8.

21.2.7.9.

21.2.7.10.
21.2.7.11.
21.2.7.12.
21.2.7.13.
21.2.7.14.
21.2.7.15.
21.2.7.16.
21.2.7.17.
21.2.7.18.
21.2.7.19.

credenciada;

21.2.7.20.

Contas administrativas vulnerdveis a Kerberoasting attack;

Ultilizagdo de criptografia vulneravel com autenticagdo Kerberos;

Contas com pré-autenticacdo do Kerberos desabilitada;

Verificagdo de usuarios com a opgdo de nunca expirar a senha com a opg¢do habilitada;
Verificar validagdo de fragilidades do tipo “Unconstrained Delegation”;

Verificagdo de “Pre-Windows 2000 Compatible Access”;

Verificagdo de validade de chaves mestras "Kerberos KRBTGT”;

Verificagdo de “SID History Injection”;

Verificagdo de “Printer Bug Exploit”;

Verificagdo de “Primary Group ID”; e

Verificagdo de usuarios com Passwords em branco.

A solugdo deve suportar o uso de SMB e WMI para verificagdo de sistemas Microsoft Windows;

A solugdo deve ser capaz de iniciar automaticamente servigos de registro remoto em sistemas Windows ao executar uma varredura

A solugdo deve ser capaz de parar automaticamente o servigo de registro remoto em sistemas Windows novamente assim que a varredura

estiver completa;

21.2.7.21.

O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar privilégios para varredura de vulnerabilidades e

auditorias de configuragdo em sistemas Unix;

21.2.7.22.
21.2.7.23.

A solugdo deve fornecer auditoria de patch (MS Bulletins) para as principais versdes de Windows;

A solugdo deve fornecer varredura para aplicativos comerciais diversos e proprietarios, incluindo, mas nao limitando-se a: Java, Adobe,

Oracle, Apple, Microsoft, Aruba, Fortinet, etc;

21.2.7.24.

A solugdo deve incluir classificagdo de severidades de acordo com o padrdo Sistema Comum de Pontuagdo de Vulnerabilidade Versdo

(CVSS2 e CSVSS 3);

21.2.7.25.

A solugdo deve fornecer informagbes acerca da disponibilidade de cddigos de exploragdo das vulnerabilidades encontradas em

frameworks de exploragdo para as plataformas mais populares: Core, Metasploit e Canvas;

21.2.7.26.
21.2.7.27.

A solugdo deve informar se a vulnerabilidade pode e estd sendo ativamente explorada por cddigo malicioso (malware);

Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em nuvem publica em infraestruturas como servigo nas

plataformas, minimamente em AWS, Microsoft Azure e Google Cloud;

21.2.8.
21.2.8.1.
21.2.8.2.

Da auditoria de Configuragdo
A solugdo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente instalado no dispositivo de destino;

A solugdo deve fornecer benchmarks de auditoria de seguranca e configuragdo para conformidade regulatéria e outros padrdes de

praticas recomendadas pela drea ou fabricantes;

21.2.8.3.

A solugdo deve realizar verificagGes de auditoria contendo as de seguranga, com indicagdo de sucesso ou falha, baseado nos principais

frameworks reconhecidos pela industria, pelo menos os seguintes:

21.2.8.4.
21.2.8.5.
21.2.8.6.
21.2.8.7.
21.2.8.8.
21.2.8.9.

Center for Internet Security Benchmarks (CIS);

Defense Information Systems Agency (DISA) STIGs;

Health Insurance Portability and Accountability Act (HIPAA);

Payment Card Industry Data Security Standards (PCI DSS);

A solugdo deve fornecer auditoria de programas antivirus para determinagdo de presenca e status de inicializagdo;

A solugdo deve fornecer auditorias de configuragdo com base benchmarks em CIS (Center for Internet Security) L1 e L2, para ambos os

sistemas operacionais Microsoft Windows e Linux;

21.2.8.10.

A solugdo deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos de Dados SQL Server, PostgreSQL e MySQL, a

fim de determinar se estdo configurados de acordo com os principais Framework de seguranga como, por exemplo, CIS e DISA;

21.2.8.11.
21.2.9.
21.2.9.1.

A solugdo deve oferecer validagdo e suporte a SCAP (Security Content Automation Protocol);
Analise dindmica de vulnerabilidades para aplicagdes Web

A solugdo deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagdes Web como parte dos ativos a serem

inspecionados;

21.2.9.2.
21.2.9.3.
21.2.9.4.
21.2.9.5.
21.2.9.6.
21.2.9.7.
21.2.9.8.
21.2.9.9.
21.2.9.10.
21.2.9.11.

21.2.9.12.
aplicagdo;

A solugdo deve ser capaz de executar varreduras em sistemas web através de seus enderegos IP ou FQDN (DNS);
Deve estar licenciado para no minimo 5 FQDNSs simultaneos;

A solugdo deve avaliar no minimo os padrdes de seguranga OWASP Top 10;

Deve ser capaz de identificar no minimo 50.000 CVE’S;

A solugdo deve possuir templates prontos de varreduras entre simples e extensos;

Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:

cookies, headers, local storage, formuldrios e links;

nomes e valores de parametros da aplica¢do;

elementos JSON e XML; e

elementos DOM.

A solugdo deve permitir somente a execu¢do da fungdo crawler, que consiste na navegagdo para descoberta das URLs existentes na
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21.2.9.13. A solugdo deve ser capaz de utilizar scripts customizados de crawler com parametros definidos pelo usudrio;

21.2.9.14. A solugdo deve excluir determinadas URLs da varredura através de expressoes regulares;

21.2.9.15. A solugdo deve excluir determinados tipos de arquivos através de suas extensoes;

21.2.9.16. A solugdo deve instituir no minimo os seguintes limites:

21.2.9.17. Numero maximo de URLs para crawler e navegagdo;

21.2.9.18. Numero maximo de diretérios para varreduras;

21.2.9.19. Nimero maximo de elementos DOM;

21.2.9.20. Tamanho mdaximo de respostas;

21.2.9.21. Limite de requisi¢cdes de redirecionamentos;

21.2.9.22. Tempo maximo para a varredura;

21.2.9.23. Numero maximo de conexdes HTTP ao servidor hospedando a aplicagdo Web; e

21.2.9.24. Numero maximo de requisicbes HTTP por segundo.

21.2.9.25. A solugdo deve detectar congestionamento de rede e limitar os seguintes aspectos da varredura:

21.2.9.26. Limite em segundos para timeout de requisi¢cdes de rede; e

21.2.9.27. Numero maximo de timeouts antes que a varredura seja abortada.

21.2.9.28. A solugdo deve agendar a varredura e determinar sua frequéncia entre uma Unica vez, didria, semanal, mensal e anual;
21.2.9.29. A solugdo deve enviar notificagdes através de no minimo E-mail;

21.2.9.30. A solugdo deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma granular, através da sele¢do de testes, plug-ins
ou ataques;

21.2.9.31. A solugdo deve avaliar sistemas web utilizando protocolos HTTP e HTTPs;

21.2.9.32. A solugdo deve possibilitar a definicdo de atributos no cabegalho (HEADER) da requisigdo HTTP de forma personalizado a ser enviada
durante os testes;

21.2.9.33. A solugdo deve ser compativel com avaliagdo de web services REST e SOAP;

21.2.9.34. Devera suportar no minimo os seguintes esquemas de autenticagdo:

21.2.9.35. Autenticagdo basica (digest);
21.2.9.36. NTLM;

21.2.9.37. Form de login;

21.2.9.38. Autenticacdo de Cookies; e

21.2.9.39. Autenticagdo através de Bearer.

21.2.9.40. A solugdo deve exibir os resultados das varreduras em tendéncia temporal para acompanhamento de corre¢Ges e introdugdo de novas
vulnerabilidades;

21.2.9.41. A solugdo deve exibir os resultados agregados de acordo com as categorias do OWASP Top 10
(https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project);

21.2.9.42. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;

21.2.9.43. Para cada vulnerabilidade encontrada, devem ser exibidas as evidéncias dela em seus detalhes;

21.2.9.44. Para vulnerabilidades de injegdo de codigo (SQL, XSS, XSRF, etc), deve evidenciar nos detalhes do evento encontrado:

21.2.9.45. Payload injetado;

21.2.9.46. Evidéncia em forma de resposta da aplicagdo;
21.2.9.47. Detalhes da requisi¢cdao HTTP; e

21.2.9.48. Detalhes da resposta HTTP.

21.2.9.49. Os detalhes das vulnerabilidades devem conter descrigdo da falha e referéncias didaticas para a revisdo dos analistas;

21.2.9.50. Cada vulnerabilidade encontrada deve conter também solugbes propostas para mitigagdo ou remediagdo dessas;

21.2.9.51. A solugdo deve possuir suporte a varreduras de componentes como as linguagens de programagdo, os frameworks (AngularJS, React)S e
similares), servidores Web (Apache2, Nginx, Apache Tomcat, IIS Windows e similares) e os CMS (Wordpress, Joomla e similares).

21.2.10. Analise em ambiente Microsoft Active Directory

21.2.10.1. A solugdo deve ser capaz de identificar vulnerabilidades ocultas em configuragdes dedicadas ao Active Directory;

21.2.10.2. A solugdo deve oferecer medidas preventivas de hardening para o Active Directory;

21.2.10.3. A solugdo deve ter a capacidade de identificar ataques especificos direcionados a estrutura do Active Directory (AD);

21.2.10.4. A solugdo deve fornecer analises detalhadas de cada configuragdo incorreta que represente riscos de seguranga, apresentando
informagdes de forma acessivel e contextualizada para as equipes envolvidas;

21.2.10.5. A solugdo deve incluir recomendacges de corregdo para cada configuragdo incorreta identificada no Active Directory;

21.2.10.6. A solugdo deve ter a capacidade de avaliar relagdes de confianga perigosas entre florestas e dominios;

21.2.10.7. A solugdo deve capturar as mudangas que ocorrem no AD e demostrar na console de administragdo;

21.2.10.8. A solugdo deve possuir dashboard com os principais ataques e vulnerabilidades por dominio;

21.2.10.9. A solugdo deve possuir capacidade nativa de criagdo de dashboards customizados;

21.2.10.10. A solugdo deve permitir a correlagdo de mudangas no Active Directory e desvios de seguranga;

21.2.10.11. A solugdo deve analisar em detalhes um ataque explorando as descrigdes através do framework MITRE ATT&CK;
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21.2.10.12.
21.2.10.13.
21.2.10.14.
21.2.10.15.
21.2.10.16.

21.2.10.17.
do 2003;

21.2.10.18.
21.2.10.19.
21.2.10.20.
21.2.10.21.

A solugdo deve prover interface web para gerenciamento de todas as funcionalidades;

A solugdo deve suportar um modelo de controle de acesso baseado em fungées (RBAC) flexivel;

A solugdo deve ter a capacidade de realizar alteragdes no Active Directory, seus objetos e atributos;
A solugdo ndo deve armazenar ou sincronizar nenhuma credencial de objetos do Active Directory;
A solugdo deve suportar ambientes com mdltiplas florestas e dominios;

A solugdo deve suportar monitoramento continuo de ambientes com Active Directory com o nivel funcional de floresta e dominio a partir

A solugdo deve suportar reter os eventos coletados por no minimo um ano;
A solugdo deve descobrir e mapear a superficie de ataque do Active Directory e seus dominios monitorados com os seguintes padrdes:
N&do depender de agentes ou sensores para coleta de informagdes do AD;

A solugdo deve seguir as boas praticas de menor privilégio, a conta de servigo utilizada para conexdo com o Active Directory, sendo o

menor nivel de acesso esperado para a conta de servico como parte do grupo Domain User; e

21.2.10.22.
entre eles.

21.2.10.23.
21.2.10.24.
21.2.10.25.
21.2.10.26.
21.2.10.27.
privilégios;
21.2.10.28.
21.2.10.29.
21.2.10.30.
21.2.10.31.
21.2.10.32.
21.2.10.33.
21.2.10.34.
21.2.10.35.
21.2.10.36.
21.2.10.37.
21.2.10.38.
21.2.10.39.
21.2.10.40.
21.2.10.41.
21.2.10.42.
21.2.10.43.
21.2.10.44.
21.2.10.45.
21.2.10.46.
21.2.10.47.
21.2.10.48.
21.2.10.49.
21.2.10.50.
21.2.10.51.
21.2.10.52.
21.2.10.53.
21.2.10.54.
21.2.10.55.
21.2.10.56.
21.2.10.57.
21.2.10.58.
21.2.10.59.

21.2.10.60.
Controllers;

21.2.10.61.
21.2.10.62.
21.2.10.63.

Interface web que consolida e apresenta de maneira unificada os dominios monitorados e as possiveis relagdes de confianga estabelecidas

A solugdo deve analisar continuamente a postura de seguranga do AD, minimamente avaliando:

Validagdo de GPOs desvinculadas, desabilitadas ou 6rfas;

Validagdo de contas desativadas em grupos privilegiados;

Dominio usando uma configuragdo perigosa de compatibilidade com versdes anteriores por meio de alteragdes no atributo dSHeuristics;

Validagdo de atributos relacionados a roaming de credenciais vulneraveis (msPKI-DPAPIMasterKeys) gerenciados por um usudrio sem

Validagdo de dominio sem GPOs de protegdo de computador, desativando protocolos vulneraveis antigos, como NTLMv1;
Validagdo de contas com senhas que nunca expiram;

Validagdo de senhas reversiveis em GPOs;

Validagdo de uso de senhas reversiveis em contas de usuario;

Validagdo de utilizagdo de protocolo criptografico fraco (Ex. DES) em contas de usuario;

Validagdo de uso do LAPS (Solugdo de senha de administrador local) para gerenciar senhas de contas locais com privilégios;
Validagdo se o dominio possui um nivel funcional desatualizado;

Validagdo de contas de usudrio utilizando senha antiga;

Validagdo se o atributo AdminCount estd definido em usudrios padrdo;

Validagdo do uso recente da conta de administrador padrao;

Validagdo de usuarios com permissdo para ingressar computadores no dominio;

Validagdo de contas dormentes;

Validagdo de computadores executando um sistema operacional obsoleto;

Validagdo de restri¢des de logon para usudrios privilegiados em ambiente com mdltiplos tiers (1, 2 e 3) de segregacdo de ativos;
Validagdo de direitos perigosos configurados no Schema do AD;

Validagdo de relagdo de confianga perigosa com outras Florestas e Dominios;

Validagdo de contas que possuem um atributo perigoso de histdrico SID (SID History);

Validagdo de contas utilizando controle de acesso compativel com versdes anteriores ao Windows 2000;

Validagdo da ultima alteragdo de senha do KDC;

Validagdo de contas que podem ter senha em branco/vazia;

Validagdo de utilizagdo do grupo nativo Protected Users;

Validagdo de privilégios sensiveis (Ex. Debug a program, Replace a process level token, etc.) atribuidos aos usuarios;
Validagdo de possivel senha em clear-text;

Validagdo de sanidade das GPOs e componentes CSEs (Client-Side Extension);

Validagdo de uso de algoritmos de criptografia fracos na PKI do Active Directory;

Validagdo de contas de servigo com SPN (Service Principal Name) que fazem parte de grupos privilegiados;
Validagdo de contas anormais nos grupos administrativos padrdo do AD;

Validagdo de consisténcia no container adminSDHolder;

Validagdo de delegacdo Kerberos perigosa;

Validagdo em permissdes de objetos raiz que permitem ataques do tipo DCSync;

Validagdo de politicas de senha fracas aplicadas aos usuarios;

Validagdo do ID do grupo primario do usuario (Primary Group ID);

Validagdo de permissGes em GPOs sensiveis associadas aos Containers Configuration, Sites, Root Partition e OUs sensiveis como Domain

Controladores de dominio gerenciados por usudrios ilegitimos;
Validagdo de certificado mapeado através de atributo altSecurityldentities em contas privilegiadas; e

Validag¢do de uso de protocolo Netlogon inseguro (Zerologon/CVE2020-1472).

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_s... = 34/68



05/06/2025, 15:43 SEI/EMBRATUR - 1127799 - Edital
21.2.10.64. A solugdo deve identificar vulnerabilidades e configuragdes incorretas do AD a medida que sdo introduzidas sendo:
21.2.10.65. Identificar todas as vulnerabilidades e configuragdes incorretas no AD;
21.2.10.66. Monitorar relagGes de confianga perigosas em toda a estrutura AD;
21.2.10.67. Apresentar ameacas e alteragdes sem a necessidade de scans estaticos e programados no Active Directory e sua infraestrutura;

21.2.10.68. Apresentar as ameacas e alteragdes em tempo real ou em menos de cinco minutos;

21.2.11. Deteccgdo e resposta a ataques:

21.2.11.1. Monitorar continuamente os indicadores de possiveis ataque como DCSync, DCShadow, Password Spraying, Password Guessing/Brute
Force, Lsaas Injecton nos controladores de dominio, Golden Ticket, NTLM Relay, entre outros;

21.2.11.2. Detecgdo de ataques ao AD em tempo real ou em menos de um minuto;

21.2.11.3. Andlise detalhada do ataque, apresentando ativo de origem, vetor de ataque, controlador de dominio afetado, técnica aplicada;
21.2.11.4. Apresentagdo de ataques em uma linha do tempo;

21.2.11.5. Investigar ameagas, reproduzir ataques e procurar por backdoors;

21.2.11.6. Permitir busca agil de eventos especificos na base da solugdo através de queries customizadas;

21.2.11.7. A solugdo deve ser capaz de enviar alertas por e-mail;

21.2.11.8. A solugdo nativamente deve ser capaz de se integrar com SIEM através de protocolo SYSLOG;

21.2.11.9. A solugdo deve ser capaz de filtrar e enriquecer os eventos que serdo enviados para o SIEM;

21.2.11.10. A solugdo deve produzir regras YARA na detecgdo de ataques (Ex. DCSync, Golden Ticket) identificados pela ferramenta;
21.2.11.11.  Asolugdo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem estar contidas na documentagao;

21.2.11.12. A solugdo deve permitir a criagdo de listas de exclusdes, suportando minimamente exclusdo por dominios do AD monitorados e por itens
analisados;

21.2.12. Corregdo automatizada de vulnerabilidades de seguranga

21.2.12.1. A plataforma devera ser ofertada em modelo SaaS (Software as a Service), ou seja, ndo deve requerer recursos computacionais on-
premises para ser implementada.

21.2.12.2. A plataforma deve prover visibilidade e cobertura em tempo real para os sistemas operacionais e aplicagbes utilizadas nos ativos da
organizagdo, ou seja, qualquer alteragdo no inventério (instalagdo / desinstalagdo / alteragdo de aplicativos deve ser refletida instantaneamente na
solugdo).

21.2.12.3. A plataforma deve fornecer uma solugdo integrada para gerenciamento de vulnerabilidade, priorizagdo de risco e remediagdo em uma
Unica plataforma.

21.2.12.4. A plataforma deve prover pelo menos dois métodos de autenticagdo (Ex: usuario e senha, e-mail de verificagdo, SAML2).

21.2.12.5. A plataforma deve ter a possibilidade de instalar um componente na rede interna para fazer o caching de patches, atendendo requisitos

de ativos que ndo podem realizar download das atualizagdes diretamente da internet, bem como este componente ndo deve ocasionar custo adicional.
Tal componente deve ser executado em pelo menos um dos seguintes sistemas operacionais: Ubuntu ou Red Hat Linux.

21.2.12.6. Deve prover atualizacdo de patches para servidores sem interrupgdo do servigo principal, sem forgar a reinicializagdo desse.

21.2.12.7. A plataforma deve atualizar ndo apenas o Sistema operacional, mas também as aplicagdes instaladas nos ativos.

21.2.12.8. Deve trabalhar com reconhecimento automatico de aplicagdes instaladas nos hosts, mantendo também o fluxo de atualizagdes disponivel.
21.2.12.9. Deve fornecer gerenciamento de patches fim a fim para o sistema operacional Windows;

21.2.12.10. Deve fornecer gerenciamento de patches para aplicagdes de terceiros no Windows;
21.2.12.11. Deve fornecer gerenciamento de patch para o sistema operacional Linux;
21.2.12.12. Deve fornecer gerenciamento de patches para aplicativos de terceiros no Linux e ndo apenas na camada de SO.
21.2.12.13. Deve fornecer gerenciamento de patches para o sistema operacional Mac.
21.2.12.14. Para o sistema operacional Windows, minimamente, as seguintes aplicacdes devem poder ser atualizadas:
21.2.12.15.  7-zip;

21.2.12.16.  Adobe Reader;

21.2.12.17.  Adobe Acrobat Reader;

21.2.12.18. Adobe Photoshop;

21.2.12.19. Adobe Creative Cloud;

21.2.12.20. Autocad;

21.2.12.21. Bizagi Modeler Free

21.2.12.22. Openssl;

21.2.12.23. Opera;

21.2.12.24.  Python;

21.2.12.25. Google Chrome;

21.2.12.26.  Modzilla Firefox;

21.2.12.27. Mozilla Thunderbird;

21.2.12.28. Oracle Java;

21.2.12.29.  Microsoft Visual Studio;

21.2.12.30.  Microsoft System Center;

21.2.12.31.  Microsoft SQL Server;
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21.2.12.32.
21.2.12.33.
21.2.12.34.
21.2.12.35.
21.2.12.36.
21.2.12.37.
21.2.12.38.
21.2.12.39.
21.2.12.40.
21.2.12.41.
21.2.12.42.
21.2.12.43.
21.2.12.44.
21.2.12.45.
21.2.12.46.
21.2.12.47.
21.2.12.48.
21.2.12.49.
21.2.12.50.
21.2.12.51.
21.2.12.52.
21.2.12.53.
21.2.12.54.
21.2.12.55.
21.2.12.56.
21.2.12.57.
21.2.12.58.
21.2.12.59.
21.2.12.60.
21.2.12.61.
21.2.12.62.
21.2.12.63.
21.2.12.64.
21.2.12.65.
21.2.12.66.
21.2.12.67.
21.2.12.68.
21.2.12.69.
21.2.12.70.
21.2.12.71.
21.2.12.72.
21.2.12.73.
21.2.12.74.
21.2.12.75.
21.2.12.76.
21.2.12.77.
21.2.12.78.
21.2.12.79.
21.2.12.80.
21.2.12.81.
21.2.12.82.
21.2.12.83.
21.2.12.84.
21.2.12.85.
21.2.12.86.

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_s...

Microsoft Exchange;

Microsoft Edge;

Microsoft Internet Explorer;

Microsoft Outlook;

Microsoft Visio;

Microsoft Windows Defender;

Notepad++;

PowerBl;

Microsoft IIS;

PDF Reader;

Zoom;

Vmware Workstation;
Webex;

Whatsapp; e

VLC.

Para os sistemas operacionais Linux, minimamente, as seguintes aplicacdes devem poder ser atualizadas:

Abrt;
Adduser;
Alsa-Lib
Alsa-Tools-Firmware;
Apparmor;
Apport;

Apt;
Apt-Utils;
Base-Files;
Bash;
Binutils;
BZIP2;
Chrony;
Coreutils;
Crontabs;
Curl;

Dash;
Debianutils;
Device-Mapper;
Diffstat;
Diffutils;
Dirmngr;
Distro-Info;
Dnsutils;
Dpkg;
Elfutils;
Fdisk;
Findutils;
Firewalld;
FTP;

Gdisk;

Git;

GLIB2;
Glibg;
Glibc-Common;
GNUPG2;
Gnupg-Utils;
Grep;
Grub2-Tools;
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21.2.12.87. Grub-Common;
21.2.12.88. Gzip;
21.2.12.89. Iproute;
21.2.12.90. Iprutils;
21.2.12.91. Iptables;
21.2.12.92. Iputils;
21.2.12.93. Kernel-Tools;
21.2.12.94.  Kmod;
21.2.12.95.  Libcap;
21.2.12.96. Mount;
21.2.12.97. Net-Tools;
21.2.12.98. Openssh;
21.2.12.99. Openssl;
21.2.12.100. Open-Vm-Tools;
21.2.12.101. PAM;
21.2.12.102. Passwd;
21.2.12.103. Patchutils;
21.2.12.104. Perl;
21.2.12.105. Postfix;
21.2.12.106. Python;
21.2.12.107. RPM;
21.2.12.108. Rsyslog;
21.2.12.109. Shadow-Utils;
21.2.12.110. Sqlite;
21.2.12.111. Sudo;
21.2.12.112. Tar;
21.2.12.113. Tcpdump;
21.2.12.114. Telnet;
21.2.12.115. Time;
21.2.12.116. Unzip;
21.2.12.117. Vim;
21.2.12.118. Waget;
21.2.12.119. Yum;
21.2.12.120. Zerofree; e
21.2.12.121. Zip.
21.2.12.122. Para os sistemas operacionais MAC, minimamente, as seguintes aplicagdes devem poder ser atualizadas:
21.2.12.123. Zoom;
21.2.12.124. Adobe Creative Cloud;
21.2.12.125. Google Chrome;
21.2.12.126. Whatsapp;
21.2.12.127. Safari;
21.2.12.128. Davince Resolve;
21.2.12.129. Modzilla Firefox.
21.2.12.130. Deve prover avaliagdo continua de vulnerabilidades para identificagdo de quais atualizagdes devem ser instaladas em cada host.
21.2.12.131. Deve fornecer painel com priorizagdo de ameagas com base nos ativos, aplicagdes ou sistemas operacionais.
21.2.12.132. A priorizagdo de vulnerabilidade e corre¢Ges a serem realizadas deve ser combinada com um motor inteligéncia interna a propria solugao.

21.2.12.133. O processo de priorizagdo e remediacdo de vulnerabilidades deve acompanhar todo o seu ciclo de vida, ou seja, descoberta/identificacdo,
corregcdo manual ou automatizada e contabilizagdo nas visGes para acompanhamento das a¢des que foram tomadas.

21.2.12.134. A propria ferramenta deve conter um processo de classificagdo de risco para priorizar a corre¢do de vulnerabilidades descobertas,
trazendo contexto de risco daquilo que precisa de atengdo imediata.

21.2.12.135. Deve prover uma visdo de classificagdo de risco baseada em ativos.
21.2.12.136. Deve prover classificagdo de risco por aplicagdo.

21.2.12.137. Deve apresentar a classificagdo de risco e priorizar as vulnerabilidades a serem corrigidas em ordem de criticidade ndo s6 do CVE, mas
também em relagdo a um contexto de performance, situagdo do ambiente e tipos de ativo.

21.2.12.138. Deve fornecer detecgdo de vulnerabilidades a serem corrigidas em tempo real.

21.2.12.139. Deve prover meios para conter a explora¢do de softwares em tempo real;
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21.2.12.140. Deve ter a funcionalidade de protegdo contra exploragdo de vulnerabilidades, sem necessariamente instalar um patch de corregdo ("patch
virtual"), utilizando o mesmo agente de patch management.

21.2.12.141. Deve possuir informagdes de CVE tanto recentes quanto legados, tal capacidade deve ser comprovada por documentagdes oficiais.

21.2.12.142. Deve manter a base de dados atualizada constantemente, no tocante a novas vulnerabilidades e patches de corregdo a serem instalados
nos ativos.

21.2.12.143. Deve permitir a execugdo de comandos de forma remota em todos os dispositivos que possuem os agentes instalados.
21.2.12.144. Deve permitir o agendamento de instalagdo das atualizagdes (Patches) ou execugdo de script de forma remota.
21.2.12.145. Deve possibilitar a execugdo de agdes automaticas pré-configuradas e personalizadas (A¢des Automaticas).

21.2.12.146. As acles automaticas devem possibilitar a instalagdo automatica de patches baseado em critérios personalizdveis, como:
21.2.12.147. AtualizagGes de sistema operacional;

21.2.12.148. AtualizagGes de aplicagdes especificas;

21.2.12.149. Por severidade/criticidade do patch de corregdo;

21.2.12.150. Toda instalagdo de patch deve permitir a op¢do de reinicializagdo automatica da estagdo/servidor, dando também a opgdo para que o
usuario cancele o restart, se necessario.

21.2.12.151. Deve ser possivel enviar “pop-ups” para os usuarios, quando esses estiverem pendentes de reinicializagdo.
21.2.12.152. Deve possibilitar a geragdo de scripts para Windows, Linux e Mac.

21.2.12.153. Deve possuir protegdo contra vulnerabilidades de dia O (zero day).

21.2.12.154. Deve possuir mecanismos de "Ag¢des recomendadas", de forma a guiar as corregdes a serem realizadas.

21.2.12.155. Deve suportar segregagdo de fungdo por usuario, ou seja, permitir que usuarios da mesma empresa tenham permissdes diferentes dentro
da plataforma.

21.2.12.156. Deve ser capaz de segregar diferentes ativos entre diferentes grupos de usudrios com diferentes niveis de permissao.

21.2.12.157. A segregacdo de ativos por grupos, deve respeitar caracteristicas dindmicas, de forma a movimentar os ativos entre os grupos de forma
automatica. Tal caracteristica deve suportar a configuragdo, minimamente, dos seguintes atributos (Para movimentag¢do automatica dos ativos):

21.2.12.158. Nome do ativo;

21.2.12.159. Tipo do ativo;

21.2.12.160. Nivel de risco do ativo;

21.2.12.161. Status do ativo;

21.2.12.162. CVE's especificos detectados no ativo;

21.2.12.163. AplicagOes especificas instaladas nos ativos, assim como a versao detectada;

21.2.12.164. Sistema operacional e versdo desse;

21.2.12.165. Deve permitir a instalagdo do agente por linha de comando (Powershell, cmd, bash, etc); e
21.2.12.166. Permitir a instalagdo de agente por meio de GPO ou qualquer outra plataforma de software deployment utilizada.
21.2.12.167. Os agentes devem ser capazes de scanear as plataformas Windows, Linux e Mac.

21.2.12.168. Para o sistema operacional Windows, as seguintes versdes, minimamente, devem ser suportadas:
21.2.12.169. Windows 7,8,8.1,10e 11;e

21.2.12.170. Windows server 2008, 2012, 2016, 2019, 2022 e 2025.

21.2.12.171. Para o sistema operacional Linux, as seguintes distribuicGes, minimamente, devem ser suportadas:
21.2.12.172. Centos;

21.2.12.173. Redhat;

21.2.12.174. Fedora;

21.2.12.175. Ubuntuy;

21.2.12.176. Debian;

21.2.12.177. Kali Linux;

21.2.12.178. Amazon Linux; e

21.2.12.179. Oracle Linux.

21.2.12.180. Para o sistema operacional Mac, devem ser suportado o Mac OS Catalina ou superior.

21.2.12.181. O agente ndo deve depender de nenhum componente externo, ndo fornecido, para seu pleno funcionamento.

21.2.12.182. 0O agente deve funcionar de forma oculta no sistema operacional, ndo apresentando interface para o usudrio final.

21.3. Item 2 - Solugdo de correlagdo de eventos de seguranga e resposta a incidentes

21.3.1. Arquitetura

21.3.1.1. Deve ser on-premise ou baseada em nuvem (Cloud), de forma a manter todos os eventos armazenados na nuvem do fabricante da
solugdo.

21.3.1.2. A solugdo deverd estar operacional em 97% do tempo do més, considerando os aspectos de disponibilidade que competem a
CONTRATADA.

21.3.1.3. N&o serdo aceitos servigos entregues por meio de software livre ou open-source.

21.3.1.4. A solugdo deve fornecer componentes ja licenciados para coleta e envio de logs/trafego até a plataforma central.

21.3.1.5. O componente para coleta de logs/trafego deve fornecer a possibilidade de instalagdo em servidores Windows, Linux ou imagens prontas

previamente fornecidas.
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21.3.1.6.

21.3.1.7.
21.3.1.8.
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Devera estar licenciada, em nome da CONTRATADA, de forma a manter o processamento em tempo real ou realizar o buffer dos eventos,
mesmo que o trafego de eventos ultrapasse o volume licenciado nas horas de pico.

Suportar um trafego de logs de, no minimo, 750 eventos por segundo (EPS).

Deve possuir capacidade de recebimento e armazenamento, minimo, de todos os logs de ativos de seguranca, alertas de seguranca,
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tréfego de pacotes, dentre outras informagdes relacionadas, em formado bruto (raw) e/ou metadados, necessarias para fins de correlacionamento e
forense, com armazenamento minimo de 365 dias;

21.3.1.9. Deve ter a capacidade de manter os itens coletados indexados para buscas rapidas por pelo menos 60 dias. Itens a serem buscados em
datas superiores ao periodo de indexagdo devem respeitar o periodo de retengdo do tdpico anterior.

21.3.2. Requerimentos Gerais

21.3.2.1. Devera ser capaz de gerenciar de forma eficiente incidentes de seguranca. O software de gerenciamento de incidentes de seguranca deve
permitir a defini¢do de um processo abrangente desde o registro e triagem inicial de um incidente até sua resolugdo e prevengdo.

21.3.2.2. Deve permitir a automagao de fluxos de forma grafica, incluindo estdgios, tarefas paralelas ou sequenciais, regras de decisdo e aprovagéo,
sem a necessidade de programacdo ou alteragdo de cddigo fonte para as integragGes ja existentes.

21.3.2.3. Deve permitir automatizagdo e orquestragdo de fluxos relacionados a resposta de incidentes de seguranga, integrando e simplificando as
operagoes.

21.3.2.4. Deve fornecer visibilidade, rastreabilidade e indexagdo dos eventos detectados, integrando as varias ferramentas de seguranga que a
entidade possui, aumentando a capacidade de detec¢do e maturidade da seguranca cibernética.

21.3.2.5. Deve permitir acelerar a resposta as lacunas de seguranga cibernética por meio de andlise contextual, automagdo de processos e
capacidade de articulagdo para investigagdo, utilizando fluxos de andlise e inteligéncia associada as metodologias de ataque de grupos de cibercrime.
21.3.2.6. Deve identificar, registrar e indexar incidentes de seguranga rapidamente, registrando os eventos relatados pelas solugdes que a
CONTRATADA atualmente possui.

21.3.2.7. Deve permitir integragdo e interoperabilidade com o ecossistema de seguranga da entidade, independentemente da marca dos produtos
de seguranga utilizados.

21.3.2.8. Deve permitir a integracdo baseada em fluxos de trabalho através do cruzamento de dados das solugdes de seguranga como Firewalls, IPSs
e sistemas de chamados.

21.3.2.9. Deve possuir controle granular de niveis de acesso a plataforma.

21.3.2.10. Deve funcionar, obrigatoriamente, com autenticagdo de dois fatores nativa, sendo eles: OTP, SMS ou voz.

21.3.2.11. Deve permitir que vocé configure politicas restritas de senha como periodo de redefini¢do, bloqueio por tentativas sem sucesso, histérico
de senha e desativagdo de usuarios por tempo de inatividade.

21.3.2.12. Deve registrar e listar todos os alertas ativos, permitindo filtros e pesquisas sob demanda em uma linguagem de queries.

21.3.2.13. Deve permitir a criagdo de listas a serem utilizadas durantes as pesquisas, com objetivo de poder facilmente utiliza-las para inclusdo ou
remogdo de recursos na busca, evitando a repeti¢cdo de comandos, tornando as agdes de caca a ameagas (hunting) mais ageis.

21.3.2.14. Deve possuir alertas indicando a gravidade do incidente, permitindo a detecgdo, validagdo e investiga¢do, a fim de reconstruir toda a
cadeia do ataque.

21.3.2.15. Deve suportar uma linha do tempo visual em relagdo aos eventos registrados.

21.3.2.16. Deve oferecer suporte a integragdo com solu¢des de segurancga de terceiros. A integracdo deve ser baseada em syslog, ingestdo/absor¢do

de alertas e/ou analise de trifego de rede.

21.3.2.17. Deve permitir a criagdo de painéis e dashboards com gréficos de gestdo, de forma &gil e intuitiva, sem a necessidade de programagéo e
alteragdo do cddigo-fonte.

21.3.2.18. Deve permitir aos atendentes e solucionadores de incidentes a possibilidade de criagdo de seus préprios painéis e graficos dentro da
solugdo, compartilhando sempre que necessario com grupos ou usudrios especificos, permitindo gerenciamento das permissdes de compartilhamento
de acordo com os perfis de cada usuario.

21.3.2.19. Deve permitir a criagdo de graficos, utilizando como origem de dados, as informacgdes de diferentes solugdes de seguranga da organizagao.
21.3.2.20. Deve permitir configurar o envio automdtico e agendado de relatdrios e graficos gerenciais para grupos de usudrios ou usudrios
especificos.

21.3.2.21. Deve incluir painéis unificados, buscas e relatdrios, para facilitar a transigdo da deteccdo para a investigagcdo e a resposta subsequente ao

incidente relatado.

21.3.2.22. O coletor da solugdo devera ser capaz de coletar, aplicar parsing, normalizar e categorizar os eventos dos dispositivos monitorados em
tempo préximo ao real.

21.3.2.23. Deve possuir parsing, para interpretagdo automatica de logs, para pelo menos as seguintes marcas/solugdes:
21.3.2.24. AWS;

21.3.2.25. Google workspace;
21.3.2.26. Apache;

21.3.2.27. Aruba;

21.3.2.28. Cisco;

21.3.2.29. Citrix;

21.3.2.30. Nutanix;

21.3.2.31. Docker;

21.3.2.32. Fortinet;
21.3.2.33. Graylog;

21.3.2.34. HP;

21.3.2.35. McAfee;
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21.3.2.36. Microsoft;
21.3.2.37. Nagios;
21.3.2.38. Nginx;
21.3.2.39. Vmware;

21.3.2.40. Deve fornecer um médulo de UEBA ao qual possa ser utilizado para analise avangada do comportamento de entidades (computadores e
usuarios) aos quais podem estar envolvidos em atividades maliciosas. O mddulo de UEBA deve utilizar técnicas avangadas para andlise de
comportamento sendo possivel correlacionar eventos e extrair informagdes relevantes as quais devem ser utilizadas para definir o perfil de risco das
entidades.

21.3.2.41. Deve analisar os tipos de log enviados e realizar sugestdes de envio de importantes fontes de detec¢do de malware na qual ele ndo esta
recebendo logs. Exemplo: a organizagdo ndo estd enviando logs de firewall e DHCP, tais logs ampliam o poder de detecgdo da plataforma. Este recurso
deve estar em execugdo automaticamente.

21.3.2.42. Deve possuir dashboards e relatérios que classifiquem os logs que foram devidamente classificados, permitindo também a rapida
visualizagdo dos que ndo foram, para que as agbes de "parsing" possam ser planejadas.

21.3.2.43. Deve possuir dashboards prontos que sdo alimentados a partir da ingestdo de logs para pelo menos, os seguintes fabricantes:
21.3.2.44. AWS;

21.3.2.45. Cisco;

21.3.2.46. Google Cloud Plataform;

21.3.2.47. McAfee;

21.3.2.48. Microsoft;

21.3.2.49. Microsoft Azure;

21.3.2.50. Nutanix; e

21.3.2.51. Fortinet.

21.3.2.52. Deve possuir meios de monitoramento de saude de todos os sensores que enviam logs para a console central.

21.3.2.53. Caso alguma fonte pare de enviar logs, a plataforma deve informar automaticamente os administradores para verificagdo.

21.3.2.54. Deve possuir nativamente integragdes para servigos de nuvem como AWS, Azure e GPC.

21.3.3. Inteligéncia de Ameacas

21.3.3.1. Deve incluir regras de correlagdo e inteligéncia de ameagas.

21.3.3.2. Deve incluir um pacote de regras para detecgdo. Elas devem ser alimentadas automaticamente, sem gerar impacto ou solicitar interven¢do

de um analista. Por sua vez, ela deve permitir a criagdo de regras personalizadas pela CONTRATADA, incluido a entrada manual de novos indicadores de
comprometimento.

21.3.3.3. Deve fornecer uma boa variedade de regras de inteligéncia ja criadas e disponiveis para detec¢do de ameagas e também permitir
customizacgdo de novas para atender necessidades especificas.

21.3.3.4. Deve incluir inteligéncia de ameagas que revise, valide e compare as fontes que estdo sendo utilizadas para detecgdo de ameagas.
21.3.3.5. Deve incluir a descri¢do das familias de malware.

21.3.3.6. Deve fornecer atribuigdo automatica de alertas a grupos de APTs.

21.3.3.7. O fabricante deve possuir especialistas em seguranga que estejam monitorando as ameagas atuais ao redor do mundo, gerando a partir
disso, novos pacotes de regras para aprimorar a solugdo em seu nivel de detecgdo. Tal servico ndo deve ocasionar custo adicional para a CONTRATANTE.
21.3.3.8. O fabricante deve rastrear grupos de crimes cibernéticos, a fim de aprimorar regras de detecgdo a partir de incidentes globais.

21.3.3.9. Deve utilizar uma rede de inteligéncia que processa diversas amostras de malware exclusivas por dia.

21.3.3.10. Deve injetar inteligéncia nos dados de log registrados.

21.3.3.11. Deve oferecer analises sobre "beaconing", permitindo no minimo, a detec¢do de malwares que tentam estabelecer contato com
“Command and Control”.

21.3.3.12. Deve incluir como fonte de inteligéncia as ameacas, plataformas de seguranga contratadas e permitir identificar a telemetria e o perfil de
proliferagdo de um ataque, além de ter informagdes sobre vitimas e taticas, técnicas e procedimentos geralmente utilizados pelo invasor.

21.3.3.13. Deve possibilitar consultas de seguranca especificas (Buscando referéncias a malwares ou ataques conhecidos), incluindo anélise, para no
minimo:

21.3.3.14. URLs;
21.3.3.15. Dominios;
21.3.3.16. Hashes MD5;
21.3.3.17. Enderecos IP.

21.3.3.18. Deve permitir a criagdo de listas a serem utilizadas com escopo de inteligéncia, facilitando assim o uso dessas em regras ou mesmo
para customizar detecgdes especificas do negdcio.

21.3.3.19. Depois que uma ameaca for detectada, ela deve relacionar as informagdes registradas na plataforma central e as vincular fornecendo
detalhes de inteligéncia.

21.3.3.20. Deve oferecer anélises minimas em:
21.3.3.21. Beaconing;

21.3.3.22. Beaconing Diferencial;

21.3.3.23. Geo-feasibility;

21.3.3.24. Uso indevido de credenciais;
21.3.3.25. Detecgdo de conexdo ndo reconhecida;
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21.3.3.26. Detecgdo de Fast-Flux DNS;

21.3.3.27. Entropia DNS;

21.3.3.28. Detecgdo de ataques via PowerShell;

21.3.3.29. Detecgdo de Exfiltragdo de Dados;

21.3.3.30. Detecgdo de conexdes de entrada SSH, Telnet, SMB e RDP que sejam anémalas;

21.3.3.31. Detecgdo de contas comprometidas com VPN; e

21.3.3.32. Detecgdo de movimento lateral.

21.3.3.33. Deve permitir que sejam realizadas pesquisas em seu ambiente para atividades de "caga" a malwares e atividades maliciosas.

21.3.3.34. Deve possuir capacidade analitica de eventos/trafego, independente das regras, para deteccdo de no minimo os seguintes
comportamentos:

21.3.3.35. Uso suspeito de chave da API Amazon Web Services (AWS);

21.3.3.36. Login de autenticagdo multifator anormal do Duo com base no histérico de login anterior deste usudrio;

21.3.3.37. Atividade anormal do Google Cloud Platform (GCP) por um usuario;

21.3.3.38. Logon anormal no Google workspace com base no histdrico de logon anterior deste usuario;

21.3.3.39. Login anormal do protocolo RDP (Remote Desktop Protocol) com base no histérico de login anterior deste usudrio;

21.3.3.40. Download ou upload anormal de arquivo do Google drive com base no histérico anterior deste usuario;

21.3.3.41. Trafego de rede para dominios semelhantes a (permutagGes) do dominio da organizagdo descoberto. Isso pode indicar um ataque de
phishing ou alguma outra atividade suspeita.

21.3.3.42. Detecgdo de forga bruta no Linux, realizando verificagdes de pulverizagdo de senha e logons bem-sucedidos da mesma fonte.

21.3.3.43. Detecgdo de forga bruta do Google workspace, realizando verificagdes de pulverizagdo de senha e logons bem-sucedidos da mesma fonte.
21.3.3.44. Varios logins de RDP pelo mesmo usuario.

21.3.3.45. Varios logins de RDP no mesmo host.

21.3.3.46. Login de VPN anormal com base no histérico de login de VPN anterior do usuario.

21.3.3.47. Uma conta de usuario foi excluida dentro de 24 horas apds sua criagdo.

21.3.3.48. Deteccdo de forga bruta do Windows NT LAN Manager (NTLM), realizando verificagGes de pulverizagdo de senha e logons bem-sucedidos
da mesma fonte.

21.3.3.49. Vdérios erros de "usuarios Unicos ndo encontrados" de uma fonte. Isso pode indicar uma tentativa de enumerag¢do do usuario.

21.3.3.50. Varios processos exclusivos de um usuario ou host dentro de um curto periodo de tempo. Isso pode indicar atividade de reconhecimento.
21.3.3.51. Capacidades de Investigagdo

21.3.3.52. Deve incluir recursos de workflow para resposta a incidentes de seguranga.

21.3.3.53. Deve ser capaz de coordenar os processos de seguranca atuais no nivel de alertas de rede e alertas de outras solugdes de segurancga.
21.3.3.54. Deve fornecer recursos de busca e pesquisa nas estagoes de trabalho, de acordo com os seguintes exemplos:

21.3.3.55. Ampla pesquisa por comportamentos maliciosos conhecidos;

21.3.3.56. Caca proativa de atividades suspeitas;

21.3.3.57. Investigagdo completa nos endpoints comprometidos;

21.3.3.58. Procurar evidéncias de intrusdes avangadas como ameagas sem arquivo (fileless).

21.3.3.59. Deve fornecer recursos de resposta em tempo real, para no minimo:

21.3.3.60. Investigar todos as atividades em terminais suspeitos;

21.3.3.61. Reproduzir a linha do tempo completa de um ataque avangado;

21.3.3.62. Capturar detalhes da atividade que ocorreu durante intrusdes;

21.3.3.63. Executar uma andlise aprofundada no nivel de acesso ao disco, andlise de meméria e detec¢do de rootkit.

21.3.3.64. Depois que a solugdo detectar um alerta, essa deve fornecer pelo menos as seguintes informagoes:

21.3.3.65. A inteligéncia em torno do alerta detectado;

21.3.3.66. Métodos de detecgdo da ameaga em questdo;

21.3.3.67. Mostrar graficamente uma linha do tempo de eventos relacionados ao alerta detectado;

21.3.3.68. Dicas de pesquisa para orientar os analistas em todo o processo de resposta a incidentes. Essas dicas devem estar associadas a experiéncia
que o fabricante tem em responder a incidentes criticos de seguranga em empresas em todo o mundo;

21.3.3.69. Mostrar os eventos brutos (raw data) que geraram o alerta; e

21.3.3.70. Histdrico de eventos associados.

21.3.3.71. A visualizagdo de um caso deve permitir pelo menos, as seguintes agdes:

21.3.3.72. Controle do Nome, Status, Prioridade, Classificagdo e Descrigdo do caso;

21.3.3.73. Permitir que o caso seja assinado para algum usuario;

21.3.3.74. Permitir que qualquer log/evento relacionado possa ser adicionado e visualizado;

21.3.3.75. Permitir a visualizagdo de todos os alertas/incidentes envolvidos no caso;

21.3.3.76. Permitir que o caso seja exportado em formatos CSV e JSON; e

21.3.3.77. Permitir a adigdo e visualizagdo de comentarios no caso.
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21.3.3.78. Durante o processo de resposta a incidentes, quando um caso for fechado, todos alertas relacionados também devem ser fechados. No
caso de alertas que pertencem a mais de um caso, esses devem permanecer abertos.

21.3.3.79. Deve incluir dicas intuitivas de investigagdo, trazendo automaticamente no minimo, os seguintes dados para consulta no alerta:

21.3.3.80. Existem outras regras alertadas para esse IP de origem?

21.3.3.81. Existem regras acionadas que foram baseadas em sensores de inteligéncia, relacionadas a algum desses indices de comprometimento?
21.3.3.82. Quais logs estdo disponiveis para este dispositivo?

21.3.3.83. Quais logs estdo disponiveis para este IP?

21.3.3.84. Em quais outros hosts esse malware foi encontrado?

21.3.3.85. Existem outros logs com esse hash?

21.3.3.86. Existem alertas relacionados usando o IP do agente?

21.3.3.87. Existem alertas relacionados usando o este dispositivo?

21.3.3.88. Existem alertas relacionados usando o hash envolvido no incidente?

21.3.3.89. No nivel analista/operador, a solugdo deve fornecer:

21.3.3.90. Um painel de pesquisa, onde sdo registrados alertas e casos atribuidos aos analistas;

21.3.3.91. Detalhe de alertas como: nivel de risco, nome do alerta, tipo de alerta, origem, data da primeira ocorréncia, data da ultima ocorréncia,
numero de eventos, resumo, fontes e destino, status do alerta e opgdes de: exportagdo do alerta nos formatos CSV e JSON para excluir e\ou fecha-lo;
21.3.3.92. Cada alerta deve poder ser atribuido a um analista especifico, para iniciar o processo de investigagdo, contengdo, caca, etc.;

21.3.3.93. Deve haver um painel de casos, que permita a criagdo, gerenciamento e alocagdo de casos, a fim de rastrear as atividades e o tempo de
resposta de cada analista;

21.3.3.94. Cada caso pode conter varios alertas, varias anotagdes, para validar o estado evolutivo na resposta a um incidente;

21.3.3.95. A ferramenta deve poder atribuir a cada caso niveis de: prioridade, gravidade e, como opgdo, outro tipo de classificagdo;

21.3.3.96. Cada caso deve ter: Descrigdo, Eventos, Alertas, Revisdes e Notas, bem como o registro do qual o analista foi designado ou modificou o
caso.

21.3.3.97. Deve ter a capacidade de realizar pesquisas para o processo de busca proativa e reativa nos eventos e metadados coletados de maneira
automatica.

21.3.3.98. Deve ter um médulo de pesquisa avangada ou indexagdo de pesquisa que contenha:

21.3.3.99. Um mddulo de ajuda de sintaxe;

21.3.3.100. Um mddulo de histdrico de pesquisas;

21.3.3.101. Um mddulo de pesquisa salva como favorita; e

21.3.3.102. Capacidade de salvar a pesquisa.

21.3.3.103.  As pesquisas devem ter uma sintaxe completa baseada em Query Language contemplando documentagdo completa e atualizada.

21.3.3.104. Deve incluir opgGes de pesquisa, com base em cada um dos campos de metadados, como: Dominio, porta de destino, método HTTP,
metaclasses, porta de origem, useragent, IP de Origem, IP de destino, etc.

21.3.3.105. Deve possuir um médulo de UEBA ao qual podera ser utilizado para melhor compreensdo dos eventos, identificando possiveis entidades
(equipamentos ou usuarios) envolvidos anteriormente em outros eventos maliciosos ou suspeitos.

21.3.3.106. A visualizagdo de um alerta/incidente deve permitir pelo menos, as seguintes a¢des:

21.3.3.107.  Assinar o incidente para um analista;

21.3.3.108. Marcar como falso positivo;

21.3.3.109. Adicionar o alerta em um caso para um trabalho aprofundado envolvendo mais pessoas e artefatos de investigacdo;
21.3.3.110.  Fechar ou suprimir o alerta;

21.3.3.111.  Exportar o alerta para CSV ou JSON;

21.3.3.112.  Fazer pesquisas de indices de comprometimento diretamente em bases externas como VirusTotal e DomainTools;

21.3.3.113.  Adicionar através de um clique, artefatos em listas para facilitar o trabalho de investigacdo e melhorar a assertividade das regras de
detecgdo;

21.3.3.114.  Visualizar a correlagdo de indices de comprometimento em outros incidentes abertos ou fechados;
21.3.3.115.  Consultar analises realizadas automaticamente em bases de inteligéncia cibernética;

21.3.3.116.  Analisar o histérico de modificagdes no incidente;

21.3.3.117. Adicionar comentarios no incidente;

21.3.3.118. Quando realiza analise em sandbox para artefatos envolvidos em incidentes, permitir a visualizagdo das modificagdes que o bindrio
realizou.

21.3.3.119. Ao visualizar um tipo de evento, a plataforma deve permitir, a partir de cligues com o mouse (Sem necessidade de escrita de query),
incrementar as buscas, para pelo menos as seguintes agdes:

21.3.3.120.  Realizar uma busca por qualquer campo daquela classe. Exemplo: Ip de origem/destino, hash md5, destinatario/remetente, agbes
aplicadas, etc;

21.3.3.121. No caso de uma busca ja estar sendo realizada, deve ser possivel adicionar qualquer campo listado na busca atual para seguimento
das atividades de hunting;

21.3.3.122. Deve ser possivel também realizar exclusdes na busca a partir do valor de qualquer campo listado;

21.3.3.123.  Dever ser possivel realizar um agrupamento de qualquer valor listado, formando automaticamente um dashboard, estabelecendo as
contagens e classificagdes de acordo com os valores dos campos;
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21.3.3.124. Quando visualizado algum indice de comprometimento, deve ser possivel realizar pesquisas em bases externas como VirusTotal e

DomainTools;
21.3.3.125.  Deve ser possivel adicionar indices de comprometimento em listas para facilitar as buscas e criagdo de regras.
21.3.3.126. Deve permitir que as buscas mais realizadas sejam salvas para execugdo rapida sempre que necessario.

21.3.3.127. Toda busca realizada deve ter a possibilidade de ser transformada em uma regra para detecgdo de comportamentos desejados.

21.4. Item 3 - Solugdo de prote¢do avangada para endpoints

21.4.1. Caracteristicas Gerais

21.4.1.1. As licengas devem ser disponibilizadas por meio de subscrigdo e devem permanecer plenamente ativas até 30 dias apds o término do
contrato;

21.4.1.2. A solugdo deverd estar operacional em 97% do tempo do més, considerando os aspectos de disponibilidade que competem a
CONTRATADA.

21.4.1.3. Capacidade de remover remotamente e automaticamente, de forma nativa ou com uso de scripts, qualquer solugdo de seguranga (propria
ou de terceiros) que estiver presente nas estagdes e servidores;

21.4.1.4. Capacidade de instalar remotamente a solugdo de seguranga nas estagdes e servidores Windows, através de compartilhamento
administrativo, login script e/ou GPO (Group Policy) do Microsoft Active Directory;

21.4.1.5. Deve registrar em arquivo de log todas as atividades efetuadas pela solugdo e deve enviar também essas informagdes para a console de
geréncia centralizada da solugdo;

21.4.1.6. Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga e configuragdes do produto;

21.4.1.7. A comunicagdo de rede entre o cliente e o servidor de administragdo deve ser criptografada;

21.4.1.8. Integracdo com servigos de diretdrios da solugdo Microsoft Active Directory ou OpenLDAP;

21.4.1.9. A solugdo devera ser compativel com os seguintes sistemas operacionais:

21.4.1.10. Endpoints Windows 7 ou superior e servidores Windows Server 2019 ou superior; e

21.4.1.11. Servidores e estagdes de trabalho com, no minimo, os sistemas operacionais GNU/Linux:

21.4.1.12. Plataforma 32-bits:

21.4.1.13. Red Hat Linux 6.7 e superiores;
21.4.1.14. CentOS 6.7 e superiores; e
21.4.1.15. Debian 9.4 e superiores.
21.4.1.16. Plataforma 64-bits:

21.4.1.17. Ubuntu 18.04 e superiores;
21.4.1.18. Red Hat Enterprise Linux 6.7 e superiores;
21.4.1.19. CentOS 6.7 e superiores;
21.4.1.20. Debian 9.4 e superiores;
21.4.1.21. SUSE Server 12 e superiores;
21.4.1.22. Oracle Linux 7.0 e superiores;
21.4.1.23. Oracle Linux 8.0 e superiores; e

21.4.1.24. Oracle Linux 9.0 e superiores.

21.4.1.25. A CONTRATADA devera fornecer todos os softwares auxiliares necessarios para o funcionamento da solugdo e sem custo adicional;
21.4.1.26. A solugdo e seus softwares auxiliares, que estejam implantados localmente, devem continuar funcionando apds o término do contrato
com as ultimas atualizagdes baixadas antes do encerramento do contrato;

21.4.1.27. N&o sera permitido o envio de arquivos, links, enderegos e quaisquer outras informagGes proprietarias da CONTRATANTE para a nuvem.
Sera permitido apenas o trafego de dados e metadados imprescindiveis para o funcionamento da solugao;

21.4.1.28. Qualquer médulo da solugdo que tenha de ser necessariamente hospedado ou que tenha de usar recursos em nuvem deve satisfazer os
requisitos minimos de seguranga da informagdo nos termos deste Termo de Referéncia;

21.4.1.29. A solugdo deve ser capaz de gerenciar o agendamento de atualizagdes e instalagdes de politicas e agentes;

21.4.1.30. Todas as funcionalidades dos mdédulos especificados devem ser otimizadas, adaptativa ou manualmente, para endpoints e servidores com
poucos recursos computacionais (CPU, RAM e disco) de modo a ndo comprometer a utilizagdo do ativo protegido;

21.4.1.31. Todos os mddulos auxiliares imprescindiveis ao funcionamento da console de gerenciamento devem ser implementados em alta
disponibilidade.

21.4.1.32. A solugdo devera possuir seu gerenciamento centralizado;

21.4.1.33. A console de gerenciamento devera ser Unica e ndo deverd possuir limite de endpoints e servidores gerenciados.

21.4.2. Solugdo de Protegdo de computadores

21.4.2.1. A solugdo de geréncia centralizada deve:

21.4.2.2. permitir a geragdo de relatdrios, visualizar eventos, gerenciar politicas e, preferencialmente, a criagdo de painéis de controle
customizados;

21.4.2.3. permitir, de forma nativa ou por meio da utilizagdo de scripts, a visualizagdo da situagdo, dos recursos instalados (CPU, memoria, discos,
conexdes de rede, dentre outros), softwares instalados, em tempo real, de todos os ativos administrados pela console de gerenciamento centralizada;
21.4.2.4. gerenciar estagdes de trabalho, servidores de rede e servidores de arquivos protegidos pela solugdo de seguranga;

21.4.2.5. ser capaz de importar a estrutura da solugdo Microsoft Active Directory para descoberta de maquinas;
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21.4.2.6. permitir, por meio da console de gerenciamento, a criagdo de politicas para a retengdo em servidor de rede de arquivos que violam as
politicas de seguranca definidas para os ativos abrangidos pela solugdo;

21.4.2.7. monitorar diferentes sub-redes a fim de encontrar maquinas novas para serem adicionadas a protecdo; para solugdes em nuvem serd
aceito o uso do Microsoft Active Directory, scripts ou outras ferramentas para executar tal fungao;

21.4.2.8. A solugdo devera ser capaz de identificar no minimo as seguintes informagées no descobrimento da rede:

21.4.2.9. Tipo de sistema operacional;

21.4.2.10. Fabricante;

21.4.2.11. Mac Address;

21.4.2.12. Versdo do Sistema Operacional;
21.4.2.13. Enderego(s) IP(s); e

21.4.2.14. Hostname;

21.4.2.15. ser capaz de, assim que detectar maquinas novas, nativamente ou através de Script nos diretdrios da solugdo Microsoft Active Directory,
sub-redes ou grupos de trabalho, automaticamente importar a maquina para a estrutura de prote¢do da console e verificar se possui o agente da solu¢do
instalado. Caso ndo possua, deve instalar o agente da solugdo automaticamente ou por agdo do administrador;

21.4.2.16. definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos e com fungdo de herancga de
politicas entre grupos e subgrupos;

21.4.2.17. fornecer, de forma nativa ou por meio da exportagdo de relatdrio, as seguintes informagGes dos ativos protegidos:

21.4.2.18. Quais médulos de seguranga estdo instalados;

21.4.2.19. Quais modulos de seguranga estdo com o servigo iniciado;

21.4.2.20. Quais moédulos de seguranga estdo atualizados;

21.4.2.21. Minutos/horas desde a ultima conexdo do ativo com o servidor administrativo;

21.4.2.22. Minutos/horas desde a Ultima atualizagdo;

21.4.2.23. Data e horario da ultima varredura executada no ativo;

21.4.2.24. Versdo dos modulos de seguranga instalados no ativo;

21.4.2.25. Quantidade de ameagas identificadas no ativo;
21.4.2.26. Nome do ativo;

21.4.2.27. Dominio ou grupo de trabalho do ativo;
21.4.2.28. Sistema operacional;

21.4.2.29. Endereco IP;

21.4.2.30. Eventos de seguranga relacionados aos aplicativos instalados no ativo; e

21.4.2.31. Informagdes sobre incidentes no painel central.

21.4.2.32. Exportar relatérios, de forma nativa ou por meio de API, para os tipos de arquivos PDF e HTML e, opcionalmente, para os tipos de arquivos
XML, CSV e JSON.

21.4.2.33. Gerar, de forma preferencial, eventos (traps) SNMP (Protocolo Simples de Gerenciamento de Rede) para monitoramento de eventos.
21.4.2.34. Enviar e-mails para contas especificas em caso de algum evento especifico.

21.4.2.35. A solugdo devera ser capaz de apresentar o risco do aplicativo de terceiros baseados no seu CVSS;

21.4.2.36. A solugdo devera ser capaz de realizar uma varredura afim de identificar aplicativos de terceiros instalados no ambiente.

21.4.2.37. O modulo de inventario de aplicativos devera suportar todos os sistemas operacionais listados no item 21.4.1.10.

21.4.2.38. Reportar vulnerabilidades de softwares presentes nos ativos ou possuir mecanismos de protecdo contra exploragdo de vulnerabilidades.
21.4.2.39. Disponibilizar a criagdo de perfis e papéis de acesso. Exemplo: Administradores, operadores, monitores.

21.4.2.40. Ser capaz de se integrar com a solugdo Microsoft Active Directory ou servigo de diretério OpenLDAP para a autenticagdo no painel central

de geréncia ou suportar autenticagdo por OpenlD Connect (OIDC), Security Assertion Markup Language (SAML) ou OAuth 2.0 para realizar Single Sign On
(SSO).

21.4.2.41. Ser capaz de gerar relatério forense detalhando o modus operandi de cada malware identificado e informar qual foi o vetor de
contaminagdo/entrada em cada ocorréncia.

21.4.2.42. Possuir console Unica de visibilidade e de consolidagdo de gerenciamento integrado do ambiente monitorado por multiplos ativos
(endpoints, servidores e dispositivos).

21.4.2.43. Possuir integragdao com syslog ou SIEM.

21.4.2.44. Possuir integragdo com a solugdo de SOAR prevista no item 2.

21.4.2.45. Ser capaz de desativar temporariamente funcionalidades da solugdo, quando necessario para efeitos de suporte, localmente, mas
protegida com senha.

21.4.2.46. Ser capaz de gerenciar o envio de alertas e notificagdes.

21.4.2.47. Centralizar a geréncia de todos os recursos e funcionalidades especificadas.

21.4.2.48. Permitir o agendamento e envio de relatérios por e-mail.

21.4.2.49. Permitir a criagdo de relatdrios customizados.

21.4.2.50. Possuir modelos predefinidos de relatérios de forma a facilitar a geragdo de relatérios.

21.4.2.51. Ser capaz de criptografar toda comunicagdo entre o painel de gerenciamento e a solugdo.

21.4.2.52. Ser gerenciada totalmente por console web.
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21.4.2.53. A solugdo de Proteg¢do de Computadores deve possuir as seguintes caracteristicas e funcionalidades:

21.4.2.54. ser capaz de atualizar os pacotes de instalagdo com as Ultimas vacinas ou trabalhar com uma abordagem baseada em inteligéncia artificial
e machine learning;

21.4.2.55. ser capaz de identificar e bloquear, no minimo, os seguintes tipos de malwares: ameagas de dia zero (zero-day), direcionamento,
ransomware, spyware, worm, adware, bot(nets), rootkits, trojan, fileless virus, virus;

21.4.2.56. ser capaz de, no minimo, identificar artefatos maliciosos por meio das seguintes técnicas: andlise baseada em assinaturas ou equivalente,
andlise baseada em reputagdo (hashes de Indicadores de Comprometimento) machine learning com pré-execugdo, andlise comportamental, analise
heuristica, mecanismo de emulagdo, mecanismo de inteligéncia artificial, andlise de comunicagdes de rede;

21.4.2.57. possuir os seguintes mdédulos de seguranga:

21.4.2.58. firewall;

21.4.2.59. protecdo de navegadores web, ou a solugdo deverd ser capaz de bloquear ataques do tipo fileless;
21.4.2.60. controle de aplicagdo, ou a solugdo devera ser capaz de identificar aplicativos de terceiros vulneraveis e bloquear através de hash;
21.4.2.61. filtro de reputagdo web nativo, ou a partir de integragdo com ferramentas de terceiros, ou a solugdo devera através de seus motores

realizar os bloqueios de ataques maliciosos no navegador;

21.4.2.62. controle de dispositivos;

21.4.2.63. deteccgdo e reposta para computadores (endpoint detection and response);

21.4.2.64. protegdo de memoria; e

21.4.2.65. protegdo anti-malware para computadores com GNU/Linux.

21.4.2.66. possuir médulo de prevengdo de perda de dados (Data Loss Protection — DLP) ou controle de dispositivos periféricos, assim prevenindo a
perda de dados;

21.4.2.67. aplicacdo de politicas e mecanismos de seguranga que alertem e protejam contra ameagas a vulnerabilidades em sistemas operacionais e
nas aplicagdes instaladas;

21.4.2.68. ser dotada de um mddulo de controle de aplicagdo com as seguintes caracteristicas:

21.4.2.69. possibilitar a criagdo de politica de bloqueio de execugdo de aplicagGes por: nome de arquivo ou diretério ou hash;

21.4.2.70. possibilitar a criagdo de politica para a liberagdo de aplicagGes assinadas por uma autoridade certificadora raiz confiavel. A ferramenta
devera possuir uma relagdo prévia de autoridades certificadoras confidveis e a CONTRATANTE podera importar as suas;

21.4.2.71. possibilitar a liberagdo e bloqueio de aplicagdes por meio de white list e black list de aplicagdes;

21.4.2.72. aplicar o controle de aplicagdo em tempo de execugdo;

21.4.2.73. monitorar alteragées em arquivos e chaves de registro em tempo real e possuir mecanismos de protegdo;

21.4.2.74. possuir protegdo contra adulteracdo de programas (executaveis, binarios, DLLs, scripts, etc);

21.4.2.75. possibilitar a criagdo de politicas para computadores especificos, onde somente sera permitido executar programas autorizados (white list)
ou serdo bloqueados os programas nao autorizados (black list);

21.4.2.76. na lista de bloqueio via politica de controle de aplicagao;

21.4.2.77. ser capaz de permitir e bloquear a instalagdo e a execugdo de programas especificos, categorias de programas (no caso de endpoints), de
acordo com politica definida pela CONTRATANTE;

21.4.2.78. analisar as a¢Oes de cada aplicagdo em execugdo no endpoint ou servidor, gravando tais agées executadas e comparando-as com
sequéncias caracteristicas de atividades suspeitas ou perigosas; e

21.4.2.79. analisar qualquer tentativa de edigcdo, exclusdo ou gravagdo do registro do Windows ou de arquivos de configuracdo em distribuicdes
GNU/Linux antes de sugerir agbes e bloquear comportamentos suspeitos e perigosos.

21.4.2.80. ser dotada de um mddulo de controle de dispositivos com as seguintes caracteristicas:

21.4.2.81. capaz de controlar a utilizagdo de dispositivos removiveis permitindo a identificagdo e o controle de leitura, escrita e execugdo. Os
seguintes padrdes de portas fisicas devem ser suportados: USB, Thunderbolt, Firewire, CD/DVD, SD Card, eSATA e micro USB;

21.4.2.82. ser capaz de identificar, permitir e bloquear a utilizagdo de dispositivos acoplados nos ativos protegidos pela solu¢do; e

21.4.2.83. ser capaz de identificar e impedir movimentos laterais suspeitos e maliciosos por meio do isolamento do equipamento gerenciado.
21.4.2.84. Verificar a confiabilidade dos executaveis e caso ndo seja confidvel, devera possuir capacidade para impedir sua execugao.

21.4.2.85. Ser capaz de bloquear a execugdo de executaveis em geral em dispositivos removiveis.

21.4.2.86. Ser capaz de verificar a integridade de arquivos do sistema operacional e de programas instalados.

21.4.2.87. Ser capaz de registrar na base de reputagdo os novos malwares identificados.

21.4.2.88. Ser dotada de um mdédulo de prote¢do de memoria capaz de identificar e bloquear agdes maliciosas realizadas por softwares permitidos.
Exemplo: execucgdo de shellcodes, comandos, agées com privilégios elevados, etc.

21.4.2.89. Capaz de remover arquivos maliciosos automaticamente.

21.4.2.90. Ser capaz de mover arquivos suspeitos para area protegida no computador ou tomar alguma agdo de mitigacdo de tais arquivos, de acordo
com a defini¢do em politica.

21.4.2.91. Ser capaz de mover arquivos maliciosos para servidor de rede de acordo com a definigdo em politica ou permitir a recuperagdo do arquivo
no computador por meio da console de gerenciamento centralizada.

21.4.2.92. Ser capaz de tratar excegles, evitando o bloqueio e até mesmo a verificagdo de processos, diretérios e executaveis especificados em
politicas.

21.4.2.93. Ser capaz de se integrar com sistemas SIEM ou SOAR externos.

21.4.2.94. Ser capaz de detectar a presenca de solugdes de prote¢do de computadores de outro fabricante que possa causar incompatibilidade.
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21.4.2.95. Ser dotada de um mddulo de protecdo de navegagdo web capaz de verificar trdfego nos browsers mais utilizados no mercado executando
bloqueio por reputagdo ou categorizagdo do URL.

21.4.2.96. Ser dotada de um mddulo de filtro de conteido web capaz de adicionar sites da web em uma lista de exclusdo (black list) e em uma lista
de permissdo (white list).

21.4.2.97. Ser dotada de protegdo contra desinstalagdo por meio de senha.

21.4.2.98. Ser dotada de um maddulo de firewall para endpoints e servidores gerenciado a partir da console de geréncia centralizada, com filtragem

de pacotes e de aplicativos;

21.4.2.99. Utilizar um agente Unico nos endpoints e servidores, de modo a atender todas as funcionalidades, ndo sendo permitido o uso de agentes
simultaneos no mesmo ativo.

21.4.2.100. Ser dotada de um moddulo de protegdo contra ransomware capaz de desfazer quaisquer alteragdes criptograficas nos arquivos dos
endpoints e servidores.

21.4.3. Solugdo de Detecgdo e Resposta de Ameacas contra computadores

21.4.3.1. O mddulo de Endpoint Detection and Response deve possuir as seguintes caracteristicas:

21.4.3.2. possibilitar a investigagdo nos endpoints e servidores Windows e GNU/Linux via console de gerenciamento, por meio de consultas
customizadas que serdo realizadas em todos os computadores com o médulo ativado;

21.4.3.3. possibilitar a detec¢do e identificagdo de atividades suspeitas em todos os computadores com o mddulo ativado;

21.4.3.4. gerar trilha de auditoria dos eventos nos computadores com o médulo ativo. As informag&es de auditoria devem conter, no minimo:
21.4.3.5. informagdes sobre processos: criados, finalizados, hash SHA-1 e SHA-256, ID, Time, User, comando que iniciou o processo, RAM utilizada
pelo processo e Threads criados pelo processo, registros e bibliotecas alteradas;

21.4.3.6. informagdes sobre conexdes de rede: endereco IP de origem e destino, portas de origem e destino;

21.4.3.7. informagdes sobre arquivos: nome do arquivo, data de criagdo, data de modificagdo e data de exclusdo;

21.4.3.8. informacgdes sobre registros de sistema: nomes de chaves e valores correspondentes. Os valores deverdo constar nos registros; e

21.4.3.9. informacgdes sobre Sistema Operacional: versdo, grupo de usuarios locais, membros de grupos de usuarios locais e usuarios locais.
21.4.3.10. consultas a trilha de auditoria via console de gerenciamento centralizada;

21.4.3.11. permitir a execugdo de scripts (PowerShell, VisualBasic, BAT ou Python em computadores Windows e ShellScript ou Python em servidores

GNU/Linux) ou de ag¢des pré-definidas e customizaveis (no minimo: isolar o host, verificar IoC’s e isolar ou prevenir a execugdo de arquivos);

21.4.3.12. possuir politicas pré-configuradas;

21.4.3.13. permitir a criagdo de coletores de informagdes e a execugdo de scripts sob demanda em computadores;

21.4.3.14. armazenar os eventos nos computadores e disponibilizar consulta a eles via console de gerenciamento.

21.4.3.15. Solugdo contra exploragdo do ambiente Active Directory:

21.4.3.16. Capacidade de rodar simulagdes de ataques descobrindo backdoors e hooks persistentes no Microsoft Active Directory;

21.4.3.17. Monitoragdo comportamental determinando o risco e por conseguinte o bloqueio da ameacga, protegendo contra os ataques de
ransomware e stealthy, tal como scripts maliciosos em Powershell e WMI;

21.4.3.18. A solugdo deve ter a capacidade de ser implementada a partir do cliente de Protecdo do Endpoint do préprio fabricante;

21.4.3.19. A solugdo deve ter a capacidade avangada de seguranga de endpoints especificamente para ser implementada na defesa do MS Active

Directory para lidar contra os ataques de Stealthy e APTs, protegendo o AD contra ataques iniciados a partir de qualquer endpoint com acesso a rede,
seja ele dentro ou fora do dominio;

21.4.3.20. A solugdo deve ter a capacidade de detecgdo, investigagdo e contengdo de intrusdes;

21.4.3.21. A solugdo deve ter a capacidade especifica de interromper a atividade de reconhecimento, implementando a contengdo de ataques a
partir do endpoint, impedindo que os atacantes usem o MS Active Directory para roubar credenciais de dominio e iniciar os ataques de movimentagao
lateral;

21.4.3.22. A solugdo deve ter a capacidade de realizar simulagdes continuas e automatizadas de ataques para encontrar backdoors e hooks de

persisténcia no MS Active Directory;

21.4.3.23. A solugdo deve ter a capacidade de aprender autonomamente a estrutura do MS Active Directory da organizagdo em sua totalidade e
utilizar esses dados para criar uma extensdo de estrutura auténtica e ilimitada, possibilitando utilizar este ambiente como isca para os atacantes em uma
perspectiva dos ativos conectados ao dominio, utilizando a monitoragdo da interagdo dos atacantes com esta estrutura para bloquear agdes derivadas,
tais como o bloqueio de novos comandos, injegdo de codigos em outros aplicativos e até mesmo um simples comando de conectividade (ex.: ping);

21.4.3.24. A solugdo deve ter a capacidade de utilizar metodologias exclusivas de resposta a incidentes para um ambiente corporativo de dominio do
MS Active Directory, fornecendo relatérios forenses em tempo real que capturam fases reais de reconhecimento do ambiente atacado, o roubo de
credenciais e movimentagoes laterais que foram executadas pelo atacante;

21.4.3.25. A solugdo deve ter a capacidade de documentar a cadeia de ataque até a vitima zero identificando a origem do ataque, possibilitando
avaliar se o ataque é um incidente local, assim como externo; A solugdo deve ter a capacidade de implementar uma mitigagdo automatizada
interrompendo o processo mal-intencionado no endpoint, impedindo, assim, a violagdo em tempo real, bloqueando sua capacidade de criar outro
processo, sobrescrever outra parte da memdria, executar comandos de reconhecimento eaté mesmo se comunicar com a rede;

21.4.3.26. A solugdo deve ter a capacidade de implementar uma avaliagdo de ameagas do ambiente do MS Active Directory, examinando erros de
configuragdo de dominio, vulnerabilidades e ameagas persistentes, utilizando-se uma ferramenta para reunir informagdes sobre a seguranga do MS
Active Directory;

21.4.3.27. A ferramenta deve ter a capacidade de ao verificar uma configuragdo incorreta ou um backdoor, gerar um relatério em HTML com
recomendagdes sobre corregdes;

21.4.3.28. A solugdo deve ter a capacidade de implementar avaliagGes para vulnerabilidades e erros de configuracbes especificamente para o MS
Active Directory, utilizando a técnica de simulagdo de ataques para no minimo:

21.4.3.29. Avaliagcdo de conta de usuario, implementando a descoberta de contas de administradores potencialmente perigosas;
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21.4.3.30.

Avaliagdo de vulnerabilidade do Kerberos, implementando a descoberta de controladores de dominio que permitam a modificagdo de

certificado de atributo privilegiado;

21.4.3.31.
21.4.3.32.
21.4.3.33.
21.4.3.34.
21.4.3.35.

Avaliacdo de Contas de Servigo, implementando a descoberta de contas de servigo vulneraveis expostos ao cracking do Kerberos;
Avaliagdo de Local Admin Traversal, implementando a descoberta de rotas de movimento lateral usando a conta de administrador local;
Avaliagdo LDAP, validando controladores de dominio que permitem conexdes andnimas ou nao criptografadas;

Avaliagdo de hosts que permitem a descoberta de rede;

A solugdo deve ter a capacidade de mascarar a topologia do dominio MS Active Directory, dificultando a analise do ambiente, onde toda

tentativa de consulta (query) deve ser controlada pelo endpoint;

21.4.3.36.

A solugdo deve ter a capacidade de gerar novos objetos mascarados com base no esquema de nomenclatura e topologia atual do Orgao,

implementando a capacidade de aprender os computadores, os usuarios, as regras de nomenclatura utilizada nos usuarios administradores, recriando os
novos objetos com base neste aprendizado;

21.4.3.37.

A solucdo deve ter a capacidade de configurar conforme a necessidade do Orgdo o fator multiplicador de mascaramento de acordo com

cada objeto, variando para cima ou para baixo implementado a quantidade desejada de objetos falsos distribuidos pela solugdo;

21.4.3.38.
21.4.3.39.
21.4.3.40.
21.4.3.41.
21.4.3.42.
21.4.3.43.

A solugdo deve ter a capacidade de mascarar minimamente os seguintes objetos dentro do MS Active Directory:
Contas de usuarios com acessos;

Servidores conectados ao dominio;Desktop conectados ao dominio;

Notebooks conectados ao dominio;

Contas de Servigo expostas a possiveis ataques de "Kerberoasting";

A solugdo deve ter a capacidade de quando um ataque for detectado, gerar um alerta a partir do endpoint, em conjunto com uma

verificagdo sob demanda reunindo informagdes forenses especificas relacionadas ao ataque;

21.4.3.44.

A solugdo deve ter a capacidade de automatizar o processo forense e verificar as informagdes corretas, somente quando um ataque é

detectado, garantindo a priorizagdo correta reduzindo a incidéncia de falsos positivos;

21.4.3.45.

A solugdo deve ter a capacidade de utilizar-se da Manipulagdo de Memdria implantada nos endpoints apds sua autenticagdo, sem a

necessidade de nenhuma instalagdo nos Controladores de Dominio e sem o uso de agentes em execugdo no disco dos endpoints;

21.4.3.46.

A solugdo deve ter a capacidade de ser implantada sem a necessidade de monitoramento de rede, sem nenhum tipo de alteragdo de rede,

sem nenhuma alteragdo no MS Active Directory;

21.4.3.47.
21.4.3.48.

Deve possuir protegdo a integridade do Active Directory (AD), tanto da perspectiva do Endpoint quando do préprio Active Directory;

Deve possuir protecdo contra técnicas de reconhecimento do dominio, sendo capaz de detectar um invasor que utilize técnicas de

movimentagao lateral e roubo de credenciais validas;

21.4.3.49.
21.4.3.50.
21.4.3.51.
21.4.3.52.
21.4.3.53.
21.4.3.54.

Deve proteger contra intrusGes realizadas a partir de processos, usuarios e terminal;

Deve ser capaz de identificar vulnerabilidades, erros de configuragcdes e possiveis Backdoors presentes no Active Directory;

Deve ser capaz de proteger alteragdes no Active Directory sem a necessidade de instalagdo de agentes ou de componentes adicionais;
Deve ser capaz de detectar e proteger roubos de credenciais no ambiente que utilizem as técnicas Pass-the-Hash e Pass-the-Ticket;
Deve ter a capacidade de alarmar Tentativas de For¢a-Bruta de maquinas que estejam fora do dominio;

Deve detectar ataques que ocorram na fase de pods-violagdo, detectando as fases de reconhecimento, roubo de credenciais e

movimentagdes laterais;

21.4.3.55.
21.4.3.56.
21.4.3.57.
21.4.3.58.
21.4.3.59.
21.4.3.60.
21.4.3.61.
21.4.3.62.
21.4.3.63.
21.4.3.64.
21.4.3.65.
21.4.3.66.
21.4.3.67.
21.4.3.68.
21.4.3.69.
21.4.3.70.
21.4.3.71.
21.4.3.72.
21.5.
21.5.1.
21.5.1.1.
21.5.1.2.

Deve fornecer prote¢do contra no minimo os seguintes ataques:

Pass-The Ticket;

Pass-The-Hash;

Overpass-The-Hash;

Forged PAC;

DCSync;

Enumeragdo de Sessdo;

Golden Tickets;

Deve detectar pontos de persisténcia maliciosos no Sistema;

Deve ser capaz de listar processos e credenciais carregados na memaria em um determinado momento do tempo.
A solugdo deve ser capaz de listar, no minimo:

Estatisticas avanc¢adas de rede;

Lista de processos;

Tickets do Kerberos na memoria;

Tentativas de Pass-the-Hash;

Histoérico de navegagdo e downloads no endpoint;

Deve ser capaz de conter um ataque de forma automatica ao Active Directory;

Deve ter a capacidade de a partir das atividades detectadas classifica-las com severidades: Baixa, Média e Alta;
Item 4 - Servigo de operagdo, monitoramento e tratamento de eventos de seguranga
Os servigos especializados listados deverdo conter as seguintes frentes de atuagdo:
Servigos de operagdo e sustentagdo de seguranga;

Servigo de Gestdo de Incidentes de Seguranca; e
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21.5.1.3. Servigo de descoberta, gestdo de vulnerabilidades de seguranga e validagdo de seguranca.

21.5.2. Requisitos Gerais

21.5.3. Os servigos de atendimento de requisicGes deverdo ser prestados em horario comercial corrente do CONTRATANTE, de segunda-feira a
sexta-feira, de forma hibrida;

21.5.4. Os servicos de atendimento de incidentes deve ser prestados em escala 24/7, podendo a CONTRATADA trabalhar no regime de plantdo;
21.5.5. Os servigos de monitoramento deverdo estar funcionais 24/7;

21.5.6. O servigo serd realizado por meio de pagamento fixo mensal, vinculado ao atendimento de niveis minimos de servicos, ndo se

configurando como de dedicagio exclusiva de m3o de obra, contratagdo por homem/hora e tampouco por postos de trabalho.

21.5.7. Para a adequada execu¢do do servigo, foi estimado como necessario 1 Administrador em seguranga da Informagdo - Sénior e
2 Administrador em seguranga da Informagdo - Pleno, podendo a CONTRATADA readequar a quantidade e realizar ajustes na composigdo, desde que
atenda todos os niveis de servigos e a outros requisitos desse Termo de Referéncia.

21.5.8. 0O modelo de execugdo desse servigo devera ser hibrida, com pelo menos um profissional alocado presencialmente nas dependéncias da
CONTRATANTE em hordrio comercial de segunda-feira a sexta-feira.
21.5.8.1. A Operagdo deve se preparar para prestagdo de servigo para o seguinte cendrio tecnoldgico (superficie de ataque):
ID Descri¢ao Quantidade
1  |Estagdes windows 280
2 |Servidores Windows 10
3 |Servidores Linux 16
4  [Firewalls de aplicacdo 5
5  [Firewall de rede 1
6  |Switches de rede 14
7  |Wireless Lan (WLAN) 30
8  |Balanceadores de carga 1
9 [PS/IDS 1
10  |Servidores VPN 1
11 |Web proxy 1
12 [Hypervisors 1
13 |Web servers 5
14 |Servidores Banco de dados 4
15 |Servidores de Mail 1
16 |Solugdo de backup 1
17  |[Impressoras 15
18 |Sistema de vigilancia 1
19 |Sistemas 2
20 |Aplicativos no code 6
21 [Portais 3
22 |Usuarios 280
23 |Volume de dados no ambiente (em Tb) 5
21.5.8.2. O catélogo de servico contempla a implementagdo, suporte, administragdo didria e sustentagdo de todos os servigos envolvidos neste

Termo de Referéncia, bem como o suporte, administracdo didria e sustentagdo de todos os outros ativos de seguranga, como os listados abaixo. O
catalogo completo estd no Anexo | desse Termo.

o NewGeneration Firewall - FortiGate;
o WebfFilter;

o Application control;

o IDS/IPS;

o Proxy;

o VPN;

o WAF;

¢ Protegdo de endpoint/Anti-virus/anti-malware (contratado nesse certame);

e SIEM e SOAR (contratados nesse certame);

e Gestdo de vulnerabilidade (contratados nesse certame);

¢ Patching management (contratados nesse certame);

e Anti-Dos - CloudFlare;

e Anti-spam - GSuite;

e DLP - GSuite;

e Backup - Veeam e Exagrid;

e Network Access Control - Clearpass Aruba/Cloudflare;

e PAM (a ser contratado);

21.5.9. O rol de ativos elencado acima ndo é taxativo e outras ferramentas que a CONTRATANTE venha a contratar e que CONTRATANTE e
CONTRATADA concordem que se trata de um ativo de seguranga da informacgdo, serd incorporado ao catalogo de servigo da equipe de Operagdo em
Seguranga. Para cada novo ativo ou troca de solugdo, serd concedido um prazo de 90 (noventa) dias corridos de periodo de adaptagdo.

21.5.10. Quando um novo ativo de seguranga for incluido no parque tecnolégico ou um ativo for substituido por outro fabricante/marca/modelo, a
CONTRATANTE ird realizar o repasse de conhecimento e fornecer manuais para a adequada sustentagdo do ativo.

21.5.10.1. Entende-se por implementagdo, todos os passos necessarios para completa instalagdo dos servigos, seguindo as melhores praticas para
cada tema envolvido, de modo que esses figuem completamente operacionais para utilizagdo no ambiente;

21.5.11. Entende-se por suporte, o acompanhamento continuo de saude dos servigos, assim como aplicagdo de corre¢des para qualquer
comportamento andmalo identificado, assim como a instalagdo de novas versdes e patches de corregado;
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21.5.12. Entende-se por administragdo didria, que a CONTRATADA sera responsavel pela administragdo de todos os passos técnicos e processos
que envolvem os servigos de seguranga da informagdo, de forma que essas sejam 100% integradas ao ambiente da CONTRATANTE, porém utilizando a
mao de obra da CONTRATADA;

21.5.13. Entende-se por sustentacdo, que a CONTRATADA sera responsavel pela sustentacdo de todos os ativos e servigos de seguranga, sendo
responsdveis pela implementagdo de cada processo, integragdo ou interagdo técnica de qualquer natureza envolvendo os servigos de seguranga da
informacao;

21.5.14. Fica fora do escopo da CONTRATADA, apenas atividades que envolvam interagdo com as ferramentas de rede e infraestrutura da

CONTRATANTE, porém a CONTRATADA ainda fica responsavel pela indicagdo de todas as necessidades de seguranga para que os times responsaveis
possam desenvolver suas tarefas.

21.5.15. A CONTRATADA devera seguir o processo de mudanca estabelecido pela CONTRATANTE.
21.5.16. A CONTRATADA devera implementar conceitos de Threat Hunting, monitorando de forma continua todos eventos correlacionados;
21.5.17. As manutengbes preventivas e/ou corretivas, que representem risco de interrupgdo do(s) servico(s), deverdo ser agendadas e realizadas

fora do hordrio regular, salvo quando expressamente autorizado;

21.5.18. As manuteng¢des programadas, que impliguem em extensiva parada do ambiente serdo realizadas durante um final de semana. Tais
atividades realizadas fora do horario regular ndo ensejardo qualquer pagamento adicional em relagdo ao estabelecido no contrato, portanto a
CONTRATADA devera prever esta situagdo em sua composicdo de custos;

21.5.19. Todos os servicos de manutengdo corretiva e preventiva sdo considerados de natureza continua e deverdo minimizar a necessidade de
parada do ambiente em produgdo;

21.5.20. A CONTRATADA devera de forma proativa, analisar politicas e processos de seguranca da CONTRATANTE e realizar sugestdes de melhoria a
serem implementadas em conjunto com todas as equipes envolvidas.

21.5.21. Os servigos deverdo ser executados por profissionais habilitados, com base em programas de formacdo e/ ou certificacdes oficiais dos
servigos envolvidos neste Termo de Referéncia;

21.5.22. A CONTRATADA devera elaborar e manter atualizados os Planos de Capacidade, de Gerenciamento de Incidentes, de Disponibilidade,
de Continuidade e de Recuperagdo de Desastres para os servigos objeto deste Termo;

21.5.23. Os servigos devem ser executados de acordo com normas, procedimentos e técnicas adotadas pela CONTRATANTE;

21.5.24. Deverd ser fornecido a CONTRATANTE acesso a console dos servigos fornecidos para que seja possivel o acompanhamento, auditoria e

direcionamento de a¢gdes no ambiente;

21.5.25. A CONTRATADA devera comunicar a CONTRATANTE quanto a ocorréncia de qualquer incidente de seguranca, seguido de todas as a¢des de
remediagdo realizadas.

21.5.26. Os contatos para notificagdo de incidentes criticos ou fluxos para aprovagdo de agdes serdo documentados durante o periodo de
implementacdo.

21.5.27. A CONTRATADA devera assumir atividades de customizagdo de interpreta¢do de logs/eventos que possam n3o ser interpretados
nativamente pelo SIEM. Tais atividades ndo deverdo ter nenhum custo adicional.

21.5.28. A CONTRATADA devera customizar e disponibilizar dashboards/relatérios solicitados pela CONTRATANTE. Essas visdes serdo armazenadas
na console do SIEM e poderdo ser consultadas a qualquer momento. Tais atividades ndo deverdo ter nenhum custo adicional e serdo realizadas dentro
do horario comercial.

21.5.29. Sempre que necessario, a CONTRATADA devera customizar regras de detec¢do no SIEM, atendendo boas praticas de seguranga da
informagdo e também a demandas especificas da CONTRATANTE.

21.5.30. Qualquer atividade realizada fora do horario comercial ndo devera atribuir nenhum custo adicional para a CONTRATANTE.

21.5.31. Qualquer atualizagdo de plataformas envolvidas na contratacdo ndo devera ter nenhum custo adicional para a CONTRATANTE.

21.5.32. A CONTRATADA devera realizar agdes referentes a resposta a incidentes de seguranga, envolvendo sempre que necessario responsaveis
por solugdes administradas por time terceiros, com o objetivo de manter a disponibilidade e qualidade de todos os servigos tecnoldgicos.

21.5.33. Sempre que necessario envolvimento de times terceiros que administram outras solugdes da CONTRATANTE, a CONTRATADA devera
enviar os incidentes preenchidos, analisados e contextualizados, apenas para tomada de decisdo e/ou execuc¢io de agbes pontuais.

21.5.34. Toda interagdo com times terceiros deverdo ser realizadas por e-mail ou através da ferramenta de chamados da CONTRATANTE, ficando a
cargo da CONTRATANTE definir qual meio serd adotado.

21.5.35. A CONTRATADA devera ter fluxos de resposta a incidentes bem definidos para os mais variados tipos de incidentes existentes.

21.5.36. A CONTRATADA devera criar relatérios gerenciais a serem apresentados e entregues para a CONTRATANTE mensalmente, em dia a ser

definido no periodo de implementagdo. Os dados deste relatério poderdo ser customizados a pedido da CONTRATANTE, de modo a atender
necessidades especificas de negdcio. Adicionalmente, os relatérios devem conter indices de resposta a incidentes, indicadores e efetividade de todas os
servigos contratados.

21.5.37. Todas as agdes de resposta a incidentes executadas pela CONTRATADA deverdo ser armazenadas em procedimentos operacionais, para
consultas sempre que necessario.

21.5.38. A contratada devera detectar e reportar qualquer tipo de incidentes que tenham caracteristicas de reincidéncia.

21.5.39. Serdo considerados incidentes de seguranga, minimamente, as seguintes acGes:

21.5.39.1. AplicagGes maliciosas detectadas em estagées de trabalho e servidores;

21.5.39.2. Exploragdo de vulnerabilidades;

21.5.39.3. Uso indevido de credenciais;

21.5.39.4. Phishing ou spam;

21.5.39.5. Ataques de Forga Bruta;

21.5.39.6. Execugdo de cddigos ou scripts maliciosos;
21.5.39.7. Ataques de saturacgao;

21.5.39.8. Comunicagdes com IPs ou dominios maliciosos;
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21.5.39.9. Atividades que tenham o intuito de comprometer a integridade de ativos e entidades da CONTRATANTE;
21.5.39.10. Atividades que tenham o intuito de comprometer a confidencialidade de informagSes da CONTRATANTE;
21.5.39.11.  Atividades que tenham o intuito de comprometer a disponibilidade dos servigos tecnoldgicos oferecidos pela CONTRATANTE.

21.5.39.12. A CONTRATADA deverd disponibilizar um canal e um e-mail, possibilitando que a CONTRATANTE comunique qualquer incidente de
seguranga ndo detectado por solugdes de seguranca existentes, para que as devidas investigaces sejam realizadas.

21.5.39.13. A CONTRATADA devera operar todas as plataformas contidas nesta contratacdo, de forma a realizar todas as atividades pertinentes a essas
(Exceto agbes de infraestrutura especificas administradas pela CONTRATANTE), seguindo melhores praticas recomendadas pelos fabricantes e
potencializando ao maximo a capacidade de entrega de cada plataforma.

21.5.39.14. A CONTRATADA deverd entregar um relatério de implementagdo das solugdes (as-built) contidas neste certame, contendo todos os passos
realizados para implementacgdo e configuragdo das solugdes.

21.5.39.15. A CONTRATATA devera finalizar a requisicdo de servigo ou incidente com a devida resolugdo registrada na ferramenta de demanda,
documentando todos os procedimentos executados no atendimento. Bem como, devera realizar testes necessarios para aferir a efetiva resolugdo.

21.5.39.16. A CONTRATADA devera documentar a causa-raiz, a solugdo de contorno (se houver) e os procedimentos adotados no atendimento do
chamado.

21.5.39.17. A CONTRATADA devera vincular o chamado a base de conhecimento.

21.5.39.18. A CONTRATADA devera obter autorizagdo da CONTRATANTE para realizar mudangas nas configuracdes das solugdes, observando sempre a
Politica de Segurancga da Informag&o - POSIC da CONTRATANTE, normas e planos vigentes;

21.5.40. Servigos de operacdo e sustentac¢do de seguranca

21.5.40.1. Tem por objetivo sustentar e operar todas as solugdes e servigos de seguran¢a do ambiente da CONTRATANTE, trabalhando em conjunto
com times de sustentagdo da CONTRATANTE para agregar inteligéncia e eficiéncia.

21.5.40.2. A execucgdo desse servigo de forma continua pela CONTRATADA compreende as atividades relacionadas aos servigos de seguranga para
operacionalizar o ambiente da CONTRATANTE. Compreende o rol mencionado no item 21.5.8.2.

21.5.40.3. Realizar acompanhamento da execugdo dos servigos para o cumprimento dos niveis de servigo estabelecidos;

21.5.40.4. Priorizar os atendimentos criticos, conforme definigdo do CONTRATANTE;

21.5.40.5. Monitorar de forma permanente e realizar avaliagdes criticas sobre os produtos e servigos de segurangca do CONTRATANTE;

21.5.40.6. Tragar curvas de comportamento, definir a volumetria média de acessos e identificar comportamentos ndo usuais, visando antecipar a
identificacdo de incidentes de segurancga, antes mesmo de impacto nos servigos;

21.5.40.7. Atuar proativamente na antecipacgdo e identificagdo de incidentes de seguranga, antes mesmo do impacto nos servigos;

21.5.40.8. Reagir aos eventos de Seguranga da Informagdo que possam afetar a disponibilidade, integridade ou confidencialidade das

informacgdes existentes nos sistemas ou servigos de Tl do CONTRATANTE;

21.5.40.9. Atuar quando ocorrer a falha dos controles de seguranga ou situagdo previamente desconhecida e que tenha probabilidade de
comprometer os sistemas e servigos de Tl;

21.5.40.10. Prover a CONTRATANTE com os relatérios técnicos e gerenciais suficientes para a comprovagao dos servigos realizados;

21.5.40.11. Colaborar com a atuagdo da equipe técnica da CONTRANTANTE em situagGes criticas de trabalho, bem como interagir com os usuarios
quando a situagdo requerer;

21.5.40.12. Criar e manter atualizada a base de conhecimento, com o apoio e aprovagdo da CONTRATANTE, com os procedimentos
sistematizados contemplando todas as solugdes de problemas resolvidos com respostas padronizadas, relacionando a base de conhecimento com cada
chamado atendido;

21.5.40.13. Implantar as melhorias solicitadas pelos servidores da CONTRATANTE através das aberturas de chamados no sistema de gestdo de servigos
de TI;

21.5.40.14. Sugerir novas tecnologias para modernizar o ambiente tecnoldgico, buscando subsidiar a equipe da CONTRATANTE na gestdo de segurancga
da informacdo;

21.5.40.15. Administrar todas as solucGes de escopo de seguranga da informagdo;

21.5.40.16.  Abrir chamados técnicos para os servigos de suporte técnico remoto das solugdes de hardware e software relacionados a Seguranga da
Informagdo no ambiente tecnoldgico do CONTRATANTE;

21.5.40.17.  Finalizar a requisi¢do de servigo ou incidente com a devida resolugdo registrada na ferramenta de demanda, documentando todos os
procedimentos executados no atendimento. Bem como, devera realizar testes necessarios para aferir a efetiva resolugdo.

21.5.40.18. Documentar a causa-raiz, a solugdo de contorno (se houver) e os procedimentos adotados no atendimento do chamado.
21.5.40.19. Vincular o chamado a base de conhecimento.

21.5.40.20.  Obter autorizacdo da CONTRATANTE para realizar mudangas nas configuragGes das solugGes, observando sempre a Politica de Seguranca
da Informagdo - POSIC da CONTRATANTE, normas e planos vigentes;

21.5.40.21. Realizar as atividades em estrita observancia a Politica de Seguranca da Informagdo e Comunicagdo (POSIC), demais normas estipuladas
pela CONTRATANTE e planos vigentes;

21.5.40.22. Implantar as melhorias solicitadas pela CONTRATANTE nos ativos de seguranga;

21.5.40.23. Participar, quando solicitado, de reunido com os gerentes e participantes dos projetos de desenvolvimento e manutengdo de sistemas
e administracdo de dados, a fim de prover solu¢des para projetos/atividades em andamento;

21.5.40.24. Realizar de forma continua andlise de vulnerabilidades, apontando todas as corre¢Ses que precisam ser realizadas. Tal servigo deve
também priorizar aquilo que representa maior criticidade ao ambiente da CONTRATANTE;

21.5.40.25.  Realizar testes de continuidade de cada solugdo de seguranga da informagdo em alta disponibilidade, no minimo, a cada 6 (seis) meses.

21.5.40.26. A CONTRATADA devera realizar a gestdo de privilégios de todas as aplicages executadas nas estagGes de trabalho e servidores Windows,
de forma a permitir que apenas aplicagdes vélidas tenham poder de execugdo;

21.5.40.27. A CONTRATADA devera fazer a gestdo do controle de acesso a rede de forma continua, interagindo com o time de redes da CONTRATANTE,
de forma a manter processos eficazes de descoberta, classificagdo e avaliagdo de postura de dispositivos que acessam a rede, contribuindo também
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para criagdo de processos que venham permitir o facil controle/isolamento de dispositivos que venham a fornecer riscos para o ambiente.
21.5.40.28. Execug¢do de mudangas de configuragdo nos ativos sob sua administragdo;
21.5.40.29. Execugdo das atividades relativas aos normativos e governanga da CONTRATANTE naquilo que for relativo a sua area de atuagdo.

21.5.40.30. As atividades abaixo deverdo ser realizadas de forma continua, a fim de manter o processo de melhoria continua no que tange segurancga
da informacgdo:

21.5.40.31. Implementacgdo, sustentacdo e administracdo da solugdo de SIEM;

21.5.40.32. Configuragdo de repositdrios e processamento de logs/eventos;

21.5.40.33. Criagdo/envio de procedimentos para envio de logs para solugbes administradas por equipes terceiras;
21.5.40.34. Customizagdo da interpretagdo dos logs sempre que necessario;

21.5.40.35.  Criagdo/configuragdo de alertas para cada tipo de log processado;

21.5.40.36. Monitoramento de salde de recebimento de logs de todas as fontes configuradas para envio;
21.5.40.37. Configuracdo e disponibilizagdo dos agentes de privilégios;

21.5.40.38. Criagdo/Manutencdo de regras de detecgdo;

21.5.40.39. Implementagdo, sustentacdo e administracdo da solugdo de gestdo de vulnerabilidades;

21.5.40.40. Sustentagdo e administragdo da solugdo de controle de acesso a rede;

21.5.40.41. Configurar politicas para andlise e corregdo de posturas indesejadas;

21.5.40.42.  Apontar vulnerabilidades por ordem de criticidade e acompanhar o processo de remediagdo dessas;
21.5.40.43.  Analisar eventos da solugdo de protegdo de endpoint;

21.5.40.44. Analisar a viabilidade e o impacto da instalagdo de novas solugdes ou correcdes;

21.5.40.45.  Analisar os alertas de ativos desatualizados;

21.5.40.46.  Atuar proativamente em caso de identificagdo de situagdo de desconformidade com boas praticas de seguranga;
21.5.40.47. Manter atualizado as regras DLP;

21.5.40.48. Reportar ocorréncias recorrentes; e

21.5.40.49. Reporte de melhorias de seguranca identificadas no ambiente.

21.5.40.50.  Criar, em colaboragdo com a CONTRATANTE, casos de uso (regras) que devem ser implementados no SIEM fornecido;
21.5.40.51. Revisar periodicamente as regras do SIEM, realizando as adaptagdes e evolugdes necessarias; e

21.5.40.52. A CONTRATADA deverd produzir e entregar informacgdo de inteligéncia acionavel, na forma de procedimentos para triagem de alertas e
procedimentos para resposta a incidentes, correspondentes as regras do SIEM.

21.5.40.53. A CONTRATADA deverd apresentar mensalmente o plano de tratamento de vulnerabilidades, indicando as agBes mais efetivas para a
redugdo de riscos.

21.5.40.54. A CONTRATADA deverd acionar o fabricante das ferramentas sempre que necessério, sem nenhum custo adicional para o CONTRATANTE.

21.5.40.55. Qualquer atividade técnica, referente a servigos relacionados ao escopo de solugdes listadas no item 21.5.8.2 que eventualmente ndo
tenham sido listados, também serdo de responsabilidade da CONTRATADA.

21.5.40.56. Fica fora do escopo da CONTRATADA apenas atividades referentes a sustentagdo referente as ferramentas de rede e infraestrutura
da CONTRATANTE, onde os times de sustentagdo local deverdo ser acionados para qualquer tratativa necessaria.

21.5.41. Servigo de Gestdo de Incidentes de Seguranga

21.5.41.1. Tem por objetivo analisar, remediar, conter e documentar os eventos de seguranga da informagdo que foram transformados em um
incidente de seguranga da informagdo. Tal servigo devera ser executado obedecendo os frameworks NIST e SANS de resposta a incidente de segurancga
da informagédo e boas praticas de mercado.

21.5.41.2. Um incidente de seguranca é definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado a segurancga de sistemas
de informagdo da CONTRATANTE, levando a perda de um ou mais principios basicos de Seguranga da Informacgdo: Confidencialidade, Integridade e
Disponibilidade.

21.5.41.3. O inicio do processo de resposta a incidente de seguranga se dard, sempre que um evento adverso for detectado pelas plataformas
responsdveis ou através do servico de monitoramento, porém ndo se limitando a estes. Podera o corpo técnico de seguranga da CONTRATANTE, a
qualquer tempo, abrir um incidente de segurancga.

21.5.41.4. Ap6s o incidente de segurancga aberto, serd de responsabilidade do grupo de resposta a incidente de seguranga da CONTRATADA, analisar
os logs e artefatos enviados, a fim de no primeiro instante identificar as fontes geradoras de tais logs.

21.5.41.5. Uma vez realizado as analises iniciais do incidente gerado, o grupo de resposta a incidente de seguranga da CONTRATADA, devera
trabalhar para identificar quais foram os principais vetores de ataque ao ambiente do CONTRATANTE.

21.5.41.6. Como préximo passo o grupo de resposta a incidente de seguranca da CONTRATADA, deverd comunicar ao time de seguranga da
informacdo da CONTRATANTE as informagdes iniciais sobre o incidente de seguranca gerado, e quais serdo as linhas de atuagdo para solugdo do
incidente.

21.5.41.7. Juntamente com a CONTRATANTE o grupo de resposta a incidente de seguranga da CONTRATADA, devera definir a severidade do incidente
de seguranca. A severidade do incidente de seguranga da informagdo serd definida através da combinagdo de urgéncia e impacto, onde impacto é
definido como a medida de criticidade do negdcio referente ao incidente, e urgéncia refere-se a velocidade necesséria para resolver um incidente.

21.5.41.8. Apds andlises iniciais do incidente, caberd ao o grupo de resposta a incidente de seguranga, realizar uma andlise mais profunda do
incidente baseando-se no comportamento do ataque e/ou artefato (malware).

21.5.41.9. Todo o processo de anélise e resultados obtidos devem ser documentados a todo tempo na ferramenta de gestdo de incidente da
segurancga da informagdo, para que o CONTRATANTE acompanhe todos os passos para a solu¢do do incidente.

21.5.41.10. Uma vez identificado comportamento e os principais vetores de ataque, o grupo de resposta a incidente de seguranca da CONTRATADA
devera definir e executar uma estratégia para a mitigagdo e contengdo do ataque em questdo. Caso seja necessario qualquer tipo de alteragdo no parque

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_s...  51/68



05/06/2025, 15:43 SEI/EMBRATUR - 1127799 - Edital

computacional da CONTRATANTE, para conteng¢do e mitigacdo do incidente, devera antes ser autorizado tal alteragdo pelo corpo técnico de seguranga da
CONTRATANTE.

21.5.41.11. Mitigado o incidente de seguranga, o proximo passo exigido é que a CONTRATADA, através do grupo de resposta a incidente de seguranga,
inicie o processo de recolhimento de toda e quaisquer evidéncias, bem como a identificagdo dos servigcos afetados. Tais evidéncias serdo utilizadas até a
finalizagdo do processo, para execugdo de andlise forense do caso.

21.5.41.12. Deve-se reunir os dados coletados durante o processo de tratamento de incidente, para iniciar o processo de andlise forense desse, ainda
pelo grupo de resposta a incidente de segurancga. Tal andlise deve ser realizada com o objetivo de identificar (pessoas, locais e/ou eventos),
correlacionando todas as informacgGes reunidas, e gerando como produto final um Relatério técnico sobre o incidente de seguranga em questdo, que
devera ser entregue em até 3 (trés) dias Uteis apds o encerramento do incidente.

21.5.41.13. O grupo de resposta a incidente de segurangca da CONTRATADA, deve documentar na ferramenta de incidente de seguranga, as licoes
aprendidas do incidente de seguranga em questdo, formando durante todo o periodo de vigéncia do contrato uma grande base de conhecimento sobre
ataques adversos.

21.5.41.14. O regime de execucdo deste servigo devera ser 24x7x365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco
dias por ano);

21.5.41.15. A contratada deverd prover servicos de resposta aos incidentes de seguran¢a da informagdo diante os eventos registrados no
monitoramento;

21.5.41.16.  Analisar os incidentes reportados na ferramenta de DLP;

21.5.41.17. A CONTRATADA devera prover inteligéncia de prote¢do contra ataques cibernéticos e servicos de pesquisa e desenvolvimento de
inteligéncia de protecdo contra ataques cibernéticos, sendo responsavel por:

21.5.41.18.  Pesquisar novos tipos de ataques, virus, malwares, Botnets, vulnerabilidades e afins com intuito de melhoria continua de detecgdo e
mitigagdo destes males dentro dos servigos e ativos de seguranga fornecidos pela CONTRATADA,;

21.5.41.19. O servigo deve ser capaz de detectar em tempo real, ameacas alimentadas pelas seguintes bases de inteligéncia:
21.5.41.20. Relatdrios de ameacgas e seguranga;

21.5.41.21. Relatdrios de Botnets e centros de Comando e Controle;

21.5.41.22. Identificagdo de exploit kits;

21.5.41.23. Indicadores de ataques “ZeroDays”;

21.5.41.24. Indicadores de comprometimento, suspeitas e avisos informativos;

21.5.41.25. Inteligéncia de tendéncias;

21.5.41.26.  Proxies anénimos;

21.5.41.27. Classificagdo de sites; e

21.5.41.28. Enderegos de rede TOR.

21.5.42. Servigo de descoberta, gestdo de vulnerabilidades de Seguranca e valida¢dao de seguranca

21.5.42.1. A CONTRATADA devera implementar camadas de gerenciamento completo de vulnerabilidades no ambiente da CONTRATANTE, desde a
descoberta até a resolugdo das vulnerabilidades.

21.5.42.2. Para a correcdo de cada vulnerabilidade, a CONTRATADA devera interagir com o time da CONTRATANTE para acompanhar todas as trilhas
de resolugdo da vulnerabilidade.

21.5.42.3. No caso de corregdes de vulnerabilidades em softwares ndo cobertos pelo software de gestdo de patches ja em uso pela CONTRATANTE, a
CONTRATADA devera sugerir opgdes disponiveis para resolugdo definitiva do problema.

21.5.42.4. Para vulnerabilidades encontradas em sistemas WEB e servidores sustentados, a CONTRATADA deve colaborar com o time de sustentagdo
desse ambiente da CONTRATANTE para demonstrar a vulnerabilidade identificada, apontar os caminhos de resolugdo, aplicar a corre¢do em conjunto e
acompanhar o processo de validagdo do servigo hospedado no ativo em questdo.

21.5.42.5. A CONTRATANTE sera responsavel pela sustentagdo de todos os scanners de vulnerabilidades necessarios para cobertura completa e
continua do ambiente da CONTRATADA. No caso de utilizagdo de maquinas virtuais, o time de virtualizagdo da CONTRATANTE devera ser envolvido em
toda as atividades onde se faga necessario intervengdes diretamente no console do componente.

21.5.42.6. A CONTRATADA devera realizar scans de vulnerabilidade continuos no ambiente da CONTRATANTE, de forma a manter conhecimento a
qualquer vulnerabilidade encontrada.

21.5.42.7. A CONTRATADA devera gerir os relatdrios e planejar as a¢es de corre¢do de forma a zelar para que o ambiente da CONTRATANTE tenha
sempre o menor nivel de risco possivel, quanto a vulnerabilidades existentes que tenham sido encontradas durante os scans.

21.5.42.8. Os scans de vulnerabilidade deverdo ser executados em todo o ambiente de forma a manter o ambiente cobertos quanto ao
conhecimento de possiveis brechas de seguranga existentes. No caso de ambientes onde a segregac¢do de rede ndo permita comunicagdo direta com o
servidor que realiza o scan, a CONTRATADA devera implementar agentes que fagam os scans com periodicidade a ser definida.

21.5.42.9. Devera automatizar processos para remediagdo automatica de vulnerabilidades de seguranga em sistemas operacionais e aplicagbes
instaladas nas estagdes/servidores;

21.5.42.10. Deverd impor um fluxo de atualizagdes passando pela fase de homologagdo antes de produgdo;

21.5.42.11. O fluxo deve ser automatizado e sem interrupgdo de forma a manter o ambiente sempre seguro frente a novas vulnerabilidades
descobertas;

21.5.42.12.  No caso de sistemas que ndo possam ser atualizados, a CONTRATADA deverd indicar melhores praticas de seguranga para protegdo do
ativo e diminuigdo da superficie de ataque que permeia aquele ativo.

21.5.42.13.  Os profissionais alocados deverdo realizar varreduras de seguranca, a partir da solugdo de validagdo de seguranca para verificar se os
ativos de seguranca sdo vulnerdveis e podem ndo responder a ameagas cibernéticas existentes;

21.5.42.14. O servigo deve ser capaz de revisar a eficiéncia dos ativos de seguranca em ambiente de produgdo sem causar danos ou degradagdo do
ambiente;

21.5.42.15.  Os ativos de seguranca a serem validados contemplam, no minimo, IDS/IPS, Firewall, Endpoint Security e WAF;

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_s...  52/68



05/06/2025, 15:43 SEI/EMBRATUR - 1127799 - Edital

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_s...

21.5.42.16. Deve avaliar o nivel de seguranca fornecido por um grupo de endpoints e ativos de seguranga de rede independentemente de fabricante e
tecnologia;

21.5.42.17. Deve avaliar o resultado da varreduras, relatar ameacas relevantes e propor medidas de mitigacdo as ameacas de forma continua, além de
permitir a visualizagdo para cada cenario de ataque;

21.5.42.18. Deverdo ser verificadas as configuracdes no firewall da solucdo de protecdo de endpoint e/ou firewall de modo a identificar e prevenir
possibilidades para atacantes navegarem lateralmente pela rede corporativa.

21.5.42.19. Deverdo ser verificadas as configuragdes nos ativos para evitar a efetividade de ataque do tipo command and control, onde o atacante
consegue fechar conexdo com o centro de controle para efetivagdo da agdo maliciosa.

21.5.42.20. Deverdo ser verificadas as configuragdes nos ativos de forma a verificar se é possivel realizar acessos a URL's por categorizagdo, de forma a
validar a politica de acesso web ja em implementada pela CONTRATANTE.

21.5.42.21. Deve ser verificado as configuragbes relativas ao SMTP, com o intuito de verificar se ha brechas que permitem ataques tanto a partir da
Internet para o dominio corporativo quanto entre contas de dominios corporativos;

21.5.42.22.  As verificagGes das configuragdes do SMTP poderdo ser testadas por meio de simulagdo de phishing com ferramenta Gophish ou similar,
de forma a testar os bloqueios de spam nos ativos de seguranca, a capacidade de resposta dos usuarios a ameacas deste género.

21.5.42.23. Para as verificagbes de seguranga e refor¢o das configuragdes, deve ser observados técnicas, taticas e procedimentos contidos nos
principais frameworks de mercado como Cis Control, MITRE ATT&CK, OWASP e NIST.

21.5.42.24. Deve gerar relatérios de todas varreduras e ataques realizados, estabelecendo um benchmark de protegdo a ser comparado a cada teste,
de forma a fornecer relatérios de progresso ou declinio na efetividade das demais tecnologias de protegdo em uso.

ANEXO Il - CATALOGO DE SERVICO

Este catdlogo de servico apresenta as atividades definidas para execugdo do Item 4 - Servigo de operagdo, monitoramento e tratamento de
eventos de seguranga.

A estrutura desse catdlogo é separada em quatro partes, de acordo com o tema da atividade:
1. Servigos de operagao e sustentacdo de seguranga;

2. Servigo de Gestao de Incidentes de Seguranga; e
3. Servigo de descoberta, gestdo de vulnerabilidades de seguranca e validagdo de seguranca.

Este catdlogo podera ser alterado para melhor representar as atividades executadas no contrato, sempre respeitando o objeto, e desde
que ndo represente impacto financeiro e as duas partes concordem com a alteragdo.

Servigos de operacdo e sustentagdo de seguranga

ID Servico

OP1 |Instalacdo de solugdo de seguranga

OP2 |Implantar solugdo de seguranga

OP3 | Instalacdo dos clientes via console

OP4 | Atualizagdo de console

OP5 | Atualizagdo dos Clientes via console

OP6 | Configuragao de protecdo endpoint

OP7 | Configuragéo de politicas de Firewall

OP8 | Configuragao de Politicas de IPS

OP9 | Configuragao de Politicas IDS

OP10 | Configuragao de Politicas de Integridade do host

OP11 | Configuragao de politicas de Controle de Aplicagdes e Dispositivos

OP12 | Criagao de pacotes customizados para instalagdo do agente

OP13 | Configuracdo de Politicas de Grupo

OP14 | Configuragdo de integrac@o (Servidores de Autenticagdo Suportados)

Criagdo de Relatorio de situagdo do parque (Atualizagdo dos

OP15 clientes)

Configuracdo do método de autenticagdo de contas de

OP16 administradores

OP17 | Configuragao de politica de seguranca (L4/L7)

Aplicagdo de politica de Threat Prevention (antivirus, anti-

OP18 spyware/bot ou IPS)

OP19 | Configurar integragdo com base de usuarios (auth / AD)

OP20 | Aplicar controle de uso de aplicag@o por usuario/grupo de usuario
OP21 | Atualizagdo firmware (SO)

OP22 | Criagéo de rota ou corregdo de trafego assimétrico

OP23 | Configuracdo de PBF (Policy Based Forwarding)

OP24 | Aplicagdo de politica de SSL Decryption

53/68



05/06/2025, 15:43

SEI/EMBRATUR - 1127799 - Edital

OP25

Aplicagdo de categoria de URL filtering baseada em usuario/grupo
de usuario

OP26

Analise/criagao de IOC (Indicator of Compromise)

OP27

Criagdo de assinatura customizada para identificagdo e controle de
aplicagdo

OP28

Aplicagdo de politicas de QoS

OP29

Health Check (relatorio de adogdo de uso de boas praticas de config)

OP30

Criar/Atualizar/Excluir regra no WAF

OP31

Criar/Atualizar/Excluir regra DLP

OP32

Criar/Atualizar/Excluir acessos VPN

OP33

Acompanbhar testes de backup

OP34

Criar/Atualizar/Excluir regras no anti-spam

OP35

Atualizar topologia de seguranca

OP36

Atualizar Web Filter

OP37

Gerenciar proxy

OP38

Configuracdo de scans customizados

OP39

Criar/Atualizar/Excluir caso de uso SIEM

OP40

Criar/Atualizar/Excluir monitoramento de credenciais
administrativas

OP41

Criar/Atualizar/Excluir gestdo de credencias entre aplicagdes

OP42

Executar mudancas de configuracdo

OP43

Realizar teste de continuidade

OP44

Gerenciar controle de acesso em ativo

OP45

Relatorio técnico de seguranga

OP46

Revisdo de seguranga em projeto de software

OP47

Criar/Atualizar/Excluir Normativo em Seguranga

OP48

Criar/Atualizar/Excluir Plano de Continuidade

OP49

Criar/Atualizar/Excluir Procedimento Operacional

Servigo de Gestdo de Incidentes de Seguranga

ID

Servigo

IS1

Eventos de Informagao

IS2

Eventos de Aviso

IS3

Eventos de Excegao

1S4

Identificag¢do da Causa

IS5

Tratamento da Causa

IS6

Aplicagdo da correg¢do

1S7

Validagao do contorno do incidente

IS8

Encerramento do registro do incidente

1S9

Criar/Atualizar/Excluir Procedimento Operacional de recuperagdo de
incidente

IS10

Relatério técnico de incidente de segurancga

Servigo de descoberta, gestdo de vulnerabilidades de seguranga e validagdo de

seguranga

ID

Servigo

Vi

Checagem (scan) e varredura em ativos de rede

V2

Checagem (scan) e varredura em aplicagdes web

V3

Analise de falso positivo em ativos de rede

V4

Analise de falso positivo em aplicagdes web

\E

Informativo sobre vulnerabilidades em ativos de rede

A%

Informativo sobre vulnerabilidades em aplicagdes web

v7

Suportar corregdes das vulnerabilidades em ativos de rede

V8

Suportar corregdes das vulnerabilidades em aplicagdes web

\%

Monitorar uso de credenciais administrativas

V10

Monitorar gestdo de credenciais de aplicagdes

V11

Apresentar abordagem dindmica para priorizar corregdes

V12

Automagao de processo para remediagdo automatica de
vulnerabilidades
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V13

Testar efetividade de implementagdes de seguranga

V14 |Relatorio técnico de seguranga

ANEXO Il - PROPOSTA COMERCIAL

1. Pela presente proposta, declaramos inteira submissdo aos preceitos em vigor no Manual de Licitagdes e Contratos da EMBRATUR até a presente data,
bem como a todas as cldusulas e condi¢des do Termo de Referéncia do Processo SEI n2 272100.002628/2024-05 EMBRATUR.

2. Propomos prestar a EMBRATUR, pelo valor a seguir, os servigos, objeto do Termo de Referéncia, obedecendo as quantidades conforme tabela.

3. Em caso de divergéncia dos pregos apresentados em algarismos e por extenso, prevalecera este ultimo.

4. O prazo de validade desta proposta é de 90 (noventa) dias, contados a partir da sua assinatura e o prazo para a execugdo dos servigos sera de acordo
com o Termo de Referéncia.

5. Declaramos que nos precos propostos estdo incluidos todos os custos e despesas diretas e indiretas referentes ao objeto da contratagdo.
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(Nome e cargo do proprietario ou representante legal da Empresa e assinatura)

= VALOR VALOR
ITEM DISCRIMINAGCAO UNIDADE QUANTIDADE UNITARIO TOTAL
1 Solugdo de gerenuamentf) de vulnera.bllldades de seguranca e Dispositivo 340 RS RS
corregdes automatizadas
) Solugdo de correlagdo de. ev.entos de seguranga e resposta a Eventos por segundo 750 RS RS
incidentes - EPS
3 Solugdo de protegdo avangada para endpoints Endpoints 340 RS RS
4 Monitoramento de comportén.wento e mitigagdo de riscos de usuarios Unidade 80 RS RS
administradores de Tl
5 Proteg3o para aplicagdes Unidade 10 R$ R$
6 Servigo de operagdo, monitoramento e tratamento de eventos de Unidade 12 RS RS
seguranga
TOTAL RS
Brasilia, de de 2025

Nome da Empresa:

CNPJ:

Telefone de contato:

Representante Legal (nome e

cargo) ou proprietario (nome):

Endereco:

CEP: Cidade: UF:
Cart. Ident. N2: Expedido por: CPF:
Cargo: |

Representante Legal da Empresa

ANEXO IV - MODELO DE DECLARAGCAO DE REALIZAGAO OU NAO DE VISTORIA
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DECLARAGAO DE VISTORIA

Empresa CNPJ

Declaro, para fins de participagdo no certame referente ao Processo SEI n2 272100.002628/2024-05 - EMBRATUR, que vistoriei o ambiente tecnoldgico
da Agéncia Brasileira de Promocgdo Internacional do Turismo, localizada nesta cidade de Brasilia — DF, no Setor Comercial Norte, Quadra 2, Bloco G, Asa
Norte, inteirando-me das condiges e exigéncias constantes no Termo de Referéncia, relativo a contratacdo de pessoa juridica para fornecimento de
solugdo integrada de seguranca da informagdo com fornecimento de licengas e servigos, conforme condigdes, quantidades e exigéncias estabelecidas no

certame.
Brasilia-DF, ___de de 2024.
Representante da Licitante
Representante da Embratur
ou
DECLARAGCAO — NAO VISTORIA
Declaro que a empresa , sediada a CNPJ N°: , telefone , ndo teve interesse em realizar a

vistoria nos locais onde serdo executados os servicos Objeto do certame referente ao Processo SEI n? 272100.002628/2024-05 - Embratur, se
responsabilizando por todas as consequéncias por este ato.

(Local),__de de

(Assinatura do representante legal ou procurador)

Nome do representante legal ou procurador

(Numero da Carteira de Identidade e CPF)

Observagdo: Esta declaragdo devera ser feita, preferencialmente, em papel timbrado da empresa.

ANEXO V - MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO DE PRESTAGAO DE SERVICOS N2 XX/20XX, que celebram entre si a EMBRATUR e a empresa XXXX, tendo por objeto XXXXXX.

AA EMBRATUR - AGENCIA BRASILEIRA DE PROMOGAO INTERNACIONAL DO TURISMO, com sede no SCN, Quadra 2, bloco G, Ed. Embratur, Térreo -
Bairro Asa Norte, Brasilia/DF, CEP 70712-907, inscrita no CNPJ sob o n2 35.842.428/0001-66, instituida pela Lei n? 14.002, de 22 de maio de 2020,
doravante denominada CONTRATANTE, neste ato representada pelo Diretor-Presidente XXXX, brasileiro, casado/solteiro/divorciado, residente em
Brasilia/DF, inscrito no CPF n2 XXXX, portador da Carteira de Identidade n2 XXXXX, nomeado pelo Decreto da Presidéncia da Republica de XX/XXX/XXXX,
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publicado no D.O.U., se¢do 2, pagina 01, e seu Diretor de XXXXXX, brasileiro, casado/solteiro/divorciado, residente em Brasilia/DF, inscrito no CPF n2
XXXXX, portador da Carteira de Identidade n2 XXXX, nomeado pelo Decreto da Presidéncia da Republica de XX/XXX/XXXX, publicado no D.0.U., em
XX/XX/XXX, se¢do 2, pagina XX, e a empresa XXXXX, inscrita no CNPJ sob 0 n2 XXXXXXX, sediada na XXXXXXXXX, doravante designada CONTRATADA,
neste ato representada pelo Sr(a) XXXXXXX, portador(a) da Carteira de Identidade n2 XXXXXXX e CPF n2 XXXXXX, residente em XXXXX, em observancia ao
Manual de LicitagGes e Contratos da EMBRATUR, pelos principios da teoria geral dos contratos e pelas disposi¢Ges de direito privado, resolvem celebrar o
presente Termo de Contrato, mediante as cldusulas e condi¢Ges a seguir enunciadas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Contratagdo de empresa para fornecimento de solugdo integrada de segurancga da informagdo com fornecimento de licengas e servigos, conforme
condigBes, quantidades e exigéncias estabelecidas neste contrato e no Termo de Referéncia.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo n2 xxxxx e a proposta vencedora, independentemente de transcri¢do.
1.3. Objeto da contratagdo:
PREENCHER CONFORME A PROPOSTA VENCEDORA

CLAUSULA SEGUNDA — DA VIGENCIA

2.1. O Contrato tera vigéncia de 12 (doze) meses, contados a partir da data de assinatura ou contados a partir de xx/xx/20xx,podendo ser prorrogado por
iguais e sucessivos periodos, até o limite de 10 (dez) anos, conforme dispde o art. 41 do Manual de LicitagSes e Contratos da EMBRATUR, desde que haja
autorizagdo formal da autoridade competente e observados os seguintes requisitos:

2.1.1. Os servigos tenham sido prestados regularmente;

2.1.2. Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem natureza continuada;

2.1.3. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido prestados regularmente;
2.1.4. Seja juntada justificativa e motivo, por escrito, de que a EMBRATUR mantém interesse na realizagdo do servigo;

2.1.5. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a EMBRATUR;

2.1.6. Haja manifestacdo expressa da CONTRATADA informando o interesse na prorrogagao; e

2.1.7. Seja comprovado que a CONTRATADA mantém as condigGes iniciais de habilitacdo.

CLAUSULA TERCEIRA - DO PRECO
3.1. O valor total da contratagdo é de RS.......... (R

3.2. No valor acima estdo incluidos todos os custos e todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto, inclusive
tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagdo.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo dos quantitativos de servigos
efetivamente prestados ou fornecidos o produto.

CLAUSULA QUARTA - DA DOTAGAO ORCAMENTARIA

4.1. As despesas para atender a esta licitagdo estdo programadas em dotagdo orcamentdria propria, prevista no orgamento da EMBRATUR para o
exercicio de 20xx na classificagdo abaixo:

Classificagdo da Despesa: XX.XX.XX.XX (XXXXXXXX)

Orgdo: 54000 — Ministério do Turismo - MTUR

Gestdo/Unidade: EMBRATUR — Agéncia Brasileira de Promogao Internacional do Turismo
Fungdo:

Subfungdo:

Programa de Trabalho:

CLAUSULA QUINTA — DO PAGAMENTO

5.1. O pagamento referente aos itens 1, 2 e 3 do objeto serd realizado em sua totalidade apds a implantagdo e entrega das licengas de forma funcional
para o periodo de 12 (doze) meses.

5.2. Entende-se que a licenga estara funcional quando:

5.2.1. item 1 - quando todos os ativos do escopo do item estiverem com as licengas aplicadas e for possivel visualizar o painel com os ativos e dados de
vulnerabilidade;

5.2.2. item 2 - quando o correlacionador estiver recebendo dados de pelo menos 3 ativos enviando logs para o correlacionador e 5 regras criadas e
aplicadas;

5.2.3. item 3 - quando todos os ativos do escopo do item estiverem com as licengas aplicadas e for possivel visualizar no painel a gestdo de todos os
ativos com licenga e seus respectivos status;

5.3. O pagamento referente ao item 4 serd por prego fixo mensal de acordo com a sua data de abertura e conclusao.

5.4. O pagamento somente sera autorizado depois de efetuado o “ATESTO” pelo gestor ou, na sua auséncia, pelo gestor Substituto do contrato/da Ordem
de Servigo na nota fiscal apresentada.

5.5. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a demanda, ou, ainda, circunstancia que impeca a liquidagdo da
despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até
que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacgdo da regularizagdo da
situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE.
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5.6. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
5.7. Antes do pagamento a CONTRATADA, sera realizada consulta aos documentos comprobatérios da regularidade fiscal e trabalhista, quando for o caso.
5.8. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel.

5.9. Apds o atendimento de todas as exigéncias supramencionadas e aguardado o tramite processual da EMBRATUR, a Coordenagdo Financeira devera
efetuar o pagamento em até 10 (dez) dias Uteis, apds o recebimento do referido processo.

5.9.1. Nos casos de eventuais atrasos de pagamento conforme prazo indicado no item 5.6, desde que a CONTRATADA ndo tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela CONTRATANTE, sera calculada mediante a aplicagdo da seguinte
férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = NUumero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

1=0,00016438
I=(6/100)

1=(TX) TX = Percentual da taxa anual = 6%
365

CLAUSULA SEXTA — DO REAJUSTE
6.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de 1 (um) ano contado da data do inicio da vigéncia do contrato.

6.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos contratados poderdo sofrer reajuste apds o interregno
de 1 (um) ano, aplicando-se o indice de Custos de Tecnologia da Informagdo - ICTI exclusivamente para as obrigacdes iniciadas e concluidas apds a
ocorréncia da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, a CONTRATANTE pagard a CONTRATADA a importancia calculada pela ultima
variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

6.5. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

6.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

6.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de Termo Aditivo.

6.8. Fica garantida a possibilidade de reequilibrio econémico-financeiro dos valores contratuais, que devera prever os meios de prova das novas
definicGes de mercado que ensejarem o desequilibrio econdmico do contrato, corroborados por planilhas de custos.

CLAUSULA SETIMA — DA GARANTIA CONTRATUAL

7.1. A CONTRATADA, no prazo de 10 (dez) dias apds a assinatura do Termo de Contrato, prestara garantia no valor correspondente a 5% (cinco por cento)
do valor do contrato, que sera liberada de acordo com as condigdes previstas no Termo de Referéncia.

7.1.1. Ainobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,5% (meio por cento) do valor do contrato por
dia de atraso, até o maximo de 2% (dois por cento);

7.1.2. O atraso superior a 30 (trinta) dias autoriza a Agéncia a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
cldusulas, conforme Manual de Licitagdes e Contratos da EMBRATUR.

7.1.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 (noventa) dias posterior ao término da
vigéncia contratual.

7.1.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

7.1.5. prejuizos advindos do ndo cumprimento do objeto do contrato;

7.1.6. prejuizos diretos causados a Agéncia decorrentes de culpa ou dolo durante a execugdo do contrato;

7.1.7. multas moratdrias e punitivas aplicadas pela Agéncia a CONTRATADA; e

7.1.8. obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando couber.
7.2. Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:

7.2.1. caugdo em dinheiro; ou

7.2.2. seguro-garantia; ou

7.2.3. fianga bancaria.

7.3. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os
mesmos parametros utilizados quando da contratagdo, inclusive quanto aos prazos previstos no item 7.1.

7.4. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva
reposi¢do no prazo maximo de 10 (dez) dias Uteis, contados a partir da data em que for notificada.

7.5. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

7.6. Sera considerada extinta a garantia:
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7.6.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as cldusulas do contrato;

7.6.2. ao fim do prazo de 90 (noventa) dias ap6s o término da vigéncia, caso a CONTRATANTE ndo comunique a ocorréncia de sinistros.

CLAUSULA OITAVA - DO MODELO DE EXECUGAO DO OBJETO

8.1. O prazo da CONTRATADA se preparar para receber as demandas sera de 30 dias corridos, com inicio imediato a data de assinatura do contrato.
Decorrido este periodo a CONTRATANTE emitira a Ordem de Servigos que servird de autorizagdo para o inicio do projeto. O prazo de preparagdo faz parte
do prazo de vigéncia do contrato e ndo faz parte do prazo de realizagdo do projeto.

8.2. Reunido inicial

8.2.1. Apds a assinatura do contrato, sera realizada a reunido inicial, a ser registrada em ata, convocada pelo gestor do contrato, com a participagdo do
fiscal requisitante, da CONTRATADA e dos demais interessados por ele identificados, cuja pauta observara, pelo menos:

8.2.2. presenca do representante legal da CONTRATADA, que apresentara o preposto dessa;

8.2.3. entrega, por parte da CONTRATADA, do Termo de Compromisso, conforme modelo constante do anexo Ill, contendo declaragdo de manutengdo de
sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA; e TERMO DE CIENCIA, conforme
modelo constante do anexo V, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratagao;

8.2.4. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.
8.3. Encaminhamento formal de demandas
8.3.1. O encaminhamento formal de demandas, a cargo do gestor do contrato, ocorrerd por meio de Ordem de Servigo - OS.

8.4. Local de execugdo dos servigos

8.4.1. Os servigos deverdo ser executados de forma remota ou, caso seja necessario, nas dependéncias da Embratur, localizada na Asa Norte, Brasilia -
DF, ou em local a ser indicado por essa Agéncia, na mesma cidade de sua sede, em horario a ser definido pela CONTRATANTE.

8.5. Mecanismos formais de comunicacdo

8.5.1. Toda a comunicagdo entre a CONTRATANTE e a CONTRATADA devera ser sempre formal como regra, exceto em casos excepcionais que justifiquem
outro canal de comunicagdo.

8.5.2. Os seguintes instrumentos formais poderdo ser utilizados para a troca de informagdes entre a CONTRATANTE e a CONTRATADA: ata de reunido,
oficio, e-mail, ordem de servigo ou fornecimento de bens e chamado técnico.

8.6. Manutencao de sigilo e normas de seguranca

8.6.1. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

8.6.2. O Termo de Compromisso, contendo declaragdo de manutencgdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado
pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na
contratagdo, encontram-se no anexo IV - TERMO DE COMPROMISSO e anexo V - TERMO DE CIENCIA.

8.6.3. No caso de substitui¢do ou inclusdo de empregados da CONTRATADA, o preposto devera entregar ao fiscal administrativo do contrato os TERMOS
DE CIENCIA assinados pelos novos empregados envolvidos na execugdo dos servigos contratados.

8.6.4. A atuacdo da CONTRATADA devera observar a Resolugdo n2 51/2024 - Politica de Seguranca da Informagdo e Comunicagdo e suas atualizagdes.
8.7. Modelo de Execucdo do Servigo de Licenciamento

8.7.1. Os servigos de licenciamento correspondente aos itens 1, 2 e 3 serdo solicitados por meio de Ordem de Servi¢o anual, que especificara as
quantidades solicitadas, que servird como autorizagdo para prestagdo de servigo.

8.7.2. As licengas deverdo ser implantadas no ambiente seguindo o cronograma pactuado entre as partes, ndo podendo ser maior do que 90 (noventa)
dias apos o recebimento da Ordem de Servigo.

8.7.3. O pagamento referente ao uso da licengas somente se iniciara apds a efetiva implantagdo das licengas e liberagdo para o uso da CONTRATANTE,
nas quantidades especificadas na Ordem de Servico.

8.7.4. Mensalmente devera ser fornecido o Relatério de Situacional, minimamente com informagdes de tempo de disponibilidade das licengas, licengas
em uso, licengas disponiveis e chamados para fabricante abertos e resolvidos.

8.7.5. Nos anos subsequentes de contrato, em que as licengas ja estardo implantadas, a liberagdo das licengas devera ser iniciada em até 5 (cinco) dias
Uteis, contados a partir do recebimento da Ordem de Servigo pela CONTRATADA.

8.7.6. Modelo de Execucdo de Servigo de Seguranga

8.7.7. O Item 4 corresponde aos servigos de seguranga, que sera solicitado por meio de Ordem de Servigo mensal, que servird como autorizagdo para
prestagdo de servigo.

8.7.8. Para o faturamento mensal dos itens, a contratada deverda emitir e apresentar o “Relatério Mensal de Acompanhamento do Contrato”. Esse
instrumento de controle deve possuir, no minimo, a apuragdo dos indicadores de niveis de servigos, ocorréncias e demais informag¢des necessdrias a
correta identificagdo do valor mensal a ser pago referente a execugdo das Ordens de Servicos. Também devem constar as informagdes detalhadas a
seguir:

8.7.8.1. Registro de todas as atividades realizadas para cada solugdo de protegdo envolvida neste certame;

8.7.8.2. Registro de indicadores referentes a cada camada de protec¢do envolvida;

8.7.8.3. Sumarios de quantidade de logs ingeridos para cada fonte integrada ao SIEM;

8.7.8.4. Sumario de todos os incidentes de seguranca registrados seguido de quais agdes foram tomadas pelo time de resposta;
8.7.8.5. Sumdrio de injegOes de inteligéncia cibernéticas aplicadas nos eventos de segurancga registrados;

8.7.8.6. Sumdrio de toda as vulnerabilidades de seguranga encontradas no periodo do relatério;

8.7.8.7. Estatisticas de todas as vulnerabilidades que foram corrigidas no periodo;

8.7.8.8. Resultados completos de testes de seguranca direcionados a técnicas de movimentagao lateral na rede;
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8.7.8.9. Resultados completos de testes de seguranca direcionados a politica de navegacdo Web e firewall;
8.7.8.10. Resultados completos de testes de seguranga direcionados a solugdo de protecdo de e-mail corporativo;
8.7.8.11. Resultados dos testes de campanhas de phishing realizadas com os usudrios da CONTRATANTE;
8.7.8.12. Resultados completos de testes de seguranca direcionados a solugdo de WAF em uso pela CONTRATANTE; e
8.7.8.13. Resultados completos referentes ao nivel de maturidade de seguranga da CONTRATANTE baseado nos testes de seguranga realizados.
8.7.9. O relatério Mensal de Acompanhamento do Contrato podera ser adaptado, desde que pactuado entre as partes sobre as novas informagdes.
8.7.10. O prazo para conclusdo devera observar o estabelecido na Ordem de Servigo.
8.7.11. Pelo menos 1 (um) profissional devera ser alocado nas dependéncias da CONTRATANTE em horério comercial.

8.7.12. Por se tratar de execugdo de preco fixo mensal, a equipe de fiscalizagdo podera fiscalizar o cumprimento das obrigacGes trabalhistas, sociais e
previdenciarias dos profissionais alocados, conforme:

8.7.12.1. No inicio da execugdo dos servigos contratados;
8.7.12.2. Durante a execugdo das Ordens de Servigos;

8.7.12.3. Quando da rescisdo do contrato.

CLAUSULA NONA - DO REGIME DE EXECUCAO DOS SERVICOS E FISCALIZACAO

9.1. O acompanhamento e a fiscalizagdo da execuc¢do do contrato/servico consistem na verificagdo da conformidade da prestacdo dos servigos, dos
materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que sera exercido por um colaborador da
CONTRATANTE.

9.2. A verificagdo da adequagdo da prestacdo do servigo deverd ser realizada com base nos critérios previstos no Termo de Referéncia.

9.3. A fiscalizagdo do contrato/servico, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do
servigo, devera comunicar a autoridade responsavel para que esta promova a adequagdo a produtividade efetivamente realizada.

9.4. O representante da EMBRATUR anotara em registro préprio todas as ocorréncias relacionadas com a execugdo do contrato/servico, indicando dia,
més e ano, bem como o nome dos funciondrios eventualmente envolvidos, determinando o que for necessério a regularizagdo das faltas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

9.5. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais.

9.6. Serd observado os indicadores a seguir, afim de se verificar o atendimento de nivel minimo de servigo. As métricas previstas para os Acordo de Nivel
de Servigo sdo definidas de forma a servir de insumo para o processo de manutencdo da qualidade e aperfeicoamento do servico prestado pela
CONTRATADA. Estas métricas deverdo ser apuradas pela CONTRATADA e reportadas mensalmente a CONTRATANTE.

9.6.1. Indicador Quantidade de chamados (requisigdo e incidentes) atendidos dentro do prazo

9.6.1.1. De maneira a uniformizar o entendimento quanto a classificagdo para incidentes e requisicGes de servigo de segurang¢a da Informacdo, define-se
os niveis de criticidade como:

Nivel de - - . Prazo para
Criticidade Impacto/ Descri¢do Inicio de Atendimento solugdo

e Algum tipo de ataque que gerou indisponibilidade em
servidores e sistemas criticos, afetando um ou mais
usuarios;

e Infeccdo ou paralisagdo generalizada devido a
ransomware ou algum outro tipo de malware;

e Roubo ou vazamento de dados devido a falha

EMERGENCIAL humana ou técnica; Em até 1 hora corrida

e Algum tipo de impacto ou risco grave a empresa ou a
equipe de Segurancga da Informacao;

Em até 4 horas
corridas

e Quando o problema\incidente é definido com o nivel
de criticidade “EMERGENCIAL";

e *Para impacto de nivel emergencial é necessario um
profissional no minimo Sénior

e Servidor de produgdo ou sistema critico esta
apresentando instabilidade, degradagdo ou sofrendo
ataques recorrentes ¢ podem acarretar uma
exploragdo ou vazamento de dados;

e Alarmes de nivel ALTA identificados por ferramentas | Em até 2 horas | Em até 8 horas

ALTA de SIEM ou ferramenta de seguranga que podem ser | corridas corridas
um falso positivo e necessitam de uma andlise para
validagdo;
e Quando o problema\incidente é definido com o nivel
de criticidade “ALTA";
MEDIA Em até 4 horas Uteis Em até 24 horas

e Nenhum servigo critico estd envolvido e ndo existe

risco de perda de dados; Uteis

https://sei.embratur.com.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1156767&infra_s...  60/68



05/06/2025, 15:43

SEI/EMBRATUR - 1127799 - Edital

Alarmes de nivel MEDIO identificados por
ferramentas de SIEM ou ferramenta de seguranca
que podem ser um falso positivo e necessitam de
uma analise para validagdo;

Quando o problema\incidente é definido com o nivel
de criticidade “MEDIA".

BAIXA

Duvidas ou apoio a implementagéo;
Mudangas planejadas;
Novas implementacgGes;

Sugestdes de novos recursos ou aprimoramento do
Software;

Alarmes de nivel BAIXA identificados por ferramentas
de SIEM ou ferramenta de seguranga que podem ser
um falso positivo e necessitam de uma analise para
validagdo;

Evidéncias de um bloqueio ou tratativa automatizada;

Quando o problema\incidente é definido com o nivel
de criticidade “BAIXA"

Em até 72 horas

Em até 9 horas Uteis Y
Uteis.

9.6.1.2. Para efeito desta contratagdo, estabelecem-se os seguintes niveis minimos de servigos para a resposta e solugdo das requisicdes de servigo e
incidentes. Os servigos serdo medidos com base em indicadores e niveis minimos de servigos, vinculados a férmulas de cdlculo especificas, deverdo ser
executados pela CONTRATADA, e apurados mensalmente, de modo a alcangar as respectivas metas exigidas, conforme tabela a seguir. Os niveis de
servico serdo mensurados de forma automatizada, por meio de ferramenta de uso e gestdo da CONTRATANTE, e ndo poderdo ser manipulados pela

CONTRATADA;

9.6.1.3. Apds observadas as caracteristicas do chamado, sera aplicado o Indicador 1QC para aferir se os chamados foram atendidos dentro do prazo.

1QC - Indicador Quantidade de chamados (requisi¢do e incidentes) atendidos dentro do prazo

Finalidade: Apurar a quantidade de chamados atendidos dentro do prazo estabelecido

Meta a cumprir: 90%

Instrumento de medigdo: Ferramenta de registro de chamados

Periodicidade: Mensal

Mecanismo de calculo (%): (Total de chamados atendidos dentro do prazo / Total de chamados abertos no periodo) x 100

Faixa no ajuste no pagamento:

De 80% - 89% 1%
De 70% - 79% 3%
Abaixo de 69% 5%

9.6.2. Indicador eficacia no tratamento de chamados (requisigdes, incidentes e incidentes de seguranca)

9.6.2.1. Deve ser considerado a eficacia do tratamento dos chamados, ou seja, se os chamados nado estdo sendo reabertos apds a resolugdo.

IET - Indicador eficacia no tratamento de chamados (requisigdes, incidentes e incidentes de seguranga)

Finalidade: Apurar a eficacia do contratado na resolugdo de chamados

Meta a cumprir: 80%

Instrumento de medi¢do: Ferramenta de registro de chamados

Periodicidade: Mensal

Mecanismo de célculo (%): (Total de chamados atendidos - Total de chamados reaberto) / (Total de chamados atendidos) x 100

Consideram-se atendidos os chamados fechados com solugdo, ndo devendo ser considerados os chamados fechados sem solugdo.

Faixa no ajuste no pagamento:

De 70% - 79% 1%
De 60% - 69% 3%
Abaixo de 59% 5%

9.6.3. Indicador de vinculag¢do da resolugdo de requisi¢cdes de servigo a base de conhecimento
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9.6.3.1. A base de conhecimento deve ser vinculada a resolugdo do chamado, permitindo que a CONTRATANTE esteja no dominio do conhecimento
adquirido durante a execugdo do contrato, dessa forma, deve-se observar o Indicador abaixo.

IBC - Indicador de vinculagdo da resolugdo de requisigcdes de servigo a base de conhecimento

Finalidade: Aferir a cobertura dos padrées de atendimento registrados na base de conhecimento

Meta a cumprir: 95%

Instrumento de medi¢do: Ferramenta de registro de chamados

Periodicidade: Mensal

Mecanismo de célculo (%): (Total de requisigdes com resolugdo vinculada a base de conhecimento / Total de requisi¢des resolvidas) x 100

Faixa no ajuste no pagamento:

De 85% - 94% 1%
De 70% - 84% 3%
Abaixo de 69% 5%

9.6.4. Indicador de Disponibilidade das Solugées Contratadas

9.6.4.1. Sera aferida o indice de disponibilidade dos servigos ofertados pela CONTRATADA. Serd desconsiderado do indicador as situagdes em que a
disponibilidade do servigo ndo dependa da CONTRATADA, como solugdes implantadas on premise na CONTRATANTE.

IDS - Indicador de Disponibilidade das SolugGes oferecidas

Finalidade: Apurar disponibilidade das solugdes ofertadas no contrato

Meta a cumprir: 97%

Instrumento de medi¢do: Ferramenta monitoramento de disponibilidade

Periodicidade: Mensal

Mecanismo de célculo (%): Total de tempo com disponibilidade no més / total de tempo no més X 100

Faixa no ajuste no pagamento:

De 90% - 96% 1%
De 80% - 89% 3%
Abaixo de 79% 5%

9.6.4.2. Indicador de Aderéncia ao Servigo Contratado

9.6.5. A afericdo da execugdo contratual para fins de pagamento considerard os critérios do quadro a seguir, em que serdo aplicadas as referidas
pontuagdes para efeito de glosa, no caso de a CONTRATADA.

9.6.6. Observa-se que sera aplicada glosa de 0,5% a cada 15 pontos, limitando-se a glosa decorrente da analise do quadro a seguir a aplicagdo do valor
maximo de 15% do valor mensal previsto (soma dos itens).

IAS - Indicador de Aderéncia ao Servigo Contratado
- a Glosa or
Item | Descricao Referéncia . . P
inadimplemento

1 Finalizar a requisicdo de servico ou incidente sem a devida resolugdo ou sem realizar os testes | Por 10 pontos

necessarios para aferir a efetiva resolugdo ocorréncia p
) Finalizar uma requisigdo de servico sem documentar os procedimentos executados para atendimento da | Por 5 bontos

solicitacdo ocorréncia P
3 Finalizar um incidente sem documentar a causa, a solugdo de contorno (se houver) ou os procedimentos | Por 5 bontos

adotados para solugdo ocorréncia P

o . . . , . . Por

4 Finalizar um problema sem documentar a investigagdo realizada, a causa-raiz ou a solugdo aplicada ocorréncia 5 pontos
5 Fraudar, manipular ou descaracterizar indicadores/metas de niveis de servigo por quaisquer subterfigios, | Por 30 pontos

por indicador/meta de nivel de servigo manipulado ocorréncia p
6 Manter profissionais sem formalizagdo ou sem a qualificagdo exigida para executa servigos contratados, | Por 30 bontos

ainda que em casos de substituigdo temporaria ocorréncia p
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7 Causar qualquer indisponibilidade dos servigos do CONTRATANTE por motivo de impericia ou | Por 30 pontos
imprudéncia na execugdo das atividades contratuais ocorréncia P

8 Utilizar indevidamente os recursos de Tl (acessos indevidos, utilizagdo para fins particulares) zggrréncia 30 pontos

9 Realizar mudangas de configuragdo nas solugdes de seguran¢a sem autorizagdgo CONTRATANTE zcc)cr)rréncia 15 pontos

10 Deixar de cumprir ou implementar as rotinas em conformidade com a Politica de Seguranga ou | Por 10 pontos
determinacdes da equipe de fiscalizagdo do contrato ocorréncia P
Deixar de cumprir ou implementar as rotinas em conformidade com os Planos de Gerenciamento de | Por

11 . . - - ~ N . 10 pontos
Incidente de Disponibilidade, de Continuidade e de Recuperagdo de Desastres das solugdes de seguranga | ocorréncia
Deixar de executar testes de continuidade de cada solug¢do de seguranga da informagdo em alta | Por

12 . e L. . - 10 pontos
disponibilidade, no minimo, a cada 6 (seis) meses ocorréncia

13 Deixar de atuar proativamente em caso de identificacdo de situagdo de desconformidade com boas | Por 10 pontos
praticas de seguranga ocorréncia P

14 Apresentar mensalmente plano de tratamento de vulnerabilidades, indicando as agGes mais efetivas para | Por 20 pontos
redugdo dos riscos ocorréncia

15 Deixar de notificar sobre ocorréncias recorrentes Por . 5 pontos

ocorréncia

16 Deixar de emitir o relatério de incidente em até 3 (trés) dias Uteis apds o encerramento do incidente zf:)cr)rréncia 30 pontos

17 Deixar de analisar a viabilidade e o impacto da instalagdo de novas soluges ou corregdes zsgrréncia 20 pontos

18 Deixar de apresentar mensalmente proposta de melhorias no ambiente Por . 5 pontos

ocorréncia

Deixar de cumprir quaisquer obriga¢des estabelecidas no Termo de Referéncia, contrato e apéndices, | Por

19 . = . A . N 15 pontos
ainda que ndo previstas nesta tabela, apds reincidéncia formalmente notificada pela CONTRATANTE ocorréncia

9.6.7. As retengdes ou glosas no pagamento serdo aplicadas quando a CONTRATADA:

9.6.8. N3o atingir os valores minimos aceitaveis fixados nos Critérios de Aceitagdo, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

9.6.9. Deixar de utilizar materiais e recursos humanos necessarios e suficientes para fornecimento da Solugdo de Tecnologia da Informagéo, ou utiliza-los
com qualidade ou quantidade inferior a demandada.

9.7. Ap6s a fiscalizagdo dos servigos prestados, o gestor ou, na auséncia deste, o gestor substituto indicard a CONTRATADA que os servi¢cos estdo em
conformidade com as especificagdes do Termo de Referéncia e que estd autorizada a emissdo da Nota Fiscal/Fatura, sendo que o recebimento se
materializara com o atesto da unidade requisitante.

9.8. A indicagdo de conformidade da execugdo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execugdo do servigo, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas (em contrato ou Ordem de Servigo) e por forga
das disposi¢Oes legais em vigor.

9.9. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes no Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do servigo, as custas da CONTRATADA, sem prejuizo da aplicagdo de
penalidades.

CLAUSULA DECIMA — DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

10.1. S3o obrigacoes da CONTRATANTE:

10.1.1. exigir o recebimento do objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

10.1.2. exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua proposta;

10.1.3. exercer o acompanhamento e a fiscalizagdo dos servigos, por meio de colaborador especialmente designado, anotando em registro préprio as
falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis;

10.1.4. notificar a CONTRATADA, por escrito, sobre a ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da execugdo
dos servigos, fixando prazo para a sua corregado, certificando-se de que as solugdes por ela propostas sejam as mais adequadas;

10.1.5. efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que couber;
10.1.6. pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e condigdes estabelecidas no Termo de Referéncia;

10.2. A EMBRATUR ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do objeto
do Termo de Referéncia, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

10.3. S3o obrigagoes da CONTRATADA:

10.3.1. executar os servigos conforme especificacdes do Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais (ou da Ordem de Servigos), além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
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necessarios, na qualidade e quantidade exigidas;

10.3.2. reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal da contratagdo, os servicos efetuados
em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

10.3.3. responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a EMBRATUR, devendo
ressarcir imediatamente a CONTRATANTE em sua integralidade;

10.3.4. em caso de ocorréncia do previsto no item 10.3.3, a CONTRATANTE ficara autorizada a descontar da garantia exigida no item 7.1 do contrato, ou
dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;

10.3.5. utilizar empregados habilitados e com conhecimentos adequados dos servigos a serem executados, em conformidade com as normas e
determinagdes em vigor;

10.3.6. prestar todo esclarecimento ou informagdo solicitada pela CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso aos documentos
relativos a execugdo do servigo;

10.3.7. garantir o acesso da CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do servigo;

10.3.8. submeter previamente, por escrito, a CONTRATANTE, para anadlise e aprovag¢do, quaisquer mudangas nos métodos executivos que fujam as
especificagdes deste Termo de Referéncia (ou do memorial descritivo);

10.3.9. prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendacgdes aceitas pela boa técnica, normas e legislagdo;

10.3.10. manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigages assumidas, todas as condigdes de habilitagdo e qualificagdo
exigidas na contratagdo;

10.3.11. assumir como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto;
10.3.12. indicar preposto para representa-la durante a vigéncia do contrato;

10.3.13. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor
(Lei n2 8.078, de 1990).

CLAUSULA DECIMA PRIMEIRA — DAS SANGOES ADMINISTRATIVAS

11.1. Pela inexecugdo total ou parcial do objeto desta contratagdo, a EMBRATUR pode aplicar a CONTRATADA as seguintes sangdes:
11.1.1. adverténcia;

11.1.2. multas:

11.1.3. de 0,5% (meio por cento) do valor total da Ordem de Servigos, na qual tenha sido entregue ou realizado com atraso, qualquer produto ou servigo
a ele destinado, aplicavel por dia de atraso, entendendo-se como atraso, o ndo cumprimento do prazo de realizagdo do servigo;

11.1.4. de 0,5% (meio por cento) do valor total da Ordem de Servigos por infragdo a qualquer de suas cldusulas ou condi¢Ges, que ndo as especificadas
no subitem anterior, aplicada em dobro na reincidéncia.

11.1.5. suspensdo de licitar com a EMBRATUR por até 2 (dois) anos.
11.2. A aplicagdo de sangdo fica condicionada ao transito de processo administrativo sancionador, que garantird o contraditério e a ampla defesa.

11.3. A dosimetria da sangdo deve levar em consideragdo as razdes de fato e de direito apresentadas pela CONTRATADA, a gravidade e a abrangéncia de
prejuizos potenciais ou materializados para a EMBRATUR e a reprovabilidade da conduta, devendo respeitar ordem taxativa prevista no item 11.1, sendo
adverténcia a mais branda e a suspensdo de licitar a mais grave.

11.4. A san¢do de multa pode ser aplicada concomitantemente com as demais, sempre que se identificar ganho patrimonial a CONTRATADA ou prejuizos
significativos a EMBRATUR.

11.5. No processo de aplicagdo de penalidades, prevalecerdo as normas e procedimentos do Manual de Licitagdes e Contratos EMBRATUR.

CLAUSULA DECIMA SEGUNDA — DAS RESCISAO

12.1. O presente Termo de Contrato podera ser rescindido sem prejuizo da aplicagdo das penalidades previstas neste contrato.
12.2. Os casos de rescisdo contratual serdo formalmente motivados.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa.

12.4. O termo de rescisdo, sempre que possivel, serd precedido da:

12.4.1. Avaliagdo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos; e

12.4.3. Verificagdo quanto a exigibilidade de indenizagdes e/ou multas.

CLAUSULA DECIMA TERCEIRA - DAS ALTERACOES

13.1. As alteragBes contratuais por acordo entre as partes, desde que justificadas, e as decorrentes de necessidade de prorrogagdo, constardo de Termos
Aditivos.

13.2. Os contratos poderdo ser aditados, nas hipdteses de complementagdo, acréscimo ou supressdo que se fizerem nos servigos, em até 25% (vinte e
cinco por cento) do valor inicialmente contratado.

13.3. Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no item 13.2, salvo as supressGes resultantes de acordo celebrado entre
os contratantes.

CLAUSULA DECIMA QUARTA - DA MATRIZ DE RISCO

14.1. Na hipédtese de ocorréncia de um dos eventos listados na Matriz de Riscos deste termo (item 14.8), a CONTRATADA deverd, no prazo de 01 (um) dia
util, notificar a EMBRATUR sobre o ocorrido, em documento com as seguintes informagdes minimas:
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14.1.1. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua duragdo estimada;

14.1.2. As medidas que estavam em vigor para mitigar o risco de materializagdo do evento, quando houver;

14.1.3. As medidas que ira tomar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;
14.1.4. As obrigagGes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razdo do evento; e

14.1.5. Outras informagdes relevantes.

14.2. Apds a notificagdo, a EMBRATUR decidira quanto ao ocorrido ou podera solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisdo a
EMBRATUR podera isentar temporariamente a CONTRATADA do cumprimento das obrigagdes contratuais afetadas pelo evento.

14.3. A concessdo de isengdo ndo exclui a possibilidade de aplicagdo das sangdes.

14.4. O reconhecimento pela EMBRATUR dos eventos descritos no item 14.8 (Matriz de Riscos) deste termo que afetem o cumprimento das obrigagdes
contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dard ensejo a recomposi¢dao do equilibrio econémico financeiro do
Contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

14.5. Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do contrato, ndo previstos
no item 14.8 (Matriz de Riscos), serdo decididos mediante acordo entre as partes, no que diz respeito a recomposigdo do equilibrio econdmico financeiro
do contrato.

14.5.1. O contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos foram tomadas e mesmo assim a
manutencgdo do contrato se tornar impossivel ou invidvel nas condi¢bes existentes ou é excessivamente onerosa.

14.6. Fica a CONTRATADA autorizada a prestar servigos indicados neste Termo com maior qualidade devido a inovagGes metodoldgicas ou tecnoldgicas.
14.7. A CONTRATADA ndo pode inovar no modelo de execugdo e em suas responsabilidades contratuais.

14.8. Matriz de Riscos:

Eventos - " Responsabilidade da Responsabilidade do
X AgOes Mitigadoras
supervenientes Contratada Contratante
Execugdo ineficiente | O fiscal deve participar da elaboragdo do Edital e anexos,
do contrato além de receber treinamento especifico X
Situagbes na
presta(;ao.dos SErVIgos Suspender ou rescindir o contrato, com possibilidade de
que configurem caso X
. contratar remanescente
fortuito ou forga
maior
Manutengdo e
modernizagdo - Custos Exigéncia de experiéncia prévia para o correto
de manutengdo acompanhamento na prestagdo do servigo, gerenciando X
adicionais por adequadamente os riscos de defeitos inesperados
previsdo incorreta
N&o cumprimento dos
limites de qualidade | Fiscalizagdo constante do contrato a fim de observar se
previstos no item 3. os niveis estabelecidos no contrato estdo sendo X X
DESCRICAO DA cumpridos e proceder a glosas quando pertinentes.
SOLUGAO DE TIC
N3o cumprimento de SangGes contratuais impostas pela CONTRATANTE por
prazos atraso no cumprimento dos prazos. X X
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CLAUSULA DECIMA QUINTA - DAS VEDAGOES
15.1. E vedado & CONTRATADA:
15.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagao financeira; e

15.1.2. Interromper a execugdo dos servigos sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas no Manual de Licitagdes e Contratos da EMBRATUR, por
meio da DIREX (Diretoria Executiva) e demais normas federais aplicaveis e, subsidiariamente, as normas e principios gerais dos contratos.

CLAUSULA DECIMA SETIMA — DA PUBLICACAO

17.1. O extrato deste contrato sera publicado no site oficial da Embratur, conforme previsto no art. 22 da Portaria EMBRATUR n2 26, de 31 de maio de
2023.

CLAUSULA DECIMA OITAVA — DO FORO

18.1. Fica eleito o foro da cidade de Brasilia-DF para dirimir as questdes decorrentes da execugdo deste contrato.

E, por assim estarem justas e acertadas, foi lavrado o presente contrato e disponibilizado por meio do Sistema Eletrénico de Informagdes — SEI, o qual,
depois de lido e achado conforme, vai assinado pelas partes, perante duas testemunhas.

ANEXOS:
ANEXO | — TERMO DE COMPROMISSO
ANEXO Il - TERMO DE CIENCIA
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ANEXO | - TERMO DE COMPROMISSO

0 , sediado em , CNPJ n° , doravante denominado CONTRATANTE, e, de outro lado, a
sediada em , CNPJ n° , doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 /20___ doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter
acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢Oes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu
uso e protecdo; CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO
PRINCIPAL, mediante as seguintes cldusulas e condigGes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigGes especificas para regulamentar as obrigagbes a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para
a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos
7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informagdo classificada em qualquer
grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em
qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a
segurancga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e
reservado. O TERMO abrangerd toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatdrios, compilagdes, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econémicos,
definigBes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a |he ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da
CONTRATADA; Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo vélida do Governo, somente até a extensdo de tais ordens,
desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer
nivel hierdrquico de sua estrutura organizacional e sob quaisquer alega¢des, faca uso dessas INFORMAGCOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo sigilosa sem o consentimento
expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou
indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacées.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢cdes do
presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao sigilosa da CONTRATANTE,
bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fun¢do deste TERMO. | —
Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios,
acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da
execuc¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:
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| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugbes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizagio das INFORMAGCOES por seus agentes, representantes
ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma
das INFORMACOES, por determinagdo judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
Cldusula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de
classificagdo da informagdo a que a CONTRATADA teve acesso em razdao do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagdo de
penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis.

Clusula Oitava — DISPOSIGOES GERAIS
Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigacGes
dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade,
da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinagdo em contrario,
sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que: | — A
CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagGes requeridas
pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢Ges estabelecidas neste instrumento, ndo constituira
novagdo ou renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigagcdes ora constituidos serdo regidos pela legislagdo e regulamentacgdo brasileiras pertinentes; V —
O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou
reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituicdio ou esclarecimento de qualquer uma das informagdes disponibilizadas para a
CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIIl — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar
INFORMAGOES para a outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da Justica Federal da Seg¢do Judiciaria do Distrito Federal, onde esta localizada a sede da CONTRATANTE, para
dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO é assinado
pelas partes em 2 vias de igual teor e um so efeito.

DE ACORDO

CONTRATANTE CONTRATADA

Nome Nome

, de de 20 .
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Contrato N°:

SEI/EMBRATUR - 1127799 - Edital
ANEXO Il - TERMO DE CIENCIA

Objeto:

Contratante:

Gestor do Contrato: Matricula:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de Sigilo e as
normas de seguranga vigentes na Contratante.

CIENCIA

CONTRATADA — FUNCIONARIOS

Nome

Matricula

Nome

Matricula

-
seil
assinatura
eletronica

Documento assinado eletronicamente por Marcelo Ribeiro Freixo, Presidente, em 04/06/2025, as 17:23, conforme hordrio oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Referéncia: Processo n? 272100.002628/2024-05

SEIn2 1127799
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