CONSELHO REGIONAL
DE ODONTOLOGIA
DO DISTRITO FEDERAL

AVISO DE DISPENSA ELETRONICA N° 02/2022
(Processo Administrativo n.°061/2021)

Torna-se publico que o Conselho Regional de Odontologia do Distrito Federal, por
meio do Setor de Compras e LicitacOes, realizara Dispensa Eletr6nica, com critério de
julgamento (menor preco, na hipoétese do art. 75, inciso 11, nos termos da Lei n® 14.133,
de 1° de abril de 2021, da Instru¢do Normativa SEGES/ME n° 67/2021 e demais legislacéo
aplicavel.

Data da sessdo: 15/03/2022

Link: compras.gov.br
Horério da Fase de Lances: 8:00 as 18:00 (Horario de Brasilia)
Horario/Data do encerramento de Lances: 14:00 do dia 15/03/2022.

1. OBJETO DA CONTRATACAO DIRETA

1.1. O objeto da presente dispensa é a escolha da proposta mais vantajosa para
aquisicao de 35 (trinta e cinco) licencas de solugéo de antivirus para 0 CRO-DF,
conforme condi¢fes, quantidades e exigéncias estabelecidas neste Aviso de
Contratagdo Direta e seus anexos.

1.2. A contratacao sera por item, conforme tabela constante abaixo.

ITEM DESCRI(;AO[ QNT. PRECO LOCAL DE PRAZO DE
UNICO ESPECIFICACAO ESTIMADO EXECUCAO | VIGENCIA
1 Fornecimento de licencas de solucéo 35 R$ 3.826,66 Brasilia/DF 12 meses

de antivirus com as seguintes
descricOes da solucgdo e
especificacdes técnicas desejadas:

* Especificagdes técnicas:
Console Administrativa;

Deve  permitir  administracdo
centralizada por console Gnica de
gerenciamento;

As configuracBes de antimalware,
firewall e IDS deverdo ser realizadas
por meio da mesma console;

A console administrativa podera ser
local (on-premise) ou baseada em

nuvem;
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Deve haver uma Unica console de
gerenciamento gque concentre toda a
administracdo da solugéo;

A console de gerenciamento deve
permitir bloquear as configuracdes
por senha nos endpoints, definindo
permissfes para que somente o0
administrador possa alterar as
configuracdes;

Capacidade de instalar remotamente
a solugdo nos endpoints Windows,
através de  compartilhamento
administrativo, login script e/ou
GPO de Active Directory;

Capacidade de gerenciar endpoints
(Windows, Linux e Mac) protegidos
pela solucéo;

Capacidade de monitorar diferentes
subnets de rede, grupos de trabalhos
ja existentes e quaisquer grupos de
trabalho que forem criados na rede;

Deve fornecer informacGes
gerenciais dos endpoints;

Deve permitir  bloquear as
configuragBes do antivirus instalado
nos endpoints de maneira que o
usuario nao consiga altera-las;

Capacidade de configurar politicas
moveis para que, quando um
computador cliente estiver fora da
estrutura  de protecdo da
organizacgdo, possa atualizar-se via
Internet;

Deve possuir capacidade de
exportacdo de dados para geracao de
relatorios, incluindo PDF;

Capacidade de habilitar uma politica
caso ocorra uma epidemia na rede;
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Capacidade de realizar atualizagdo
incremental de vacinas  nos
endpoints;

Capacidade de reportar
vulnerabilidades de  softwares
presentes nos computadores;

Capacidade de realizar
levantamento de hardware dos
endpoints;
Capacidade de realizar
levantamento de aplicativos nos
endpoints;

Protecdo de Endpoints;

Compatibilidade com: Windows 10
e superior; Microsoft Windows
Server 2012 x64 e superior;

CentOS 7 e superior; Red Hat
Enterprise Linux Server 7 e
superior;0OS X 10.10 e superior;
sistemas Android,;

Deve  possuir as  seguintes
caracteristicas:

Protecdo contra malware, incluindo
virus, trojans e worms;

Protecdo contra ransomware;

Protecdo contra ameacas de dia zero
(zero-day);

Protecdo Web, com verificagdo de
sites e de downloads contra
malwares, utilizando filtro URL;

Protecdo de e-mail; o Firewall
gerenciado, com filtragem de
pacotes e de aplicativos;

IDS (Intrusion Detection System);

Protecdo via EDR (Endpoint
Detection and Response), capaz de
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identificar ameacas e
comportamentos suspeitos;

Autoprotecdo contra-ataques aos
servigos/processos da solucdo de
antivirus;

Gerenciamento de vulnerabilidade
de sistemas operacionais;

Capacidade de gerenciamento de
patches de seguranca;

Capacidade de deteccéo de presenca
de antivirus de outro fabricante que
possa causar incompatibilidade;

Capacidade de adicionar
pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da
verificacdo;

Capacidade de adicionar aplicativos
a uma lista de “aplicativos
confiaveis”;

Capacidade de verificar objetos
usando heuristica; Capacidade de
verificar trafego SSL nos browsers
mais utilizados no mercado;

Possibilidade de adicionar sites da
web em uma lista de exclusao;

Capacidade de analisar as agdes de
cada aplicagdo em execucdo no
endpoint, gravando as ag0es
executadas e comparando-as com
sequéncias  caracteristicas  de
atividades perigosas;

Capacidade de analisar qualquer
tentativa de edigdo, exclusdo ou
gravacao do registro do Windows;

Capacidade de analisar dispositivos
externos de armazenamento externo

removivel;
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Capacidade de bloguear execugdo
de aplicativo por blacklist ou por
outro modo efetivo;

Protecéo da desinstalacdo por senha;

Capacidade de desativar
temporariamente funcionalidades da
solucdo, quando necessario para
efeitos de suporte, localmente, mas
protegida com senha;

Capacidade de pesquisar novos
endpoints na rede e criar politicas de
instalacdo da solugéo;

Gerenciar o envio de alertas;

Opcao de criar contas com perfis de
administracéo, funcdes e
monitorizacéo;

Capacidade de exibir informacéo de
utilizacdo de recursos dos endpoint:

CPU, memoria, disco, entre outros;
0 Capacidade de exibir informacéo
sobre os softwares instalados nos
endpoints;

Deve possuir firewall para endpoints
gerenciado a partir da console, com
filtragem de pacotes e de
aplicativos;

Capacidade de efetuar instalagdo
remota e imediata em equipamentos
desprotegidos;

O agente instalado na maquina
cliente devera ser Unico, de modo a
atender todas as funcionalidades,
ndo sendo permitido o uso de
agentes simultaneos;

Deve possuir criptografia de dados
com gerenciamento centralizado;

Capacidade de criptografar
completamente o disco rigido de
Endpoints Windows;
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Deve permitir que 0s
administradores atribuam
configuragBes de criptografia;

Deve fornecer visibilidade global
dos endpoints compativeis com o
recurso de criptografia.

1.3. O critério de julgamento adotado serd& o menor preco global, observadas as
exigéncias contidas neste Aviso de Contratacdo Direta e seus Anexos quanto as
especificagdes do objeto.

2. PARTICIPACAO NA DISPENSA ELETRONICA.

2.1. A participacdo na presente dispensa eletrénica se dara mediante Sistema
de Dispensa Eletronica integrante do Sistema de Compras do Governo Federal —
compras.gov.br, disponivel no endereco eletrénico compras.gov.br/pt-br

2.1.1. Os fornecedores deverdo atender aos procedimentos previstos no Manual
do Sistema de Dispensa Eletronica, disponivel no Portal de Compras do
Governo Federal, para acesso ao sistema e operacionalizacao.

2.1.2. O fornecedor é o responsavel por qualquer transacao efetuada diretamente
ou por seu representante no Sistema de Dispensa Eletronica, ndo cabendo ao
provedor do Sistema ou ao 6rgdo entidade promotor do procedimento a
responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros nao autorizados.

2.2. Né&o poderdo participar desta dispensa os fornecedores:

2.2.1. que ndo atendam as condicdes deste Aviso de Contratacdo Direta e seu(s)
anexo(s);

2.2.2. estrangeiros que ndo tenham representacao legal no Brasil com poderes
expressos para receber citacdo e responder administrativa ou judicialmente;

2.2.3. que se enquadrem nas seguintes vedacdes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa
fisica ou juridica, quando a contratacdo versar sobre obra, servicos ou
fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consorcio, responsavel pela elaboracao
do projeto basico ou do projeto executivo, ou empresa da qual o autor
do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a contratacdo versar sobre obra,
servicos ou fornecimento de bens a ela necessarios;

C) pessoa fisica ou juridica que se encontre, ao tempo da contratacéo,
impossibilitada de contratar em decorréncia de sangdo que lhe foi

imposta;
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d) aquele que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou
entidade contratante ou com agente publico que desempenhe fungéo na
licitagdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles
seja cOnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n°
6.404, de 15 de dezembro de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo
do aviso, tenha sido condenada judicialmente, com transito em julgado,
por exploracdo de trabalho infantil, por submisséo de trabalhadores a
condicOes analogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislacéo trabalhista

2.2.3.1. Equiparam-se aos autores do projeto as empresas integrantes do
mesmo grupo econdmico;

2.2.3.2. aplica-se o disposto na alinea “c” também ao fornecedor que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de
burlar a efetividade da sancdo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade
juridica do fornecedor;

2.2.4. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicdo (Acorddo n° 746/2014-TCU-Plenario);

2.3. Sera permitida a participacdo de cooperativas, desde que apresentem
demonstrativo de atuacdo em regime cooperado, com reparticdo de receitas e
despesas entre os cooperados e atendam ao art. 16 da Lei n® 14.133/21.

2.3.1. Em sendo permitida a participacdo de cooperativas, serdo estendidas a
elas os beneficios previstos para as microempresas e empresas de pequeno
porte quando elas atenderem ao disposto no art. 34 da Lei n® 11.488, de 15
de junho de 2007.

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA
PROPOSTA INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletrénica se dard com o
cadastramento de sua proposta inicial, na forma deste item.

3.2. O fornecedor interessado, ap06s a divulgacao do aviso de contratacdo direta,
encaminhara, exclusivamente por meio do Sistema de Dispensa Eletronica, a
proposta com a descri¢do do objeto ofertado, a marca do produto, quando for o caso,
e 0 preco, até a data e o horario estabelecidos para abertura do procedimento.

3.2.1. A proposta também deverd conter declaracdo de que compreende a
integralidade dos custos para atendimento dos direitos trabalhistas
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assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o
precgo, vinculam a Contratada.

3.4. Nos valores propostos estardo inclusos todos 0s custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente na prestagdo dos servicos;

3.4.1. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serdo de exclusiva responsabilidade do fornecedor, ndo lhe assistindo o
direito de pleitear qualquer alteragcdo, sob alegacdo de erro, omissdo ou
qualquer outro pretexto.

3.5. Se 0 regime tributério da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada serd a que corresponde a média dos
efetivos recolhimentos da empresa nos Ultimos doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento serdo retidos na fonte os percentuais estabelecidos na legislacéo vigente.

3.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicGes nelas contidas, em conformidade com o que dispde o Termo de
Referéncia, assumindo o proponente 0 compromisso de executar 0s servigos nos seus
termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execucao contratual,
promovendo, quando requerido, sua substitui¢éo.

3.8. No cadastramento da proposta inicial, o fornecedor devera, também,
assinalar “sim” ou “nao” em campo préprio do sistema eletronico, as seguintes
declaragdes:

3.8.1. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

3.8.2. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar
n°® 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus

3.8.3. que estd ciente e concorda com as condi¢cGes contidas no Aviso de
Contratacdo Direta e seus anexos;

3.8.4. que assume a responsabilidade pelas transacGes que forem efetuadas no
sistema, assumindo como firmes e verdadeiras;

3.8.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n°

8.213/91.
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3.8.6. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condigdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigéo;

3.9. Fica facultado ao fornecedor, ao cadastrar sua proposta inicial, a
parametrizacdo de valor final minimo, com o registro do seu lance final aceitavel
(menor prego ou maior desconto, conforme o caso).

3.9.1. Feita essa opgéao os lances seréo enviados automaticamente pelo sistema,
respeitados os limites cadastrados pelo fornecedor e o intervalo minimo
entre lances previsto neste aviso.

3.9.1.1. Sem prejuizo do disposto acima, os lances poderdo ser enviados
manualmente, na forma da secdo respectiva deste Aviso de
Contratacéo Direta;

3.9.2. O valor final minimo podera ser alterado pelo fornecedor durante a fase
de disputa, desde que ndo assuma valor superior a lance ja registrado por
ele no sistema.

3.9.3. O valor minimo parametrizado possui carater sigiloso aos demais
participantes do certame e para o 6rgao ou entidade contratante. Apenas 0s
lances efetivamente enviados poderéo ser conhecidos dos fornecedores na
forma da secéo seguinte deste Aviso.

4. FASE DE LANCES

4.1. A partir das 8:00h da data estabelecida neste Aviso de Contratacdo Direta, a
sessdo publica sera automaticamente aberta pelo sistema para o envio de lances
publicos e sucessivos, exclusivamente por meio do sistema eletrénico, sendo
encerrado no horario de finalizacdo de lances também ja previsto neste aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

4.2.1. O lance devera ser ofertado pelo valor total do item.

4.3. O fornecedor somente poderd oferecer valor inferior ou maior percentual de
desconto em relacdo ao Gltimo lance por ele ofertado e registrado pelo sistema.
4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao

lance que esteja vencendo o certame, desde que inferiores ao menor por ele
ofertado e registrado pelo sistema, sendo tais lances definidos como “lances
intermediarios” para os fins deste Aviso de Contratacéo Direta.

4.3.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances,
que incidira tanto em relacdo aos lances intermediarios quanto em relacdo ao
que cobrir a melhor oferta é de 10,00 (dez reais).

4.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido
e registrado primeiro no sistema.

4.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.
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4.6. Durante o procedimento, os fornecedores serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do fornecedor.

4.7. Imediatamente apds o término do prazo estabelecido para a fase de lances, havera
0 seu encerramento, com o ordenamento e divulgacdo dos lances, pelo sistema,
em ordem crescente de classificagéo.

4.7.1. O encerramento da fase de lances ocorrera de forma automaética
pontualmente no horéario indicado, sem qualquer possibilidade de
prorrogacao e ndo havendo tempo aleatério ou mecanismo similar.

5. JULGAMENTO DAS PROPOSTAS DE PRECO

5.1. Encerrada a fase de lances, sera verificada a conformidade da proposta
classificada em primeiro lugar quanto a adequacao do objeto e a compatibilidade
do preco em relacdo ao estipulado para a contratacéo.

5.2. No caso de o prego da proposta vencedora estar acima do estimado pela
Administracdo, podera haver a negociacao de condi¢bes mais vantajosas.

5.2.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha
apresentado o melhor preco, para que seja obtida melhor proposta com preco
compativel ao estimado pela Administracéo.

5.2.2. A negociagdo podera ser feita com os demais fornecedores classificados,
respeitada a ordem de classificacdo, quando o primeiro colocado, mesmo
apos a negociacao, for desclassificado em razéo de sua proposta permanecer
acima do preco maximo definido para a contratacao.

5.2.3. Em qualquer caso, concluida a negociacéo, o resultado sera registrado na
ata do procedimento da dispensa eletronica.

5.3. Estando o preco compativel, sera solicitado o envio da proposta e, se necessario,
de documentos complementares, adequada ao ultimo lance.

5.3.1. Além da documentacdo supracitada, o fornecedor com a melhor proposta
devera encaminhar planilha com indicacéo dos custos unitarios, conforme
modelo anexo, com os valores adequados a proposta vencedora.

5.4. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar
da data de sua apresentacéo.

5.5. Seréa desclassificada a proposta vencedora que:

5.5.1. contiver vicios insanaveis;

5.5.2. ndo obedecer as especificacdes técnicas pormenorizadas neste aviso ou em
Seus anexos;

5.5.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratacéo;

5.5.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Administracdo;

5.5.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso
ou seus anexos, desde que insanavel.
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5.6. Quando o fornecedor ndo conseguir comprovar que possui Ou Possuird recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a
proposta de precos ou menor lance que:

5.6.1. for insuficiente para a cobertura dos custos da contratacdo, apresente
precos global ou unitarios simbolicos, irrisérios ou de valor zero,
incompativeis com os pre¢os dos insumos e salérios de mercado, acrescidos
dos respectivos encargos, ainda que o ato convocatorio da dispensa ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e
instalacdes de propriedade do préprio fornecedor, para os quais ele renuncie
a parcela ou a totalidade da remuneracao.

5.6.2. apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatorio, tais como
leis, medidas provisorias e convencdes coletivas de trabalho vigentes.

5.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, para que a empresa comprove a exequibilidade da proposta.

5.8. Erros no preenchimento da planilha nido constituem motivo para a
desclassificagao da proposta. A planilha podera ser ajustada pelo fornecedor, no
prazo indicado pelo sistema, desde que ndo haja majoracdo do preco.

5.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
ndo alterem a substancia das propostas;

5.8.2. Considera-se erro no preenchimento da planilha passivel de correcdo a
indicagao de recolhimento de impostos e contribui¢oes na forma do Simples
Nacional, quando ndo cabivel esse regime.

5.9. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do
objeto, podera ser colhida a manifestagéo escrita do setor requisitante do servigo
ou da area especializada no objeto.

5.10. Se a proposta ou lance vencedor for desclassificado, sera examinada a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificacdo.

5.11. Havendo necessidade, a sessao sera suspensa, informando-se no “chat” a
nova data e horario para a sua continuidade.
5.12. Encerrada a andlise quanto a aceitacdo da proposta, se iniciara a fase de

habilitacdo, observado o disposto neste Aviso de Contratacdo Direta.
5.13. HABILITACAO

5.14. Os documentos a serem exigidos para fins de habilitacdo constam do ANEXO |
—~ DOCUMENTACAO EXIGIDA PARA HABILITACAO deste aviso e serdo
solicitados do fornecedor melhor classificado da fase de lances.

5.15. Como condi¢édo prévia ao exame da documentacdo de habilitacdo do fornecedor
detentor da proposta classificada em primeiro lugar, sera verificado o eventual
descumprimento das condi¢es de participagdo, especialmente quanto a
existéncia de sangdo que impeca a participagdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:
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a) SICAF,;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);
c) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselno  Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidoneos mantida pelo Tribunal de Contas da Uniéo - TCU,

5.15.1. Para a consulta de fornecedores pessoa juridica podera haver a
substituicdo das consultas das alineas “b”, “c” e “d” acima pela Consulta
Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

5.15.2. A consulta aos cadastros sera realizada em nome da empresa fornecedora
e também de seu s6cio majoritario, por forca do artigo 12 da Lei n° 8.429,
de 1992, que prevé, dentre as san¢des impostas ao responsavel pela préatica
de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.

5.15.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar
se houve fraude por parte das empresas apontadas no Relatorio de
Ocorréncias Impeditivas Indiretas.
5.15.2.1.1. A tentativa de burla sera verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.
5.15.2.1.2. O fornecedor sera convocado para manifestacdo
previamente a sua desclassificacao

5.15.3. Constatada a existéncia de sancao, o fornecedor sera reputado inabilitado,
por falta de condicédo de participacéo.

5.16. Caso atendidas as condi¢des de participacdo, a habilitacdo dos fornecedores sera
verificada por meio do SICAF, nos documentos por ele abrangidos.

5.16.1. E dever do fornecedor atualizar previamente as comprovacdes constantes
do SICAF para que estejam vigentes na data da abertura da sessdo publica,
ou encaminhar, quando solicitado, a respectiva documentacao atualizada.

5.16.2. O descumprimento do subitem acima implicard a inabilitacdo do
fornecedor, exceto se a consulta aos sitios eletrdnicos oficiais emissores de
certiddes lograr éxito em encontrar a(s) certiddo(6es) valida(s).

5.17. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacao daqueles exigidos neste Aviso de Contratacdo Direta
e ja apresentados, o fornecedor sera convocado a encaminha-los, em formato
digital, apds solicitacdo da Administracdo, sob pena de inabilitacéo.

5.18. Somente haverd a necessidade de comprovacgdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver
duvida em relacéo a integridade do documento digital.

5.19. O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar
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n. 123, de 2006, estara dispensado (a) da prova de inscri¢do nos cadastros de
contribuintes estadual e municipal e (b) da apresentagdo do balanco patrimonial
e das demonstracBes contabeis do Ultimo exercicio.

5.20. Havendo necessidade de analisar minuciosamente os documentos exigidos, a
sessdo serd suspensa, sendo informada a nova data e horério para a sua
continuidade.

5.21. Seré inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresentd-los em desacordo
com o estabelecido neste Aviso de Contratagéo Direta.

5.21.1. Na hipotese de o fornecedor ndo atender as exigéncias para a habilitacao,
0 Orgdo ou entidade examinara a proposta subsequente e assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta
que atenda as especificacdes do objeto e as condi¢des de habilitacdo

5.22. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor sera
habilitado.

6. CONTRATACAO

6.1. Apds a homologacéo e adjudicacdo, caso se conclua pela contratacdo, sera
firmado Termo de Contrato ou emitido instrumento equivalente.

6.2. O adjudicatéario terd o prazo de 2 (dois) dias Uteis, contados a partir da data
de sua convocacdo, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizagéo), sob
pena de decair do direito a contratacdo, sem prejuizo das sancdes previstas neste
Aviso de Contratacdo Direta.

6.2.1. Alternativamente a convocacdo para comparecer perante o 6rgdo ou
entidade para a assinatura do Termo de Contrato, a Administracdo podera
encaminha-lo para assinatura, mediante correspondéncia postal com aviso
de recebimento (AR) ou meio eletrdnico, para que seja assinado e devolvido
no prazo de 2 (dois) dias, a contar da data de seu recebimento.

6.2.2. O prazo previsto para assinatura do contrato ou aceitacdo da nota de
empenho ou instrumento equivalente podera ser prorrogado 1 (uma) vez, por
igual periodo, por solicitacdo justificada do adjudicatario e aceita pela
Administracgéo.

6.3. O prazo de vigéncia da contratacdo é de 12 (doze) meses, prorrogavel
conforme previsdo nos anexos a este Aviso de Contratacao Direta.

6.4. Na assinatura do contrato ou do instrumento equivalente sera exigida a
comprovacao das condi¢bes de habilitacdo e contratacdo consignadas neste aviso,
que deverao ser mantidas pelo fornecedor durante a vigéncia do contrato.

7. SANCOES

7.1. Comete infragcdo administrativa o fornecedor que cometer quaisquer das
infragdes previstas no art. 155 da Lei n® 14.133, de 2021, quais sejam:
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7.1.1. dar causa a inexecucdo parcial do contrato;

7.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a
Administragdo, ao funcionamento dos servigos publicos ou ao interesse
coletivo;

7.1.3. dar causa a inexecucdo total do contrato;
7.1.4. deixar de entregar a documentagéo exigida para o certame;

7.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

7.1.6. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

7.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo
sem motivo justificado;

7.1.8. apresentar declaragdo ou documentacgéo falsa exigida para o certame ou
prestar declaracdo falsa durante a dispensa eletrénica ou a execucdo do
contrato;

7.1.9. fraudar a dispensa eletrénica ou praticar ato fraudulento na execugéo do
contrato;

7.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

7.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaragdo
falsa quanto as condicGes de participacdo, quanto ao enquadramento
como ME/EPP ou o conluio entre os fornecedores, em qualquer
momento da dispensa, mesmo apos o encerramento da fase de lances.

7.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

7.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de
2013.

7.2. O fornecedor que cometer qualquer das infracdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal,
as seguintes sanc¢oes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacdo Direta,
quando ndo se justificar a imposicao de penalidade mais grave;

b) Multa de 15% (quinze por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do fornecedor, por qualquer das infracbes dos
subitens 8.1.1 a2 8.1.12;

c) Impedimento de licitar e contratar no ambito da Administracdo Publica
direta e indireta do ente federativo que tiver aplicado a sancéo, pelo prazo
méaximo de 3 (trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de
Contratagéo Direta, quando ndo se justificar a imposicao de penalidade mais

grave,
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d) Declaracdo de inidoneidade para licitar ou contratar, que impedird o
responsavel de licitar ou contratar no &mbito da Administracdo Publica direta
e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos
e maximo de 6 (seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como
nos demais casos que justifiguem a imposicao da penalidade mais grave;

7.3. Na aplicacdo das san¢Oes serdo considerados:
7.3.1. anatureza e a gravidade da infragdo cometida;
7.3.2. as peculiaridades do caso concreto;
7.3.3. as circunstancias agravantes ou atenuantes;
7.3.4. 0os danos que dela provierem para a Administracdo Publica;

7.3.5. a implantacdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientagdes dos orgaos de controle.

7.4. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor
de pagamento eventualmente devido pela Administracdo ao contratado, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

7.5. A aplicacdo das sancOes previstas neste Aviso de Contratacdo Direta, em
hipdtese alguma, a obrigacédo de reparacdo integral do dano causado a Administracéo
Publica.
7.6. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes.
7.7. Se, durante o processo de aplicacdo de penalidade, houver indicios de

pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de
2013, como ato lesivo a administracdo publica nacional ou estrangeira, copias do
processo administrativo necessarias a apuracdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para
ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizacdo — PAR.

7.8. A apuracdo e o julgamento das demais infracdes administrativas nédo
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira nos
termos da Lei n® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

7.9. O processamento do PAR ndo interfere no seguimento regular dos
processos administrativos especificos para apuracdo da ocorréncia de danos e
prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdo de agente publico.

7.10. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurard o contraditorio e a ampla defesa ao

Sede do CRO-DF Delegacia Regional de Taguatinga
SCN, Quadra 1, Bloco E, Ed. Central Park, CSB 02, N° 01/04, Torre A, Salas 810/812,
20° Andar, Asa Norte, Brasilia-DF CEP 70711-903 Ed. Alameda Tower, Taguatinga-DF CEP: 72015-901

Fone: (61) 3035-1888 Fone: (61) 3201-2808



CONSELHO REGIONAL
DE ODONTOLOGIA
DO DISTRITO FEDERAL

fornecedor/adjudicatario, observando-se o procedimento previsto na Lei n® 14.133,
de 2021, e subsidiariamente na Lei n° 9.784, de 1999.

7.11. As sancOes por atos praticados no decorrer da contratacdo estdo previstas
nos anexos a este Aviso.

8. DAS DISPOSICOES GERAIS

8.1. O procedimento sera divulgado no compras.gov.br e no Portal Nacional de
Contratacfes Publicas - PNCP, e encaminhado automaticamente aos fornecedores
registrados no Sistema de Registro Cadastral Unificado - Sicaf, por mensagem
eletronica, na correspondente linha de fornecimento que pretende atender.

8.2. No caso de todos os fornecedores restarem desclassificados ou inabilitados
(procedimento fracassado), a Administracdo podera:

8.2.1. republicar o presente aviso com uma nova data;

8.2.2. valer-se, para a contratacdo, de proposta obtida na pesquisa de precos que
serviu de base ao procedimento, se houver, privilegiando-se 0s menores
precos, sempre que possivel, e desde que atendidas as condigdes de
habilitacdo exigidas.

8.2.2.1. No caso do subitem anterior, a contratacdo serd operacionalizada
fora deste procedimento.

8.2.3. fixar prazo para que possa haver adequacdo das propostas ou da
documentacdo de habilitacdo, conforme o caso.

8.3. As providéncias dos subitens 9.2.1 e 9.2.2 acima poderdo ser utilizadas se
ndo houver o comparecimento de quaisquer fornecedores interessados (procedimento
deserto)

8.4. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos
fornecedores, cujo prazo ndo conste deste Aviso de Contratacdo Direta, devera ser
atendido o prazo indicado pelo agente competente da Administracdo na respectiva
notificacao.

8.5. Cabera ao fornecedor acompanhar as operac¢6es, ficando responsavel pelo
onus decorrente da perda do negocio diante da inobservancia de quaisquer mensagens
emitidas pela Administracdo ou de sua desconexao.

8.6. N&o havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia Gtil subsequente, no mesmo horéario anteriormente
estabelecido, desde que ndo haja comunicacdo em contrario.

8.7. Os horarios estabelecidos na divulgagdo deste procedimento e durante o
envio de lances observardo o horario de Brasilia-DF, inclusive para contagem de
tempo e registro no Sistema e na documentagdo relativa ao procedimento.
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8.8. No julgamento das propostas e da habilitacdo, a Administracdo podera
sanar erros ou falhas que néo alterem a substancia das propostas, dos documentos e
sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e
classificagéo.

8.9. As normas disciplinadoras deste Aviso de Contratacédo Direta serdo sempre
interpretadas em favor da ampliacdo da disputa entre os interessados, desde que néo
comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e
a seguranca da contratacao.

8.10. Os fornecedores assumem todos 0s custos de preparacéo e apresentacéo de
suas propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da conducgéo ou do resultado do processo de contratacao.

8.11. Em caso de divergéncia entre disposi¢Oes deste Aviso de Contratacéo
Direta e de seus anexos ou demais pecas que compdem 0 processo, prevalecera as
deste Aviso.

8.12. Da sessdo publica seré divulgada Ata no sistema eletronico.

8.13. Integram este Aviso de Contratacdo Direta, para todos os fins e efeitos, os
seguintes anexos:

8.13.1. ANEXO | - Documentacdo exigida para Habilitacao;
8.13.2. ANEXO II - Termo de Referéncia,
8.13.3. ANEXO 11l — Modelo de envio de proposta.

Brasilia, 10 de mar¢o de 2022.

SILVIA PEIXOTO LIMA Assinado de forma digital por SILVIA

PEIXOTO LIMA JANUARIO:71550038168

JANUARIO:71550038168 Dados: 2022.03.10 10:53:53 -03'00"

SILVIA PEIXOTO LIMA JANUARIO
Agente Administrativo
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. ANEXO | B
DOCUMENTACAO EXIGIDA PARA HABILITACAO

1 Habilitacdo juridica:

1.1 no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

1.2 Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

1.3 No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado
de documento comprobatdrio de seus administradores;

1.4 inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

1.5 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagéo
dos seus administradores;

1.6 decreto de autorizagdo, em se tratando de sociedade empreséria estrangeira em
funcionamento no Pais;

1.7 No caso de sociedade cooperativa: ata de fundacao e estatuto social em vigor,
com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, bem como o registro de que trata o art. 107 da Lei n° 5.764, de 1971.

1.8 Os documentos acima deverdo estar acompanhados de todas as altera¢fes ou da
consolidacéo respectiva.

2 Regularidade fiscal, social e trabalhista:

2.1 prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

2.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.
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2.3 prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

2.4 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

2.5 prova de inscrigdo no cadastro de contribuintes estadual, relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual,

2.6 prova de regularidade com a Fazenda Estadual do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

2.7 caso o fornecedor seja considerado isento dos tributos estaduais relacionados
ao objeto contratual, deverd comprovar tal condicdo mediante a apresentacao
de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

3 Qualificacdo Econémico-Financeira:
3.1 certid@o negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

3.2 balanco patrimonial, demonstracdo de resultado de exercicio e demais
demonstragdes contabeis do ultimo exercicio social;

3.2.1 As empresas criadas no exercicio financeiro da dispensa deverao
atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura.

3.2.2 Caso o fornecedor seja cooperativa, tais documentos deverdo ser
acompanhados da ultima auditoria contabil-financeira, conforme
dispde o artigo 112 da Lei n® 5.764, de 1971, ou de uma declaracéo,
sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao
fiscalizador;

3.3 comprovacao da boa situacdo financeira da empresa mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), superiores a 1 (um), obtidos pela aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo

LG = Prazo
Passivo Circulante + Passivo Nao
Circulante
Ativo Total
SG = Passivo Circulante + Passivo N&o
Circulante
LC = Ativo Circulante
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Passivo Circulante

3.3.1 Asempresas, que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar capital ou patrimonio
liguido minimo de 5% (cinco por cento) do valor total estimado da
contratag&o ou do item pertinente.

4 Qualificacdo Técnica

4.1 Comprovacdo de aptiddo para a prestacdo dos servigos em caracteristicas,
quantidades e prazos compativeis com o objeto desta dispensa, mediante a
apresentacdo de no minimo 3 (trés) atestado(s) fornecido(s) por pessoas
juridicas de direito publico ou privado.

4.1.1 Para fins da comprovacdo de que trata este subitem, os atestados
deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:

4.1.1.1 Devera haver a comprovacao da experiéncia minima de 2 (dois)
anos na prestacdo dos servicos, sendo aceito o somatorio de
atestados de periodos diferentes, ndo havendo obrigatoriedade
de os 2 (dois) anos serem ininterruptos;

4.1.1.2.Somente serdo aceitos atestados expedidos apds a concluséo do
contrato;
4.1.1.3.Podera ser admitida, a apresentacao de diferentes atestados de
servigos executados de forma concomitante;
4.1.1.4. Poderd ser solicitado informacfes necessarias a
comprovacdo da legitimidade dos atestados apresentados, como
copia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foram prestados 0s servicos;
4.1.1.5.0s documentos exigidos para habilitacdo relacionados nos
subitens acima, deverdo ser apresentados em meio digital, por
meio do sistema eletronico;
4.1.1.6.Ndo serdo aceitos documentos com indicacdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos;
4.1.1.7.Se a empresa for a matriz, todos os documentos deverao estar
em nome da matriz, e se a empresa for a filial, todos os
documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz;
4.1.1.8.Serdo aceitos registros de CNPJ de empresa matriz e filial com
diferengas de nimeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuigdes;
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4.1.1.9.0s atestados deverdo referir-se a servicos prestados no ambito
de sua atividade econémica principal ou secundaria
especificadas no contrato social vigente,

4.1.1.10. Podera ser admitida, para fins de comprovacdo de
quantitativo minimo do servigo, a apresentacao de diferentes
atestados de servicos executados de forma concomitante, pois
essa situacdo se equivale, para fins de comprovacdo de
capacidade técnico-operacional, a uma Unica contratagao.

4.2 Em relagdo as fornecedoras cooperativas serd, ainda, exigida a seguinte
documentagéo complementar:

4.2.1 A relagdo dos cooperados que atendem aos requisitos técnicos
exigidos para a contratacdo e que executardo o contrato, com as
respectivas atas de inscricdo e a comprovacdo de que estdo
domiciliados na localidade da sede da cooperativa, respeitado o
disposto nos arts. 4°, inciso XI, 21, inciso | e 42, 882° a 6° da Lei n.
5.764 de 1971;

4.2.2 A declaracéo de regularidade de situacdo do contribuinte individual
— DRSCI, para cada um dos cooperados indicados;

4.2.3 A comprovagdo do capital social proporcional ao numero de
cooperados necessarios a prestacao do servico;

4.2.4 O registro previsto na Lei n. 5.764/71, art. 107,

4.2.5 A comprovacdo de integracdo das respectivas quotas-partes por
parte dos cooperados que executardo o contrato; e

4.2.6 Os seguintes documentos para a comprovacdo da regularidade
juridica da cooperativa: a) ata de fundacao; b) estatuto social com a
ata da assembleia que o aprovou; c) regimento dos fundos instituidos
pelos cooperados, com a ata da assembleia; d) editais de convocagao
das trés ultimas assembleias gerais extraordindrias; e) trés registros
de presenca dos cooperados que executardo O contrato em
assembleias gerais ou nas reunides seccionais; e f) ata da sesséo que
0s cooperados autorizaram a cooperativa a contratar o objeto da
dispensa;

4.2.7 A dltima auditoria contabil-financeira da cooperativa, conforme
dispde o art. 112 da Lei n. 5.764/71 ou uma declaracéo, sob as penas
da lei, de que tal auditoria néo foi exigida pelo 6rgéo fiscalizador.
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ANEXO 11
TERMO DE REFERENCIA

De: Setor de T.1
Para: Presidéncia.

Fornecimento de licengas de solucdo de antivirus com as seguintes descri¢des da
solucdo e especificacdes técnicas desejadas:
A
* Especificagdes técnicas:
Console Administrativa;
Deve permitir administracdo centralizada por console Unica de gerenciamento;
As configuragdes de antimalware, firewall e IDS deverdo ser realizadas por meio da
mesma console;
A console administrativa podera ser local (on-premise) ou baseada em nuvem;
Deve haver uma Unica console de gerenciamento que concentre toda a administracéo
da solucdo;
A console de gerenciamento deve permitir bloguear as configuracfes por senha nos
endpoints, definindo permissGes para que somente o administrador possa alterar as
configuracdes;
Capacidade de instalar remotamente a solucdo nos endpoints Windows, através de
compartilhamento administrativo, login script e/ou GPO de Active Directory;
Capacidade de gerenciar endpoints (Windows, Linux e Mac) protegidos pela solucéo;
Capacidade de monitorar diferentes subnets de rede, grupos de trabalhos ja existentes
e quaisquer grupos de trabalho que forem criados na rede;
Deve fornecer informagdes gerenciais dos endpoints;
Deve permitir bloguear as configuracbes do antivirus instalado nos endpoints de
maneira que o usuario ndo consiga altera-las;
Capacidade de configurar politicas moveis para que, qguando um computador cliente
estiver fora da estrutura de prote¢do da organizagdo, possa atualizar-se via Internet;
Deve possuir capacidade de exportagdo de dados para geragdo de relatorios, incluindo
PDF;
Capacidade de habilitar uma politica caso ocorra uma epidemia na rede;
Capacidade de realizar atualizag&o incremental de vacinas nos endpoints;
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Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

Capacidade de realizar levantamento de hardware dos endpoints;
Capacidade de realizar levantamento de aplicativos nos endpoints;
Protecdo de Endpoints;

Compatibilidade com: Windows 10 e superior; Microsoft Windows Server 2012 x64
e superior;

CentOS 7 e superior; Red Hat Enterprise Linux Server 7 e superior;0S X 10.10 e
superior; sistemas Android,;

Deve possuir as seguintes caracteristicas:

Protecdo contra malware, incluindo virus, trojans e worms;
Protecdo contra ransomware;

Protecdo contra ameacas de dia zero (zero-day);

Protecdo Web, com verificacdo de sites e de downloads contra malwares, utilizando
filtro URL;

Protecdo de e-mail; o Firewall gerenciado, com filtragem de pacotes e de aplicativos;
IDS (Intrusion Detection System);

Protecdo via EDR (Endpoint Detection and response), capaz de identificar ameacas e
comportamentos suspeitos;

Autoprotecdo contra-ataques aos servigos/processos da solugdo de antivirus;
Gerenciamento de vulnerabilidade de sistemas operacionais;
Capacidade de gerenciamento de patches de seguranga;

Capacidade de deteccéo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade;

Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-
los da verificagéo;

Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”;

Capacidade de verificar objetos usando heuristica; Capacidade de verificar trafego
SSL nos browsers mais utilizados no mercado;

Possibilidade de adicionar sites da web em uma lista de exclusao;

Capacidade de analisar as acOes de cada aplicagdo em execucdo no endpoint,
gravando as acOes executadas e comparando-as com sequéncias caracteristicas de
atividades perigosas;
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Capacidade de analisar qualquer tentativa de edicdo, exclusdo ou gravacdo do registro
do Windows;

Capacidade de analisar dispositivos externos de armazenamento externo removivel;

Capacidade de bloquear execucdo de aplicativo por blacklist ou por outro modo
efetivo;

Protecdo da desinstalacdo por senha;

Capacidade de desativar temporariamente funcionalidades da solugdo, quando
necessario para efeitos de suporte, localmente, mas protegida com senha;

Capacidade de pesquisar novos endpoints na rede e criar politicas de instalagdo da
solucéo;

Gerenciar o envio de alertas;
Opcao de criar contas com perfis de administracdo, fun¢des e monitorizacéo;
Capacidade de exibir informacao de utilizacdo de recursos dos endpoint:

CPU, memoria, disco, entre outros; o Capacidade de exibir informacdo sobre os
softwares instalados nos endpoints;

Deve possuir firewall para endpoints gerenciado a partir da console, com filtragem
de pacotes e de aplicativos;

Capacidade de efetuar instalacdo remota e imediata em equipamentos desprotegidos;

O agente instalado na maquina cliente devera ser Unico, de modo a atender todas as
funcionalidades, ndo sendo permitido o uso de agentes simultaneos;

Deve possuir criptografia de dados com gerenciamento centralizado;
Capacidade de criptografar completamente o disco rigido de Endpoints Windows;
Deve permitir que os administradores atribuam configuracGes de criptografia;

Deve fornecer visibilidade global dos endpoints compativeis com o recurso de

criptografia.

JUSTIFICATIVA
B

Visto que a protecao digital, através de antivirus, se faz necessaria mesmo com todo
cuidado e politica de seguranca implementada no servi¢co de Active Diretory do
CRO-DF. O software de protecdo de maquinas se faz importante para garantir a
seguranca dos arquivos digitais da Autarquia. Além da garantia de um acesso seguro
a rede mundial de internet.
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ENTREGA E PAGAMENTO

As licencas serdo entregues a Autarquia, na sua forma fisica ou digital (ndo sendo
acrescido nenhum custo a proposta final apresentada).

O pagamento serd realizado em parcela Unica, através de boleto bancario ou
creditado em conta corrente em nome da favorecida, no prazo maximo de 20 (vinte)

dias Uteis, apos o recebimento definitivo do material.

PERIODO DE VIGENCIA

12 (doze) meses.

VALOR ESTIMADO DO SERVICO - PESQUISA DE MERCADO

R$ 3.826,66 (trés mil, oitocentos e vinte e seis reais e sessenta e seis centavos)

A pesquisa de mercado foi realizada junto as empresas do ramo, que apresentaram
0s seguintes precos para o fornecimento do objeto:
EMPRESAS Valor
Empresa “A” R$ 3.115,00
Empresa B R$ 3.675,00
Empresa C R$ 4.690,00

Analisando o quadro acima, informo que a proposta mais vantajosa para 0 CRO-DF,
foi orcado pela Empresa “A”, no valor total de R$ 3.115,00 (trés mil, cento e
guinze reais), sendo esse, portanto, o valor estimado da contratacdo para o caso de

contratacdo direta da referida empresa, por dispensa de licitacéo.

Cabe ressaltar que o Setor de Compras procedeu com pesquisa nos registros de
compras e verificou que até o momento foi ndo foi gasto nenhuma quantia com
aquisicdo de antivirus, e que com base nas despesas realizadas com o0 mesmo objeto
no ano de 2021, foi constatado que o CRO-DF ndo gastou nenhuma quantia.
Portanto, a previsdo para o exercicio de 2022 é que a aquisi¢cdo de antivirus néo

ultrapasse o teto anual para dispensa eletronica.

Nesse tocante, vale salientar que a dispensa eletrénica em razdo do valor, quando
corretamente atendido os critérios legais, € medida que observa os principios da
economicidade, razoabilidade e da eficiéncia, ja que os custos de uma licitacéo

quando o valor do objeto é reduzido gera prejuizos & administracao publica. E o que
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explica a Nota Técnica 1081/2017/CGPLAG/DG/SFC da Controladoria Geral da
Uni&o — CGU (documento anexo).

Ante tais fundamentos, sugere-se que a presente contratacdo seja realizada por
dispensa eletronica em conformidade com o artigo 75, inciso Il da Lei n°
14.133/2021.

REGIME DE EXECUCAO E FORMA DE ADJUDICACAO DO OBJETO

=
REGIME DE EXECUCAO: Empreitada por Prego Unitario
ADJUDICACAO DO OBJETO: Global
LOCAL DA EXECUCAO DOS SERVICOS

© Brasilia - DF.
ACEITABILIDADE DA PROPOSTA

H

Por critério de menor preco global, respeitadas as exigéncias quanto a regularizacio

fiscal da Contratada.

UNIDADE RESPONSAVEL PELO PROJETO

Setor de Tecnologia da Informacéo

Brasilia - DF, 07 de fevereiro de 2022.

LEANDRO DUARTE BARBOSA MICHEL FERNANDES DE AGUIAR
Assessor de T.I e da Comunicagéo Técnicoem T.1
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ANEXO 11

(Inserir logomarca da sua empresa)

PROPOSTA
Razéo Social da Empresa:
CNPJ:
Endereco:
Telefones: E-mail:
Representante Legal:

1. DESCRICAO DOS PRODUTOS/SERVICOS:

35 | R$ R$
VALOR TOTAL: R$

Informac6es adicionais: O prazo de vigéncia da proposta, sera de no minimo 60
(sessenta) dias.

Nos comprometemos a prestar os produtos/servicos conforme especificacdo da
proposta apresentada e se vencedores, apresentaremos apos a entrega/realiza¢do dos
produtos/servicos, a nota fiscal eletronica e boleto bancario, com prazo minimo de
20 (vinte) dias de vencimento.

(Inserir assinatura e carimbo do responsavel)

Sede do CRO-DF Delegacia Regional de Taguatinga
SCN, Quadra 1, Bloco E, Ed. Central Park, CSB 02, N°01/04, Torre A, Salas 810/812,
20° Andar, Asa Norte, Brasilia-DF CEP 70711-903 Ed. Alameda Tower, Taguatinga-DF CEP: 72015-901

Fone: (61) 3035-1888 Fone: (61) 3201-2808



		2022-03-10T10:53:53-0300
	SILVIA PEIXOTO LIMA JANUARIO:71550038168




