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SUBSECRETARIA DE TECNOLOGIA E INOVACAO/MME

Estudo Técnico Preliminar 2/2026

1. Informacoes Basicas

Numero do processo: 48330.000004/2026-20

2. Descricao da necessidade

Contratacdo de servico de fornecimento de Certificado de assinatura Digital SSLITLS, do tipo wildcard, com
Validacao Organizacional (OV) e cadeia de confianca (raiz) internacional.

2.1. A Subsecretaria de Tecnologia e Inovacao (STI) do Ministério de Minas e Energia (MME), em conformidade
com suas atribui¢cdes institucionais, é responsavel por garantir a infraestrutura tecnolégica, a seguranca da
informacdo e o suporte aos sistemas e servigcos digitais essenciais ao funcionamento da Pasta, observando as

diretrizes de governanca, conformidade e protecao dos servi¢os publicos digitais.

2.2. No atual contexto de intensificacdo das ameagas cibernéticas, a autenticacdo confiavel de pessoas, servicos e
organizacBes em transacdes eletrdnicas constitui requisito critico para assegurar a integridade, a confidencialidade
e a disponibilidade das informag¢des. Nesse cenario, certificados digitais SSL/TLS desempenham papel
fundamental ao viabilizar a autenticacdo de origem, a criptografia de dados “em transito” e a mitigacao de riscos
associados a interceptacao, adulteracéo e fraudes em comunicagdes eletrénicas.

2.3. A presente contratagdo fundamentase na necessidade de manter, de forma continua e segura, a confiabilidade
das comunicac¢les estabelecidas pelos sistemas, portais, sitios eletrbnicos e aplicacdes web institucionais
vinculados ao dominio *.mme.gov.br, utilizados por publicos internos e externos. Esses servicos digitais ddo suporte
a atividades administrativas e & prestacéo de servi¢os publicos eletrdnicos, muitos dos quais envolvem informagées
sensiveis e, frequentemente, dados pessoais, exigindo mecanismos técnicos robustos para assegurar a protecao na
camada de transporte e preservar a confianga dos usuarios nos canais oficiais da Administracéo Publica.

2.4. A protecao criptogréfica adequada e a autenticacdo de dominio para servicos web sdo obtidas mediante a
adocéo de certificados digitais SSLITLS e do protocolo HTTPS, o que garante:

i. criptografia ponta a ponta das comunicacoes; e
ii. validacéo do dominio perante navegadores, aplicativos e dispositivos.

2.5. Atualmente, o MME utiliza um Certificado Digital SSLITLS do tipo Wildcard, com Validacao Organizacional
(OV) e cadeia de confianca internacional, cujo periodo de validade expira em 27 de marco de 2026. Para
assegurar a continuidade da protecao criptografica e evitar riscos operacionais, tornase necessaria a contratagédo
tempestiva de novo certificado SSL/TLS com as mesmas caracteristicas, abrangendo o dominio institucional e seus
subdominios.

2.6. Diversos sistemas criticos e amplamente utilizados dependem diretamente da validade e disponibilidade do
certificado digital, entre os quais se destacam:

® SEI - Sistema Eletrénico de Informacgdes;
* CONSULTA PUBLICA — Sistema de participac&o social;
®* SAPED - Sistema de Arrecadacao para Pesquisa e Desenvolvimento;
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* DDIG — Declaracéo Digital de Necessidade de Compra de Energia Elétrica;

* SREIDI — Sistema do Regime Especial de Incentivos ao Desenvolvimento da Infraestrutura;
* LPT - Sistema de acompanhamento do Programa Luz para Todos;

* SCAEE - Sistema de Controle de Acesso a Energia Elétrica;

* PROJETEEE - Sistema de Projetos de Edificacdes Energeticamente Eficientes;

* VPN corporativa;

* Web Application Firewalls (WAFs);

* Portal de autenticacdo da rede WiFi institucional;

¢ dentre outros servigos hospedados sob o dominio institucional.

2.7. A solucéo requerida consiste na Contratacao de servico de emissao de Certificado de assinatura Digital SSL
ITLS, compativel com certificacdo de subdominios (wildcard), de tipo Validacdo Organizacional (OV) e cadeia
de confianca (raiz) internacional. Os principais requisitos técnicos justificam-se da seguinte forma:

* Validacao Organizacional (OV): eleva o nivel de seguranca ao incluir verificagdo da identidade institucional,
mitigando riscos de fraude, falsificagéo de identidade digital e ataques de phishing.

* Certificacdo de subdominios (Wildcard). assegura cobertura a mdltiplos subdominios com um udnico
certificado, simplificando a gestdo, reduzindo custos e minimizando riscos operacionais decorrentes de
manuseio de multiplos certificados independentes.

* Cadeia de confianca (raiz) internacional: garante ampla compatibilidade com navegadores, sistemas
operacionais e dispositivos mdveis, evitando alertas, bloqueios ou restricdes de acesso que prejudiqguem a
disponibilidade dos servicos digitais.

2.8. Considerando que o certificado atualmente implantado encontrase préximo do término de sua vigéncia, a
aquisicao tornase urgente para prevenir riscos associados a expiracao, tais como:

* indisponibilidade ou degradacdo de acesso a sistemas devido a alertas de seguranca emitidos por
navegadores;

* reducao da confianca dos usuarios nos servicos digitais do MME, com potencial impacto reputacional;

* aumento da superficie de ataque e exposicdo a vulnerabilidades decorrentes da quebra de confianca na
camada de transporte;

* prejuizos operacionais e interrupcées em servicos digitais essenciais.

2.9. Assim, a contratacdo revela-se necessaria e atende ao interesse publico ao garantir continuidade, disponibilidade
e confiabilidade dos servigos digitais do Ministério, bem como a protecao das informacgdes trafegadas.

2.10. Ademais, contribui para a adequada fundamentacgéo técnica do processo de contratacdo, em conformidade com
a logica do Estudo Técnico Preliminar estabelecida nas normas vigentes, subsidiando a elabora¢do do Termo de
Referéncia e demais documentos instrutérios.

3. Area requisitante

Area Requisitante Responsavel

Coordenador-Geral de Governanca e Servicos de Tecnologia (CGST) Ricardo Leopoldino Abreu

4. Necessidades de Negocio

4.1. Para atender plenamente a necessidade do Orgéo, é essencial a adocédo de tecnologia que garanta autenticacéo
institucional inequivoca, criptografia forte e estabelecimento de canais seguros de comunicacao. Nesse
sentido, a solu¢@o que se mostra adequada e necessaria consiste na contratacdo de um certificado digital SSL/ITLS
do tipo Wildcard com Validacao Organizacional (OV), emitido por Autoridade Certificadora de raiz internacional
amplamente reconhecida, garantindo aceitacdo automatica pelos principais navegadores, sistemas operacionais e
dispositivos moveis utilizados pelos usuarios.
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4.2. A utilizacdo de certificado Wildcard é indispensavel para abranger, sob um unico certificado, todos os
subdominios associados ao dominio institucional, permitindo a expansado estruturada de servicos digitais, a
padronizagdo de mecanismos de autenticacdo e a simplificacdo da gestéo tecnoldgica. A caracteristica OV, por sua
vez, assegura a verificagcdo da existéncia juridica e da legitimidade do 6rgdo perante a Autoridade Certificadora.
reforcando a confianca do usuario e mitigando riscos de ataques baseados em falsificacdo de identidade digital
(phishing, spoofing, etc.).

4.3. Adicionalmente, destaca-se que o certificado atualmente em uso aproximase do término de sua vigéncia (27/03
/2026), e a descontinuidade desse servigo configura risco critico para a operagéo digital do Ministério de Minas e
Energia (MME). A expiracdo do certificado implicaria imediatamente:

* Exibicdo de alertas de seguranca em todos os navegadores ao acessar sistemas e portais;

* Interrupcao de conexdes seguras (HTTPS), com impacto direto na experiéncia do usuario e no cumprimento
das politicas de seguranca da informacéo;

¢ Comprometimento de integracdes sistémicas, incluindo integragées do SEI com outras instituigfes;

* |Interrupcao de servicos dependentes de tunel seguro, como VPNSs corporativas;

* Possibilidade de paralisacao total ou parcial de sistemas essenciais;

* Riscos a prote¢do de dados pessoais, em desacordo com a LGPD;

* Exposicao da Administracdo a riscos reputacionais, operacionais e legais.

4.4. Nesse contexto, fica evidente que os certificados digitais comp8em infraestrutura critica para o funcionamento
das solucdes de Tl do MME, servindo de base para a execucdo, coordenacdo e supervisao de politicas publicas, bem
como para a oferta de servigos digitais ao cidaddo e a interoperabilidade com demais 6érgdos da Administracéo
Publica. A auséncia ou inadequacdo dessa infraestrutura expde o 6rgdo a vulnerabilidades significativas, fragiliza a
confianca no governo digital e compromete diretamente a efetividade das entregas institucionais.

4.5. Portanto, ainda que o certificado digital ndo represente uma ac¢éo finalistica do MME, sua contratacdo €&

instrumento imprescindivel de sustentacdo tecnolégica, garantindo seguranca, continuidade, autenticidade das
aplicacdes web e conformidade com a Lei n® 14.133/2021, a Lei n° 13.709/2018 (LGPD), a Politica de Seguranca
da Informacao (POSIN), conforme portaria MME N° 887, de 15 de dezembro de 2025. Assim, a solucao proposta

atende ao interesse publico ao proteger dados, assegurar a prestacao ininterrupta de servigos digitais e sustentar a
confianca do cidad&o na atuacéo institucional.

5. Necessidades Tecnolégicas

5.1. As necessidades tecnolégicas do MME para a contratacdo de certificados digitais SSL/TLS abrangem a
compatibilidade com seus ambientes computacionais, garantindo que a solu¢cdo possa ser implementada e utilizada
de forma consistente, replicando as configuracées de seguranca para assegurar a estabilidade e a protecdo dos
servicos em seu ambiente final.

5.2. E fundamental que os certificados sejam emitidos no formato OV (Organization Validation), uma escolha
tecnoldgica alinhada com a politica de seguranca do Ministério, que busca transmitir um nivel elevado de confianca
aos usuarios através de um processo de validacao de identidade mais rigoroso por parte da Autoridade Certificadora.
Esta validacéo reduz riscos de falsificacdo de identidade digital, ataques de phishing e redirecionamentos maliciosos.

5.3. Observar-se ainda que o certificado deve ser do tipo "curinga", Wildcard, para ser seja possivel realizar a
protecdo simultanea do dominio principal e de todos os seus subdominios, conferindo abrangéncia e eficiéncia
operacional ao processo de seguranca digital.

5.4. Ademais, faz-se necessario que o certificado seja de cadeia de confianca (raiz) internacional para assegura
compatibilidade automatica com navegadores modernos e sistemas operacionais, evitando alertas de seguranca que
podem gerar indisponibilidade pratica e perda de confianca do usuario. A escolha por padrao
internacional fundamentase nos seguintes aspectos:
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I. A ICPBrasil (Infraestrutura de Chaves Publicas Brasileira) utiliza raiz de certificacdo propria, com
compatibilidade reduzida junto a navegadores e dispositivos que ndo reconhecem automaticamente essa
cadeia de confianca.

II. A Resolugdo CG/ICP-Brasil n® 209/2024 encerrou a emisséo de certificados SSL/TLS para websites no &mbito
da ICPBrasil, devido a baixa interoperabilidade desses certificados com navegadores amplamente utilizados.

1. A Resolucdo CG/ICP-Brasil n°® 211/2024 tornou facultativa a adocdo dos requisitos WebTrust Baseline,
permitindo as Autoridades Certificadoras adogao de padrées internacionais como os do CA/Browser Forum.

1v. Certificados OV Wildcard destinam-se exclusivamente & autenticacdo de servidores e criptografia HTTPS, néo
sendo utilizados para assinatura digital de documentos, o que dispensa aderéncia a infraestrutura da ICPBrasil.

5.5. A solucédo deve ainda implementar padrdes reconhecidos internacionalmente, incluindo:

* chaves criptograficas de 2048 ou 4096 bits;

® criptografia forte de 256 ou 512 bits;

¢ conformidade plena com versGes atuais do protocolo SSL/TLS (Secure Socket Layer / Transport Layer
Security), garantindo sigilo, integridade e protecao contra ataques de interceptacao ou adulteracao.

5.6. Para garantir maxima interoperabilidade, o certificado deve ser automaticamente reconhecido por:

* 100% dos navegadores modernos (Chrome, Firefox, Edge, Safari, Opera);

® Sistemas operacionais amplamente utilizados (Windows, Linux);

* Dispositivos moveis (Android, iOS);

* Servidores web utilizados pelo MME (Apache, Nginx, IIS, Tomcat), além de outras aplicagdes que utilizem
padrdes SSLITLS e o formato x509 v3.

5.7. Essa compatibilidade é necesséria para garantir o funcionamento seguro, eficiente e ininterrupto dos servigos
disponibilizados a sociedade e aos servidores.

5.8. Ademais, os padrdes elencados nesta sesséao refletem praticas recomendadas por instituicdes internacionais de
seguranca cibernética e asseguram resiliéncia frente as ameacas contemporaneas.

5.9. E essencial que o referido servico seja prestado de forma continuada tendo em vista que este € necessario para
proporcionar mecanismos de seguranca adequadosdos aos servigcos de TIC do Ministério que estdo expostos na
internet.

5.10. Diante do exposto, apresenta-se a seguir as caracteristicas técnicas minimas que o certificado deve possuir:

* Certificado digital para servidores Web aderente ao padrao internacional X.509;

* Permitir estabelecimento de sessBes com protocolo SSL (Security Socket Layer) e TLS (Transport Layer
Security);

* Conter chaves para criptografia assimétrica baseada no algoritmo RSA. O tamanho das chaves deve ser, no
minimo, 2048 bits;

* Permitir a utilizacdo de criptografia simétrica com chaves de, no minimo, 256 bits;

¢ Ser instalavel em Microsoft Internet Information Server (11S) versdo 8.5 ou posterior e servidor Web Apache
versao 2.2.x, ou posterior);

* Possuir nivel de validagdo do tipo Organization Validation — OV;

® Suportar ilimitados subdominios — Wildcard.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Além dos requisitos j& mencionados na sessao anterior, o certificado deve abarcar:
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* reemissao gratuita e ilimitada durante a vigéncia — importante para contingéncias e incidentes operacionais;

* licenciamento para uso em multiplos servidores sem custo adicional — compativel com arquiteturas
distribuidas e com o ambiente de produgéo/contingéncia do Ministério de Minas e Energia (MME);

* processo de validacao concluido em até 2 dias uteis, reduzindo a janela de risco de expirac¢ao do certificado
vigente;

¢ validade de 12 meses, prorrogados por 1 (um) periodo igual, preferencialmente com mecanismos de aviso
antecipado e possibilidade de renovacédo planejada.

* Suporte Técnico da autoridade certificadora ou distribuidor com atendimento em portugués.

6.2. Ademais, a validac@o da propriedade do dominio deve ocorrer preferencialmente por meio de registro DNS do
tipo TXT, método amplamente reconhecido por sua seguranca, rastreabilidade e facilidade de auditoria, alinhado aos
requisitos de governancga e integridade das operagdes de TIC no setor publico.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. A estimativa da demanda do certificado SSL baseou-se na quantidade de dominio que o Ministério de Minas e
Energia possui e necessita manter.

7.2. Ser& necessario 1 (um) Certificado digital do tipo Wildcard SSL OV (Organizational Validation) dado que a Pasta
possui apenas um dominio registrado, a saber: mme.gov.br, conforme apresenta-se abaixo:

PRODUTO UNIDADE QUANTIDADE

Certificado digital SSL Wildcard OV - raiz
internacional

un 1

8. Levantamento de solucoes
8.1. Necessidades similares em outros 6rgaos ou entidades da Administracao Publica e as solu¢ées adotadas:

8.1.1. Investigamos necessidades similares em outros 6rgdos ou entidades da Administracdo Publica,
analisando as solu¢gbes adotadas por eles, conforme pode ser verificado na pesquisa de precos anexadas a
este documento.

8.2. As alternativas do mercado:

8.2.1. Pesquisamos e avaliamos as alternativas disponiveis no mercado para atender a necessidade de
certificado digital wildcard para o dominio *.mme.gov.br, em que foi encontrado diversos fornecedores, 0s quais
parte foi apresentado no Anexo 1 - Pesquisa de Precos, deste documento.

8.3. A existéncia de Software publico brasileiro:

8.3.1. Nao se aplica.

8.4. Politicas, modelos e padrées de governo:

8.4.1. Alinhamos a busca as politicas, modelos e padrdes de governo, incluindo ePing, eMag, ePwg, ICP-Brasil
e e-ARQ Brasil, sendo aplicavel em especial o ICP-Brasil, o qual foi considerado como alternativa de solugéo.
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8.5. Necessidades de adequacao do ambiente do 6rgao ou entidade para viabilizar a execucao contratual:

8.5.1. Considerando que trata-se da continuidade do servico de certificacdo Digital do tipo servidor, o qual ja
esta implantado e em uso pelo MME, ndo ha necessidade de realizar qualquer adequacgéo do ambiente, desde
gue seja fornecido o item contratado conforme descrito nas especificacbes do objeto, mantendo o padréo
usado atualmente.

8.6. Os diferentes modelos de prestacao do servico:

8.6.1. Nao existem diferentes modelos de prestacdo de servicos, os certificados digitais para servidor, sdo
comercializados como servigo e tempo determinado (1 ano, 2 anos, 3 anos, dentre outros).

8.7. Os diferentes tipos de solucées em termos de especificacdo, composicao ou caracteristicas dos bens e
servigos integrantes:

8.7.1. Os certificados podem ser adquiridos no modelo SSL padrao (protege um Unico dominio e nao abrange
0s subdominios) ou do modelo SSL Wildcard (protege um dominio principal e o nimero ilimitado de seus
subdominios).

8.7.2. O MME utiliza a solucéo para toda a gama de URLs descritas abaixo:

EXTERNAS

acessovpn.mme.gov.br
waf.mme.gov.br
dlpt.mme.gov.br
hlpt.mme.gov.br
hluzparatodos.mme.gov.br
 ump.mme.gov.br
dsaped.mme.gov.br
saped.mme.gov.br
consultas-publicas.mme.gov.br
dluzparatodosapi.mme.gov.br
hsei.mme.gov.br
meu.mme.gov.br

pai neis.mme.gov.br
petrvs-hmg.mme.gov.br
petrvs-dev.mme.gov.br
petrvs.mme.gov.br
projeteee.mme.gov.br
omne.mme.gov.br
suporte.mme.gov.br
dadosabertos.mme.gov.br
sel.mme.gov.br
sreidi.mme.gov.br
Www.mme.gov.br
correlo.mme.gov.br
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|anti go.mme.gov.br

INTERNAS

zabbix.mme.gov.br

suporte.mme.gov.br

correlo.mme.gov.br

admin-sso.mme.gov.br

auth.mme.gov.br

cofre.mme.gov.br

consultas-publicas.mme.gov.br

dadosabertos.mme.gov.br

docflow.mme.gov.br

grafana.mme.gov.br

grafana-k8s.mme.gov.br

Ipam.mme.gov.br

j ump.mme.gov.br

meu.mme.gov.br

navegador.mme.gov.br

navegadorseguro.mme.gov.br

nessus.mme.gov.br

netbox.mme.gov.br

nexus.mme.gov.br

omne.mme.gov.br

openvas.mme.gov.br

paineis.mme.gov.br

petrvs.mme.gov.br

projeteee.mme.gov.br

projetos.mme.gov.br

rabbitmg.mme.gov.br

rancher.mme.gov.br

saped.mme.gov.br

scaee.mme.gov.br

Sei.mme.gov.br

Slem.mme.gov.br

Sim.mme.gov.br

Soar.mme.gov.br

Sg.mme.gov.br

sreidi.mme.gov.br

sreidimin.mme.gov.br

SS0.mme.gov.br

storage-api.mme.gov.br

[taiga.mme.gov.br

\vault.mme.gov.br

wiki.mme.gov.br
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Www.mme.gov.br

dauth.mme.gov.br

dconsultas-publicas.mme.gov.br

dlpt.mme.gov.br

dluzparatodos.mme.gov.br

dluzparatodosapi.mme.gov.br

dprojeteee.mme.gov.br

drabbitmg.mme.gov.br

dsaped.mme.gov.br

dscaee.mme.gov.br

dsreidi.mme.gov.br

dstorage-api.mme.gov.br

petrvs-dev.mme.gov.br

hadmin-sso.mme.gov.br

hauth.mme.gov.br

hconsultas-publicas.mme.gov.br

hlpt.mme.gov.br

hl pt-rabbitmg.mme.gov.br

hluzparatodos.mme.gov.br

hprojeteee.mme.gov.br

hrabbitmg.mme.gov.br

hrancher.mme.gov.br

hsaped.mme.gov.br

hscaee.mme.gov.br

hsei.mme.gov.br

hsreidi.mme.gov.br

hsso.mme.gov.br

hstorage-api.mme.gov.br

hsuporte.mme.gov.br

htaiga.mme.gov.br

hvault.mme.gov.br

petrvs-hmg.mme.gov.br

portalh.mme.gov.br

8.7.3. Assim, considerando a quantidade expressiva de subdominios do dominio principal existente no MME,
entende-se ser adequado o uso do modelo Wildcard (curinga), dado que abarca toda a necessidade com uso

de um dnico certificado na raiz (dominio).

8.8. A possibilidade de aquisicdao na forma de bens ou contratacao como servico:

8.8.1. A necessidade da presente contratagédo s6 € comercializada na forma de servico.

8.9. A ampliacao ou substituicdo da solucdo implantada:

8.9.1. A presente contratacdo trata-se da continuidade de uma solucdo ja utilizada/implantada, em

consequéncia da expiracao da validade do certificado de servidor atualmente utilizado.
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8.9.2. No entanto, vale ressaltar que o fornecedor/ CA - Autoridade Certificadora do certificado a ser contratado,
podera ser diferente do atual sem quer haja impactos na continuidade dos servigcos que utilizam a solucgéo.

8.10. As diferentes métricas de prestacdo do servigco e de pagamento:

10.1. Os certificados sédo metrificados por unidade, ou seja, uma unidade de certificado é emitido para um
tempo pré determinado.

8.11. ALTERNATIVAS DE SOLUGOES

8.11.1. Diante do exposto, considerando os requisitos basicos e os levantamentos acima, as alternativas de
solugBes séo elencadas considerando as variag@es dos Certificados de assinatura Digital SSL/TLS que seriam
compativeis com certificacdo de subdominios (wildcard) existentes no mercado, bem como sua adocao em
outros 6rgdos ou entidades da Administracéo Publica, a saber:

ID DESCRICAO DA ALTERNATIVA DE SOLUCAO

Contratacdo de empresa para prestacao de servico de emissao de

1 Certificado SSL Wildcard OV emitidos por autoridades de raiz internacional

Contratacdo de empresa para prestacdo de servigo de emissdo de
Certificados SSL Wildcard OV emitidos por autoridades nacionais (ICP-Brasil)

Emisséao de Certificados SSL Wildcard gratuitos por emitidos por meio
de autoridades certificadoras abertas.

9. Analise comparativa de solucoes

9.1. Foram consideradas as seguintes alternativas de solu¢des para atendimento das necessidades do MME:

9.2. Alternativa 1 — Certificado SSL Wildcard OV emitidos por autoridades de raiz internacional

9.2.1. Descricdao da solucdo: Consiste na contratacdo, por meio de fornecedor qualificado, de certificado
digital SSLITLS Wildcard com Validagdo Organizacional (OV), emitido por Autoridade Certificadora de raiz
internacional, reconhecida automaticamente pela totalidade dos navegadores modernos e dispositivos moveis.
Este tipo de certificado possibilita a autenticacdo institucional e a protecéo simultanea de todos os subdominios
ligados ao dominio mme.gov.br, garantindo criptografia robusta e compatibilidade universal.

9.2.2. Solucdo baseada em ACs globais reconhecidas (ex.: DigiCert, Sectigo, GlobalSign), com ampla
compatibilidade, validagdo OV e suporte estruturado.

9.2.3. Pontos positivos:

Alta compatibilidade e confianca;

Validagdo organizacional, reduzindo o risco de fraude;
Documentacao;

Suporte técnico do fornecedor.
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9.2.4. Pontos negativos:

® Custo superior quando comparado ao modelo de certificado DV (Domain Validated);
* Validacado pode ser mais demorada (1 a 3 dias, pois requer verificagdo manual).

9.3. Alternativa 2 — Certificados SSL Wildcard OV emitidos por autoridades nacionais (ICP-Brasil)

9.3.1. Descricao da solucdo: Consiste na contratacdo de certificados digitais emitidos no &mbito da ICPBrasil,
infraestrutura oficial brasileira. Embora amplamente reconhecida em aplicac@es nacionais, essa alternativa
enfrenta limitagc6es relevantes para uso em HTTPS e protecdo de multiplos subdominios do MME.

9.3.2. Recentemente, a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) decidiu interromper a emisséo
de certificados digitais SSL/TLS, aqueles que mostram o "cadeado” na barra de endere¢co de sites. Essa
mudanga foi regulamentada pela Resolucdo CG ICP-Brasil n° 209/2024, e afeta apenas os certificados SSL
/TLS usados em websites, comuns para a navegacao na internet.

a

9.3.3. Certificados vinculados a infraestrutura nacional, podendo apresentar restricbes de compatibilidade
universal em navegadores e menor oferta de Wildcard conforme mercado.

9.3.4. Pontos positivos:

¢ Alinhamento a infraestrutura nacional de chaves publicas;
* Respaldo regulatério local.

9.3.5. Pontos negativos:

* Possiveis limitacdes de compatibilidade global;

* Oferta/aderéncia a Wildcard possivelmente limitada.

* Certificados SSL/TLS ICP-Brasil ndo geram mais "cadeado” confiavel em browsers comuns;

® Resolucdo n° 209/2024 restringe o0 uso apenas para ambientes fechados, como redes corporativas, Open
Banking e SPB.

9.4. Alternativa 3 — Certificados SSL Wildcard emitidos por autoridades certificadoras abertas

9.4.1. Descricao da solucdo: Consiste na emissao de certificados digitais do tipo Wildcard por meio de
Autoridade Certificadora (AC) gratuita, automatizada e aberta (exemplo: https://letsencrypt.org). Os quais
possuem validade maxima de 90 dias e validacdo do tipo Domain Validated (DV), método de validagao inferior
ao previsto neste Estudo Técnico Preliminar (Organization Validated).

9.4.2. Por se tratar de certificados gratuitos com processo de emissdo automatizado, ndo possuem padrdes em
total conformidade com as boas praticas de seguranca da informacdo. N&do oferecem também suporte ao
produto, sendo este baseado na documentacéo publicada na Internet e nos féruns da comunidade de usuarios.

9.4.3. Além do mais, pelo curto prazo de validade, a Autoridade Certificadora recomenda atualizagéo
automética a cada 60 dias, o que implica no aumento do esforco na gestdo dos certificados digitais pelas
diferentes equipes responsaveis pela sua administracdo e aumenta também o risco de incidentes relacionados
a nao atualizacdo tempestiva de todos os servidores de aplicacao.

9.4.4. Por fim, vale observar que o MME possui um importante sistema que envolve transacao financeira, o
Sistema de Arrecadacdo para Pesquisa e Desenvolvimento - SAPED possui integracdo com o banco do brasil,
usa a APl MME para dar baixa em boletos. Os documentos Termos e condi¢fes do uso das APIs do BB deixa
expresso a preocupacao com o certificado digital utilizado. Vide abaixo:
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10.1.2. As PARTES devem adotar medidas de seguranca adequadas para proteger os seus
Certificados Digitais e garantir a seguranga da utilizagdo da API.

Mod. 0.51.583-0 - 1536 - Aga2025 - 5ISBB 25230 - bb.com.br - Central de Alendmenio BB 4004 0001 (Cagitais) e 0800 729 0001 (Demais locaidades) - cec

£ BANCODOBRASIL

TERMOS E CONDIGOES GERAIS DE USO DAS SOLUGOES DE BANCO COMO SERVIGO
DO BANCO DO BRASIL (BBAAS) COM INTEGRAGAO VIA API

10.2. O CLIENTE deve garantir que os Certificados Digitais utilizados nas APls estejam sempre
validos e em conformidade com as politicas de seguranga do BANCO.

10.2.1. O CLIENTE é responsavel pela seguranca e confidencialidade dos seus Certificados Digitais
e pela prevengdo de uso indevido, sendo assim responsavel por quaisquer perdas ou danos
decorrentes da utilizag@o de certificados ilegais, falsificados, vencidos ou de propriedade outra
pessoa, seja fisica ou juridica.

10.2.2. Em caso de perda, roubo ou comprometimento de um Certificado Digital, o CLIENTE devera
notificar imediatamente o BANCO, para que sejam tomadas as medidas de seguranga necessarias.
10.2.3. O BANCO adotara providéncias para avaliar a validade dos Certificados Digitais do
CLIENTE.

10.2.4. O BANCO néo sera responsavel por danos ou prejuizos decorrentes do uso inadequado dos
Certificados Digitais pelo CLIENTE.

10.3. O BANCO reserva-se ao direito de, a qualquer momento, modificar os certificados de suas
APls, independentemente de qualguer formalidade ou aviso ao CLIENTE.

10.3.1. As modificagdes nos certificados das APls serdo divulgadas pelo BANCO no sitio do Portal
do Desenvolvedor BB na internet, na URL https://bb.com.br/developers, cabendo exclusivamente ao
CLIENTE a obrigacdo de verifica-las e de providenciar sua substituicdo, a fim de assegurar a
continuidade do servigo.

10.3.2. O CLIENTE reconhece que essas modificages podem afetar de forma adversa a solugéo e

m mmii Biimmim i mmba o mm mmmmmmmalilica faba s s cba fmaliinlii; e memmba mm cimecfeion Bemia amalaa

fonte: https://publicador.developers.bb.com.br/bucket/termos_e_condicoes_gerais_de_uso_das_apis_4f2be9c744.pdf

9.4.5. Pontos positivos:
® Sem custo de aquisicao.

9.4.6. Pontos negativos:

Risco Operacional devido ao baixo periodo de validade;
Dependéncia de automacéo de renovacgao;
Suporte limitado.

9.5. Analise comparativa das Alternativas de Soluc¢des levantadas:

Nao possuem padrbes em total conformidade com as boas praticas de seguranca da informacéo
N&o atende requisito de OV - Validac&o Organizacional e Garantia de Identidade;
Nao possui Acordo de Nivel de Servigo (SLA) e Responsabilidade Legal;

REQUISITO soulngo sou;g:;"\o sou;ci\o
Garantir validacéo do tipo Organization Validated (OV) Atende Atende N&o Atende
Suportar ilimitados subdominios — Wildcard Atende Atende Atende
Conservar raiz internacional Atende N&o Atende Atende
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Possuir compatibilidade com os principais navegadores do NZo Atende

mercado sem a necessidade de instalagdo manual de cadeia

de certificados.

Possuir validade minima de 12 (doze) meses. N&o Atende

Possuir suporte técnico especializado N&o Atende
RESULTADO Nao Viavel Nao Viavel

10. Registro de solucoes consideradas inviaveis

10.1. Registra-se a seguir as alternativas de solucdes que foram consideradas, ap6s andlise apresentada na sessao

anterior, como inviaveis:

10.2. Alternativa 2 — Certificados SSL Wildcard OV emitidos por autoridades nacionais (ICP-Brasil)

10.2.1. Justificativa da inviabilidade:

10.2.1.1. Devido a a falta de interoperabilidade dos certificados ICP-Brasil com os principais navegadores
do mercado, o0 que gerava problemas de confiabilidade e seguranga para os usuarios, o Comité Gestor
da ICP-Brasil publicou a Resolugdo CG/ICP-Brasil n® 209/2024, de 7/8/2024, que encerrou a emissao de
certificados SSL/TLS para websites.

10.2.1.2. A Resolucéo CG/ICP-BRASIL n° 211 de 31/10/2024, estabeleceu que a adeséo , aos requisitos
WebTrust Baseline para a emissao de certificados SSL/TLS néo é mais obrigatoria.

10.2.1.3. Dessa forma, as Autoridades Certificadoras que desejarem emitir certificados SSL/TLS podem
optar por seguir as normas da ICP-Brasil ou as de outros padrdes internacionais, como o CA/Browser
Forum.

10.2.1.4. Como o certificado SSL Wildcard OV é destinado para a protecdo de trafego web (criptografia
HTTPS) e a autenticacdo do servidor, e ndo para assinatura digital de documentos, a aderéncia a
ICPBrasil ndo é um requisito funcional direto para o seu uso.

10.2.1.5. Ademais, a garantia de uma experiéncia de navegacdo segura e sem problemas de
interoperabilidade é um requisito essencial para a presente contratacdo, o que denota a inviabilidade da
presente alternativa de solucéo para a contratacao pleiteada.

10.3. Alternativa 3 — Certificados SSL Wildcard emitidos por autoridades certificadoras abertas

10.3.1. Justificativa da inviabilidade:

10.3.1.1. Como uma possivel solucdo temporaria ou plano de contingéncia, o certificado Let's
Encrypt poderia ser considerado para garantir a criptografia basica (HTTPS) nos subdominios do MME
de forma r4pida e gratuita em situacdes emergenciais, dada a sua facilidade de emisséo e renovagéo
automatizada.
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10.3.1.2. No entanto, é fundamental reconhecer que, por oferecer apenas validacdo de dominio (DV) e
possuir uma validade mais curta, o Let's Encrypt ndo atende ao requisito essencial de validacao
organizacional (OV) exigido para a contratagdo principal, nem oferece as garantias e o suporte de um
certificado comercial, tornando-o uma solucdo inviavel para substituir a necessidade de um certificado
Wildcard OV no longo prazo.

11. Analise comparativa de custos (TCO)

11.1. A construcéo de um quadro comparativo de requisitos de negécio e tecnolégicos objetiva viabilizar a
classificacdo das alternativas do ponto devista qualitativo.

11.2. Apls a realizacdo da prospeccdo das solugbes candidatas e a andlise técnica e funcional dos cenérios
possiveis, procedeu-se a analise comparativa de custos das solucdes viaveis (Solugdo Viavel 1 - Contratacdo de
empresa para prestacdo de servico de emissdo de Certificado SSL Wildcard OV emitidos por autoridades de raiz
internacional).

11.3. O custo total de propriedade, do inglés (TCO), € um método utilizado para calcular o custo global de um produto
ouTotal Cost of Ownershsipservigo ao longo de seu ciclo de vida, considerando custos diretos e indiretos.

11.4. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

11.4.1. O calculo dos custos totais de propriedade refere-se a estimativa dos custos dos cenarios projetados ao
longo do uso da solucdo, possibilitando uma andlise mais precisa e abrangente economicamente, e, por
conseguinte, € necessario estimar os custos de bens e servigos para cada cenario viavel, caso haja mais de um
cenario viavel.

11.4.2. Nesse caso, foi encontrada apenas uma solucdo viavel para atender as necessidades requeridas pelo
MME, a saber, Solucdo Viavel 1 - Contratacdo de empresa para prestacdo de servico de emissao de
Certificado SSL Wildcard OV emitidos por autoridades de raiz internacional.

11.4.3. A Tabela a seguir apresenta o célculo do TCO da Solugédo Viavel 1.

Solugéo Viavel 1 - Contratacdo de empresa para prestacéo de servico de emisséo de
Certificado SSL Wildcard OV emitidos por autoridades de raiz internacional

ANO
ANO 1
ITEM
emissao de Certificado SSL Wildcard OV emitidos por autoridades de raiz R$ 1.175,00
internacional

11.4.4. Para estimar o custo médio da alternativa de solugao da presente contratagao, foi realizada pesquisa de
precos e analise de precos em consonancia com os parametros dispostos no Artigo 5° da Instrucdo Normativa
SEGES/ME n° 65, de 07 de julho de 2021, e suas atualizacdes, que versa sobre o procedimento para a
realizagdo de pesquisa de precos para aquisicdo de bens e contratacdo de servicos em geral, no ambito da
administracao publica federal direta, autarquica e fundacional, conforme apresenado no Anexo | - Pesquisa de
Precos do presente Estudo Técnico Preliminar.

11.4.5. Por fim, registra-se que o TCO estimado da Solugéo viavel 1 foi de R$ 1.175,00 (mil cento e setenta e
cinco reais) .
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12. Descricao da solucao de TIC a ser contratada

12.1. Contratacao de servico de emissdo de Certificado de assinatura Digital SSLITLS, compativel com
certificacao de subdominios (wildcard), de tipo Validacdo Organizacional (OV) e cadeia de confianca (raiz)
internacional.

12.2. A solucéo de TIC a ser contratada consiste na aquisicdo de um Certificado Digital SSL/ITLS do tipo Wildcard
com Validacao Organizacional (OV), emitido por Autoridade Certificadora (AC) de raiz internacional amplamente
reconhecida pelos principais navegadores, sistemas operacionais e dispositivos méveis. Esse certificado constitui
componente critico da infraestrutura de seguranca do Ministério de Minas e Energia (MME), responsavel por garantir
a confidencialidade, a integridade e a autenticidade das comunicacbes estabelecidas entre usuarios, sistemas e
servi¢os vinculados ao dominio institucional *.mme.gov.br.

12.3. O certificado Wildcard OV a ser contratado utiliza protocolos criptograficos padrao internacional (TLS) e
arquitetura de certificacdo baseada em x.509 v3, com chaves criptograficas robustas (2048 ou 4096 bits) e
criptografia forte. A solugcao permite proteger, por meio de um Unico certificado, todos os subdominios vinculados ao
dominio institucional, assegurando interoperabilidade, padronizacdo técnica e gerenciamento centralizado, reduzindo
riscos de inconsisténcia e falhas associadas a gestao de mdltiplos certificados distintos.

12.4. A emissao por AC internacional garante ndo apenas a aceitagdo automéatica e global da cadeia de confianca,
mas também assegura que 0s usuarios internos e externos ndo enfrentardo alertas de seguranca, bloqueios ou
mensagens de site inseguro, circunstancias que impactariam diretamente a continuidade e a credibilidade dos
servicos digitais do Ministério.

12.5. Como a Solucao Atende as Necessidades Identificadas:
12.5.1. Protecao criptografica robusta

12.5.1.1 A solucéo oferece criptografia de ponta a ponta em todas as transa¢fes estabelecidas entre
servidores, sistemas e usuarios, prevenindo acessos indevidos, interceptacbes, adulteracbes de
informacfes e ataques “maninthemiddle”. Essa protecdo € essencial para servicos que tratam
informacdes sensiveis e dados pessoais, em consonancia com a LGPD.

12.5.2. Garantia de autenticidade institucional

12.5.2.1. A modalidade OV (Organization Validation) atesta formalmente a identidade do MME,
informando aos usuarios que o dominio acessado pertence, de fato, a instituicio — mecanismo essencial
para prevenir ataques de phishing, falsificacdo de paginas e fraudes digitais que exploram a confianca do
cidadao.

12.5.3. Cobertura integral de multiplos subdominios

15.5.3.1. Por se tratar de certificado Wildcard, a protecéo se estende a todos os subdominios de *.mme.
gov.br, viabilizando a expanséo de novos servigos digitais, sem necessidade de multiplos certificados
individuais. Essa cobertura reduz riscos operacionais, facilita a gestéo, evita descompassos de validade
e fortalece a governanca tecnolégica.

12.5.4. Maxima compatibilidade e interoperabilidade

15.5.4.1. A solugdo é automaticamente reconhecida por 100% dos navegadores modernos (Chrome,
Firefox, Edge, Safari, Opera), sistemas operacionais amplamente utilizados (Windows, Linux) e
dispositivos méveis (Android, iOS), sem necessidade de instalagdo manual de certificados intermediarios.
Isso garante a plena funcionalidade de conex8es HTTPS, inclusive para usuarios externos e
transfronteirigos.

12.5.5. Conformidade com requisitos legais e normativos

12.5.5.1. A contratacdo esta alinhada:
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* 3 Lei n®14.133/2021, que exige planejamento prévio, mitigacdo de riscos e aderéncia ao interesse

publico;
®* a3 IN SGD/ME n° 94/2022, que determina a descricdo clara da solucdo tecnologica e sua

adequacdo as necessidades de negdcio;
* A LGPD (Lei n°13.709/2018), que exige protecdo de dados pessoais em transito;
* ao Decreto n° 10.046/2019, que disciplina a governanca e integridade de dados;
® as politicas internas de seguranca da informacao.

12.5.6. Suporte técnico especializado e confiavel

12.5.6.1. Sendo emitido por autoridade certificadora internacional de alta reputacdo, o certificado conta
com suporte técnico estruturado, documentacéo detalhada e mecanismos de atendimento adequados
para instalacdo, renovacgao, reemissao e resolucéo de incidentes.

12.5.7. Durabilidade, renovacdo eficiente e governanca

15.5.7.1. Os certificados de raiz internacional apresentam ciclo de atualizacdo compativel com os
padrbes modernos de seguranca, fornecem mecanismos de renovacao clara e alertas de expiragdo, e
permitem reemissao ilimitada durante a validade contratual — garantindo continuidade dos servigos e
mitigacéo de riscos.

12.6. Conclusao

12.6.1. A solucéo de TIC proposta — Certificado Digital SSL/TLS Wildcard OV, de raiz internacional — atende
integralmente aos requisitos tecnoldgicos, operacionais, normativos e de negocio identificados no Ministério de
Minas e Energia. Ela se alinha as melhores préaticas de seguranca da informacado, garante continuidade de
servicos publicos digitais, protege dados sensiveis, reduz riscos operacionais e juridicos, e materializa
infraestrutura critica de apoio as politicas publicas e as atividades finalisticas do érgao.

13. Estimativa de custo total da contratacao

Valor (R$): 1.175,00

13.1. O valor total estimado da contratacéo € de R$ 1.175 (um mil e cento e setenta e cinco reais), definido de

acordo com a tabela a seguir:

internacional, com vigéncia de 12 meses.

VALOR VALOR
ID g:;l;dslgi DESCRICAO QUANT. UNITARIO TOTAL
(R$) (RS)
Certificado Digital SSL Wildcard, com
lteml 27170 |Validacdo da Organizacdo (OV), padréo 01 R$ 1.175,00 R$ 1.175,00

13.2. A metodologia utilizada para estimativa do valor da contratacdo bem como os documentos que lhes dao suporte
estdo indicados no Relatério da Pesquisa de Precos, disponivel no Anexo | deste ETP.

14. Justificativa técnica da escolha da solucao

Como a solucédo escolhida atende melhor as especificagcdes da demanda:

Critério/Especificacao

Atendimento pela Solucdo Escolhida

Protecao de multiplos
subdominios

Certificado SSL Wildcard cobre todos os subdominios do dominio
principal, simplificando a gestéo e ampliando o escopo de protecao.
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Validag&o organizacional (OV)

Garante a verificacdo da existéncia e legitimidade da instituicdo,
aumentando a confianca dos usuarios.

Reconhecimento
internacional da raiz

Compatibilidade universal com browsers, sistemas e dispositivos
diversos, inclusive em contextos internacionais.

Conformidade normativa e
legal

Atenda a todos os requisitos legais (Lei 14.133/2021, LGPD, etc.) e
padrdes técnicos estabelecidos para o setor publico.

Portaria N° 887, de 15 de dezembro de 2025 - Politica de Seguranca da
Informacédo do Ministério de Minas e Energia (POSIN-MME)

Garantia de integridade,
autenticidade e
confidencialidade

Criptografia robusta e validacdo institucional oferecem protecéo
abrangente aos dados trafegados;

Reducéo de riscos.

Suporte técnico e
documentacgéo

Fornecedores internacionais oferecem suporte qualificado e
documentacao clara para todos os estagios da implementacdo e
manutencao.

15. Justificativa economica da escolha da solucao

15.1. A escolha pela aquisicdo de certificados digitais do tipo Wildcard SSL com validagdo organizacional (OV)
fundamenta-se em critérios técnicos alinhados aos principios da economicidade, eficiéncia administrativa e mitigagédo
de riscos operacionais e de seguranga da informagao.

15.2. Durante a etapa de pesquisa de precos, verificou-se a existéncia de diversos fornecedores que ofertam o
referido servico no mercado, o que demonstra a ampla competitividade da solucédo, bem como a disponibilidade de
alternativas com condi¢des comerciais similares.

15.3. A analise comparativa dos precos coletados evidenciou que os valores unitarios praticados para certificados
com vigéncia anual apresentam baixa dispersdo entre os fornecedores, mantendo-se dentro de uma faixa de
similaridade compativel com os paradmetros de mercado. Tal cenario indica que a realizacdo da contratagdo por meio
de dispensa eletrdnica de licitagdo, com disputa de lances, tende a estimular a competitividade entre os participantes,
possibilitando a obtencéo da proposta mais vantajosa para a Administracao.
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15.4. Adicionalmente, a ado¢éo de certificados Wildcard SSL permite a prote¢do de multiplos subdominios vinculados
a um mesmo dominio principal, reduzindo a necessidade de aquisicdo de certificados individuais e,
consequentemente, otimizando custos de contratacdo, gestdo e renovacao, além de simplificar a administracdo da
infraestrutura de seguranca digital.

15.5. Dessa forma, conclui-se que a contratacdo pretendida configura solugdo economicamente vantajosa,
tecnicamente adequada e operacionalmente eficiente, atendendo as necessidades institucionais e justificando sua
adocdo como estratégia mais apropriada para a Administracao.

16. Beneficios a serem alcancados com a contratacao

16.1. A contratacao do certificado digital SSLITLS Wildcard OV, com raiz internacional, permitira ao Ministério
de Minas e Energia alcancar um conjunto robusto de beneficios técnicos, operacionais, normativos e
estratégicos, garantindo maior maturidade em seguranca da informacao, continuidade dos servicos digitais e

atendimento pleno ao interesse publico.

16.2. Fortalecimento da seguranc¢a da informacao e da confianca institucional

* Elevacgéo do nivel de protecao criptografica, assegurando comunicacdes seguras entre servidores, aplicacdes e
usuarios.

* Validacdo Organizacional (OV) reforca a identidade institucional do MME, mitigando riscos de ataques de
phishing, spoofing e falsificacdo de paginas.

* Reducéo de riscos de interceptacéo, adulteragcéo de trafego e ataques maninthemiddle.

16.2.1. Impacto esperado: melhora significativa no nivel de seguranca cibernética, requisito essencial em
ambientes que tratam dados pessoais, informagdes sensiveis e conteldos oficiais.

16.3. Garantia de continuidade operacional e estabilidade dos servicos digitais

* Prevencgdo de interrupgdes causadas por certificados expirados ou incompativeis.

* Evita notificacdes de “site ndo seguro” e bloqueios automaticos de navegadores.

* Mantém operantes integracdes criticas, como VPNs, servi¢cos internos e conexdes com sistemas de outros
orgaos (ex.: integracdes SEISEI).

16.3.1. Impacto esperado: continuidade ininterrupta dos servicos digitais essenciais do MME.

16.4. Simplificacdo da gestao de certificados e reducao de riscos administrativos

* Centralizacao da protecdo de multiplos subdominios por meio de um Unico certificado Wildcard.
* Reducéo de incidentes de expiracao decorrentes da gestdo fragmentada de diversos certificados isolados.
* Menor carga operacional para equipes de TIC, reduzindo retrabalho e falhas humanas.

16.4.1. Impacto esperado: governanca mais eficiente e diminuicdo de vulnerabilidades operacionais.

16.5. Ampliacdo da compatibilidade e interoperabilidade

* Reconhecimento automatico em 100% dos navegadores modernos, sistemas operacionais e dispositivos
moveis.

* Eliminacdo de mensagens de alerta e barreiras de uso para cidadaos, servidores e parceiros institucionais.

* Maior aderéncia a ambientes hibridos, distribuidos ou multi-cloud.

16.5.1. Impacto esperado: experiéncia do usuario maximizada, com acessos estaveis e seguros em qualquer
contexto.
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16.6. Conformidade legal, regulatéria e alinhamento as melhores praticas

¢ Atende integralmente a Lei n® 14.133/2021, garantindo planejamento, analise e mitigagcao de riscos.

* Suporta obrigagdes da LGPD, assegurando confidencialidade de dados pessoais em transito.

* Esta alinhado as diretrizes de seguranca da informacdo, governanca digital e padrdes internacionais de
criptografia.

* Contribui para a conformidade com recomendacdes técnicas do ITI, praticas internacionais e normativos
internos.

16.6.1. Impacto esperado: reducao de riscos institucionais, legais e de responsabilizacdo administrativa.

16.7. Melhoria da experiéncia do usuario e fortalecimento da confianca publica

¢ Elimina avisos de “site inseguro”, que comprometem a percepc¢éao de qualidade e credibilidade.
* Garante acesso seguro e fluido aos servigos digitais, promovendo confian¢a no Ministério.
* Eleva a qualidade de servicos orientados ao cidadao e aos servidores.

16.7.1. Impacto esperado: maior adesao e confianga ao uso das plataformas e sistemas governamentais.

16.8. Reducéao de incidentes, retrabalho e custos indiretos

* Menor incidéncia de falhas associadas a expiracéo inesperada.
* Reduz necessidade de emissdo de multiplos certificados individuais.
* Minimiza interrupgfes que causariam prejuizos operacionais e desgaste institucional.

16.8.1. Impacto esperado: eficiéncia operacional e menor custo total de propriedade (TCO).

16.9. Suporte técnico qualificado e previsibilidade operacional

* A contratacdo de AC internacional assegura atendimento especializado, documentacédo robusta e reemissao
ilimitada.

* Facilita gestédo de incidentes e reduz tempo de resposta em caso de emergéncias.

® Proporciona previsibilidade ao ciclo de vida do certificado e processo de renovacgao.

16.9.1. Impacto esperado: maturidade na gestéo da infraestrutura criptografica institucional.

16.10. Conclusao

16.10.1. A adocéo do certificado SSL/TLS Wildcard OV com raiz internacional proporciona ganhos diretos e
mensuraveis de seguranca, eficiéncia, governanga, confiabilidade e adequacdo normativa. Tratase de solucao
gue fortalece a infraestrutura critica de TIC, protege dados, garante continuidade de servicos essenciais e
sustenta o processo de transformacgdo digital do MME, atendendo plenamente ao interesse publico e as
exigéncias dos o6rgédos de controle.

17. Providencias a serem Adotadas

17.1. Por se tratar de objeto padronizado e contratado com recorréncia por parte do MME, ndo ha necessidade de
adequacgdo no ambiente computacional da Pasta, alteracdo em processos ou procedimentos, bem como adequacdes
de recursos materiais ou capacitacdo de servidores para operarem a solugdo. Assim, ndo existem providéncias
prévias a serem adotadas.

17.2. No entanto, no que se refere a mecanismo de contingéncia operacional, para garantir a continuidade da
seguranga das comunica¢des mesmo diante de falhas ou indisponibilidade do certificado SSL wildcard principal, sera
mantido um certificado SSL alternativo do tipo gratuito, previamente emitido e armazenado em repositdrio seguro,
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permitindo sua ativacdo imediata em caso de revogacao, expiracdo inesperada, comprometimento da chave privada
ou falhas na renovacdo automatica. Adicionalmente, sera adotado monitoramento continuo do status do certificado e
alertas pro-ativos para prevenir indisponibilidades.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

A viabilidade da contratacdo da solugédo proposta fundamenta-se nos seguintes aspectos:
[ ]

Amparo legal para a contratacdo do objeto pretendido, em conformidade com a legislacdo vigente aplicavel as contratagdes publicas.

Existéncia de contratac¢ées similares bem-sucedidas realizadas por diversos 6rgaos da Administracdo Ptblica Federal, o que evidencia a
maturidade e a aderéncia da solu¢do no ambito governamental.

Alinhamento entre as necessidades institucionais do Ministério de Minas e Energia (MME) e as funcionalidades e caracteristicas
apresentadas pela Solugdo 1.

Disponibilidade de equipe técnica qualificada no MME, com capacidade para gerenciar e acompanhar a execucdo da Solucgdo 1, assegurando
o alcance dos resultados esperados.

Existéncia de fornecedores no mercado aptos a atender a demanda do MME, tanto em relacdo aos requisitos técnicos quanto aos quantitativos
previstos, garantindo competitividade no processo de contratagao.

Disponibilidade de recursos or¢amentarios e previsdo orcamentaria para suportar a contratacdo pretendida.

Compatibilidade da contratacdo com os instrumentos de planejamento institucional do MME, assegurando sua aderéncia as diretrizes
estratégicas do 6rgao.

Viabilidade técnica da Selucao 1, considerando os requisitos operacionais e tecnolégicos necessarios ao atendimento da demanda institucional.

Expectativa de obtencdo de resultados satisfatérios em termos de economicidade, eficiéncia e tempestividade, possibilitando o adequado
atendimento das necessidades corporativas do MME.

Diante desses fatores, conclui-se pela viabilidade técnica, administrativa e econémica da contratacdo da Selugdo 1, como alternativa adequada para
atendimento da demanda institucional.

19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

NUBIAN MENDONCA AMORIM

Integrante Requisitante

1Y
tf Assinou eletronicamente em 19/03/2026 as 17:27:01.
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CESAR RIBEIRO SARMENTO

Integrante Técnico

1Y
tf Assinou eletronicamente em 19/03/2026 as 17:28:19.

LETICIA CIRQUEIRA DE OLIVEIRA

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 20/03/2026 as 10:55:19.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instru¢cdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022.

MARCIO NAHAS RIBEIRO

Autoridade competente

1Y
tf Assinou eletronicamente em 20/03/2026 as 16:14:00.
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