Governo do Distrito Federal
Policia Civil do Distrito Federal
Divisdo de Tecnologia

Servigo de Governanca de Projetos

Termo de Referéncia n.° 7/2026 - PCDF/DGPC/DGI/DITEC/SGP

CONTRATACAO DE EMPRESA PARA PRESTACAO DE SERVICOS TECNICOS ESPECIALIZADOS NA AREA DE SUSTENTACAO DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO

Il OBJETO

1.1. Contratagdo emergencial de empresa para prestagdo de servigos técnicos especializados na area de sustentagéo de Tecnologia da Informagdo e Comunicagdo
(TIC), compreendendo planejamento, implantagdo, monitoramento, operagdo, diagnostico e execugdo continuada de servigos relacionados ao ambiente computacional, e
Suporte Técnico a infraestrutura e aos usuarios de solugdes de TIC da Policia Civil do Distrito Federal (PCDF), com fundamento no art. 75, inciso VIII, da Lei n°. 14.133/21,
com clausula de vigéncia contratual condicionada ao tempo necessario para conclusdo do processo licitatorio objeto do Pregao Eletronico n.® 90.002/2025 que esta suspenso
por Decisao judicial (192050413) e por Decisdo do TCDF (192050875).

1.2. A vigéncia da presente contratagdo emergencial terd prazo maximo de 1(um) ano, conforme art. 75, inciso VIII, da Lei n°. 14.133/21, contado da data de
ocorréncia da emergéncia - que se iniciara a partir do término da vigencia do Termo Aditivo 6 Contrato 18/2020 - PCDF (193251714) - a partir de 20/03/2026, vedadas a
prorrogagdo do contrato a ser firmado e a recontratagdo de empresa ja contratada com base em nova contratagao emergencial.

1.3. Em caso de discordancia existente entre as especificagdes descritas no https:/catalogo.compras.gov.br/cnbs-web/busca — CATMAT/CATSER e as
especificagdes constantes deste Termo de Referéncia, prevalecerdo as especificacdes contidas neste TR.

1.4. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, entendido como um bem de consumo com alta elasticidade-renda da
demanda, e que pode ser identificado por caracteristicas como ostentagdo, opuléncia, requinte ou forte apelo estético, em observancia a definicdes de
classificagdo de bens regulamentadas pelo Decreto n® 10.818, de 27 de setembro de 2021

1.5. O contrato deve deve possuir clausula de vigéncia contratual condicionada ao tempo necessario para conclusdo do processo licitatorio regular em andamento.

1.6. Informa-se que em observancia ao art. 19, §2°, ambos da Lei n°. 14.133/21, e do art. 36, §1° do Decreto Distrital n® 44.330/2023, procedeu-se a
consulta ao catalogo eletronico de padronizagdo do Poder Executivo Federal disponivel no Portal Nacional de Compras e Contratagcdes — PNCP, disponivel
€ m https://www.gov.br/pncp/pt-br/catalogo-eletronico-de-padronizacao/catalogo-eletronico-de-padronizacao, contudo o objeto em tela ndo consta no referido
catalogo, e portanto, foi catalogado em consonancia com o Catélogo de Materiais e Servicos - CATMAT/ CATSER do Compras.gov.br.

1.7. Os servigos de suporte e sustentacdo a infraestrutura e operagdes de TIC da PCDF s&o da forma continua, na forma do art. 15 da Instrugéo
Normativa SLTI/MP n°® 05/2017, pois em razéo de sua essencialidade, visam atender a necessidade da PCDF de forma permanente e continua, por mais de
um exercicio financeiro, assegurando a integridade do funcionamento das atividades finalisticas dos Departamentos e demais Unidades Policiais, de modo
que sua interrupcdo comprometera severamente a prestagdo dos servigos publicos e o cumprimento da missao institucional da PCDF.

1.8. Os servigos detalhados neste Termo de Referéncia ndo se caracterizam como prestagdo de mao-de-obra exclusiva, pois a contratagéo refere-
se a prestagao de servigos técnicos especializados na area de sustentagdo e melhoria continua de Tecnologia da Informagéo e Comunicagéo baseados em
Itens de Configuragéo (ICs), ndo se exigindo nesta contratagdo os requisitos contidos no Art. 17 da IN SLTI/MP n° 05/2017.

2. JUSTIFICATIVA DA CONTRATACAO EMERGENCIAL

2.1. Da situagiio emergencial: A Policia Civil do Distrito Federal (PCDF), 6rgdo permanente de seguranga publica, possui a competéncia constitucional de exercer
as fungdes de policia judiciaria e a apuragdo de infragdes penais. Para o cumprimento desta missdo critica, que ndo admite interrupgdo sob risco de grave lesdo a ordem
publica e a seguranga da sociedade, a institui¢do depende intrinsecamente de um ecossistema de Tecnologia da Informagdo e Comunicagdo (TIC) disponivel, integro e
seguro.

2.2. A situagdo de emergéncia configura-se por fato alheio a vontade da Administracdo: a suspensdo judicial e administrativa do Pregdo Eletronico n°®
90.002/2025, determinada pela 8* Vara da Fazenda Publica do DF (Decisdo Judicial (192050413)) e pelo Tribunal de Contas do Distrito Federal (Despacho Singular
003/2026 - GDCMM - TCDF (192050875)) em janeiro de 2026. Tal intervengdo impede a homologacdo do certame regular e a assinatura do novo contrato antes do término
do vinculo atual, criando um hiato temporal que coloca em risco a continuidade dos servicos.

2.2.1. Ressalta-se que a Administragdo agiu com a devida antecedéncia e planejamento, tendo iniciado os estudos para a nova contratagdo regular (Processo SEI n°
00052-00026125/2022-41) ainda em setembro de 2022. O certame licitatorio (Pregdo Eletronico n® 90.002/2025) tramitou regularmente até a fase de julgamento, conforme
Relatorio 11 Situagio Contratacido Regular (193248717).

2.2.2. Enquadramento legal: a presente contratagdo fundamenta-se na situag¢do emergencial, conforme preconiza o art. 75, inciso VIII, da Lei n° 14.133/2021,
decorrente da iminente extingdo da vigéncia do contrato atual (Contrato n® 18/2020) em 20 de margo de 2026, sem possibilidade legal de nova prorrogagdo ordinaria. Cita-
se:

()

Artigo 75 - E dispensavel a licitagio:

(9]

VIII - nos casos de emergéncia ou de calamidade publica, quando caracterizada urgéncia de atendimento de situagdo que possa ocasionar prejuizo ou
comprometer a continuidade dos servigos publicos ou a seguranga de pessoas, obras, servigos, equipamentos e outros bens, publicos ou particulares, e
somente para aquisi¢do dos bens necessarios ao atendimento da situagdo emergencial ou calamitosa e para as parcelas de obras e servigos que possam ser
concluidas no prazo maximo de 1 (um) ano, contado da data de ocorréncia da emergéncia ou da calamidade, vedadas a prorrogacdo dos respectivos contratos
e a recontratagdo de empresa ja contratada com base no disposto neste inciso;

()

2.2.3. Da situacdo da contratacdo regular: O processo administrativo n° 00052-00026125/2022-41, destinado a contratagdo regular de empresa especializada para
prestagdo de servigos continuos de sustentacdo e manutencdo de infraestrutura e operagdes de Tecnologia da Informagédo, encontra-se regularmente instruido e teve seu
tramite iniciado em setembro de 2022, com a formalizagdo da demanda e constitui¢do da Comissdo de Planejamento da Contrata¢do. Conforme apontado no Relatério 11
Situacdo Contratacio Regular (193248717), ficou identificado que o atraso do regular e a sua ndo conclusdo a tempo decorreram de uma combinagao de fatores externos e
complexidade técnica:

o 224 Intervencoes do TCDF': O processo sofreu duas suspensoes significativas pelo Tribunal de Contas. A primeira ocorreu logo apos a
publicagdo inicial em margo de 2025, exigindo quatro meses para ajustes e autorizacdo de continuidade. A segunda ocorreu em 07/01/2026, por
meio de novo despacho singular, paralisando o certame novamente.

o 225 Judicializa¢do do Certame: Em 03/01/2026, o processo enfrentou uma decisdo judicial de suspensdo via Agravo de Instrumento, o
que impediu o prosseguimento da contratag¢do logo apos a fase de recursos administrativos.

o 2206. Complexidade no Julgamento das Propostas: A fase de lances e andlise técnica foi morosa devido a necessidade de muiltiplas
diligéncias e andlises de atestados de capacidade técnica das trés primeiras colocadas. Isso demonstra que as propostas iniciais ndo atenderam
plenamente aos requisitos ou exigiram esclarecimentos profundos, estendendo o julgamento de agosto a dezembro de 2025.

o 227. Extensa Fase Interna: O tempo decorrido entre o inicio do planejamento (setembro/2022) e a primeira assinatura do Termo de
Referéncia (novembro/2024) indica uma fase preparatoria que consumiu cerca de 26 meses, o que reduziu a margem para lidar com imprevistos



nas fases subsequentes.

e 228. Situagdo Atual: No momento do relatorio (27/01/2026), o processo encontra-se suspenso por forga de decisdo judicial e do TCDF, o
que levou a administragdo a adotar providéncias para viabilizar a manutengdo emergencial do servigo de sustentagdo de TI

2.2.9. Desde entdo, foram observadas todas as etapas legais e procedimentais exigidas para contratagdes de elevada complexidade técnica, incluindo a elaboragao,
analise e aprovagdo do Documento de Oficializacdo da Demanda, Estudo Técnico Preliminar, Estimativa de Custos, Mapa de Riscos e sucessivas versdoes do Termo de
Referéncia, além das manifestagdes técnicas, administrativas, juridicas e de controle interno.

2.2.10. A despeito da atuagdo diligente da Administragdo, a conclusio tempestiva do processo restou prejudicada por fatores alheios a sua governabilidade
direta, notadamente:
2.2.11. (i) a necessidade de sucessivas adequagdes técnicas e documentais decorrentes de solicitagdes dos 6rgdos de controle;
2.2.12. (ii) a suspensao cautelar do certame determinada pelo Tribunal de Contas do Distrito Federal, que impds a revisdo integral dos artefatos
da contratagdo;
2.2.13. (iii) o elevado volume de pedidos de esclarecimento, impugnagdes e recursos administrativos apresentados por licitantes; e
2.2.14. (iv) a posterior judicializagdo do procedimento licitatério, com decisdo judicial suspendendo o pregao eletronico.
2.2.15. Registra-se que, em todos os momentos, a Administragdo adotou providéncias tempestivas e compativeis com a complexidade do objeto, visando a mitigacao

de riscos, a preservagdo do interesse publico e a estrita observancia dos principios da legalidade, da eficiéncia, da motivagdo e da seguranca juridica. Assim, eventual dilagdo
temporal ndo decorre de inércia administrativa, mas sim da conjugacdo de fatores técnicos, procedimentais e de controle externo e judicial, plenamente documentados nos
autos.

2.2.16. Da necessidade de contrataciio direta: A contratagdo alinha-se ao Decreto Distrital n® 44.330/2023 e segue os ritos da Instru¢do Normativa SGD/ME n°
94/2022. A opgido pela Dispensa de Licitagdo visa exclusivamente cobrir o periodo necessario para a resolugdo do litigio juridico e a conclusdo do processo licitatorio regular,
limitando-se ao estritamente necessario para evitar a descontinuidade do servigo publico essencial.

2.2.17. E competéncia da Divisdo de Tecnologia — DITEC garantir que os recursos tecnoldgicos tenham pleno funcionamento, com garantia da sustentagio do
ambiente tecnologico, o que requer trabalho constante devido as atualizagdes continuas de TIC.

2.2.18. O ambiente da PCDF ¢é composto por uma infraestrutura hibrida e complexa, com diversidade de fabricantes e tecnologias criticas. O quadro atual de
servidores da Divisdo de Tecnologia (DITEC) ndo comporta, quantitativamente, a absor¢do da carga de trabalho de sustenta¢@o e suporte técnico em niveis 1, 2 e 3 para mais
de 5.000 usuarios e dezenas de unidades descentralizadas. A execugdo indireta justifica-se pela especializagdo necessaria e pela impossibilidade de atendimento pela forga de
trabalho interna, conforme o modelo de gestdo de TIC vigente.

2.2.19. A contratagdo mantera o alinhamento com as melhores praticas de mercado (ITIL, COBIT) e com o Plano Diretor de Tecnologia da Informagao e
Comunicagdo (PDTIC 2024-2027) da PCDF, assegurando que, mesmo em regime emergencial, ndo haja degradagdo na qualidade dos servigos prestados.

2.2.20. Os servigos a serem contratados sdo de natureza continuada, ndo se confundem com as atividades finalisticas, t€m caracteristica de alta relevancia para
manutengdo da infraestrutura de TIC, dos dados envolvidos, com impacto direto nos sistemas informatizados e nos dados corporativos, em especial, no atendimento aos
sistemas de apoio ao negocio.

2.2.21. A contratagdo devera dar continuidade aos processos de negocio da PCDF, por meio do acompanhamento e manutengdo dos recursos de TIC, tais como
aplicagdes, portais, bancos de dados, sistemas operacionais, servidores fisicos e virtuais, redes locais e remotas, links de comunicagéo, seguranga da rede e dados, estagdes de
trabalho e apoio aos usuarios de recursos tecnologicos, ressaltando-se que o desenvolvimento de novas aplica¢des ¢ de responsabilidade dos servidores policiais.

2.2.22. Da necessidade do servigo:

2.2.23. Os servigos objeto desta contratagdo consistem na sustentagdo técnica especializada, operagéio, monitoramento e manuten¢do do ambiente computacional da
PCDF. Trata-se de atividade de natureza continua e estratégica, vital para o funcionamento de Delegacias, sistemas de investigagdo, inteligéncia policial, registro de
ocorréncias e atendimento ao cidaddo. A paralisacdo destes servigos implicaria o colapso imediato da capacidade operativa da Policia Civil.

2.2.24. A Policia Civil do Distrito Federal - CONTRATANTE tem competéncia para exercer as fungdes de policia judiciaria e elucidar infragdes penais, exceto as
militares, além de promover a cidadania, conforme definido no Mapa Estratégico Corporativo - Programa Avangar 3° Ciclo (2024 a 2027) e, para tanto, necessita de
ferramentas, pessoas e tecnologias adequadas para suportar suas necessidades.

2.2.25. A PCDF, como parte integrante da Administragdo Publica do Distrito Federal, tem como um de seus objetivos e desafios acompanhar a modernizagao do
Poder Executivo, bem como prover uma adequada infraestrutura de Tecnologia da Informagdo e Comunicagdo — TIC, visando atender as demandas especializadas e
destinadas a viabiliza¢do de sistemas sensiveis no campo da investigagdo policial e da inteligéncia.

2.2.26. Em 2019, a Policia Civil do Distrito Federal, diante da necessidade da contracdo de empresa especializada para promover a modernizagdo e manutengdo do
ambiente tecnoldgico da PCDEF, elaborou Termo de Referéncia cujo objeto contemplava a contratagdo de empresa para prestagdo de servigos técnicos especializados na area
de sustentagdo de Tecnologia da Informagdo e Comunicagdo (TIC), compreendendo planejamento, implantagdo, monitoramento, operagdo, diagnostico e execugdo
continuada de servigos relacionados ao ambiente computacional, e suporte técnico a infraestrutura e aos usuarios de solu¢des de TIC da PCDF, de forma a prover solu¢des
com base em modelos, processos e procedimentos operacionais integrados, seguros e continuos, voltados para o aumento de disponibilidade e da maturidade no ambiente de
tratamento e guarda de informagdes, formado por um parque fisico e logico constituidos por diversos fabricantes.

2.2.27. Tal Termo de Referéncia possibilitou o Pregdo Eletronico n° 10/2019 (Processo SEI 0052000034/2017), formalizado com a assinatura do Contrato n° 18/2020,
em 20 de margo de 2020, com o valor inicial de R$9.626.728,25 (nove milhdes seiscentos e vinte e seis mil setecentos e vinte e oito reais e vinte e cinco centavos), que
atualmente conta com quatro prorrogagdes contratuais ordinarias e um aditivo no valor de 25%.

2.2.28. O contrato atual tem como base a quantidade de Itens de Configuragdo (ICs) presentes no ambiente de TIC, e sua sustentagdo. O custo do contrato é gerado
com base nessa quantidade de ICs.

2.2.29. A PCDF possui sede na cidade de Brasilia, bem como delegacias localizadas em diversas areas do Distrito Federal, havendo possibilidade de criagdo de novas
Unidades Policiais de acordo com a necessidade do Governo do Distrito Federal.

2.2.30. Atualmente a PCDF possui aproximadamente 5.500 (cinco mil e quinhentos) usuarios dos recursos e servigos de Tecnologia da informagdo e Comunicagido
(TIC), incluindo os usudrios externos que utilizam os requisitos de atendimento, sustentagdo, monitoramento, suporte a servigos digitais, sites e sistemas disponibilizados a
sociedade pela Instituigao.

2.2.31. E competéncia da Divisdo de Tecnologia — DITEC garantir que os recursos tecnoldgicos tenham pleno funcionamento, com garantia da sustentagio do
ambiente tecnologico, o que requer trabalho constante devido as atualizagdes continuas de TIC.

2.2.32. O objeto desta contratagdo aponta para necessidades de apoio a gestdo de servigos internos, que sdo voltados para sustentar o ambiente de TIC, nele contidos a
infraestrutura logica, o fortalecimento de processos de trabalho, o suporte ao ambiente de TIC, o suporte a operagdo e administragdo de recursos da rede, além dos servigos
dos processos de melhoria continua.

2.2.33. Os servigos a serem contratados sdo de natureza continuada, nio se confundem com as atividades finalisticas, t€ém caracteristica de alta relevancia para
manutengdo dos ativos de TIC, dos dados envolvidos, com impacto direto nos sistemas informatizados e nos dados corporativos, em especial, no atendimento aos sistemas de
apoio ao negocio.

2.2.34. Ha uma diversidade tecnologica e de fabricantes que compdem o ambiente computacional da PCDF, repercutindo na alta complexidade dos servigos, o que
requer o dominio de conhecimento e servigos altamente especializados, para que possam manter os ambientes integros, disponiveis e seguros para os usuarios, sendo eles
externos ou internos.

2.2.35. O atual quadro de servidores policiais se mostra insuficiente quantitativamente para a execugdo dos servigos propostos no objeto de contratagdo. Estes policiais
sdo responsaveis pela gestdo das areas de Infraestrutura, Redes, Sistemas Corporativos, Banco de Dados, e outros projetos da Instituicdo, bem como pelo Desenvolvimento e
Sustentagdo dos Sistemas da PCDF.

2.2.36. A defasagem do quantitativo de servidores policiais lotados na DITEC constitui-se em um cenario que certamente reflete a situagdo da Instituigdo como um
todo. Na area de Tecnologia da Informag@o e Comunicagdo deveria haver uma relagdo entre a demanda estratégica prevista no PDTIC delineada pelo CGTIC e o numero de

servidores disponiveis para a consecucdo das metas estabelecidas, ja que a instituicdo se movimenta, cresce, produz e entrega servigos a sociedade quase sempre
materializados e registrados nos sistemas corporativos.



2.2.37. Diante deste quadro, ha necessidade da execugdo indireta destes servigos, fato esse amparado na legislagdo especifica, citando a autorizagdo direta
consubstanciada nos termos do Decreto n° 2.271 de 07 de julho de 1997.

"Decreto n®2.271/1997 - Art. 1° No dmbito da Administragao Publica Federal direta, autarquica e fundacional poderao ser objeto de execugdo indireta as
atividades materiais acessorias, instr is ou compl es aos assuntos que constituem drea de competéncia legal do orgdo ou entidade. §10 As
atividades de conservagao, limpeza, seguranca, vigilancia, transportes, informdatica, copeiragem, recep¢do, reprografia, telecomunicagoes e manutengdo de

prédios, equipamentos e instalagoes serdo, de preferéncia, objeto de execugdo indireta.”

2.2.38. Os servigos a serem contratados deverdo suportar a continuidade dos processos de negédcio da PCDF, por meio do acompanhamento e manutengdo dos
recursos de TIC, tais como aplicagdes, portais, bancos de dados, sistemas operacionais, servidores fisicos e virtuais (€ respectivas funcionalidades, p. ex.: correio
eletrénico e comunicagdes corporativas; servidor de aplicacéo; servidor web; servidor de arquivos etc.), redes locais e remotas, links de comunicagéo, seguranga
da rede e dados, estagdes de trabalho e apoio aos usudrios de recursos tecnoldgicos, ressaltando-se que o desenvolvimento de novas aplicagdes ¢ de responsabilidade dos
servidores policiais.

2.2.39. Portanto, cabe a DITEC promover o planejamento da contratagdo para viabilizar a constru¢do de um modelo de prestagdo de servigos baseado nas melhores
praticas do mercado, observando as recomendagdes dos orgdos de controle, em consondncia com as necessidades das areas que compdem a PCDF, além de prover a
continuidade na prestagdo de servigos essenciais.

2.3. O objeto da contratacdo se limite, em termos qualitativos e quantitativos, ao que for estritamente indispensavel para o equacionamento da situagiio
emergencial (Decisio Normativa n°. 3.500/1999 TCDF): a contratagdo se limitard ao estritamente necessario para atender ao indispensavel para o equacionamento da
situagdo emergencial e a continuidade do servigo prestado, sendo que o contrato contera clausula de rescisdo antecipada caso a licitagdo regular seja concluida antes.

2.3.1. O contrato deve deve possuir clausula de vigéncia contratual condicionada ao tempo necessario para conclusdo do processo licitatorio regular em andamento.

2.4. Da governanca de TIC: A Governanga de TIC é um conjunto de estruturas e processos que visam garantir o suporte e contribuir para a maximizag¢do dos
objetivos e estratégias de negdcio da organizagao, adicionando valor aos servigos entregues, a0 mesmo tempo que balanceia os riscos e obtém retorno sobre os investimentos.

24.1. Uma Governanga de TIC eficaz, ao assumir a lideranga de processos e controles internos, assegura o alcance da estratégia de negocio ¢ dos objetivos
organizacionais, repercutindo na otimizagao dos investimentos e na redugdo dos custos com tecnologias, além do aumento da qualidade dos servigos entregues aos usuarios.

2.4.2. Essas sdo as razdes que exigem o perfeito alinhamento entre as necessidades do negocio e os servigos entregues pela area de TIC. Nesse sentido, serdo
utilizados mecanismos de acompanhamento e controle adotados pelo mercado, que nos auxiliam nos processos de sistematizagdo e organiza¢do, chamados de frameworks,
que trazem consigo boas praticas para a Governanga de TIC, como, por exemplo:

* MGP-SISP - Metodologia de Gerenciamento de Projetos do SISP;

¢ Val-IT - Value IT - IT Governance IInstitute (ITGI);

* BSC - Balanced Scorecard;

« ABNT NBR ISO/IEC 20000 (Tecnologia da informagao - Gestéo de servigos);

« ABNT NBR ISO/IEC 27001 (Requisitos - Seguranca da informagao, seguranga cibernética e protecdo a privacidade - Sistemas de gestdo da seguranca da
informagéo);

« ABNT NBR ISO/IEC 27002 (Seguranga da informagao, seguranga cibernética e protegdo a privacidade - Controles de seguranga da informagéo);
* PMBOK - Project Management Body of Knowledge;

« ITIL - Information Technology Infraestructure library;

« COBIT - Control Objectives for Information and related Technology;

« PRINCE2 - Projects IN Controlled Environments.

2.4.3. Para atender aos principios da Governanga de TIC, o framework adotado na Administragdo Publica ¢ a Biblioteca de Infraestrutura de Tecnologia da
Informagdo (ITIL), que estabelece um conjunto de melhores praticas para a gestdo de servigos em tecnologia da informagdo e o devido alinhamento com os processos de
negocios.

2.4.4. A utilizagdo da biblioteca ITIL atende as recomendagdes de 6rgdos de controle, a partir do egrégio Tribunal de Contas da Unido:

... para tanto, ha necessidade do aperfei¢o o constante das competéncias do Auditor de TI nos principais modelos de gestdo e controle na drea de TI,
tais como a Information Technology Infraestructure Library (ITIL) e modelos de andlise de riscos. O TCU, no documento que versa sobre os Critérios
Gerais de Controle Interno da Administragdo Publica (p. 11), afirma: Na mesma area, ha, ainda, o modelo denominado Information Technology
Infraestructure Library (ITIL), mantido pelo oérgao britinico Office for Government Commerce (OGC), um grande aparato de "melhores prditicas”
utilizadas pelos gestores de TI com o objetivo fazer com que a TI foque no negécio da organizagdo e para que entregue os seus servigos aos seus clientes da
melhor maneira possivel e a um custo justificavel.(Acorddo n° 1603/2008/TCU) Foi avaliada a maturidade da Setec quanto a utilizag¢do das melhores
praticas de gestdo de servi¢os de TI preconizadas pelo modelo ITIL e em relagdo as melhores praticas de seguranga da informagdo ditadas pela norma
ISO/IEC 17799. Esses dois modelos - ITIL e ISO/IEC 17799 sdo referéncia internacional e foram utilizados pelo TCU como guia de orienta¢do para
fiscaliza¢do de TI no governo federal. O produto principal desse diagnéstico foi produzir uma fotografia de como a Setec e, em alguns aspectos, o TCU
estdo em relagdo ao comjunto de boas praticas e também subsidiar planejamento para melhoria dos processos de trabalho. Em 2008, foi concluido
programa de treinamento nas melhores praticas recomendadas pelo modelo ITIL, alcan¢ando 95% dos servidores da Secretaria. Como consequéncia
pratica dos diagnosticos. Relatorio de Gestdo do TCU, ano de 2008 (p. 42) "recomendagdo a Secretaria de Logistica e Tecnologia da Informagdo
(SLTI/MP) no sentido de que: f) elabore um modelo de processo de gestio de servigos para os entes sob sua jurisdi¢do que inclua, pelo menos, gestdao de
configuragdo, gestdo de incidentes e gestdo de mudanga, observando as boas praticas sobre o tema (NBR ISO/IEC 20.000, ITIL); g) estabele¢a a
obrigatoriedade de que os entes sob sua jurisdi¢do formalizem processos de gestdo de servigos para si, Incluindo, pelo menos, gestdo de configuragado,
gestdo de incidentes e gestdo de mudanga, observando os boas praticas sobre o temo NBR ISO/IEC 20.000, ITIL" (Acérdéo n° 1.233/2012-Plendrio)

2.4.5. As demandas da CONTRATANTE por servigos de TIC apontam para necessidades de apoio & gestdo dos servigos internos, com atendimento e suporte aos
usudrios de solugdes de TIC, processos formais de gestdo de servigos e ado¢ao de uma metodologia de gestdo em conformidade com a Instrugdo Normativa SGD/ME n° 94,
de 23 de dezembro de 2022, para assegurar a disponibilidade, a integridade e o melhor aproveitamento dos recursos de TIC.

2.4.6. O modelo de contratagdo e de execugdo de servigos definidos no Termo de Referéncia possibilitara a modernizagdo tecnologica e funcional de forma continua,
resultando no crescimento e na melhoria da qualidade dos atendimentos relacionados ao apoio técnico, no uso dos recursos computacionais e servigos disponibilizados pela
DITEC.

2.4.7. Vale observar que, no modelo de contratagdo proposto, ha uma preocupagdo em incorporar solugdes para inibir o aprisionamento ¢ a dependéncia tecnologica,
tal como recomendada pela Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022. Para atender a este requisito cabe destaque a agregagdo de valor a ser obtida
pela transferéncia do dominio tecnolégico para a CONTRATANTE, ao mesmo tempo em que a execugdo do servigo vier a ocorrer. Assim, o Orgdo se beneficiara dos
produtos e servigos prestados pela CONTRATADA, sem risco a continuidade do negocio da Institui¢ao.

3. NECESSIDADE E IMPORTANCIA DA CONTRATACAO

3.1. A prestaciio de servicos continuara a prover:

3.1.1. A estabilidade e eficacia dos recursos computacionais e sistemas de Informagao para a estrutura da CONTRATANTE e para seus processos institucionais e
estratégicos, onde se inclui a maturidade e a disponibilidade do ambiente;

3.1.2. a independéncia tecnologica;

3.1.3. a ampliacdo da governanga de TIC;

3.14. a seguranga de dados e informagdes;

3.1.5. a prevencao contra riscos de quebra de continuidade de servigos;

3.1.6. a transferéncia de conhecimento no tempo adequado;

3.1.7. o aumento do grau de satisfacdo dos usuarios com os produtos e servigos de TIC fornecidos;
3.1.8. a gestio da sustentagdo da administrag@o, operagdo e suporte de TIC;

3.1.9. a atualizagdo do modelo contratual em conformidade com a IN SGD/ME n° 94/2022.

4. OBJETIVOS PRETENDIDOS

4.1. A contratacio tera como objetivo o aumento continuo do nivel de maturidade do ambiente e de gestiio dos servi¢os mediante:



4.1.1. A necessidade de evolugdo da maturidade dos servigos de TIC;

4.1.2. A ampliag@o da capacidade operacional para atender as expectativas atuais e futuras, alinhadas as metas e ao planejamento estratégico;

4.1.3. A garantia de maior eficiéncia dos servigos de atendimento ao usuario;

4.1.4. A manutengdo e a ampliagdo da base de conhecimento;

4.1.5. A evolugdo continua do Catalogo de Servigos;

4.1.6. A sustentacdo do ambiente de TIC da CONTRATANTE;

4.1.7. A aplicagdo das melhores praticas de processos de gerenciamento de servigos de TIC.

4.2. Como objetivos especificos a contrataciio promovera:

4.2.1. a entrega dos servigos por meio de Catalogo de Servigos e Base de Conhecimento;

4.2.2. a evolucdo da Base de Dados para Gerenciamento de Configuragdo (CMDB - Configuration Management Database);

4.2.3. o amadurecimento da base histdrica dos tratamentos de incidentes ¢ solicitagdes a area de TIC;

4.2.4. o aumento da aderéncia as melhores préticas de mercado, tais como: ITIL e CobiT e aos orientadores do SISP e SGD aplicéveis ao presente caso;

4.2.5. _ a consolidagdo do modelo de contratagdo de Servigos de TIC, com pagamento efetuado, exclusivamente, em fungdo dos Itens de Configuragdo sustentados
dentro dos Indices Minimos de Servicos alcangados.

5. RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

5.1. A contratag@o pretendida visa garantir o acesso dos usuarios aos servigos prestados por esta DITEC, garantindo a alta disponibilidade da infraestrutura de TIC
e dos Sistemas Corporativos, permitindo 8 CONTRATANTE a busca pela missao Institucional e possibilitando:

5.1.1. Garantir o bom funcionamento e a seguranca da infraestrutura de rede, bancos de dados e de sistemas da CONTRATANTE;

5.1.2. Garantir o alto indice de disponibilidade dos recursos tecnologicos de TIC da CONTRATANTE;

5.1.3. Propiciar e suportar o crescimento da infraestrutura de TIC e dos servicos da CONTRATANTE;

5.1.4. Otimizar os servigos e os recursos de TIC utilizados pela CONTRATANTE;

5.1.5. Otimizar os processos de gestdo de TIC da CONTRATANTE;

5.1.6. Avaliar e mitigar riscos de falhas da infraestrutura de TIC da CONTRATANTE;

5.1.7. Promover a estabilidade da infraestrutura de TIC da CONTRATANTE;

5.1.8. Promover a melhoria continua da Problema e Requisi¢do de Mudanga de TIC da CONTRATANTE;

5.1.9. Propiciar a integragdo e a interoperabilidade entre sistemas, bancos de dados e outros ambientes de TIC.

6. JUSTIFICATIVA DO NAO PARCELAMENTO EM LOTES

6.1. A analise da viabilidade de parcelamento da solugdo de TIC a ser CONTRATADA, em tantos itens quanto se comprovarem tecnicamente viavel e

economicamente vantajoso, em consonancia ao §2° do art. 12 da IN SGD/ME n° 94/2022, e ainda em observancia ao disposto nos artigos 40 e 47 da Lei n° 14.133/2021, foi
realizada pela equipe de planejamento da contratacdo, justificando-se a decisdo pelo néio parcelamento da solucéo, considerando-se os seguintes aspectos:

6.1.1. Necessidades Funcionais: Os itens foram agrupados de maneira logica e funcional, levando em consideragdo a sua interdependéncia e garantindo que atendam
as necessidades da CONTRATANTE. Como ja ha um nivel de maturidade da instituigdo, que se encontra atendida de maneira bem satisfatoria pelo contrato atual, entende-se
que o objeto de contratagdo deve ser com agrupamento dos itens da mesma forma em curso, sem parcelamento de itens em partes menores do que o que esta contemplado na
contratagdo atual.

6.1.1.1. A execugdo dos servigos e itens de configuragdo por uma mesma empresa devido ao inter-relacionamento entre os referidos itens tem se demonstrado
eficiente.

6.1.2. Padronizagdo e Integragdo: Buscou-se a padronizagdo e a integragdo dos itens para garantir a compatibilidade e a eficacia da prestagdo de servigos como um
todo.

6.1.3. Especificidades Técnicas: Levou-se em conta as especificidades técnicas de cada item e sua relagdo com outros componentes da solugdo. Itens que tém

requisitos técnicos semelhantes podem ser agrupados. E nesta via, considerou-se que os agrupamentos poderiam até ndo ser considerados atomicos e sim divisiveis, mas
devido a relagdo direta entre os itens, eles ndo devem ser desmembrados em itens ou contratagdes separadas.

6.1.4. Viabilidade de Gestdo: Considerou-se a viabilidade de gestdo do contrato, a capacidade e a expertise da equipe de gerenciar, monitorar e fiscalizar a execugao
dos itens, considerando a complexidade envolvida. E, também, nesse sentido, seguir uma contratagdo semelhante a atual atende ao proposito de que a CONTRATANTE siga
aumentando positivamente sua maturidade na atividade de gestdo e fiscaliza¢do, ao permanecer no mesmo modelo.

6.1.5. Economia e Eficiéncia: Avaliando-se o impacto financeiro do parcelamento, ¢ mais econdmico e eficiente contratar um unico fornecedor para varios itens, ao
invés de varios fornecedores para itens separados. Inclusive, porque como os fatos e respectivas solu¢des de TIC muitas vezes permeiam o escopo de cada item de
configurago, se tornaria mais custoso e dificil a administragdo da prestagdo dos servicos com mais de um contrato e com diferentes empresas.

6.1.6. Atendimento aos Objetivos: O parcelamento apenas em itens, inseridos em lote inico, atende aos objetivos e metas da contrata¢@o, sob a Otica da qualidade
dos servigos, da disponibilidade, da seguranga e da continuidade das operagdes de TIC, o que pode ser constatado com o andamento do contrato atual durante os tltimos
anos.

6.1.7. Riscos e Contingéncias: Se o parcelamento fosse maior do que o proposto, haveria riscos associados a esta divisdo — tais como dificuldades na delimita¢do do
escopo da prestacdo de servigo, defini¢do da atribui¢@o de responsabilidades entre as diferentes contratadas que estejam atuando num mesmo fato, sob oticas diferentes — se
tornando necessario o planejamento de contingéncias para mitigar esses riscos.

6.1.8. A abordagem de parcelamento da contratacdo em itens, ou lotes e itens, pode variar dependendo da situacdo especifica examinada, das politicas da
organizagdo e da legislacdo vigente.

6.1.9. Portanto, ¢ importante trabalhar em estreita colaboragdo com profissionais especializados em compras publicas e em TIC para determinar a melhor estratégia
de parcelamento. Os componentes da comissdo para construgdo do TR sdo da area técnica e ndo especialistas em compras piblicas. Este ¢ mais um motivo pelo qual o estudo
apontou para manter o formato atual que estd atendendo a contento e com sucesso do que enveredar por caminhos diversos, vez que, tecnicamente, o formato da contratagao
atual vem atendendo com eficiéncia as necessidades da CONTRATANTE.

6.1.10. Destaca-se que os elementos de servico que integram a mencionada contratagdo ndo devem ser divididos em partes, uma vez que as atividades a serem
contratadas abrangem todas as etapas do ciclo de vida dos servigos especializados, como "Satde Operacional, Central de Servigo e Sustentagdo do ambiente de TIC ".

6.1.11. Isso implica que dividir ou fragmentar a contratagdo em mais de um lote compromete a integridade do servigo em relagéo aos seus aspectos inerentes (ciclo de
vida do servigo).

6.1.12. Essa interpretagdo tem como base o Acorddo TCU n° 5.260/2011-1* Camara, que estabelece que o agrupamento e a adjudicagdo em grupo sdo legitimos,
contanto que os lotes contenham itens de natureza semelhante e relacionados entre si.

6.1.13. Além disso, o Acorddo TCU n° 861/2013 menciona que o “aumento da eficiéncia administrativa do setor piblico passa pela otimiza¢do do gerenciamento de
seus contratos de fornecimento, cuja eficiéncia administrativa também ¢ de estatura constitucional e deve ser buscada pela Administragdo Pablica".

6.1.14. A contratagdo de varios fornecedores acarreta ndo apenas a perda de uniformidade e padronizagdo da prestagdo do servico, mas também o risco de
descoordenagdo no fornecimento dos itens, juntamente com um aumento na complexidade dos procedimentos de gestdo contratual, especialmente quando se trata do
atendimento de itens com consideravel grau de inter-relacionamento.

6.1.15. Optar pela adjudicagdo em lotes pode comprometer o proprio objetivo da contratagdo, uma vez que isso implica em riscos a capacidade de integragdo dos
servigos, ao potencial de compartilhamento de recursos e a consequente descaracterizagdo do objeto da licitagdo.



6.1.16. Devido a estreita interligagdo entre as fungdes abrangidas pelo escopo dos servigos, fragmenta-los pode resultar na formagao de equipes separadas e com
pouca integragdo. Isso representa um risco potencial, podendo inclusive ser gerador de conflitos a serem geridos, trazendo dificuldades de mediagdo e riscos para a operagao
de TIC da CONTRATANTE, uma vez que esses servigos sdo criticos e qualquer interrupgdo ou incidente que afete sua continuidade eficaz pode causar danos significativos
a CONTRATANTE, resultando na interrupg¢do dos servigos prestados a sociedade.

6.1.17. Assim, existe uma dependéncia significativa entre o conjunto de servigos de varias areas operacionais, ¢ suas bases técnicas estdo tdo interconectadas que é
praticamente impossivel definir claramente as responsabilidades, tarefas e agdes para mais de um contratado.

6.1.18. E por isso, com base nas especificidades do objeto desejado, verifica-se que a consolidagdo da contratagdo seja tanto tecnicamente quanto economicamente
viavel. Dividir o objeto em partes prejudicara a sua integridade, além de resultar em custos adicionais decorrentes da gestdo de multiplos contratos, o que poderia ampliar os
riscos e criar dificuldades na administragdo de varios contratos independentes.

6.1.19. A licitagao agrupando itens em um unico lote permite que a competi¢do ocorra de maneira global, resultando na contratagdo de um tinico fornecedor para
atender a totalidade do objeto pretendido. Do ponto de vista técnico, observa-se que todos os itens do escopo contratual estdo integrados em uma unica solug@o, e sua divisao
seria prejudicial para o conjunto do objeto.

6.1.20. Em resumo, trata-se da contratagdo de uma empresa especializada para fornecer servigos de operagdo de infraestrutura, sustentagao de sistemas e suporte aos
usuarios de Tecnologia da Informagdo e Comunicagdo (TIC). O objetivo ¢ garantir a disponibilidade, integridade, resiliéncia e seguranga dos recursos tecnologicos
necessarios para sustentar todos os servigos baseados em TIC. Além disso, a empresa também devera fornecer suporte técnico em TIC, incluindo a manutengio de ativos e
softwares relacionados as atividades dos usuarios da CONTRATANTE. O proposito ¢ agilizar e aprimorar a execugdo das atividades e competéncias institucionais da
CONTRATANTE com foco na melhor e mais eficiente forma de atendimento por parte da CONTRATADA.

7. ALINHAMENTO AO PLANEJAMENTO ESTRATEGICO INSTITUCIONAL

7.1. O objeto da contratag@o estd em alinhamento aos seguintes Objetivos Estratégicos do Mapa Estratégico da CONTRATANTE, parte integrante do Programa
Avangar — 3° Ciclo (2024-2027), que orienta os programas, projetos, acdes, atividades, indicadores e metas de gestdo, assim como a elaboragdo dos demais planos e a
identificag@o de oportunidades de inovagao da Policia Civil do Distrito Federal.

Objetivos Estratégicos — PEI/CONTRATANTE 2024-2027

Perspectiva | ID Objetivos Estratégicos Institucionais

Gestio OEI 02 | Assegurar assertividade or¢amentdria e financeira

Estrutura | OEI 03 | Aprimorar o uso da Tecnologia da Informagéo ¢ Comunicagio

Estrutura | OEI 04 | Garantir a modernizacao organizacional

Resultado | OEI 09 | Maximizar a satisfagdo do cidaddo

7.2. Esta também em conformidade com oPlano Plurianual do Distrito Federal para 2024-2027, com o Programa Tematico n° 6217 — DF mais seguro,
referente ao eixo tematico seguranga em alinhamento aos objetivos:

ID | Objetivo — Programa Tematico 6217

332 Enfrentamento qualificado da criminalidade aumentar a sensagao de seguranga por meio do enfrentamento qualificado da criminalidade, priorizando a redugdo da violéncia contra a mulher,
dos crimes violentos letais intencionais e dos crimes contra o patriménio.

334 | Prevengao da violéncia com enfoque em grupos vulneraveis - atuar na prevengdo da violéncia e implementar a¢des voltadas a grupos vulneraveis.

335 | Fortalecimento da governanga e inteligéncia na seguranga publica - Racionalizar os recursos disponiveis para o combate a criminalidade, como foco em inteligéncia e estratégia

7.3. O PPA 2024-2027 do DF foi elaborado em conformidade com o Plano Estratégico do Distrito Federal 2019-2060, com os Objetivos de Desenvolvimento
Sustentaveis — ODS, definidos pela Organizagdo das Nagdes Unidas, ¢ com o Plano Diretor de Ordenamento Territorial — PDOT, conforme preconiza o § 2° do art. 149 da
Lei Organica do Distrito Federal.

7.4. ALINHAMENTO AO PDTIC DA PCDF 2024-2027
7.4.1. O objeto da contratagdo encontra-se alinhado também aos Objetivos Estratégicos de TIC a seguir especificados:
Objetivos Estratégicos Institucionais de T logia da Informagio e Comunicaciio - OETIC

OETIC 1 | Ampliar a Abrangéncia Estratégica da TIC

OETIC 2 | Evoluir a Maturidade da Governanga, Gestdo de TIC e Seguranga da Informagio

OETIC 3 | Aprimorar e documentar os Processos Internos de TIC

OETIC 4 | Assegurar adequado suporte de TIC as areas de negdcio

OETIC 5 | Prover solugdes inovadoras e efetivas de TIC com celeridade e qualidade

OETIC 6 |Disponibilizar Sistemas de Informagdo Adequados as Necessidades de TIC

OETIC 7 | Valorizar e promover a Capacitagio / Certificagio dos Servidores da Area de TIC

OETIC 8 | Entregar e manter solugdes de TIC alinhadas a estratégia Institucional

OETIC 9 | Prover infraestrutura de TIC inovadora para subsidiar a atividade finalistica da PCDF

OETIC 10 | Melhorar a experiéncia do cidaddo pela inovagdo tecnologica dos servigos oferecidos pela PCDF

7.5. O projeto atende a necessidade e agdo abaixo descritas, previstas no PDTIC da PCDF:

Plano Diretor de Tecnologia da Informacdo e Comunicacio da CONTRATANTE — 2024-2027

;;l— Modernizagdo, ampliagdo, atualizagdo, manuten¢io, padronizagdo e disponibilidade do :;:0— Contratagdo de servigos técnicos especializados para suporte e sustentagdo a infraestrutura e
parque tecnologico operagdes de TIC

7.6. ALINHAMENTO AO PLANO ANUAL DE COMPRAS E CONTRATACOES - PACC

7.6.1. Tendo em vista que o objeto da contratagdo esta previsto no PDTIC/CONTRATANTE para execugdo em 2026, esta agdo estara incluida no caderno
explicativo de custeio do Plano de Compras e Contratagdes da CONTRATANTE para o ano de 2026.

8. DEFINICAO E ESPECIFICACAO DE REQUISITOS

8.1. REQUISITOS DE NEGOCIO DA AREA REQUISITANTE

8.1.1. Promover o atendimento de servigo de suporte técnico ao usuario de TIC, com solugdo de atendimento local ou remoto via central de atendimento, realizando

registro de demandas em ferramentas de gerenciamento de solicitagdes de servigos e incidentes demandados por usuarios ou a partir de detecgdo automatica por meio de
ferramentas de monitoramento de TIC, baseados nas melhores praticas contidas na biblioteca ITIL, dando tratamento diferenciado a usudrios e/ou sistemas considerados
criticos ou sensiveis.

8.1.2. Promover servigo de Supervisao de TIC buscando evidenciar problemas que se apresentam com caracteristicas iguais de forma a trata-los minimizando demais
aberturas de requisi¢des, bem como diminuindo o tempo de resposta em relagdo as demandas conhecidas, atuando de forma proativa na resolugdo de problemas repetidos e
reativa no atendimento eficiente ao usudrio com a criagdo e manutengdo de bases de conhecimento e procedimentos de operac¢ao padrao.

8.1.3. Promover servigo de suporte técnico especializado de TIC aplicado a infraestrutura Tecnologica do o6rgdo e definido pela DITEC, seus softwares, ativos de
processamento, armazenamento ¢ comunicagao em redes de dados, seguindo os critérios de seguranga da informagao, ajustes e melhorias tecnoldgicas desses ativos visando
manté-los atualizados com as novas tecnologias que se apresentam constantemente.

8.1.4. Cumprir os indices de niveis de servigo definidos em tabela especifica, buscando aumentar a disponibilidade dos servigos prestados pela CONTRATANTE.

8.1.5. Apoiar técnica e operacionalmente a elaboragdo de normas, procedimentos, projetos e contratagdes na area de TIC, para melhoria continua dos servigos,
seguranga da informagdo, monitoramento dos projetos e servigos, melhoria da satisfacdo dos usuarios, melhoria do relacionamento com fornecedores e outras contratadas e
revisdo conjunta de desempenho e melhorias.

8.1.6. Administrar, monitorar, operar e sustentar o ambiente de Datacenter Fisico "padrao” Tier 3, inclusive com emissao diaria de relatérios.

8.1.7. A CONTRATADA devera promover a qualificagdo atualizada de sua equipe quanto aos conhecimentos necessarios para o suporte e sustentagdo dos Itens de
Configuragdo do contrato, de acordo com as melhores praticas do mercado.

8.1.8. Prestar todos os servigos utilizando as melhores praticas consagradas de mercado, tais como: ITIL, ABNT NBR/ISO 20000, ABNT NBR/ISO

27000 e COBIT.



8.1.9. Prestar consultoria e realizar a implementagdo de processos de gerenciamento de servigos de TIC, abrangendo a gestdo de incidentes, analise de riscos,
requisigdes, acesso aos ambientes, configuragdo de ativos de hardware e software, gerenciamento de mudangas, gerenciamento de liberagdo, transferéncia de tecnologia,
escalabilidade, disponibilidade, performance e continuidade dos servigos de TIC, catalogo de servigos e niveis de servigo.

8.1.10. Implementar graficos e dashboards que contenham informagdes referentes a verificacdo dos indices de niveis de servigo, dos indicadores de desempenho e
demais solicitados pela Equipe de Gestéo e Fiscalizagdo Contratual de acordo com o que for estabelecido neste Termo de Referéncia.

8.1.11. Sob a orientag@o e supervisio da CONTRATANTE, a CONTRATADA devera dar suporte a evolugdo dos mecanismos de seguranga da informagdo, com o
objetivo de resguardar e proteger as informagdes da CONTRATANTE observando o regramento juridico pertinente.

8.1.12. Prestar servigo de sustentacdo de software, o qual corresponde ao conjunto de atividades necessarias para manter a disponibilidade, estabilidade e desempenho
do software em produgédo, dentro dos niveis de servigo estabelecidos pela CONTRATANTE, considerando aspectos previstos na Portaria SGD/MGI n° 750/2023, a qual
admite, no escopo desse servigo, a execugdo de manutengdes de pequeno porte.

8.2. REQUISITOS TECNICOS

8.2.1. A prestagao dos servigos de suporte e sustentacdo a infraestrutura e operagdes de TIC da CONTRATANTE devera ser executada e entregue de acordo com os
padrdes definidos neste Termo de Referéncia.

8.2.2. Os servigos contratados serdo para Manutengdo da Saude Operacional do Ambiente de TIC e Melhoria Continua no Ambiente de TIC.

8.2.3. O servigo de operagdo e monitoramento do ambiente de TIC sera 24x7, ou seja, 24 horas por dia, durante 7 dias por semana.

8.2.4. A base de conhecimento da CONTRATANTE devera ser mantida atualizada e com a documentagdo mais recente, onde deverdo constar todos os

procedimentos operacionais, rotinas, modelos e pardmetros de configuracao utilizados e definidos na vigéncia do contrato.

8.2.5. As tarefas deverdo ser realizadas com base em boas praticas nacionais e internacionais voltadas para tecnologia da informagdo, preconizadas por modelos
como ITIL (Information Technology Infraestructure Library) e MGP SISP (Metodologia de Gerenciamento de Projetos do SISP), bem como de acordo com as normas e
procedimentos da CONTRATANTE e de suas areas técnicas.

8.3. REQUISITOS DOS SERVICOS CONTRATADOS

8.3.1. A definig¢do do objeto desta contratagdo obedece a um agrupamento de servigos especializados por natureza, com caracteristicas e complexidades técnicas
diferenciadas entre si, que requerem a adogdo de metodologias e de boas praticas para alcangar o alto nivel de maturidade nos servigos executados.

8.3.2. A CONTRATADA devera atender aos requisitos técnicos contidos no Catalogo de Servigos e nas Especificagdes Técnicas, que serdo objeto de atualizagdo
pela CONTRATANTE.

8.3.3. A CONTRATANTE podera incluir novos itens de configuragdo em seu Catalogo de Servigos, que porventura forem adquiridos, desenvolvidos ou obtidos via

cooperagdo, os quais deverdo ser sustentados pela CONTRATADA.

8.3.4. A prestagdo dos servigos de sustentagdo de softwares deve observar, no que couber, os padrdes e normas aplicaveis a engenharia de software, a exemplo de:
ABNT NBR ISO/IEC-IEEE 12.207/2021 (Processos de ciclo de vida de software), ISO/IEC-IEEE 14.764/2022 (Processo de manutenc¢do de software) e ISO/IEC-IEEE
25.010/2011 (Qualidade de Software).

8.3.5. A CONTRATADA podera, a seu 6nus, e mediante previa autorizagdo da CONTRATANTE, desenvolver, avaliar e incorporar métodos, processos e
tecnologias para a melhoria na forma da execuc@o contratual dos servigos ora contratados, desde que seus procedimentos estejam em conformidade com as definigdes,
premissas e recomendagdes técnicas para o aumento da maturidade do ambiente computacional da CONTRATANTE e de acordo com os indices de niveis de servigo.

8.3.6. Os servigos serdo demandados por meio de ordens de servigos ou outras formas de chamados técnicos, observando as recomendagdes do Catalogo de Servigos.

8.3.7. A CONTRATANTE demandara e fiscalizara a entrega dos servigos contratados segundo os critérios, padrdes e métricas estabelecidos nesta contratagdo,
ficando a encargo da CONTRATADA a gestdo operacional do processo de execugao.

8.3.8. O periodo de estabilizagdo permitira 8 CONTRATADA avaliar as condigdes técnicas de execugdo, de ambiente, assim como o real quantitativo de pessoal
necessario a execucdo dos servigos ora contratados, respeitando o quantitativo minimo estabelecido de colaboradores alocados.

8.3.9. A CONTRATADA devera assegurar a atualizagdo tecnoldgica permanente de seus profissionais, habilitando-os nos componentes de hardware e software
utilizados pela CONTRATANTE, os quais podem ser adquiridos ou implementados no curso do contrato.

8.3.10. E parte obrigatoria dos servigos prestados pela CONTRATADA a atualizagio da documentagdo das rotinas e a confecgdo dos relatorios técnicos estando ao
seu encargo, sob a aprovagdo da CONTRATANTE, a proposta do modelo a ser utilizado na padronizagdo destes documentos e relatorios, bem como sua periodicidade.
8.3.11. Devera manter atualizada a base de conhecimento da CONTRATANTE com a documenta¢do mais recente. Todos os procedimentos operacionais, rotinas,
modelos e pardmetros de configurac@o utilizados e definidos na vigéncia do contrato deverdo constar desta base.

8.3.12. No caso de a CONTRATANTE possuir ferramentas de gerenciamento e monitoramento de TIC, a CONTRATADA devera adequar a solugdo as necessidades
do contrato; contudo, na impossibilidade de adequagdo, tecnicamente demonstrada pela CONTRATADA e aprovada pela CONTRATANTE, a CONTRATADA devera
disponibilizar uma nova solu¢do sem qualquer 6nus 8 CONTRATANTE.

8.3.13. Todos os servigos que envolvam agdes de desenvolvimento e implementagdo de atividades de melhoria continua no ambiente, obedecerdo a uma estruturagéo e
planejamento prévios da CONTRATADA e autorizagdo da CONTRATANTE, onde serdo estabelecidos os prazos, horarios e condigdes gerais da execugio destas atividades.
8.3.14. A prestagdo de servigos de TIC devera ser executada e entregue nos padroes de qualidade estipulados pela CONTRATANTE e a custo previamente estimado.
8.3.15. Todas as tarefas executadas no decorrer do contrato serdo previamente definidas e o seu custo de execucdo serd estabelecido com base nos quantitativos,
diversidade tecnologica e relevancia dos Itens de Configuragao (ICs) presentes no ambiente de TIC, com custo por IC.

8.3.16. Os servigos contratados serdo para Sustentagdo de TIC, Operagdo ¢ Monitoragdo do Ambiente de TIC e Melhoria Continua no Ambiente de TIC, as quais
envolvem manutengdes, atividades planejadas e controladas, visando garantir seu funcionamento adequado, sua seguranga e sua evolugdo continua.

8.3.17. O servigo de operagdo e monitoramento do ambiente de TIC sera prestado de forma ininterrupta, ou seja, vinte e quatro horas por dia, durante sete dias por
semana.

8.3.18. A CONTRATADA devera realizar todas as tarefas com base em boas praticas nacionais e internacionais voltadas para TIC, preconizadas por modelos como
ITIL e MGP SISP, bem como de acordo com as normas e procedimentos da CONTRATANTE e de suas areas técnicas.

8.3.19. Os servigos deverao ser executados em observancia aos seguintes requisitos:

8.3.19.1. Observancia as boas praticas preconizadas por modelos como ITIL, COBIT, PRINCE2, PMBOK e modelos norteadores do SISP;

8.3.19.2. Execugdo dentro dos pardmetros estabelecidos neste processo de contratagdo, com observancia as recomendagdes aceitas pela boa técnica, normas e legislagéao,
bem como observar conduta adequada na utilizagdo dos materiais, equipamentos, ferramentas e utensilios, observando sempre os critérios de qualidade;

8.3.19.3. Adequagdo aos padrdes normativos orientados pela legislagdo vigente, pelas normas do Distrito Federal e, em especifico, as normas internas da
CONTRATANTE;

8.3.19.4. Elaboragdo de documentos, relatorios gerenciais e outros, referentes ao acompanhamento da execugdo das Ordens de Servigos ou outras formas de chamados
técnicos independentemente de solicitagio da CONTRATANTE;

8.3.19.5. Realizagao dos servigos de modo que ndo prejudiquem o andamento normal das atividades da CONTRATANTE em horario de seu expediente;

8.3.19.6. Implantag@o do planejamento, sua execucdo e supervisdo permanente dos servicos demandados.

8.3.20. Séo requisitos exigidos com relagdo aos Recursos Profissionais da CONTRATADA atuante no contrato:

8.3.20.1. A CONTRATADA designara um Preposto e um substituto que deverdo assumir, pessoal e diretamente, a gestdo administrativa do contrato, a execugdo e

coordenagdo dos servigos;

8.3.20.2. O preposto ou seu substituto devera estar disponivel nas dependéncias da CONTRATANTE sempre que necessario ou requisitado, nos dias uteis, no horario
comercial, e acessiveis por contato telefonico em qualquer outro horario, inclusive em feriados e finais de semana, conforme orienta 0 Acérdao n° 1.382/2009 - Plenario,
abaixo:



()

"determinagdo ao Ministério dos Transportes, em rela¢do aos servi¢os de Tecnologia da Informagdo, para que exija das empresas CONTRATADAS a
designagdo formal de preposto a ser mantido no local dos servigos, para representa-las durante a execug¢ao contratual (item 9.1.12, TC.-021.988/2007-8,
Acordao n° 1.382/2009-Plendario)”.

()
8.3.20.3. Cabe a CONTRATADA disponibilizar 2 (dois) gerentes técnicos que ndo acumulem a fungdo de Preposto e que devem atuar nas instalagdes da
CONTRATANTE de forma presencial, nos dias iteis, no horario comercial, e, sempre que necessario, em qualquer outro horario, inclusive em feriados e finais de semana.
8.3.20.4. O preposto e os gerentes técnicos deverdo informar 8 CONTRATANTE sobre problemas que possam repercutir na continuidade dos servigos ou dos negocios
da CONTRATANTE, no momento em que estes ocorrerem.
8.3.21. A CONTRATADA devera ainda:
8.3.21.1. Responsabilizar-se pelo credenciamento e descredenciamento de seus colaboradores para acesso as dependéncias da CONTRATANTE, assumindo quaisquer
prejuizos porventura causados por seus profissionais;
8.3.21.2. Fornecer todos os materiais necessarios a perfeita instalacdo, execucdo e funcionamento de suas atividades, quando exercidas remotamente;
8.3.21.3. Informar e solicitar, no prazo maximo de 24 (vinte e quatro) horas, o descredenciamento dos profissionais desvinculados da prestagdo de servigos com a
CONTRATANTE;
8.3.21.4. Devolver todos os recursos e equipamentos utilizados pela CONTRATADA, de propriedade da CONTRATANTE, juntamente com o descredenciamento;
8.3.22. O Modelo de Ordem de Servigo aplicavel a presente Contratagdo encontra-se descrito no ANEXO VIII - MODELO DE ORDEM DE SERVICO.
8.3.23. A descrigio das atividades encontra-se no ANEXO I — ESPECIFICACOES TECNICAS DOS SERVICOS.
8.3.24. Caso ocorra algum impedimento 8 CONTRATADA para executar seus servigos no ambiente tecnologico da CONTRATANTE, por razdes que ndo sejam de
sua responsabilidade, a remuneragao do periodo de impedimento sera proporcional 4 média dos ultimos 3 (trés) meses do servigo impedido.
8.4. REQUISITOS DE FORMACAO DA EQUIPE
8.4.1. A CONTRATADA devera:
8.4.1.1. Garantir que os profissionais estejam aptos para execucao dos servigos durante toda vigéncia contratual,
8.4.1.2. Assegurar a disponibilizagdo dos profissionais necessarios para a continuidade dos servigos de sustentagdo de TIC imediatamente apds a assinatura do
CONTRATO e realiza¢@o da reunido inicial, apresentando-os na ocasido;
8.4.1.3. Apresentar novos funcionarios a equipe da CONTRATANTE em virtude de substitui¢des e desligamentos;
8.4.1.4. Manter o quantitativo minimo apresentado em sua proposta sob risco de incorrer em inadimplemento parcial do contrato e nas sangdes cabiveis;
8.4.1.5. Na selegdo dos profissionais que atuardo na execugdo direta dos servigos contratados a CONTRATADA, buscar perfis que se adequem as seguintes
habilidades desejadas:
8.4.1.6. Capacidade de comprometer-se com a qualidade da entrega dos servigos e com seu papel dentro da operagdo, compreender de forma clara o contexto global de
atividades e suas atribui¢des especificas;
8.4.1.7. Capacidade de compreender os servigos executados identificando oportunidades de aplicagdo dos conhecimentos e/ou técnicas mais adequadas para cada
trabalho/atividade e de perceber oportunidades de melhoria dos servigos executados;
8.4.1.8. Capacidade de manter postura profissional adequada com seu papel e atuar como facilitador para a resolug@o de problemas e conflitos no dia a dia;
8.4.1.9. Iniciativa para buscar e apresentar solugdes para problemas do dia a dia dos servigos para sempre atender as necessidades da CONTRATANTE e do interesse

publico, sendo este o objetivo final da contratagao;

8.4.1.10. Boa capacidade de relacionamento interpessoal e perfil de intermediador em conflitos entre os proprios colaboradores da CONTRATADA e entre outras
equipes e pessoas atuantes nos ambientes da CONTRATANTE.

8.4.1.11. Nos casos de reposigdes/substitui¢des inesperadas por conta de desligamento definitivo ou licenga do profissional ou aquelas solicitadas motivadamente pela
CONTRATANTE, de acordo com as disposigdes legais, no decorrer da execugdo dos servigos, a CONTRATADA devera repor o profissional em até 30 (trinta) dias corridos,

sendo de sua responsabilidade a transmissdo de conhecimento dos servigos, ndo isentando a CONTRATADA das penalidades previstas em caso de ndo cumprimento dos
indices de niveis de servigo e/ou de critérios de qualidade/aceitagio;

8.4.1.12. A empresa CONTRATADA ¢ responsavel pela continua reciclagem e aprimoramento do conhecimento dos seus técnicos, de modo a capacita-los a atender as
demandas atuais e futuras da CONTRATANTE, bem como as atualizagdes tecnoldgicas e/ou produtos que vierem a ser implementados durante a vigéncia contratual.

8.4.1.13. Na data de inicio da execugdo dos servigos, a CONTRATADA devera garantir que todos os profissionais estejam aptos e disponiveis para inicio imediato,
garantindo a continuidade dos servigos de TIC da CONTRATANTE.

8.4.1.14. O dimensionamento geral das equipes e a alocagdo dos profissionais dentro das escalas de servigos para a perfeita execucdo e adequagdo das atividades serdo
de responsabilidade da CONTRATADA, que devera informar discriminadamente em sua proposta, devendo ser em quantidade suficiente para o cumprimento integral das
metas exigidas neste Termo de Referéncia.

8.4.1.15. O quantitativo discriminado em proposta sera considerado como minimo inicial e, caso haja necessidade, em sede de execugdo do contrato, a CONTRATADA
podera ajusta-lo, em comum acordo com a CONTRATANTE, de modo a garantir a perfeita prestagao do servigo.

8.4.1.16. A CONTRATADA devera alocar o niimero de profissionais para os servigos em quantidade suficiente para cobrir todo o periodo em que for executado,
observando a jornada de trabalho dos profissionais e o horario de funcionamento do servigo, de acordo as exigéncias previstas neste Termo de Referéncia.

8.4.1.17. A contratada devera manter escalas visando garantira a manutengao, operagdo e monitoramento 24h do dia, 7 dias por semana.

8.5. REQUISITOS DE GARANTIA

8.5.1. Fornecer garantia de todos os servigos executados durante toda a vigéncia contratual, e durante 90 (noventa) dias apos eventual rescisdo contratual, seja ela
unilateral ou bilateral.

8.6. REQUISITOS DE MANUTENCOES

8.6.1. Os servigos de suporte técnico serdo prestados 24 horas por dia, sete dias por semana, podendo os atendimentos de suporte ocorrerem de forma presencial ou
via acesso remoto aos ativos computacionais da CONTRATANTE.

8.6.2. As manutengdes no escopo de Satide Operacional serdo do tipo preventiva, adaptativa e corretiva, a serem executados de forma emergencial ou programada.
8.6.3. As manutengdes, em sede de Melhoria Continua, serdo do tipo evolutiva.

8.6.4. Os servigos deverdo ser executados de acordo com o determinado neste Termo de Referéncia, e segundo os prazos informados.

8.6.5. Em caso de ndo execugdo dos servigos conforme previsto, havera aplicagéo e glosas e sangdes.

8.7. REQUISITOS DE CAPACITACAO

8.7.1. A CONTRATADA ficara responsavel por capacitar as suas equipes para a execugdo dos servigos contratados.

8.8. REQUISITOS TEMPORAIS

8.8.1. A contratagdo do servigo devera entrar em vigor dia seguinta ao fim do contrato atual.

8.8.2. A CONTRATADA tera 30 (trinta) dias, ainda dentro da vigéncia do atual contrato, para se preparar a prestagdo dos servigos, sendo esse periodo chamado de

Fase de Preparagéo.

8.8.3. O prazo de prestagdo dos servicos sera de 12 (doze) meses, a contar do inicio da fase de Producéo, cabendo a aplicacdo das prorrogagdes legais.



8.9. REQUISITOS DE SEGURANCA

8.9.1. A CONTRATADA devera observar todas as normas e procedimentos de seguranca implementados no ambiente de Tecnologia da Informagdo e Comunicagao
- TIC da CONTRATANTE.
8.9.2. A CONTRATADA devera credenciar junto a CONTRATANTE, seus profissionais, caso seja necessario, o acesso as instalagdes da CONTRATANTE para

prestagdo de servigos.

8.9.3. A CONTRATADA devera identificar qualquer equipamento de sua propriedade, que venha a ser instalado nas dependéncias da CONTRATANTE, utilizando
placas de controle patrimonial, selos de seguranca, etc.

8.9.4. A CONTRATADA devera abster-se, qualquer que seja a hipotese, de veicular publicidade ou qualquer outra informagdo acerca dos servigos, objeto do Termo
de Referéncia, sem prévia autorizagao.

8.9.5. A CONTRATADA devera garantir absoluto sigilo sobre todos os processos, informagdes e quaisquer outros dados disponibilizados pela CONTRATANTE em
fungdo das peculiaridades dos servigos a serem prestados, salvo em caso de quebra de sigilo de telecomunicagdes determinada por autoridade judiciaria e, em conformidade
com a Lei Geral de Prote¢ao de Dados - LGPD (Lei n° 13.709, de 14 de agosto de 2018).

8.9.6. Manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas a politica de seguranga, as
configuragdes de hardware e de softwares, as informagdes relativas ao processo de instalagdo, configuragdo e adaptagdes de produtos, ferramentas e equipamentos, bem como
as informagdes relativas ao processo de implementagdo dos mecanismos de criptografia e autenticagdo no ambiente da CONTRATANTE.

8.9.7. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas a propriedade intelectual e
direitos autorais das solugdes de Tecnologia da Informagdo e Comunicagdo e do negécio da CONTRATANTE.

8.9.8. Os empregados da CONTRATADA deverdo assinar Termo de Compromisso e Manutengdo de Sigilo (ANEXO IX) antes de iniciar suas atividades junto a
CONTRATANTE.

8.9.9. Os empregados da CONTRATADA ndo poderdo entrar com equipamentos pessoais, tais como, computadores, HDDs, pendrives, ou quaisquer outros
dispositivos de armazenamento, salvo com a devida autorizagdo da CONTRATANTE, com vistas a mitigar vazamentos e¢/ou uso indevido de informagdes/dados.

8.9.10. Garantir a Disponibilidade, Integridade, Confidencialidade e Autenticidade do ambiente de TIC da CONTRATANTE.

8.9.11. Aplicar boas praticas do Center for Internet Security (CIS) e do National Institute of Standards and Technology (NIST), a critério da CONTRATANTE.

8.9.12. Prospectar e implementar solugdes de seguranga da informagéo aplicando, sempre que possivel, um modelo de seguranga Zero Trust;

8.9.13. Definir, apresentar e executar processo de gestdo de riscos de seguranga da informac@o nos ambientes gerenciados sob sua responsabilidade técnica;

8.9.14. Garantir a rastreabilidade das agdes realizadas nos ambientes gerenciados sob sua responsabilidade técnica, mantendo trilhas de auditoria de seguranga da
informagdo;

8.9.15. A execugdo dos servigos de forma remota, quando permitido fora das dependéncias da CONTRATANTE, devera cumprir as seguintes diretrizes de segurancga:
8.9.16. Firewall com anti-virus e IPS, delimitando o perimetro da rede, inclusive para entrada e saida de trafego da rede da CONTRATANTE

8.9.17. Endpoint Protection com mecanismos de protecdo com base em assinaturas e em comportamentos

8.10. Na hipotese dos colaboradores da CONTRATADA trabalharem remotamente, os seguintes requisitos devem ser cumpridos:

8.10.1. Todo acesso ao ambiente da CONTRATANTE deve ser realizado por meio do ambiente corporativo da CONTRATADA, considerando os mecanismos de
seguranga obrigatorios pontuados no item 3.9.14., salvo em casos excepcionais autorizados pela CONTRATANTE.

8.10.2. Os colaboradores devem ser capacitados quanto as boas praticas de seguranca da informagdo, ndo excluindo as certificagdes exigidas neste Termo de
Referéncia.

8.10.3. A CONTRATADA deve prover recursos suficientes e com a adequada seguranga para seus colaboradores.

8.10.4. Outras atividades poderao ser executadas remotamente, desde que autorizado pela CONTRATANTE e em conformidade com as exigéncias de seguranga.
8.10.5. A CONTRATADA devera atender toda a legislagdo vigente que trata da seguranga da informagdo do ambito do Governo do Distrito Federal, e principalmente
no ambito da CONTRATANTE, tais como o PDSI, PSI, PCI, Portaria n® 220/2018 ¢ Portaria n° 224/2023.

8.11. REQUISITOS SOCIAIS, AMBIENTAIS, CULTURAIS E DE SUSTENTABILIDADE

8.11.1. A CONTRATADA devera adotar as praticas de sustentabilidade na execugdo dos servigos, em consondncia a Lei Distrital n® 4.774/2012, que dispde sobre os

critérios de sustentabilidade ambiental na aquisi¢do de bens e na contratagdo de obras e servigos pelo Distrito Federal.

8.11.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio
de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo Governo do
Distrito Federal e pela CONTRATANTE.

8.11.3. A CONTRATADA deve respeitar as Normas Brasileiras — NBR, publicadas pela ABNT, sobre residuos solidos.

8.12. REQUISITOS LEGAIS

8.12.1. Lein® 14.133, de 01 de abril de 2021 — estabelece normas gerais de licitagdo e contratagdo para as Administragdes Publicas diretas, autarquicas e fundacionais
da Unido, dos Estados, do Distrito Federal e dos Municipios.

8.12.2. Lein 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD);

8.12.3. Decreto n° 3.555, de 08 de agosto de 2000 — aprova o regulamento para a modalidade de licitagdo denominada pregdo, para a aquisi¢do de bens e servigos
comuns;

8.12.4. Decreto n° 7.845, de 14 de novembro de 2012 — regulamenta procedimentos para credenciamento de seguranga e tratamento de informagdo classificada em
qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranga e Credenciamento;

8.12.5. Lei Distrital n® 4.770, de 22 de fevereiro de 2012 — dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens e na contratagdo de obras e
servicos pelo Distrito Federal;

8.12.6. Lei Distrital n® 5.525, de 26 de agosto de 2015 — estabelece que, em compras e contratagdes de bens e servigos, qualquer que seja a modalidade de licitagdo, o
valor a ser pago nao seja superior a média de pre¢os do mercado, no ambito do Distrito Federal, e da outras providéncias;

8.12.7. Decreto Distrital n° 38.934, de 15 de marco de 2018 — dispde sobre a aplicagdo, no ambito da Administragdo Publica Direta e Indireta do Distrito Federal, da
Instrugao Normativa n° 05, de 25 de maio de 2017, da Secretaria de Gestdo do Ministério do Planejamento, Desenvolvimento e Gestdo;,

8.12.8. Decreto Distrital n° 39.978, de 25 de julho de 2019 — Dispde sobre a contratagdo de servigos publicos sob o regime de execugdo indireta pela administragdo
direta e indireta do Distrito Federal;

8.12.9. Decreto Distrital n® 44.330, de 16 de Margo de 2023 — Regulamenta a Lei Federal n® 14.133, de 1° de abril de 2021, Lei de Licitagdes e Contratos

Administrativos, no &mbito da Administragdo Publica direta, autarquica e fundacional do Distrito Federal.

8.12.10. Instrugdo Normativa SLTI/MP n° 05/2017, de 26 de maio de 2017 — Dispde sobre os procedimentos de contratagdo de servigos sob o regime de execucdo
indireta no ambito da Administragdo Publica federal direta, autarquica e fundacional.

8.12.11. Instrugao Normativa SEGES/ME n° 98, de 26 de dezembro de 2022 - Estabelece regras e diretrizes para o procedimento de contratagdo de servigos sob o
regime de execugdo indireta de que dispde a Lei n° 14.133, de 1° de abril de 2021, no ambito da Administragdo Publica federal direta, autarquica e fundacional.

8.12.12. Instru¢do Normativa SGD/ME n° 94/2022, de 23 de dezembro de 2022 — Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagio e
Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

8.13. DESCRICAO DA SOLUCAO
8.13.1. Detalhamento do Objeto



8.13.1.1. Contratagdo de empresa para prestagdo de servigos técnicos especializados na area de Tecnologia da Informagdo e Comunicagao (TIC), compreendendo o
planejamento, implantagdo, monitoramento, operagdo, diagnostico e execucgdo continuada de servigos relacionados ao ambiente computacional, e Suporte Técnico a
infraestrutura e aos usuarios de solug¢des de TIC da Policia Civil do Distrito Federal (PCDF).

8.13.2. Bens e Servicos que compdem a Solucio

Tipo de servigo

1.Servicos de Manutenciio da Satide Operacional

1.1.Central de Servigos (niveis 1, 2 e 3) 24h
1.2.Sustentagdo (niveis 2 e 3) %h - 19h
1.3.Monitoramento (niveis 1 e 2) 24h

1.4.Manutengao Programada (niveis 2 ¢ 3) | 9h- 19h

1.5.Manuten¢do Emergencial (niveis 2 e 3) | 24h

2.Melhoria continua no ambiente de TIC | h - 19h

8.14. Servicos de Manutencdo da Saiide Operacional

8.14.1. Trata-se de Central de Servigos, Sustentagdo, Monitoramento, Manuten¢des Programada e Emergencial, envolvendo todos os componentes e tecnologias
empregados na TIC da CONTRATANTE, os quais podem estar on-premises ou em nuvem, bem como os servicos de TIC disponibilizados para a entrega de solugdo de
sustentac@o de infraestrutura e software.

8.14.2. As atividades de Sustentagdo e Monitoramento permitem identificar condigdes de risco para a continuidade dos negdcios da CONTRATANTE e interrupgdes
de servigos de forma precoce.

8.14.3. As manutengdes programadas, avaliados os riscos de disponibilidade e impacto ao ambiente produtivo, serdo realizadas preferencialmente dentro do horario
comercial, podendo ocorrer fora desse horario nas situagdes em que a manutengio impactar os negoécios da CONTRATANTE.

8.14.4. As manutengdes emergenciais podem ser executadas a qualquer tempo ou horario, a critério da CONTRATANTE.

8.15. Central de Servicos

8.15.1. A Central de Servigos concentra todos os chamados e funciona como ponto unico de contato (SPOC - Single Point of Contact) entre os usudrios € 0s servigos
prestados pela TIC da CONTRATANTE.

8.15.2. As demandas encaminhadas a Central de Servigos deverdo ser suportadas por processos adequados, conforme o seu tipo, devendo ser distribuidas para as

unidades técnicas com o devido gerenciamento dos servigos demandados.

8.15.3. Além da Central de Servigos como ponto tnico de contato para os servigos a serem contratados, deverdo ser implementadas as disciplinas de Gerenciamento
de Incidentes, Cumprimento de Requisi¢des de Servigo, Gerenciamento de Mudangas, Gerenciamento de Problema, Gerenciamento de Configuragdo e Ativos de Servigo e
Gerenciamento de Nivel de Servigo.

8.15.4. A CONTRATADA devera dispor de ferramentas que permitam, de forma segura, o acesso remoto ao ambiente interno da CONTRATANTE. As referidas
ferramentas deverdo permitir a gravacdo do acesso remoto, bem como das ligagdes telefonicas, proporcionando assim a auditoria das agdes executadas, observando-se o
regramento previsto na LGPD (Lei Geral de Prote¢ao de Dados).

8.15.5. A Central de Servigos devera ser alocada nas instalagdes da CONTRATADA, devendo manter os 1° e 2° niveis em regime de funcionamento de 24h e o 3°
nivel em regime de sobreaviso.

8.15.6. A Central de Servigos devera atuar de forma a suprir eventuais necessidades da Sustentagdo, devendo a CONTRATADA, em casos de aumento repentino de

volume ou complexidade de demanda, alocar forga de trabalho capaz de atender as necessidades da CONTRATANTE dentro dos Niveis de Servigo estabelecidos.

8.15.7. Em caso da persisténcia do incremento de volume ou complexidade de demanda, que afetem os padrdes estabelecidos nos Niveis de Servigo, a
CONTRATADA devera reforgar a equipe de sustentacdo alocada na CONTRATANTE.

8.15.8. A CONTRATADA devera dispor de equipes de suporte técnico capacitadas a atender as demandas e atividades previstas pelos processos definidos. As

Equipes de Suporte da Central de Servigos deverdo ser categorizadas como Equipes de 1°, 2° e 3° niveis.

8.15.9. A Equipe de Suporte de 1° Nivel devera ser formada por profissionais aptos a realizar atividades de baixa complexidade, executadas remotamente. Caso
necessario, estes profissionais poderdo realizar outras atividades, independentemente de sua complexidade, desde que suportadas por processos previamente definidos e
contidos na base de conhecimento, atuando exclusivamente na Central de Servigos em regime de 24 horas.

8.15.10. A Equipe de Suporte de 2° Nivel devera ser formada por profissionais aptos a realizar atividades de complexidade baixa até intermediaria, executadas remota
e/ou presencialmente. Caso necessario, estes profissionais poderdo realizar outras atividades, independentemente de sua complexidade, desde que suportadas por processos
previamente definidos e contidos na base de conhecimento, devendo gerir os problemas em regime de 24 horas na Central de Servigos.

8.15.11. A Equipe de Suporte de 3° Nivel devera ser formada por profissionais especialistas aptos a realizar atividades de complexidade baixa até avangada, executadas
remota e/ou presencialmente. Dentre suas atribuigdes estara o suporte as equipes de 1° e 2° niveis, mediante geragdo de processos, devendo atuar em regime de sobreaviso.
8.15.12. Cabe a CONTRATADA disponibilizar o(s) veiculo(s) para o atendimento externo, inclusive nos regimes de 24 horas, caso ndo haja possibilidade de
atendimento remoto.

8.15.13. Cabe ainda a CONTRATADA o fornecimento das ferramentas necessarias a execugdo dos servicos inerentes a Central de Servigos tais como, alicates
crimpadores, identificadores de cabos e tomadas de telecomunicagdes, multimetros, parafusadeiras e outros.

8.16. Sustentacao

8.16.1. A Sustentagdo devera ser nas instalagdes da CONTRATANTE, devendo manter os 2° e 3° niveis em horario comercial, com parcela do 2° nivel em regime de
24 horas.

8.16.2. E possivel, excepcionalmente e a critério da CONTRATANTE, a autorizagio de prestagdo de servigo na modalidade hibrida ou remota por parte da equipe de
3° nivel.

8.16.3. A CONTRATADA devera manter parte da equipe local de 3° Nivel em regime de sobreaviso para atendimento e integragdo com a Central de Servigos em caso

de necessidade de acionamento.

8.16.4. O Regime de Sobreaviso deve ser mantido pela CONTRATADA com, pelo menos, 01 (um) analista de cada Torre de Servigos que faga parte do atendimento
do contrato, para garantir os indicadores de disponibilidade do contrato e para fazer o pronto atendimento dos eventuais incidentes e problemas que venham a ocorrer em
horario diferente do expediente padrao.

8.16.5. Além disso, o analista de sobreaviso podera ser acionado para atender determinadas demandas urgentes, cadastradas no Catalogo de Servigo, que precisem,
eventualmente, serem executadas de forma mais imediata e ndo possam aguardar para serem executadas em horario de expediente normal.

8.16.6. O sobreaviso deve cobrir o “horario extraordinario”, ou seja, qualquer horario fora do expediente da CONTRATANTE, inclusive sabados, domingos, feriados,
pontos facultativos e nas excepcionalidades de suspensdo do expediente.

8.16.7. A Equipe de Suporte de 2° Nivel devera ser formada por profissionais aptos a realizar atividades de complexidade baixa até intermediaria, executadas remota
e/ou presencialmente. Caso necessario, estes profissionais poderdo realizar outras atividades, independentemente de sua complexidade, podendo-se valer de processos
previamente estabelecidos e contidos na base de conhecimento, devendo gerir os incidentes e requisi¢des de servigo em regime de 24 horas. Dentre suas atribui¢des também
estara o suporte a equipe de 1° nivel da Central de Servigos, mediante geragdo de processos.



8.16.8. A Equipe de Suporte de 3° Nivel devera ser formada por profissionais especialistas aptos a realizar atividades de complexidade baixa até avangada, executadas
remota e/ou presencialmente. Dentre suas atribuigdes estara o suporte as equipes de 1° nivel da Central de Servigos e 2° nivel da Central de Servicos e Sustentago.

8.16.9. A CONTRATADA devera manter parte da Equipe de Suporte de Nivel 3 em regime de sobreaviso.

8.16.10. Para sustentag@o se faz necessario o conhecimento dos processos negociais da CONTRATANTE, devendo a CONTRATADA dispor dos recursos e realizar as
atividades necessarias para o atingimento deste objetivo, inclusive o levantamento dos processos negociais da CONTRATANTE.

8.16.11. Cabe a CONTRATADA disponibilizar o(s) veiculo(s) para o atendimento externo, inclusive nos regimes de 24 horas.

8.16.12. Cabe ainda a CONTRATADA o fornecimento das ferramentas necessarias a execugdo dos servicos inerentes a Central de Servigos tais como, alicates
crimpadores, identificadores de cabos e tomadas de telecomunicagdes, multimetros, parafusadeiras e outros.

8.16.13. A CONTRATADA devera, por delegagdo da CONTRATANTE, realizar abertura de chamados junto a outras empresas/orgéos que deem suporte aos itens e
configuragao.

8.16.14. Para a realiza¢do dos atendimentos, a CONTRATADA podera realizar o transporte de bens patrimoniais, devendo, para tanto, realizar o registro de entrada e
saida dos bens, bem como se responsabilizar em caso de perda, dano ou extravio dos mesmos.

8.17. Monitoramento

8.17.1. O monitoramento NOC devera ser nas instalagdes da CONTRATANTE e da CONTRATADA, simultaneamente.

8.17.2. O monitoramento SOC devera ser nas instalagdes da CONTRATANTE.

8.17.3. Os servigos de monitoramento deverdo ser executados com uso de ferramentas para mensurar o comportamento de cada componente ¢ monitorar os alarmes a
eles vinculados.

8.17.4. As ferramentas de monitoramento serdo de escolna da CONTRATANTE, podendo a CONTRATADA sugerir outra a ser empregada, devendo essa ser
aprovada pela CONTRATANTE.

8.17.5. As ferramentas de monitoramento, sempre que possivel, devem realizar abertura automatizada de chamados.

8.18. Manuten¢io programada

8.18.1. As atividades de Manuteng@o Programada deverdo ser:

8.18.1.1. Planejadas pela CONTRATADA e aprovadas previamente pela CONTRATANTE, levando-se em consideragdo os em riscos de disponibilidade e impacto ao
ambiente produtivo

8.18.1.2. Realizadas, preferencialmente, dentro do horario comercial, podendo ocorrer fora desse horario nas situagdes em que a manutengdo impactar os negocios da
CONTRATANTE;

8.18.1.3. Precedidas de analise de riscos inerentes a sua execugdo, prevendo plano de reestabelecimento ao estado anterior.

8.18.2. Manuten¢io emergencial

8.18.3. Representam as atividades que requerem interven¢do imediata, por requerimento da manutengdo do ambiente produtivo ou necessidade premente de
atendimento podendo ser requerida a qualquer tempo ou horario, util ou ndo util.

8.18.4. Deverdo ser documentadas de forma a fomentar a produgao de informagdes a serem inseridas na Base de Conhecimento.

8.19. Servigos de melhoria continua no ambiente de TIC

8.19.1. Responsavel por toda e qualquer evolugdo tecnologica que visa aumentar a maturidade de TIC.

8.19.2. Tem como objetivo aumentar a eficiéncia, melhorar a eficacia e otimizar os custos dos servigos e processos de gerenciamento de TIC.

8.19.3. Requer planejamento, analise, projeto, implementagio, testes e agdes de transferéncia de conhecimento.

8.19.4. Envolve manutengdes evolutivas e defini¢do, modelagem e desenho de processos.

8.19.5. Deverdo ser, preferencialmente, aplicadas metodologias ageis, podendo a CONTRATADA sugerir metodologia diversa, desde que aprovada pela
CONTRATANTE.

8.19.6. A CONTRATADA devera promover a organizagdo e mapeamento de processos a serem melhorados.

8.19.7. Dentro do escopo da Melhoria Continua estdo abrangidos analise, codificagdo, documentagdo, implementagdo, implantagdo, manutengao e rotinas operacionais

relacionadas a ambientes de desenvolvimento, homologacdo e produgdo de sistemas corporativos ja desenvolvidos por servidores efetivos da CONTRATANTE, sendo
vedado o desenvolvimento de novas aplicagdes pela CONTRATADA.

8.20. Modelo conceitual para medi¢do dos servicos embasado em Niveis Minimos de Servi¢o
8.20.1. A importancia desse método ja foi reconhecida pelo TCU no Acérdao 2.308/2010 -TCU — Plenario:

“89. A gestao de acordos de nivel de servigo é um Instrumento relevante na busca e no controle da qualidade do servi¢o prestado pela drea de TI aos seus

clientes. A falta desse tipo de gestao aumenta as chances de insatisfagdo entre os usudrios e os riscos de perda de foco nos Investimentos.

90. O mesmo tipo de preocupagdo deve existir na relagdo com fornecedores. Processos de gestdo de nivel de servi¢o sao essenciais para que se garanta a

qualidade dos servigos recebidas e que sua remunerag¢do se dé por resultados, como preconiza o art. 6° do Decreto n°2.271/1997, em alinhamento com os

principios da eficiéncia e da economicidade” (Acorddo 1.215/2009- TCU-Plendrio).
8.20.2. Confirma-se, portanto, que o processo de gerenciamento por niveis de servigo contribui para a satisfagdo das expectativas dos clientes, pois estabelece
mecanismos que determinam o resultado esperado da prestagdo do servi¢o pela area de TIC e como ele serda monitorado em relagdo as metas estabelecidas. Quando a
execugdo de servigos de TIC ¢ prestada por fornecedor externo, o processo de gestdo de nivel de servigo, acima descrito, auxiliara na gestdo dos resultados entregues com
base nas metas definidas em contrato.

8.20.3. A CONTRATADA devera obedecer aos requisitos para atendimento da Sustentagdo, Monitoramento ¢ Melhoria Continua, por meio de premissas que serdo
descritas no Termo de Referéncia.

8.20.4. Todos os servigos demandados deverdo ser executados pela CONTRATADA somente apds a emissdo da Ordem de Servigo.

8.20.5. A CONTRATADA deve observar, de acordo com a ABNT NBR ISO/IEC 20000-1 (ABNT, 2008a, p. 9), que o objetivo do gerenciamento de nivel de servigo
¢é definir, acordar, registrar e gerenciar niveis de servico que devem ser monitorados em comparagdo com as metas, por meio de relatorios e demonstrativos.

8.20.6. As causas de ndo conformidade deverdo ser relatadas e as agdes de melhoria identificadas durante esse processo devem ser registradas, fornecendo insumos
para um plano de melhoria do servigo.

8.20.7. O Instrumento de Medigio de Resultados é 0 mecanismo pelo qual serfio acompanhados e avaliados os indices de Nivel de Servigos prestados, o qual sera
descrito nos termos do ANEXO II.

8.21. Quantitativo Estimado de Servigos

8.21.1. Para estimar a quantidade de USI's considerou-se os quantitativos de IC’s com afinidade com a Central de Servigos; as quantidades, diversidades tecnologicas,

relevancias dos IC’s com afinidade com a infraestrutura de TIC e, para o processo de melhoria continua no ambiente de TIC, considerou-se, como base, os projetos de
infraestrutura, administra¢do de dados e codificagdo executados no contrato atual para o aumento da maturidade do ambiente.

8.21.2. O modelo de medigdo da USI permite o estabelecimento do valor unitario sobre o qual toda a remuneragdo da CONTRATADA sera aferida.

8.21.3. O quantitativo mensal de USl's podera variar entre os itens de configuracdo, preservado o total da contratagdo, podendo conter redirecionamentos, inclusdo e
exclusdo de IC’s e demandas, manutengdo do ambiente de sustentagdo, priorizagdo das tarefas e manutengdo de procedimentos existentes, entre outras atividades que deverdo
ser executadas para manter a disponibilidade e a continuidade do ambiente.

8.21.4. A composi¢do quantitativa e qualitativa do parque tecnologico, para o item de servigo “Manutengdo da satide operacional”, também utilizado para estimar o
montante de USI's, ¢ reconhecido como a referéncia para o calculo das possiveis variagdes de volume de consumo deste item no curso do contrato e foi dimensionado para a
sustentac¢@o de todo o ambiente de TIC, incluindo, também as atividades de suporte desenvolvidas pela Central de servigos.



8.21.5. A métrica - USI, quando planejada por meio de ordens de servigos, garante o acompanhamento de cronogramas financeiros de execugdo das atividades, a
fiscalizag@o dos servigos dentro do seu planejamento e assegura durante todo o processo de execugdo a fiscalizagdo dos servigos.

8.21.6. Em se tratando de contratagido de servigos com quantidade de USI’s estimadas e com execugdo orientada para alcangar niveis de servigo, a CONTRATADA
podera investir no aumento da sua produtividade, adotando providéncias de melhoria da gestdo dos processos operacionais sob a sua responsabilidade, seguindo as melhores
praticas, racionalizando métodos e processos que transformem, implementem, agreguem valor as atividades, atuando em conformidade com orientagdes governamentais,
entre outros fatores diretamente relacionados a gestdo de TIC, direcionando-os sempre para o aumento da maturidade do ambiente tecnologico da PCDF.

8.21.7. Considerando o exposto, segue o levantamento dos quantitativos de USI’s por tipo de servigo necessarios para a execugdo das atividades e tarefas objeto desta
contratacdo.

8.22. Estimativa de consumo de USI's por item de servico:

Tipo de servico USI 's por Més | Total USI’s por Ano

Manutencio da Saide Operacional 51.987,4753 623.849,70

Melhoria Continua no Ambiente de TIC - 26.118,90

Total Estimado de consumo de USI’s 649.968,60

8.22.1. O quantitativo de USI's indicado na tabela serve de referéncia para o seu consumo na execugdo dos servigos da Manutencdo da Saude Operacional e dos
servigos de Melhoria Continua no Ambiente de TIC.

8.22.2. A remuneragdo dos servigos da Manutengdo da Satide Operacional sera efetuada por um valor mensal determinado pela apuragdo dos itens de configuraco e
seus fatores: quantidade, diversidade e relevancia, na composi¢do do ambiente de infraestrutura de TIC.

8.22.3. Ja a remuneracdo dos servicos de Melhoria Continua no Ambiente de TIC serd sob demanda e o pagamento sera efetuado pela quantidade de USI's
efetivamente executadas.

8.22.4. A presente contratagdo direta com base em dispensa de licitagdo emergencial ¢ apenas dos bens extritamente necessarios manuntegdo dos servigos continuos e
para afastar a condi¢do de emergéncia, e durante o prazo nela instituido.

8.23. Especificacdo Técnica

8.23.1. A descrigio detalhada da Especificagdo Técnica se encontra no ANEXO I — ESPECIFICACOES TECNICAS DOS SERVICOS.

8.24. Qualificacao técnica

8.24.1. A empresa selecionada devera apresentar comprovagdo relativa a qualificagdo técnica para fins de habilitagdo técnica, 01 (um) ou mais Atestado(s) de

Capacidade Técnica fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado que comprove(m) o desempenho de atividade pertinente e compativel em
caracteristicas e quantidades com o objeto da licitagdo, pelo periodo minimo de 24 (vinte e quatro) meses, em consonancia com o Acorddo n° 1214/2013 — TCU — Plenario,
item I11.b.3 e que recomenda experiéncia minima de 3 anos, conforme exigéncias abaixo relacionadas:

8.24.1.1. Comprovagdo de execugdo de servicos técnicos especializados aplicaveis a administragdo, planejamento, gerenciamento, operagdo, monitoramento e suporte
de primeiro, segundo e terceiro nivel (incluindo: instalagéo e configuragdo de componentes de hardware e software; analise e solugdo de incidentes e problemas; anélise de
capacidade; monitoramento e administragdo de IC’s; e estudo, proposigdo, implementagdo e acompanhamento de novas solugdes, execu¢do de mudangas em ambientes) de
infraestrutura de tecnologia da informagao, compativel com as carateristicas qualitativas e quantitativas minimas obrigatorias abaixo descritas:

8.24.1.2. Ambiente de armazenamento e rede de dados SAN — Storage Area Network (Rede de Armazenamento de Dados), composta por hardware de armazenamento
de dados suportando minimamente um total de 100 (cem) Terabytes em equipamentos NetApp ou similar e solugdo de backup composta por biblioteca de fitas (Tape
Library) com capacidade minima de até 40 fitas;

8.24.1.3. Redes fisicas e enderegamento IP — planejamento, atualizagdo, criagdo, desenho, implantagdo, administragdo e manutengdo de redes e servigos TCP/IP;

8.24.1.4. Ambiente de rede corporativa implementada para suportar, minimamente, 2.000 (duas mil) estagdes de trabalho, do tipo “desktop”, “notebook” e “tablets”,
executando sistema operacional Microsoft Windows, versdes 7 e 10, ou superior, conectadas em rede Microsoft suportada por servigo de diretério composto por 1 (um)
dominio, implementado sob a tecnologia Microsoft Active Directory (AD), baseado em servidores de AD Windows Server 2008 R2, ou versdo superior, com pelo menos
2.000 (dois mil) objetos do tipo “usudrios” no dominio e utilizando solugdo de correio eletronico baseadas em Servidor Microsoft Exchange 2010 ou superior, implementadas
em alta disponibilidade (cluster), suportando pelo menos 2000 (duas mil) caixas postais;

8.24.1.5. Solugdes de seguranga da informagdo para prote¢do de rede (Firewall) Fortinet, Palo Alto, Checkpoint ou similares;

8.24.1.6. Solugdo para monitoramento de ativos de redes, links de rede e servidores corporativos suportado por plataforma Zabbix, Nagios, Operations Manager ou
similares, através da instalagdo e configuracdo de agentes para plataformas Linux ¢ Windows, incluindo a configuragdo de alertas de forma integrada com escalonamento por
e-mail e SMS com a disponibiliza¢do de painéis, mapas ou dashboards de monitoramento para visualizagdo do estado atual do ambiente e problemas;

8.24.1.7. Plataforma de bancos de dados MS SQL Server, através da implantagdo, operagéo, manutengdo e gerenciamento do SGBD e bancos de dados.

8.24.1.8. Comprovagdo de experiéncia na implantagdo, opera¢do, manutencdo e gerenciamento de Central de Servigos (Service Desk) para atendimento de primeiro e
segundo niveis de suporte técnico de forma presencial e remota, seguindo politicas de seguranga da informagdo e de niveis de servigo contratados, com base em melhores
praticas do mercado através de processos de Gerenciamento de Servigos de TIC aderentes a metodologia ITIL para gestdo de requisi¢des de servicos, incidentes, problemas,
configuragdo, mudangas e liberacdo, incluindo ainda, a criagdo, automagdo de configuragdes e atualizagdo de catalogo de servigos utilizando ferramenta de codigo aberto
(Open Source) ou proprietario, com volume médio mensal no minimo de 1.000 (um mil) chamados, abrangendo ambiente com pelo menos 2.000 (dois mil) usuarios; suporte
e configuragdo de no minimo, 2.000 (duas mil) esta¢des de trabalho, entre desktops e notebooks configurados com sistema operacional Microsoft Windows;

8.24.1.9. Comprovagdo de experiéncia na implantagdo, configuragdo, planejamento, de solugdo para gerenciamento, orquestragdo e provisionamento automatico de
maquinas virtuais implementada e gerenciada pela solugdo VMware ESXi 6 ou similar para suportar o provimento automatizado de servidores virtuais com sistemas
operacionais nas plataformas Microsoft Windows e Linux, ambiente este composto por pelo menos 50 (cinquenta) servidores virtualizados.

8.24.2. Comprovagédo de experiéncia na execugéo e gestdo de servigos caracterizados como projetos, mediante Atestados ou Declaragdes de Capacidade Técnica,
executados e geridos sob a Metodologia de Gestdo de Projetos proposta pela Secretaria de Administragdo de Recursos de Informagdo e Informatica (MGP-SISP), da
Secretaria de Logistica e Tecnologia da Informagdo — SLTI, em infraestrutura de TIC com pelo menos 60 (sessenta) servidores, entre fisicos e virtuais, incluindo (mas ndo se
limitando) as atividades abaixo relacionadas:

8.24.2.1. Planejamento, desenho, implantagdo, atualizagdo, migracdo e implementacdo de plataformas de servigo de diretorio, suportadas pelo produto MS Active
Directory para versdes 2008 ou superiores;

8.24.2.2. Planejamento, desenho, implantagdo, atualizagdo, migragdo e implementacao de solugdes para ambientes de produgdo em alta disponibilidade para sistemas de
informagdo;

8.24.2.3. Planejamento, desenho, implantagdo, atualizagdo, migracdo e implementagdo para servidores de arquivos corporativos suportados pela plataforma Microsoft
utilizando protocolo CIFS de forma integrada a ambientes de areas de armazenamento em rede (SAN — Storage Area Networks).

8.24.2.4. OBS: Para a complementagdo deste item, poderdo ser apresentados os artefatos resultantes dos projetos executados, devidamente assinados por pessoa juridica
de direito publico ou privado, exigindo-se minimamente os artefatos relacionados a seguir:

ARTEFATOS | DESCRICAO

TAP Termo de Abertura de Projeto

PGP Plano de Gerenciamento de Projeto

RAP Relatorio de Acompanhamento de Projeto

FSM Formulario de Solicitagdo de Mudancas

TRPS Termos de Recebimento de Produto / Servigo

TEP Termo de Encerramento de Projeto

8.24.3. Comprovagdo de experiéncia na execucdo de servigos de suporte a implementagdo e suporte on-site em produtos da plataforma Microsoft que compdem a

infraestrutura de TIC da PCDF, mediante Atestados ou Declaragdes de Capacidade Técnica, com transferéncia de conhecimento e aplicagdo de procedimentos de melhoria,
em ambiente com pelo menos 2.000 (duas mil) estagdes de trabalho, entre desktops e notebooks, e 100 (cem) servidores, entre fisicos e virtuais, incluindo (mas nio se
limitando) as atividades abaixo relacionadas:



8.24.4. Suporte técnico especializado, nas modalidades remoto ou presencial (on-site) de produtos servidores da plataforma Microsoft para ambientes de rede
corporativa;

8.24.5. Suporte a implementagdo de produtos servidores da plataforma Microsoft para ambientes de redes corporativa, por meio da implantagdo, instalagdo e
configuragdo de produtos.

8.24.6. Obs.: Para os servigos de suporte a implementagdo de produtos servidores e suporte técnico especializado em produtos da plataforma Microsoft, poderdo ser
apresentados ainda artefatos resultantes dos servigos executados, devidamente assinados por pessoa juridica de direito piblico ou privado, exigindo-se minimamente os
artefatos relacionados a seguir:

ARTEFATOS DESCRICAO

Documento de Declara¢do de Trabalho | Especificacdo de escopo, premissas, restri¢des e esfor¢o para a realizagdo do trabalho

Documento de Visdo e Escopo Metas, objetivos, premissas e restri¢des da solugdo definidos e validados

Docqmento de Especificacdo Descri¢do das funcionalidades da solugdo a serem desenvolvidas

Funcional

Plano de Arquitetura Descri¢do da arquitetura técnica da solugdo a ser implementada

Guia de Implantagao Guia de implantagdo da solugdo desenvolvida / implementada, descrevendo requisitos de arquitetura e procedimentos de configuragdo

Termo de Aceite Solugdo completamente implantada e ativa em ambiente de produgdo. Solugdo e ambiente estabilizados. Termo de Aceite das atividades da fase aprovado
8.24.7. Comprovagdo de experiéncia na execugdo de implantagdo de contratos baseados em entrega de servigos, mediante Atestados ou Declaragdes de Capacidade
Técnica, contabilizados em unidades de servico, devendo ser comprovada a experiéncia nas atividades de:

8.24.8. Analise técnica de base de dados historica de atendimentos efetuados, com a geragdo de relatorios para subsidiar o desenvolvimento e a implantagdo de
processos de servigos de sustentagdo e melhoria de infraestrutura de TIC;

8.24.9. Modelagem, implantagdo e manutengdo de catdlogos de servigos baseado na interpretagdo de base de dados historica de atendimentos e necessidades de TIC
alinhadas ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) e necessidades negociais alinhadas ao Planejamento Estratégico do Orgao;

8.24.10. Modelagem, implantagdo e manutengdo de Base de Dados para Gerenciamento de Configuragdo (CMDB — Configuration Management Database) dos recursos
computacionais, fisicos e logicos, constantes da infraestrutura de TIC do Orgao;

8.24.11. Modelagem, implantagdo e manutengdo de processos para o tratamento de solicitagdes de servigos e gerenciamento de incidentes, baseados nas melhores
praticas de mercado, ITIL V3, compativel com o modelo baseado em entrega de servigos.

8.24.12. Os quantitativos exigidos nos subitens deste item correspondem a 50% de cada Item de Configuragdo (IC) do atual ambiente computacional da PCDF.

8.24.13. O somatorio de Atestados de Capacidade Técnica sera permitido somente no que se refere aos itens de qualificagdo técnica que requerem comprovagio

(subitens 8.1.1, 8.1.2, 8.1.3, 8.1.4, 8.1.5 ¢ 8.1.6 etc., e todos os que a eles se subordinam) pois exatamente definem os quantitativos/volumes minimos admitidos, sendo
vedado o somatorio de itens de configuragdo entre diversos atestados, ja que a execugdo de objetos menores ndo capacita, necessariamente, a empresa para a execucao de
objetos maiores ¢ mais complexos como os previstos neste termo de referéncia, e que visam mitigar os altos riscos de falha parcial ou total na execugdo e uma possivel
paralizagdo dos servigos essenciais de tecnologia da informagdo da PCDF. As exigéncias acima sdo essenciais para a garantia da plena execugdo dos objetos do TR devido a
complexidade do ambiente computacional da PCDF.

8.25. OBRIGACOES DA CONTRATANTE

8.25.1. Executar a fiscalizagdo necessaria para que o objeto seja executado/entregue com qualidade;

8.25.2. Emitir a nota de empenho e informar a CONTRATADA sobre a sua emissao;

8.25.3. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servigo ou Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia;

8.25.4. Receber, analisar e validar os servigos entregues;

8.25.5. Avaliar os Relatorios de Ateste de Servigos e os Relatorios de Niveis de Servigos executados pela CONTRATADA, observando o registro de USI's
efetivamente utilizados;

8.25.6. Rejeitar, no todo ou em parte, os servigos executados pela CONTRATADA fora das especificagdes desta contratagao;

8.25.7. Atestar, quando sanadas irregularidades, a nota fiscal apresentada pela CONTRATADA;

8.25.8. Prestar informagdes e esclarecimentos solicitados pela CONTRATADA quando pertinentes a execugdo do objeto;

8.25.9. Notificar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades constatadas na execugdo do servigo, para que sejam adotadas as
medidas corretivas necessarias

8.25.10. Efetuar o pagamento da nota fiscal emitida pela CONTRATADA, dentro das condi¢des exigidas, condicionado a entrega definitiva do objeto contratado;
8.25.11. Abrir processo administrativo, no caso de descumprimento contratual pela CONTRATADA;

8.25.12. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis;

8.25.13. Disponibilizar local adequado e os meios materiais necessarios para a execugdo do objeto;

8.25.14. Permitir o acesso do pessoal técnico, devidamente identificado, necessario a execucdo dos servigos as instalagdes fisicas onde serdo executados os servicos,
observando os preceitos legais, regulamentos e normas que disciplinam a seguranga e o sigilo da informagéo e do ambiente.

8.26. OBRIGACOES DA CONTRATADA

8.26.1. Entregar o objeto atendendo todas as condi¢des exigidas;

8.26.2. Formalizar a indicagéio de preposto da empresa e substituto eventual, para o gerenciamento administrativo do contrato, com poderes de representante legal para
tratar dos assuntos relacionados ao contrato junto a8 CONTRATANTE, sem 6nus adicional paraa CONTRATANTE;

8.26.3. Indicar formalmente 2 (dois) gerentes técnicos aptos a gerenciar a equipe técnica da CONTRADA e atuar como seu representante técnico nas tratativas das
demandas e servigos executados junto a PCDF;

8.26.4. Atender prontamente quaisquer orientagdes e exigéncias do executor do contrato, em consondncia com esta contratagdo, inerentes a execuc¢do do objeto
contratual;

8.26.5. Garantir a Central de Servigos todo e qualquer recurso necessario de usabilidade, ergonomia e seguranga previstos em lei;

8.26.6. Fornecer os equipamentos e insumos necessarios a execugao dos servigos quando realizados em suas instalagdes;

8.26.7. Inserir em seu planejamento de trabalho o apoio a criagdo e manutengdo evolutiva do Catalogo de Servigos — CS;

8.26.8. Manter, durante toda a vigéncia do Contrato, as condigdes de habilitagéo e qualificagéio exigidas na licitagdo;

8.26.9. Nao ceder ou transferir, total ou parcialmente, o Contrato. A fusdo, cisdo ou incorporagdo sera admitida somente com o consentimento prévio e por escrito da
PCDF;

8.26.10. Dada a natureza da contratagdo que exige disponibilidade permanente e qualificada em uma diversidade de tecnologias e recursos especializados, ndo sera

admitida a subcontratagdo tendo em vista a inter-relagdo e a interdependéncia entre os servigos a serem contratados, a necessidade de gerenciamento, dada a complexidade e
especializagdo técnica da contratagdo, que devera ser realizada por empresa altamente capacitada, que disponha de métodos, processos e equipe técnica harmonicos entre si e
principalmente eficazes na operagdo, racionaliza¢o, otimizagdo e customizagdo de produtos das plataformas utilizadas pela PCDF, cujos recursos devem ser reunidos e
orientados por uma tinica gestdo técnica.

8.26.11. Acatar todas as exigéncias legais da PCDF, sujeitando-se a sua ampla e irrestrita fiscalizagdo, prestando todos os esclarecimentos solicitados e atendendo as
reclamagdes formuladas;

8.26.12. Avisar a PCDF a respeito de quaisquer erros, incoeréncias ou divergéncias que possam ser levantadas nas especificagdes técnicas dos servigos, para que se
tomem as devidas providéncias, prestando todos os esclarecimentos solicitados e atendendo as reclamagdes formuladas;




8.26.13. Celebrar com a PCDF Compromisso de Sigilo conforme modelo do ANEXO IX - TERMO DE COMPROMISSO E SIGILO DE DADOS E
INFORMACOES, o qual se regeré pelas consideragdes, clausulas e condigdes estabelecidas no referido Termo;

8.26.14. Manter sigilo absoluto sobre informagdes, dados e documentos provenientes da execucdo do Contrato e também as demais informagdes internas da
CONTRATANTE, a que a CONTRATADA tiver conhecimento, se comprometendo a assinar os Termos de Sigilo / Responsabilidade / Compromisso;

8.26.15. Preservar as informagdes, ndo divulgando nem permitindo a divulgagdo, sob qualquer hipotese, das informagdes a que venha a ter acesso em decorréncia dos
servigos realizados, sob pena de responsabilidade civil e/ou criminal;

8.26.16. Prestar qualquer tipo de informagao solicitada pela PCDF sobre os servigos contratados e prestar todos os esclarecimentos técnicos que lhe forem solicitados
pela PCDF, relacionados com a execugdo do contrato, no prazo maximo de 48 horas;

8.26.17. Alocar profissionais devidamente capacitados e habilitados para os servigos contratados, desde que devidamente identificados, com cracha indicando nome e
fung@o, e equipados com equipamentos de protegdo individuais previstos pelas normas de higiene e seguranga do trabalho;

8.26.18. Manter os seus profissionais atualizados tecnologicamente, promovendo a capacitagdo e participagdo em eventos de carater técnico em consonancia com as
atribuigdes dos servigos prestados e futuras atualizagdes tecnologicas do ambiente de TIC da CONTRATANTE, ndo podendo o Orgdo sofrer descontinuidade de servigos
durante as ocasides de treinamento ou auséncia de funcionarios da CONTRATADA,;

8.26.19. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou as supressdes que se fizerem no objeto contratual, até o limite legal de 25% (vinte e cinco por
cento) do seu valor total.

8.26.20. Efetuar o pagamento de todos os impostos, taxas e demais obrigagdes fiscais incidentes ou que vierem a incidir sobre o objeto do contrato;

8.26.21. Responder por perdas ou danos a que vier sofrer a CONTRATANTE ou terceiros, em razdo de agdo ou omissdo dolosa ou culposa da CONTRATADA ou de
seus prepostos, quando nas suas dependéncias, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

8.26.22. A agdo ou omissdo, total ou parcial, da fiscalizagdo da PCDF, nao eximira a CONTRATADA de total responsabilidade quanto a execugdo dos servigos;
8.26.23. Regularizar, sem quaisquer 6nus e quando notificada pela PCDF, sob pena de ser declarada inidonea e de sofrer penalidades, as possiveis irregularidades

observadas no decorrer da vigéncia ou quando do funcionamento irregular;

8.26.24. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos inciso I, alineas C e D
do art. 124 da Lei n° 14.133/2021;

8.26.25. Manter a produtividade ou a capacidade minima de fornecimento da Solugao de Tecnologia da Informagdo durante a execugdo do contrato;

8.26.26. Exigir que seus funcionarios se apresentem ¢ se identifiquem-se ao responsavel pela Unidade de lotagdo solugdo beneficiada pelo contrato, antes de iniciar a
execugdo de qualquer servigo usando cracha quando estiverem efetuando qualquer servico na Unidade da CONTRATANTE.

8.26.27. A CONTRATADA devera fornecer recursos humanos ¢ insumos necessarios a adequada exccugdo dos servigos objeto desta contratagdo, conforme descrito no
ANEXO I - ESPECIFICACOES TECNICAS DOS SERVICOS.

8.26.28. O dimensionamento e a qualificagdo da equipe de execucdo dos servigos sdo de responsabilidade exclusiva da CONTRATADA. A disponibilizagdo, a
manutengdo e o desenvolvimento da equipe devera ser suficiente para o cumprimento integral dos requisitos de servigo exigidos nesta contratagao;

8.26.29. A CONTRATADA podera utilizar de metodologia propria ou de terceiros a fim de dimensionar a equipe de suporte de maneira a atender os niveis de servigo
desejados.

9. MODELO DE EXECUCAO DO CONTRATO

9.1. Papéis e Responsabilidades

9.1.1. Equipe de Planejamento da Contratacio: Equipe envolvida no planejamento da contratagdo, composta por:

9.1.2. Integrante Técnico: servidor representante da Area de Tecnologia da Informagdo indicado pela autoridade competente dessa area.

9.1.3. Integrante Administrativo: servidor representante da Area Administrativa indicado pela autoridade competente dessa area.

9.1.4. Integrante Requisitante: servidor representante da Area Requisitante da Solugdo indicado pela autoridade competente dessa 4rea.

9.1.5. CONTRATANTE: Elaboragao e consolidagdo dos documentos que compdem o planejamento da contratagdo.

9.1.6. Executor do Contrato: Servidor formalmente designado pela PCDF para fiscalizar o contrato. Acompanhar e fiscalizar a parte técnica da execugdo contratual
e, ainda, pela verificagéo dos resultados pretendidos e pelo recebimento definitivo do servigo.

9.1.7. Equipe Técnica da area requisitante: pessoas envolvidas no planejamento e durante a vigéncia contratual. Responsavel pelo acompanhamento da
atualizac@o das licengas, de todos os servigos prestados e da execugdo dos mesmos.

9.1.8. Preposto: Pessoa indicada pela CONTRATADA para representa-la administrativamente. Ser responsavel pela coordenacdo operacional da aquisi¢do e da
execugdo do servigo, bem como pela interlocugdo com o Executor do Contrato.

9.1.9. Equipe Técnica da CONTRATADA: Profissionais devidamente capacitados e habilitados para a execugdo dos servigos.

9.2. Prazos e Condicoes de Prestaciao dos Servicos

9.2.1. A CONTRATADA devera iniciar a execugdo do objeto em até 10 (dez) dias Uteis apos assinatura do contrato, informando em tempo habil qualquer motivo
impeditivo ou que a impossibilite de assumir as atividades conforme o estabelecido.

9.2.2. O Executor do Contrato podera sustar, recusar, mandar refazer quaisquer servigos que estejam em desacordo com as especificacdes técnicas e as constantes do
termo de referéncia, determinando prazo para a corregdo de possiveis falhas.

9.2.3. Mecanismos Formais de Comunicago

9.2.4. Funcio de comunica¢ao: Abertura de Ordem de Servigo

9.2.4.1. Documento: Ordem de Servigo

9.24.2. Emissor: CONTRATANTE

9.2.43. Destinatario: CONTRATADA

9.2.4.4. Forma de Comunicagdo: Pessoalmente por meio do Preposto

9.2.45. Periodicidade: Sob demanda

9.2.5. Fungio de comunicac¢io: Abertura de chamado Técnico

9.2.5.1. Documento: Chamado Técnico

9.2.5.2. Emissor: Usuarios da CONTRATANTE

9.2.5.3. Destinatario: Central de Servigos da CONTRATADA

9.2.5.4. Forma de Comunicagéo: Telefone, correio eletronico e portal de atendimento

9.2.5.5. Periodicidade: Sob demanda

9.2.6. Func¢io de comunicagiio: Consultas, notificagdes e diligéncias do Contrato

9.2.6.1. Documento: Oficio

9.2.6.2. Emissor: CONTRATANTE/CONTRATADA

9.2.6.3. Destinatario: CONTRATANTE/CONTRATADA

9.2.6.4. Forma de Comunicagao: Via Oficio



9.2.6.5. Periodicidade: Sob demanda

9.2.6.6. Horario de Execugao dos Servigos
9.2.7. O horario de execugdo dos servigos foi estabelecido conforme tabela a seguir:
9.2.8. Horario de execugio dos servigcos
Periodos requeridos
Tipos de Servigos Hor4arios
Seg | Ter | Qua | Qui | Sex | Sab | Dom
1.Servigos de Manutengdo da Satide Operacional
1.1.Central de Servigos (niveis 1, 2 e 3) 24h X X X X X X X
1.2.Sustentagdo (niveis 2 e 3) 9h-19% | X X X X X
1.3.Monitoramento (niveis 1 e 2) 24h X X X X X X X
1.4 Manuteng¢do Programada (niveis 2 e 3) | 9h-19h | X X X X X
1.5.Manutengdo Emergencial (niveis 2 e 3) | 24h X X X X X X X
2.Melhoria continua no ambiente de TIC %h-1%h | X X X X X
9.2.9. Fica estabelecido o horario comercial ou util vigente na PCDF como sendo de 9h as 19h, de segunda a sexta-feira.
9.2.10. A CONTRATADA devera manter o Monitoramento, a Central de Servigos ¢ a Manutengdo Emergencial em regime de 24 horas, incluindo o deslocamento
para as unidades externas, sendo que a equipe de nivel 3 da Central de Servigos estara disponivel em regime de sobreaviso.
10. MODELO DE GESTAO DO CONTRATO
10.1. Recebimento e Critérios de Aceitacio dos Servicos
10.2. O aceite dos servigos sera fornecido ap6s finalizagdo da Ordem de Servigo, aberta sob demanda, pelo Executor do Contrato, conforme descrito no ANEXO
VIII - MODELO DE ORDEM DE SERVICO.
10.3. Fiscalizaciao do Contrato
10.3.1. A PCDF designara servidor ou comissdo para acompanhamento e fiscalizagdo do cumprimento das obrigagdes assumidas pela CONTRATADA;
10.3.2. O Executor do Contrato anotara, em registro proprio, todas as ocorréncias relacionadas com o descumprimento das obriga¢des assumidas, determinando o que
for necessario a regularizagdo de quaisquer falhas ou defeitos encontrados;
10.3.3. As providéncias que ultrapassarem a competéncia da fiscalizagdo deverdo ser solicitadas em tempo habil aos seus superiores para adogdo de medidas
convenientes;
10.3.4. A fiscalizag@o exercida pela PCDF ndo excluird ou reduzira a responsabilidade da CONTRATADA pela completa e perfeita execugdo das obrigagdes
assumidas;
10.3.5. Os esclarecimentos solicitados pela fiscalizagdo deverdo ser prestados dentro do prazo estabelecido pela mesma, sob pena de serem aplicadas as penalidades
previstas no contrato;
10.3.6. O Modelo de Ordem de Servico aplicavel a presente Contratagdo encontra-se descrito em seu ANEXO VIII - MODELO DE ORDEM DE SERVICO.
10.4. Garantia Contratual
10.4.1. A CONTRATADA devera apresentar, no prazo maximo de 05 (cinco) dias apds a publicagdo do Contrato, garantia pela execucgdo das obrigagdes assumidas,
cabendo a mesma optar por uma das seguintes modalidades:
10.4.2. Caugao em dinheiro ou titulos da divida publica;
10.4.3. Seguro — garantia;
10.4.4. Fianga Bancaria.
10.4.5. O prazo acima podera ser prorrogado uma unica vez e por igual periodo, mediante justificativa devidamente fundamentada pela CONTRATADA ¢ aceita pela
PCDF.
10.4.6. A CONTRATADA devera repor, no prazo de 72h (setenta e duas) horas, o valor da garantia eventualmente utilizada pela CONTRATANTE.
10.4.7. A garantia prestada pela CONTRATADA sera liberada ou restituida apos a execug@o do Contrato e total adimplemento das Clausulas avengadas.
10.4.8. Plano de Inser¢do da CONTRATADA
10.4.9. Conceitua-se "Plano de Inser¢do" o processo no qual a PCDF repassa 8 CONTRATADA informagdes e atividades, conforme os padrdes de execugdo até entdo

realizados, para que ndo haja quebra de continuidade dos servigos e a partir do qual a CONTRATADA assume o inicio da execug@o dos servigos, passando a ser responsavel
pelos resultados obtidos, ressalvados os ajustes de niveis minimos de servigo.

10.4.10. Os primeiros 90 (noventa) dias apds o inicio da execugdo dos servigos serdo considerados como periodo de inser¢do da CONTRATADA, periodo de tempo
reservado para que a CONTRATADA realize as seguintes atividades:

10.4.11. Conbhecer, analisar e entender o ambiente computacional e sua dindmica atual, procedimentos, diretrizes, politicas, normas, planos e programas, dentre outros
que deverdo ser considerados na execucdo contratual;

10.4.12. Propor e adequar, no que couber, a infraestrutura fisica e 1ogica;

10.4.13. Indicar seu preposto e substituto, até o 5° dia util apés o inicio da vigéncia do contrato;

10.4.14. Apresentar a equipe de operagdo devidamente capacitada;

10.4.15. Instalar e/ou configurar a Solugdo Integrada de Gerenciamento ¢ Monitoramento de TIC da CONTRATADA ou a disponibilizada pela CONTRATANTE,

composta minimamente por: Modulo ITSM, para atender o gerenciamento de incidentes, requisi¢des de servigo, configuragdo, mudanga; Modulo de Monitoramento, para
atender ao gerenciamento de eventos e monitoramento de servigos ¢ IC’s; e Modulo de Inventario de IC’s, para complementar funcionalidades de gerenciamento de
configuragdo e realizar a apuragdo periodica dos IC’s presentes no ambiente de TIC da PCDF;

10.4.16. Implantar processos de atendimento, em conformidade com o disposto na contratagdo;

10.4.17. Definir as rotinas de servigos, entre outras atividades necessarias a execugdo do objeto, durante as quais os niveis de servigos acordados serdo ajustados, em
comum acordo entre a PCDF e a CONTRATADA.

10.4.18. Durante os periodos de inser¢do e execugdo, a CONTRATADA devera manter, quantitativa e qualitativamente, equipe suficiente para executar as atividades
dos servigos de manutengdo da saude operacional, que inclui a central de servigos, e de melhoria continua no ambiente de TIC da PCDF.

10.4.19. O Plano de Insergdo deve ser elaborado pela CONTRATADA e entregue a PCDF para validag@o até o 10° dia 1til apds o inicio da execugdo dos servigos
contratados, contemplando as seguintes premissas/atividades para o prazo de 90 dias:

10.4.20. Validagdo ou atualizagdo, se necessario, do Catalogo de Servigos da PCDF, prévio a sua configuragdo na solugdo integrada de gerenciamento e monitoramento
de TIC, médulo ITSM da CONTRATADA,;



10.4.21. Validagdo ou atualizagdo dos Niveis Minimos de Servigo, considerando as especificidades do ambiente computacional da PCDF, prévio a sua configuragdo na
solugdo integrada de gerenciamento e monitoramento de TIC, modulo ITSM da CONTRATADA;

10.4.22. Cronograma de mapeamento e registro dos seguintes itens: situagdo do licenciamento de software e a preparacao da biblioteca (repositorio) de software; e dos
IC’s e seus relacionamentos (ambiente central e camada cliente);

10.4.23. O prazo para que a solugdo integrada de gerenciamento e monitoramento de TIC, modulo ITSM, esteja instalada e em condigdes para registrar, classificar e
fechar chamados;

10.4.24. O processo de implantagdo da solugdo integrada de gerenciamento e monitoramento de TIC, modulo ITSM da CONTRATADA e a adequagdo da mesma,
incluindo: Gerenciamentos de Incidentes, Cumprimento de Requisi¢des, Gerenciamento de Mudangas, Gerenciamento de Problema, Gerenciamento de Configuracdo e
Ativos de Servigo e Gerenciamento de Niveis de Servigo, areas de atendimento, categorias e demais informagdes constantes no Catalogo de Servigos;

10.4.25. Formalizagdo de 2 (dois) gerentes técnicos;

10.4.26. Defini¢do do modelo de registro dos Itens de Configuragao (IC's) para formagéo do Configuration Management Database — CMDB;

10.4.27. Definigdo do modelo de gerenciamento do conhecimento (formagdo da base de conhecimento) a ser adotado;

10.4.28. Treinamento dos servidores da PCDF nas funcionalidades de auditoria para efeito de acompanhamento, aferi¢o e fiscalizagdo dos servigos;

10.4.29. Plano para inicio dos atendimentos dos chamados de suporte técnico aos usuarios da PCDF;

10.4.30. Plano para inicio dos servigos de manuteng@o da satide operacional;

10.4.31. Plano para inser¢do do modulo de monitoramento e geréncia de eventos da solugéo integrada de gerenciamento e monitoramento de TIC; capacitagdo da
equipe interna da CONTRATADA na utilizagdo do modulo de ITSM;

10.4.32. Entrega dos manuais de procedimentos para abertura de chamados na Central de Servigos para disseminagdo aos usuarios da PCDF.

10.4.33. Ao fim do periodo estabelecido para o Plano de Insergdo da CONTRATADA, objetiva-se que as seguintes premissas estejam atendidas:

10.4.34. Solugdo integrada de gerenciamento e monitoramento de TIC completamente funcional;

10.4.35. IC’s camada cliente 100% mapeados e inseridos no médulo de ITSM;

10.4.36. Regras de niveis de servigo 100% implementadas e funcionais; modulo ITSM configurado para registro de chamados via WEB; catalogo de servigos adequado
a0 modulo de ITSM;

10.4.37. Base de conhecimento disponivel para uso no modulo de ITSM;

10.4.38. Solugdo de monitoramento implantada;

10.4.39. Treinamento realizado no modulo de ITSM para servidores do 6rgdo, para fins de auditoria, acompanhamento, aferi¢ao e fiscalizagdo da Infraestrutura da
Central de Servigos devera estar 100% concluido;

10.4.40. Entregar relatorio final do processo do Periodo de Insergdo, juntamente com o Termo de Aceite da absorgdo dos servigos da PCDEF.

10.4.41. A remuneragdo durante o periodo de inser¢@o sera mensal, exclusivamente pelo somatorio das:

10.4.42. Quantidades de USI's destinadas a manutengéo da saude operacional;

10.4.43. Quantidades de USI's destinadas as demandas de melhoria continua do ambiente, ndo sendo prevista qualquer remuneragdo adicional para este periodo.
10.4.44. O dimensionamento da equipe disponibilizada para execugdo dos servigos presenciais e remotos ¢ de inteira responsabilidade da CONTRATADA.

10.4.45. Por se tratar de um periodo de adequagdo e estabilizagdo na execug@o dos servigos, durante o periodo de inser¢do a CONTRATADA serd isenta da aplicagdo
de glosas oriundas do descumprimento dos Niveis Minimos de Servigo.

10.5. Transferéncia de Conhecimento

10.5.1. O termo "transferéncia de conhecimento" refere-se ao processo em que a CONTRATADA, quando da execucdo de agdes de desenvolvimento e

implementagdo de atividades de melhoria continua no ambiente ou do repasse do contrato, transmitira exclusivamente aos servidores e/ou a equipe técnica da PCDF, por ela
indicados, os conhecimentos teoricos e praticos que fundamentam as solugdes adotadas e os problemas vivenciados, possibilitando, em situagdes futuras, a participagdo direta
destes profissionais na soluc¢do, ndo se confundindo com atualiza¢@o tecnologica que ¢ aplicavel a equipe da CONTRATADA.

10.5.2. No inicio da prestagao de servigos, a CONTRATADA devera apresentar uma documentagédo geral da solugdo em 90 dias. Apds esse prazo, a CONTRATADA
devera mensalmente prover a atualizagdo e disponibilizagéo de tal documentagao.

10.5.3. Além da documentagdo técnica de cada mudanga implementada no ambiente de TIC da PCDF, sempre que justificdvel, a CONTRATADA deverd promover a
transferéncia de conhecimento acerca da mudanga para a equipe do Orgdo, ou equipes de terceiros indicadas pela CONTRATANTE, por meio de palestras, capacitagdo
assistida com interagdo direta entre Instrutor e treinando, hands-on, grupo de trabalho e workshops.

10.5.4. As orientagdes e procedimentos para transferéncia de conhecimento estdo descritos no ANEXO III — MODELO DE ENTREGA PARA MELHORIA
CONTINUA NO AMBIENTE DE TIC.

10.6. Estratégia de Independéncia

10.6.1. A PCDF adota, no presente processo, como Estratégia de Independéncia a transferéncia de métodos e processos documentados e fundamentados nas boas
praticas funcionais, operacionais e metodoldgicas como ITIL, COBIT, PMBOK, PRINCE?2, ISO 27001, entre outras previstas na legislagdo cabivel.

10.6.2. Dessa forma, esta contratagdo requer que seja realizada pela CONTRATADA a documentagdo de todos os processos e atividades pertinentes durante a
execugdo do contrato, reservando a equipe da PCDF a gestdo de todo o processo. Esta pratica garantira a continuidade do negocio em caso de resolugdo do contrato.

10.7. Transiciio dos Servi¢os — Encerramento do Contrato

10.7.1. A CONTRATADA devera promover transigdo contratual e repassar para a PCDF (e/ou para outra empresa por ela indicada) todos os dados, documentagdo e
conhecimento sobre a utilizagdo, operagdo, sustentagdo e manutencdo evolutiva da Solugao.

10.7.2. A transigdo contratual e repasse de conhecimento deve ser precedida de apresentagdo, pela CONTRATADA, de planejamento das atividades de transi¢do e
plano instrucional do repasse de conhecimento, no qual deverdo ser observados no minimo:

10.7.3. A manutengdo dos recursos materiais ¢ humanos necessarios a continuidade do negocio por parte da Administragao;

10.7.4. A entrega de versdes finais dos produtos e da documentagao;

10.7.5. A transferéncia final de conhecimentos sobre a execugdo e a manutengéio da Solugdo de Tecnologia da Informagao;

10.7.6. A devolugdo de recursos;

10.7.7. A revogagdo de perfis de acesso;

10.7.8. A eliminag@o de caixas postais;

10.7.9. e outras que se apliquem.

10.8. Propriedade, Sigilo e Seguranca das informacdes

10.8.1. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da PCDF ou de

terceiros de que tomar conhecimento em razéo da execugdo dos servigos descritos nesta contratagao.

10.8.2. A CONTRATADA devera exigir formalmente de seus empregados compromisso de atendimento aos regulamentos de propriedade, sigilo, confidencialidade,
segurancga das informagdes e de disciplina funcional que venha a ter conhecimento no exercicio de suas atribui¢des, antes de autoriza-los a ingressar na execugdo dos servigos
contratados.

10.8.3. A CONTRATADA devera promover o afastamento imediato, apds o recebimento da notificagdo, de qualquer dos seus profissionais que, comprovadamente,
coloquem em risco as condigdes de preservagdo da propriedade, do sigilo e da seguranca das Informagdes a que tiver acesso.



10.8.4. E vedado &8 CONTRATADA veicular publicidade acerca dos servigos contratados, sem prévia autorizagio, por escrito, da PCDF.

10.8.5. A CONTRATADA deve manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas a
politica de seguranga adotada pela PCDF.

10.8.6. O contetdo das informagdes transitadas dentro do ambiente da PCDF nao ¢é de responsabilidade da CONTRATADA, no que diz respeito a sigilo e propriedade
das informagdes transmitidas, mas, cabera a CONTRATADA zelar para a sua preservagao.

10.8.7. E vedado 3 CONTRATADA efetuar, sob qualquer motivagio ou pretexto, a transferéncia de responsabilidades para outras entidades, sejam fabricantes,
técnicos, subempreiteiros etc., sem a anuéncia expressa e escrita da PCDF.

10.8.8. A CONTRATADA reconhece o direito patrimonial e a propriedade intelectual da PCDF, em carater definitivo, sobre as informagdes registradas e resultados
produzidos em consequéncia desta contratagdo, entendendo-se por resultados quaisquer estudos, relatorios, descrigdes técnicas, prototipos, dados, esquemas, plantas,
desenhos, diagramas, paginas na intranet e internet ¢ documentagdo didatica em papel ou em midia eletronica que foram objeto de remuneragao propria e especifica para este
fim.

10.8.9. A CONTRATADA, no ato da assungdo dos servigos, devera apresentar Termo de Compromisso e Confidencialidade da empresa ¢ de seus empregados, para
que possam atuar na execugdo contratual, de acordo com 0 ANEXO IX — TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMACOES.

11. SANCOES APLICAVEIS

11.1. Em atendimento ao disposto no art. 19, inciso IV da Instru¢do Normativa SGD/ME n° 94/2022, fica estabelecido que os LICITANTES estardo sujeitos as
sangdes administrativas previstas na Lei n° 14.133, de 2021, e as demais cominagdes previstas em regulamento especifico que trata dos procedimentos de aplicacdo de
sangdes, resguardado o direito a ampla defesa e ao contraditorio.

11.2. Pelo descumprimento de quaisquer clausulas ou condi¢des do presente Pregéo, serdo aplicadas as penalidades estabelecidas no art. 155 da Lei n° 14.133, de 1°
de abril de 2021, conforme disposto no art. 142 do Decreto n°® 44.330, de 16 de margo de 2023.

11.3. Com fundamento na Lei n° 14.133 de 2021, comete infragdo administrativa a CONTRATADA que:

11.3.1. Der causa a inexecugdo parcial do contrato.

11.3.2. Der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

11.3.3. Der causa a inexecugdo total do contrato;

11.3.4. Ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

11.3.5. Apresentar documentagéo falsa ou prestar declaragdo falsa durante a execugao do contrato;

11.3.6. Praticar ato fraudulento na execugdo do contrato;

11.3.7. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

11.3.8. Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

11.4. Serdo aplicadas a CONTRATADA que incorrer nas infragdes acima descritas as seguintes sangoes:

11.4.1. Adverténcia, quando a CONTRATADA der causa a inexecugo parcial do contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art.
156, §2°, da Lei n® 14.133, de 2021);

11.4.2. Impedimento de licitar e contratar, sempre que ndo se justificar a imposi¢éo de penalidade mais grave (art. 156, § 4°, da Lei n° 14.133, de 2021);

11.4.3. Declaragao de inidoneidade para licitar e contratar, que justifiquem a imposi¢ao de penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021);

11.4.4. Multa moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

11.4.5. Multa compensatoria de 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

11.5. Sera facultada 8 CONTRATADA a apresentacdo de defesa prévia no prazo de até 15 (quinze) dias teis, contados da data da intimagdo, em observancia ao art.
157 da Lei n°® 14.133/2021.

11.6. A aplicag¢do de multa de mora ndo impedira que a Administragdo a converta em compensatdria e promova a extingdo unilateral do contrato com a aplicagdo
cumulada de outras san¢des previstas nesta Lei.

11.7. Na aplicagdo das sangdes, serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

11.7.1. A natureza ¢ a gravidade da infragdo cometida;

11.7.2. As peculiaridades do caso concreto;

11.7.3. As circunstancias agravantes ou atenuantes;

11.7.4. Os danos que dela provierem paraa CONTRATANTE;

11.7.5. A implantago ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle

11.7.6. ESTIMATIVA DE CUSTOS

11.7.7. A estimativa de custos foi obtida da utilizagdo de pregos publicos para compor a estimativa de custos, pois embora existam atualmente contratagdes publicas

que utilizam métrica similar baseada em niveis de disponibilidade — SLA, o objeto desta contratagdo ¢ mais abrangente por contemplar ativos com maior escopo, incluir
metodologia DEVOPS e Central de Servigos 24/7 com previsdo de deslocamento pela contratada.

11.7.8. Com base na média dos valores obtidos na pesquisa de mercado, estima-se que o valor total médio anual para esta contratagdo de:
Valor
Valor Minimo
Valor Mediano (entre
Item Objeto u.m. Qtde Propostas Unitario |Unitéario das [Variagao V?k?r Va!or media e Valo_r [o
Médio | Mediano X Estimado
(12 meses)| Propostas mediana)
Vilidas ou Menor
Valor
DETRAN R$ 98,40 148%
Manutencgéo da saude |, . TJDFT R$ 26,90 -32%
1 operacional Licengas 623.849,7GSEMOB RS 52,45 R$ 39,67 2% R$ 50,07 | R$ 26,90 | R$ 26,90 | R$ 16.781.556,93
PCDF R$ 24,91 -37%
Melhoria Conti FUB-DF 207/2023 R$ 360,00 198%
2 |nmbionts daTiG . |Licencas| 26.118,90 FUNPRESP -PE 90004/2024RS 120,94 |R$ 120,94] 0% _|R$ 192,45|R$ 192,45| R$ 192,45 | RS 5.026.582,31
PCDF RS 24,91 79%
VALOR TOTAL R$ 21.808.139,2
11.8. Todavia, no caso trata-se de contratagdo direta, por dispensa de licitagdo, da empresa HEPTA TECNOLOGIA, conforme Proposta

Comercial_Hepta(193805958), versdo retificada pelo E-mail Retificagio Proposta (194855329), no valor total de R$ 16.190.848,53 (dezesseis milhdes, cento e noventa
mil oitocentos e quarenta e oito reais e cinquenta e trés centavos), sendo este o valor referencial para estimativa de custos.

11.9. A razdo da escolha da empresa e do prego, com base no art. 72, inciso VI e VII, da Lei n°. 14.133/2021, constardo em documento proprio - Justificativa Razdo
da escolha e Preco (193569010).
12. ADEQUACAO ORCAMENTARIA

12.1. Fonte de Recursos




12.1.1. As despesas resultantes desta contratagdo estdo inicialmente previstas no Programa de Trabalho 28.845.0903.00NR.0053 — Manutencio da Policia Civil do
Or¢amento da Unido, fonte 100 (FCDF), cuja fonte de recursos sera ratificada quando da reserva orgamentaria feita pela Divisdo de Orgamento de Finangas — DOF, na
categoria CUSTEIO.

12.2. Cronograma de Execuciio Fisico-Financeira

12.2.1. Os servigos entregues mensalmente referentes a manutengo da satide operacional (item 1), e conforme Ordens de Servigo emitidas, sendo estimado a despesa
mensal no valor de R$ 1.295.008,00 (um milhdo, duzentos e noventa e cinco mil oito reais), perfazendo o valor total anual de até R$ 15.540.096,11 (quinze milhdes,
quinhentos e quarenta mil, noventa e seis reais ¢ onze centavos).

12.2.2. Ja os servigos de melhoria continua no ambiente de TIC (item 2), quando houver (sob demanda) no valor de até R$ 650.752,42 (seiscentos e cinquenta mil
setecentos e cinquenta e dois reais e quarenta e dois centavos).

12.2.3. A descrigdo de execugdo segue 0 cronograma a seguir:

Item | Objeto Data Valor Mensal (RS) Valor Anual (RS$)

1 Manutengio da Satide Operacional Ic‘:)‘cm‘:‘i;:r‘n“e‘;z llil)e(f:;) dias tteis, contados da apresentagao da assinatura do contrato, RS 1.295.008,00 RS 15.540.096,11

5 %Zlhoria Continua no Ambiente de f::ccl:lt(i(z, :()b demanda, cujo valor sera determinado segundo o detalhamento dos servigos nio se aplica RS 650.752.42

- - VALOR TOTAL DO CONTRATO - R$ 16.190.843,53

12.2.4. O valor total estimado ¢ de R$ 16.190.848,53 (dezesseis milhdes, cento e noventa mil oitocentos e quarenta e oito reais e cinquenta e trés centavos).

12.3. Critérios de selecio do fornecedor

12.3.1. EMPREITADA: ( X) Prego Global () Preco Unitario

12.3.2. ADJUDICACAO DO OBJETO: (X)) Global () Por Item

12.4. Proposta Técnica

12.4.1. Organizacio da Proposta

12.4.2. O modelo de proposta comercial ¢ apresentado no ANEXO X - MODELO DE PROPOSTA DE PRECOS;

12.4.3. Devera ser apresentada, junto a proposta comercial, planilha de custos e formagao de precos, nos moldes previstos no Anexo VII-D da Instru¢do Normativa n°

05/2017 da SLTI, que contemple a descrigao e o quantitativo de cada perfil de profissional a ser utilizado, a remunera¢do dos mesmos e demais insumos necessarios e custos
atribuidos a prestagdo dos servigos a serem contratados;

12.4.4. Devera ter prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentacao;
12.4.5. Devera descrever de forma clara as especificagdes do objeto e outros dados que facilitem a analise e o julgamento;
12.4.6. Devera indicar de forma expressa que o preco cotado inclui todos os custos e despesas inerentes ao objeto licitado, tais como: tributos, impostos, contribui¢des

fiscais, parafiscais ou taxas, inclusive, porventura, com servigos de terceiros, ou outros que incidam direta ou indiretamente no valor dos servigos cotados que venham a
onerar o objeto desta licitagao;

12.4.7. Declarar que concorda e cumprira todas as condi¢des que constardo do Edital;

12.4.8. Devera informar dados da empresa como: razdo social, enderego completo, telefone/fax, nuimero do CNPJ, banco, agéncia, nimero da conta corrente e
endereco eletronico;

12.4.9. Devera apresentar valores atualizados expressos em Reais, em algarismo e por extenso, conforme modelo de proposta, detalhando as especificagdes dos
servigos cotados.

12.4.10. Critérios de Selecdo

12.4.11. Tipo de Licitagdo: Contratagdo direta - Dispensa de Licitagdo - art. 75, inciso VIII, da Lei n°. 14.133/21.

12.4.12. Justificativa para Contratagdo Direta: A contratagdo direta da empresa HEPTA TECNOLOGIA ¢ a tnica solug@o viavel para garantir a continuidade dos

servigos, ja que a empresa encontra-se instalada na PCDF, com diversos colaboradores em atividade na instituigdo, que ja contam com conhecimento técnico e operacional,
sem necessidade de mudanga ou transicdo de outra empresa. Ademais, a contratagdo perdurard apenas para o estritamente necessario a conclusdo do Pregdo Eletronico
n°. 90.002/2025.

12.4.13. Critério de Julgamento

12.4.14. O critério de julgamento sera o de Menor Valor Global.

13. CONDICOES DE PAGAMENTO

13.1. O pagamento serd efetuado de acordo com as Normas de Execu¢do Orgamentaria, Financeira e Contabil do Distrito Federal, mediante a apresentagdo de Nota
Fiscal, que sera devidamente atestada pela equipe de Gestdo e Fiscalizagdo do Contrato, e acompanhada pelos documentos:

13.2. Certidao Negativa de Débitos emitida pelo INSS;

13.3. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo;

13.4. Certidao de Regularidade com a Fazenda do Distrito Federal;

13.5. Certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido;

13.6. Certidao Negativa de Débitos Trabalhistas — CNDT.

13.7. O pagamento dar-se-4 mediante emissdo de Ordem Bancaria — OB, junto ao Banco de Brasilia S.A., em Brasilia-DF, ou tratando-se de empresa de outro

Estado que ndo tenha filial ou representagdo no Distrito Federal, junto ao banco indicado, conforme Decreto n® 32.767/2011, no prazo de até 30 (trinta) dias contados da data
de apresentagdo pela CONTRATADA da documentagio fiscal correspondente e apds o atestado da fiscalizagdo da CONTRATANTE.

13.8. Passados 30 (trinta) dias sem o devido pagamento por parte da Administragdo, a parcela devida sera atualizada monetariamente, desde o vencimento da
obrigacdo até a data do efetivo pagamento de acordo com a variag@o “pro rata tempore” do IPCA.

13.9. Nenhum pagamento sera efetuado & LICITANTE enquanto pendente de liquidagdo, qualquer obrigagdo que lhe for imposta, em virtude de penalidade ou
inadimpléncia, sem que isso gere direito ao pleito de reajustamento de pregos ou corre¢do monetaria (quando for o caso).

13.10. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuigdes (SIMPLES), devera apresentar Declaragdo (modelo
do Anexo IV da IN RFB n° 1234 de 11/01/2012, alterada pela IN RFB ° 1244 de 30/01/2012) juntamente com a Nota Fiscal ou Fatura. Ndo sendo optante, sera efetuada a
retengdo de Impostos e Contribuigdes, observadas as disposi¢cdes do Art. 64 da Lei 9.430/96 e Instrucdo Normativa SRF n°® 480 de 15/12/2004, alterada pela Instrugio
Normativa SRF n° 539, de 25/04/2005 ou outra que por ventura vier a substitui-la.

13.11. Para efeito de pagamento, a CONTRATADA devera apresentar, também: Relatorio atualizado contendo o nome do 6rgdo, enderego de instalagdo com CEP,
data de ativacdo e dias de utilizagdo no més e Relatorio consolidado dos chamados abertos no periodo, contendo niimero do chamado, data e hora de abertura, data e hora do
encerramento, descri¢do do problema e da solugdo adotada.

13.12. A retengao dos tributos ndo sera efetivada caso a LICITANTE apresente junto com sua Nota Fiscal a comprovagdo de que ele ¢ optante do Sistema Integrado
de Pagamento de Impostos e Contribui¢des das Microempresas e Empresas de Pequeno Porte -SIMPLES.

13.13. Documentos de cobranga rejeitados por erros ou incorregdes em seu preenchimento serdo formalmente devolvidos 8 CONTRATADA, no prazo maximo de 05
(cinco) dias tteis contados da data de sua apresentagdo.

13.14. Os documentos de cobranga, escoimados das causas que motivaram a rejeigdo, deverdo ser reapresentados num prazo maximo de 02 (dois) dias uteis.

13.15. Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorregdes, o prazo de pagamento passara a ser contado a partir da data de sua




reapresentacgao.

13.16. Quaisquer duvidas poderdo ser dirimidas na Divisdo de Orgamento e Finangas — DOF/CONTRATANTE, localizada no SPO, Edificio Sede do Complexo da
Policia Civil do Distrito Federal, ou ainda pelo telefone (61) 3207-4058 ou pelo enderego eletronico: dof@CONTRATANTE.df.gov.br.

14, DOTACAO ORCAMENTARIA

14.0.1. Os recursos para a presente contratagdo sdo oriundos do or¢amento da Policia Civil do Distrito Federal - PCDF.
15. VIGENCIA DO CONTRATO
15.0.1. A vigéncia da presente contratagdo emergencial terd prazo maximo de 1(um) ano, conforme art. 75, inciso VIII, da Lei n°. 14.133/21, contado da data de

ocorréncia da emergéncia - que se iniciara a partir do término da vigencia do Termo Aditivo 6 Contrato 18/2020 - PCDF (193251714) - a partir de 20/03/2026, vedadas a
prorrogagdo do contrato a ser firmado e a recontratagdo de empresa ja contratada com base em nova contratagao emergencial.

16. DESPACHOS FINAIS E ENCAMINHAMENTOS

Integrante Requisitante:

Integrante Requisitante: Diego Marcel de Macedo Monteiro, matricula n® 227.737-9
Integrante Administrativo: Tiago Matheus Lopes, matricula n° 1.721.908-6
Integrante Administrativo Substituto: Jessica Oliveira Shneider Nobre, matricula n® 1.721.493-9
Integrante Técnico: Carlos Said Oiticica Bandeira, matricula n® 78.156-8
Integrante Técnico: Daniel Linhares Lim-Apo, matricula n® 63.475-1

Integrante Técnico: Filipe Ribeiro De Oliveira, matricula n® 228.174-0

Autoridade Competente:

SIMONE PEREIRA DUARTE
Matricula n°® 78.526-1
Diretora da DITEC

“Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupcio, no telefone 0800-6449060”

ANEXO I - ESPECIFICACOES TECNICAS DOS SERVICOS

1. INTRODUCAO

1.1 Para garantir maior desempenho para a missdo finalistica de negocio da PCDF, esta Diretoria de Tecnologia da Informagao (DITEC) busca constantemente aumentar a
eficiéncia e eficacia na entrega dos servigos de TIC.

1.2 O aumento da qualidade e disponibilidade destes servigos também figuram como grande desafio, em virtude da variedade de fatores e complexidades inerentes a estas
atividades, fundamentalmente baseada na grande diversidade tecnoldgica de hardware e solugdes cada vez mais heterogéneas, corroborada pela grande necessidade de mao de
obra especializada e alta volatilidade nos cenarios de tecnologias.

1.3 Na busca pelo aumento constante de maturidade na entrega de servigos, esta contratagdo priorizou a aderéncia a melhores praticas disponiveis no mercado, largamente
adotadas pelos 6rgdos da Administragdo Publica.

1.4 Com mais de 20 anos de evolugdo, o conjunto de melhores praticas para gerenciamento de servigos, conhecido pelo mercado como ITIL - Information Technology
Infrastructure Library ¢ um guia de melhores praticas que visa possibilitar, por meio de um conjunto de processos adequadamente implementados, a medig¢do da qualidade
dos servigos de TIC e identificar os pontos a serem melhorados e/ou evoluidos.

1.5 Com base nesse conjunto de melhores praticas, a PCDF busca atender as necessidades de seu negdcio por meio do aumento da qualidade dos seus servigos
informacionais, que estardo baseados em trés pilares:

1.5.1 Manuteng¢@o da Saude Operacional;
1.5.2 Melhoria Continua no ambiente de TIC;
1.5.3 Niveis Minimos de Servico.

1.6 A CONTRATADA devera construir e sustentar esses pilares durante a execugdo dos servigos de tecnologia da informagao, mediante anuéncia da PCDF e orientada pelo
modelo operacional definido nas proximas segdes.

2. FUNCOES, PROCESSOS E PAPEIS OPERACIONAIS

2.1 Visando garantir a correta estruturagdo para os servicos de forma aderente as melhores praticas de mercado, esses deverdo ser organizados e estruturados com base nas
fungdes, processos e papéis operacionais:

2.1.1 Fungdes - caracterizada por unidades organizacionais especialistas na execug¢do de determinada atividade, atuam sob orientagdo de gerente / supervisor funcional,
compdem o organograma dos servigos e agrupam recursos ¢ habilidades especificas;

2.1.2 Processos- caracterizada por unidades organizacionais especialistas na execugdo de determinada atividade, atuam sob orientagdo de gerente / supervisor funcional,
compdem o organograma dos servigos e agrupam recursos ¢ habilidades especificas;Processos - caracterizado por um conjunto coordenado de atividades mapeadas e
documentadas, que tem como foco a produgdo de resultados;

2.1.3 Papéis - caracterizado pelo conjunto de atribui¢des e responsabilidades de uma pessoa ou grupo de pessoas dentro de um processo de trabalho.

2.1.4 Para uma melhor adequagdo do modelo operacional ao modelo conceitual, os servigos que compdem esta contratagdo estdo estruturados visando a melhor distribui¢ao
dos recursos, atribuigdes e responsabilidades.

3. PROCESSOS PARA GERENCIAMENTO DOS SERVICOS

3.1 Processo de Cumprimento de Requisi¢do de Servigos

3.1.1Caracterizado por diferentes tipos de demandas submetidas pelos usudrios internos da PCDF. Tipicamente essas requisi¢des possuem as seguintes caracteristicas:
3.1.1.1 De baixo custo;

3.1.1.2 De baixo risco;

3.1.1.3 Frequentemente executadas;

3.1.1.4 Eventualmente consultivas.
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3.1.2 Com base nas premissas ja citadas e também em outras preconizadas pelo ITIL em relagdo ao processo cumprimento de requisi¢des de servigos, sera de
responsabilidade da CONTRATADA:

3.1.2.1 Disponibilizar aos usuarios informagdes sobre todos os servigos disponiveis para solicitagdo, assim como os procedimentos necessarios para solicitar tais servigos;
3.1.2.2 Fornecer ao usuario um canal pelo qual ele possa solicitar e receber servigos padronizados, através de um processo de autorizagdo e qualificagdo predefinido.
3.1.3 Garantir que todas as requisi¢des de servigo sigam um processo predefinido:

3.1.3.1 Os estagios necessarios para realizagdo de uma requisi¢do de servigo;

3.1.3.2 Critérios e estagios de escalagio;

3.1.3.3 Possibilitar que todas as requisi¢des sejam registradas, controladas, coordenadas e promovidas, sendo todo seu ciclo de vida realizado por meio de solug@o de gestio
(ITSM). No caso de a CONTRATANTE possuir ferramentas de gerenciamento e monitoramento de TIC, a CONTRATADA devera adequar a solugo as necessidades do
contrato; contudo, na impossibilidade de adequagdo, a CONTRATADA devera disponibilizar a solu¢do 8 CONTRATANTE sem qualquer onus;

3.1.3.4 Possibilitar o rastreamento de uma requisi¢ao através do seu status;

3.1.3.5 Garantir que todas as requisi¢des sejam submetidas a critérios previamente definidos e acordados entre a PCDF e a CONTRATADA, a fim determinar suas
prioridades;

3.1.3.6 Possibilitar que os usuarios possam realizar requisi¢des de servigos predefinidos por intermédio de portal web. Todos os servigos previamente disponibilizados em
portal deverdo ter sua descri¢ao detalhada e o tempo estimado necessario para conclusido do seu atendimento.

3.1.4 Garantir que a quantidade de tempo necessaria para atender uma requisi¢@o seja adequada. Ambas, A CONTRATANTE e CONTRATADA, poderdo solicitar a revisdo
dos requisitos, das tarefas e dos prazos para o cumprimento de uma requisi¢ao, caso algum dos eventos a seguir venha a ocorrer:

3.1.4.1 Aumento ou redugdo dos IC’s associados aos servigos de TIC envolvidos na requisi¢do;
3.1.4.2 Insergdo, alteragdo ou remogao de alguma tecnologia utilizada pelos servigos de TIC envolvidos na requisi¢do.

3.1.5 Servigos solicitados e que ndo estejam previamente contidos no Catalogo de Servigos deverdo ser submetidos ao processo de mudanga para devida adequagdo, passando
pela elaborag@o de documentagio necessaria para operagdo do Nivel 1, definigéo de atribuigdes e processos de trabalho.

3.1.6 Na eventualidade de elevagdo substancial do volume de requisi¢des de servigos, acima de 50% (cinquenta por cento) da média dos ultimos 6 (seis) meses, em um
determinado periodo, a CONTRATANTE e a CONTRATADA poderdo negociar a flexibilizagdo dos niveis de servigos acordados ou a sua readequagdo temporaria, até que
seus os volumes retornem aos niveis normais.

3.2 Processo de Gerenciamento de Incidentes
3.2.1 Caracterizado pela ocorréncia de algum evento que cause ou possa vir a causar interrup¢ao ou queda na qualidade dos servigos de tecnologia da Informacgao;

3.2.2 Processo responsavel pelo gerenciamento de todo o ciclo de vida de todos os incidentes.
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3.2.3 Com base nas premissas ja citadas, preconizadas pelo ITIL, em relagdo ao gerenciamento de incidentes, sera de responsabilidade da CONTRATADA:

3.2.3.1 Envidar esfor¢os para incidentes em servigos possam ser restabelecidos a sua operagdo normal o mais rapido possivel, minimizando o impacto ao negocio e
garantindo o cumprimento dos Niveis Minimos de Servigo (NMS) estabelecidos;



3.2.3.2 Garantir que as atividades de analise, documentagao, gerenciamento continuo e comunicagdo de Incidentes sejam realizadas de forma rapida e eficaz por meio da
utilizagdo de métodos e processos padronizados a serem definidos pela CONTRATADA;

3.2.3.3 Aumentar a visibilidade e a comunicagéo de Incidentes para a PCDF e para equipe de TIC;

3.2.3.4 Utilizar uma abordagem profissional que permita que ambas as atividades, resolugdo e comunicagdo de incidentes, sejam realizadas rapidamente quando essas
ocorrerem;

3.2.3.5Garantir que a priorizagdo de incidentes esteja alinhada com as necessidades de negdcio, que devem ser previamente apontadas pela PCDF;
3.2.3.6 Garantir que todo Incidente possa ser gerenciado, independentemente do meio pelo qual este foi detectado ou registrado;

3.2.3.7 Garantir a capacitagdo adequada da equipe técnica de suporte para que estas possam, mediante atividades proativas, identificar, informar e registrar incidentes antes
mesmo que estes sejam percebidos pelos usuarios;

3.2.3.8 Garantir que toda a gestdo dos Incidentes esteja alinhada com os critérios previamente definidos nos Niveis Minimos de Servigo;
3.2.3.9 Garantir que todos incidentes sejam armazenados e gerenciados por meio de uma tnica solugdo de gestdo (ITSM), conforme o item 3.1.3.3;

3.2.3.10 Possibilitar que a base de dados de incidentes seja auditada a qualquer tempo ¢ sem aviso prévio da PCDF, a fim de verificar se os registros de incidentes estdo
categorizados de forma correta;

3.2.3.11 Ambas PCDF e CONTRATADA deverao definir critérios para priorizagao e escalagdo dos possiveis tipos de incidentes, garantindo entendimento adequado quanto
a operacionalizagdo, evitando que sejam classificados pelas equipes técnicas, incorrendo em desentendimentos.

3.2.4 Garantir que todos os incidentes sejam adequadamente categorizados, a fim de garantir uma sélida avaliagdo de tendéncia. As categorizagdes deverdo conter, pelo
menos, as seguintes informagdes:

3.2.4.1 Unidade (s) de negdcio envolvida (s);

3.2.4.2 Servico (s) de TIC afetado (s);

3.2.4.3 Sistema (s) e aplicagdo (des) negociais afetada (s).

3.2.5 Possibilitar o rastreamento de todos os Incidentes através de seu ciclo de vida, garantindo o conhecimento do status atual do incidente, que minimamente podera ser:
3.2.5.1 Aberto ou Ativo;

3.2.5.2 Em Andamento / Atendimento;

3.2.5.3 Resolvido

3.2.5.4 Encerrado ou Concluido.

3.2.6 Garantir que o processo de investigagao e diagnostico de incidentes contemple minimamente as seguintes atividades:

3.2.6.1 Busca pelo entendimento exato do que esta acontecendo de errado ou do que esta sendo solicitado pelo usuario;

3.2.6.2 Definir corretamente a ordem cronologica dos eventos;

3.2.6.3 Confirmar a extensao do impacto do incidente incluindo o tipo e o niimero de usudrios afetados;

3.2.6.4 Identificar quaisquer outros eventos que possam estar relacionados ou eventualmente contribuindo para a ocorréncia do incidente;

3.2.6.5 Realizar buscas utilizando dados armazenados em Base de Dados de Conhecimento (BDC), a busca por ocorréncias de incidentes ou problemas anteriores, que sejam
similares ao incidente em questao;

3.2.6.6 Avaliar se o incidente ja se encontra registrado na Bases de Dados de Erros Conhecidos (BDEC);
3.2.6.7 Possibilitar a associa¢ao do Incidente com Problema, caso seja necessario.

3.2.7 Garantir que todos os incidentes nio resolvidos sejam encaminhados a um analista de equipe de suporte técnico, que envidara todos os esforgos a fim de atender a
demanda do usuario por telefone. Caso o incidente necessite ser escalado para outra equipe, o usuario devera ser devidamente informado desta operagao.

3.2.8 Garantir que o processo de escalagdo de incidentes, a ser realizado pelas equipes, por intermédio do médulo de ITSM, ocorra o mais rapido possivel quando este nao
puder ser solucionado pela equipe de suporte técnico em questdo.

3.2.9 Possibilitar que o processo de gerenciamento de incidentes garanta que todos incidentes, independente do meio pelo qual foram registrados, possam ser escalados as
equipes de suporte previamente especificadas e/ou ainda automaticamente notificados a determinado grupo de pessoas por meio de e-mail;

3.2.10 Garantir o registro historico de todas as agdes realizadas em quaisquer niveis do processo de investigagdo e diagnostico ao final de um incidente;
3.2.11 Garantir que todos os incidentes sejam submetidos para avaliagdo de satisfacdo do usuario;

3.2.12 Garantir que todos os incidentes resolvidos, mas que ndo tiveram sua causa raiz identificada, sejam encaminhados para a equipe responsavel pelo processo de
gerenciamento de problemas.

3.2.13 Na eventualidade de elevagdo substancial do volume de incidentes, acima de 50% (cinquenta por cento) da média dos Ultimos 6 (seis) meses, em um determinado
periodo, a CONTRATANTE e a CONTRATADA poderdo negociar a flexibilizagdo dos niveis de servigos acordados, ou a sua readequagdo temporaria, até que os seus
volumes retornem aos niveis normais.

3.3 Processo de Gerenciamento de Problemas

3.3.1 Responsavel pelo gerenciamento do ciclo de vida de todos os problemas, definido pela ITIL como "a causa raiz de um ou mais incidentes".
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3.3.2 Partindo das defini¢des preconizadas pela ITIL, no que tange o Gerenciamento de Problemas, sera de responsabilidade da CONTRATADA:
3.3.2.1 Buscar formas de prevenir a ocorréncia de problemas que possam gerar Incidentes;
3.3.2.2 Envidar esforgos para eliminar a recorréncia de incidentes;
3.3.2.3 Buscar a minimizagdo do Impacto de incidentes que nao possam ser evitados;

3.3.2.4 Agir preferencialmente de forma proativa na identificagdo e na solu¢do de problemas, idealmente antes que outros incidentes relacionados a estes possam ocorrer
novamente;

3.3.2.5 Revisar, quando necessario, incidentes categorizados com Severidade 1 criticos ou de alto impacto, identificando sua causa raiz e definir as agdes necessarias para
que eles ndo venham ocorrer novamente;

3.3.2.6 Realizar periodicamente a revisdo dos registros de incidentes e operagdes de manutengdo, buscando a Identificagdo de atividades, comportamentos e tendéncias que
possam identificar a existéncia de um problema;

3.3.2.7 Realizar periodicamente a revisdo dos registros de eventos de IC - IC’s, buscando a identificagdo de eventos de "aviso" ou "excegdo", que possam identificar a
existéncia de um problema caso ele realmente exista;

3.3.2.8 Garantir que atividades reativas e proativas busquem a identifica¢do da causa raiz dos problemas, associando as provaveis causas de incidentes para que estes ndo se
tornem recorrentes;

3.3.2.9 Criar uma BDEC - Base de Dados de Erros Conhecidos - para registrar as eventuais solu¢des de contorno ou resolugdo associadas a incidentes e problemas.
3.3.3 Sugerir a PCDF um modelo de categorizagdo de problemas que seja adequado as suas necessidades. Este modelo deve levar em conta as seguintes variaveis:
3.3.3.1 Se o sistema pode ser recuperado antes de ser substituido;
3.3.3.2 Qual o nivel de conhecimento técnico que sera necessario para solucionar o problema;
3.3.3.3 A quantidade de tempo necessaria para solucionar um problema;
3.3.3.4 Qual ¢ a extensdo do problema;
3.3.4 Garantir que todos os problemas tratados sejam detalhadamente registrados em uma BDEC (Base de Dados de Erros Conhecidos);

3.3.5 Garantir que quaisquer solugdes que demandem Mudangas Evolutivas nos componentes, tecnologias e servigos de TIC cobertos pelas atividades de Manutengio da
Saude Operacional, sejam devidamente encaminhadas ao Processo

3.4 Processo de Gerenciamento de Mudancas

3.4.1 O proposito do processo de Gerenciamento de Mudangas € realizar o controle do ciclo de vida de todas as mudangas no ambiente produtivo, com foco em minimizar os
riscos de intervengdes, de forma que os servigos de TIC sofram o minimo de interrupgdes.
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3.4.2 Serao consideradas mudangas quaisquer atividades de adi¢do, modificagdo, substituigdo ou remogéo de algo que possa surtir efeito sobre um ou mais servigos de TIC.

3.4.3 Baseado nas premissas ja citadas sobre o processo de Gerenciamento de Mudangas e também naquelas preconizadas pela ITIL, sera de responsabilidade da
CONTRATRADA:

3.4.3.1 Propor de forma proativa, buscando sempre que possivel a redugdo de custos de operagdo, a melhoria dos servigos prestados, tornando-os mais simples e/ou mais
eficientes;

3.4.3.2 Minimizar a severidade e o impacto de qualquer mudanga prevista para os servigos em ambiente produtivo;

3.4.3.3 Garantir que as informagdes sobre determinadas mudangas estejam disponiveis, de forma apropriada e pontual, para que todas as partes interessadas (stakeholders),
possam estar cientes e aptas a avaliar, aprovar ou negar sua eventual adogdo.

3.4.4 Buscar sempre atender as mudancas de necessidade da PCDF por meio de atividades que:
3.4.4.1 Tragam o aumento de valor agregado ao negocio;
3.4.4.2 Reduzam do numero de incidentes;
3.4.4.3 Minimizem a interrupgao dos servigos;
3.4.4.4 Reduzam as atividades que gerem retrabalho.
3.4.5 Garantir que as mudangas estejam sempre alinhadas com as necessidades da PCDF.
3.4.6 Garantir que todas as mudangas sejam previamente registradas e avaliadas.

3.4.7 Garantir que todas as mudangas autorizadas sejam devidamente priorizadas, planejadas, testadas, implementadas, documentadas e revisadas através de processo
adequado.

3.4.8 Buscar alternativas que possibilitem que a mudanca seja realizada com qualidade, menor tempo e menor custo.

3.4.9 Executar, previamente a implementagdo, avaliagdo de riscos e impactos que uma mudanga possa vir a causar a imagem ou aos servicos prestados pela PCDF, sejam eles
internos ou externos.

3.4.10 Impedir que qualquer pessoa que ndo esteja devidamente autorizada possa realizar mudangas nos componentes, tecnologias e/ou servigos de TIC cobertos pelas
atividades de Manutenc@o da Satide Operacional suportados pela CONTRATADA.

3.4.11 Garantir que todas as mudangas associadas a projetos sejam registradas de forma centralizada por intermédio de Solugdo de Gerenciamento de Projetos. No caso de a
CONTRATANTE possuir ferramentas de Gerenciamento de Projetos, a CONTRATADA devera adequar a solugdo as necessidades do contrato; contudo, na impossibilidade
de adequagdo, a CONTRATADA devera disponibilizar a solugdo 8 CONTRATANTE sem qualquer 6nus;

3.4.12 Garantir que no processo de Gerenciamento de Mudangas, estejam previstos:

3.4.12.1 Definigdo de agendamento prévio de sua implementagao;

3.4.12.2 Plano de implementagdo detalhado das mudangas de maior porte, autorizado pelo Executor do contrato;

3.4.12.3 Procedimentos, regras e politicas para a autorizagdo de uma mudanga;

3.4.12.4 Procedimentos de remediagéo de uma mudanga.
3.4.13 Revisar periodicamente as mudangas implementadas a fim de avaliar tendéncias e melhorias alcangadas apds a implementagdo da mudanca.
3.4.14 Garantir que toda mudanga seja precedida de uma RDM (Requisi¢dao de Mudanga), que podera ser do tipo:

3.4.14.1 Padrio - Mudanga pré-autorizada considerada de baixo risco, relativamente comum, que normalmente segue procedimentos pré-definidos;

3.4.14.2 Normal - Mudanga considerada de risco médio, que deve ser precedida de planejamento e submetida ao Comité Consultivo de Mudangas (CCM) para sua devida
aprovagao;

3.4.14.3 Emergencial - Mudanga considerada de risco alto, tem foco na resolu¢ao de possiveis interrupgdes ou possibilidades de interrupgdes, deve ser implementada o
mais rapido possivel e requer aprovagdo do Comité Consultivo para Mudangas Emergenciais (CCME);

3.4.14.4 Evolutiva - Qualquer mudanga que implique adi¢do, modificacdo, substituicdo ou remogdo de componentes, tecnologias e servicos de TIC cobertos pelas
atividades de Manutengao da Saude Operacional.

3.4.14.4.1 Esta modalidade de mudanga caracteriza Item de Servigo especifico: a “melhoria continua no ambiente de TIC”, descrita em detalhes no item 4.4 mais a frente;

3.4.14.4.2 As atividades associadas a esta modalidade de servigos serdo executadas sob o formato de projetos, estando submetida, portando, a processo de gestdo de
mudanga especifico.

3.4.15 Garantir o desenvolvimento de modelo contendo fluxo de trabalho que seja exclusivo para cada um dos tipos de RDM previstos acima.
3.4.16 Garantir que apenas as RDM autorizadas sejam implementadas.

3.4.17 Definir em conjunto com a PCDF, um Comité Consultivo de Mudangas (CCM) que sera responséavel pela analise, autoriza¢do, prioriza¢do e agendamento de
mudangas do tipo Normal e Evolutiva.

3.4.18 Definir em conjunto com a PCDF, Comité Consultivo de Mudangas Emergenciais (CCME) que sera responsavel pela analise, autorizagdo, priorizacao e agendamento
de mudangas do tipo Emergencial.

3.4.19 Garantir que todas as mudangas normais e evolutivas sejam submetidas a um critério de prioriza¢do, que sera previamente definido através do Comité Consultivo de
Mudangas (CCM).

3.4.20 Garantir que o processo de Gerenciamento de Mudangas possa ser integrado aos processos de Cumprimento de Requisi¢des de Servigos, Gerenciamento de Incidentes,
Gerenciamento de Problemas e Gerenciamento de Ativos e Configuragdo de Servigo, possibilitando que as RDM possam, caso necessario, serem correlacionadas a itens
destes processos.

3.4.21 Definir plano de remediagdo para mudangas visando sua aplicagdo em casos de mudangas ndo bem-sucedidas.
3.5 Processo de Gerenciamento de Ativos e Configuragio de Servico

3.5.1 Visa garantir que os ativos exigidos para realizar a entrega dos servigos sejam adequadamente controlados, e que informagdes precisas e confiaveis sobre estes ativos
estejam disponiveis quando e onde estas forem necessarias.

3.5.2 Sdo considerados IC’s todos os ativos de servigo que sejam necessarios para realizar a entrega de um servigo de TIC como, por exemplo, hardware, software, Catalogo
de Servigos e documentagdo de processos, além dos usuarios desses servicos.

3.5.3 Com base nas premissas ja citadas e também em outras preconizadas pela ITIL em relagdo ao Gerenciamento de Ativos e Configuragdo de Servigos, sera de
responsabilidade da CONTRATADA:

3.5.3.1 Gerenciar e proteger a integridade das configuragdes dos IC's necessarios para operacionalizar os servigos de TIC, coletadas por meio da Solugdo Integrada de
Gerenciamento e Monitoramento de TIC a ser fornecida pela CONTRATADA, notadamente pelo seu modulo de inventario de IC’s;

3.5.3.2 Manter a Integridade das configurag¢des logicas de IC's, possibilitando que ao longo do seu ciclo de vida o processo de Gerenciamento de Mudangas seja utilizado
para garantir que somente mudangas autorizadas sejam realizadas;

3.5.3.3Possibilitar que qualquer mudanga no estado de algum IC seja automaticamente percebida;
3.5.3.4 Garantir que os IC's relevantes sob responsabilidade da PCDF sejam monitorados independente de sua tecnologia;

3.5.3.5 Garantir que qualquer operagdo de adigdo, remogdo, modificagdo ou substituicdo de IC's ou de quaisquer configura¢des e/ou de componentes associados a estes,
sigam processo de documentacdo e controle a ser criado pela CONTRATADA em parceria com a PCDF;

3.5.3.6 Encaminhar informag¢des de mudanga de estado dos servigos e IC's, que necessitem de tratativa adequada pelos processos de Gerenciamento de Incidentes e
Problemas;



3.5.3.7 Garantir que todo o historico de configuragdo de quaisquer IC’s, considerados relevantes pela PCDF, seja mantido em base de dados que podera ser alimentada
automaticamente ou manualmente;

3.5.3.8 Sugerir a PCDF intervengdes nos IC's que possam reduzir custos ou otimizar o desempenho dos servigos prestados pela CONTRATADA;
3.5.3.9 Utilizar as informagdes coletadas sobre os IC's que tornem o seu gerenciamento mais proativo do que reativo;
3.5.3.10Estabelecer niveis de controle dos IC's que possibilitem sua rastreabilidade e auditoria pela PCDF;

3.5.3.11 Garantir que qualquer configuragao logica anterior a uma mudanga realizada em um IC possa ser recuperada, a qualquer tempo, desde que o procedimento adotado
permita um rollback.

4 MODELO OPERACIONAL PARA SERVICOS DE TIC

4.1 Compreende a execugdo de atividades relacionadas a administragdo, gerenciamento, monitoramento, suporte e operagdo de componentes e servigos da infraestrutura de
TIC da PCDF, necessarias ao seu adequado funcionamento, bem como a manutengdo de sua disponibilidade dentro dos niveis exigidos pelas areas negociais do Orgdo,
incluindo as atividades continuadas e rotineiras.

4.2 E importante aqui distinguir o entendimento aplicado as atividades continuadas daquele aplicado as atividades rotineiras:

4.2.1 Continuidade: atividades realizadas de forma continua, sem horario determinado para seu inicio ou tempo de duragdo. Como exemplo: atividades de monitoramento
de disponibilidade de recursos computacionais ou a verificagdo de ocorréncia de determinados eventos;

4.2.2 Rotineiras : entende-se aquelas atividades que compdem a rotina da sustentagdo do ambiente de TIC, realizadas periodicamente, em periodos pré-definidos, com
duragéio determinada ou estimada. Como exemplo: atividades de verificagdo diaria dos log's de backup e a atividades de verificagdo dos niveis de disponibilidade de um
determinado link de comunicagéo.

4.3 Manutengio da satide operacional: envolve todos os componentes e tecnologias empregados na infraestrutura da PCDF, que podem estar on-premises ou na nuvem,
bem como os servigos de TIC disponibilizados para a entrega de uma solucéo de sustentagdo de infraestrutura, abrangendo os servigos de central de servigos, o ambiente de
producdo, de desenvolvimento, homologagao e eventuais ambientes de testes que venham a ser criados temporariamente. Os servigos que compdem a soluc@o de sustentagdo
de infraestrutura de TIC estdo abaixo descritos:

4.3.1 Central de Servigos (Service Desk): tinico ponto de contato (SPOC - Single Point of Contact) entre os usuarios e os servi¢os prestados pela TIC da PCDEF.
4.3.2 Permite aos usuarios:

4.3.2.1 Realizar requisi¢des de servigos (RDS);

4.3.2.2 Informar a ocorréncia de incidentes;

4.3.2.3 Requisitar informagdes ou sanar duvidas;

4.3.3 Respeitando as funcionalidades da solugdo a ser implementada, os usudrios deverdo ser capazes de entrar em contato com a Central de Servigos por melo dos seguintes
meios de comunicagao:

4.3.3.1 Contato telefonico via Central Telefonica;
4.3.3.2 Portal Web;
4.3.3.3 E-mail
4.3.4 A Central de Servigos também servira como ponto de referéncia de contato para diversos grupos e processos, todos associados a DITEC.
4.3.5 Estardo sob atribuicdo da CONTRATADA realizar as seguintes atividades em relagdo a Central de Servigos:
4.3.5.1 Receber todas as demandas de usuarios e da equipe de TIC da PCDF;

4.3.5.2. Registrar de forma detalhada todos as requisi¢des de servigos e incidentes oriundos dos usuarios, pelos meios de comunicag@o suportados por esta;

4.3.5.3. Realizar a categorizagao de requisi¢des de servigos e incidentes reportados, utilizando as categorizagdes corretas;

4.3.5.4. Envidar esforcos para resolver requisi¢des de servigos e incidentes ja no primeiro contato com o usuario;

4.3.5.5. Realizar, quando necessario, a escalacdo de requisi¢oes de servigos e incidentes para as equipes de suporte adequadas;

4.3.5.6. Manter os usuarios informados sobre o progresso do atendimento das solicitagdes demandadas quando solicitado;

4.3.5.7. Realizar o fechamento de todos as requisi¢cdes de servicos e incidentes atendidos e outros chamados.

4.3.6. As demandas encaminhadas a Central de Servigos deverdo ser suportadas por processos adequados, conforme o seu tipo. Os conceitos de cada tipo de demanda, bem
como as premissas para seu atendimento, estdo descritos na segéio que orienta os processos para gerenciamento de servigos aqui descritos - cumprimento de requisi¢des de
servigos, gerenciamento de Incidentes, gerenciamento de problemas, gerenciamento de ativos e configuragdo de servigos e gerenciamento de mudangas.

4.4. Requisitos da Central de Servicos

4.4.1. A Central de Servigos devera ser alocada nas instalagdes da CONTRATADA, devendo manter os niveis 1 e 2 em regime de 24h e o nivel 3 em regime de
sobreaviso;

4.4.2. Os requisitos de infraestrutura da Central de Servigos sdo obrigatorios, assim a CONTRATADA se compromete a disponibilizar até o fim da execugdo do Plano de
Insergao;

4.4.3. As estagdes de trabalho instaladas na Central de Servigos deverdo estar interligadas em rede local, com acesso a todos os recursos logicos e fisicos necessarios ao
atendimento;

4.4.4. Visando a plena execugdo dos servigos, devera ser estabelecida conexdo de dados entre a CONTRATADA ¢ a CONTRATANTE para fins de acesso ao sistema de
abertura e gestdo de chamados e ao acesso remoto as estagdes de trabalho e servidores corporativos, para os casos em que se fizer necessario, sob o 6nus da CONTRATADA,
utilizando recursos robustos de seguranga para a Interligagao da Central de Servigos a rede corporativa da PCDF;

4.4.5. Devera ser disponibilizado ntimero telefonico, com suas devidas configuragdes técnicas, para realizagdo dos servigos da Central de Servigos sob 6nus e de inteira
responsabilidade da CONTRATADA.

4.4.6. A estrutura da CONTRATADA devera possuir sistema de telefonia que suporte tecnologia CTI (Computer Telephony Integration), softwares basicos com recursos
de PABX, DAC (Distribuidor Automatico de Chamadas) e URA (Unidade de Resposta Audivel), sistema eletronico de gravagdo e todos os encargos, servigos e aparatos
necessarios ao atendimento das condigdes técnicas e operacionais para a execugdo desse tipo de servico.

4.4.7.  Software de telefone virtual que permita o atendimento de ligagdes diretamente da estagdo de trabalho do atendente. Os custos relacionados ao licenciamento,
customizagdo e manutengo do referido software serdo de responsabilidade da CONTRATADA;

4.4.8.  Os aparelhos telefonicos que porventura sejam utilizados devem ser conectados a central de telefonia privativa, provida pela CONTRATADA, que possua pelo
menos as funcionalidades de Implementacdo de fila de espera, visualizagdo dos niimeros de telefones que chamam para a Central de Servigos, contabilizagdo de quantidade
de chamadas existentes na fila, tempo de espera por ligacdo e quantidade de desisténcias de chamadas.

4.4.9. Permitir o tratamento das gravagdes institucionais e dos didlogos entre os atendentes e clientes, sendo possivel armazena-las, recupera-las e envia-las a PCDF, bem
como criar gravagdes institucionais por meio de qualquer telefone com acesso a Rede Telefonica Piblica Comutagéo - RTPC, com sinalizagdo de pulso ou tom;

4.4.10. Devera permitir a supervisao dos servigos de atendimento online;

4.4.11. Permitir armazenamento das gravagdes em formato de midia eletrénica (WAV) ou compativeis, por até 12 (doze) meses;

4.4.12. Recuperagdo de dudios gravados permitindo pesquisa por atendente/operador, data/horario, nimero de origem da ligagéo etc.;

4.4.13. Permitir acompanhar em tempo real os detalhes operacionais sobre o transito das ligagdes receptivas e ativas por grupo de atendentes/operadores;

4.4.14. Permitir a interagdo com o cliente mediante o uso de menus em voz digitalizada em portugués, para fornecimento de Informagdes, mediante comando do usuario
enviado pelo teclado telefonico, com o objetivo de realizar o atendimento de forma automatica;

4.4.15. Possuir facilidade "cut-thru" para permitir a interrup¢do de uma mensagem de resposta audivel, quando o usuario digitar uma op¢do em qualquer ponto do menu de
voz, por telefone decadico ou DTMF;

4.4.16. Possibilitar a intervengdo do supervisor em todas as chamadas ativas ou em fila de espera;

4.4.17. Possuir painel de informagdes que permita as areas de supervisdo e gestdo enviarem Informagdes a toda equipe ou a operadores especificos;

4.4.18. Permitir a transferéncia da preferéncia de atendimento dos atendentes para a Unidade de Resposta Audivel - URA, por meio de dispositivo eletronico programado
para os supervisores/gerentes;

4.4.19. Permitir a transferéncia para atendimento presencial, quando a URA estiver sendo usada;



4.420. Permitir a funcionalidade de DAC (Distribui¢do Automatica de Chamadas), provendo o atendimento automatico de chamadas, ordenagdo da fila de chamadas de
acordo com o niimero que originou a ligagdo, permitindo que uma ligagdo seja escutada por um supervisor em tempo real, ou auxiliar o atendimento e o atendimento de
chamados apenas de telefones pré-cadastrados.

4.4.21. Gerenciamento Técnico de Suporte

4.4.21.1. A CONTRATADA devera dispor de equipes de suporte técnico capacitadas a atender as demandas e atividades previstas pelos processos definidos. As Equipes de

Suporte deverdo ser categorizadas da seguinte forma:

4.4.21.1.1.  Equipe de Suporte de 1° Nivel - Formada por profissionais aptos a realizar atividades de baixa complexidade, executadas remotamente. Caso necessario, estes
profissionais poderdo realizar outras atividades, independentemente de sua complexidade, desde que suportadas por roteiros/scripts contidos na base de conhecimento, atua
exclusivamente na Central de Servigos em regime de 24 horas;

4.4.21.1.2.  Equipe de Suporte de 2° Nivel - Formada por profissionais aptos a realizar atividades de complexidade baixa até intermediaria, executadas remotamente e/ou
presencialmente. Caso necessario, estes profissionais poderdo realizar outras atividades, independentemente de sua complexidade, desde que suportadas por roteiros/scripts
contidos na base de conhecimento. A equipe de 2° nivel da Central de Servigos devera gerir os problemas em regime de 24 horas, enquanto a equipe de 2° nivel da
Sustentagdo devera realizar suas atividades operacionais em regime de expediente nas instalagdes da CONTRATADA.

4.4.21.1.3. Equipe de Suporte de 3° Nivel - Formada por profissionais especialistas aptos a realizar atividades de complexidade baixa até avancada, que deverdo ser
executadas remotamente e/ou presencialmente. Dentre as atribui¢des da equipe de 3° nivel da Central de Servigos esta o suporte aos times de 1° e 2° niveis em regime de
sobreaviso, mediante geragdo de roteiros/scripts e resolugdo de problemas; enquanto a equipe de 3° nivel da Sustentagao realizara suas atividades operacionais em regime de
expediente nas instalagdes da CONTRATADA.

4.4.21.14. Cabe a CONTRATADA disponibilizar 2 (dois) gerentes técnicos, devido a atuagdo das atividades no Complexo da PCDF e nas unidades externas.

4.4.21.1.5. Também cabe 8 CONTRATADA disponibilizar o(s) veiculo(s) para o atendimento externo, inclusive nos regimes de 24 horas, caso ndo haja possibilidade de

atendimento remoto.

4.5. Melhoria continua no ambiente de TIC

4.5.1.  Responsavel por toda e qualquer evolugdo tecnologica que requer planejamento, implementacédo e agdes de transferéncia de conhecimento, aumentando a maturidade
de TIC.

4.5.2.  Tem como objetivo aumentar a eficiéncia, melhorar a eficacia e otimizar os custos dos servigos e processos de gerenciamento de TIC, tendo como objetivo final o
atendimento ao usuario dos servigos da CONTRATANTE, seja ele interno ou publico.

4.5.3. Para que esse processo seja verdadeiramente continuo e crescente ¢ importante considerar o tratamento efetivo da informagao, a sua tradugio e adequagdo, em forma
e conteudo, que estreite a linguagem e o foco da entrega do servigo publico ao seu cidaddo-usuario.

4.5.4. Para isso, ¢ importante que sejam aplicados métodos e metodologias ageis, técnicas de facilitagdo em reunides, organizagdo ¢ mapeamento de processos, adotando,
portanto, novo conceito, diferenciado, de melhoria continua no ambiente de TIC.

4.5.5. Espera-se ainda que esse servigo possa funcionar como ponte entre a area de TIC e as areas finalisticas, agregando valor a institui¢do por meio do apoio para a melhor
tradugdo das necessidades de negdcio de cada area ao escopo da tecnologia, podendo realizar ainda analise, codifica¢do, documentagdo, implementagdo, implantagdo,
manutengdo e rotinas operacionais relacionadas a ambientes de desenvolvimento, homologagdo e produgdo, de sistemas corporativos ja desenvolvidos por servidores efetivos
da CONTRATANTE, sendo vedado o desenvolvimento de novas aplicagdes pela CONTRATADA.

4.5.6. Em relagdo ao processo de Melhoria Continua no ambiente de TIC, sera responsabilidade da CONTRATADA, agir em parceria com a PCDF, para avaliar e sugerir

melhorias que:

4.5.6.1. Estejam alinhadas com as necessidades de negocio e com os objetivos taticos e estratégicos da PCDF;

4.5.6.2. Tenham seu valor percebido quando comparadas com a situagdo anterior a sua implementagéo;

4.5.6.3. Possam realmente atender as necessidades que foram fonte de sua solicitagio;

4.5.6.4. Quando necessario, sejam precedidas de uma Requisi¢do de Mudanga do tipo Evolutiva;

4.5.6.5. Os artefatos a serem gerados para cada mudanca evolutiva serdo definidos em Ordem de Servigo, de acordo com a complexidade e demais caracteristicas da
atividade previstas neste TR.

4.5.7. A implementagdo das melhorias e/ou mudangas sera acompanhada da transferéncia de conhecimento, realizada com metodologia a ser definida caso a caso.

4.5.8. O gerenciamento operacional das atividades, sejam elas executadas nas instalagdes da PCDF ou ndo, serdo de responsabilidade da CONTRATADA.

4.5.9. Os custos relacionados a elaboragao e atualizagdo do Catalogo de Servigos serdo suportados e medidos pelo servigo de melhoria continua no ambiente de TIC.

4.6. Horario de Execucio dos Servigos
4.6.1. O horario de execucdo dos servigos foi estabelecido conforme tabela a seguir:

Horario de execucao dos servigos

Periodos requeridos

Tipos de Servigos Horarios .
Seg | Ter | Qua | Qui | Sex | Sab | Dom

3. Servicos de Manutencio da Satide Operacional

3.1 Central de Servigos (niveis 1, 2 e 3) 24h X X X X X X X
3.2 Sustentagdo (niveis 2 e 3) 9h-19% | X X X X X
3.3 Monitoramento (niveis 1 e 2) 24h X X X X X X X
3.4 Manutengdo Programada (niveis 2 e 3) 9h-19h | X X X X X
3.5 Manutengdo Emergencial (niveis 2 ¢ 3) | 24h X X X X X X X
4. Melhoria continua no ambiente de TIC | 9h- 19h | X X X X X

4.6.1.1.  Fica estabelecido o horario comercial ou ttil vigente na PCDF como sendo de 9h as 19h, de segunda a sexta-feira.

4.6.1.2. A CONTRATADA devera manter o Monitoramento, a Central de Servigos e a Manutengdo Emergencial em regime de 24 horas, incluindo o deslocamento para as
unidades externas na impossibilidade de solugdo remota do problema.

4.6.1.3.  Se a Central de Servicos for instalada nas dependéncias da CONTRATADA, esta devera disponibilizar telefone 0800 (ligagao gratuita) para o acionamento da
equipe da Central de Servigos nos casos de indisponibilidades dos IC’s essenciais a infraestrutura de TIC, bem como dos servigos disponibilizados sobre essa infraestrutura
fora do horario comercial da PCDF.

4.6.1.4. As atividades de sustentagdo e monitoramento permitem identificar condig¢des de risco para a continuidade dos negocios da PCDF e interrupgdes de servigos de
forma precoce. O servigo devera ser executado com uso de ferramentas para medir o comportamento de cada componente e monitorar os alarmes a eles vinculados.

4.6.1.5. O monitoramento podera ser nas instalagdes da CONTRATADA, enquanto a Sustentagdo devera ser, obrigatoriamente, nas instalagdes da CONTRATANTE.
4.6.1.6.  Manutenc¢ao Programada: atividades planejadas e aprovadas previamente que, avaliados os riscos de disponibilidade e impacto ao ambiente produtivo, serdo
realizadas preferencialmente dentro do horario comercial, podendo ocorrer fora desse horario nas situagdes em que a manutengao impactar os negécios do 6rgao.

4.6.1.7. Manutengdo Emergencial: atividades que requerem intervengdo imediata, por requerimento da manuten¢do do ambiente produtivo ou necessidade premente de
atendimento podendo ser requerida a qualquer tempo ou horario, Gtil ou ndo util, diferentemente da manuten¢do programada que tem dias e horarios previamente
determinados para sua execugao.

4.7. Principais servicos e componentes

4.7.1. Servicos de Diretorio

4.7.1.1. Compreende as atividades de proposi¢do de politicas, processos e procedimentos, prospecgdo, configuragdo, gerenciamento, administragdo, suporte,
monitoramento, acompanhamento, avaliacdo de desempenho, apoio ¢ operagdo dos servigos de diretorio de rede corporativa em funcionamento no 6érgdo, incluindo as
atividades relacionadas abaixo:

4.7.1.1.1.  Administragdo dos servidores;

4.7.1.1.2. Administragdo de objetos (usuarios, estagdes de trabalho, florestas, dominios, arvores, unidades organizacionais - OU's, grupos de trabalho, impressoras, etc.);



4.7.1.1.3. Administragdo e manutengdo dos logon's scripts e group policies, que visam automatizar a Instalagdo, liberagdo ou restri¢do de recursos nas estagdes de trabalho;
4.7.1.1.4. Administragao (defini¢@o, revisdo e execugdo) de rotinas e procedimentos voltados a disponibilidade, seguranga, desempenho, controle, operagdo e
funcionamento adequado dos servigos de diretorio;

4.7.1.1.5. Documentagdo dos servigos realizados ¢ do ambiente administrado;

4.7.1.1.6.  Atendimento a usudrios em terceiro nivel na solu¢do de problemas envolvendo servigos de diretorios, inclusive na documentagio do problema ocorrido e da
solugdo adotada.

4.7.2.  Servidores e Respectivos Sistemas Operacionais

4.7.2.1. Compreende as atividades de proposigdo de politicas, processos e procedimentos de instalagdo, manutengdo, suporte, prospec¢do, configuragdo, gerenciamento,
suporte, monitoramento, acompanhamento, avaliagdo de desempenho, apoio e operagdo dos diversos servidores, e respectivos sistemas operacionais, com destaque para as
atividades abaixo relacionadas:

4.7.2.1.1.  Administragdo de todos os servidores que compdem a infraestrutura da PCDF (aplicagéo, rede, arquivos, WEB, mensageria, impressdo, virtualizagdo, acesso
remoto, dentre outros), sejam eles fisicos e virtuais;

4.72.1.2.  Configuragdo e customizagdo de sistemas operacionais Windows Server e Linux, em suas diversas versdes e distribuigdes, atuais e futuras, que venham a ser
adotadas pelo orgéo;

4.7.2.1.3. Configuragao, customizagdo, operagdo e otimizagdo de softwares basicos e ferramentas;

4.7.2.1.4. Avaliagdo do desempenho dos sistemas em funcionamento nos diversos ambientes;

4.7.2.1.5. Administragdo das solug¢des de virtualizagdo de servidores;

4.7.2.1.6. Administragdo das solugdes de alta disponibilidade e balanceamento de carga de servidores;

4.7.2.1.7. Elaboragdo e emissdo de relatorios com analise de desempenho dos servidores e sistemas operacionais, propondo as medidas corretivas necessarias;

4.7.2.1.8. Assessoria na projecdo relativa as necessidades futuras de servidores, baseando-se na utiliza¢do atual de recursos;

4.7.2.1.9. Administra¢do (definigdo, revisdo e execugdo) de rotinas e procedimentos voltados a disponibilidade, seguranga e desempenho de equipamentos servidores e
sistemas operacionais;

4.7.2.1.10.  Solicitagdo e acompanhamento da intervengdo dos fornecedores de hardware ou software, quando for o caso, por intermédio da abertura de chamado técnico,
registrando as ocorréncias em repositorio apropriado, mediante delegacdo da PCDF;

4.7.2.1.11. Documentagao dos servigos realizados e do ambiente administrado;

4.7.2.1.12.  Atendimento a usuarios em terceiro nivel na solu¢ao de problemas envolvendo servidores e sistemas operacionais, inclusive na documentagdo do problema
ocorrido e da solugdo adotada.

4.7.3. Rede de Dados e Comunicagdes

4.7.3.1. Compreende as atividades de proposi¢do de politicas, processos e procedimentos, prospecgdo, configuragdo, gerenciamento, administragdo, suporte,
monitoramento, acompanhamento, avaliagdo de desempenho, apoio e operagdo dos componentes de hardware e software Integrantes das redes de dados e comunicagdes,
incluindo as atividades relacionadas abaixo:

4.7.3.1.1. Administracdo das redes de comunicac¢do de dados - LAN, MAN ¢ WLAN; Administracdo dos ativos de rede;

4.7.3.1.2. Monitoramento de links de internet e links MAN;

4.7.3.1.3. Monitoramento da infraestrutura de rack para servidores, dispositivos de armazenamento de dados e ativos de rede; Execugdo de rotinas de impressao;

4.7.3.1.4. Execugdo e controle de rotinas de transferéncias de arquivos e geragdo de midias magnéticas;

4.7.3.1.5. Controle do ambiente de operagdo (temperatura ambiente, estabilidade de energia elétrica, etc.);

4.7.3.1.6. Conexao logica de sistema de cabeamento estruturado e suporte as atividades de conexao fisica;

4.7.3.1.7. Administracdo dos servigos de rede IP (VLAN's, mascaras de rede, sub-redes, DNS, DHCP,WINS, Proxy,etc.);

4.7.3.1.8. Administracdo dos recursos computacionais que suportam os portais e sitios Internet, extranet e intranet;

4.7.3.1.9. Administragdo de servigos de correio eletronico e comunicagdes unificadas;

4.7.3.1.10. Administragdo dos servigos de backup de servidores;

4.7.3.1.11. Suporte a elaboragdo das politicas de copia de seguranga (backup) de dados, configuragdes, Imagens, servigos e servidores de rede;

4.7.3.1.12. Administragdo das solugdes de gerenciamento e monitoramento de ativos de rede, servigos de rede, servigos de TIC, servidores, etc.;

4.7.3.1.13. Administragdo e provimento de acessos externos a rede corporativa (VPN, etc.);

4.7.3.1.14. Elaboragédo e emissdo de relatorios com analise de desempenho dos ambientes de rede, propondo as medidas corretivas necessarias;

4.7.3.1.15. Apoio na proje¢do relativa as necessidades futuras de rede, baseando-se na utilizago atual de recursos;

4.7.3.1.16. Administragao (definigdo, revisdo e execugdo) de rotinas e procedimentos voltados a disponibilidade, seguranca, desempenho, controle, operagdo e
funcionamento adequado das redes de dados e telefonia IP;

4.73.1.17.  Solicitagdo e acompanhamento da intervengdo dos fornecedores de hardware ou software, quando for o caso, por meio da abertura de chamado técnico,
registrando as ocorréncias em repositorio apropriado, mediante delega¢do da PCDF;

4.7.3.1.18. Documentagdo dos servicos realizados e do ambiente administrado;

4.7.3.1.19. Atendimento a usuarios em terceiro nivel na solu¢do de problemas envolvendo rede de comunicagido de dados e comunicagdes IP, inclusive na documentagao do
problema ocorrido e da solugdo adotada.

4.7.4. Dados e Banco de Dados

4.7.4.1. Compreende as atividades de proposi¢do de politicas, processos e procedimentos, prospeccdo, instalacdo, configuragdo, gerenciamento, administragdo, suporte,
monitoramento, acompanhamento, avaliagdo de desempenho, apoio e operagdo dos componentes de banco de dados, incluindo as atividades relacionadas abaixo:

4.7.4.1.1.  Administra¢do, tunning, auditoria e reestruturacdo dos sistemas de gerenciamento de banco de dados (SGBD'S) em funcionamento no 6rgéo, em todos os
ambientes, e cobrindo toda a diversidade tecnologica adotada (MS SQL Server, Oracle, MySql, etc.);

4.7.4.1.2. Administragdo de servidores de banco de dados;

4.7.4.1.3. Administragdo de bancos de dados e objetos de dados (criagdo, alteragdo e manutengdo de tabelas, views, stored procedures, triggers, Functions, etc.); Apoio as
areas competentes nos projetos de desenvolvimento de sistemas e modelagem de dados;

4.7.4.1.4. Gestdo da seguranca das bases de dados obedecendo ao padro de seguranga estabelecido;

4.7.4.1.5. Administragdo de solugdes tecnologicas de backup e recuperagio de bancos de dados;

4.7.4.1.6. Elaboragdo e emissdo de relatorios com analise de desempenho dos sistemas gerenciadores de banco de dados, propondo as medidas corretivas necessarias;
4.7.4.1.7. Apoio na projegdo relativa as necessidades futuras de armazenamento, baseando-se na utilizagdo atual de recursos

4.7.4.1.8. Administragdo (defini¢o, revisdo e execugdo) de rotinas e procedimentos voltados a disponibilidade, seguranca, desempenho, controle, operagdo, criagdo e/ou
alteragdo de SGBD's, bancos de dados e bases de dados;

4.7.4.1.9. Solicitagdo e acompanhamento da intervengdo dos fornecedores de hardware ou software, quando for o caso, por Intermédio da abertura de chamado técnico,
registrando as ocorréncias em repositorio apropriado, mediante delegacdo da PCDF;

4.7.4.1.10. Documentagao dos servigos realizados e do ambiente administrado;

4.7.4.1.11. Atendimento em terceiro nivel a usuarios na solu¢éo de problemas envolvendo sistemas de banco de dados, inclusive na documentagéo do problema ocorrido e
da solugdo adotada;

4.7.4.1.12. Elaboragéo, analise, proposi¢ao e manutengdo dos modelos de dados;

4.7.4.1.13.  Apoio as equipes de desenvolvimento de sistemas no desenvolvimento e otimizagdo de codigos SQL para inser¢do, alteragdo e exclusdo de dados em bancos de
dados;

4.7.4.1.14. Defini¢ao dos niveis de integridade e seguranga dos dados em conformidade com as necessidades negociais;

4.74.1.15. Criar, otimizar ¢ manter padrdes, tais como: dicionarios de dados, nomenclaturas e tipologias.

4.7.5. Servigos de Mensageria

4.7.5.1. Compreende as atividades de proposi¢do de politicas, processos e procedimentos, prospecgdo, configuragdo, gerenciamento, administragdo, suporte,
monitoramento, acompanhamento, avaliagdo de desempenho, apoio e operagdo dos componentes de mensageria (correio eletronico e colaboragdo corporativa), incluindo as
atividades relacionadas abaixo:

4.7.5.1.1.  Administra¢do dos recursos de hardware e softwares componentes das solugdes de correio eletronico e colaboragdo corporativa, tais como servidores, webmail e
servigos SMTP, POP3 e IMAP;

4.7.5.1.2.  Suporte as atividades de manutengdo de caixas postais de usuarios e listas de distribuigdo/grupos no ambiente de correio eletronico;

4.7.5.1.3. Elaboragdo de scripts para automatizagdo de rotinas operacionais (backup) e execuc@o de testes de recuperagdo para caixas postais mantidas pelos servidores de
correio eletronico;

4.7.5.1.4.  Suporte a elaboracdo das politicas de copia de seguranca (backup) de mensagens, caixas postais, configuragdes, servigos e servidores das solugdes de mensageria;
4.7.5.1.5. Elaboragdo e emissdo de relatorios com analise de desempenho das solugdes de mensageria, propondo as medidas corretivas necessarias;

4.7.5.1.6. Apoio na projeg¢do relativa as necessidades futuras de mensageria, baseando-se na utilizagdo atual de recursos;

4.7.5.1.7. Administragao (defini¢do, revisdo e execugdo) de rotinas e procedimentos voltados a disponibilidade, seguranga, desempenho, controle, operagdo e
funcionamento adequado das solugdes de correio eletronico e colaboragdo corporativa;



4.7.5.1.8.  Solicitagdo e acompanhamento da interven¢do dos fornecedores de hardware ou software, quando for o caso, por meio da abertura de chamado técnico,
registrando as ocorréncias em repositorio apropriado, mediante delegagdo da PCDF;

4.7.5.1.9. Documentagdo dos servigos realizados ¢ do ambiente administrado;

4.7.5.1.10.  Atendimento a usuarios em terceiro nivel na solugdo de problemas envolvendo correio eletronico e colaboragdo corporativa, inclusive na documenta¢do do
problema ocorrido e da solugdo adotada;

4.7.5.1.11.  Apoiar no monitoramento para afericdo de performance e continuidade de qualquer solu¢do que venha a ser utilizada para o monitoramento continuo da
comunicagdo eletronica corporativa e ferramentas auxiliares nos programas de compliance e gestdo de riscos dentro da organizagao.

4.7.6. Seguranga da Informagdo

4.7.6.1. Compreende as atividades de proposi¢ao de politicas, processos e procedimentos, prospecgdo, configuragdo, gerenciamento, administragdo, suporte,
monitoramento, acompanhamento, avaliagdo de desempenho, apoio e operagdo dos componentes de seguranca da informagéo, incluindo as atividades relacionadas abaixo:
4.7.6.1.1. Administragao dos recursos de hardware e softwares componentes das solugdes de seguranga da informagdo, tais como firewalls, IPS's, IDS's, antivirus,

antispam's, etc.;

4.7.6.1.2. Suporte técnico a usudrios e demais equipes de TIC, referente a seguranca da Informagéo;

4.7.6.1.3.  Suporte a elaboragdo de planos de testes de vulnerabilidade a ataques externos do ambiente computacional da PCDF;

4.7.6.1.4.  Suporte ao desenvolvimento de procedimentos ¢ de planos de contingéncia que garantam a continuidade e/ou a recuperagdo dos negocios do orgdo diante de
ameagas e interrupgdes inesperadas;

4.7.6.1.5. Emissao de relatorios sobre uso dos ativos computacionais pelos usuarios da PCDF;

4.7.6.1.6. Analise e Interpretagdo dos logs gerados pelas ferramentas de seguranga, como execugdo das medidas corretivas aplicaveis;

4.7.6.1.7. Aplicacdo da legislagdo e das normas e politicas internas relacionadas a seguranga da informagao vigentes no 6rgio;

4.7.6.1.8. Identificagdo dos riscos a seguranga das informagdes da PCDF, sugerindo o dimensionamento e o desenvolvimento de novas medidas para sua eliminagdo ou
mitigacdo por meio da proposi¢do de diretrizes, normas e politicas;

4.7.6.1.9. Apoio no desenvolvimento de diretrizes, normas e politicas de seguranga da informagao;

4.7.6.1.10.  Analise dos trafegos para sitios corporativos e sitios web permitidos; Administragio de certificados digitais;

4.7.6.1.11. Administragdo (definicdo, revisdo e execugdo) de rotinas e procedimentos voltados a disponibilidade, seguranga, desempenho, controle e operagdo dos
componentes das solugdes de seguranga da informacao;

4.7.6.1.12. Solicitagdo e acompanhamento da intervengdo dos fornecedores de hardware ou software, quando for o caso, por meio da abertura de chamado técnico,
registrando as ocorréncias em repositorio apropriado, mediante delegagdo do 6rgdo;

4.7.6.1.13. Documentagdo dos servigos realizados e do ambiente administrado;

4.7.6.1.14.  Atendimento a usudrios em terceiro nivel na solu¢do de problemas envolvendo solugdes de seguranga da informagao, inclusive na documentagdo do problema
ocorrido e da solugdo adotada.

4.7.7. Armazenamento Corporativo de Dados

4.7.7.1. Compreende as atividades de proposi¢do de politicas, processos e procedimentos, prospecgdo, configuragdo, gerenciamento, administragdo, suporte,
monitoramento, acompanhamento, avaliagdo de desempenho, apoio e operagdo dos componentes de armazenamento corporativo de dados, incluindo as atividades
relacionadas abaixo:

4.7.7.1.1.  Administracdo dos recursos de hardware e softwares componentes das solu¢des de armazenamento corporativo de dados, tais como storages, switches SAN,
discos rigidos, etc.;

4.7.7.1.2. Atualizar os sistemas operacionais de servidores com drivers e firmwares visando acesso ao storages e demais recursos de armazenamento de dados em uso no
orgao;

4.7.7.1.3.  Administracdo de LUN's (Logical Unit Number) para disponibilizagdo das unidades da area de tecnologia do 6rgéo;

4.7.7.1.4. Elaboragdo e emissdo de relatorios com analise de desempenho das solugdes de armazenamento corporativo de dados;

4.7.7.1.5. Apoio na proje¢ao relativa as necessidades futuras de armazenamento de dados corporativos, baseando-se na utilizagdo atual de recursos;

4.7.7.1.6. Administragao (defini¢do, revisdo e execugdo) de rotinas e procedimentos voltados a disponibilidade, seguranga, desempenho, controle, operagdo e
funcionamento adequado das solugdes de armazenamento corporativo de dados;

4.7.7.1.7.  Solicitagao e acompanhamento da intervengéo dos fornecedores de hardware ou software, quando for o caso, por intermédio da abertura de chamado técnico,
registrando as ocorréncias em repositorio apropriado, mediante delegaco do 6rgao;

4.7.7.1.8. Documentagéo dos servigos realizados ¢ do ambiente administrado;

4.7.7.1.9.  Atendimento a usuarios em terceiro nivel na solu¢do de problemas envolvendo armazenamento corporativo de dados, inclusive na documentagdo do problema
ocorrido e da solugdo adotada.

4.7.8. Suporte e Administragdo DEVOPS

4.7.8.1. O servigo de Suporte e Administragio DEVOPS compreende as atividades de instalagdo, projeto, criagdo, suporte, tunning, seguranga, manutengao, atualizagdo e
monitoramento dos ambientes, softwares e suas integragdes com ambientes de banco de dados;

4.7.8.2. O servico compreende, ainda, as atividades de arquitetura, suporte, instalago, atualizagdo, monitoramento e gerenciamento de softwares responsaveis pela conexao
e integragdo dos componentes de software de sistemas ou aplicagdes distintas ou distribuidas, incluindo as atividades abaixo:

4.7.8.2.1.  Apoiar na realizagdo tunning de tecnologias de suporte a comunicagdo programa-a-programa, como servidores de aplicagdo, chamadas a procedures remotas
(RPCs), Web Services, Enterprise Service Bus (ESB), Service Oriented Architectures (SOA), entre outras;

4.7.8.2.2. Manter e atualizar sistemas corporativos, incluindo sua migragdo, atualizagdo quando necessarias a otimizagao para a arquitetura implantada;

4.7.8.2.3. Disponibilizar infraestrutura como codigo;

4.7.8.2.4. Provisionar ambientes deforma dindmica, atualizando sistemas quando necessario a essa atividade;

4.7.8.2.5. Estabelecer o controle de versdes de forma compartilhada entre as equipes de Dev e Operagdes;

4.7.8.2.6. Definir e gerar informagdes sobre como as aplicagdes estao interligadas através das solugdes de middleware;

4.7.8.2.7. Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicagdes (bibliotecas e servidores de aplicagdo);

4.7.8.2.8. Manter controle das versdes das aplicagdes instaladas nos servidores e solicitar a inclusdo de arquivos importantes na politica de backup;

4.7.8.2.9.  Manutengdo de codigo para adaptagdo ao modelo DevOps além de deploy de aplicativos, diagnosticando eventuais problemas e realizando a manutengdo
corretiva, quando oportuno;

4.7.8.2.10. Monitorar o desempenho, capacidade e continuidade dos servidores de aplicac@o e das aplicagdes contidas nos mesmos, de forma a detectar e corrigir eventuais
problemas, atuando na atualiza¢do do codigo dos sistemas quando necessario;

4.7.8.2.11.  Operacionalizar o processo de geréncia de configuracdo e mudangas no que se refere a sistemas corporativos, atualizando codigos quando necessarios a
migracdo e sua adequacdo para a arquitetura de sustentagdo proposta;

4.7.8.2.12. Elaborar e propor modelos de arquitetura para projetos de desenvolvimento de sistemas de informacao e aplicativos Web e manter os modelos homologados;
4.7.8.2.13. Manter e sugerir a implantagdo de sistemas de alta-disponibilidade, cluster, balanceamento de carga e tolerancia a falhas para as aplicagdes criticas;

4.7.8.2.14. Criar, verificar, atualizar e implementar os scripts de solu¢ao de problemas;

4.7.8.2.15. Instalar, configurar e manter os servidores de aplica¢des JBoss, conforme as melhores praticas do mercado;

4.7.8.2.16. Realizar a gestdo do versionamento dos fontes e da documentagdo dos sistemas da PCDF;

4.7.8.2.17. Verificar a conformidade dos modelos de arquitetura de cada sistema entregue pela equipe de desenvolvimento em relagdo ao padréo definido;

4.7.8.2.18. Realizar inspegdo de codigo-fonte dos sistemas desenvolvidos de acordo com as melhores praticas e os padrdes utilizados na metodologia da PCDF;

4.7.8.2.19. Gerir e manter a biblioteca de componentes corporativos;

4.7.8.2.20. Implantar, configurar e manter ferramentas de automagao de build;

4.7.8.2.21. Auxiliar na elaboragao de politicas e rotinas de automagdo de build;

4.7.8.2.22. Implantar, configurar e manter ferramentas de automagao de testes;

4.7.8.2.23. Auxiliar na elaboragao de politicas e rotinas de automagdo de testes;

4.7.8.2.24. TImplantar, configurar e manter ferramentas de integragdo continua;

4.7.8.2.25. Auxiliar na elaboragao de politicas e rotinas de integra¢do continua;

4.7.8.2.26. Implantar, configurar e manter ferramentas de automagao de release;

4.7.8.2.27. Auxiliar na elaboragao de politicas e rotinas de automagdo de release;

4.7.8.2.28. Implantar, configurar e manter ferramentas de entrega continua;

4.7.8.2.29. Auxiliar na elaboragao de politicas e rotinas de entrega continua;

4.7.8.2.30. Instalar, configurar e manter repositorio SVN e outras ferramentas de versionamento de codigo;

4.7.8.2.31. Realizar testes de carga, performance através de automagao;

4.7.8.2.32. Administragdo de WEB Services.



4.8. Recursos tecnologicos

4.8.1.  Solugdo Integrada de Gerenciamento ¢ Monitoramento de TIC que irda prover a CONTRATADA e a PCDF das funcionalidades necessarias ao gerenciamento dos
servigos de TIC, gerenciamento da infraestrutura de TIC e monitoramento dessa infraestrutura e dos servigos por ela suportados.

4.8.2. No caso de a CONTRATANTE possuir ferramentas de gerenciamento e monitoramento de TIC, a CONTRATADA devera adequar a solugdo as necessidades do
contrato; contudo, na impossibilidade de adequagdo, a CONTRATADA devera disponibilizar a solu¢do 8 CONTRATANTE sem qualquer onus.

4.8.3. Caso a solugdo seja fornecida pela CONTRATADA, podera ser, a qualquer tempo, parcial ou completamente, substituida por outra que venha a ser adotada pela
PCDF. Nesta eventualidade, a PCDF deve observar a viabilidade técnica de integracdo entre os modulos remanescentes ¢ demandara 8 CONTRATADA, um projeto de
mudanga evolutiva, a fim de se efetuar a integragdo entre os componentes;

4.8.4. A solucdo devera ser composta minimamente por: modulo ITSM, do inglés Information Technology Service Management (Gerenciamento de Servigos de Tecnologia
da Informagdo); modulo de monitoramento de infraestrutura e servigos de TIC e modulo de inventario de IC's.

4.8.5.  Os modulos devem permitir a troca de dados e informagdes entre si, de forma a implementar uma solugéo integrada;

4.8.6. Além dos modulos basicos acima descritos, a solugdo devera prover também funcionalidades de geragdo de painéis executivos (dashboards) e relatorios executivos e
analiticos sobre os servigos prestados, incluindo, mas ndo se limitando a: status das demandas, status dos servicos, relagdo de IC’s, comprimento de niveis de servigos,
historicos de volumetrias etc. que serdo utilizados pelo Executor do Contrato no processo de fiscalizagio;

4.8.7. Seguem abaixo as caracteristicas técnicas especificas que devem ser obrigatoriamente contempladas pela Solucao integrada de gerenciamento e monitoramento de
TIC:

4.8.7.1. Modulo de Monitoramento:

4.8.7.1.1.  Ser composta por softwares do tipo software livre e distribuidos sob a licenga GPL v2;

4.8.7.1.2. Ter disponivel na Internet documentagdo das Gltimas versdes suportadas dos produtos;

4.8.7.1.3. Ter disponivel cursos oficiais dos produtos com opg¢ao de certificagdo, ambos em territorio nacional;

4.8.7.1.4. Ser capaz de monitorar IC's como: ativos de rede, servidores, aplicagdes, estagdes de trabalho e storages;

4.8.7.1.5.  Suportar SNMP v1, v2 e v3;

4.8.7.1.6. Suportar a utilizacdo de agentes de monitoramento;

4.8.7.1.7. Ser uma solugao escalavel e distribuida;

4.8.7.1.8.  Ter Interface web para administragio e operagdo da solugdo;

4.8.7.1.9. Permitir personalizagdo da interface de administragdo e operagdo da solugdo;

4.8.7.1.10. Coletar inventario de hardware automaticamente;

4.8.7.1.11. Possibilitar que a solugao seja auditada;

4.8.7.1.12.  Coletar dados e disponibiliza-los através de graficos informagdes para checagem de disponibilidade e desempenho;

4.8.7.1.13.  Coletar e disponibilizar dados entre intervalos personalizados;

4.8.7.1.14.  Garantir visualizagdo das informagdes de data e hora dos tltimos eventos coletados pela solugdo;

4.8.7.1.15. Utilizar painel de visualizagdo (dashboard) panoramica do ambiente, possibilitando inclusive a utilizag@o de graficos;

4.8.7.1.16. Armazenar dados historicos para futuras visualizagdes ou comparagdes;

4.8.7.1.17.  Ter um processo configuravel de limpeza dos dados historicos;

4.8.7.1.18. Garantir a gera¢do de graficos sob demanda;

4.8.7.1.19. Garantir a criagdo personalizada de graficos;

4.8.7.1.20. Exibir graficos de desempenho e disponibilidade de forma personalizada para qualquer IC monitorado;

4.8.7.1.21. Exibir graficos por agrupamento de tipo de IC;

4.8.7.1.22. Emitir relatorios sob demanda a partir de dados historicos;

4.8.7.1.23. Emitir relatorio de disponibilidade de cada Item;

4.8.7.1.24. Coletar dados dos sistemas operacionais baseados nas plataformas Windows, Linux e Unix também através de agentes;

4.8.7.1.25.  Ser capaz de monitorar solugdes de virtualizagdo baseadas em VMware;

4.8.7.1.26. Realizar descoberta de novos ativos/hosts para monitoragao e adiciona-los automaticamente a grupos;

4.8.7.1.27. Enviar alertas via e-mail, SMS e Jabber;

4.8.7.1.28. Permitir a customizagio de notificagdes em escala de horario, usuarios e meios de notificagdes;

4.8.7.1.29. Realizar agdes através de comandos remotos para resolver problemas, diagnosticar, coletar informagdes ¢ etc.;

4.8.7.1.30. Permitir a instalagdo em servidores baseados em plataforma Linux;

4.8.7.1.31.  Ser compativel com bancos de dados baseados na plataforma MySQL, PostgreSQL e Oracle;

4.8.7.1.32. Realizar monitoramento de acesso a sites web;

4.8.7.1.33.  Simular o acesso a sites web e averiguar a experiéncia do usuario, como tempo de resposta, velocidade e funcionalidade;

4.8.7.1.34. Disponibilizar pacotes oficiais de configura¢des de itens a serem monitorados;

4.8.7.1.35. Ter a capacidade de personalizagdo de pacotes de IC;

4.8.7.1.36. Ter a capacidade de instalar e configurar novos pacotes de IC;

4.8.7.1.37. Ser capaz de monitorar arquivos de log;

4.8.7.1.38. Ser capaz de monitorar o Visualizador de Eventos do Windows;

4.8.7.1.39. Integrar-se aos contadores de desempenho do Windows;

4.8.7.1.40. Permitir a criacdo de novos IC's para serem monitorados;

4.8.7.1.41. Permitir a criagdo de alarmes baseados em comparagdes com valores historicos e médias;

4.8.7.1.42. Permitir a customizagdo de horario de monitoramento;

4.8.7.1.43. Apresentar a disponibilidade de um servi¢o na visdo de negécio e seus niveis Minimos de Servico (NMS);

4.8.7.1.44. Permitir a configuragdo de manutengio programada dos hosts;

4.8.7.1.45. Permitir a construgdo de triggers (gatilhos) utilizando expressdes regulares;

4.8.7.1.46. Permitir o monitoramento de IC a partir da especificagdo de determinados componentes que fazem parte de um pacote de monitoragdo padrdo ou personalizado;
4.8.7.1.47. Disponibilizar mapas que sejam dinamicamente atualizados, conforme a mudanga de estado de um IC;

4.8.7.1.48. Permitir a criag@o de visdes personalizadas dos IC's monitorados;

4.8.7.1.49. Permitir a configuragdo de tempo de visualizagdo de cada visdo, alternando-se entre si, para uma melhor visualizag¢do de todo o ambiente;

4.8.7.1.50. Permitir o cadastro de usuarios para realizar atividades de operagao da solugdo;

4.8.7.1.51. Permitir a personaliza¢@o de interface de operagao para cada usuario;

4.8.7.1.52. Permitir a utilizagdo de grupos para reunir usuarios e conceder de permissdes a estes;

4.8.7.1.53. Autenticar usuarios via banco de dados proprio ou através da integragdo com Active Directory.

4.8.7.2. Modulo de Gerenciamento de Servicos (ITSM):

4.8.7.2.1. Permitir que o catalogo de servico possa ser implementado na Solugdo de Gestdo (ITSM);

4.8.7.2.2. Possibilitar registro da prestagdo de servigos e permitir que os colaboradores tenham conhecimento sobre seus compromissos e responsabilidades, registradas em
acordos entre as partes;

4.8.7.2.3. Permitir o registro de todos os tipos de chamados, tais como incidente, requisi¢ao de servigo, mudanga e problemas com riqueza de detalhes;

4.8.7.2.4. Enviar automaticamente, na abertura e encerramento do chamado, e-mail ao usuario com os detalhes de sua solicitagdo e a sua situa¢do de atendimento;
4.8.7.2.5. Permitir a classificagdo por areas de atendimento dos chamados (Incidente, Requisi¢do de servigo, Mudanga e Problemas);

4.8.7.2.6. Permitir definir prioridade para os registros dos chamados (Incidente), conforme critérios estabelecidos no Catalogo de Servigos da PCDF;

4.8.7.2.7.  Permitir o encaminhamento/escalonamento automatico ¢ manual dos chamados (Incidente, Requisi¢do de servigo, mudanga e problemas) de acordo com o
Catalogo de Servigos da PCDF;

4.8.7.2.8. Permitir o encerramento dos chamados (Incidente, Requisi¢do de servigo, mudanga e problemas), de forma a refletir o encerramento técnico.

4.8.7.2.9. Possuir base de conhecimento Integrada, acessivel através da Web aos técnicos e usuarios ou Integragdo com base de conhecimento externa, também fornecida
pela CONTRATADA;

4.8.7.2.10. Permitir a criagdo de uma base de dados de erros conhecidos (BDEC);

4.8.7.2.11. Permitir e manter os relacionamentos entre os incidentes, erros conhecidos, e os registros de problemas;

4.8.7.2.12. Permitir a defini¢do de niveis de prioridades diferentes para usuarios e grupos de usuarios;

4.8.7.2.13. Permitir o registro e o controle dos Niveis Minimos de Servigo estabelecidos entre a PCDF e CONTRATADA;

4.8.7.2.14. Prover ao gerenciamento de incidentes os indicadores de nivel de criticidade e de Impacto de falhas de IC's para a classificag@o de registro de incidentes;
4.8.7.2.15.  Permitir controlar e gerenciar incidentes abrangendo funcionalidades tipicas da area de manutengéio tais como: abertura de tickets, requisi¢des de servigos,
alocagdo de recursos, registro de equipamentos e softwares, inspe¢do de procedimentos de atendimento de campo e encerramento de incidentes;

4.8.7.2.16. Permitir a analise de dados de incidentes, para identificar tendéncias;



4.8.7.2.17. Prover a monitoragdo e rastreamento do ciclo de vida de um incidente;

4.8.7.2.18. Permitir a consulta prévia a base de dados de erros conhecidos (BDEC), na tentativa da solugdo do incidente;

4.8.7.2.19. Permitir o armazenamento do historico de incidentes para fins de auditoria;

4.8.7.2.20. Permitir a produgdo de relatorios gerenciais dos historicos de registros de Incidentes;

4.8.7.2.21. Permitir atribuir a um usuario ou grupo de usuarios especifico, o acesso a abertura, modificacdo e fechamento de registros de Incidentes;

4.8.7.2.22. Permitir que chamados de problemas, com sua causa raiz Identificada, sejam registradas em uma base de dados de erros conhecidos (BDEC);

4.8.7.2.23. Permitir, a partir do registro de um problema, a associagdo com requisi¢do de mudanga (RDM);

4.8.7.2.24. Permitir a associagdo dos registros de incidentes ao registro de problema causador da falha;

4.8.7.2.25. Permitir o registro de problema, quando encerrado, encerrar automaticamente os incidentes associados;

4.8.7.2.26. Apresentar o historico de todos os problemas e solugdes encontrados para cada chamado aberto;

4.8.7.2.27. Permitir a produgéo de relatdrios gerenciais dos historicos de registros de problemas;

4.8.7.2.28. Prover a monitoragao e rastreamento do ciclo de vida de uma requisi¢ao de servigo;

4.8.7.2.29. Fornecer uma Interface WEB para solicita¢do, pelo usuario, de requisi¢des de servico;

4.8.7.2.30. Permitir o armazenamento do historico de requisi¢des de servigo para fins de auditoria;

4.8.7.2.31. Permitir a produgdo de relatdrios gerenciais dos historicos de registros de requisi¢des de servigo;

4.8.7.2.32. Prover a monitoragdo e rastreamento do ciclo de vida de uma requisi¢do de mudanga;

4.8.7.2.33. Permitir a criagdo de registros de mudangas;

4.8.7.2.34. Prover a habilidade para controlar acessos de leitura, escrita ¢ modificacdo para a equipe de gerenciamento de mudangas, os construtores da mudanga, equipe de
testadores, entre outros;

4.8.7.2.35.  Suportar o roteamento de RDM para as entidades autorizadoras apropriadas, para Implementagdes futuras;

4.8.7.2.36. Permitir o registro de informagdes de avaliagdo do impacto dentro do registro de mudanga no auxilio de sua implementagao;

4.8.7.2.37.  Permitir o acesso seguro e controlado a base de dados do gerenciamento da configuragdo (BDGC) para pesquisa, modificagdo e extracdo de informagdes
relacionadas a chamados;

4.8.7.2.38. Permitir a verificagdo das informagdes cadastradas dos IC's com sua situacdo atual na Infraestrutura fisica por meio automatizado ou manual;

4.8.7.2.39. Permitir o armazenamento do histérico de mudangas dos IC’s para fins de auditoria;

4.8.7.2.40. Prover a integracao das informagdes do CMDB com registro de chamados;

4.8.7.2.41. Utilizar as informagdes do gerenciamento da configuragdo para automatizar a atualizagdo das informagdes de historico do ambiente;

4.8.7.2.42. Permitir a produgéo de relatdrios gerenciais dos historicos de registros de IC’s;

4.8.7.2.43.  Permitir a produgdo de relatorios gerenciais dindmicos, com a op¢ao de drill-down nos dados apresentados, visando garantir a plena execugdo contratual com
foco na eficiéncia e no cumprimento dos Niveis Minimos de Servigo (NMS), e ainda, garantindo a aferi¢do de previsdes, identificagdo de processos e atividades fora de
controle, tendéncias e surtos de demandas para as atividades dos processos ITIL detalhadas neste Termo.

4.8.7.3.  Modulo de Inventario de IC’s:

4.8.7.3.1.  Se fornecido pela CONTRATADA, devera ser do tipo software livre e distribuidos sob a licenga GPL v2

4.8.7.3.2. Permitir a realizagdo de inventario automatico dos ativos de TIC, em conformidade com a regras estabelecidas neste TR, descritas em seu Anexo III — Glossario
de Ttens de Configuragdo.

4.8.7.3.3. Realizagdo de mapeamento de IC’s por descoberta de IP ou SNMP na rede;

4.8.7.3.4. Coleta de informagdes sobre o hardware e software de dispositivos de rede que executam os agentes;

4.8.7.3.5. Coleta automatica de informagdes compativel com servidores das plataformas Windows, Unix/Linux e Mac OS;

4.8.7.3.6.  Compativel com a coleta automatica de informagdes em servigos de diretorio Active Diretory (AD) da Microsoft e servigos de diretorio de padrdo aberto
Lightweight Directory Access Protocol (LDAP);

4.8.7.3.7. Coleta automatica de informagdes no médulo de monitoramento da solugdo integrada de gerenciamento e monitoramento de TIC;

4.8.7.3.8. Fornecimento das informagdes coletadas para o modulo ITSM da solugéo integrada de gerenciamento e monitoramento de TIC;

4.8.7.3.9. Uso de console com interface de gerenciamento Web;

4.8.7.3.10. Distribui¢o de aplicagdes baseado em critérios de grupos ou colegdes;

4.8.7.3.11. Trafego de informagdes entre agentes e servidores por linguagens conhecidas, como XML;

4.8.7.3.12.  Armazenamento dados em bancos de dados MySQL;

4.8.7.3.13. Comunicagéo entre cliente e servidor via HTTP ou HTTPS;

4.8.7.3.14. Integragdo com servigos de LDAP na interface Web;

4.8.7.3.15. Extracdo de relatorios dos itens coletados;

4.8.7.3.16. Debug das solugdes e arquivos de log;

4.8.7.3.17. Distribuigdo de agentes por meio de diretivas de grupo usando arquivos de extensdo MSI;

4.8.7.3.18. Posicionamento de parte da solugdo na DMZ para atender a clientes fora do escritorio;

4.8.7.3.19. Realizagdo de backup e restauracdo utilizando imagens da solugéo.

5. TRANSFERENCIA DE CONHECIMENTO

5.1.  No inicio da prestagdo de servigos, a CONTRATADA devera apresentar uma documentagao geral da solugdo em 90 dias. Apos esse prazo, a CONTRATADA devera
mensalmente prover a atualizagdo e disponibilizagdo de tal documentagao.

5.2. Além da documentagdo técnica de cada mudanca implementada no ambiente de TIC da PCDF, sempre que justificavel, a CONTRATADA devera promover a
transferéncia de conhecimento acerca da mudanga para a equipe do Orgdo, ou equipes de terceiros indicadas pela CONTRATANTE, por meio de palestras, capacitagio
assistida com interagdo direta entre instrutor e treinando, hands-on, grupo de trabalho e workshops.

6. ASPECTOS GERAIS

6.1.  Complementarmente as obrigagdes da CONTRATADA, em relagdo a prestagdo de servigos ja descritos nas se¢des anteriores, serd ainda responsabilidade da
CONTRATADA:

6.1.1.  Garantir que os processos de Gerenciamento de Problemas e Gerenciamento de Incidentes trabalhem juntos para garantir o aumento da qualidade e disponibilidade
dos servigos de TIC;

6.1.2.  Garantir que todas as equipes envolvidas possam ter suas atividades supervisionadas e gerenciadas por Gerentes Técnicos devidamente capacitados a exercer esta
fungéo;

6.1.3. A CONTRATADA devera atender todas as demandas associadas aos componentes, tecnologias e servigos de TIC cobertos pelas atividades de Manutengdo da Saude
Operacional.

6.2. Garantir que os Gerentes Técnicos executem as seguintes atividades:

6.2.1. Coordenar as atividades de sua Equipe;

6.2.2. Ter ciéncia de todos os problemas e incidentes que sejam relevantes para o negocio da PCDF;

6.2.3. Participar ativamente do Comité Consultivo de Mudangas (CCM) e Comité Consultivo de Mudangas Emergenciais (CCME);

6.2.4. Agir de forma proativa na sugestdo de melhorias que otimizem a prestagdo de servigos a PCDF;

6.2.5. Garantir a integragdo entre as Equipes de Suporte;

6.2.6. Ser a interface de comunicagdo entre a Equipe Técnica da PCDF e as Equipes Técnicas da CONTRATADA;

6.2.7. Estar atento ao cumprimento dos Niveis Minimos de Servigo (NMS) pela CONTRATADA;

6.2.8.  Garantir que todas as demandas sejam tratadas por meio de processo exclusivo e especifico, conforme descrito na se¢do "Processos para Gerenciamento de
Servigos";

6.2.9. Garantir que as equipes técnicas estejam permanentemente capacitadas nas tecnologias adotadas pela PCDF, para que estas estejam aptas a identificar e resolver
rapidamente um incidente ou problema;

6.2.10. Garantir que todas as equipes estejam cientes dos impactos associados a imagem e aos servigos prestados pela PCDF, quando estiverem trabalhando na solugdo de
um incidente ou problema;

6.2.11.  Coletar dados através de Solugdo de Monitoramento e gerar a partir destas informagdes os relatorios de disponibilidade dos IC’s relevantes relacionados aos
servigos;

6.2.12.  Garantir que os processos de Gerenciamento de Problemas, Gerenciamento de Incidentes e Geréncia da Configuragdo e Ativos de Servigo trabalhem juntos para
garantir o aumento da qualidade e disponibilidade dos servigos de TIC.

6.3. Informar a PCDF sobre a necessidade de quaisquer insumos necessarios para:

6.3.1.  Registro e documentagdo de Incidentes na Base de Dados de Erros Conhecidos (BDEC);



6.3.2. Resolugdo de incidentes e incidentes recorrentes;

6.3.3.  Resolugdo de problemas e busca da causa raiz ou solugdes de contorno.

6.4. Informar a PCDF, sempre que uma solugdo de contorno ou definitiva de um incidente esteja dependente do fornecimento de algum insumo que ndo seja
responsabilidade exclusiva da CONTRATADA, como por exemplo: servigos de fornecedores externos, fornecimento de equipamentos de hardware, fornecimento de
software, fornecimento de energia elétrica.

6.5.  Exclusivamente nestes casos, sera interrompido o computo do NMS associado aos servigos até que a PCDF forneca o insumo necessario para dar continuidade ao
processo de solugdo do Incidente.

1. DISPOSICOES GERAIS

1.1.  Por tratar-se de uma contratagdio essencialmente centrada em servigos, os Niveis Minimos de Servigo estabelecidos terdo como foco principal a disponibilidade e a
qualidade dos servigos de TIC disponibilizados pela Diretoria de Tecnologia da Informag¢ao — DITEC aos usuarios internos e externos da PCDF.

1.2. O elemento para aferir a qualidade e eficacia dos servigos prestados serdo os Niveis Minimos de Servigo. Com relagdo a esse item, levaremos em consideragdo os
seguintes aspectos:

1.2.1. Fica estabelecido entre as partes os Niveis Minimos de Servigo (NMS), o qual tem por objetivo medir a qualidade dos servigos prestados pela CONTRATADA;

1.2.2. A medig@o da qualidade dos servigos prestados pela CONTRATADA sera feita por meio da Tabela de Indicadores de niveis de servigos, cujo resultado compora o

valor mensal a ser pago no periodo avaliado;

1.2.3.  As situagdes abrangidas pelos Niveis Minimos de Servico (NMS), se referem a relevancia atribuida e a plenitude dos IC’s, assim a redugdo dos itens ou a alteragio de
suas respectivas relevancias implicara na redu¢do ou aumento proporcional das medidas corretivas dos NMS até o limite maximo, aqui apresentados;

1.2.4.  Em acordo entre as partes, os procedimentos de metodologia de avaliagdo durante a execugdo contratual poderdo ser alterados, desde que o novo sistema se mostre
mais eficiente que o anterior, ndo implique em prejuizos para a CONTRATADA, reflita a maturidade do ambiente computacional da PCDF e atenda a orientagdo do Egrégio
Tribunal de Contas da Unido em seu Acordado n® 717/2010. Plenario, item 9.3.5, abaixo:

"determinagdo ao Ministério do Trabalho e Emprego para que, em atengdo ao "caput" dos arts. 30 e 41, e art. 54, §1°, da Lei n°® 8.666/1993, referente ao principio da isonomia
e a vinculagdo do contrato ao instrumento convocatorio, abstenha-se de prever no edital a adogao de novos Acordos de Nivel de Servigo durante a execugdo contratual, sendo
passivel entretanto, a alteragdo ou a renegociagdo para ajuste fino dos niveis de servigos pré-estabelecidos nos editais, desde que essa alteragdo ou renegociagdo: a) esteja
prevista na edital e no contrata; b) seja tecnicamente justificada; ¢) ndo implique acréscimo ou redugdo do valor contratual do servigo além dos limites de 25% permitidos
pelo art. 65, §1°, da Lei n°® 8.666/1.993; d} ndo configure descaracterizagdo do objeto licitado."

1.2.5. A aplicagéo de glosas referente aos NMS, ndo isenta a CONTRATADA das demais responsabilidades ou san¢des legalmente previstas.

2. DOS PROCEDIMENTOS

2.1. O Executor do Contrato designado pela PCDF acompanhara a execugao dos servigos prestados, atuando junto ao preposto indicado pela CONTRATADA;

2.2.  Mensalmente a CONTRATADA, na pessoa do seu preposto, apresentara a medi¢do dos servigos no periodo apurado, conforme o processo de emissdo e recebimento
dos servigos.

2.3.  Os NMS serdo aplicados aos grupos de IC’s de acordo com a sua afinidade com os servigos de Central de Servigos ou Manutengdo da Satide Operacional conforme o
detalhamento da tabela abaixo:

Grupos de IC’s

Seq. | Nome Seq. | Descricio

001 | Usuarios

002 | Caixas postais de correio eletronico

003 | Grupos de usuérios

01 |Itens de afinidade com Central de Servigos 004 | Estagdes de trabalho Intel compativeis

005 | Estagdes de Trabalho de outros tipos

006 | Impressoras, scanners ¢ multifuncionais corporativos
007 | Terminais de telefonia IP

001 | Dominios LDAP

002 | Servidores fisicos

003 | Servidores virtuais

004 | Storages corporativos

005 | Unidades de leitura/gravagdo de fitas de backup
006 | Redes locais geograficamente distintas

007 | Switches com velocidade superior a 1 Gbps
008 | Switches com velocidade até 1 Gbps

009 | VLANS ativas

010 | Links com a Internet

011 |Links WAN privativos

012 | Ativos de rede WiFi

013 | Appliances de Seguranga da Informagéo
014 | Hosts servidores de arquivos

015 | Instancias de banco de dados

02 |Itens de afinidade com Infraestrutura de TIC

016 | Instancias de Container

017 | Instancias de servidor WEB

018 | Instancias de servidor de aplicagdo

019 | Instancias de servidor de correio eletronico

020 | Instancias de servidor de virtualizagdo

021 | Instancias de servidor de gerenciamento e monitoramento de TIC
022 | Instancias de servidor de controle de cddigo malicioso
023 | Instancias de servidor de gerenciamento de projetos
024 | Instancias de servidor de gerenciamento de processos
025 | Sistemas aplicativos

026 | Sites WEB (Internet, intranet e extranets)

2.4. Os indicadores de nivel desse servigo:

Indicadores de Niveis de Servicos

Tipo Nome Descricio Medig¢io Meétrica Perfil de atendi to | Periodicidade | Medidas Corretivas

Mede o tempo

INSI — Tempo " bert Tempo decorrido | 95% dos
Classificacdo de entre & abertura | ., m o chamado | chamados Itens de afinidade com Glosa de 1% no valor correspondente a sustenta¢do dos IC’s afins
. ~ ea R - Mensal .
de Chamado Classificagao lassificaca no estado em classificados Central de Servigos Servigos.
de Chamado classilicagdo "Aberto" em até 1 hora

do chamado




Tipo Nome Descricao Medi¢io Métrica Perfil de atendi to | Periodi Medidas Corretivas
Mede o tempo
entre a
classificagdo da Tempo decorrido
demanda PO de
INS2 - Tempo |, s na transigdo da
~ Requisi¢do de 95% das
c s de Solugdo de A demanda do . o ,
Requisi¢iio de Demanda Servigos" e seu estado "Em demandas Itens de afinidade com Mensal Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
servi¢os " . fechamento no X " resolvidos em | Central de Servigos de Servigos ou Infraestrutura de TIC)
Requisigdo de atendimento ]
. caso de até 4 horas
Servigos licitacio que |PAT3© estado
S‘i Agdo q "Resolvido"
ndo seja
categorizada
como evolutiva
INS3 — Tempo Zdzgeao tempo Tempo decorrido
de Solugdo da F ificacio da |1 transi¢do da | 95% das
Demanda ClassIICagdo aa | jomanda do demandas de . o ,
Incidentes "Incidentes" demanda estado "Em severidade 1 Itens de afinidade com Mensal Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
. “Incidente K " . Central de Servigos de Servigos ou Infraestrutura de TIC)
categorizados X ,, | atendimento resolvidos em
severidade 1 .
com até sua para o estado até 4 horas
"Severidade 1" ua "Resolvido"
resolucdo
INS4 — Tempo 2422(;0 tempo Tempo decorrido
de Solugdo da cll::jssiﬁca do da | ™ transigdo da | 95% das
Demanda i demanda do demandas de . o .
Incidentes "Incidentes" demanda estado "Em soveridade 2 Itens de afinidade com Mensal Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
. “Incidente X " . Central de Servigos de Servigos ou Infraestrutura de TIC)
categorizados X ,, | atendimento resolvidos em
severidade 2 .,
com até sua para o estado até 6 horas
"Severidade 2" N "Resolvido"
resolucdo
INSS — Tempo Méde 0 tempo | Tempo decorrido
de Solugdo da | @P0s 2 na transicdo da o
Demanda classificagao da | demanda do 3211/;?1?125 de
Incidentes "Incidentes" demanda estado "Em severidade 3 Ttens de afinidade com Mensal Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
categorizados Inc@ente atendimento " rosolvidos em Central de Servigos de Servigos ou Infraestrutura de TIC)
com se’vendade 3 para o estado até 10 horas
"Severidade 3" | at€ sua "Resolvido"
resolugdo
INS6 — Taxa de| Medea Percentual de 97% das
execugdo de quantidade de mudancas mudancas
Requisi¢iio de | servigos de mudangas 4 4 Itens de afinidade com Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
. executadas com | executadas com Mensal .
mudancas requisi¢do de | executadas com SUCESSO 10 SUCESSO 10 Infraestrutura de TIC de Servigos ou Infraestrutura de TIC)
mudanga com | sucesso no . .
| periodo periodo
sucesso periodo
Percentual do
tempo de
Mede o disponibilidade |Em
Disponibilidade | INS7 — Taxa de | percentual de | do servigo mais | conformidade
dos servigcos e | disponibilidade | tempo de percentual do com a Tabela | Itens de afinidade com Mensal Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
continuidade dos servigos de | disponibilidade | tempo de Disponibilidade | Infraestrutura de TIC (Infraestrutura de TIC)
dos negocios mensageria do servico de | indisponibilidade | por relevancia
mensageria programada em | dos IC’s
relagdo ao tempo
total do més
Percentual do
tempo de
o Mede o disponibilidade |Em Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
Disponibilidade INSS - Tgxa de | percentual de | do servigo mais | conformidade ) (Infraestrutura de TIC
dos servigos e | disponibilidade |tempo de percentual do com a Tabela |Itens de afinidade com Mensal Indicadores de Niveis de Servigo - Processo de Atendi 02
continuidade dos servicos de | disponibilidade | tempo de Disponibilidade | Infraestrutura de TIC "
L. . L O P Tipo
dos negécios banco de dados | do servico de | indisponibilidade | por relevancia
banco de dados | programada em |dos IC’s )
relagdo ao tempo
total do més
Percentual do
tempo de
Mede o disponibilidade | Em
. - INS9 — Taxa de | percentual de . . .
Disponibilidade di s do servigo mais | conformidade
. isponibilidade |tempo de . o ,
dos servicos e dos servicos de | disponibilidade percentual do com a Tabela | Itens de afinidade com Mensal Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
continuidade . tempo de Disponibilidade | Infraestrutura de TIC (Infraestrutura de TIC)
. armazenamento | do servigode |.” . e P
dos negécios . indisponibilidade | por relevancia
de arquivos armazenamento ,
de arquivos programada em | dos IC’s
relagdo ao tempo
total do més
Percentual do
tempo de
INS10—Taxa |Medeo disponibilidade |Em
Disponibilidade | de percentual de | do servigo mais | conformidade
dos servigos e | disponibilidade | tempo de percentual do com a Tabela | Itens de afinidade com Mensal Glosa de 1% no valor correspondente ao grupo de IC’s que se apl
continuidade dos servigos de | disponibilidade |tempo de Disponibilidade | Infraestrutura de TIC (Infraestrutura de TIC)
dos negécios armazenamento | do servigo de | indisponibilidade | por relevancia
de dados storage programada em |dos IC’s
relagdo ao tempo
total do més
Percentual do
INST1 - Mede 0100 | otal de 80% das
Gerenciamento | Tempo de aten diment]; chamadas chamadas Itens de afinidade com Mensal Glosa de 1% no valor correspondente a sustentagao dos IC’s afins
DITEC atendimento de telefonicas atendidas em Central de Servigos Servigos.
das chamadas . . .
chamadas - atendidas em até | até 25 segundos
telefonicas
25 segundos
INS12 —Taxa |Mede ataxade |percentual de
Gerenciamento | de abandono de | abandono de chamadas Inferior a 5% Itens de afinidade com Mensal Glosa de 1% no valor correspondente a sustentagdo dos IC’s afins
DITEC ligagdes em ligagdes em abandonadas ® | Central de Servigos Servigos.

espera

espera




Tipo Nome Descricio Medicio Métrica Perfil de atendi to | Periodicidade | Medidas Corretivas
Mede o indice Percentual de
de satisfacio respostas entre
INS13 — Indice com o i "Otimo" e 80% das
Gerenciamento | de Satisfagdo atendimento a0 "Bom" em opinides entre | Itens de afinidade com Mensal Glosa de 1% no valor correspondente a sustenta¢do dos IC’s afins
DITEC do Usuario usudrio final da pesquisa de "Otimo" e Central de Servigos Servigos.
Final central de satisfagdo "Bom"
Servicos respondida pelo
¢ usudrio

Nota: Apenas quando o servico for executado nas dependéncias da contratada

2.5.  Caso haja indisponibilidade nos servigos relacionados na tabela anterior Indicadores de Niveis de Servigos, serdo aplicados os niveis de servigo conforme a sua
relevancia, aos IC’s que compdem o servigo, em conformidade com a Tabela a seguir:

Disponibilidade por Relevancia dos IC's

Relevancia | Disponibilidade exigida | Custo adicional

Padrao > ou=75% 0%
Média >ou= 90% 10%
Alta > ou=95% 20%

Para os IC’s que possuem vinculos deve-se atribuir o mesmo grau de relevéncia para a solugéo, caso o item mais granular possua dependéncia com outros itens de base. Por
exemplo, para um dado site web em que se deseja atribuir relevancia Alta, deve-se atribuir a mesma relevancia alta aos IC’s relacionados, que no caso seriam o Servidor
Virtual, Servidor Fisico, Instdncia de Banco de Dados, Switches, e demais componentes da solugdo. Haveria uma inconsisténcia em se cobrar uma disponibilidade do servigo
Web como Alta, caso o Servidor Virtual e demais componentes tivessem uma relevancia Média ou Padrao.

3. CRITERIOS PARA CLASSIFICACAO DE SEVERIDADE
3.1. A CONTRATADA devera classificar os incidentes de acordo com a relevancia do IC envolvido, obedecendo inicialmente aos critérios propostos na tabela a seguir.

Tabela de Severidade por Tipo de IC

Relevéncia | Severidade | Prazo

Alta Severidade 1 | 4 horas
Média Severidade 2 | 6 horas
Padrao Severidade 3 | 10 horas

3.2. Entende-se que inicialmente a associagdo das severidades com o correto IC e sua respectiva relevancia pode nio estar disponibilizado de forma automatica, contudo, é
um objetivo do ganho de maturidade que se possa correlacionar o IC afetado pelo incidente, o grau de relevancia deste, e por sua vez o correto NMS segundo sua severidade.

3.3. Havera uma necessidade de integracdo dos modulos de ITSM, inventario e monitoramento, que irdo compor uma solucéo integrada de gerenciamento ¢ monitoramento
de TIC. Nesta solugdo as informacdes quanto a relevancia de cada IC deverdo ser registradas e atualizadas conforme necessidades do ambiente a fim de permitir automagdes
e integragao.

3.4. Havendo a necessidade de fixagdo de severidades diferentes para as trés relevancias citadas em casos mais especificos, deve-se solicitar uma revisdo de catalogo de
servigos para adequagdo a estas necessidades.

3.5. A severidade dos incidentes deve ser acordada entre PCDF ¢ CONTRATADA de maneira prévia para os servigos presentes no Catalogo de Servigos, e atualizado

quando necessario, condicionada ao acordo entre ambas as partes.

3.6. Classificagdo de Chamados: considerando que um novo chamado da Central de Servigos possa ser aberto referente a uma requisi¢do de servigo ou incidente, o que sera
determinado exatamente pela sua classificagdo, essa agdo devera obedecer aos prazos apresentados no indicador INSI da tabela de Indicadores de Niveis de Servigos (item
2.4, do Anexo II).

3.7.  Requisi¢do de Servicos: deverdo ser atendidas durante o Erro! Fonte de referéncia ndo encontrada. (item 4.6.1, do Anexo I) e resolvidas de acordo com o indicador
INS2 da tabela de Indicadores de Niveis de Servigos (item 2.4, do Anexo II). No caso de requisi¢des destinadas a equipe de Nivel 3 de Sustentagdo, o prazo de resolucdo sera
contado em horas uteis.

3.8. Incidentes: Deverdo ser classificados corretamente e obedecer ao Erro! Fonte de referéncia ndo encontrada. (item 4.6.1 do Anexo I), devendo ser utilizados os prazos
da tabela de severidade por tipos de IC (item 3.1, do Anexo II).

3.9. Requisi¢do de Mudanga: deverdo ser atendidas durante o horério de expediente do Orgdo, de 9h as 19h nos dias uteis (segunda-feira a sexta-feira, excluidos feriados
nacionais e dias declarados como ponto facultativo pela PCDF). Os prazos de atendimento serdo negociados entre a PCDF e a CONTRATADA individualmente, para cada

demanda apresentada. Eventualmente as atividades necessarias ao cumprimento de uma requisi¢ao poderdo ser desenvolvidas fora horario acima estabelecido, quando isso
for necessario para minimizar os impactos sobre o negécio do 6rgdo.

3.10. Disponibilidade dos servigos e continuidade dos negécios: devera ser de 24x7 (24 horas, durante 7 dias na semana), durante todos os dias do ano. Por consequéncia,
os periodos de indisponibilidade eventualmente ocorridos serdo contabilizados em horas corridas.

4. OBSERVACOES APLICAVEIS AOS NIVEIS DE SERVICO

4.1.  Os chamados em fila de atendimento na solugdo ITSM, independentemente de sua natureza (incidente ou requisicdo de servigos), podem ter o seu atendimento
priorizado pela PCDF a qualquer tempo, de acordo com a sua conveniéncia e necessidade. Nestes casos, quando uma priorizagao de atendimento implicar na perda dos prazos
de atendimento para demais chamados da fila, a CONTRATADA devera apresentar a situagdo a PCDF e esta desconsiderara eventuais perdas de prazo, ocorridas em razao
da priorizagdo acima descrita.

4.2.  Quando o atendimento dos chamados for temporariamente interrompido por causas alheias & vontade da CONTRATADA (por ex.: indisponibilidade do usuario para o
atendimento; dependéncia de a¢des de terceiros para prosseguimento do atendimento, etc.) os prazos de atendimento estabelecidos na Tabela Indicadores de Niveis de
Servigo e na Tabela Disponibilidade por Relevancia dos IC's terdo a sua contagem interrompida, sendo retomada quando a situagdo que deu causa a interrupgdo for
solucionada.

ANEXO IIT - MODELO DE ENTREGA PARA MELHORIA CONTINUA NO AMBIENTE DE TIC

INTRODUCAO

1. Nesta categoria de servigos sdo considerados aqueles voltados a:

1.1.  Estudo, proposta ¢ Implementag¢do de melhoria nos processos de servigos;

1.2. Implementagdes de novas solu¢des de mercado buscando a melhoria continua na infraestrutura centralizada de TIC;

1.1.3.  Atualizagdes tecnologicas visando a adequagdo das solugdes em produgio;

1.1.4. Atender necessidades de negdcio e apoio a governanga de TIC mediante prospecgdo, implementagéo, integragdo e atualizagdo, acompanhamento e controle, de novos
servigos e tecnologias, de sistemas de monitoramento, avaliagdo e pareceres de viabilidade técnica, elaboragdo de planos, programas e atividades de suporte a decisdo da
PCDF e outras correlatas.

1.1.4.1.  Os processos de melhoria em governanga de TIC terdo necessaria e previamente um fluxo de procedimentos, critérios e competéncias normatizadas e aprovadas
pela PCDF e CONTRATADA

1.1.4.2.  Os artefatos a serem entregues pela CONTRATADA para os processos de apoio a governanga de TIC serdo estabelecidos caso a caso quando da abertura de OS.

1.
1.
1.
1.



2. DA METODOLOGIA ADOTADA

2.1.  Para atender as necessidades de evolugdo e melhoria continua, a presente contratagdo adotou modelo de mensura¢do e controle das demandas estruturado pela
metodologia de gerenciamento de projetos desenvolvida e orientada pelo Sistema de Administragdo dos Recursos de Tecnologia da Informagdo (SISP), e gerido pela
Secretaria de Tecnologia da Informagdo (STI) do Ministério do Planejamento, Desenvolvimento e Gesto.

2.2. A metodologia de Gerenciamento de Projetos (MGP-SISP) é uma publicagdo genuinamente brasileira, elaborada com o objetivo de ser um instrumento de auxilio para
os gestores publicos planejarem sua administragdo dos recursos de Tecnologia da Informagao (TI).

2.3.  Com esta publicacdo, a Secretaria de Tecnologia da Informagao (STI), enquanto 6rgdo central do SISP, espera ajudar os administradores publicos a realizarem seus
projetos. O nivel de aderéncia e utilizagdo da metodologia nos 6rgdos dependera de fatores, como: realidade, cultura e maturidade em gerenciamento de projetos, sua
estrutura organizacional, tamanho dos projetos, dentre outros fatores.

2.4. Caracterizada pela utilizagdo de um conjunto de boas praticas de gerenciamento de projetos; a MGP SISP permite que o 6rgdo PCDF balize sua forma de
gerenciamento por meio da utilizagdo de métodos e etapas a serem seguidas, visando a producdo de servigos através da consecugdo dos processos de gerenciamento de
projetos.

2.5.  Por consequéncia, objetivam ampliar a capacidade de melhorar a governanga, o que reflete em aumento da eficacia dos resultados, eficiéncia dos processos ¢ da
produtividade, com menor dependéncia do dominio e armazenamento de conhecimento em poder das pessoas, aumentando a retengdo e o controle da estrutura da
organizagao publica.

2.6. Com base nestes direcionamentos e considerando as orientagdes contidas na MGP-SISP - em sua versdo 1.0, a PCDF optou pela utilizagdo do método de mensuragao
de projetos estruturado no Item 13 - Planilha de Mensuragdo de Projetos da referida metodologia, que expressamente ressalva a necessidade de adequagdo e ajustes,
orientando a defini¢@o de artefatos a serem entregues em acordo com a realidade e o nivel de maturidade de cada organizagéo.

2.7. Os indicadores obtidos com a orientacdo da planilha sugerida pela MGP-SISP para aferi¢do do tamanho e graduagdo da demanda de servigo, passam a ser
determinantes para o dimensionamento do esforgo de execugdo e para o gerenciamento dos servigos de melhoria.

2.8. Desta forma, a adogdo de uma planilha construida e indicada pela PCDF tera carater mandatorio para a execug@o contratual, até mesmo pelo adensamento conceitual
que lhe foi agregado pela caracteristica de mensuragdo por pacotes minimos de servigos, que norteardo o dimensionamento de cada processo e/ou projeto de melhoria.

2.9. Entende-se como pacote minimo de servigos (PS), a unidade minima e indivisivel do esfor¢o de execugdo necessario as entregas esperadas, nele considerados todos e
quaisquer esforgos necessarios, equivalentes até 01 (um) ciclo diario legal de trabalho, de dedicagdo, de competéncias e de produtividade de 01 (um) profissional.

3. DO PROCESSO DE MENSURACAO DE DEMANDAS

3.1. Os servigos de melhoria se caracterizam pela grande variagdo de complexidade e do tempo para sua execugdo, razao pela qual, serdo demandados 8 CONTRATADA
por meio de Ordens de Servigos - OS's, especificas por cada demanda de melhoria.

3.2. Para o correto dimensionamento das demandas sera utilizada a planilha de mensuragdo devendo, apds requerimento aprovado pela PCDF, ser preenchida e submetida
pela CONTRATADA para aprovagaio.

3.3. O Executor do Contrato e o(s) gerente(s) técnico(s) da CONTRATADA, em conjunto, sdo os responsaveis pela especificagdo e preenchimento dos requisitos e critérios
para o atendimento de cada demanda, e consequentemente, pela defini¢do dos artefatos esperados.

3.4. A partir da mensuragdo realizada com as Informagdes até entdo conhecidas, as demandas serdo classificadas como: "pequena", "média" ou "grande", quando
comparadas as tabelas referenciais abaixo indicadas.

3.5. Ressalta-se que a mensuragéo devera computar todas as Informagdes e requisitos das demais unidades organizacionais que estejam diretas ou indiretamente envolvidas
no projeto.

3.6.  Os requisitos e critérios de classificagdo das demandas e os artefatos esperados serdo, obrigatoriamente, especificados e revisados periodicamente, sempre que houver
varia¢@o no nivel de maturidade e realidade operacional da PCDF, no tempo em que ela se encontra.

4. DO DIMENSIONAMENTO DO ESFORCO DE EXECUCAO
4.1. Ressalta-se que o dimensionamento para estimativa de esforco ao executar projetos deve ser calibrado para as necessidades do 6rgdo, segundo consta na metodologia
do MGP-SISP, no presente trecho da pag. 31 da referida metodologia:

“Caso a demanda tenha caracteristica de projetos, a equipe devera preencher a Planilha de Mensurag¢ao do Projeto para definir o tamanho e consequentemente quais artefatos
serdo preenchidos. O objetivo da planilha é estabelecer a dedicagdo necessaria para o gerenciamento do projeto, esta nao deve ter esfor¢o maior do que a propria execugao do
projeto. Por exemplo, para um projeto considerado pequeno, ndo ¢ necessario a elaboragdo de todos os artefatos, ou seja, deve-se adequar o tamanho do projeto ao esforgo do
seu gerenciamento. Cada organizagdo devera definir seus critérios para mensuragdo, porém a MGP-SISP traz na planilha algumas sugestdes de classificagdo, que devem ser
validadas. O guia de referéncia apresenta um item referente a utilizagdo da Planilha de Mensuragao do Projeto”. (Grifos Nossos)

4.2.  Para qualificagdo do tipo de demanda sera atribuida ponderagdo/peso aos "fatores de avaliagdo" eleitos pela PCDF para se chegar a graduacdo do projeto, que
tecnicamente sdo oriundos do MGP-SISP como "critérios de avaliagdo”, a saber: a) complexidade — ajustada para o escopo deste documento; b) pacote minimo de servigo —
ajustado para o escopo deste documento; ¢) tempo maximo para execugao; d) equipe envolvida; e) participagdo de recursos externos; e f) interligagdo entre os projetos.

4.3. Complexidade - sera obtida a partir da aplicagdo da média simples atribuida aos tipos de ICs envolvidos no projeto dado pela sua relevéancia.

4.4. Relevancia (pRE) — Representa a importancia, o impacto, a repercusséo operacional dos IC’s alvo(s) da Mudanga Evolutiva, para a disponibilidade da infraestrutura de
TIC e os servigos a ela diretamente relacionados. O subfator sera ponderado conforme tabela a seguir, que considera relevancias distintas para um mesmo grupo de IC’s,
independentemente da quantidade de IC’s envolvidos, mas sim, considerando as categorias Alta, Média e/ou Padrao.

Relevéncia dos IC's envoldidos

Relevincias dos IC's | Peso(pRE)
Padrio 1
Média 2
Alta 3

4.4.1. Onde a quantidade de pontos ¢ obtida pelo seguinte célculo:

Média do Grupo de ICs envolvido

Média das Relevdncias dos IC'5= Z :
qtd de ICs envolvidos

4.4.2. Como exemplo a tabela registra uma memoria de calculo para estipular o valor de média das relevancias dos IC’s.

Exemplo para Computo do peso(pre) para um projeto ficticio

Descrigio 3)'::0 3| Média (peso 2) | Padrio (peso 1) | Média Grupo
Usuérios

Caixas postais de correio eletronico

Grupos de usuérios

Estagdes de trabalho Intel compativeis

Estacdes de Trabalho de outros tipos

Impressoras, scanners e multifuncionais corporativos

Terminais de telefonia IP

Dominios LDAP

Servidores fisicos

Servidores virtuais X X X (3+2+1)/3
Storages corporativos X 3
Unidades de leitura/gravagéo de fitas de backup X 2

Redes locais geograficamente distintas

Switches com velocidade superior a 1 Gbps X 1
Switches com velocidade até 1 Gbps X 1

VLANS ativas




Alta

Descri¢ao (peso 3)

Média (peso 2) | Padrio (peso 1) | Média Grupo

Links com a Internet

Links WAN privativos

Ativos de rede WiFi

Appliances de Seguranca da Informagao
Hosts servidores de arquivos

Instancias de banco de dados

Instancias de Container

Instancias de servidores web

Insténcias de servidores de aplicagao
Insténcias de servidores de correio eletrénico
Instincias de servidores de virtualizagdo X 3
Instancias de servidores de gerenciamento e monitoramento de TIC

Instancias de servidores de controle de codigo malicioso

Instancias de servidores de gerenciamento de projetos

Instancias de servidores de gerenciamento de processos
Sistemas aplicativos

Sites WEB (Internet, intranet e extranets)

Média das relevancias 12/6=2

4.4.3. Nestes casos, o resultado final da média das relevancias devera ser comparado a tabela a seguir para atribuir a pontuagdo da complexidade, que no referido exemplo
seria pontuado como “Média Complexidade”.

Complexidade Final

Média das relevancias para calculo da complexidade | Complexidade Peso
Média das relevancias até 1,4 pontos Baixa Complexidade | 1
Média das relevancias de 1,5 até 2,4 pontos Meédia Complexidade | 2
Média das relevancias acima de 2,4 pontos Alta Complexidade 3

4.5, Peso do Pacote Minimo de Servigos - E o dimensionamento obtido pela quantidade de pacotes de servigos estimados para a consecugio do processo de melhoria por
projeto. O gerenciamento direto e imediato do processo de melhoria/projeto ndo sera computado como esforgo para o dimensionamento do Pacote Minimo de Servigo. O
fator sera ponderado com pesos de 1 a 3, conforme tabela apresentada a seguir:

Pesos por Pacotes de Servigos

Quantidade de pacotes de servico | Peso

Até 42 pacotes de servigo 1
De 43 a 112 pacotes de servigo 2
Acima de 112 pacotes de servigo 3

4.6. Tempo Maximo para Execugdo - a diferenga, em dias Uteis, entre a data de inicio e a data projetada para o término do projeto, considerando o calendario do projeto. O
fator sera medido pelo seu peso de 1 a 3, conforme tabela apresentada a seguir:

Pesos Pela Duracio

Quantidade de dias da duracéio | Peso

Até 30 dias uteis 1
De 31a 180 dias uteis 2
Acima de 180 dias uteis 3

4.7. Equipe Envolvida - Este critério avalia o projeto pela quantidade de pessoas necessarias ou imprescindiveis ao projeto por exercerem fungdes independentes, em parte,
ou no todo, e como tal serdo considerados como "membros” da equipe de projeto. Este fator serda medido pelo seu peso de 1 a 3, conforme tabela apresentada a seguir:

Pesos pela Equipe

Quantidade de pessoas na equipe do projeto | Peso

De 1a 2 pessoas 1
De 3 a 6 pessoas 2
Acima de 6 pessoas 3

4.8. Participagdo de recurso externo — Atribui peso pela participagdo compulsoria ou facultativa de outros fornecedores, fabricantes, entidades e organiza¢des externas ao
orgdo do projeto, expressado pelo seu peso de 1 ou 3, conforme tabela apresentada a seguir:

Pesos pela Participacio de Recursos

Participacdo de Recurso Externo | Peso

Nio 1

Sim 3

4.9. Interligagdo entre os projetos - Atribui peso a relagdo que o projeto possua com outros projetos da PCDF, expressado pelo seu peso de 1 a 3, conforme tabela
apresentada a seguir:

Pesos pela Interligacio

Quantidade de projetos interligados Peso

—_

Nao possui integragdo com outros projetos

Possui integragdo com um projeto 2




Possui integragdo com mais de um projeto

|

5. DO DIMENSIONAMENTO DO TAMANHO DOS PROJETOS (MGP-SISP)

5.1. O MGP-SISP estabelece a necessidade de atribuir uma ponderagdo para se obter o "tamanho" do projeto, tendo como premissa que nela estdo contidos os esforcos de
gerenciamento. No caso presente, também incluiu o esforgo de execugido fora da janela de manutengdo programada, entre outros necessarios a execugdo e consequentemente
a elaboragdo de todos os artefatos a serem entregues.

5.2.  Assim, o "tamanho" de cada processo de melhoria sera obtido apds a constru¢ao da planilha de mensuragdo, obtida pelos resultados da atribuicdo dos “fatores de
avaliagdo" eleitos pela PCDF, tecnicamente tratados na MGP-SISP como "critérios de avaliagdo".

5.3. O processo de melhoria, sempre iniciados pela Requisi¢do de Mudanga - RDM, sdo classificados, conforme orientagdo do SISP, como "pequeno”, "médio" e "grande",
na mesma propor¢do da mensuragdo dos esfor¢os de execucg@o necessarios a consecugdo do processo de melhoria e em conformidade com os resultados, em pontos, do
dimensionamento da execugdo, conforme exposto no item anterior.

5.4. O tamanho dos processos de melhoria/projetos, como mencionado, possuem faixas de graduagao do MGP-SISP e pesos estéo definidos conforme tabela a seguir:

Tamanho do Projeto

Tamanho do Projeto | Faixas de pontuagio

Pequeno Até 1,4 pontos
Médio Del,5até 2,4
Grande Acima de 2,4 pontos

6. DO MODELO DE ENTREGA PARA MELHORIA CONTINUA NO AMBIENTE DE TIC

6.1.  Considerando a orientagdo do MGP/SISP, a PCDF adotara o padrdo de entrega de artefatos conforme acordado em cada caso, customizada para o atual nivel de
maturidade tecnologica do orgdo, respeitando todos os ciclos de entrega para a Implementacdo de tecnologias e das necessidades demandadas.

6.2. Seguindo essas orientagdes e a premissa na utilizagdo de modelo tnico sob etapas entregaveis e resultados esperados devera haver documentagido adequada orientadora
para todos os produtos demandados:

6.3.  Cabe observar que toda a documentagdo decorrente do projeto, bem como, as ordens de servigos, notas técnicas constituem e compdem também o processo de
transferéncia de conhecimento, tratado mais adiante. Além disso, essa documentagio podera sofrer otimizagdo ou variar, conforme a evolugdo da metodologia.

6.4. Para os projetos dimensionados com o tamanho pequeno, faculta-se a elaboragdo da RDM simplificada. Nestes casos, a PCDF autorizara previamente a execugdo do
projeto.

6.5. Para garantir um nivel de qualidade de entrega, correto envolvimento das partes interessadas, correta defini¢do de escopo, tempo e custo, deve-se evitar o tratamento de
projetos como demandas corriqueiras ou mudangas operacionais. Ainda, evitar tratar um projeto completo, de porte médio ou grande, como diversos projetos pequenos, dado
a possibilidade de interrupgdo destas atividades e ndo alcance do objetivo final pretendido.

6.6. Para casos de projetos que ndo estejam diretamente associados aos IC’s presentes na Manutencdo da Satde Operacional sera considerada como média de
complexidade, utilizando o valor 2 (dois) para permitir o calculo do tamanho do projeto.

7. ESTABELECIMENTO DOS QUANTITATIVOS DE USI's PARA MUDANCAS EVOLUTIVAS

7.1.  Buscando uma equaliza¢do justa para execu¢do contratual, considerando o valor médio de mercado, praticado para a USI, a PCDF estabelece como sendo a
representagéio para 01 (um) Pacote Minimo de Servigo (VUPS) o quantitativo de 83,60 USI's, a ser praticado durante a execugdo contratual para quantificagdo dos esforgos
inerentes aos Servigos de Melhoria, considerando o seguinte calculo:

Quantitativo Total de USI's (qTUSI) = Nr. Total de PS x vUPS

7.2. A partir dessa visdo, na qual resta estabelecido o quantitativo total de USI's (qTUSI) para consecugdo da demanda e considerando os resultados obtidos pela planilha de
mensuracdo de projetos (Nr. Total de PS) multiplicado pelo valor do Pacote Minimo de Servigo em USI (vUPS), dar-se-a o célculo para apuragao, efetiva e global, do valor
total da demanda direcionada a CONTRATADA para execugdo dos servicos de melhoria ora contratados, que sera acrescido do peso relativo ao tamanho do projeto,
conforme o célculo:

Total de USI's para atendimento a demanda (tUSd) = qTUSI x pTG

7.3.  Onde foi estabelecido a multiplicagdo do quantitativo referente ao valor total de USI's para a demanda (qTUSI) multiplicado pelo peso relativo ao tamanho e graduagdo
(pTG) estabelecido na tabela do MGP-SISP e conforme os itens 4 ¢ 5 deste Anexo.

8. DA TRANSFERENCIA DE CONHECIMENTO

8.1. O termo "transferéncia de conhecimento" refere-se ao processo em que a CONTRATADA, quando da execugdo dos servigos de melhoria continua ou Mudangas
Evolutivas, ou mesmo, do repasse do contrato, repassara exclusivamente aos servidores e/ou a equipe técnica da PCDF, por ela indicados, os conhecimentos tedricos e
praticos que fundamentam as solu¢des adotadas e os problemas vivenciados, possibilitando, em situagdes futuras, a participagdo direta destes profissionais na soluc¢ao, nao se
confundindo com "atualizagdo tecnoldgica" que ¢ aplicavel a equipe da CONTRATADA.

8.2.  Conforme orienta a MGP-SISP, as organizagdes realizam diversos trabalhos para atingir seus objetivos, onde eles podem ser categorizados como projeto ou operagdes.
Os projetos exigem um gerenciamento de projetos, enquanto que as operagdes exigem gerenciamento de processos de negocios. Projeto e operagdo diferem principalmente
pelo fato de que o primeiro é temporario, enquanto a operagdo é continua e produz produtos, servigos ou resultados repetitivos.

8.3.  Dependendo da natureza dos projetos, as entregas sdo mantidas e disponibilizadas através de operagdes, assim, deve-se analisar o impacto da internalizagdo dos
produtos, servigos ou resultados entregues pelo projeto nas atividades do dia a dia.

8.4. Conforme orienta a MGP-SISP, item 10.3, devemos observar a capacitagdo dos recursos humanos para manter ¢ melhorar os servigos e produtos que foram objeto das
mudangas evolutivas ou da melhoria realizada.

8.5.  Desta forma, a CONTRATADA sera responsavel por disponibilizar todas as condigdes para que a transferéncia de conhecimento, cabendo a PCDF demandar o
repasse.

8.6. E importante resgatar a preocupacio dos drgios de controle com o assunto e o compromisso assumido pela PCDF com essa preocupagio:

“... 0 TCU deu ciéncia a Agéncia Nacional de Transportes Aquaviarios que: b) os procedimentos insuficientes de transferéncia de conhecimento aos servidores da Agéncia
quando da contratagdo de bens e produtos de TI, podem trazer riscos de descontinuidade nessa area, caso haja a interrup¢ao dos respectivos contratos de prestacdo de
servigos, em afronta ao principio constitucional da eficiéncia, conforme o art. 37, caput, da Constituigdo Federal e a Instrugdo Normativa/SLTI-MP n° 4/2010”

(Acérdao n® 7.655/2014 — 1* Camara, itens 1.10.1 ¢ 1.10.2)

8.7.  Estes sdo os fundamentos que requerem da presente contratagdo, condi¢des para a adequada execug@o contratual e em especial devera disponibilizar uma forma de
transferéncia de conhecimento aos servidores do 6rgdo, de forma a minimizar os possiveis impactos de quebra de continuidade dos servigos contratados.

8.8.  Considerando que atualmente as solugdes para a conectividade e interagdo "real time" remotas sdo de dominio publico (Skype, Amazon, Skype, Google Talk etc.), o
mercado dispde de uma série de ferramentas, sob as quais detém amplo dominio tecnologico, que possibilitam, temos que a competitividade esta assegurada pela propria
multiplicidade e diversidade destas ferramentas.

8.9. A transferéncia de conhecimento devera ser efetuada através de palestras, capacitagdo assistida com interagdo direta de contetido entre Instrutor e treinando, hands-on,
grupos de trabalho, workshops, apresentagdo de manuais de operagdo, entre outras metodologias, segundo as necessidades técnicas de aprendizado, nas modalidades
presencial, remota e/ou hibridas. A CONTRATADA fica obrigada a atender a esses requisitos a partir do inicio da execugao contratual.

8.10. A transferéncia de conhecimento devera considerar que:

8.10.1.  Sera utilizada quando houver, por parte da CONTRATADA e previamente autorizados pela PCDF, a introdug@o de novos produtos, novas versdes dos produtos ja

em uso ou em caso de demandas relativas a produtos ja existentes, ou quando requerer o nivelamento de pré-requisitos entre os treinados indicados pela PCDF;

8.10.2. O detalhamento dos Requisitos complementares para Transferéncia de Conhecimento as especificagdes encontram-se no ANEXO I — ESPECIFICACOES
TECNICAS DOS SERVICOS.

ANEXO IV — CATALOGOS DE SERVICOS




1. Este ¢ um catalogo de servigos exemplificativo que devera ser atualizado e acordado entre PCDF e CONTRATADA para correta operacionalizagdo e registro dos

Servigos.

Tabela: Catalogo de Servicos de Exemplo

Nome Seq. Descriciao Reql}lsu;ao de Incidente Mudafl(;a Padrio -
Servigos Autorizada
Atualizar atributos
da conta; Conta bloqueada; .
. - B Criar conta de novo
Adicionar usuario | Senha expirada; Usudrio:
001 Usuarios a0 grupo; Demora ao realizar . .
h L . Desativar/Excluir conta
Orientar usuarios; |login; de usudrio:
Realizar apoio Perfil temporario; ’
técnico presencial;
Adlcl?nar USUATIOS | ber da de acesso as
em caixas postais; . - . .
. . - caixas postais; Criar conta de caixa
Caixas postais Requisitar backup R . X
e E-mail ndo enviado | postal;
002 de correio em pst; K L
- .. |ouretorno de e- Desativar/Excluir caixa
eletronico Configurar e-mail o X
em equipamentos e mail; postal;
. o Caixa postal cheia;
dispositivos;
Grupos de SOhCltar. 1nc}usao Perda de permissdo | Criar novo grupo;
003 P ou atualizagdo de X . N
usuarios membros: ou acesso; Excluir grupo;
Instalar
Aplicativos,
Softwares e
Sistemas: Reportar falhas em
Configurar Aplicativos,
Videoconferéncia e | SOftwares e
projetores; Sistemas;
Solicitar varredura | Reportar
de Antivirus dificuldades com
Requisitar Videoconferéncia e
instalagdo e/ou projetores; Disponibilizar novo
configuragdo de Ameaga de virus; | Desktop ou Notebook;
Periféricos Reportar defeito Recolher Desktop ou
Estagdes de Ajustar Sistema em Periféricos; Notebook para
004 trabalhg Iqtel Operacional Repo_rtar defeitos depésito; o
compativeis Solicitar Acesso a | €m Sistema Criar, atualizar imagens
Itens de afinidade com rede (local, wifi Operacional; de S.0.;
Central de Servigos internet) Reportar Acesso @ | Criar, manter Diretivas
Solicitar rede (local, wifi, de grupos para estagdes;
Compartilhamentos !ntemet)
e dados moperante;
Requisitar Garantia | Compartilhamentos
e Terceiros ¢ dadosy .
Requisitar Backup | INACESSIVELS,
¢ Restore de dados | Requisitar Backup
Solicitar e Restore de dados;
Movimentagdo e
remanejamento
Solicitar
configuragao do Reportar falhas no
< aparelho; . K
Estagdes de Instalar equipamento; Recolher dispositivo
005 Trabalho de R Reportar falha nos " P
. Aplicativos; U movel;
outros tipos aplicativos;
Configurar .
Lo Virus ou ameagas;
aplicativos;
Configurar e-mail;
Papel atolado;
Impressao com Alterar driver de
Impressoras Confiourar manchas ou falhas; |impressdo para diversas
scal:mers c ’ im refsora' Impressora impressoras logicas ou
006 . Lo P L7 inacessivel; estagdes;
multifuncionais Remanejar - L
corporativos impressora: Scanner néo Adicionar/Instalar nova
P P ? funciona; impressora;
Multifuncional ndo | Recolher impressora;
funciona;
Configurar
. . Reportar telefone ..
. cionalidades em R nstalar/Adicionar novo
Terminais de fun lidad mulzio Instalar/Ad
007 . aparelho; P telefone;
telefonia IP Ruidos durante
Reconfigurar ramal ligacdo: Recolher telefone;
¢ siga-me; £agdo;
Ingressar novo
Reportar falha de Cont,rqlador de
N dominio;
Coletar autenticagao Remover Controlador
Dominios informagdes em generalizada; ..
001 Y . de dominio;
LDAP relatorios pré- Controlador de L.
existentes: Dominio Alterar mestres e papéis
' inoperante; (FSMO);
P ’ Alterar diretivas de
grupo;
Alterar Atualizar S.0., patches
configuragdes do | Corrigir problema ou service packs;_ ~
S.0. 16 boot: Ajustar conectorizagdo
. L y complexa;
Servidores Ajusta Restaurar back X >
002 i Justar - aurar UP | Realizar testes de
fisicos conectorizagdo ou tltimo estado; .
simples; Diagnosticar rotina;
? . Desconectar/Reconectar
Conectar a LUNs | problemas fisicos; .
ou discos: LUNs ou discos para

sistemas criticos;




Nome Seq. Descrigao Reql'usmao de Incidente Mudafwa Padrio -
Servicos Autorizada
Alterar Atualizar S.0., patches
configuragdes do ou service packs;
S.Q; Corrigir problema Ajustar conectorizagao
Ajustar 10 boot: complexa;
. conectoriza¢do y Realizar testes de
Servidores . Restaurar backup .
003 virtuais simples; ou Gltimo estado; rotina;
Conectar a LUNs Di . ’ | Desconectar/Reconectar
. iagnosticar .
ou discos; roblemas da VM: LUNs ou discos para
Movimentar VM P ’ | sistemas criticos;
dentro do mesmo Migra VM entre
cluster; clusters;
Criar LUN; Corrigir problemas
Storages Re'ahzar testes de  {em d.lS.COS; Aumentar/Diminuir
004 . rotina; Corrigir erros nas A
corporativos . > volumes;
Analisar logs e conexdes com
relatorios; ativos;
Realizar backup
especifico;
izztlzrzr 30 de teste Corrigir Unidade
Unidades de m amfnh de backup
leitura/gravagdo €m caminio inoperante; Alterar/manter rotina de
005 alternativo;
de fitas de . Restabelecer dados | backup;
Realizar .
backup N no caminho
manutengdes -
. original;
preventivas e
limpezas nos
equipamentos;
Acompanhar
Redes locais Requisitar restabelecimento
006 cograficamente informagdes aos de links em
(glist‘igntas fornecedores/ conjunto com
operadoras; operadores
/fornecedores;
Switches com Ativar/desativar Alterar configuragdes
. portas; Restabelecer . N
velocidade .. do equipamento;
007 . Espelhar porta; conectividade com ;
superior a | . - . Apoiar fornecedores na
Emitir relatorios equipamentos; A,
Gbps i . conectorizagao;
pré-definidos;
Ativar/desativar Alterar configuragdes
Switches com portas; Restabelecer do equi ameirw ¢
008 velocidade até 1 Espelhar porta; conectividade com quip .
.. - . Apoiar fornecedores na
Gbps Emitir relatorios equipamentos; N
i . conectorizagao;
pré-definidos;
. Associar portas Restabelecer
009 VLANS ativas com VLANS; VLANs:
Acompanhar
Requisitar restabelecimento
010 Links com a informagdes aos de links em
Internet fornecedores/ conjunto com
operadoras; operadores
/fornecedores;
Acompanhar
Requisitar restabelecimento
011 Links WAN informagdes aos de links em
fornecedores/ conjunto com
operadoras; operadores
/fornecedores;
Alterar configuragdes
Ativos de rede Coqectar Restabelecer RADIUS ou de
012 WiFi equipamentos ao solucio de wi-fi certificados;
Wi-fi; ¢ Remanejar AP;
Reconfigurar AP;
Realizar varredura Distribuir vacinas e
em ambiente; patches aos
Anpliances de Consolidar Remover ameagas | equipamentos;
013 Sé)puran ada informagdes em e virus; Criar/Alterar politica de
In f% rmagﬁo relatorios pré- Corrigir varredura;
Itens de afinidade com ¢ existentes; vulnerabilidades; Reconfigurar solucdo de
Infraestrutura de TI Atualizar vacinas e Seguranga da
patches da solugdo; Informacéo;
. Restabelecer
Solicitar nova pasta .
. K servidor de
compartilhada; . .
. . arquivos; Migrar dados entre
Hosts servidores Requisitar h .
014 d X X < Recuperar unidades/servidores
e arquivos movimentagdo de | . ~ .
dados 1o mesmo informagdes de diferentes;
S pastas/arquivos
servidor; .
excluidos;
Instancias de Re'alizar gonsultas Corrigir falhas de Executar scripts para
015 pré-definidas para >, alterar tabelas em bases
banco de dados . ~ conexdo ao BD;
obter informagdes; de desenv. e homolog.
016 Instancias de Corrigir problemas | Deploy em Desenv. e

Container

com Container;

Homolog.




Nome Seq. Descrigao Reql}lswao de Incidente Muda!u:a Padrio -
Servicos Autorizada
Alterar
017 Instancias de configuragdes Restabelecer host | Realizar deploy em
servidor web basicas do host Web; desenv. e homolog.
web;
Instancias de Alterar
. configuragdes Restabelecer host | Realizar deploy em
018 servidor de . e
L basicas do host de | de aplicagao; desenv. e homolog.
aplicagdo ok
aplicagéo;
Instancias de .
. Restabelecer Atualizar patches ou
servidor de ~
019 correio componentes do configuragdes do host
. correio eletrénico; | de correio eletrnico;
eletronico
Conectar disco ao A_]ustar/Alt~erar
configuragdes de rede
host de X
A . s virtual do host de
Instancias de virtualizagéo; . R
. Restabelecer host | virtualizagdo;
020 servidor de Alterar . P .
X L L de virtualizagéo; Modificar
virtualizagdo conectorizagdo do N .
configuragdes globais
host de
. L do host de
virtualizagao; . N
virtualizacéo;
Restabelecer
Distribui agentes | solugdo de
- de monitoramento; | monitoramento;
Instancias de . N L N
. Alterar notificagdes | Corrigir conexao
servidor de . .
. de alertas entre agente ¢ Criar/Atualizar mapas;
021 gerenciamento e . N . R
. existentes; solugdo de Criar/revisar templates;
monitoramento . :
Parametrizar monitoramento;
de TIC
templates Restabelecer
existentes; solugdo de
gerenciamento;
Instancias de
servidor de o Restabelecer
Varrer codigos ~ 4
022 controle de . . | solugdo de codigo
o maliciosos na rede; L
codigo malicioso;
malicioso
Instancias de Restabelecer
023 servidor de solugdo de
gerenciamento gerenciamento de
de projetos projetos;
Instancias de Restabelecer
024 servidor de solugdo de
gerenciamento gerenciamento de
de processos processos;
Orientar o usuario
interno quanto a
correta utilizagdo .
do sistema: Identificar
Sistemas Receber, registrar ¢ ZICl(i?HIBS;
025 aplicativos encaminhar a drea | /}nalisar €
P responsavel diagnosticar falhas.
propostas de
melhorias nos
sistemas.
Orientar o usuario
interno quanto a
correta utilizagao .
- X Identificar
Sites WEB do site WEB; L. .
(Internet. Receber, registrar e incidentes;
026 A X L g‘ , Analisar e
intranet e encaminhar a area | . .
. diagnosticar falhas.
extranets) responsavel
propostas de
melhorias nos sites
WEB.

1. INTRODUCAO

ANEXO V - MODELO DE GESTAOQ, FISCALIZACAO E PAGAMENTO DOS SERVICOS

1.1.  Este documento tem por objetivo fornecer as diretrizes para o planejamento e emissdo de Ordens de Servigo (OS's) relativas a prestagdo de servigos objeto desta

contratacao.

1.2. A "OS" representa o planejamento do resultado esperado e demais condi¢des de execucdo, e do esforgo quantitativo e qualitativo estimados para remunerar a execugao

dos servigos demandados.

1.3.  Este planejamento mostra-se necessario tanto para a PCDF, que pode planejar a execugdo contratual de acordo com a sazonalidade da demanda, quanto para a empresa
CONTRATADA, que pode fundamentar melhor sua a¢do de planejamento e alocagdo de equipe para o periodo que segue.
1.4.  Por se tratar de estimativa, a OS expressa uma mera expectativa de execug@o, e sempre que necessario, independente de datas e prazos, a PCDF devera emitir OS's

complementares para atendimento as necessidades que tenham sido modificadas ou repriorizadas em consequéncia de situagdes originalmente incertas ou Imprevistas.

1.5.  As OS's que tratam das atividades de melhoria continua de processos e servigos de TIC e implementa¢do de mudangas evolutivas na infraestrutura de TIC, para que
sejam adequadamente gerenciadas pelas partes, serdo emitidas em especifico para cada demanda.

1.6. Todos os servigos demandados serdo objeto de acompanhamento e fiscalizagdo mesmo quando executados nas dependéncias da CONTRATADA;

1.7. Desta forma, devem compor minimamente uma OS, as seguintes Informagdes:

1.7.1. Especifica¢do da demanda;

1.7.2.  Escopo primario do resultado esperado;

1.7.3. Estimativa de USI's demandadas para as atividades de Manuteng@o da Satde Operacional;

1.7.4. Estimativa de USI’s a serem demandadas para o atendimento de cada demanda de melhoria continua de processos e servigos de TIC e implementagdo de mudangas
evolutivas na infraestrutura de TIC;

1.7.5. Periodo de execugdo da OS;

1.7.6. Data de emissdo da OS;

1.7.7.  Conhecimento e aceite da OS, emitidos pelo preposto da CONTRATADA.



2. PROCESSOS DE PLANEJAMENTO DE OS's

2.1.  Os processos de planejamento de OS envolvem 2 atores, quais sejam: a PCDEF, representada pelo Executor do Contrato; e a CONTRATADA, representada pelo seu
Preposto.

2.2.  Como entrada desses processos, temos as demandas por servicos de TIC do orgdo e, como saida, temos as OS's, referentes a demanda para execucdo, devidamente
aceitas pelas partes.

2.3. Esse processo devera ser concluido em até 5 dias Uteis anteriores ao inicio de execugdo dos servigos demandados.

2.4. Em razdo das especificidades de cada grupo de atividades, teremos processos distintos para determinadas atividades, conforme abaixo:

2.4.1. Ordens de Servigos Periddicas:

2.4.1.1. Sao as ordens de servigos referentes aos Servigos de Manutengéo da Satide Operacional.

2.4.1.2. Tais atividades serao realizadas durante toda a vigéncia do contrato e podem ter quantidades estimadas, por aproximagéao, tomando por base a execugao de periodos
anteriores e a avaliagdo de situagdes especificas previstas para o proximo periodo.

2.4.1.3. Na figura abaixo ¢ apresentado o fluxo do processo de emissdo de OS’s periddicas:
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Processo de Emissao de Ordens de Servico Periodicas
2.4.1.4. Na tabela apresentada a seguir ¢ feito o detalhamento das tarefas que compdem o processo:
DETALHAMENTO DAS TAREFAS

Tarefa Objetivo Responsavel Entrada Saida Descri¢io

Visa garantir que o Informagdes

executor (requisitante e Base de ~ | Executor do contrato fazem o
. . - P Executor do X de execucao . ~ s
Avaliar volume de servigos periodicos técnico) consulte as conhecimento de R levantamento de informagdes historicas
c Contrato . de servigos | . .
bases historicas de servigos executados junto a base de conhecimento
5 . levantadas
execugdo de servigos
Estimar Informagdes de O Executor do contrato avalia as
volume execugdo de Quantitativo | informagdes de execugdo de servigos
ara Estimar o quantitativo de unidades de servigos necessarias Executor do servigos levantadas |de unidades |levantadas, bem como as necessidades
préximo ao atendimento da demanda do 6rgdo para o periodo Contrato Especificidades do |de servigo | especificas do periodo e calcula, de forma
perio do proximo periodo de | estimada estimada, o quantitativo de unidades de
P execugio Servigo necessario
Emitir . Quantitativo de Tomando por base o quantitativo de
Gerar proposta de artefato a ser validada pela Executor do unidades de servico | PToPOsta de . p seoqu
proposta CONTRATADA Contrato ! 0 1 os unidades de servigo estimado, o Executor
de OS estimada do Contrato ira gerar a proposta de OS
O preposto verificara se a OS proposta
Validar Permitir 8 CONTRATADA tomar conhecimento dos esta em conformidade com os termos

servigos a serem executados no proximo periodo e contratuais, bem como se ¢ tecnicamente

Ordem verificar se a demanda esta aderente ao Contrato e/ou com Preposto da Proposta de OS 0s . executavel nas condi¢des propostas.
de o CONTRATADA Validada : coa
Servigo os quantitativos adequados, bem como se apresenta Caso detecte alguma inconsisténcia,
exequibilidade técnica devera apresentar ao Executor do
Contrato para reformulagdo
Aceitar O preposto encaminha documento
Ordem | Formalizar o aceite da Ordem de servigo por parte da Preposto da . . .
de CONTRATADA CONTRATADA OS Validada OS aceita assinado, com de acordo, ao Executor do
. Contrato
Servicos

2.4.2. Ordens de Servigos Especificas para Melhoria Continua no Ambiente de TIC:

2.4.2.1. Sao as OS's referentes as atividades de melhoria continua de processos e servigos de TIC, bem como as Implementa¢des de mudangas evolutivas na infraestrutura
de TIC do 6rgdo.

2.4.2.2. Tais atividades se caracterizam pela grande variagdo do esfor¢o e, consequentemente, do prazo necessario a sua execugdo, exigindo uma avaliagdo especifica de
cada demanda para a estimativa do quantitativo de USI 's a serem consumidas no seu atendimento.

2.4.23.  As solicitagdes de mudancas podem ser motivadas por sugestdes de melhoria de infraestrutura e servicos de TIC apresentadas pela CONTRATADA; por
necessidades negociais detectadas pela PCDF; ou por outros motivadores, como a adequagdo de ambiente requerida por um terceiro, por exemplo.

2.4.2.4. Paraaemissdo da OS, independentemente da origem, a PCDF, com o apoio técnico da CONTRATADA, elaborara uma Requisi¢cdo de Mudanga (RDM) inicial que
sera submetida a aprovagdo prévia do Executor do Contrato, sob os limites de competéncia a serem estabelecidos pelas autoridades competentes da PCDF e da
CONTRATADA. Nesse primeiro momento, a RDM apresentara apenas:

2.4.2.4.1. Descrigdo da mudanga;

2.4.2.4.2. Necessidade de implementago;

2.4.2.43. Descri¢do sumaria de procedimentos, riscos e impactos;

2.4.2.4.4. Estimativa primaria de esfor¢o para a implementago;

2.4.2.4.5. Estimativa primaria de esforgo para o detalhamento técnico da RDM.

2.4.2.5. Sendo previamente aprovada, a RDM sera encaminhada 8 CONTRATADA para detalhamento técnico da mudanga, onde deverdo ser descritos:

2.4.2.5.1. Cronograma de Implementagdo da mudanga;

2.4.2.5.2. Estimativa de esfor¢o para a Implementacéo;

2.4.2.5.3. Descri¢do dos impactos previstos sobre a Infraestrutura de TIC, os servigos de TIC e reflexos sobre negdcios sustentados pelos componentes e servigos afetados;
2.4.2.5.4. Riscos inerentes a mudanca;

2.4.2.5.5. Recursos (hardwares, softwares, dedicagdo de pessoas, suportes técnicos especialistas etc.) necessarios a implementagao e sustentagdo da mudanga;




2.4.2.6. Esfor¢o despendido no detalhamento técnico da RDM, que sera expresso em USI's, incorporado e remunerado por meio da OS.

2.4.2.7. A RDM atualizada com o detalhamento técnico de implementagdo sera novamente submetida a aprovagdo do Executor do Contrato. Sendo aprovada, a PCDF
emitird OS para implementa¢do da mudanga, contemplando os aspectos aprovados. Caso a RDM seja rejeitada, a OS contemplara apenas o esforco despendido pela
CONTRATADA em seu detalhamento.

2.4.2.8. A execucdo das atividades de melhoria seguira o tratamento dispensado a execugdo de projetos, segundo a metodologia proposta pelo SISP, conforme detalhado no
ANEXO III - MODELO DE ENTREGA PARA MELHORIA CONTINUA NO AMBIENTE DE TIC, podendo ser simplificada, quando a demanda assim o permitir.

2.429. Para cada demanda, em fungdo de sua complexidade, de sua extensdo, do esfor¢o exigido e, consequentemente, do prazo estimado para a sua conclusdo, serdo
definidos:

2.4.2.9.1. Os artefatos a serem gerados e entregues pela CONTRATADA;

2.4.2.9.2. O planejamento de execugdo da atividade; e

2.4.2.9.3. O cronograma de atividades, com a programagéo mensal de entregas intermediarias e pagamentos proporcionais.

2.4.2.10. Considerando que as demandas referentes a esse grupo de servigos podem apresentar duragdo superior a 1 (um) més, as OS's correspondentes irfio prever o aceite

e o pagamento das entregas Intermediarias, de acordo com o cronograma de atividades aprovado para cada demanda, ocorridas em cada periodo mensal de aferi¢do dos
servicos prestados.

2.4.2.11. Na figura abaixo ¢ apresentado o macro fluxo do processo de emissdo das OS's especificas:
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Processo de Emissido de Ordens de Servico Especificas

2.4.2.12. As solicitagdes de mudangas emergenciais seguirdo rito proprio, determinado por cada situagéo especifica, podendo ndo se submeter ao processo aqui descrito.
2.4.2.13. Na tabela a seguir ¢ apresentado o detalhamento das tarefas que compdem o processo:
TAREFAS EM DETALHES
Tarefa Objetivo Responsivel Entrada Saida Descricio
Receber necessidade de | Tomar conhecimento da necessidade | Executor da Necessidade Sollgtaj;ao de Tomando conhecimento da necesmdafi@ de’
mudanca de mudanga Contrato de mudanga | avaliagdo de mudanga, o Executor do Contrato solicitara a
detectada mudanga avaliagdo preliminar 8 CONTRATADA
. Fazer uma avaliagdo preliminar da SO]IClta.ca(_) Solicitagao de A CONTRATADA avaliara os aspectos técnicos da
Avaliar mudanga Preposto de avaliagdo .
mudanga mudanga avaliada | mudanga
de mudanga
Descrever a mudanga, apresentando Solicitacio
Emitir proposta de descrigdo sumaria de procedimentos, Preosto do mu d;;n a Proposta de RDM | A partir da avaliagdo da mudanga, a
RDM simplificada riscos e impactos, bem como P avaliada ¢ simplificada CONTRATADA emite uma proposta de RDM
estimativas de esfor¢os
. Proposta de RDM | O Executor do contrato ird avaliar a proposta de
. Validar a proposta Lo .
Validar proposta de . Proposta de RDM simplificada RDM, negociando com a CONTRATADA os
S emitida pela Executor do contrato Lo R . . e .
RDM simplificada CONTRATADA simplificada validada pelo ajustes que julgar necessarios, até que a proposta
CONTRATANTE | seja validada pelas partes envolvidas
Submeter RDM RDM
simplificada a = Brop qsta de RDM simplificada RDM simplificada ¢ submetida ao Executor do
- Obter a aprovagao do . simplificada
aprovagdo do Fiscal do contrato aprovada pelo Contrato. Sendo aprovada, segue para detalhamento,
Executor do Contrato aprovada pela . . =
Executor do PCDF Executor do caso contrario, RDM ¢ encerrada, sem execugao
Contrato contrato
Fazer o detalhamento R.DMA .
de descricdo simplificada A CONTRATADA ira detalhar todos os aspectos de
Detalhar RDM 540, Preposto aprovada pelo RDM detalhada | mudanga, atualizando a RDM para ser novamente
cronograma, esforgo, A =
. . Executor do submetida a aprovagéo do Executor do contrato
procedimentos, riscos
Contrato
Validar RDM Validar a RDM RDM detalhada 0 Exgcut:i)r do congg?q?;:/;};?;z RDM dletalhada,
d i 11; g d detalhada pela Executor do contrato RDM detalhada validada pela pelgocmn o coma i d ots ajustes que
etalhada CONTRATADA PCDF Julgar necessdrios, at¢ que o documento seja
validado pelas partes envolvidas
Submeter RDM
detalhada a RDM detalhada RDM detalhada RDM detalhada ¢ submetida ao Executor do

Obter a aprovagdo do

aprovaga
provagdo do Executor do contrato

Executor do contrato

validada pela

aprovada pelo
Executor do

contrato. Sendo aprovada, segue para emissdo de

Executor do CONTRATANTE contrato 0OS, caso contrario, RDM ¢ encerrada, sem execugido
contrato
. .. RDM detalhada O Executor do contrato ira emitir a OS, segundo
Emitir OS Emitir OS nos termos aprovada pelo . . A
, Executor do contrato OS emitida detalhamento da RDM, e submetera ao aceito da
especifica detalhados na RDM Executor do CONTRATADA
contrato
Formalizar o aceite da O preposto encaminha documento assinado, com de
Aceitar OS OS por parte da Preposto OS Emitida OS aceita acgr dg a0 Executor do Contrato ’
CONTRATADA ’

3. RECEBIMENTO DOS SERVICOS

3.1.
Preposto.

O processo de recebimento dos servigos envolve 2 atores, quais sejam: a PCDF, representada pelo Executor do Contrato; e a CONTRATADA, representada pelo seu




3.2. Deve ser iniciado no 1° dia util posterior a data de encerramento dos servigos.

3.3.
33.1.

Como entrada desse processo, temos:
0OS’s emitidas;

3.3.2. Niveis Minimos de Servigo (NMS) vigentes;

3.33.
3.33.1.

Relatorio Mensal de Atividades (RMA), composto por:
Registro dos servigos executados pela Central de Servigos;

3.3.3.2. Registro do dimensionamento e diversidade tecnoldgica para a infraestrutura de TIC- Servigos de Manutengdo da Saude Operacional;

3.33.3.

implementagdo de mudangas evolutivas na infraestrutura de TIC;
3.3.4. Relatorios de desempenho e cumprimento de NMS (RDCNS).

saida do processo tem-se:

Relatorio de Nivel de Servigo (RNS);
Termo de Aceite dos Servigos (TAS). Na figura abaixo ¢ apresentado o macro fluxo do processo de recebimento de servigos:

Artefatos, em conformidade com a metodologia proposta pelo SISP, referentes ao atendimento de demandas de melhoria continua de processos e servigos de TIC e
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USI's consumidas
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Emitir relatérios:
RMA e RDCNS

de

Avaliar relatério

Emitir termo de
acelte de servicos

Processo de

Recebimentos de Servicos

3.6. Na tabela apresentada a seguir ¢ feito o detalhamento das tarefas e subprocessos que compdem o processo:
SUBPROCESSOS DETALHADOS

Tarefa /
Sub- Objetivo Responsavel Entrada | Saida Descri¢io
processo
Dados Relatorio Mensal
Emitir Gerar relatorios que apresentem o obtidos de Atividades e O preposto da CONTRATADA ira levantar os volumes de servigos executados no
relatorios: volume de servigos executados, em Preposto da da Relatério de periodo e elaborara relatério discriminando as atividades e respectivos volumes de USI's.
RMA e termos de USI's e os niveis de servico | CONTRATADA soluciio Desempenho e Também levantara e relatara os niveis de qualidade e disponibilidade de servigos
RDCNS alcangados de I”IG"MS Cumprimento de | alcangados no periodo
Nivel de Servigo
. Verificar se os quantitativos de USI O Executor do contrato ira confrontar os volumes de USI’s consumidas com o volume
Validar , ~ Ordens . . . PR . -
s apresentados no RMA estdo em estimado nas respectivas ordens de servigos. Também ira verificar, por meio da solugdo
volumes de . L Executor de de . g X - . ~ -
. conformidade com o solicitado pela . RMA validado de ITSM e por meio de inspegdo por amostragem, a efetiva execugdo das atividades
USI’s . X contrato servico e . . Lo s X
consumidas PCDF e com os servigos efetivamente RMA relacionadas no RMA. Encontrando inconsisténcias, solicitara esclarecimento ou
entregues pela CONTRATADA retificagio 8 CONTRATADA
Niveis O Executor do contrato ira confrontar os niveis de qualidade e disponibilidade de
Avaliar Minimos Relatério de servigos reportados pela CONTRATADA com aqueles previstos no NMS. Também ira,
cumprimento | Verificar se os niveis de servigo Executor de de Nivel de Servico - | POT amostragem, confirmar os niveis reportados com aqueles apresentados pelas solugdes
de nivel de | acordados foram alcangados contrato Servigo RNS 90| de geréncia de servigos. A partir dos dados obtidos ird gera o RNS, que contém o
servigo (NMS) e resultado matematico da avaliagdo, apresentando a pontuagao e as respectivas glosas por
RDCNS quebra de ANS.
Permitir a CONTRATADA tomar
conhecimento das quebras de NMS e Defesa e O preposto avaliara as quebras de NMS e respectivas glosas apontadas pela PCDF, e
Avaliar RNS respectivas glosas apuradas, e Preposto da RNS solicitagdo de apresentara as defesas cabiveis (justificativas, isengdes de responsabilidade, acordos de
apresentar defesa, em respeito aos CONTRATADA revisdo do RNS, | manutengao, etc.) que eventualmente impliquem na reconsideragio do apurado, e
rincipios da ampla defesa e uando aplicavel |encaminhard a solicitacdo de revisdo do RNS para apreciagdo da PCDF
princip p! q p p P!
contraditorio
Emitir Termo de Aceite Tomando por base as versdes finais do RMA e do RNS, o preposto da CONTRATADA
Termo de Gerar termo de aceite dos servigos Preposto da RNS dos Servicos ira emitir o Termo de Aceito dos Servigos, contemplando resumo de USI ‘s entregues em
Aceite dos executados no periodo CONTRATADA | aprovado emitido ¢ cada grupo de servigos, bem como eventuais glosas aplicadas a cada grupo, e submeter a
Servigos aprovacgdo da PCDF
Termo
de . O Executor da PCDF ira verificar ser os volumes de servigos, e respectivas glosas, estdo
. . . . . Termo de Aceite X S X
Aceitar Formalizar o aceite dos servigos pela | Executor da Aceite de Servicos em conformidade com o apurado para o periodo e, em caso positivo, ira formalizar o
servigos CONTRATADA no periodo PCDF dos aprova d:); aceite. Em caso negativo, apresentar as necessidades de ajustes para a CONTRATADA
Servigos P retificar o documento
emitido
Termo
Emiti'r Autorizar 8 CONTRATADA proceder de . . . . . .
autorizagdo com a emissio das faturas referentes | Fiscal da PCDF Aceite Autorizagéo de Uma vez aprovado o termo de aceite de servigos, o fiscal da PCDF ira autorizar a
de . . de Faturamento CONTRATADA a emissdo de faturas
aos servigos prestados no periodo .
faturamento Servigos
aprovado
3.7.  De forma analoga aos processos de emissdo de ordens de servigos, o processo de recebimento de servigos, em razdo das especificidades de cada grupo de atividades,
g P p P grup

esta dividido em sub processos distintos para a validagao do volume de USI’s consumidos e avaliagdo do cumprimento de nivel de servigo.

3.8.
3.8.1.

Servigos de Central de Servigo:
Registro e classificagdo de chamados;
3.8.2. Atendimento as requisi¢des de servigos;




3.8.3. Atendimento aos incidentes.

3.8.4. Embora os servigos desse grupo ja estejam implicitamente contemplados nas OS’s periddicas para manutengdo da satide operacional da infraestrutura de TIC, tais
servigos devem ser explicitados no RMA, a fim de permitir a aferi¢do dos niveis de servigo alcangados em cada periodo.

3.8.5. O RMA, emitido pela CONTRATADA, apresentara o quantitativo de cada um dos servigos executados, relacionados acima, extraido da solugdo de Gerenciamento
de Servigos de Tecnologia da Informagdo (ITSM, de Information Technology Service Manager) adotada pela CONTRATADA.

3.8.6. O RDCNS apresentard os niveis de qualidade estabelecidos como indicadores para este grupo de atividades, conforme NMS descrito no ANEXO II - NIVEIS
MINIMOS DE SERVICO (NMS).

3.8.7. Para viabilizar as atividades de fiscalizag@o, referentes aos niveis de qualidade reportado no RDCNS, a CONTRATADA devera disponibilizar acesso a solugdo de
ITSM a PCDF, que fara uso dessa solugdo para a validagdo dos quantitativos apresentados, bem como para aferi¢do do nivel de servigo prestado.

3.9. Servigos de Manutengao da Saude Operacional:

3.9.1. Compdem-se dos servigos relativos as atividades continuadas e atividades de rotina, descritas no ANEXO I - ESPECIFICACOES TECNICAS DOS SERVICOS,
necessarias & manutengdo da infraestrutura central de TIC do 6rgéo em funcionamento, dentro dos niveis adequados de desempenho e disponibilidade.

3.9.2. Os servigos desse grupo serdo demandados nas OS’s periddicas, descritas no item 2.4.1 deste anexo.

3.9.3. Para a quantificagio de USI's consumidas na execugdo das atividades desse grupo, toma-se por base a configuragdo da infraestrutura de TIC no periodo em
referéncia. Assim, 0 RMA devera apresentar o quantitativo e a diversidade tecnologica de cada um dos IC’s considerados na quantificagdo, apurados no tltimo dia ttil de
cada periodo.

3.9.4. Para os itens acrescidos ou subtraidos no decorrer do periodo, somente serdo consideradas as alteragdes que vigoraram por periodo igual ou superior a 50% dos dias
corridos, contados no periodo de apurag@o.

3.9.5. As informagdes serdo obtidas a partir de:

3.9.5.1. Solugdo de ITSM;

3.9.5.2. Contagem de objetos no servigo de diretorio;

3.9.5.3. Contagem de itens baseada em inspecdo visual e nos registros de modifica¢ao da infraestrutura.

3.9.6. O RDCNS apresentara os niveis de disponibilidade e desempenho de cada IC e servigos relacionados, conforme descrito no ANEXO II - NIVEIS MiINIMOS DE
SERVICO (NMS).

3.9.7. Para viabilizar as atividades de fiscalizagdo, tanto de volume de servigos reportado no RMA, quanto para niveis de qualidade reportados no RDCNS, a
CONTRATADA devera descrever o procedimento de apuragdo, bem como disponibilizar o acesso as ferramentas utilizadas a PCDF, que fard uso dessas ferramentas e

procedimento para a validagdo dos quantitativos apresentados, bem como para aferi¢ao do nivel de servigo prestado.

3.10. Servigos de melhoria continua de processos e servigos de TIC e de implementagdo de mudangas evolutivas na Infraestrutura de TIC:

3.10.1. Compdem-se dos servigos relativos as atividades de melhoria continua de processos e servigos de TIC, bem como as implementagdes de mudangas evolutivas da
infraestrutura de TIC do 6rgao, que serdo demandados nas OS’s especificas, uma ordem de servio para cada demanda.

3.10.2. A apuragdo da execugdo de servigos desse grupo sera feita com base nas entregas efetuadas dentro do cronograma de execugdo, conforme descrito na metodologia
de gestio de projetos proposta pelo SISP e adotada pelo 6rgdo, descrita no ANEXO III — MODELO DE ENTREGA PARA MELHORIA CONTINUA NO AMBIENTE DE

TIC.

3.10.3. O RMA relacionara as entregas, de cada demanda em execugdo, concluidas e aceitas no periodo, bem como o quantitativo de USI’s equivalente a cada entrega. O
aceite obedecera a rito proprio, estabelecido na metodologia de gestao de projetos.

3.10.4. O RDCNS apresentara os niveis de qualidade alcangados por cada entrega, bem como a sua conformidade com as exigéncias descritas na respectiva RDM e
artefatos gerados no atendimento da demanda. A aferi¢ao dos niveis de qualidade dessas entregas também obedece a rito proprio, estabelecido na metodologia de gestdo de
projetos.

4. PAGAMENTO DOS SERVICOS

4.1. A aprovagdo do RMA e avaliagdo do RDCNS devera ocorrer em até 3 (trés) dias Uteis, contados da data de seu recebimento pela PCDF. No mesmo prazo, a PCDF
devera emitir o RNS para validagdo da CONTRATADA.

4.2.  Na hipétese de potencial inconsisténcia nos relatorios apresentados pela CONTRATADA, a PCDF solicitara a CONTRATADA o ajuste e/ou corre¢do necessaria. A

CONTRATADA devera efetuar as corregdes em até 2 (dois) dias tteis ou ainda, neste periodo apresentar motivos e justificativa dos procedimentos adotados.

4.3.  Emitido o RNS pela PCDF, a CONTRATADA devera analisar as quebras de NMS e respectivas glosas, apresentando os motivos e as justificativas que julgar
pertinentes em até 2 (dois) dias Uteis. A PCDF julgara as razdes da CONTRATADA em até 2 (dois) dias uteis, a partir do qual apresentara o RNS definitivo a empresa
CONTRATADA para emissdo do Termo de Aceite de Servigos (TAS).

4.4. Concluidos os processos de validagdo de RMA, RDCNS e RNS, a CONTRATADA emitira o TAS, submetendo-o a assinatura da PCDF, que devera fazé-lo em até 2

(dois) dias uteis, contados do recebimento do documento, para devolvé-lo assinado e autorizar a emissdo das faturas.

4.5. A CONTRATADA apresentara, em até 2 (dois) dias uteis apos a autorizagdo de emissdo das faturas ou decisdo da PCDF, no caso de ter impetrado justificativa, para a

emissdo e apresentacdo das faturas, ja descontadas as glosas apresentadas no RNS.

4.6. O pagamento das ordens de servigo se resumird ao montante equivalente as USI's efetivamente executadas e néo ao seu valor global ou parcial previsto nas OS’s.

4.7. A PCDF podera interromper o prazo do processamento do pagamento sem que represente qualquer 6nus, quando a nota fiscal/fatura estiver em desacordo com o
estabelecido no contrato e/ou a contiver erros de preenchimento a cargo da CONTRATADA que comprometam a compreensdo, intelecgdo e interpretagdo de toda a cobranca
encaminhada.

ANEXO VI - METODOLOGIA DA FORMACAOQ DA USI

1. INTRODUCAO

1.1.  Na contratagdo de servigos de Tecnologia da Informagéo (TI), em atendimento as orientagdes constantes da Instru¢do Normativa N° 04 da Secretaria de Logistica e
Tecnologia da Informagdo (IN04/2010 da SLTI) e as recomendagdes dos 6rgaos de controle, as entidades e 6rgdos governamentais a Administragdo Publica vém adotando a
métrica de resultados (servigos entregues), em detrimento da alocag@o de postos de trabalho ou contratagdo de homem/hora.

1.2.  Objetivando o atendimento as orientagdes e recomendagdes acima citadas, bem como buscando a otimizagdo e a racionaliza¢do da contratagdo dos servigos de TIC, foi
idealizada metodologia de medigdo que estabelece uma unidade de medida de servigos de TIC unica, aplicavel a todos os servigos a serem contratados, com a inovagdo na
forma de metrificar os servigos entregues no atendimento aos usuarios e na sustenta¢do da infraestrutura de TIC, que passa a ser medida em fun¢do do dimensionamento e da
complexidade tecnoldgica do ambiente a ser sustentado, conforme descrito adiante.

1.3. A unidade de servigos definida para o presente processo de licitagdo foi denominada “Unidade de Servigos de Infraestrutura — USI”, recebendo essa denominagdo em
razdo desta unidade de medida, tnica e aplicavel a toda gama de servigos de TIC a serem contratados, ser baseada nas caracteristicas apresentadas pela infraestrutura de TIC
do orgdo.

2. METODOLOGIA PARA SERVICOS DE SUPORTE DE 1° E 2° NiVEL

2.1.  Considerou a proporcionalidade direta existente entre o dimensionamento da infraestrutura de TIC, com seus IC’s e os servigos de suporte de 1° e 2° nivel (registro,
classifica¢do e atendimento de chamados, prestados pela Central de Servigos), na qual, quanto maior ¢ mais complexa essa infraestrutura, maior ¢ a demanda por servigos de
suporte de 1° e 2° nivel.

2.2. Assim, partindo de dados historicos dos chamados de suporte de 1° e 2° nivel, incluindo tanto as requisi¢des de servigos quanto os incidentes envolvendo servigos para
usuarios da infraestrutura de TIC, optou-se por incluir esses servigos nos valores pagos pela sustentagdo da infraestrutura, simplificando a gestdo e abstraindo-se da
remuneragao por tickets de atendimento, sem abrir mao de indicadores de qualidade que compdem os Niveis Minimos de Servigo.

3. METODOLOGIA PARA SERVICOS DE SUSTENTACAO DE INFRAESTRUTURA DE TIC

3.1. Para o célculo da quantidade de USI's necessaria aos servigos de suporte de 1° e 2° nivel e a sustentagdo da infraestrutura centralizada de TIC, selecionou-se um
subconjunto de seus IC’s, considerados como representativos de todo o universo da infraestrutura, e para cada grupo de IC’s, as caracteristicas descritas a seguir foram
valoradas.

3.2.  Quantidade de objetos do grupo de IC’s na infraestrutura pertencentes a cada um dos grupos de IC’s selecionados. A quantidade de objetos foi considerada por
apresentar uma relagdo diretamente proporcional ao esforgo necessario para a sustentagdo da infraestrutura: quanto maior a quantidade de objetos, maior o esforgo.
Exemplos:

3.2.1. Numero de usuarios existentes no AD;

3.2.2. Numero de servidores fisicos na rede (considerando toda a infraestrutura suportada, incluindo ambientes de produg@o, homologacdo, desenvolvimento e testes);

3.2.3.  Numero de unidades de Storage em uso (no caso de unidades replicadas, espelhadas ou qualquer outra técnica de elevagdo de disponibilidade, cada unidade sera
computada individualmente).



3.3. Diversidade Tecnologica que representa a diversidade de tecnologias concorrentes presentes em cada um dos grupos de IC’s selecionados. Para aqueles itens aos quais
a diversidade tecnologica ndo se aplica (como usudrios, caixas postais, etc.) sera considerada diversidade “1”.

3.3.1. De forma analoga ao nimero de objetos de cada grupo de itens, a diversidade tecnologica também apresenta relagdo diretamente proporcional ao esfor¢o necessario
para a sustentacdo da infraestrutura, na medida em que habilidades, conhecimentos e procedimentos adicionais sdo exigidos por cada fabricante, linha ou solugdo de produtos
pertencentes a um mesmo grupo de IC’s.

3.3.2. Como a diversidade de tecnologias eleva a complexidade das infraestruturas de TIC, acaba impactando no custo da sustentagdo dessa infraestrutura. Dessa forma, na
composi¢ao do custo final, a cada acréscimo de diversidade tecnoldgica sera acrescido um percentual sobre o valor base de sustentagdo do grupo (valor considerado para
complexidade tecnolégica 1), conforme tabela apresentada a seguir:

Diversidade Tecnolégica | Percentual Adicional
1 (um) 0%

2 (dois) 5%

3 (trés) 10%

4 (quatro) 15%

5 (cinco) ou superior 20%

3.4. Relevancia para a Infraestrutura que ¢ expressa, em termos de peso atribuido a cada IC, sendo definidas 3 (trés) faixas de relevancia: Padrao, Média e Alta, com
respectivamente pesos 1, 2 e 3, onde 1 é o menor peso e 3 o maior peso. Os pesos foram atribuidos pela Divisdo de Tecnologia da Informagao — DITEC, tomando por base a
importancia de cada IC para a disponibilidade da infraestrutura de TIC e respectivos servigos.

3.4.1. Os itens classificados com peso 1 sdo aqueles que apresentaram relevancia padrdo e impacto pequeno sobre a infraestrutura de TIC e disponibilidade de servicos,
razdo pela qual foram considerados basicos na quantificagdo de USI’s necessarias a sustenta¢do da infraestrutura.

3.4.2. Embora exista um certo grau de subjetividade nessa avaliagdo, ela é logica e plenamente justificavel do ponto de vista técnico, além de amplamente compreensivel e
aceita pelo mercado, visto que tomou por base a relevancia de cada um dos IC’s selecionados para a infraestrutura centralizada de TIC.

3.4.3. Arelevancia de um IC eleva as exigéncias de disponibilidade e atengdo, de forma que exige mais esfor¢o do responsavel pela sustentagdo da infraestrutura de TIC, o
que acaba por elevar o seu custo.

3.4.4. Entdo, semelhantemente ao que se estabeleceu para a diversidade tecnologica, na composi¢do do custo final, a cada faixa de relevancia, sera acrescido um percentual
sobre o valor base de sustenta¢do do grupo, conforme tabela apresentada a seguir:

Releviancia do Grupo de IC’s | Percentual Adicional

Padrao 0%
Média 10%
Alta 20%

3.4.5. Do total de IC’s de cada grupo, a PCDF determinara, a cada periodo de execugao contratual, quais devem receber relevancia alta, média e padrdo, tomando por base
suas necessidades negociais. Desta forma serd estabelecido o quantitativo de IC’s em cada relevancia.

3.5. Quantidade de USI's estimada para consumo unitario

3.5.1. Representa a quantidade média de USI’s necessaria a sustentagdo mensal de uma unidade de cada grupo de IC’s.

3.5.2.  Como unidade basica de servigos, partiu-se do custo cotado pelo mercado para a sustentagdo de um usudrio, estabelecendo-se que 1 (uma) USI ¢é o valor cotado pelo
mercado para a sustenta¢do de 1 (um) usuério. A partir dai, aplicando-se regras de proporcionalidade, determinou-se o quantitativo de USI’s necessario a sustenta¢do de todos
os demais componentes da infraestrutura de TIC.

3.5.3. O calculo desse quantitativo considerou o contexto da infraestrutura no qual cada IC se encontra (dimensionamento da infraestrutura, diversidade tecnologica e
relevancia) e foi determinado a partir do resultado de pesquisa de mercado para a cotagdo de valores praticados pelo mercado para a sustentagdo desses IC's.

3.5.4. O quantitativo de USI's para sustentagdo de um unico objeto de cada grupo de IC’s, é fixo e devera permanecer inalterado durante toda a vigéncia do contrato
oriundo do presente certame licitatorio, salvo evolugdes tecnoldgicas que impliquem alteragdes estruturais na tecnologia empregada por cada grupo de IC’s ou alteragdes
substanciais nos volumes de atendimento de suporte de 1° e 2° nivel, que venha a justificar uma revisdo desses quantitativos, dentre as quais destaca-se a adogdo de uma nova
tecnologia, ndo prevista de tabela de IC’s.

3.5.5. Em tais situagdes, a metodologia de calculo utilizada devera ser reaplicada apenas ao grupo de IC’s afetado e os novos valores deverdo ser validados em comum
acordo entre as partes.

3.6. Quantidade de USI’s estimada para consumo por grupo de IC’s

3.6.1. Quantitativo que representa o total de US’s consumidas mensalmente na sustentacdo de cada grupo de IC's.

3.6.2. Esse quantitativo ¢ obtido pela formula abaixo apresentada:

QG =QU x (QIT + QIT * DT + QIA * RIA + QIM * RIM), onde:
QG = Quantidade de USI's estimada para consumo pelo grupo;

QU = Quantidade de USI's estimada para consumo unitario;

QIT = Quantidade de total de objetos do grupo de IC’s;

QIA = Quantidade de objetos do grupo com relevancia alta

QIM = Quantidade de objetos do grupo com relevancia média

DT = Percentual a ser acrescido pela diversidade tecnologica;

RIA = Percentual a ser acrescido pela relevancia alta;

RIM = Percentual a ser acrescido pela relevancia média.

3.7. Valor mensal para a sustentagdo do Item:

3.7.1.  E o valor a ser pago pela sustentagio mensal de um grupo de IC’s, obtido a partir do produto entre a quantidade de USI’s consumida por cada grupo, calculada
conforme férmula acima, pelo valor da USI proposto pela CONTRATADA.

3.8.  Quantidade mensal de USI's estimada para a sustentagdo de infraestrutura

3.8.1. E obtido pelo somatorio da quantidade de USI's calculada para cada grupo de IC’s, de acordo com a formula apresentada anteriormente.

3.9. Valor mensal estimado para a sustentagdo de infraestrutura de TIC

3.9.1. E obtido pelo somatorio dos valores mensais para a sustentagdo de cada grupo de IC’s.

3.9.2. A planilha a seguir, referente ao modelo de “Formagdo de Pregos para sustentagdo de infraestrutura de TIC”, a qual sera aplicado o valor da Unidade de Servigos de
Infraestrutura (USI).

3.9.3. Durante a execugdo contratual, a cada més, A PCDF ¢ CONTRATADA irdo aferir a quantidade de objetos, bem como a diversidade tecnologica, de cada grupo de IC

‘s, € os quantitativos de IC’s associados a cada nivel de relevancia, determinando o valor a ser faturado para os servigos de sustentagdo de infraestrutura de TIC.

3.9.3.1. A planilha de Estimativa de USI's, apresentada a seguir, utilizada para aferigdo mensal do dimensionamento da infraestrutura de TIC.

3.9.3.2. Dessa forma, o valor a ser pago mensalmente ira variar de acordo com o dimensionamento, a relevancia dos IC’s e a diversidade tecnologica da infraestrutura de
TIC sustentada.
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EXO VII - GLOSSARIO DE ITENS DE CONFIGURAC
1. DESCRICAO DO DOCUMENTO:

1.1. O presente Glossario tem por objetivo de estabelecer o entendimento inequivoco, entre PCDF ¢ LICITANTES/CONTRATADA, a respeito dos IC’s que compdem a
infraestrutura de tecnologia da informagéo (TI) da PCDF e que sdo objeto de mensuragéo no presente processo de licitagdo, especificando cada um dos IC’s, do Termo de

Referéncia (TR), descrevendo:

1.1.1.  Em que consiste o IC;

1.1.2.  Quais sdo os critérios adotados para a sua contabiliza¢do (apuragdo quantitativa);
1.1.3.  Como sera feita a apurago;

1.1.4.  Quais sdo os critérios adotados para a determinagao de sua diversidade tecnologica;



1.1.5.  Apresentagdo de eventuais excegdes adotadas na contabilizagdo e/ou determinagdo da diversidade tecnologica do IC.

2. USUARIOS:

2.1.  Sao as contas de usuarios internos, cadastradas nos servigos de diretorios (AD ou LDAP) ativos, utilizas por usuarios reais (pessoas fisicas) e usuarios virtuais (contas
criadas para uso por servigos de tecnologia da informagéo, sistemas aplicativos e outras necessidades) que acessam os recursos computacionais e/ou servigos disponibilizados
a partir da infraestrutura de TIC da PCDF, incluindo servidores do Orgdo e trabalhadores das empresas prestadoras de servigos.

2.2.  Usuarios externos (o cidaddo) que ¢ atendido pela PCDF e faz uso dos servigos disponibilizados pelo Orgdo a populagdo, ndo serdo contabilizados e ndo fazem parte o
escopo do objeto do presente processo licitatorio.

2.3. A contabilizagdo de usuarios sera realizada pela contagem dos objetos do tipo “conta de usuario” presentes nos dominios ativos, tanto AD, quanto LDAP, da rede
corporativa da PCDF e serdo apuradas pela solugao integrada de gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das
respectivas evidéncias.

2.4. Para este IC ndo se aplica o conceito de diversidade tecnologica.

2.5. Excegdes na contabilizagdo:

2.5.1. Contas utilizadas pela equipe de trabalho da CONTRATADA, bem como contas de teste, criadas por necessidade da CONTRATADA, para testes na infraestrutura
de TIC da PCDF (contas de usuarios utilizadas para testes, criadas por solicitagdo da PCDF, ou por solicitagdo de terceiros e autorizadas pela PCDF, serdo contabilizadas);
2.5.2. Contas desativadas por determinagdo da PCDF.

3. CAIXAS POSTAIS DE CORREIO ELETRONICO:

3.1. Sdo todas as caixas postais ativas do servigo de correio eletronico disponibilizado pela PCDF, incluindo caixas postais disponibilizadas aos usuarios internos (usuarios
descritos no item 2, anterior), caixas postais corporativas, associadas aos cargos do Orgéo e caixas postais eventualmente disponibilizadas aos usuarios desativados, mas que
permanegam, a critério da PCDF, utilizando o servigo de correio eletronico.

3.2, As caixas postais serdo contabilizadas pela apuragdo de caixas postais presentes em todos os servigos de correio eletronico ativos na infraestrutura de TIC da PCDF.
3.3. Para este IC ndo se aplica o conceito de diversidade tecnologica.

3.4. Excegdes na contabilizagdo:

3.4.1. Caixas postais da PCDF que se encontrem armazenadas em servigos de nuvem;

3.4.2. Caixas postais eventualmente atribuidas aos funcionarios da CONTRATADA;

3.4.3. Caixas postais de testes criadas pela equipe da CONTRATADA, para atendimento de suas necessidades técnicas, relacionadas a testes na infraestrutura de TIC da
PCDF (caixas postais de testes criadas por solicitagdo da PCDF, ou por solicitagdo de terceiros e autorizadas pela PCDF, incluindo aquelas criadas, de forma manual ou
automatica, pelas solugdes adotadas pelo cliente, serdo contabilizadas);

4. GRUPOS DE USUARIOS

4.1.  Séo os objetos do tipo “grupo de usuarios”, ativos e presentes nos dominios da rede corporativa da PCDF, tanto AD, quanto LDAP, incluindo os grupos de usuarios de
manutengdo de servicos (incluindo aqueles criados, de forma manual ou automatica, pelas solugdes adotadas pela PCDF).

4.2.  Os grupos de usuarios serdo contabilizados pela contagem de objetos do tipo “grupo de usuarios” presentes nos servigos de diretdrio ativos na infraestrutura de TIC da
PCDF e serdo apuradas pela solugdo integrada de gerenciamento ¢ monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas
evidéncias.

4.3. Para este IC ndo se aplica o conceito de diversidade tecnologica.

4.4. Excegdes na contabilizagdo:

4.4.1.  Grupos de usuarios utilizados pela equipe de trabalho da CONTRATADA;

4.4.2. Grupos de usuarios de teste, criados por necessidade da CONTRATADA e de sua equipe, para testes na infraestrutura de TIC da PCDF (grupos de testes criados por
solicitagdo da PCDF, ou por solicitagdo de terceiros e autorizados pela PCDF serdo contabilizados);

4.4.3. Listas de distribuigdo de e-mail, criadas exclusivamente no ambito da solugdo de correio eletronico e com a finalidade inica de agrupamento de destinatarios de e-
mail.

5. ESTACOES DE TRABALHO INTEL COMPATIVEIS

5.1.  Sao as estagdes de trabalho, do tipo Intel (e compativeis) ativas e em uso na rede da PCDF, incluindo os desktops, notebooks e esta¢des de trabalho virtuais (estagdes
de trabalho criadas e mantidas como maquinas virtuais sob as solugdes de virtualizagdo adotadas pela PCDF).

5.2.  As estagdes de trabalho desse tipo serdo contabilizadas pela contagem de estagdes ativas e em uso na rede da PCDF, apuradas a partir da solug@o integrada de
gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

5.3. Critérios de Diversidade Tecnologica:

5.3.1. A diversidade sera determinada pelo nimero de fabricantes de hardware e de sistemas operacionais presentes, independente de modelo, versdo ou distribuigdo.

5.3.2. Exemplificando, se existem estagdes de trabalho de fabricagdo Dell, Lenovo, Positivo e Compaq, executando sistemas operacionais Windows 7, Windows 8,
Windows 10, Linux Ubuntu 12.04 e Linux CentOS 7, a diversidade sera “6” (4 fabricantes: Dell, Lenovo, Positivo e Compaq, com 2 Sistemas operacionais: Windows e
Linux).

5.4. Excegdes na contabilizagdo:

5.4.1. Estagdes de trabalho que se encontram desativadas (guardadas em armarios/almoxarifado). Caso venham a ser ligadas, passando a ser utilizadas de fato, serdo
consideradas a partir do més de sua ativacao, pois serdo objeto de atendimento pela equipe de suporte da CONTRATADA.

5.4.2. Estagdes de trabalho que ndo integrem o patriménio da PCDF e que ndo sejam objeto de suporte técnico pela CONTRATADA;

5.4.3. Estagdes de trabalho de propriedade da CONTRATADA que eventualmente venham a ser instaladas no ambiente de TIC da PCDF, para uso proprio.

6. ESTACOES DE TRABALHO DE OUTROS TIPOS

6.1.  Sdo os dispositivos do tipo tablet, smartphone e congéneres, de propriedade da PCDF que integrem a infraestrutura de TIC do Orgdo e exijam atendimento pela
CONTRATADA.

6.2.  Serdo contabilizadas as estagdes de trabalho desse tipo que efetivamente demandam atendimento pela CONTRATADA, apuradas a partir da solugdo integrada de
gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentag@o das respectivas evidéncias.

6.3. Critérios de Diversidade Tecnologica:

6.3.1. A diversidade sera determinada pelo niimero de sistemas operacionais presentes, independente de modelo, versdo ou distribuigao.

6.3.2.  Exemplificando, se existem dispositivos executando sistemas operacionais Android 5, Android 6, IOS 5 ¢ Windows Phone 10, a diversidade sera “3” (3 Sistemas
operacionais: Android, IOS ¢ Windows).

6.4. Excegdes na contabilizagdo:
6.4.1. Dispositivos de propriedade da PCDF que ndo demandem atendimento da CONTRATADA;
6.4.2. Dispositivos que ndo sejam de propriedade da PCDF, para os quais a PCDF néo demande nenhum tipo de atendimento 8 CONTRATADA.

7. IMPRESSORAS, SCANNERS E MULTIFUNCIONAIS CORPORATIVOS

7.1.  Sio os dispositivos dos tipos citados acima, de propriedade da PCDF, acessiveis a partir da rede corporativa do Orgdo, ou seja, de uso compartilhado. Ainda que
conectados diretamente a uma estagdo de trabalho, se um dispositivo desse tipo for compartilhado para uso por outros usuarios da rede corporativa, sera contabilizado.

7.2.  Caso exista contrato vigente, firmado entre a PCDF e empresa terceira para locagdo de dispositivos desse tipo, se o contrato de locacdo ndo prever os servicos de
suporte e atendimento prestados pela CONTRATADA, embora néo sendo de propriedade da PCDF, tais IC’s deverdo ser contabilizados para efeito de faturamento.

7.3.  Serdo contabilizados os dispositivos que atendam aos critérios acima descritos, apurados a partir da solucdo integrada de gerenciamento e monitoramento de TIC a ser
disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

7.4. Critérios de Diversidade Tecnologica:

7.4.1. A diversidade sera determinada pelo nimero de fabricantes distintos presentes, independente de modelo.

7.4.2. Exemplificando, se existem dispositivos de fabricagdo Epson, Lexmark e HP, a diversidade sera “3”.

7.5. Excegdes na contabilizagdo:

7.5.1. Dispositivos de propriedade da PCDF que ndo sejam compartilhados na rede corporativa do 6rgao;

7.5.2. Dispositivos que ndo sejam de propriedade da PCDF, para os quais a PCDF nio demande nenhum tipo de atendimento a CONTRATADA.

8. TERMINAIS DE TELEFONIA IP



8.1. Sdo os terminais (hardware) de telefonia IP que compdem a solugao de telefonia IP adotada pela PCDF.

8.2. Caso exista contrato vigente, firmado entre a PCDF e empresa terceira para sustentagdo da solugdo de telefonia IP, se o contrato de sustentagdo prever os servigos de
suporte e atendimento prestados pela CONTRATADA, tais IC’s ndo deverdo ser contabilizados para efeito de faturamento.

8.3.  Serdo contabilizados os dispositivos que atendam aos critérios acima descritos, apurados a partir da solugdo integrada de gerenciamento e monitoramento de TIC a ser
disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

8.4. Critérios de Diversidade Tecnologica:

8.4.1. A diversidade sera determinada pelo nimero de fabricantes distintos presentes, independente de modelo.

8.4.2. Exemplificando, se existem terminais de telefonia IP de fabricagdo Cisco e Avaya, a diversidade sera “2”.

8.5. Excecdes na contabilizagdo:

8.5.1. Dispositivos que ndo sejam de propriedade da PCDF, para os quais a PCDF nao demande nenhum tipo de atendimento 8 CONTRATADA.

9. DOMINIOS LDAP

9.1. Trata-se dos dominios que respondem as requisi¢des seguras de autenticagao (login, verificagdo de permissoes etc.), puramente LDAP ou AD, em que um usuario pode
ter acesso a uma série de recursos de computador com o uso de uma tnica combinag@o de nome de usuario e senha, podendo ser mantidos por um ou varios servidores.

9.2. Serdo contabilizados os dominios ativos e em uso na infraestrutura de TIC da PCDF, apurados a partir da solugio integrada de gerenciamento e monitoramento de TIC
a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

9.3. Para este IC ndo se aplica o conceito de diversidade tecnologica.

9.4. Excegdes na contabilizagdo:

9.4.1. Os dominios de testes, criados por necessidade da CONTRATADA (dominios de testes criados por solicitagdo da PCDF, ou por solicitagao de terceiros e autorizados
pela PCDF, serdo contabilizados);

10. SERVIDORES FiSICOS

10.1. Sdo os hardwares servidores fisicos, incluindo servidores Intel compativeis (CISC), servidores proprietarios com processadores RISC (incluindo servidores
mainframes), presentes na rede corporativa da PCDF.
10.2. Serdo contabilizados os servidores fisicos ativos ¢ em uso na infraestrutura de TIC da PCDF, apurados a partir da solugdo integrada de gerenciamento e

monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

10.3.  Critérios de Diversidade Tecnologica:

10.3.1. A diversidade ¢ determinada pelo niimero de fabricantes de hardware e de sistemas operacionais distintos executados nestes hardwares, independente de modelo,
versdo ou distribuigdo.

10.3.2.  Exemplificando, suponha que existam servidores Dell, HP ¢ IBM, executando sistemas operacionais Windows Server 2008 R2, Windows Server 2012, Red Hat
Linux, Suse Linux e CentOS Linux. Neste caso, a diversidade sera “5” (3 fabricantes: Dell, HP ¢ IBM, mais 2 Sistemas operacionais: Windows ¢ Linux).

10.4. Excegdes na contabilizagdo:

10.4.1. IC’s que ndo sejam de propriedade da PCDF e que ndo exijam atendimento pela CONTRATADA, tais como servidores de empresas terceiras, incluindo servidores
da CONTRATADA, desde que para eles ndo seja gerada nenhuma demanda, de qualquer natureza, para a CONTRATADA (tratamento de incidentes, requisi¢des de

servigos, mudangas, problemas, analise de capacidade, etc.), nem cobranga de SLAs.

10.4.2. Para qualquer evento ocorrido nos IC’s desconsiderados, conforme item anterior, que impactem o ambiente da PCDF ou servigos e/ou recursos administrados pela
CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos terdo a sua contagem, de tempo de solugdo ou disponibilidade, interrompida/suspensa até que o
responsavel pelos IC’s afetados dé solugdo ao evento.

11. SERVIDORES VIRTUAIS

11.1.  Sao os servidores virtuais mantidos sob a forma de maquina virtual (VM), compostos pelo hardware (virtual), o Sistema Operacional e os servigos basicos de rede
(NTP, DNS, TCP, IP, WINS, etc.), presentes nas solu¢des de virtualizagao adotadas pela PCDF ou mantidos em servigos de nuvem e administrados pela CONTRATADA.
11.2.  Ainda que desligadas, as VMs presentes nas solugdes de virtualizagdo serdo contabilizadas, devendo estas serem excluidas, quando solicitado pela PCDF, para que
cesse a sua contabilizagdo.

11.3. Serdo contabilizados os servidores virtuais que atendam aos critérios acima descritos e serdo apurados a partir da solugdo integrada de gerenciamento e
monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentacdo das respectivas evidéncias.

11.4. Critérios de Diversidade Tecnologica:

11.4.1. A diversidade ¢ determinada pelo nimero de sistemas operacionais distintos executados nestas VMs, independente de versdo ou distribuigéo.

11.4.2. Exemplificando, suponha que existam servidores virtuais executando sistemas operacionais Windows Server 2008 R2, Windows Server 2012, Red Hat Linux, Suse
Linux e CentOS Linux. Neste caso, a diversidade sera “2” (2 Sistemas operacionais: Windows e Linux).

11.5. Excegdes na contabiliza¢do:

11.5.1. IC’s que ndo sejam de propriedade da PCDF e que ndo exijam atendimento pela CONTRATADA, tais como servidores de empresas terceiras, incluindo servidores
da CONTRATADA, desde que para eles ndo seja gerada nenhuma demanda, de qualquer natureza, para a CONTRATADA (tratamento de incidentes, requisi¢oes de
servigos, mudangas, problemas, analise de capacidade, etc.), nem cobranga de SLAs.

11.5.2. Para qualquer evento ocorrido nos IC’s desconsiderados, conforme item anterior, que impactem o ambiente da PCDF ou servigos e/ou recursos administrados pela
CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos terdo a sua contagem, de tempo de solugdo ou disponibilidade, interrompida/suspensa até que o
responsavel pelos IC’s afetados dé solugdo ao evento.

12. STORAGES CORPORATIVOS

12.1.  S#o os equipamentos de armazenamento de dados, do tipo Storage, instalados nas dependéncias da PCDF, ou em outros Orgéos/empresas (como sites de contingéncia
e servigos de nuvem, por exemplo) integrados a infraestrutura de TIC da PCDF e administrados pela CONTRATADA.

12.2.  Serdo contabilizados os storages corporativos ativos e que atendem aos critérios estabelecidos acima, apurados a partir da solugdo integrada de gerenciamento e
monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

12.3.  Ciritérios de Diversidade Tecnoldgica:

12.3.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos, independentemente dos modelos.

12.3.2. Exemplificando, suponha que existam storages EMC2 e NetApp. Neste caso, a diversidade sera “2”.

12.3.3. Excegdes na contabilizagio:

12.3.4. Dispositivos que nio sejam de propriedade da PCDF, para os quais a PCDF ndo demande nenhum tipo de atendimento 8a CONTRATADA.

13. EQUIPAMENTO DE LEITURA/GRAVACAO DE FITAS DE BACKUP

13.1.  Sao os Equipamentos de Leitura/Gravagao de fitas de backup, incluindo os dispositivos do tipo “robd de fitas”, conforme evidéncia a ser apresentada.

13.2. Cada equipamento sera contabilizado uma unica vez, independentemente da quantidade de drives de fita que a compoe.

13.3.  Serdo contabilizados equipamentos de leitura/gravagdo de fitas de backup ativos e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solugdo integrada de
gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

13.4.  Ciritérios de Diversidade Tecnoldgica:

13.4.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos, independentemente dos modelos.

13.4.2. Exemplificando, suponha que existam robds de backup das marcas Oracle e Dell. Neste caso, a diversidade sera “2”.

13.5. Excegdes na contabilizagdo:

13.5.1. Dispositivos que ndo sejam de propriedade da PCDF, para os quais a PCDF ndo demande nenhum tipo de atendimento 8 CONTRATADA.

14. REDES LOCAIS GEOGRAFICAMENTE DISTINTAS

14.1. Corresponde as redes locais pertencentes a estrutura da PCDF, nas quais existe a necessidade de suporte presencial aos seus usuarios, ou necessidade de
suporte/sustentagdo presencial da satide operacional da infraestrutura de TIC. Neste caso, representados pelas 51 (cinquenta e uma) unidades de atendimento da PCDF.

14.2.  As redes geograficamente distintas da PCDF, para os efeitos de contabilizacdo de IC’s deste certame, podem mudar com a abertura/fechamento de unidades, ou
mudangas negociais que impliquem na necessidade, ou ndo, de atendimento presencial por parte da CONTRATADA.

14.3.  Serdo contabilizadas as redes geograficamente distintas que atendem aos critérios acima estabelecidos, apuradas a partir da solucdo integrada de gerenciamento e
monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagio das respectivas evidéncias.



14.4. Para este IC ndo se aplica o conceito de diversidade tecnologica.

15. SWITCHES COM VELOCIDADE SUPERIOR A 1 GBPS

15.1. Sao os IC’s do tipo switch, ethernet ou SAN (storage area network), com ao menos uma porta de comunicagéo (de acesso ou de uplink) com velocidade superior a
1Gbps sendo utilizada.

15.2.  Serdo contabilizados os switches ativos e em uso na infraestrutura de TIC da PCDF, apurados a partir da solugio integrada de gerenciamento e monitoramento de TIC
a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

15.3.  Critérios de Diversidade Tecnologica:

15.3.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos, independentemente dos modelos.

15.3.2.  Exemplificando, suponha que existam switches Brocade, Cisco e 3Com. Neste caso, a diversidade sera “3”.

15.4. Excegdes na contabiliza¢do:

15.5. Naio serdo contabilizados os IC’s que estejam utilizando somente as portas de empilhamento com velocidade superior a 1Gbps;

15.5.1.  IC’s que ndo sejam de propriedade da PCDF e que ndo exijam atendimento pela CONTRATADA, tais como switches de empresas terceiras, incluindo switches da
CONTRATADA, desde que para eles ndo seja gerada nenhuma demanda, de qualquer natureza, para a CONTRATADA (tratamento de incidentes, requisi¢des de servigos,

mudangas, problemas, analise de capacidade, etc.), nem cobranga de SLAs.

15.5.2. Para qualquer evento ocorrido nos IC’s desconsiderados, conforme item anterior, que impactem o ambiente da PCDF ou servigos e/ou recursos administrados pela
CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos terdo a sua contagem, de tempo de solugdo ou disponibilidade, interrompida/suspensa até que o
responsavel pelos IC’s afetados dé solugdo ao evento.

16. SWITCHES COM VELOCIDADE ATE 1 GBPS

16.1.  Sao os IC’s do tipo switch, ethernet ou SAN (storage area network), com todas as portas de comunicagao (de acesso ou de up-link) com velocidade até 1Gbps.

16.2.  Serdo contabilizados os switches ativos e em uso na infraestrutura de TIC da PCDF, apurados a partir da solugdo integrada de gerenciamento e monitoramento de TIC
a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

16.3. Ciritérios de Diversidade Tecnoldgica:

16.3.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos, independentemente dos modelos.

16.3.2. Exemplificando, suponha que existam switches Brocade, Cisco e 3Com. Neste caso, a diversidade sera “3”.

16.4. Excegdes na contabilizagdo:

16.4.1. IC’s que ndo sejam de propriedade da PCDF e que ndo exijam atendimento pela CONTRATADA, tais como switches de empresas terceiras, incluindo switches da
CONTRATADA, desde que para eles ndo seja gerada nenhuma demanda, de qualquer natureza, para a CONTRATADA (tratamento de incidentes, requisigdes de servigos,

mudangas, problemas, anélise de capacidade, etc.), nem cobranga de SLAs.

16.4.2. Para qualquer evento ocorrido nos IC’s desconsiderados, conforme item anterior, que impactem o ambiente da PCDF ou servigos e/ou recursos administrados pela
CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos terdo a sua contagem, de tempo de solugdo ou disponibilidade, interrompida/suspensa até que o
responsavel pelos IC’s afetados dé solugdo ao evento.

17. VLANS ATIVAS

17.1. Séo as VLANS (virtual local area networks ou redes locais virtuais) configuradas nos switches da infraestrutura de TIC da PCDF, criadas para isolamento do trafego
de dados das redes fisicas.

17.2.  Serdo contabilizadas as VLANS ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solugdo integrada de gerenciamento e monitoramento de TIC
a ser disponibilizada pela CONTRATADA, com apresentagao das respectivas evidéncias.

17.3. Para este IC ndo se aplica o conceito de diversidade tecnologica.

17.4. Excegdes na contabilizagdo:

17.4.1. VLANSs que eventualmente venham a ser criadas pela CONTRATADA, para uso proprio.

18. LINKS COM A INTERNET

18.1.  Séo todos os links de comunicagdo de dados que, de alguma forma, fornecam acesso a Internet para a infraestrutura de TIC da PCDF e que, por sua determinagao,
sejam objeto de monitoramento por parte da CONTRATADA.

18.2.  Serdo contabilizados os links ativos e em uso na infraestrutura de TIC da PCDF, apurados a partir da solucdo integrada de gerenciamento ¢ monitoramento de TIC a
ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

18.3.  Critérios de Diversidade Tecnologica:

18.3.1. A diversidade ¢ determinada pela quantidade de operadoras distintas.

18.3.2. Exemplificando, suponha que existam links fornecidos pela Infovia e Telebras. Neste caso, a diversidade sera “2”.

18.4. Excegdes na contabiliza¢do:

18.4.1. Links que eventualmente venham a ser disponibilizados pela CONTRATADA, para uso proprio;

18.4.2. Links que, a critério exclusivo da PCDF e a seu pedido, seja solicitado que ndo mais sejam monitorados pela CONTRATADA.

19. LINKS MAN PRIVATIVOS

19.1.  Séo todos os links de comunicagdo de dados que, de alguma forma, fornegam conectividade entre as redes geograficamente distintas que compdem a infraestrutura de
TIC da PCDF e que, por sua determinagdo, sejam objeto de monitoramento por parte da CONTRATADA.

19.2.  Serdo contabilizados os links ativos e em uso na infraestrutura de TIC da PCDF, apurados a partir da solucao integrada de gerenciamento e monitoramento de TIC a
ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

19.3.  Critérios de Diversidade Tecnologica:

19.3.1. A diversidade ¢ determinada pela quantidade de operadoras distintas.

19.3.2. Exemplificando, suponha que existam links fornecidos pela Infovia e Embratel. Neste caso, a diversidade sera “2”.

19.4. Excegdes na contabilizagdo:

19.4.1. Links que eventualmente venham a ser disponibilizados pela CONTRATADA, para uso proprio;

19.4.2. Links que, a critério exclusivo da PCDF e a seu pedido, seja solicitado que ndo mais sejam monitorados pela CONTRATADA.

20. ATIVOS DE REDE WIFI

20.1.  Sao todos os dispositivos (access points, controladoras, roteadores, switches, etc.) que compdem a solugdo de Rede WiFi da PCDF.

20.2.  Serdo contabilizados os ativos de rede WiFi ativos ¢ em uso na infraestrutura de TIC da PCDEF, apurados a partir da solugdo integrada de gerenciamento e
monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

20.3. Critérios de Diversidade Tecnoldgica:

20.3.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos, independentemente dos modelos.

20.3.2. Exemplificando, suponha que existam dispositivos Aruba, Cisco e 3Com. Neste caso, a diversidade sera “3”.

20.4. Excecdes na contabilizagdo:
20.4.1. Dispositivos que ndo sejam de propriedade da PCDF, para os quais a PCDF n3o demande nenhum tipo de atendimento 8 CONTRATADA.

21. APPLIANCES DE SEGURANCA DA INFORMACAO

21.1.  Sao as solugdes de seguranca da informac@o que tem por objetivo prover seguranga aos componentes da infraestrutura de TIC da PCDF, compostas por hardware
proprietario especifico e software embarcado, tais como solugdes de firewalls, UTM’s, IPS’s, IDS’s, antivirus, antispam’s, etc.

21.2.  Solugdes de seguranga da informag@o compostas por servidores fisicos, sistemas operacionais de uso comum e softwares executados sob tais sistemas operacionais
serdo contabilizadas nas respectivas categorias de IC’s.

21.3. Seréo contabilizados os appliances que atendem aos critérios acima estabelecidos, apurados a partir da solugdo integrada de gerenciamento e monitoramento de TIC a
ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

21.4. Critérios de Diversidade Tecnologica:

21.4.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos, independentemente dos modelos.

21.4.2. Exemplificando, suponha que existam dispositivos Check Point, Palo Alto e Fortinet. Neste caso, a diversidade sera “3”.



21.5. Excegdes na contabiliza¢do:

21.5.1. Dispositivos que ndo sejam de propriedade da PCDF, para os quais a PCDF nido demande nenhum tipo de atendimento a CONTRATADA.

21.5.2. Na eventualidade de eventos ocasionados pelos IC’s excluidos conforme o paragrafo anterior, que impactem o ambiente ou servigos e/ou recursos administrados
pela CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos para estes recursos terdo a sua contagem interrompida até que o responsavel pelos IC’s
excluidos dé solugdo ao evento.

22. HOSTS SERVIDORES DE ARQUIVOS

22.1.  Séo os hosts dedicados a fungdo de servidor de arquivos, devendo de abstrair do hardware que suporta essa funcionalidade (servidores fisicos, storages, etc.), que ja
sdo contabilizados em outras categorias de IC’s. Assim, para os efeitos desse TR, os hosts servidores de arquivos podem estar implementados em servidores fisicos,
servidores virtuais ou diretamente sobre storages que disponibilizam essa funcionalidade.

22.2.  Siao considerados hosts servidores de arquivos implementagdes de servidores FTP (File Transfer Protocol), SMB/CIFS (Server Message Block/Common Internet File
System) e NFS (Network File System).

22.3.  Serdo contabilizados os hosts servidores de arquivos ativos e em uso na infraestrutura de TIC da PCDF, apurados a partir da solugdo integrada de gerenciamento e
monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

22.4. Paraeste IC ndo se aplica o conceito de diversidade tecnologica.

22.5. Excegdes na contabilizagdo:

22.5.1. Hosts servidores de arquivos instalados pela CONTRATADA, para seu proprio uso.

23. INSTANCIAS DE BANCO DE DADOS

23.1. Sdo cada uma das instancias de servidores de banco de dados em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instincias de banco de dados os
softwares e/ou processos, executados em servidores fisicos, servidores virtuais e em containers, responsaveis por gerenciar bases de dados, observando que algumas
implementagdes permitem a execugdo de duas ou mais instincias sob uma Unica instalagdo de software gerenciador de banco de dados, como o MS SQL Server, por
exemplo. Nestes casos, cada instancia sera contabilizada individualmente.

23.2. Serao contabilizadas as instancias de bancos de dados ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solugdo integrada de gerenciamento e
monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagio das respectivas evidéncias.

23.3.  Ciritérios de Diversidade Tecnoldgica:

23.3.1. A diversidade é determinada pela quantidade de Gerenciadores de Bancos de Dados distintos presentes na infraestrutura de TIC da PCDF, independentemente de
suas respectivas versdes.

23.3.2.  Exemplificando, supondo que estejam em execugdo na PCDF o MS SQL Server 2012, o MS SQL Server 2012 R2, o MS SQL Server 2014, o Oracle 10g, Oracle
11g e MySQL 7.0. Neste caso a diversidade sera “3” (MS SQL Server, Oracle e MySQL).

23.4. Excegdes na contabilizagdo:

23.4.1. Instancias de banco de dados instaladas pela CONTRATADA, para seu proprio uso;

23.4.2. Instancias de banco de dados que funcionam exclusivamente como camada de persisténcia de um IC ja contabilizado (P. Ex.: banco de dados exclusivo Solugdo
integrada de gerenciamento e monitoramento de TIC).

24. INSTANCIAS DE CONTAINERS

24.1. Sao cada uma das instancias de container e/ou pod presentes na infraestrutura de TIC da PCDF. Entende-se por instancia de contéiner e/ou pod o agrupamento de uma
aplicagdo junto com suas dependéncias, que compartilham o kernel do sistema operacional do host, ou seja, do servidor fisico ou virtual no qual esteja operacional.

24.2.  Serdo contabilizadas as instancias de container que estejam em execugdo e/ou instancias que estejam criadas e aguardando utiliza¢@o, apuradas a partir da solucdo
integrada de gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagéo das respectivas evidéncias.

24.3. Para este IC ndo se aplica o conceito de diversidade tecnologica.

24.4. Excecdes na contabilizagdo:

24.4.1. Instancias de instancias de container e/ou pod criadas pela CONTRATADA, para seu proprio uso.

25. INSTANCIAS DE SERVIDOR WEB

25.1.  S@o cada uma das instancias de servidores web em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instancias de servidores Web os softwares,
executados em servidores fisicos, servidores virtuais e em containers, responsaveis por receber e aceitar as solicitagdes HTTP/HTTPS (Hypertext Transfer Protocol/Secure)
de clientes, geralmente os navegadores web (ndo se limitando a eles), e servi-los com respostas HTTP/HTTPS, incluindo opcionalmente dados, que geralmente sdo paginas
web, tais como documentos HTML (Hypertext Markup Language) com objetos embutidos (imagens, etc.).

25.2. Como existem softwares dessa categoria que podem atuar também como servidores de aplicagdo (o Tomcat e o IIS, por exemplo), nestes casos o software serd
contabilizado na categoria em que efetivamente sdo utilizados no ambiente da PCDF, de forma que um determinado servidor s sera contabilizado como servidor web ou
servidor de aplicagdo, ndo sendo permitida a contabilizagdo dupla, como servidor de web e servidor de aplicagéo.

25.3.  Serdo contabilizadas as instancias de servidores web ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solugdo integrada de gerenciamento e
monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentac¢ao das respectivas evidéncias.

25.4. Critérios de Diversidade Tecnologica:

25.4.1. A diversidade ¢ determinada pela quantidade de servidores web distintos presentes na infraestrutura de TIC da PCDF, independentemente de suas respectivas
versdes.

25.4.2. Exemplificando, supondo que estejam em execugdo na PCDF o MS IIS 7, o MS IIS 8, o Apache 2.2, o Apache 2.5 e o Nginx 1.7.10. Neste caso a diversidade sera
“3” (MS IIS, Apache e Nginx).

25.5. Excegdes na contabiliza¢do:

25.5.1. Instancias de servidores web instaladas pela CONTRATADA, para seu proprio uso;

25.5.2. Instancias de servidores web que funcionam exclusivamente como camada de apresentagdo de um IC ja contabilizado (P. Ex.: servidor web do MS Exchange para o
cliente OWA - Outlook Web App).

26. INSTANCIAS DE SERVIDOR DE APLICACAO

26.1. Sao cada uma das instancias de servidores de aplicagdo em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instancia de servidores de aplica¢do os
softwares, executados em servidores fisicos, virtuais e em containers, responsaveis por receber e aceitar as solicitagdes de informagdes, e processa-las, executando as regras
de negodcio descritas no codigo das aplicagdes.

26.2. Como existem softwares dessa categoria que podem atuar também como servidores web (o Tomcat e o IIS, por exemplo), nestes casos o software sera contabilizado
na categoria em que efetivamente sdo utilizados no ambiente da PCDF, de forma que um determinado servidor s6 sera contabilizado como servidor web ou servidor de
aplicagdo, ndo sendo permitida a contabilizagdo dupla, como servidor de web e servidor de aplicagdo.

26.3. Serdo contabilizadas as instancias de servidores de aplicagdo ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solugdo integrada de
gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagio das respectivas evidéncias.

26.4. Critérios de Diversidade Tecnolégica:

26.4.1. A diversidade ¢ determinada pela quantidade de servidores de aplicagdo distintos presentes na infraestrutura de TIC da PCDF, independentemente de suas
respectivas versdes.

26.4.2. Exemplificando, supondo que estejam em execugdo na PCDF o MS IIS 7, o MS IIS 8, o Tomcat 7.0, o0 Tomcat 8.5.11 e 0 JBoss AS 7. Neste caso a diversidade sera
“3” (MS 1IS, Tomcat e JBoss).

26.5. Excegdes na contabiliza¢do:

26.5.1. Instancias de servidores de aplicagdo instaladas pela CONTRATADA, para seu proprio uso.

27. INSTANCIAS DE SERVIDOR CORREIO ELETRONICO

27.1.  Sdo cada uma das instancias de servidores de correio eletronico em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instincias de servidores de
correio eletronico os softwares, executados em servidores, fisicos e virtuais, responsaveis pelo recebimento, armazenamento, transmissao, retransmissao e apresentagao de e-
mails.

27.2. Serdo contabilizadas as instancias de servidores de correio eletrénico ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solucdo integrada de
gerenciamento ¢ monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

27.3. Critérios de Diversidade Tecnologica:



27.3.1. A diversidade ¢ determinada pela quantidade de solugdes de correio eletronico distintas presentes na infraestrutura de TIC da PCDF, independentemente de suas
respectivas versoes.

27.3.2.  Exemplificando, supondo que estejam em execugdo na PCDF o MS Exchange 2010, O MS Exchange 2016 e o Zimbra 8.7. Neste caso a diversidade sera “2” (MS
Exchange e Zimbra).

27.4. Excegdes na contabiliza¢do:

27.4.1. Servidores de correio eletronico instalados pela CONTRATADA, para seu proprio uso.

28. INSTANCIAS DE SERVIDOR DE VIRTUALIZAGCAO

28.1.  Sdo cada uma das instancias de servidores de virtualizagdo em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instancias de servidores de
virtualizagdo os softwares, executados em servidores fisicos, responsaveis pela virtualizagao de servidores e estagdes de trabalho.

28.2.  Serdo contabilizadas as instdncias de servidor de virtualizagdo ativas ¢ em uso na infraestrutura de TIC da PCDF, apuradas a partir da solu¢do integrada de
gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagdo das respectivas evidéncias.

28.3. Critérios de Diversidade Tecnologica:

28.3.1. A diversidade é determinada pela quantidade de solugdes de virtualizagdo distintas presentes na infraestrutura de TIC da PCDF, independentemente de suas
respectivas versdes.

28.3.2. Exemplificando, supondo que estejam em execugdo na PCDF o MS Hyper-V 2012, O MS Hyper-V 2016 ¢ o VMWare ESXi 6.0. Neste caso a diversidade sera “2”
(MS Hyper-V e VMWare).

28.4. Excegdes na contabilizagdo:

28.4.1. IC’s que nado sejam de propriedade da PCDF e que ndo exijam atendimento pela CONTRATADA, tais como servidores de virtualizagdo de empresas terceiras,
incluindo servidores da CONTRATADA, desde que para eles ndo seja gerada nenhuma demanda, de qualquer natureza, para a CONTRATADA (tratamento de incidentes,

requisi¢des de servigos, mudangas, problemas, analise de capacidade, etc.), nem cobranga de SLAs.

28.4.2. Para qualquer evento ocorrido nos IC’s desconsiderados, conforme item anterior, que impactem o ambiente da PCDF ou servigos e/ou recursos administrados pela
CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos terdo a sua contagem, de tempo de solu¢do ou disponibilidade, interrompida/suspensa até que o
responsavel pelos IC’s afetados dé solugdo ao evento.

29. INSTANCIAS DE SERVIDORES DE GERENCIAMENTO E MONITORAMENTO DE TIC

29.1.  Séo cada uma das instancias de servidores de gerenciamento ¢ monitoramento de TIC em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instancias
de servidores de gerenciamento e monitoramento de TIC os softwares, executados em servidores fisicos, servidores virtuais e containers, responsaveis pelo gerenciamento de
servigos de TIC, gerenciamento de infraestrutura de TIC, monitoramento de servigos de TIC e monitoramento de infraestrutura de TIC.

29.2. Este IC contempla ndo apenas os servidores que compdes a solugdo integrada de gerenciamento e monitoramento de TIC a ser fornecida pela CONTRATADA, mas
também os softwares de gerenciamento e monitoramento de plataformas proprietarias, tais como softwares de gerenciamento e monitoramento de ativos de rede, softwares de
gerenciamento ¢ monitoramento de storages ¢ redes SAN, softwares de gerenciamento e monitoramento de servidores de virtualizagio.

29.3.  Serdo contabilizadas as instancias de servidores de gerenciamento e monitoramento de TIC ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da
solugdo integrada de gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentacdo das respectivas evidéncias.

29.4. Ciritérios de Diversidade Tecnoldgica:

29.4.1. A diversidade ¢ determinada pela quantidade de solugdes de gerenciamento e monitoramento de TIC distintas presentes na infraestrutura de TIC da PCDF,
independentemente de suas respectivas versoes.

29.4.2. Exemplificando, supondo que estejam em execugdo na PCDF a solugdo integrada de gerenciamento e monitoramento de TIC a ser fornecida pela CONTRATADA,
o VCenter da VMware e Cisco Active Advisor. Neste caso a diversidade sera “3” (Solucdo integrada, VCenter e Active Advisor).

29.5. Excegdes na contabilizagdo:

29.5.1. IC’s que ndo sejam de propriedade da PCDF e que ndo exijam atendimento pela CONTRATADA, tais como solugdes de gerenciamento e monitoramento instalados
por empresas terceiras, incluindo servidores da CONTRATADA, para uso proprio, desde que para eles ndo seja gerada nenhuma demanda, de qualquer natureza, para a
CONTRATADA (tratamento de incidentes, requisi¢des de servigos, mudangas, problemas, analise de capacidade, etc.), nem cobranga de SLAs.

29.5.2. Para qualquer evento ocorrido nos IC’s desconsiderados, conforme item anterior, que impactem o ambiente da PCDF ou servigos e/ou recursos administrados pela
CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos terdo a sua contagem, de tempo de solugdo ou disponibilidade, interrompida/suspensa até que o
responsavel pelos IC's afetados dé solugdo ao evento.

30. INSTANCIAS DE SERVIDOR DE CONTROLE DE CODIGO MALICIOSO

30.1.  Sado cada uma das instancias de servidores de controle de codigo malicioso em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instancias de
servidores de controle de codigo malicioso os softwares, executados em servidores fisicos e servidores virtuais, responsaveis pela detecgdo, isolamento e eliminagéo de
codigos maliciosos, tais como virus eletronico, trojans, fishing, etc., incluindo softwares da categoria dos antivirus e antispam.

30.2. Nao serdo contabilizados neste IC os softwares que sdo executados em appliances, por ja ser contabilizados em IC’s proprios, nem os softwares executados em
estagdes de trabalho, por comporem o IC “Estac¢@o de Trabalho”.

30.3.  Serdo contabilizadas as instancias de servidores de controle de codigo malicioso ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solugdo
integrada de gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagéo das respectivas evidéncias.

30.4. Critérios de Diversidade Tecnologica:

30.4.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos presentes na infraestrutura de TIC da PCDF, independentemente de suas respectivas versdes.
30.4.2. Exemplificando, supondo que estejam em execugdo na PCDF a solugdo de antivirus Sophos e Symantec. Neste caso a diversidade sera “2”.

30.5. Excegdes na contabilizagdo:

30.5.1. IC’s que ndo sejam de propriedade da PCDF e que ndo exijam atendimento pela CONTRATADA, tais como solugdes de gerenciamento e monitoramento instalados
por empresas terceiras, incluindo servidores da CONTRATADA, para uso proprio, desde que para eles ndo seja gerada nenhuma demanda, de qualquer natureza, para a
CONTRATADA (tratamento de incidentes, requisi¢des de servigos, mudangas, problemas, analise de capacidade, etc.), nem cobranga de SLAs.

30.5.2. Para qualquer evento ocorrido nos IC’s desconsiderados, conforme item anterior, que impactem o ambiente da PCDF ou servigos e/ou recursos administrados pela
CONTRATADA, os SLA’s (de prazos ou disponibilidade) estabelecidos terdo a sua contagem, de tempo de solugdo ou disponibilidade, interrompida/suspensa até que o
responsavel pelos IC’s afetados dé solugdo ao evento.

31. INSTANCIAS DE SERVIDOR DE GERENCIAMENTO DE PROJETOS

31.1. Sdo cada uma das instancias de servidores de gerenciamento de projetos em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instancias de
servidores de gerenciamento de projeto os softwares, executados em servidores fisicos e servidores virtuais, que permitem gerenciar de forma centralizada a gestdo dos
projetos de TIC da PCDF, sejam eles estruturados em portfolio e/ou programa, de forma a suportar a Metodologia de Gestdo de Projetos adotada pelo Orgdo.

31.2.  Serdo contabilizadas as instdncias de servidores de gerenciamento de projetos ativas ¢ em uso na infraestrutura de TIC da PCDF, apuradas a partir da solu¢do
integrada de gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagio das respectivas evidéncias.

31.3. Critérios de Diversidade Tecnologica:

31.3.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos presentes na infraestrutura de TIC da PCDF, independentemente de suas respectivas versdes.
31.3.2. Exemplificando, supondo que estejam em execuc¢ao na PCDF o MS Project Server e o Redmine. Neste caso a diversidade sera “2”.

31.4. Excegdes na contabiliza¢do:

31.4.1. Servidores de gerenciamento de projetos instalados pela CONTRATADA, para seu proprio uso.

32. INSTANCIAS DE SERVIDOR DE GERENCIAMENTO DE PROCESSOS

32.1.  Sdo cada uma das instancias de servidores de gerenciamento de processos em funcionamento na infraestrutura de TIC da PCDF. Entende-se por instancias de
servidores de gerenciamento de processos os softwares, executados em servidores fisicos e servidores virtuais, que permitem gerenciamento centralizado de processos,
independente da tecnologia (Bizagi, Oracle BPMS, BPMExpert, etc.), presentes na infraestrutura da PCDF.

32.2.  Serdo contabilizadas as instancias de servidores de gerenciamento de processos ativas e em uso na infraestrutura de TIC da PCDF, apuradas a partir da solugdo
integrada de gerenciamento e monitoramento de TIC a ser disponibilizada pela CONTRATADA, com apresentagéo das respectivas evidéncias.

32.3. Critérios de Diversidade Tecnologica:

32.3.1. A diversidade ¢ determinada pela quantidade de fabricantes distintos presentes na infraestrutura de TIC da PCDF, independentemente de suas respectivas versdes.
32.3.2. Exemplificando, supondo que estejam em execugdo na PCDF o Bizagi Server e o Oracle BPMS. Neste caso a diversidade sera “2”.

32.4. Excegdes na contabiliza¢do:



32.4.1. Servidores de gerenciamento de processos instalados pela CONTRATADA, para seu proprio uso.

33. SISTEMAS APLICATIVOS

33.1.  Sdo cada um dos sistemas de informagdo utilizados pela PCDF no suporte aos seus negdcios e processos negocias finalisticos (P. ex.: citar sistemas utilizados),
quanto negdcios e processos de negdcio de apoio as atividades finalisticas (P. Ex.: folha de pagamentos, contabilidade, patrimonio, etc.).

33.2. Serdo contabilizados os sistemas aplicativos indicados pela PCDF, para os quais a CONTRATADA prestara os servigos previstos no Catalogo de Servigos, dentre os
quais destaca-se: atendimento de requisi¢des de servigos, atendimento de incidentes, realizagdo de manutengdes corretivas, monitoramento ¢ deploy de novas versdes.

33.3. Critérios de Diversidade Tecnologica:

33.3.1. A diversidade ¢ determinada pela quantidade de linguagens de programagdo distintas utilizadas na constru¢do dos sistemas aplicativos da PCDF,
independentemente de suas respectivas versdes.

33.3.2.  Exemplificando, supondo que estejam em execugdo na PCDF oS sistemas aplicativos desenvolvidos em VB .net, PHP, Java e Cobol. Neste caso a diversidade sera
“4”.

33.4. Excegdes na contabiliza¢do:

33.4.1. Sistemas aplicativos para os quais a PCDF nio solicite qualquer servigo.

34. SITES WEB (INTERNET, INTRANET E EXTRANETS)

34.1. Sdo cada um dos sites WEB (Internet, intranet, extranet, hot sites, etc.) disponibilizados pela PCDF no suporte aos seus usuarios internos e externos, publicados por
meio de tecnologias WEB, em redes internas ou externas.

34.2. Serdo contabilizados os sites WEB indicados pela PCDF, para os quais a CONTRATADA prestara os servigos previstos no Catalogo de Servigos, dentre os quais
destaca-se: atendimento de requisi¢des de servigos, atendimento de incidentes, realizagdo de manutengdes corretivas, monitoramento ¢ deploy de novas versdes.

34.3. Critérios de Diversidade Tecnologica:

34.3.1. A diversidade ¢ determinada pela quantidade de tecnologias e linguagens de programagdo empregadas na construcdo e suporte dos sites WEB em produgao.

34.3.2. Exemplificando, supondo que existem sites desenvolvidos em PHP e ASP, com contetido gerenciado por Liferay e Wordpress, a diversidade sera “4”.

34.4. Excegdes na contabiliza¢do:

34.4.1. Sites WEB para os quais a PCDF ndo solicite qualquer servigo.

ANEXO VIII - MODELO DE ORDEM DE SERVICO

1. Identificagdo da Ordem de Servigo

N°da OS DATA DE EMISSAO | N° DO CONTRATO | DATA DO CONTRATO
[XXX/200X] | [XX/XX/200X] [XXX/200X] [XX/XX/200X]

2. Identificagdo da Empresa CONTRATADA

Nome da Empresa:

CNPJ: Inscrigdo Estadual:

Enderego:

Cidade: UF:

CEP: | Telefone: | Fax:

3. Informagdes sobre os Servigos a serem Realizados

Item de Servigo Quantidade | Valor Total

Servigos de Manutengdo da Saude Operacional

VALOR TOTAL DA OS R$

4. Local de Execugdo do Servigo

Identificagdo do Local de Execugéo:

<Registrar o local onde o servigo sera executado>

5. Gestor da Ordem de Servigo

Nome:

<Informar o nome ¢ a lotagdo do Executor da OS>

6. Solicitante

Unidade:

<Informar o nome da Unidade que solicitou o servigo>

Responsavel pela solicitagio: (Orgdo, Secretaria, Coordenagdo):

<Informar o nome do responsavel pela solicitagdo>

Autorizagao:
Brasilia, de de 2019.

Assinatura e carimbo do Executor do Contrato

(*) Esta O.S. é apenas um modelo, podendo ser alterado a qualquer momento durante a execugdo do contrato.

ANEXO IX - TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMACOES




1. Este Termo de Compromisso ¢ celebrado entre: PCDF .., Enderego... inscrita no CNPJ/MF
pelo Gestor do Contrato abaixo assinado, ¢ a CONTRATADA ., Enderego. ., inscrita no CNPJ/MF..
representadas por seus socios-administradores, na forma de seu contrato social e pelo seu Preposto, todos abaixo assmados

OBS: O Orgiio e a Empresa podem ser referidos individualmente como Parte e coletivamente como Partes, onde o contexto assim o exigir.

2. CONSIDERANDO QUE as Partes, por meio do Contrato XXX/XX, estdo estabelecendo uma relagdo de PCDF ¢ CONTRATADA para a prestacdo de servigos
especializados em infraestrutura logica de TIC, que para ser executada necessariamente inclui o acesso, o conhecimento e o tratamento de dados e informagdes de negocio da
PCDF, o uso de equipamentos e de outros recursos computacionais ¢ outros que envolvam a possibilidade de divulgagdo de informagdes restritas, de exclusivo interesse da
PCDF, sob a posse, guarda e dominio da CONTRATADA,;

3. CONSIDERANDO QUE para ser executada a prestagdo de servigos, a CONTRATADA devera disponibilizar o acesso a dados e informagdes de suas tecnologias,

metodologias e modelos operacionais e de produtividade, o uso de equipamentos ¢ de outros recursos computacionais e outros que envolvam a possibilidade de divulgacao
de informagdes restritas, de exclusivo interesse da CONTRATADA, sob a posse, guarda e dominio da PCDF;

4. CONSIDERANDO QUE as Partes podem divulgar entre si informagdes restritas ou confidenciais, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negocios;

5. CONSIDERANDO QUE as Partes desejam ajustar as condigdes de revelagdo das Informagdes Restritas ou Confidenciais, bem como definir as regras relativas ao seu
uso e protegao;

6. RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutengdo de Sigilo, o qual se regera pelas consideragdes acima, bem como pelas condigdes a
seguir:

a) Para a finalidade deste Termo, “Informagdes Restritas™ significardo todas e quaisquer informagdes que se inserem nas relagdes contratuais entre as Partes, divulgaveis
por uma Parte (de acordo com este instrumento, a "Parte Divulgadora") a outra Parte e/ou terceiros (de acordo com este instrumento, a "Recebedores"), em forma escrita ou
verbal, tangivel ou intangivel, que se encontram com disponibilidade limitada exclusivamente entre as partes, incluindo, entre outras, mas ndo se limitando a segredos de
negocio, know-how, patentes, pesquisas, planos de negdcio, informagdes da operagio e execucdo dos servigos, informagdes de clientes, situagdo financeira, métodos, técnicas
e experiéncias acumuladas, e qualquer outra informagdo técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax, memorandos, acordos, termos, analises,
relatorios, atas, documentos, manuais, compilagdes, codigo de software, e-mail, estudos, especificagdes, desenhos, copias, diagramas, modelos, amostras, fluxogramas,
programas de computador, midias de armazenamento, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como confidenciais por ocasido da divulgagao;

b) Para a finalidade deste Termo, "Informac¢des Confidenciais" significardo todas e quaisquer informagdes que se inserem nas relagdes contratuais entre as Partes e/ou
tratem sobre o conteudo transitado na rede da PCDF, divulgaveis pela parte Divulgadora a outra Parte e/ou terceiros (de acordo com este instrumento, os "Recebedores") nao
envolvidos diretamente nas relagdes contratuais entre as Partes, em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de natureza técnica, operacional,
comercial, juridica ou financeira, a qual esteja claramente marcada como CONFIDENCIAL, segundo os critérios legais ¢ normativos da PCDF.

¢) Nao serdo incluidas nas Informagdes Confidenciais quaisquer informagdes que: (i) sejam geralmente conhecidas ou juridicamente disponiveis, tais como os autos de
processos administrativos, ou subsequentemente se tornem disponiveis ao publico;

d) (ii) estejam na posse legal da Parte Recebedora.

e) Quando a divulgacdo de Informagdes Restritas ou Confidenciais for necessaria para estrito atendimento de ordem judicial ou agéncia governamental, a Parte notificada
comunicara imediatamente, para simples ciéncia e conhecimento, a outra Parte, ficando obrigada também, a enviar copia da resposta dada a determinagdo judicial ou
administrativa concomitantemente ao atendimento da mesma.

f) As Partes deverdo proteger as Informag¢des Confidenciais que lhe forem divulgadas, usando o mesmo grau de cuidado utilizado para proteger suas proprias Informagdes
Restritas e Confidenciais.

g) A Parte ndo revelara, divulgara, transferira, cedera, licenciara ou concedera acesso a Informagdes Restritas ou Confidenciais, direta ou indiretamente, a nenhum terceiro,
sem o prévio consentimento por escrito da outra Parte, estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manutengao de Sigilo prevendo as
mesmas condigdes e obrigagdes estipuladas neste Termo.

h) A Parte Recebedora obrigara a seus empregados ou servidores que tenham acesso as Informagdes Restritas ou Confidenciais que cumpram integralmente as obrigagdes
de sigilo.

i)  As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a protegdo da informagao restrita ou confidencial da outra Parte, bem como para evitar e
prevenir revelagdo a terceiros, excetos e devidamente autorizado por escrito pela Parte Divulgadora. Além disso, cada Parte tera direito de revelar a informagdo a seus
empregados ou servidores que precisem conhecé-la, para os fins deste Termo; tais funcionarios deverdo estar devidamente avisados acerca da natureza confidencial de tal
informagéo, e estardo vinculados aos termos e condi¢des do presente Termo de Compromisso de Manutengao de Sigilo independentemente de terem sido avisados do carater
confidencial da informagao, ficando a Parte Recebedora responsavel perante a Parte Divulgadora por eventual descumprimento do Termo.

j)  Cada Parte reconhece que em nenhuma hip6tese este Termo sera interpretado como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido nas
Informagdes Restritas ou Confidenciais da outra Parte.

k) Este Termo entrara em vigor por ocasido da assinatura do contrato de Prestagdo de Servigos firmado entre as Partes. Os compromissos deste instrumento também serdo
obrigatorios até o prazo de 180 (cento e oitenta) dias ap6s a resolugdo contratual ou quando as informagdes tenham caido no dominio publico sem nenhum descumprimento
ou negligéncia por parte da Parte Recebedora.

1) A omissdo ou atraso em aplicar qualquer disposigdo deste Termo nao constituird uma rentincia de qualquer aplicagdo futura dessa disposi¢do ou de quaisquer de seus
termos.

m) As Partes concordam que a violagdo do presente Termo, pelo uso de qualquer Informagao Restrita ou Confidencial pertencente a Parte Divulgadora, sem sua devida
autorizacdo, causar-lhe-a danos e prejuizos irreparaveis.

n) A Parte Recebedora devera devolver quaisquer documentos ou midias, em original ou coépia, que contenham Informacdes Restritas ou Confidenciais da Parte
Divulgadora, quando néo mais for necessaria a manutengao dessas Informagdes para a execugdo contratual ou suas garantias.

0) A ndo-observancia de quaisquer das disposi¢des de confidencialidade estabelecidas neste Termo sujeitara a Parte infratora ao pagamento, ou recomposi¢do, de todas as
perdas e danos, comprovadamente suportados ¢ demonstrados pela outra Parte, bem como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em
regular processo.

p) O ndo-exercicio por qualquer das uma das Partes de direitos assegurados neste instrumento ndo importara em renuncia aos mesmos, sendo tal ato considerado como
mera tolerdncia para todos os efeitos de direito.

q) Nenhum direito, licenga, direito de exploragdo de marcas, invengdes, direitos autorais, Patentes ou direito de propriedade intelectual estdo aqui implicitos, incluidos ou
concedidos por meio do presente Termo, ou ainda, pela transmissao de Informagdes Confidenciais entre as Partes.

r) Informagdes Confidenciais entre as Partes.

s) A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranca estabelecidas pela PCDF para execu¢do do Contrato, tanto nas

dependéncias da PCDF como externamente.

t) A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas dependéncias da PCDF, ou mesmo fora dele, que

venham a causar danos ou colocar em risco o patriménio da PCDF.

u) Este Termo contém o acordo integral entre as Partes com relagdo ao seu objeto. Quaisquer outros acordos, declaragdes, garantias anteriores ou contemporaneos com
relacdo a prote¢do das Informacdes Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo sera aditado somente firmado pelos representantes
autorizados de ambas as Partes.

v)  Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso por meio do representante legal das Partes, baseando-se nas leis da
Republica Federativa do Brasil.

w) E, por estarem assim justas ¢ CONTRATADAS, as Partes firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na presenga das testemunhas abaixo
indicadas.

Brasilia, de de 2019.

neste ato representada
, neste ato

PCDF CONTRATADA

Nome Nome




Testemunha Testemunha

Nome Nome
ANEXO X - MODELO DE PROPOSTA DE PRECOS
A ’
POLICIA CIVIL DO DISTRITO FEDERAL - PCDF
Proposta que faz a empresa inscrita no CNPJ n° e Inscricdo Estadual n°® estabelecida no (a)

, para contratacdo de empresa para prestagdo de servigos técnicos especializados na area de Tecnologia da Informagdo e Comunicagdo (TIC),
compreendendo o planejamento, implantagdo, monitoramento, operagdo, diagnodstico e execugdo continuada de servigos relacionados ao ambiente computacional, e Suporte
Técnico a infraestrutura e aos usuarios de solugdes de TIC da Policia Civil do Distrito Federal (PCDF), conforme especificagdes abaixo e condi¢des estabelecidas no Termo
de Referéncia.

Tipo de servigo USIs por Més | Total USIs por Ano | Valor unitario da USI | Valor Anual
Manutenc¢io da Saide Operacional 51.987,4753 623.849,70
Melhoria Continua no Ambiente de TIC | - 26.118,90

Total Estimado de consumo de USI’s - -

O valor total de proposta ¢ de (em algarismo e por extenso).

O valor apresentado engloba todas as despesas com tributos, impostos, contribuigdes fiscais, parafiscais ou taxas, inclusive, porventura, com servigos de terceiros, que
incidam direta ou indiretamente no valor dos servigos cotados que venham a onerar o objeto desta licitagao.

O prazo de validade desta proposta ¢ de 60 (sessenta) dias, contados a partir da data do seu envio a PCDF.

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no Termo de Referéncia e seus Anexos.

Dados da empresa:
Razao Social:
CNPJ/MEF:
Endereco:
Tel/Fax:
e-mail:
CEP: Cidade: UF:

Dados do Representante Legal da Empresa :
Nome:
Enderego:
CEP: Cidade: UF:
CPF/MF: Cargo/Fungio:
Cart. Ident n°: Expedido por:
Naturalidade: Nacionalidade:

Brasilia, de de 2019.
Atenciosamente,

Proponente
Assinatura(s) do(s) representante(s) legal (is) do proponente
Nome(s), enderego, Fax e telefone para contato

Planilha de Estimativa de Custos

Quantidade de
Quantidade

objetos do
Relevancia  Relevancia de US’'s
grupo de IC’s _ - Relevancia Alta Diversidade Tecnolégica VALOR MENSAL
Padrao Média estimada
na
. para consumo
infraestrutura
unitério

Descrigdo

001 [ Usuarios 4611 4611 0 0 1 0% 1,00

Caixas postais de
002 4421 4421 0 0 1 0% 0,65
correio eletrdnico

003 | Grupos de usuarios 1477 1477 0 0 1 0% 1,08

Itens de afinidade
Estagbes de trabalho
com Central de 004 3910 3910 0 0 3 10% 1,80
Intel compativeis

Servigos
1 ~ Estagdes de trabalho
(Manutenggo da | 005 0 0 0 0 1 0% 2,02
. de outros tipos
Saude
Operacional) Impressoras, scanners
006 | e multifuncionais 0 0 0 0 1 0% 7,56
corporativos
Terminais de telefonia
007 P 0 0 0 0 1 0% 0,69
001 | Dominios LDAP 1 1 0 0 1 0% 94,61
002 | Servidores fisicos 47 47 0 0 1 0% 64,17
003 | Servidores virtuais 241 222 0 19 2 5% 30,09
004 | Storages corporativos 2 0 0 2 1 0% 106,45
Unidades de
005 | leitura/gravagao de fitas 1 1 0 0 1 0% 16,44

de backup




Redes locais
006 | geograficamente 47 47 0 0 1 0% 183,62
distintas

Switches com

007 | velocidade superior a 1 30 21 0 9 1 0% 12,80
Gbps
Switches com
008 210 210 0 0 1 0% 2,73
velocidade até 1 Gbps
009 | VLANSs ativas 200 200 0 0 1 0% 7,14
010 | Links com a Internet 2 2 0 0 2 5% 3,45
011 [ Links WAN privativos 23 23 0 0 1 0% 3,73
- 012 | Ativos de rede WiFi 13 13 0 0 1 0% 14,50
Itens de afinidade
com TIC Appliances de
2 (Manutenggo da 013 | seguranca da 51 49 0 2 2 5% 45,32
Saude informagao
" Hosts servidores de
Operacional) | g14 7 7 0 7 1 0% 17,73
arquivos
Instancias de banco de
015 - 36 36 0 0 4 15% 65,02
lados
016 | Instancias de container 9 9 0 0 2 5% 19,90
Instancias de servidor
017 - 4 4 0 0 1 0% 10,24
Instancias de servidor
018 46 41 5 0 3 10% 28,55

de aplicagéo

Instancias de servidor
019 5 5 0 0 1 0% 33,09
de correio eletrénico

Instancias de servidor
020 6 6 0 0 1 0% 31,68
de virtualizagdo

Instancias de servidor
021 | de gerenciamento e 7 7 0 0 5 20% 25,01
monitoramento de Tl

Instancias de servidor
022 | de controle de cédigo 2 2 0 0 0 0% 47,04
malicioso

Instancias de servidor
023 | de gerenciamento de 0 0 0 0 1 0% 68,47
projetos

Instancias de servidor

024 | de gerenciamento de 0 0 0 0 1 0% 66,71
processos

025 | Sistemas aplicativos 65 41 1" 5 7 20% 64,56

026 | Sites WEB 2 0 0 2 1 0% 61,73

Totais anuais para a sustentagao da
infraestrutura de Tl (Total de USE's e
Valor Total em Reais)

Melhoria Continua Melhoria Continua no
no Ambiente de Ambiente de TIC 2000 horas/ano

(horas)

Total anual dos itens 1,2 e 3

DE VISTORIA OU RENUN

EXO XI

DELO DE DECLA

Declaro que vistoriei minuciosamente os locais para a prestagdo dos servigos constantes do objeto do Edital de Licitagdo n® /2019, e tomei conhecimento das reais
condigdes de execugdo dos servigos, bem como coletei informagdes de todos os dados e elementos necessarios a perfeita elaboragdo da proposta comercial e que sera
mantido o sigilo de todas a informagdes de que tomei conhecimento em razdo da vistoria, ou optei pela ndo realizagdo de vistoria assumindo inteiramente a responsabilidade
ou consequéncias por essa omissao, mantendo as garantias que vincularem a proposta ao presente processo licitatorio, em nome da empresa que represento.

Dados da empresa:
Razdo Social:
CNPJ/MEF:
Endereco:
Tel/Fax:
e-mail:
CEP: Cidade: UF:

Dados do Representante Legal da Empresa :
Nome:
Endereco:
CEP: Cidade: UF:
CPF/MF: Cargo/Funcao:
Cart. 1dent n°: Expedido por:
Naturalidade: Nacionalidade:

Brasilia, de de 2026.
Atenciosamente,

Proponente
Assinatura(s) do(s) representante(s) legal (is) do proponente
Nome(s), enderego, Fax e telefone para contato

ANEXO XII - DESCRICAO DO AMBIENTE COMPUTACIONAL DA PCDF

1. DESCRICAO DO DOCUMENTO:
1.1. O presente documento tem por objetivo de descrever os IC’s que compdem a infraestrutura de Tecnologia da Informagao e Comunicagio (TIC) da PCDF e que sdo
objeto de mensuragdo no presente processo de licitagdo, descrevendo o quantitativo e a diversidade tecnologica.



2. USUARIOS:
2.1. A PCDF possui aproximadamente 4.611 (quatro mil seiscentos e onze) usudrios de rede ativos, dentre eles servidores da PCDF, servidores cedidos, estagiarios,
colaboradores de outros contratos e usudrios remotos de 6rgaos externos que consomem servigos da PCDF.

3. CAIXAS POSTAIS DE CORREIO ELETRONICO:
3.1. A PCDF possui aproximadamente 4.421 (quatro mil, quatrocentos e vinte ¢ uma) contas de correio eletronico, entre caixas postais de usudrios e departamentais se
utilizando de solugdo baseada em Servidor Microsoft Exchange 2016, implementadas em alta disponibilidade (cluster).

4. GRUPOS DE USUARIOS
4.1. A PCDF possui aproximadamente 1.477 (mil, quatrocentos e setenta e sete) grupos de usuarios.

5. ESTAC()ES DE TRABALHO COMPATIVEIS COM INTEL
5.1. A PCDF possui aproximadamente 3910 (trés mil, novecentos ¢ dez) Esta¢des de trabalho das marcas DELL e HP com sistema operacional Microsoft Windows versdes
7,10e11.

6. ESTACOES DE TRABALHO DE OUTROS TIPOS
6.1 A PCDF nao possui estagdes de trabalho de outros tipos.

7. IMPRESSORAS, SCANNERS E MULTIFUNCIONAIS CORPORATIVOS

7.1. As impressoras, scanners ¢ multifuncionais da PCDF ndo fazem parte do escopo desta contratagao.

8. TERMINAIS DE TELEFONIA IP

8.1. Os terminais de telefonia IP da PCDF nao fazem parte do escopo desta contratagdo.

9. DOMINIOS LDAP
9.1. A PCDF possui 01 (um) dominio LDAP na plataforma de servigo de diretorio, suportada pelo produto Microsoft Active Directory para versdes 2012 ou superiores.

10. SERVIDORES FiSICOS
10.1. A PCDF possui 47 (quarenta e sete) servidores fisicos com equipamentos dos fabricantes HP, Dell, Lenovo e Cisco.

11. SERVIDORES VIRTUAIS
11.1. A PCDF possui aproximadamente 241 (duzentos e quarenta e um) servidores virtuais nos ambientes de produgdo, homologacao e desenvolvimento e treinamento.

12. STORAGES CORPORATIVOS
12.1. A PCDF possui 02 (dois) Subsistemas de Armazenamento (Storage) com equipamentos do fabricante Netapp.

13. EQUIPAMENTO DE LEITURA/GRAVACAO DE FITAS DE BACKUP
13.1. A PCDF possui 01 (uma) biblioteca de fitas (robo).

14. REDES LOCAIS GEOGRAFICAMENTE DISTINTAS
14.1. A PCDF possui 47 (quarenta e sete) redes locais geograficamente distintas.

15. SWITCHES COM VELOCIDADE SUPERIOR A 1 Gbps
15.1. A PCDF possui 30 (trinta) switches com velocidade superior a 1Gbps

16. SWITCHES COM VELOCIDADE ATE 1 Gbps
16.1. A PCDF possui 210 (duzentos e dez) switches com velocidade até 1Gbps

17. VLANS ATIVAS
17.1. A PCDF possui aproximadamente 200 (duzentas) VLANS ativas.

18. LINKS COM A INTERNET
18.1. A PCDF possui 02 (dois) links de empresas distintas para provimento de acesso a Internet.

19. LINKS WAN PRIVATIVOS
19.1. A PCDF possui 23 (vinte e trés) links WAN privativos via radio..

20. ATIVOS DE REDE WIFI
20.1. A PCDF possui aproximadamente 13 (treze) ativos de rede wifi corporativa.

21. INSTANCIAS DE CONTAINER
21.1. A PCDF possui pouco mais de 9 (nove) instancias de container no ambiente instalado em plataforma Kubernetes e Rancher.

22. APPLIANCES DE SEGURANCA DA INFORMACAO
22.1. A PCDF possui 51 (cinquenta e um) appliances de Firewall do fabricante FORTINET.

23. HOSTS SERVIDORES DE ARQUIVOS
23.1. A PCDF possui 7 (sete) hosts servidores de arquivos.

24. INSTANCIAS DE BANCO DE DADOS
24.1. A PCDF possui 36 (trinta e seis) instancias de servidor de banco de dados.

25. INSTANCIAS DE CONTAINER



25.1. A PCDF possui 9 (nove) instancias de container.

26. INSTANCIAS DE SERVIDOR WEB
26.1. A PCDF possui 4 (quatro) servidores WEB hospedados em plataforma Microsoft IIS, JOOMLA e MOODLE.

27. INSTANCIAS DE SERVIDOR DE APLICACAO
27.1. A PCDF possui 46 (quarenta e seis) servidores de Aplicacdo nos ambientes Microsoft IIS ¢ 01 e APACHE.

28. INSTANCIAS DE SERVIDOR CORREIO ELETRONICO
28.1. A PCDF possui 05 (cinco) servidores de correio eletronico instalados em plataforma Microsoft Exchange em alta disponibilidade.

29. INSTANCIAS DE SERVIDOR DE VIRTUALIZACAO
29.1. A PCDF possui 6 (seis) hosts de virtualizagdo em cluster utilizado em plataforma VMware.

30. INSTANCIAS DE SERVIDORES DE GERENCIAMENTO DE INFRAESTRUTURA TIC
30.1. A PCDF possui um (07) servidores de Gerenciamento de infraestrutura de TIC.

31. INSTANCIAS DE SERVIDOR DE CONTROLE DE CODIGO MALICIOSO
31.1. A PCDF possui 2 (quatorze) servidores de controle de codigo malicioso.

32. INSTANCIAS DE SERVIDOR DE GERENCIAMENTO DE PROJETOS

32.1. A PCDF néo possui instancias de servidor de gerenciamento de projetos.

33. INSTANCIAS DE SERVIDOR DE GERENCIAMENTO DE PROCESSOS

33.1. A PCDF néo possui instancias de servidor de gerenciamento de processos

34. SISTEMAS APLICATIVOS

34.1. A PCDF possui 65 (sessenta e cinco) sistemas aplicativos desenvolvidos, em sua grande maioria, nas linguagens C# .NET, todavia, existem sistemas legados,
desenvolvidos nas linguagens ASP Classico, ASPNET, PHP. Além disso, existem interfaces de front-end desenvolvidas nas linguagens Javascript, HTML e CSS e com
frameworks Blazor e React.

35. SITES WEB (INTERNET, INTRANET E EXTRANETS)
35.1. A PCDF possui 02 (dois) sites WEB desenvolvidos na plataforma JOOMLA.
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