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Governo do Estado do Rio de Janeiro
Secretaria de Estado da Casa Civil
Subsecretaria de Gestao Administrativa e Patrimonial

TERMO DE REFERENCIA

1. Justificativa da Contratacio

O Certificado Digital é um documento eletronico que possibilita a comprovacio da identidade de uma pessoa
fisica ou juridica e garante a realizagdo de transagdes online e a troca eletronica de documentos, mensagens e
dados com absoluta seguranca. Além disso, com o Certificado Digital é possivel ter acesso a todos os servigos
oferecidos pelo Governo Federal na Internet, evitando o comparecimento a uma de suas unidades, o que representa
uma grande economia de tempo e recursos para o contribuinte.

Essa tecnologia permite assinar digitalmente, qualquer tipo de documento, conferindo-lhe, de acordo com a MP N°
2.200-2 de 24 de agosto de 2001, a mesma validade juridica dos equivalentes em papel assinados de proprio
punho.

Num mundo cada vez mais digital, a Administracdo Publica, em sua rotina diaria produz varios documentos de
forma digital que, para produzirem seus efeitos de forma efetiva, necessitam de comprovacdo da identidade dos
servidores que os produziram. Neste contexto, os certificados digitais se apresentam de forma essencial para que os
documentos produzidos digitalmente ndo sejam apenas uma “copia” de documentos fisicos. Os certificados digitais
concluem, portanto, agdes com credibilidade e seguranca, sem a necessidade de recorrer a assinaturas e folhas de
papel. Seu principal objetivo ¢ identificar o assinante, confirmar a integridade do documento e atestar a
autenticidade da operagdo realizada.

Além disso, a aquisicdo dos certificados digitais por esta Secretaria de Estado da Casa Civil, torna-se
imprescindivel na medida em que ha a necessidade de sua utilizacdo no cumprimento de diversas obrigagdes
(cadastros, alteragdes, criacdo de perfis, envio de informagdes, DIRF, DCTF, GFIP, e-Social, EFD-Reinf e
DCTFweb) junto a diversas entidades como Tribunal de Contas do RJ, Receita Federal, Caixa Econdmica Federal e
Banco Nacional do Desenvolvimento Econémico e Social.

A seguir, apresentamos as seguintes vantagens quanto a utilizag@o de certificados digitais e que justificam de forma
imperiosa sua aquisicdo pela Administragao:

a) O Certificado Digital ¢ um instrumento que identifica inquestionavelmente pessoas no meio eletronico, por isso ¢
considerado o RG do mundo digital. Por meio da criptografia de dados, garante autenticidade, integridade e nao
repudio, que sdo instrumentos de seguranca da informacdo e confidencialidade dos dados que precisam ser
disponibilizados pela SECC;

b) Por conta do rigoroso processo de emissdo e a tecnologia da criptografia de dados, o instrumento possibilita ao
titular autorizar transacdes € até mesmo assinar documentos no meio eletronico, com o mesmo valor de uma
assinatura de punho autenticada, deixando de lado o uso de papel e caneta;

¢) Sua utilizacdo proporciona mobilidade. Com o Certificado Digital, ¢ possivel formalizar procedimentos
administrativos a qualquer hora e em qualquer lugar, gerando mobilidade aos usuarios, o que se reflete na
otimiza¢ao do trabalho com maior rapidez e seguranga.

d) Por permitir que processos sejam realizados do inicio ao fim no meio eletronico, os Certificados Digitais

diminuem gastos relacionados & compra, impressio e armazenamento de papel, melhorando a eficiéncia
operacional e reduzindo custos.
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¢) Todo documento assinado com Certificado Digital possui validade juridica ¢ a mesma confianga publica que um
cartério garante. Isto é, em poucos cliques, qualquer arquivo eletrénico pode ser assinado com valor juridico. E
todo o processo, antes burocratico, fica simples e pratico.

Os documentos assinados digitalmente atendem aos principais requisitos de seguranca para a realizagdo de negdcios
eletronicos:

- Autenticidade: garante a identidade de todas as partes envolvidas;

- Confidencialidade: assegura o sigilo das informagoes, para que nio se tornem de conhecimento de pessoas nio
autorizadas;

- Integridade: protege contra a modificagcdo impropria da mensagem, garantindo o seu conteudo original;

- Nao-repudio: impede que as partes neguem sua participagdo no negocio eletronico.

Além disso, a certificagdo digital, autentica a identidade de um site e possibilita uma conexao criptografada. Sdo os
casos do certificado digital SSL que significa "Secure Sockets Layer" (camada de soquete seguro), um protocolo de
seguranga que cria um link criptografado entre um servidor Web e um navegador Web.

Nesse sentido, cabe destacar a necessidade de contratar esse tipo de certificado, para atender aos portais, (1)
sigrh.rj.gov.br, (2) servidor.rj.gov.br, (3) consultaremuneracao.rj.gov.br, geridos pela Subsecretaria de Gestdo de
Pessoas - SUBGEP, da Secretaria de Estado da Casa Civil, dentre outros dominios, por se tratar de certificado
projetado para criptografar a comunicagdo entre o navegador do usudrio e o servidor web, garantindo a seguranca
das informagdes transmitidas. Justifica-se pela necessidade de se ter carater restrito das informagdes, uma vez que
este tipo de certificado funciona como uma camada de protecao que criptografa dados transmitidos entre o usuario e
o servidor da aplicagdo, autenticando as duas partes envolvidas na comunicagdo, para que as transacdes sejam
anOnimas, seguras e sigilosas, com o objetivo de garantir que apenas uma pessoa tenha acesso aos dados
transmitidos e possibilitando a transferéncia de dados sem que eles sejam descobertos por terceiros, proporcionando
maior confianga aos usudrios que utilizam os dominios que abrangem dados funcionais e financeiros dos servidores
do Poder Executivo Estadual, compondo um conjunto de informacgdes sensiveis que necessitam ser protegidas.

Por fim, confidencialidade, integridade e disponibilidade, sdo os trés pilares da seguranga da informacao,
preconizada na ISO/IEC 27.000 e a perda de apenas um desses pilares por agdes do crime cibernético pode
ocasionar danos técnicos e financeiros imensuraveis e irrecuperaveis, podendo culminar na paralisagdo das
atividades desenvolvidas, impactando no servigo prestado e, consequentemente, trazendo danos e prejuizos ao
erario.

Nesse diapasdo, o presente Termo de Referéncia tem por objetivo a contratacdo da Imprensa Oficial do Estado do
Rio de Janeiro — IOERJ, por for¢a do Decreto Estadual n® 47.365 de 16 de novembro de 2020, para prestagdo de
servigos de certificagdo digital e-CPF do tipo Al, e-CPF e e-CNPJ do tipo A3, com midia fisica (token) e
Certificados de Raiz Internacional SSL SINGLE DOMAIN, para atender aos portais, (1) sigrh.rj.gov.br, (2)
servidor.rj.gov.br, (3) consultaremuneracao.rj.gov.br, geridos pela Subsecretaria de Gestdo de Pessoas - SUBGEP,
da SECC, bem como eventuais dominios, de acordo com as especificagdes técnicas estabelecidas neste Termo de
Referéncia.

1.1. Dispositivo Legal para a contratacao

A CONTRATADA sera selecionada por meio da realizacdo de procedimento de dispensa de licitagdo, com
fundamento na hipotese do art. 75, inciso II , da Lei n® 14.133/21.

Art. 75. E dispensavel a licitagio:

()

II - para contratagdo que envolva valores inferiores a R$ 50.000,00 (cinquenta mil reais), no caso de outros
servicos e compras;

Valor atualizado pelo Decreto n® 11.871/2023 para R$ 59.906,02 (cinquenta e nove mil, novecentos e seis reais e
dois centavos).
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2. Definicao do objeto

2.1. Contratacdo de empresa especializada para prestacdo de servigos de certificagdo digital e-CPF do tipo Al, e-
CPF e e-CNP]J do tipo A3, com midia fisica (token), e Certificados de Raiz Internacional SSL SINGLE DOMAIN,
para atender aos portais, (1) sigrh.rj.gov.br, (2) servidor.rj.gov.br, (3) consultaremuneracao.rj.gov.br, geridos pela
Subsecretaria de Gestdo de Pessoas - SUBGEP, da SECC, bem como eventuais dominios, além de visita técnica
para validagdo da certificagdo digital, nos termos da tabela abaixo, conforme condi¢des, quantidades e exigéncias
estabelecidas neste instrumento.

ID
SIGA

DESCRICAO

UNIDADE DE
FORNECIMENTO

QUANT.

VALIDADE

182538

SERVICOS DE CERTIFICACAO DIGITAL -
DESCRICAO: CONTRATACAO DE
SERVICO DE EMISSAO DE CERTIFICADO
DIGITAL Al, TIPO E-CPF PARA PESSOA
FISICA, SEM TOKEN - Cdédigo do Item:
0214.001.0047

SERVICO

05

12 MESES

133580

SERVICOS DE CERTIFICACAO DIGITAL -
DESCRICAO: CONTRATACAO DE
EMPRESA ESPECIALIZADA EM
CONFECCAO DE CERTIFICADO DIGITAL
TIPO A3 - PESSOA FISICA COM TOKEN -
Codigo do Item: 0214.001.0012

UNIDADE

19

36 MESES

144220

SERVICOS DE CERTIFICACAO DIGITAL -
DESCRICAO: CONTRATACAO DE
EMPRESA ESPECIALIZADA EM
CONFECCAO DE CERTIFICADO DIGITAL
TIPO A3 - PESSOA JURIDICA COM TOKEN
- Codigo do Item: 0214.001.0015

UNIDADE

06

36 MESES

181561

SERVICOS DE CERTIFICACAO DIGITAL -
DESCRICAO: CERTIFICADO DIGITAL SSL
SINGLE DOMAIN - ICP-BRASIL - Codigo
do Item: 0214.001.0045

SERVICO

06

12 MESES

158456

SERVICOS DE CERTIFICACAO DIGITAL -
DESCRICAO: CONTRATACAO DE
SERVICO DE VISITA TECNICA PARA
VALIDACAO DE CERTIFICADO DIGITAL -
Cédigo do Item: 0214.001.0024

SERVICO

32

2.1.2. A especificag@o do objeto, esta conforme o Catalogo Eletronico de Padronizacdo do Sistema SIGA.

2.1.3. O objeto devera atender as especifica¢des técnicas minimas e quantidades estabelecidas neste instrumento e,
havendo eventual divergéncia entre as especificagdes aqui descritas e as constantes no catalogo do Sistema SIGA,
deverdo prevalecer as descri¢des deste Termo.

2.1.4. A pretensa contratagdo encontra-se prevista no Plano de Contratagcdes Anual 2024 publicado em 15/12/2023,
sob o ID PCA no PNCP: 424986000001-71-000039/2024 e ID do item no PCA: 4768, 5507, 6008, 6024, 6025 e

6033.
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2.1.5. Especificagoes Técnicas

- Para pessoa fisica e-CPF e/ou pessoa juridica e-CNPJ, A3 ICP-Brasil em token, elenca-se os seguintes requisitos
tecnologicos:

Caracteristicas
1. Permitir customizagao de cor;
2. Permitir customizacao de logo seja através de impressao direta no dispositivo ou através de adesivamento;

3. A escolha entre a adesivamente ou impressao direta serd feita pela CONTRATANTE, no momento da solicitacao
de entrega;

4. Dimensoes maximas: 54 x 8 x 18 mm;

5. Possibilitar a inser¢do de numero serial;

6. Possuir numeragao Unica para cada dispositivo;

7. Ser resistente a agua;

8. Ser compativel com Java Card Machine;

9. Seguir o padrao ISO 7816 partes 1 a 4;

10. Possuir suporte a algoritmos de criptografia simétricos (3DES) e assimétricos (RSA) e funcdo de hash (SHA-2);

11. Capacidade de geracdo de chaves de no minimo 2048 bits e utilizando curvas elipticas (P-224, P-256, P-384, P-
521 bits);

12. Possuir, no minimo, 70KB de memoria;
13. Ser capaz de armazenar simultaneamente certificados do tipo A1 e A3 (ICP Brasil) com chaves privativas;

14. Ser totalmente compativel com a vers@o 2.0 dos padrdes e algoritmos criptograficos da ICP-Brasil (DOC-ICP-
01-01);

15. Ser capaz de armazenar acima de 4 (quatro) certificados e 6 (seis) pares de chaves;
16. Permitir personaliza¢ao compativel com PKCS11 e MSCAPI e CSP;
17. Deve permitir importacao/exportacdo cadeia de certificacdo em/de modulo criptografico;

18. Deve permitir importagdo/exportacdo certificado digital para o mddulo criptografico segundo padrao X.509
versao 3;

19. Deve permitir gravagao no modulo criptografico de certificados digitais compativeis as normas ICP-Brasil e que
usam a recomendagdo ITU-T X.509 versdo 3 (conforme perfil estabelecido na RFC 2459);

20. Possibilitar registro em log do sistema operacional de todas as tentativas de inser¢do errénea do PIN e/ou PUK;

21. Possibilitar o correto funcionamento de autenticacdo via Winlogon do Windows, independentemente da ordem
de inclusdo no chip criptografico do certificado digital com o campo UPN;

22. Possibilitar a distribui¢@o ¢ instalagdo do middleware, através da GPO (processo automatizado via rede);
23. Possuir homologagdo da ICP-Brasil para os dispositivos ofertados;

24. Compatibilidade de algoritmos criptograficos:

- Simétricos: 3DES (ECB, CBC), AES (128, 192, 256);

- Hash: SHA-1, SHA-256, SHA-384, SHA-512;

- RSA: chaves de 2048 bits ou superior;

- Curvas elipticas (P-224, P-256, P-384, P-521 bits)

25. Aderéncia a padroes:

- Seguir, no minimo, as regras de seguranga do padrao FIPS 140-2 Level 3;

- Compativel com as normas ISO/IEC;

- Compativel com certificados X.509 v3, sendo possivel armazenamento desse tipo de certificado;

Possuir homologacdo da ICP-Brasil para os dispositivos ofertados, comprovado no documento ATO
DECLARATORIO EXECUTIVO DE HOMOLOGACAOQO, observando os prazos estipulados pelo ITI, em
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PRAZOS DE TRANSICAO DOS PROCESSOS DE HOMOLOGACAO DE EQUIPAMENTOS DA ICP-BRASIL,
devendo, portanto, estar vigente no momento de cada entrega;

Alimentagao
26. USB 2.0 conector tipo A;
27. Fonte de alimentagdo: porta USB.

Interface de Conexao
28. Plug and Play;
29. CCID (Chip Card Interface Device).

Sistema Operacional

30. Permitir secure messaging;

31. Proporcionar arquivos de sistemas hierarquicos;
32. Fornecer suporte a canais 16gicos;

33. Utilitario, em portugués, de gestao de PIN, PUK, importagdo ¢ exportagdo de certificados ¢ inicializagdo do
token,;

34. Disponibilizar mecanismo através de senha ou versdo de driver que iniba qualquer recurso de inicializagdo do
token, ou excluir quaisquer certificados digitais e chaves privativas;

35. Permitir inicializacdo completa do token mesmo apds bloqueio completo do PIN e PUK (sem possibilitar a
recuperacao das chaves privadas), através da senha de inicializagao;

36. Para Linux, devera apresentar compatibilidade com os Kernels estaveis 2.6 e superiores;
37. Compatibilidade com sistema MacOS 10.5, 10.6, 10.7 e superiores;

38. Permitir registro em log do Windows dos principais eventos de operacdo com o token, por exemplo: registro de
todas as ocorréncias de tentativas de digitacdo incorreta do PIN/PUK;

39. Compatibilidade com Microsoft Edge, Microsoft Internet Explorer 11 e superiores, Mozilla Firefox 43 e
superiores, Google Chrome 54.0 e superiores;

40. O numero de tentativas consecutivas de acerto do PIN (Codigo de acesso de usuario) devera ser de no maximo
5 (cinco) tentativas;

41. O nimero de tentativas consecutivas de acerto do PUK (Cdédigo de acesso de administrador) devera ser de no
maximo 5 (cinco) tentativas;

42. O middleware fornecido deve ser o Safesign 3.0.117 ou superior.

- Para pessoa fisica e-CPF A1, ICP-Brasil, elenca-se os seguintes requisitos tecnologicos:

1. O computador devera ser compativel com o sistema operacional Windows 7, 8, 8.1 ou superior;

2. Possuir compatibilidade com os navegadores web Microsoft Edge, Mozilla Firefox e Google Chrome, sem
instalacdo adicional de plug-ins ou instalagdo manual de certificados;

3. Pode ser utilizado em outro sistema operacional ou tipo de dispositivo, tais como tablet ou smartphone, uma
vez que o certificado digital é salvo em arquivo;

4. Dispensa o uso de cartio ou token;

Possuir validade de 12 (doze) meses a partir do momento da ativacao.

- Para certificados do tipo SSL (Secure Sockets Layer), elenca-se os seguintes requisitos tecnologicos, devendo ser
fornecida plataforma para emissdo e gerenciamento de certificados SSL com as seguintes caracteristicas:

1. Gerenciamento centralizado com console baseado em nuvem,;

2. Gerenciamento e controle do ciclo de vida do certificado SSL;
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3. Permitir acesso de administrador;

4. Permitir emissdo de certificados SSL nos seguintes tipos: DV — Domain Validated, OV - Organization
Validation, com ou sem dominio adicional ou multiplos SAN;

5. Os certificados SSL devem ser emitidos por entidade emissora que esteja associada ao CA Browser Forum
Certification Authority Browser Forum, devendo ainda possuir selo Webtrust valido;

6. Os certificados SSL devem possuir compatibilidade nativa com os principais navegadores existentes no
mercado;

7. Devera permitir a inclusdo ilimitada de dominios sem custo adicionais;
A descoberta de certificados em uso deve suportar certificados de qualquer Autoridade Certificadora;

9. E desejavel que a solucdo deva permitir a descoberta automatizada de certificados digitais ja existentes e
instalados em servidores web, através de sensores, disponiveis na solugdo, que podem ser instalados na sua
infraestrutura e de seus clientes;

10. Desejavel possuir sem custo adicional, sensores na rede e agentes nos servidores web de clientes para
identificar os certificados que vado expirar e efetuar a renovacdo automatica de certificados. Agentes e
sensores estao disponiveis na solugdo, e podem ser instalados na sua infraestrutura;

11. As seguintes plataformas, dentre outras, devem ser suportadas para geracdo de CSR e renovagido automatica:

- Apache HTTP Server;

- Apache Tomcat;

- IBM HTTP Server;

- Microsoft IIS;

- IBM DataPower Gateway;

- Citrix NetScaler;

- F5 BIG-IP;

- A10 Thunder and AX Series.

12. Permitir que o administrador solicite, valide, aprove, rejeite, revogue ou renove os certificados SSL;

13. Permitir que o administrador personalize todos os e-mails de solicitagdo, aprovagdo, renovagao,
cancelamento e rejeicao;

14. Permitir a personalizagdo das paginas de solicitagdo e revogacao dos certificados SSL;
15. Permitir a configuracao da forma de aprovagao dos certificados;
16. Permitir a emissdo rapida de certificados em dominios pré-aprovados;

17. A validacdo de novos dominios devera ser realizada pela AC Emissora do certificado SSL seguindo as
determinagdes do CAB Foérum;

18. Capacidade de gerenciar multiplos certificados de assinatura de codigo e SSL;

19. Deve permitir a criagdo de alertas para notificar aos administradores de certificados que possuem data de
expiragdo em até 30 (trinta) dias;

20. Opgéo de escolha dos algoritmos de criptografia;
21. Possuir trilha de auditoria;

22. Emitir relatorios detalhados (em tempo real e offline) para prestacdo de contas e conformidade e dos
certificados a expirar;

23. Desejavel possuir avaliacdo para identificagdo de vulnerabilidades;

24. Permitir customizacao de servicos e contas de gerenciamento tais como e-mail, administradores, inclusao e
exclusido de dominios cadastrados;

25. Permitir pesquisa de certificados SSL emitidos, com consulta por common name, e-mail, nimero de série ou
Organizagdo cadastrada;

26. Processo de validag@o da organizacao solicitante € ndo somente no dominio;
27. Licenca de uso em ilimitados servidores sem custo adicional;

28. Chave de 2048 ou 4096 bits ¢ criptografia forte de 256 ou 512 bit;
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29. Possuir validade de 12 (doze) meses a partir do momento da ativagdo.

2.1.6. Da metodologia do calculo da demanda

Em consulta as unidades internas da SECC que utilizam certificado digital, a saber: Subsecretaria de Gestdo de
Pessoas (SUBGEP), Superintendéncia de Recursos Humanos (SUPRH), Superintendéncia de Contratos ¢ Compras
(SUPCC) e Coordenagdo de Contabilidade e Prestacdo de Contas (COOCPCON), foram identificados os seguintes
quantitativos por tipo de certificado, levando em consideracdo os certificados digitais que vencerdo ao longo do
exercicio de 2024, bem como eventual reposicao.

x UNIDADES
DESCRICAO INTERNAS QUANT.
SERVICOS DE CERTIFICACAO DIGITAL, DESCRICAO: SUBGEP
CONTRATACAO DE SERVICO DE EMISSAO DE CERTIFICADO SUPRH 05
DIGITAL A1, TIPO E-CPF PARA PESSOA FISICA, SEM TOKEN COOCPCON
A SUBGEP
SERVICOS DE CERTIFICACAO DIGITAL, DESCRICAO:
CONTRATACAO DE EMPRESA ESPECIALIZADA EM SUPRH 19
CONFECCAO DE CERTIFICADO DIGITAL TIPO A3 - PESSOA SUPCC
FISICA COM TOKEN
COOCPCON
SERVICOS DE CERTIFICACAO DIGITAL, DESCRICAO:
CONTRATACAO DE EMPRESA ESPECIALIZADA EM COOCPCON 08
CONFECCAO DE CERTIFICADO DIGITAL TIPO A3 - PESSOA
JURIDICA COM TOKEN
SERVICOS DE CERTIFICACAO DIGITAL, DESCRICAO: SUBGED 06
CERTIFICADO DIGITAL SSL SINGLE DOMAIN - ICP-BRASIL
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Os servigos de visita técnica, totalizando 32 (trinta e dois), mencionados no item 2, foram estimados levando-se em
consideracdo as eventuais necessidades de emissdo de certificados para as autoridades desse 6rgdo, onde os servigos
serdo prestados na propria Secretaria, sem que haja a necessidade de deslocamento dos agentes publicos.

* Os servicos de visita técnica poderdo ser utilizados por qualquer um dos setores mencionados acima.

2.1.7. Natureza do Objeto

2.1.7.1. Considerados os padrdes de qualidade e desempenho objetivamente definidos neste instrumento, por meio
de especificagdes usuais do mercado, independentemente de sua complexidade, o objeto a ser contratado possue
natureza COMUM para fins de aplicacdo da Lei Federal n® 14.133/21, conforme justificativa constante do Estudo
Técnico Preliminar;

2.1.7.2. O objeto desta contratacdo ndo se enquadra como sendo bem de luxo, conforme disposto no Decreto
Estadual n° 48.322, de 13 de janeiro de 2023;

3. Descricao da Solucio e Modelo de Execucio do objeto
3.1. Do parcelamento ou nao da contratacio

Conforme o “Guia de Boas Praticas em Contratacdo de Solugdes de Tecnologia da Informacgdo” elaborado pelo
Tribunal de Contas da Unido (TCU), “uma solug¢ao de TI engloba todos os elementos necessarios que se integram
para o alcance dos resultados pretendidos com a contratagdo, de modo a atender a necessidade que a desencadeou”
(TCU, 2012, p. 19).
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Significa dizer que a solugao deve ser planejada como um todo, mas também ¢ preciso que seja dividida em tantos
objetos quanto possivel para fins de contratagdo. De acordo com o art. 40, § 2°, incisos I, Il e III, da Lei 14.133/21,
as contratagdes publicas, na aplicagao do principio do parcelamento deverdo considerar a viabilidade da divisdo do
objeto em lotes, em tantos itens que se comprovem técnica e economicamente viaveis € vantajoso, com vistas ao
melhor aproveitamento dos recursos disponiveis no mercado, sem perda da economia de escala, e buscando a
ampliacdo da competi¢do.

Nao obstante, o Tribunal de Contas da Unido, por meio da Sumula n.® 247 preconizou:

“E obrigatoria a admissio da adjudicaciio por item e ndo por preco global, nos editais das licitagdes para a
contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que nio haja prejuizo
para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a
ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a execucdo, fornecimento ou
aquisicdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades autonomas, devendo as
exigéncias de habilitacdo adequar-se a essa divisibilidade.” [grifos nossos]

Nessa dire¢do, observou-se o exposto no documento “Riscos e Controles nas Aquisicdes” (RCA), igualmente
elaborado pelo TCU e consolidado pelo Acordao TCU n° 1321/2014 - Plenario, no que concerne ao parcelamento
da solucdo:

* Risco: “Nao parcelar solugdo cujo parcelamento ¢ viavel, levando a diminui¢ao da competicao nas licitagdes por
ndo permitir que empresas especializadas participem da licitagdo, com consequente aumento dos valores
contratados”.

* Sugestiao de controle interno: “A equipe de planejamento da contratagdo deve avaliar se a solugdo ¢ divisivel ou
ndo, levando em conta o mercado que a fornece e atentando que a solu¢do deve ser parcelada quando a resposta a
todas as 4 perguntas a seguir forem positivas” (grifos nossos): “1) E tecnicamente viavel dividir a solugdo?; 2) E
economicamente viavel dividir a solu¢do?; 3) Nao ha perda de escala ao dividir a solu¢dao?; ¢ 4) Ha o melhor
aproveitamento do mercado ¢ ampliacdo da competitividade ao dividir a solugao?”.

Ao analisar a possibilidade de parcelamento do objeto da contratagdo pretendida pela perspectiva dessas quatro
questdes suscitadas, verificam-se as seguintes respostas:

1. Néo é tecnicamente inviavel dividir a solucao;
2. Nao ¢ economicamente inviavel dividir a solugao;
3. Nao hé perda de escala ao dividir a solugao;

4. Nao ha o melhor aproveitamento do mercado e ampliagao da competitividade ao dividir a solugdo.

Com base no escopo apresentado deve ser considerado que o objeto em comento ndo pode ser parcelado uma vez
que se constata a presenga de um unico lote sendo, portanto, indivisivel, nos termos do Art. 40, § 3°, incisos I e II,
da Lei 14.133/2021:

O parcelamento nao sera adotado quando:

I - a economia de escala, a reducdo de custos de gestdo de contratos ou a maior vantagem na contratagio
recomendar a compra do item do mesmo fornecedor;

II - o objeto a ser contratado configurar sistema unico e integrado e houver a possibilidade de risco ao conjunto
do objeto pretendido.

A divisdo da solugdo analisada ¢ tecnicamente inviavel, uma vez que comprometeria sua viabilidade técnica e
exequibilidade, haja vista tratar-se de lote tnico. Sobretudo, ndo dividir o objeto em parcelas também se justifica
com base na inevitdvel perda de economia de escala, em razdo de um mesmo fornecedor conseguir oferecer um
melhor desconto para todo o objeto da contratacdo considerando tratar-se de um unico lote. Por conseguinte,
reforga-se que tanto a inviabilidade técnica quanto a desvantagem econOmica configuram impeditivos a esta
questdo, conforme preceituado na Sumula n°® 247 supra do TCU.

Em seguida deve ser contemplado que ndo héd evidéncias de que as condi¢des de mercado seriam plenamente
aproveitadas em caso de potencial parcelamento visto que apds andlise de contratacdes similares realizadas por
outros o0rgaos ndo foi possivel constatar parcelamento de objeto em unidades de um mesmo item.
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Em sintese, justifica-se o ndo parcelamento do objeto, levando-se em consideragdo a viabilidade técnica e
econdmica e a necessidade de aproveitar melhor as potencialidades do mercado sem perda de economia de escala.

3.2. Prazo de Vigéncia

3.2.1.0 prazo de vigéncia da contratagdo sera de 12 (doze) meses. Apods a formalizagdo, assinatura e publicagdo do
CONTRATO no Diario Oficial do Estado do Rio de Janeiro (DOERJ), constara como termo inicial a data da
divulgacdo no Portal Nacional de Contrata¢des Publicas (PNCP).

3.2.2. A publicagdo no PNCP devera ocorrer no prazo de 10 (dez) dias uteis da assinatura do contrato.

3.3. Condicdes de Execucao

3.3.1. O prazo para prestacao do (s) servigo (s) serda de 10 (dez) dias e comecara a contar da data indicada na Ordem
de Fornecimento a ser emitido pela Contratante, devendo ser efetuada sob demanda;

3.3.2. O(s) prazo(s) para prestacao do (s) servigo (s) podera(ao) ser prorrogado(s), mantidas as demais condi¢des da
contratacdo decorrente deste Termo de Referéncia e assegurada a manutencdo do seu equilibrio econdémico-
financeiro, desde que ocorram motivos devidamente evidenciados e sujeitos a analise prévia do setor requisitante;

3.3.3. Caso ndo seja possivel a execucdo na data assinalada, a empresa devera comunicar as razoes respectivas com
pelo menos 3 (trés) dias de antecedéncia para que qualquer pleito de prorrogagdo de prazo seja analisado,
ressalvadas situagdes de caso fortuito e for¢ca maior;

3.3.4. A contratada devera fazer a entrega do objeto, em perfeitas condi¢cdes de uso, acompanhado da respectiva
Nota Fiscal ou outro instrumento equivalente, na Rua Pinheiro Machado, s/n® - 4° andar - Laranjeiras, Rio de
Janeiro/RJ, CEP.: 22.231-090, através de agendamento prévio pelo telefone (21) 2334-3499, em dias de expediente
normal, de segunda a sexta-feira, no horario das 09h00min as 17h00min, correndo as suas custas todas as despesas
necessarias, tais como, frete, seguros, embalagens, entre outros;

3.3.5. O(s) bem(ns) entregue(s) devera(ao) ser novo(s), sem uso anterior, ¢ estar estritamente de acordo com as
especificagdes estabelecidas neste Termo de Referéncia;

3.3.6. A contratada devera disponibilizar os Certificados de Raiz Internacional SSL SINGLE DOMAIN para
download na plataforma da contratada ou enviados através de e-mail dando preferéncia para as contas
dssilva@casacivil.rj.gov.br e/ou egidio@gcasacivil.rj.gov.br;

3.3.7. O objeto sera recebido de acordo com as quantidades, caracteristicas, especificacdes e condigcdes
estabelecidas neste Termo de Referéncia em comparagdo 4 Nota Fiscal/Fatura.

3.3.8. Em conformidade com o artigo 140, inciso I da Lei n.° 14.133/21, o objeto deste Termo sera recebido,
mediante recibo, da seguinte forma:

a) Provisoriamente: pelo responsavel por seu acompanhamento e fiscalizacdo, mediante termo detalhado, quando
verificado o cumprimento das exigéncias de carater técnico;

b) Definitivamente: por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado
que comprove o atendimento das exigéncias contratuais.
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3.3.9. Os servigos serdo recebidos provisoriamente, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranga equivalente, pelo responsavel por seu acompanhamento ¢ fiscalizagdo, no prazo maximo de 5 (cinco)
dias corridos, mediante termo, para efeito de posterior verificagdo de sua conformidade com as especificagoes
técnicas constantes no Termo de Referéncia e na proposta.

3.3.10. Recebidos provisoriamente, a fiscalizagdo avaliara as caracteristicas de cada item, identificando eventuais
problemas;

3.3.11. O objeto do contrato podera ser rejeitado, no todo ou em parte, inclusive antes do recebimento provisorio,
quando em desacordo com as especificacdes constantes no Termo de Referéncia, na proposta, € no contrato, sendo
fixado pelo fiscal do contrato um prazo de 5 (cinco) dias corridos, a contar da notificacdo da contratada, para a
substituicdo do bem, ou o refazimento do servico, as custas da CONTRATADA, sem prejuizo da aplicagdo das
penalidades, sendo sempre necessario a motivacao da recusa;

3.3.12. Se, ap6s o recebimento provisério, constatar-se que o objeto foi executado em desacordo com o
especificado, com defeito ou incompleto, a fiscalizagcdo notificara por escrito a contratada, interrompendo-se 0s
prazos de recebimento e pagamento até que seja sanada a irregularidade.

3.3.13. Estando em conformidade, sera efetuado o recebimento definitivo.

3.3.14. O recebimento definitivo do objeto sera efetuado por servidor ou comissdo de fiscalizagdo designada pela
autoridade competente, mediante termo detalhado que comprove o atendimento das exigéncias contratuais, nos
termos do art. 140, inciso I, alinea b, da Lei Federal n® 14.133/2021, no prazo maximo de 10 (dez) dias uteis, a
contar do recebimento da nota fiscal ou instrumento de cobranga equivalente pela Administragdo, depois de
verificada a conformidade das quantidades e especificacdes com aquelas contratadas e consignadas no Termo de
Referéncia;

3.3.15. A Subsecrectaria de Gestdo de Pessoas, através da Assessoria Técnica de Suporte Tecnologico
(SUBGEP/ASSUTEC), verificara e atestara o recebimento definitivo dos Certificados de Raiz Internacional SSL
SINGLE DOMAIN, em até 10 (dez) dias tteis, apos a sua entrega;

3.3.16. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a aferi¢ao do atendimento das exigéncias contratuais.

3.3.17. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal ou
outro instrumento equivalente pertinente a parcela incontroversa da execugdo do objeto, para efeito de liquidacgdo e
pagamento.

3.3.18. O prazo para a solugdo, pela CONTRATADA, de inconsisténcias na execugdo do objeto ou de saneamento
da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela Administracdo durante a analise prévia a
liquidagdo de despesa, ndo sera computado para os fins do recebimento definitivo.

3.3.19. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e pela seguranca da
obra ou servigo nem a responsabilidade ético-profissional pela perfeita execugdo do contrato pela contratada pelos
prejuizos resultantes da inobservancia das obrigagcdes assumidas.

3.4. Da exigéncia de amostra

Nao sera exigido o envio de amostra/folder/catalogo técnico, uma vez que as informagdes podem ser obtidas
diretamente no site das certificadoras.
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3.5. Garantia, manutencio e assisténcia técnica

3.5.1. O prazo de garantia contratual dos servicos ¢ aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Codigo de Defesa do Consumidor).

3.5.2. A garantia sera prestada com vistas a manter os servigos fornecidos em perfeitas condi¢cdes de uso, sem
qualquer 6nus ou custo adicional para 0 CONTRATANTE.

3.5.3. A garantia abrange a manutencdo do servigo por meio de suporte técnico prestado pela CONTRATADA
durante o prazo de validade dos certificados;

3.5.4. Os certificados digitais Pessoa Fisica (e-CPF) Al e os Certificados de Raiz Internacional SSL SINGLE
DOMAIN, deverao possuir, distintamente, validade de 12 (doze) meses;

3.5.5. Os certificados digitais Pessoa Fisica (e-CPF) ¢ os certificados digitais Pessoa Juridica (e-CNPJ) A3,
deverdo possuir, distintamente, validade de 36 (trinta e seis) meses;

3.5.6. A validade dos certificados digitais serd contada a partir do momento da ativagao;

3.5.7. A validade dos certificados digitais podera ser alterada por determinagdo da Autoridade Certificadora;

3.5.8. Os tokens deverdo possuir garantia minima de 1 ano (contado a partir do seu fornecimento), exceto em se
tratando de comprovado mau uso;

3.5.9. Em caso de necessidade de substituicdo de token por problemas técnicos, a CONTRATADA devera substitui-
lo em até 3 (trés) dias uteis, apds o registro de acionamento da garantia, sem qualquer custo adicional para a
CONTRATANTE;

3.5.10. No caso de substitui¢do dos produtos, as novas unidades terdo os mesmos prazos de garantia originalmente
concedidos aos substituidos, a contar da data que ocorrer a substituicdo e entrega das novas unidades.

3.5.11. A contratada ficara obrigada, durante o periodo estabelecido, a prestar garantia aos servigos prestados,
devendo substituir, no todo ou em parte, as suas expensas, no prazo de até 3 (trés) dias uteis, a contar da notificacao
enviada pela CONTRATANTE acerca do problema, quaisquer servigos que apresentem defeitos, vicios ou que
tenham sofrido danos ou avarias, de qualquer espécie, de forma que comprometam sua execucdo regular e
adequada.

3.5.12. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por
igual periodo, mediante solicitagdo escrita e justificada da CONTRATADA, aceita pelo CONTRATANTE.

3.6. Metodologia de Avaliacao da Qualidade e Aceite do Objeto

3.6.1. Nao se vislumbra a adog¢do de Acordo de Nivel de Servigcos — ANS pela CONTRATADA, uma vez que a
contratacdo do Servigo, objeto do presente Termo de Referéncia se encerra com a disponibilizagao dos Certificados
e seu perfeito funcionamento.

3.6.2. A emissao dos Certificados Digitais Pessoa Fisica (e-CPF) e dos Certificados Digitais Pessoa Juridica (e-
CNPJ) se dara, através de solicitacao por parte da CONTRATANTE, obedecendo a seguinte premissa:

3.6.2.1. A CONTRATADA devera prover os servicos de vistoria, para conferéncia de documentos, visando a
emissdo de Certificados Digitais Pessoa Fisica (e-CPF) e Pessoa Juridica (e-CNPJ). Estas vistorias serdo agendadas
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pela CONTRATANTE, junto a CONTRATADA.

3.6.2.2. A emissdo dos Certificados Digitais serdo solicitadas sob demanda na forma do Anexo A.

3.7. Critérios de medicio e de pagamento

3.7.1. A contratada devera apresentar a documentacdo para a cobranga respectiva a8 SECC até o 5° (quinto) dia util
posterior a data final do periodo de adimplemento da obrigacao.

3.7.2. A Contratada devera encaminhar demonstrativo de certificados emitidos e/ou visitas no periodo para fins de
validagdo pela comissdo de fiscalizagao previamente a emissao da Nota Fiscal ou outro instrumento equivalente;

3.7.3. Somente apos a validacdo por parte da comissdo de fiscalizagdo, a CONTRATADA devera encaminhar a
Nota Fiscal ou outro instrumento equivalente;

3.7.4. A documentagdo solicitada nos subitens 3.7.2 e 3.7.3, deverdo ser encaminhadas para o seguinte e-mail:
faturamento(@casacivil.rj.gov.br.

3.7.5. Para execucdo do pagamento, a contratada devera emitir nota fiscal ou outro instrumento equivalente
correspondente a sede ou filial que apresentou a documentacdo para a contratacdo, sem emendas, rasuras ou
borrdes, legivel e em nome da SECC, CNPJ/MF n°® 03.161.283/0001-41, situado & Rua Pinheiro Machado, S/N°,
Palacio Guanabara, Rio de Janeiro/RJ, CEP 22231-090.

3.7.6. A contratada devera encaminhar, juntamente com a Nota Fiscal ou outro instrumento equivalente, a
comprovagao de regularidade fiscal exigidas no ato da contratagao;

3.7.7. Os documentos acima descritos poderdo ser solicitados pelo gestor ou pelo fiscal da contratagdo, a qualquer
momento, caso entenda necessario.

3.7.8. Nenhum pagamento sera efetuado 8 CONTRATADA enquanto pendente de liquidagdo, qualquer obrigacdo
que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de
reajustamento de precos ou corre¢do monetaria.

3.7.9. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133/2021, de 2021 comunicando-se a empresa para emissdo de Nota
Fiscal ou outro instrumento equivalente no que pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidacao e pagamento.

3.7.10. Os pagamentos serdo efetuados em até 30 (trinta) dias, apos a atestagdo da Nota Fiscal ou outro instrumento
equivalente, de acordo com o quantitativo de certificados digitais entregues no periodo;

3.7.11. Os pagamentos serdo efetuados, obrigatoriamente, por meio de crédito em conta corrente da instituigdao
financeira contratada pelo Estado do Rio de Janeiro, atualmente, o Banco Bradesco S/A, cujo nimero e agéncia
deverdo ser informados pela CONTRATADA até a emiss@o da Nota de Empenho.

3.7.12. No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da institui¢ao
financeira contratada pelo Estado ou caso verificada pelo CONTRATANTE a impossibilidade de a
CONTRATADA, em razdo de negativa expressa da instituicao financeira contratada pelo Estado, abrir ou manter
conta corrente naquela instituicdo financeira, o pagamento podera ser feito mediante crédito em conta corrente de
outra institui¢do financeira. Nesse caso, eventuais Oonus financeiros e¢/ou contratuais adicionais serdo suportados
exclusivamente pela CONTRATADA.
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3.7.13. Caso se faga necessaria a reapresentagdo de qualquer Nota Fiscal ou outro instrumento equivalente por
culpa da CONTRATADA, o prazo de 30 (trinta) dias para o pagamento respectivo ficard suspenso, prosseguindo-se
a contagem a partir da apresentacdo da nova documentagfo isenta de erros.

3.7.14. Os pagamentos eventualmente realizados com atraso, desde que nao decorram de ato ou fato atribuivel a
CONTRATADA, sofrerdo a incidéncia de atualizacdo financeira pelo IPCA, e juros moratorios de 0,5% (meio por
cento) ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido neste instrumento serdo
feitos mediante desconto de 0,5% ao més pro rata die.

3.8. Regime de Execucao

A contratagdo da execucdo do servigo sera Empreitada por Preco Global, ou seja, por prego certo ¢ total.

4. Requisitos da contratacio
4.1. Garantia de Execucao Contratual

Nao havera exigéncia da garantia de execugdo da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021,
em razdo da previsdo de estimativa financeira de pequeno valor, ndo se recomenda a ado¢do da exigéncia de
garantia para a futura contratagdo, visto, ainda, que em tese, os riscos que possam advir da sua execuc¢do nao
apontam proporcionalmente para potenciais prejuizos financeiros.

4.2. Indicacao de marcas ou modelos

Na presente contratacdo serdo admitidos apenas certificados digitais fornecidos no padrdao ICP-BRASIL e
certificados de Raiz Internacional SSL Single Domain.

4.3. Sustentabilidade

Em razdo dos critérios de sustentabilidade ambiental na aquisi¢do de bens, contratacdo de servicos e obras pela
Administragdo Publica Estadual Direta e Indireta e do principio do desenvolvimento nacional sustentavel
preconizado pelo Decreto Estadual n°® 43.629/2012, os produtos fornecidos pela Contratada deverado estar de acordo
com os padroes de sustentabilidade vigentes.

4.4. Modelo de gestio do contrato

4.4.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

4.4.2. A gestio e a fiscalizagdo da execucgdo da contratacdo serdo realizadas por agentes publicos, designados pela
autoridade do 6rgdo ou entidade contratante, que indicara o gestor e fiscais para cada contrato, dentre os servidores
lotados no 6rgao ou entidade, bem como seus substitutos, observando-se os requisitos estabelecidos pelo Art. 7° da
Lein® 14.133, de 2021.

4.4.3. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

4.4.4. As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

4.4.5. O orgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.
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4.4.6. Apo6s a assinatura do contrato, o 6rgao ou entidade podera convocar o representante da empresa contratada
para reunido inicial para apresentacdo do plano de fiscalizagdo, que contera informagdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de
execucdo da contratada, quando houver, do método de afericdo dos resultados e das sanc¢des aplicaveis, dentre
outros.

4.5. Da Gestao e Fiscalizacao

4.5.1. A gestdo e a fiscalizagdo da execugdo da contratacdo serdo realizadas por agentes publicos, designados pela
autoridade do 6rgéo ou entidade contratante, que indicara o gestor e fiscais para cada contrato, dentre os servidores
lotados no 6rgdo ou entidade, bem como seus substitutos, nos termos do art. 117 da Lei n® 14.133/21, observando-se
os requisitos estabelecidos pelo Art. 7° da Lei n°® 14.133, de 2021;

4.5.2. Cabem ao gestor do contrato o preparo, coordenagdo, acompanhamento, conclusdo e demais atividades
gerenciais, técnicas e operacionais que compdem a celebracdo do contrato, execug@o do seu objeto e gestdo durante
sua vigéncia, devendo zelar pelo cumprimento das clausulas contratuais;

4.5.3. A gestao e a fiscalizagdo da execucdo de cada contratagdo podera ser realizada por uma Comissdo de Gestao e
Fiscaliza¢do, composta por, no minimo, 3 (tr€s) membros, integrada por gestor, fiscais ¢ complementada conforme
a necessidade pelos agentes definidos nos incisos I a III do art. 5° do Decreto 48.817/23, a saber, fiscal técnico,
setorial e administrativo, considerando a especificidade e complexidade do objeto ou da solugdo, de acordo com a
necessidade e a critério da administragdo;

4.5.4. As ocorréncias acerca da execugdo contratual deverao ser registradas durante toda a vigéncia da prestagao dos
servigos, cabendo ao gestor ¢ fiscais, observadas suas atribuigdes, a adogdo das providéncias necessarias ao fiel
cumprimento das clausulas contratuais;

4.5.5. O registro das ocorréncias, as comunicagdes entre as partes e demais documentos relacionados a execucao do
objeto deverao ser organizados em processo de fiscalizagio;

4.5.6. O agente publico responsavel pela fiscalizagdo ou a Comissdo de Gestdo e Fiscalizacdo anotara, em registro
proprio, todas as ocorréncias relacionadas com a execugdo do contrato, determinando o que for necessério a
regularizacdo das faltas ou defeitos observados;

4.5.7. As situagdes que exigirem decisdoes e providéncias que ultrapassem a competéncia do fiscal deverdo ser
registradas e encaminhadas ao gestor do contrato que as enviara ao superior em tempo habil para a adogio de
medidas saneadoras;

4.5.8. O fiscal dara ciéncia ao gestor, com antecedéncia razoavel, da possibilidade de ndo conclusdo do objeto na
data aprazada, apresentando, na mesma oportunidade, relatério contendo avaliagdo da conduta da contratada, se
culposa ou ndo, das justificativas apresentadas, assim como das consequéncias ao objetivo da contratacdo e
repercussdo destas na Administragdo;

4.5.9. Os agentes designados para o exercicio das fun¢des de gestor e fiscal de contrato poderdo ser auxiliados pelos
orgaos de assessoramento juridico e de controle interno da Administracdo, que deverdo dirimir dividas e subsidia-
lo com informacdes relevantes para prevenir riscos na execugdo contratual nos termos do Art. 14 do Decreto
48.817/23;

4.5.10. A Contratada devera aceitar, antecipadamente, todos os métodos de inspe¢ao, verificacdo e controle a serem
adotados pela Gestdo e Fiscalizagdo, obrigando-se a fornecer todos os dados, elementos, explicagdes,
esclarecimentos, solugdes e comunicagdes necessarias ao desenvolvimento de suas atividades;
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4.5.11. Quando previsto, cabe ao fiscal do contrato aplicar os Acordos de Niveis de Servigos (ANS) as faturas,
receber ¢ conferir a nota fiscal emitida pela contratada, atestar a efetiva realizagdo do objeto contratado, na
quantidade e qualidade contratada, para fins de pagamento das faturas correspondentes;

4.5.12. Cabe ao Gestor do contrato notificar a contratada, estabelecendo prazo para o cumprimento das obrigacdes
contratuais ou para que dé€ inicio a correcdo dos defeitos ou desconformidades com o objeto da contratacdo,
constatados durante a sua execucao ou apds o recebimento provisoério, bem como informar a autoridade competente
as ocorréncias que possam gerar dificuldades a conclusao do objeto;

4.5.13. O Gestor deverd comunicar a autoridade competente toda e qualquer irregularidade cometidas pela
contratada, sejam estas relacionadas as obrigagdes contratuais sob sua verificagdo, ou mediante informagdo dos
fiscais do contrato de descumprimento relacionado a execugdo do objeto e das normas de seguranga do trabalho,
sugerindo, quando for o caso, a abertura de procedimento para imposi¢do de sangdes contratuais e/ou
administrativas, conforme previsdo contida no Edital e/ou instrumento contratual ou na legislagao de regéncia;

4.5.14. Cabe ao Gestor adotar as medidas necessarias para a aplicacdo de sancdes e de rescisdo contratual,
conforme previsdo contida no Edital e/ou instrumento contratual ou na legislacdo de regéncia, cabendo a autoridade
competente a deflagragdo do respectivo procedimento, a notificacdo da contratada para a apresentagdo de defesa e
consulta a Assessoria Juridica do 6rgao ou entidade, para posterior decis@o final pela autoridade superior;

4.5.15. Na hipodtese de comportamento continuo de desconformidade da prestagdo do servigo em relagcdo a
qualidade exigida, bem como quando esta ndo atingir os niveis minimos toleraveis previstos nos indicadores, além
dos fatores redutores, deve ser instaurado processo administrativo punitivo para apurag¢ao das infragdes e, se for o
caso, aplicacao de sangdes, conforme regulamento especifico;

4.5.16. Havendo indicios de irregularidade, caberd ao gestor do contrato intimar o licitante ou a cotnratada para, no
prazo de 15 (quinze) dias uteis, estabelecido na Lei n° 14.133, de 2021, contado da data de intimagdo, apresentar
defesa escrita e especificar provas que pretenda produzir;

4.5.17. Encerrada a instrugo, o gestor do contrato elaborara relatério com a finalidade de subsidiar a tomada de
decisdo pela autoridade competente, o qual contera breve exposicdo dos fatos documentados, referéncia as provas
colhidas e opinido conclusiva sobre existéncia, ou ndo, de culpa da licitante ou da contratada;

4.5.18. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas ou vicios redibitorios,
e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos, de
conformidade com o art. 121, § 1°da Lei n.° 14.133/21;

4.5.19. Durante o periodo de fornecimento do objeto, a Empresa podera manter preposto, aceito pela Administragao
contratante, para representa-la sempre que for necessario.

4.6. Obrigacdes do Contratante

4.6.1. Proporcionar todas as facilidades indispensaveis a boa execucdo do fornecimento, inclusive permitindo o
acesso de prepostos ou representantes da empresa contratada as dependéncias do Palacio Guanabara, no trato de
questdes relacionadas a execugdo do objeto;

4.6.2. Prestar informagdes e esclarecimentos necessarios a execu¢do do objeto, que venham a ser solicitados por
representante legal ou preposto da contratada;

4.6.3. Verificar minuciosamente, no prazo fixado, a conformidade do objeto fornecido perante as especificagoes
constantes do Termo de Referéncia e da Proposta Comercial, para fins de aceitagdo e recebimento provisorio e
definitivo;

4.6.4. Promover o acompanhamento e fiscalizacdo da execugdo do objeto, de forma a verificar a sua perfeita
execucao;
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4.6.5. Manter, através da Fiscalizagdo, registros ¢ documentos de controle relacionados com o fornecimento do
objeto;

4.6.6. Notificar formalmente a empresa contratada por ocorréncias de eventuais imperfeicdes, falhas ou
irregularidades no curso da execug@o do fornecimento, fixando prazo para a sua corregdo;

4.6.7. Aplicar as penalidades por descumprimento de obrigacdes pactuadas neste Termo de Referéncia;

4.6.8. Verificar, durante a vigéncia do contrato, a manutengdo das condi¢des de habilitacdo e qualificagdo exigidas
na licitagdo;

4.6.9. Efetuar os pagamentos devidos a Contratada, de acordo com as condigdes de prego e prazo estabelecidos
neste instrumento;

4.6.10. Sustar, no todo ou em parte, a execugdo do fornecimento do bem, sempre que a medida for considerada
necessaria;

4.6.11. Observar e colocar em pratica as recomendacdes técnicas feitas pela Contratada relacionadas as condigoes
de funcionamento, quando julgar pertinente ou oportuno;

4.6.12. A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados a execucdo do presente Termo de Referéncia, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

4.7. Obrigacdes da Contratada

4.7.1. O fornecedor selecionado tera o prazo de 5 (cinco) dias tuteis contados a partir da data de sua convocacao,
para assinar o Termo de Contrato ou aceitar a Nota de Empenho, conforme disposto no Art. 13 do Decreto
48.820/23, que regulamenta a contratagdo direta, de que trata a lei n° 14.133, de 1° de abril de 2021, no ambito da
administracdo publica estadual direta, autarquica e fundacional, sob pena de decair do direito a contratagdo, sem
prejuizo das sangdes previstas no art. 156 da Lei n.° 14.133, de 2021;

4.7.2. O prazo previsto no item anterior podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo
da parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela
Administra¢do, nos termos do Art. 13, §1° do Decreto 48.820/23;

4.7.3. Credenciar, junto a SECC, preposto para representa-lo e atender as requisi¢coes efetuadas pelo Gestor da
contratacgao;

4.7.4. Fornecer o(s) servigo e/ou(s) bem(ns) conforme especificacdes, prazos e nos locais previstos, em perfeitas
condigoes e de acordo com o modelo, procedéncia e prazo de garantia e/ou validade na forma estabelecida neste
Termo de Referéncia, consignados em sua Proposta Comercial, acompanhado(s) da respectiva nota fiscal.

4.7.5. Garantir o funcionamento pelo prazo estabelecido para cada um dos certificados distintamente, conforme
descrito no subitem 3.4.4 ¢ 3.4.5;

4.7.6. Substituir o objeto as suas expensas, no todo ou em parte, quando fornecido com defeitos ou incorrecdes,
bem como quando em desacordo com este Termo de Referéncia;

4.7.7. Responsabilizar-se pelos danos causados ao patriménio, a seus servidores ou ao publico em geral, em
decorréncia do fornecimento de material em desacordo com as especificagdes deste Termo de Referéncia, ficando
obrigada a promover o ressarcimento a precos atualizados, dentro de 30 (trinta) dias contados da comprovacao de
sua responsabilidade, sob pena das medidas judiciais cabiveis;

4.7.8. Promover por sua conta, através de seguros, a cobertura dos riscos a que se julgar exposta, em vista das
responsabilidades que lhe cabem na execucdo do objeto, bem como responsabilizar-se pelas despesas dos tributos,
encargos trabalhistas, previdencidrios, fiscais, comerciais, taxas, fretes, deslocamento de pessoal, prestacdo de
garantia e quaisquer outras obrigacdes que incidam ou venham a incidir na execug@o do objeto;

4.7.9. Prestar todo e qualquer esclarecimento ou informagdo solicitada pela Fiscalizagdo, atendendo as medidas
técnicas e administrativas determinadas por esta;

4.7.10. Cientificar imediatamente a Fiscalizacdo sobre qualquer ocorréncia anormal que afete o fornecimento do
objeto;

4.7.11. Corrigir, prontamente, quaisquer erros ou malfeitos no fornecimento do objeto, atendendo assim, as
reclamacdes, exigéncias ou observagoes feitas pela Fiscalizagao;

4.7.12. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais,
taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a
incidir na execucdo do contrato.
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4.7.13. Responsabilizar-se e indenizar por eventuais danos causados diretamente a Administragdo ou a terceiros,
decorrentes de sua culpa ou dolo na execuc¢do do contrato, ndo excluindo ou reduzindo essa responsabilidade a
Fiscalizacgdo;

4.7.14. Manter, durante toda vigéncia do contrato, as condi¢cdes de habilitagdo e qualificagdo exigidas, em
compatibilidade com as obriga¢des assumidas;

4.7.15. Aceitar os acréscimos ou supressoes do objeto que se fizerem necessarios, na forma prevista no art. 125 da
Lei Federal n.° 14.133/21;

4.7.16. A Contratada devera zelar pelo sigilo de quaisquer informagdes referentes a estrutura, sistemas, usuarios e
ao modo de funcionamento e tratamento das informagdes da Contratante, durante e ap6s a vigéncia do contrato;

4.7.17. Manter o servigo de certificagdo disponivel em regime de 24 horas e 7 dias por semana.

5. Forma e Critérios de selecao do fornecedor
5.1. Forma de selecio e critério de julgamento da proposta

O fornecedor sera selecionado por meio da realizagdo de procedimento de dispensa de licitagdo, com fundamento
na hipétese do art. 75, inciso 11, da Lei n® 14.133/21, com adocdo do critério de julgamento pelo MENOR PRECO
do lote tnico.

5.2. Exigéncias de habilitacio
5.2.1. Para fins de habilitagdo, devera a CONTRATADA comprovar os seguintes requisitos:

5.2.1.1. Habilitacao juridica

Para fins de comprova¢do da habilitacdo juridica, deverdo ser apresentados, conforme o caso, os seguintes
documentos:

1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins
de identificacdo em todo o territorio nacional.

2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede.

3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI,
cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br.

4. Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor inscrito no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhado de documento
comprobatério do administrador, sendo assim enquadrada a sociedade identificada como Empresas Individual de
Responsabilidade Limitada — EIRELI, na forma do art. 41, da Lei n° 14.195, de 26 de agosto de 2021.

5. Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de autorizagdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar
a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo
Normativa DREI/ME n.° 77, de 18 de marco de 2020 ou norma posterior que regule a matéria.

6. Sociedade Simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicacdo dos seus administradores.

7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz.

8. Sociedade Cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
bem como o registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro de 1971, demonstrando que a sua
constitui¢do e funcionamento observam as regras estabelecidas na legislagdo aplicavel, em especial a Lei n°
5.764/1971, a Lei n°® 12.690, de 19 de julho de 2012, ¢ a Lei Complementar n°® 130, de 17 de abril de 2009.

9. Quando cabivel, os documentos apresentados devem estar acompanhados de todas as alteragdes ou da
consolidacdo respectiva.

5.2.1.2. Habilitacao Fiscal, Social e Trabalhista
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1. Inscrigao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

2. Regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social.

3. Regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

4. Declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicio.

5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certidao
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.

6. Prova de inscrigdo no cadastro de contribuintes estadual/distrital <OU> municipal, relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

7. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n°® 123/2006, estara dispensado da prova de inscri¢do nos cadastros de
contribuintes estadual e municipal, eis que a apresentacdo do Certificado de Condicdo de Microempreendedor
Individual — CCMEI supre tais requisitos.

8. Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a apresentacéo de:

8.1. Certiddao Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, expedida pela
Secretaria de Estado de Fazenda; e

8.2. Certidao Negativa de Débitos em Divida Ativa, ou Certidao Positiva com efeito de Negativa,
para fins de participacdo em licitacdo, expedida pela Procuradoria Geral do Estado.

9. Regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em
cujo exercicio contrata ou concorre, com a apresentagdo, conforme o caso, de:

9.1. Certidao Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, perante o Fisco
estadual, pertinente ao Imposto sobre Operagdes relativas a Circulacdo de Mercadorias e sobre Prestacdes de
Servigos de Transporte Interestadual, Intermunicipal e de Comunicagdo — ICMS, bem como de Certidao perante a
Divida Ativa estadual, podendo ser apresentada Certiddo Conjunta em que constem ambas as informagoes;

9.2. Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa do Imposto sobre
Servicos de Qualquer Natureza — ISS.

10. Caso o fornecedor seja considerado isento dos tributos estaduais ou municipais relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentagdo de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

11. Na hipoétese de cuidar-se de microempresa ou de empresa de pequeno porte, na forma do art. 42 da Lei
Complementar n° 123/2016, a documentagcdo somente sera exigida para efeito de assinatura do contrato, caso se
sagre vencedora no certame.

11.1. Em sendo declarada vencedora microempresa ou empresa de pequeno porte com débitos fiscais
¢ trabalhistas, ficard assegurado, a partir de entdo, o prazo de 5 (cinco) dias uteis para a regularizagdo da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes negativas ou positivas com
efeito de negativas, na forma do art. 42, § 1°, da Lei Complementar n°® 123/2016.

11.2. O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da Administraggo
Publica.

11.3. A ndo regularizacdo da documentacdo no prazo estipulado implicard a decadéncia do direito a
contratacdo, na forma do § 2°, do art. 42, da Lei Complementar n° 123/2016, sem prejuizo da aplicagdo das sangdes
previstas neste Aviso.

5.2.1.3. Qualificacido Econdomico-Financeira

1. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor, caso se trate de pessoa juridica,
ou certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do fornecedor, caso se
trate de pessoa fisica ou de sociedade simples.

2. Nao sera causa de inabilitacdo da Contratada a anotagdo de distribuicdo de processo de recuperagdo judicial ou
de pedido de homologagdo de recuperagao extrajudicial.
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5.2.1.4. Qualificacido Técnica

Para fins de comprovacdo de qualificacdo técnica deverd(ao) ser apresentado(s) o(s) seguinte(s) documento(s),
observado o disposto no Art. 67, §§ 1° e 2° da Lei n°® 14.133/2021.

1. Comprovagdo de aptiddo para a prestacdo de servicos, de acordo com as caracteristicas, quantidades e prazos
compativeis com o objeto, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito
publico ou privado, na seguinte forma:

1.1. A CONTRATADA devera comprovar o fornecimento/prestacdo do servico com quantidades minimas de até
50% (cinquenta por cento) do total de certificados informados no item 2 do presente instrumento, vedadas
limitagdes de tempo e de locais especificos relativos aos atestados;

1.2. Para atendimento do percentual indicado no subitem anterior, sera admitido o somatoério de atestados, desde
que se refiram a fornecimento compativel com o objeto desta licitagao;

1.3. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou
secunddria especificadas no contrato social vigente;

1.4. O fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados,
dentre outros documentos, cdpia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em
que foram prestados os servigos.

5.3. Participacdo de consércio e cooperativas
5.3.1. Consércio

Nao sera admitida a participacdo de pessoas juridicas em regime de consorcio, qualquer que seja sua forma de
constitui¢do, por ndo se tratar de execucdo contratual de dimensdo de alta complexidade e grande vulto financeiro.

5.3.2. Cooperativas

Nao sera admitida a participacdo de cooperativa de trabalho regida pela Lei n® 12.690/12, sendo esta considerada a
sociedade constituida por trabalhadores para o exercicio de suas atividades laborativas ou profissionais com
proveito comum, autonomia e autogestdo para obterem melhor qualificagdo, renda, situacdo socioecondmica e
condigdes gerais de trabalho, nos termos da legislagdo em vigor.

5.4. Subcontratacio

Nao sera admitida a subcontratago, sub-rogacdo, cessdo ou transferéncia no todo ou em parte do objeto contratual.

6. Forma de sele¢ao e critério de julgamento da proposta
6.1. Prazo de validade

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

6.2. Critérios de Desempate

Nao se vislumbra critérios de desempate na pretensa contratagdo, haja vista a obrigatoriedade prevista no Decreto n°
47.365 de 16 de novembro de 2020, que determina a contratacdo da certificagdo digital pelos oOrgaos da
Administragdo Publica Direta, Indireta, Autarquica e Fundacional, na forma que menciona.

Art. 1° Ficam os Orgéos da Administracdo Publica Direta, Indireta, Autarquica e Fundacional, inclusive as de
regime especial, fundagdes instituidas ou mantidas pelo Poder Publico, empresas em cujo capital o Estado do
Rio de Janeiro tenha participagdo majoritaria, bem como entidades direta ou indiretamente controladas pelo
Estado do Rio de Janeiro, obrigadas a contratar junto a Imprensa Oficial do Estado do Rio de Janeiro - [OERJ,
que atua como Autoridade de Registro - AR, nos termos da normatizagdo de regéncia, o Certificado Digital,
quando necessario.

7. Disponibilidade Or¢camentaria e Financeira

As despesas com a execucdo do presente contrato correrdo a conta das seguintes dotagdes orcamentarias, para o
corrente exercicio de 2024
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Unidade Or¢camentaria (UO): 14010

Programa de Trabalho (PT): 04.122. 0002. 2016

Fonte de Recursos (FR): 1.500.100

Natureza da Despesa (ND): 3390.40

8. Disposicoes Finais

8.1. O presente termo de referéncia foi concebido com base nas normas legais aplicadas a matéria.

8.2. Antes de apresentar a proposta, a CONTRATADA devera realizar todos os levantamentos essenciais, de modo a
ndo incorrer em omissdes que jamais poderdo ser alegadas ao fornecimento em favor de eventuais pretensdes de
acréscimos de precos, alteracao de data de entrega ou alteracao de qualidade.

8.3. O prego proposto devera ser apresentado na forma do Anexo B e considerar a consecucdo do objeto da presente
contratagdo, englobando todos os custos diretos e indiretos incidentes.

8.4. Incumbe 8 CONTRATADA consultar com antecedéncia os seus fornecedores quanto aos prazos de entrega, nao
cabendo, portanto, a justificativa de atraso do fornecimento devido ao ndo cumprimento da entrega por parte dos
fornecedores.

8.5. Todos os avisos, notificagdes, solicitacdes ¢ comunicados sé serdo considerados recebidos se devidamente
protocolados, remetidos via telegrama, fax, carta ou outro meio digital, salvo a abertura de chamados de suporte
técnico.

8.6. A relagio da CONTRATADA com o CONTRATANTE restringe-se ao alcance do objeto contratual, ndo
implicando qualquer relagdo de subordinacgdo hierarquica.

8.7. A CONTRATADA fica obrigada a assinar conjuntamente com o Termo de Contrato, o Termo de Sigilo e
Confidencialidade, na forma do Anexo C.

9. Responsaveis Pela Elaboraciao do Termo de Referéncia

Nome: Danielle de Araujo Daniel Nome: Gilvania Amaral Sicupira de Lima
Funcgao: Ajudante II Funcgao: Assistente 11
Id Funcional: 5085053-9 Id Funcional: 5108551-8
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10. Autorizacio da Autoridade Competente

Adriana Estrella
Diretora Geral de Finangas
ID Funcional n°® 5087821-2
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11. Anexos

Anexo A -

Anexo B -

Anexo C

Modelo de Ordem de Fornecimento

Modelo de Planilha de Custos

- Termo de Sigilo e Confidencialidade

Solicitamos a empresa

ANEXO A - ORDEM DE FORNECIMENTO

ORDEM DE FORNECIMENTO N° XX/XXXX

, fornecer os itens abaixo especificados em conformidade com o

DIGITAL - DESCRICAO:

objeto.
QUANT. DESCRICAO ID SIGA PRECO UNITARIO PRECO TOTAL
- Valor total do fornecimento: R$ ( ).
- Local de entrega: Rua Pinheiro Machado, s/n° - 4° andar - Laranjeiras / Rio de Janeiro - RJ.
Rio de Janeiro, xx de xxxxxxx de XXxX.
ANEXO B - PLANILHA DE CUSTOS
. ~ Unidade de . Preco
Item Especificacao Fornecimento Quantidade Unitério Preco Global
SERVICOS DE CERTIFICACAO
DIGITAL - DESCRICAO:
CONTRATACAO DE SERVICO DE
1 EMISSAO DE  CERTIFICADO Servigo 05
DIGITAL Al, TIPO E-CPF PARA
PESSOA FISICA, SEM TOKEN -
Cédigo do Item: 0214.001.0047
2 SERVICOS DE CERTIFICACAO Unidade 19
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CONTRATACAO DE EMPRESA
ESPECIALIZADA EM
CONFECCAO DE CERTIFICADO
DIGITAL TIPO A3 - PESSOA FISICA
COM TOKEN - Coédigo do Item:
0214.001.0012

SERVICOS DE CERTIFICACAO
DIGITAL - DESCRICAO:
CONTRATACAO DE EMPRESA
ESPECIALIZADA EM . 08
Unidade
3 CONFECCAO DE CERTIFICADO
DIGITAL TIPO A3 - PESSOA
JURIDICA COM TOKEN - Cédigo do
Item: 0214.001.0015

SERVICOS DE CERTIFICACAO
DIGITAL - DESCRICAO:
4 CERTIFICADO  DIGITAL  SSL Servico 06
SINGLE DOMAIN - ICP-BRASIL -
Cddigo do Item: 0214.001.0045

SERVICOS DE CERTIFICACAO
DIGITAL - DESCRICAO:
CONTRATACAO DE SERVICO DE
5 VISITA TECNICA PARA Servico 32
VALIDACAO DE CERTIFICADO
DIGITAL - Cédigo do Item:
0214.001.0024

ANEXO C - TERMO DE SIGILO E CONFIDENCIALIDADE

O_, sediado em_, CNPJ n.°_, doravante denominado CONTRATANTE, e, de outro lado, a_, sediada em_, CNPJ n.°_,
doravante denominada CONTRATADA;

CONSIDERANDO que a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informacdes sigilosas, bem como
definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE SIGILO E CONFIDENCIALIDADE, doravante
TERMO, mediante as seguintes clausulas e condi¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, de dados pessoais de agentes
publicos e de cidaddos, disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a
execucdo do objeto celebrado entre as partes e em acordo com o que dispdem a Lei n° 12.527, de 18/11/2011 e
Decreto Estadual n° 46.475/2018, que regulamentam os procedimentos para acesso e tratamento de informagado
classificada em qualquer grau de sigilo, além da Lei n° 13.709, de 14/08/2018 que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais (Lei Geral de Protecdo de Dados Pessoais (LGPD).

Cliusula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
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INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgio e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a segurang¢a da sociedade e do Estado.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informagdo sigilosa, toda e qualquer informagéo classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangerd toda informagdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e
econOmicos, definigdes, informagdes sobre as atividades do CONTRATANTE e/ou quaisquer informacgdes
técnicas/comerciais relacionadas/resultantes ou ndo da contratagio, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razio das atuagdes de execucdo da contratacdo celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razao de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente ¢ tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de proteg¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipotese alguma, a terceiros, bem como a nio permitir que qualquer empregado envolvido direta ou indiretamente
na execucdo da contratagdo, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento dda contratago.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacgao
sigilosa sem o consentimento expresso ¢ prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execucao da contratacdo sobre a existéncia deste TERMO bem
como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de
todas as disposigdes do presente TERMO e dara ciéncia ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informagao
sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagéo a terceiros, exceto se devidamente autorizado
por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes reveladas a outra parte em
fungdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus

empregados e contratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da
execuc¢do da contratagao.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no
territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, € para nenhuma outra finalidade que nao
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seja exclusivamente relacionada ao objetivo aqui referido, cumprindo- lhe adotar cautelas e precaucdes adequadas
no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais ¢ outras despesas derivadas, a divulgagdo ou
utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

III — Comunicar a0 CONTRATANTE, de imediato, de forma expressa ¢ antes de qualquer divulgagdo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinagao judicial ou ordem de atendimento obrigatdrio
determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
até expirar o prazo de classificacdo da informagdo a que a CONTRATADA teve acesso em razdo da presente
contratacao.

A vigéncia deste Termo independe do prazo de vigéncia da contratacao.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a
imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam
desse assunto, podendo até¢ culminar na rescisdo da contratagdo firmada entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por agdo ou omissdao, a0 pagamento ou recomposi¢cdo de todas as perdas e danos
sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sancgdes legais
cabiveis, conforme art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e inseparavel da contratagao.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a
execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinagdo em contrario, sobre eventuais disposigoes constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o
compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacionado ao Programa, prevalecendo as
clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido
de que:

I — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades
da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as
informagoes requeridas pertinentes a contratagao;

III — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste
instrumento, ndo constituird nova¢do ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condigoes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislacdo e regulamentagio
brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizardo ou reduzirdo o compromisso € as obrigacdes pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;
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VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas;

VIII — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacio de celebrarem qualquer outro
acordo entre si.

Clausula Nona - DO FORO

O CONTRATANTE elege o foro da_, onde estd localizada a sede do CONTRATANTE, para dirimir quaisquer
davidas originadas do presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja. E,
por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um so efeito.

Rio de Janeiro, de de
CONTRATANTE
CONTRATADA
Testemunhas:
Testemunha 1
Testemunha 2
Rio de Janeiro, 11 janeiro de 2024
-
eil Documento assinado eletronicamente por Danielle de Araujo Daniel, Ajudante Il, em 17/01/2024, as 15:26,
J-:mm: El| conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de

| eletrénica setembro de 2022.
)

eil Documento assinado eletronicamente por Gilvania Amaral Sicupira de Lima, Assistente Il, em 17/01/2024, as
ﬁimm‘: El| 16:50, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de

| eletrénica setembro de 2022.

-
eil Documento assinado eletronicamente por Adriana Estrella, Diretora Geral de Administracdo e Finangas, em
> ¢ El| 17/01/2024, as 16:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n®

assinatura

| eletrénica 48.209, de 19 de setembro de 2022.

.- A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?
A3% acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 66749472 e o cédigo
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Referéncia: Processo n2 SEI-150001/000136/2024 SEI n2 66749472

Rua Pinheiro Machado, S/N°, Palacio Guanabara - Bairro Laranjeiras, Rio de Janeiro/RJ, CEP 22231-090
Telefone:
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