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ESTUDO TECNICO PRELIMINAR

il DESCRICAO DA NECESSIDADE DA CONTRATACAO
11 A necessidade desta contratagio surgiu perante demanda do DEGASE, por meio do processo SEI-030022/012018/2021. No entanto, identificamos ser pertinente aos demais 6rgaos e secretarias da administragio piblica, visto que também possuem a necessidade de melhorar a seguranga institucional através de constante i i e de gravagdes de imagens;
1.2. A solugdo de Monitoramento Eletronico e Controle de Acesso visa o constante monitoramento do patriménio fisico da Administragdo Publica, assim como a vigilia constante dos documentos correntes e arquivados, além da protecdo dos servidores e segurados, gerando maior resguardo perante quaisquer ocorréncias que possam vir a acontecer. Desta forma, trata-se de uma solugdo imprescindivel ao seguro

funcionamento e protegao dos Orgos:

13. Importante ressaltar que a protegdo do patrimdnio piiblico, dos servidores, dos segurados e demais pessoas que visitam os érgdos piiblicos recai sobre o gestor ou administrador piiblico que tem o dever de possibilitar um minimo de segurana nas instalagdes da instituigao;
1.4, As estruturas existentes na maoria dos 6rgaos e entidades da istragdo estio defasada i prejuizos i ei ionais para o Estado. Para isso, a atualizagio do parque bgico deve as tendéncias do mercado, além de cumprir determinagdes legais  servir ao planejamento institucional;
1.5. A contratagio pretendida demonstra-se, portanto, essencial para a garantia das atividades administrativas e de seguranga publica realizadas pelos 6rgéos e secretarias, em apoio as suas respectivas atividades finalisticas (seguranga publica, datacenter, relagdes publicas, etc);
16. O principal objetivo desta 40 ¢ a busca de moni efetivo de seguranga para os prédios piiblicos, ou seja, equipar a seguranca predial com instrumentos de tltima geragéo, visando a preservagdo do patriménio publico ¢ 4 integridade dos funciondrios e do ptiblico em geral;
17. A implantagio da solugio de moni através de cmeras ¢ controle de acesso possibi maior seguranca aos prédios ¢ utilitdrios. Desta forma, proporcionard maior seguranca dos membros, autoridades, servidores, terceirizados, colaboradores ¢ do piiblico em geral que circulam pelos érgaos publicos, assim como de documentos, equipamentos, mobilidrios ¢ materiais diversos necessrios
i 0 e ao bom da ini: 40, coibindo agdes do tipo invasdo, acessos indevidos e furtos, registrando todos os fatos ocorridos;
18. A solugiio também serd utilizada para controlar e visualizar o perimetro de toda a edificagio e dreas adjacentes do ambiente do CONTRATANTE, que tem a responsabilidade de realizar o devido mapeamento visando a cobertura de todo o espago, escolhendo os tipos de cameras adequadas ¢ o posicionamento de cada uma delas de acordo com suas necessidades especificas. Sendo assim, espera-se, em
especial:
18.1. Melhoria significativa na qualidade das imagens geradas, melhorando a vigilancia e consequente protegéio das pessoas, dreas e patrimonio;
182, Possibilidade de visualizagao das imagens captadas pelas cameras em tempo real, com qualidade e nitidez que permitam a geragio de provas e esclarecimento dos contratempos ocorridos;
1.8.3. Auxiliar a seguranga institucional no que tange as atividades de portaria das diversas institui¢des da administragdo publica;
184, A necessidade se justifica ainda, pela atual caréncia ferramental para desempenho das atividades habituais, bem como da ampliago de escopo operacional de diversos érgdos ¢ secretarias em fungdo de projetos estratégicos de grande impacto para a seguranga institucional ¢ de inici
2. RESULTADOS PRETENDIDOS
2.1. Além do é com o e a propria missdo desta instituigdo, a presente demanda pretende obter, ainda, os seguintes resultados e metas:
211 Obtengdo de melhor qualidade da solugdo de circuito fechado de videomonitoramento e controle de acesso, devido a utilizagdo de equipamentos de ponta;
2.1.2. Prover servigos de videomonitoramento e de pronta entrega visando i de demandas de ]
2.1.3. Otimizar a utilizagdo das imagens através de solugdo e sistemas inteligentes de tratamento das imagens;
2.1.4. Padronizagdo dos equipamentos e maior uniformizagdo dos servigos de comunicagao, visando melhorar a administragao e a continuidade desses servigos;
2.15. izaga dgica dos equi instalados no CONTRATANTE, devido a utilizagdo de recursos atualizados e aderentes as novas versoes de sistemas operacionais e novos hardwares;
2.16. Inventério automatico de equipamentos dessa natureza;
217 Proporcionar condigdes plenas para atender novas tecnologias que utilizem circuito fechado de videomonitoramento e controle de acesso;
2.1.8. Agregar qualidade, seguranga, tolerancia a falhas e escalabilidade aos servigos de circuito fechado de videomonitoramento e controle de acesso, disponibilizados as unidades do CONTRATANTE.
5 CONTRATACOES CORRELATAS
30 Siio correlatas 4 presente contratagdo, o processo licitatério para prestagio de servigos de Videowall (SEI-150016/001476/2022), cuja fungdo & a criagio de salas de monitoramento para que diversas imagens das cmeras sejam exibidas simultaneamente aos operadores, bem como fungdes da plataforma tecnologica poderdo também estar disponiveis para visualizagio. No entanto, tal G0 ¢
complementar ¢ poderd ou no ser efetuada pelos drgaos ou secretarias.
4. INSTRUMENTOS DE PLANEJAMENTO
4.1. A contratagdo almejada encontra ali com o Plano é Diretor de ia da Informagdo e Co a0 (PEDTIC) do PRODERJ-2024.
Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Soluges e Servigos de Tecnologia da Informagdo e Comunicagdo (TIC): Prover continuamente a inovagio tecnoldgica para compor e atualizar a infraestrutura, as Solugdes e os Servigos de Tecnologia da Informagdo e Comunicagdo, atendendo as crescentes demandas da Autarquia e dos Orgios do Poder Executivo Estadual, visando o o, integragdo e a izagio da TIC do
estado. (objetivo alinhado com as agdes 1293 e 4133 do PPA-2024/2027),
42. A contratagio almejada também encontra alinhamento com o Plano Plurianual (PPA) 2024-2027, registrada com os cédigos de agio n® 1293 (: i do parque ), no c6digo do produto n® 6884 (ferramenta de seguranga da informagéo implantada).
43. A pretensa contratagdo tem ainda alinhamento com as agdes estratégicas do PRODERJ e da Administragdo Publica de acordo com as seguintes fontes de direito:
* Lein® 4480, de 28 de dezembro de 2004, com foco no inciso 2°, do art. 2°, in verbis:
“II - atuar como agente central na oferta de todos os servigos e da infraestrutura centralizados de Tecnologia de Informagdo e comunicagdo corporativa necessdrios no paradigma atual, que inclua um ponto de convergéncia para as redes WAN dos diversos orgdos, bancos de dados corporativos operacionais, data warehouses e sistemas de interesse da administragdo do Estado, bem como pessoal capacitado a projetar, desenvolver, operar e manter a referida estrutura e todos os
servigos, sem oposigio s iniciativas i le cada orgio da istragdo estadual, desde que de acordo com o inciso I deste artigo”
* Decreto 47.278 de 17 de setembro de 2020, mais precisamente o inciso XVII, art. 5°, in ver]
“XVII - realizar os procedimentos para contratagdo das solugdes exemplificadas no Anexo I deste Decreto, bem como outros servigos e bens de natureza de tecnologia da informagdo ¢ a0 para das dos orgdos estaduais ¢ suas vinculadas, preferencialmente por ata de registro de pregos, em consonncia com o Decreto n° 46.751, de 27 de agosto de 2019, ou outro que vier a substitui-lo™.
4.4. A previsdo desta contratagdo foi incluida no PCA — Plano de Contratagdes Anual desta autarquia conforme abaixo:
« ID PCA PNCP: 42498600000171-0-000053/2024
* Data de publicagdo no PNCP: 02/01/2024
+ ID dos itens no PCA: 96 a 100; 134 a 138; 212 a 221.
o DESCRICAO DOS REQUISITOS DA CONTRATACAO
5.1. Visando manter os niveis desta contratagio dentro dos padrdes verifica-se a de estab no minimo, as seguintes exigéncias:
501 Requisitos de Negécio
5111 A solugdo a ser da devera atender as i de realizagdo de vi i entre as diversas areas do PRODERJ, demais orgaos da administragdo publica e cidaddos, bem como realizar o controle de acesso nas repartigdes publicas do Estado através de catracas e registros de entrada e saida, com opgao de biometria.
50112, Disponibilizar os recursos tecnologicos necessarios para utilizagio da ferramenta de videomonitoramento ¢ controle de acesso pela administragao péblica.
50,13 0 software de gestio das cameras deve ser compativel com Sistemas Operacionais Windows, Linux ¢ versio Web.
5.1.2. Requisitos de Capacitagio
5.0.2.1 Garantir que a CONTRATANTE tenha no ambito da prestagdo dos servigos, instrugdes de operagio dos equipamentos e softwares que compdem a solugdo, logo apos a sua implantagdo, bem como posteriormente sempre que solicitado.
5.13. Requisitos Legais Gerais
5.1.3.1. Lei Federal n° 14.133/2021, que trata das normas gerais sobre licitagdes e contratos administrativos;
5132 Lei Complementar n® 123/2006, que estabelece normas gerais relativas ao di iado e ido a ser di do as mi e empresas de pequeno porte atualizada;
5133 Decreto Estadual n° 48.322 de 13 de janeiro de 2023: Dispde sobre o enquadramento dos bens de consumo, adquiridos para suprir as demandas das estruturas da administragéo pblica estadual, nas categorias de qualidade comum e de luxo;
5.1.3.4. Decreto n° 48.760/2023: Implementa o Plano de Contratagdes Anual - PCA e institui o Sistema PCA RJ, no ambito da administragdo publica estadual direta, autérquica e fundacional;
5.1.3.5. Decreto Estadual 48.816/2023, R a fase oria das des, de que trata a Lei n° 14.133, de 1° de abril de 2021, no dmbito da administragdo publica estadual direta, autirquica e fundacional;
5.1.3.6. Decreto n°® 48.843 de 13 dezembro de 2023: Regulamenta o sistema de registro de pregos - SRP, no ambito da administragdo publica estadual direta, autirquica e i e da outras providéncias;
5137, Decreto n° 48.778 de 30 de outubro de 2023: Regulamenta as licitagdes pelos critérios de julgamento por menor prego ou por maior desconto, no ambito da administragdo piiblica estadual direta, autérquica e fundacional;
5.1.38. Decreto n° 48.865 de 26 de dezembro de 2023: Regulamenta as licitagdes pelo critério de julgamento por técnica e prego, no dmbito da administragao publica estadual direta, autérquica e fundacional;
5.1.3.9. Decreto n° 48.817 de 24 de de 2023: a gestdo e a fi do das Ges no ambito da 3o publica estadual direta, auta efi e da outras p

51310, Instrugio Normativa SLTI/MP n° 94/2022, que dispde sobre o processo de contratagéo de solugdes de Tecnologia da Informagdo ¢ Comunicagdo - TIC.


https://www.proderj.rj.gov.br/sites/default/files/arquivos_paginas/PEDTIC%20PRODERJ%202024%20-%202027.pdf

5.1.3.11. Plano égico e Diretor de da 40 e Co icagdo — PEDTIC;

51312 Nota técnica SGE TCE-RJ n° 06/2023, que orienta os jurisdicionados do TCE-RJ acerca da realizagio do planejamento para aquisigdo de bens e servicos de Tecnologia da Informagdio (TI) visando a atender ao principio da economicidade;
5.1.3.13. Decreto Estadual 43.629/2012, que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢ao de bens, contratagdo de servigos e obras pela Administragao Piiblica Estadual Direta e Indireta e da outras providéncias;
5.1.3.14. Decreto Estadual 47.278/2020, que dispde sobre a reestruturagio do Sistema Estadual de T logia da 40 e Co icagdo - SETIC.
5.1.4. Requisitos Legais da Contratagio
5.1.4.1. Lei n® 13.709/2018 - Lei Geral de Protegido de Dados Pessoais
5.1.4.2. Lein® 12.527/2011 - Lei de Acesso a Informagio
5.1.5. Requisitos de Manutengio e Suporte Técnico
5150 Manutengio preventiva
I~ Contempla os servigos efeiuado: para manter os eqmpamenm: funcionando em condigdes normais, tendo como objetivo diminuir as ilidades de paralisagd 40 do bom estado de conservagao, substituigio ou reparo de pequenos que comp o bom funci ificagdes necessarias com objetivo de atualizagao dos aparelhos, limpeza,
I inspego, calit lagdo de testes em todo o sistema interno e externo, entre outras agdes que garantam que o conjunto dos equipamentos esteja em permanente condigio de operagio;
- Amanutengdo técnica prevenliva deve ser executada periodicamente, com frequéncia ndo superior a 180 (cento ¢ oitenta) dias, devendo ser agendada com no minimo 30 dias de antecedéncia e ser executada em horario ¢ periodo de tempo a ser definido pelo CONTRATANTE, de forma a mitigar os transtornos de indisponibilidade, se for o caso;
- Amanutengdo técnica preventiva ndo ensejard quaisquer custos adicionais a0 CONTRATANTE, sendo parte integrante da prestagio de servigos contratada;
IV A CONTRATADA deverd elaborar ¢ entregar ao Gestor/Fiscal de Contrato do CONTRATANTE, apds a execugio de cada manutengio preventiva ou suporte técnico prestado, um relatério do servio prestado onde deverd constar: a data da 40, 0s itens v as medidas corretivas adotadas (quando for o caso), pegas ou equipamentos substituidos, nome do
técnico responsavel pela manutengdo, bem como outras i Jjulgadas durante o
5.1.5.2. Suporte técnico
1- O Suporte técnico contempla os servigos de reparo com a finalidade de eliminar todos os defeitos existentes nos equipamentos identificados por meio de diagnostico, bem como da corregio de 2 da realizagdo de testes e que sejam necessarias para garantir o retorno do equi as digdes normais de i e também na 40 do equi sem
que haja prejuizo ao funcionamento do sistema;
- Cabera 8 CONTRATADA manter o sistema em perfeitas condigdes de uso durante todo o periodo de duragdo do contrato, comprometendo-se a reparar ou substituir, se for o caso, 0s acessorios ou que falhas e que i ou ndo perda das fungdes basicas do sistema;
1 - O Suporte técnico ndo ensejara quaisquer custos adicionais a0 CONTRATANTE, sendo parte integrante da prestagdo de servigos contratada;
IV~ As falhas constatadas deverdo ser sanadas de imediato, observando os prazos previstos no acordo de nivel de servigo que integrara Termo de Referéncia, conforme previsto neste estudo.
5.1.53. Disposi¢des gerais relacionadas ao servi¢o de manutengio e suporte técnico
I- Para a gestio dos servigos de manutengéo preventiva e suporte técnico, a CONTRATADA devera utilizar de sistema de gerenciamento que permita:

a) abertura de chamados de manutengéo;
b) acompanhamento do planejamento e execugdo das manutengdes preventivas e suporte técnico;

<) ilidade e simplicidade na organizagéo dos dados e i

d) apresentagio de resultados em formas de tabelas ¢ gréficos;

¢) diversas

consultas e relatorios com recursos de ordenagdo, filtro e localizagao;
1) criagio de relatorios personalizados;

g) distingdo de niveis de permissio.

- ACONTRATADA devers fornecer a0 CONTRATANTE acesso irrestrito e em tempo real o sistema de i de des, com de abertura de chamados e acompanhamento de todos os dados langados no sistema, realizagdo de consultas em toda a base de dados e geragdo de relatérios;

II-  Quando necesséria a substituigio de materiais do sistema de seguranga ¢ monitoramento eletronico, a CONTRATADA deveré instalar equipamentos novos ¢ de primeira linha de fabricagdo, de acordo com as especificagdes contratadas, nunca inferiores, sem onus a0 CONTRATANTE;

IV-  Nahipétese de ocorréncia de vandalismo, furto ou qualquer fato que se enquadre como caso fortuito ou forga maior, o CONTRATANTE poderd solicitar s CONTRATADA que os ficados scjam sem dnus para o CONTRATANTE, devendo o responsavel pela fiscalizagdo do contrato apresentar ocorréncia policial, se for o caso, ou justificativa do fato ocorrido;
V- ACONTRATADA deveri comunicar ao Gestor/Fiscal do Contrato todas as ocorréncias nos equipamentos instalados, que possam comprometer ou ndo os servigos;

VI-  Os custos da Manutengdo Técnica Preventiva e Suporte Técnico ocorrerdo totalmente ds custas da CONTRATADA, sem énus a0 CONTRATANTE;

VII- A CONTRATADA disponibilizar todos os meses amostras das gravagdes, imagens e registros de acesso a0 CONTRATANTE conforme as datas ¢ horérios estabelecidos pelo Gestor/Fiscal de Contrato;
VIII - Sera utilizado o Instrumento de Medigdo de Resultados para auxilio na medigéo dos servigos;

IX- O CONTRATANTE fiscalizara durante todo o periodo de vigéncia contratual a adogdo, por parte da CONTRATADA, de boas praticas de otimizagdo de recursos, redugdo de desperdicios e menor poluigao. Fis a, também, o i aos critérios de i ambiental em i as

vigentes;
X - Nahipétese de prorrogagdo, os valores relativos aos custos serio atualizados com base no IPCA — indice de Pregos a0 Consumidor Amplo;
XI- Ao final do contrato, todos os materiais, equipamentos, acessorios, softwares e infraestrutura instalada que compdem as solugdes dos Lotes I e I deverao ser totalmente retirados e descartados pela CONTRATADA das dependéncias aos quais se encontram instalados sem 6nus para 0 CONTRATANTE no prazo de até 60 (sessenta) dias.
5.1.6. Requisitos Temporais
5.1.6.1. O prazo de entrega e instalagio objeto contratado sera de até 90 (noventa) dias corridos, contados a partir da assinatura da Ordem de Servigo.
S.1.7. Requisitos de Seguranga da Informagdo e Privacidade
5170 Competird aos orgios e entidades da administragio publica, embasados no Art. 23 da LGPD, a analise especifica acerca da hipétese legal legitimadora do tratamento de dados pessoais decorrente da contratagio da prestagio de servigo em tela, conforme dispde os artigos 7° ¢ 11 da Lei 13.709/18, considerando a finalidade especifica correspondente, observancia dos principios contemplados no seu Art. 6° ¢
demais requisitos exigidos pela legislagdo vigente;
5.1.7.2. O acesso as instalagdes da CONTRATANTE onde serdo realizados os servigos devera ser controlado e permitido somente as pessoas autorizadas;
5.1.73. A CONTRATADA deveri substituir imedi aquele profissional que seja consi iente & boa ordem ou que venha a transgredir as normas disciplinares da CONTRATANTE;
5174, 0s profissionais disponibilizados pela CONTRATADA para a prestagio dos servigos deverdo estar identificados com cracha de identificagio da mesma, estando sujeitos as normas internas de seguranga da CONTRATANTE, inclusive aquelas referentes 4 identificagdo, trajes, transito ¢ permanéncia em suas dependén
5.1.75. A CONTRATADA deverd acatar ¢ obedecer as normas de utilizagdo e seguranca das instalagdes da CONTRATANTE;
5.1.7.6. A CONTRATADA ¢ ponsével pela 40 de sigilo sobre quaisquer dados e informagdes fornecidos pela CONTRATANTE ou contidos em quaisquer documentos ¢ em quaisquer midias de que venha a ter conhecimento durante a etapa de repasse, de execugiio dos trabalhos ¢ de encerramento dos servigos, ndo podendo, sob qualquer pretexto e forma, divulgé-los, reproduzi-los ou
utilizé-los além das estritas is. Os ionais deverdo utilizar a conta que Ihe for atribuida, de forma controlada e intransferivel, mantendo secreta a sua respectiva senha, pois todas as agdes efetuadas através desta, serdo de responsabilidade do profissional da CONTRATADA;
5.1.7.7. A CONTRATADA devera manter os seus profissionais informados quanto as normas disciplinares da CONTRATANTE exigindo sua fiel observancia, especialmente quanto a utilizagio e seguranga das instalagdes;
5.1.78. A CONTRATADA se compromete em ndo divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha recebido do CONTRATANTE no curso da prestagdo dos servigos, a menos que autorizado formalmente e por escrito para tal;
5.1.7.9. A CONTRATADA deve divulgar aos seus ionais a Politica de da 40 da CONTRATANTE e assegurar-se de sua observagdo e cumprimento;
5.1.7.10. ‘A CONTRATADA e seus profissionais devem manter sigilo absoluto sobre documentos elaborados e informagdes obtidas dentro do ambiente da CONTRATANTE;
5.1.7.11. ‘A CONTRATADA e seus profissionais devem assinar e acatar o TERMO DE CONFIDENCIALIDADE, que devera ser assinado no momento da assinatura de contrato.
5.1.7.12. Da protegiio de dados pessoais
* Para atender a Lei n° 13.709/2018 (Lei Geral de Protegio de Dados Pessoais), os 6rgaos participantes do certame deverdo apresentar no momento da 4o, justi iva da pativel com as suas i institucionai ém, a 40 de um relatorio de impacto a protegdo de dados pessoais (art. 5°, XVII, da LGPD) que aborde como serdousadas as tecnologias.
+ Para atender a Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais), ao solicitar a adesdo a Ata, os 6rgaos a justi ada i ivel com as suas

p como também, a apresentagio deum relatério de impacto & protegdo de dados pessoais (art. 5, XVII, da LGPD) que aborde como serdio usadas as tecnologias.

A responsabilidade pelo cumprimento das diretrizes contempladas na Lei n° 13.709/18, especialmente no tocante ao tratamento de dados pessoais adequado e legitimo, serd de responsabilidade do érgao CONTRATANTE que, ao figurar como agente de tratamento, assumira as obrigagdes imputadas na legislagdo.

As partes (CONTRATANTE ¢ CONTRATADA), no ambito do quaisquer atividades oriundas da execugio do Termo de Referéncia, observario o regime legal concernente & protegdo de dados pessoais, especialmente as diretrizes veiculadas pela Lei n° 13.709 de 14 de agosto de 2018 (LGPD) na realizagdo de qualquer operag@o que se amolde ao preceito de tratamento de dados pessoais durante a exceugio do
objeto.

As partes (CONTRATANTE ¢ CONTRATADA) deverdo ici a realizagdo das operagdes de de dados pessoais a assinatura de Termo de C iali cujas clausulas i as obrigagdes ¢

As partes deverdo, nomeadamente:

a) Tratar os dados pessoais nos moldes expressamente definidos ¢ em estrita consonancia com a finalidade especifica delineada pelo CONTROLADOR;
b) Armazenar os dados pessoais apenas durante o periodo definido pelo CONTROLADOR;
¢) Nio desviar o tratamento dos dados pessoais da finalidade especifica ¢ da hipotese legal legitimadora;

d) Implementar as medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais e prevenir a destruigdo, acidental ou ilicita, a perda acidental, a alteragdo, a difusdo ou acesso nao autorizado, bem como contra qualquer outra forma de tratamento ilicito;

¢) Informar imedi aoutra parte acerca da ocorréncia de qualquer incidente que envolva os dados pessoais tratados, assim como prestar toda a dria para instruir o respectivo Relatorio;

f) Assegurar os direitos dos titulares, abrangendo a disponibilidade de canal acessivel ao Encarregado pelo tratamento de dados pessoais;

&) Garantir que os respecti ou de servicos que tenham acesso aos dados pessoais no contexto deste Termo de Referéncia cumpram as diretrizes protetivas dos dados pessoais, vinculando-os a um Termo de Confidencialidade.

* Em se tratando de dados pessoais sensiveis, ambas as partes contratantes, deverdo observar as hipoteses legais legitimadoras, nos moldes do Art. 11 da Lei 13.709/18, in verbis:



1- quando o titular ou seu responsével legal consentir, de forma especifica ¢ destacada, para finalidades especificas;
- sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:
a) cumprimento de obrigagio legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessarios a execugio, pela administragio publica, de politicas piblicas previstas em leis ou regulamentos;

¢) realizagiio de estudos por érgéo de pesquisa, garantida, sempre que possivel, a anonimizagéo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem

¢) protedio da vida ou da incolumidade fisica do titular ou de terceiro;
1) tutela da satde, i Lem imento realizado por onais de satde, servigos de satde ou autoridade sanitdria; ou (Redagiio dada pela Lei n° 13.853, de 2019);
os direitos menci no art. 9° desta Lei ¢ exceto no caso de p direitos e li is do titular que exijam a protegio dos dados pessoais.

g) garantia da prevengdo 4 fraude ¢ & seguranga do titular, nos processos de identificagdo e autenticagio de cadastro em sistemas

+ 0 CONTROLADOR ¢ OPERADOR deverdio manter o registro das operagdes de tratamento de dados pessois que realizarem, assim como estabelecer regras de boas préticas, considerando a natureza, o escopo, a finalidade ¢ a probabilidade ¢ a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titu
para o cumprimento das diretrizes normativas, como:

«+ 0 CONTROLADOR ¢ OPERADOR, no dmbito de suas competéncias, deverdo estabelecer regras de boas préticas ¢ de governanga que 0s aspectos

a) as condigdes de organizagio;
b) o regime de os incluindo des e petigdes de titulares;

¢) as normas de seguranga;

d) os padrdes técnicos;

¢) as obrigagdes especificas para os diversos idos no e
) as ades ivas, os ismos internos de supervisio e de mitigagdo de riscos.
51713, Em relagdo aos requisitos de Confidencialidade, a solugio devers:

« Mascarar senhas ¢ outros campos de entrada sensiveis;
« Niio armazenar as senhas em texto claro em backend, quando armazenadas devem passar por processo de hash com uma fungo pelo menos equivalente a SHA-256;
+ Utilizar SSL nos acessos com informagdes sensiveis;

« No utilizar ou inseguros, como FTP, Telnet para comunicagio com redes externas.

51.7.14.  Em relagio aos requisitos de Integridade, a solugio devera:

« Validar todos os formuldrios e entrada de dados e query strings frente a um conjunto de entradas aceitaveis, antes do processamento das informagdes;
« Identificar e restringir a alteragio de dados de todas as iteragdes ndo humanas, como sistema ou processos batch, a ndo ser que explicitamente autorizadas.

5.1.7.15. Em relacio aos requisitos de Disponibilidade, a solucdo devera:
« Estar preparado a atender a capacidade de 30 (trinta) usudrios (gestores e recepcionistas) simultaneos no médulo de controle de acesso.
5.1.7.16. Em relagio aos requisitos de Autenticagio, a soluciio devera:

« Ser implantado somente na intranct;
« Suportar autenticagdo no servigo de diretrios da CONTRATANTE.

5.1.7.17. Em relagio aos requisitos de Autorizagio, a solugio devera:
« Segmentar o acesso a usudrios com niveis de permisso definidos;
5.1.7.18.  Permitir a definigio de, pelo menos, os seguintes papéis de usudrios:

« Administrador ¢ operador.
« 0 gerenciamento de controle de acesso deve permitir a definigao de perfis de estagdes de trabalho individualizadas. Isso permite, por exemplo, bloquear/ocultar caixas de didlogo individuais em estagdes de trabalho dedicadas, aumentando assim o nivel de seguranga.

51.7.19.  Em relago aos requisitos de Auditoria ¢ Logging, a solugio dever:

« Registrar todas as tentativas de logon, com timestamp ¢ enderego [P de origem da requisico;
« Nio sobrescrever logs de auditoria;
« Suspender explicitamente as sessdes quando o usudrio solicitar logoff ou fechar a janela, tela, aba ou navegador da aplicagdo.

51.7.20.  Em relagio aos requisitos de Erros ¢ Gerenciamento de Excegdio, a solugio devers:
« Nio revelar detalhes internos da solugo nas mensagens de erro mostrada aos usudrios;
« Encriptar os dados sensiveis de configuragdo, como strings de conexio;

« Néio armazenar senhas ou chaves de criptografia no cédigo fonte da solugdo.

5.1.8. Requisitos Socioambientais
bservando a legislagdo e principios de responsabilidade socioambiental (Lei n° 12.305/2010). Devera ainda obedecer aos critérios previstos no capitulo I do Decreto 43.629/2012, por meio dos artigos 1° e 2°, in verbis:

5.1.8.1. A contratada dever promover a correta destinagio dos residuos resultantes da prestagio do servigo, tais como pegas entre outros,
Art, 1°- As especificagies para a aquisicio de bens, contratagio de servicos e obras por parte dos 6rgiios ¢ entidades da Administragio Piiblica Estadual Direta  Indireta, a fixagio de critérios de julgamento e a execugdo e fiscalizagio dos respectivos contratos, observario critérios de sustentabilidade ambiental, na forma deste Decreto,
Art, 2°- Consideram-se critérios de sustentabilidade ambiental, dentre outros:

I~ economia no consumo de igua e energia;

11 - minimizagiio da geragio de residuos e destinagdo final ambientalmente adequada dos que forem gerados;

111 - racionalizagao do uso de matérias-primas;

1V - redugiio da emissdo de poluentes;

¥ - adocio de tecnologias menos agressivas ao meio ambiente;

s de gases de efeito estufa ¢ aumentem os sumidouros;

VI- implementagio de medidas que reduzam as emissaes
VI - uiilizagéio de produtos de baixa toxicidade;
VIII- wiilizagio de produtos com a origem ambiental sustentavel comprovada, quando existir certificagio para o produto.

. Os servigos prestados pela CONTRATADA deverdo pautar-se no uso racional de recursos ¢ equipamentos de forma a evitar ¢ prevenir o desperdicio de insumos e materiais consumidos, bem como a gerago excessiva de

5.1.82. A CONTRATADA deveré priorizar, para a execugdo dos servigos, a utilizagdo de bens que Scjdm no todo ou em partes — por materiais recicla atoxicos e t a

residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE. por se tratar de des em amt piiblicos, de transito de servidores a cidaddos, os servigos de instalagdo, manutengdes preventivas e suporte técnico ndo poderdo causar nenhum transtorno ao fluxo de entrada e saida das pessoas, devendo ser mediante ali e a
ser definido pelo CONTRATANTE.

5.1.9. Requisitos Tecnolégicos

5.1.9.1. De arquitetura tecnologica

Deverd a CONTRATADA prestar os servigos em conformidade com as especificagdes técnicas definidas no Anexo 1.

51.9.2. Servigo de integragdo:
‘Tem por objetivo promover i ilidade da solugao com o Sistema de Controle de Acesso;
Os sistemas deverdo operar de forma , per em mesmo que um dos sistemas tenha o funcionamento interrompido;
0 servigo de i todos os s idos e/ou para promover a operagdo dos eventos do sistema de controle de acesso dentro da plataforma de VMS contratada.
5193, Principais caracteristicas:

Apés ativagio do alarme de incéndio, as catracas serdo liberadas pelo Sistema de Controle de Acesso ¢ na sala da Central de Monitoramento, se houver ¢ deverdo ser recebidas notificagdes de alarme de forma a permitir o video monitoramento do ambiente sob alarme ¢ a imagem do local monitorado deveré ser trazida para primeiro plano, sinalizando o alarme para o operador;

Os eventos de alarmes deverdo ser indicados no mapa gréfico do VMS;
Deverd permitir a vinculagdo entre o sensores de porta, catracas, cancelas ¢ cimeras em dreas de seguranga criticas, possibilitando a gravagdo de imagens baseadas na detecg@io de movimento a partir da subtrago de frames realizada pelo sistema de gravagio;

Disparar notificagéo de alarme aos operadores, exibindo por exemplo janclas popup com as imagens das cimeras vinculadas aos sensores de porta, catracas ou cancelas que tenham sido sensibilizados;



5.1.9.4.

5.19.5.

5.1.9.6.
5.19.7.
5.1.9.8.
5.1.9.9.

5.1.9.10.

5.1.9.11.

5.1.9.12.

5.1.9.13.

Disparar notificagdo de alarme aos operadores quando houver tentativa de intrusdo em portas monitoradas;

Disparar notificagio de alarme aos operadores quando houver tentativa de acesso indevido em dreas de seguranga criticas;

Apresentar, juntamente com os eventos de alarme, ao menos as seguintes informagdes:

e descrigdo (ou nome) do alarme, local, data e hora atrelado ao alarme;

Permitir a vinculagéo das imagens com o momento de validagdo do acesso de pessoas (servidor, estagirio, prestador de servigo e visitantes), possibilitando a gravagdo de imagens na subtragdo de frames realizada pelo sistema de gravagio;

Permitir a vinculagéio das imagens com o momento de validagio do acesso de veiculos de servidores, estagidrios, prestadores de servico ¢ visitantes possibilitando a gravagdo de imagens na subtragdo de frames realizada pelo sistema de gravagdo.

O servigo de

também o

Licengas de uso de Softwares

dos eventos ¢ alarmes do Sistema de Controle de Acesso pela interface do VMS. O operador dé ciéncia em um alarme no VMS ¢ essas informagdes sio replicadas para o Sistema de Controle de Acesso.

Todos os softwares necessarios para o funcionamento da solugao deverdo ser licenciados em nome da CONTRATANTE;

Todas as licengas de uso dos softwares e dos sistemas forn

paraa i

e pleno funci da solugiio devem ser do tipo perpétua, em nome da CONTRATANTE, e seus respectivos termos de licenciamento de uso devem ser entregues 8 CONTRATANTE, quando passardo a compor o patriménio do érgio;

Em todos os softwares entregues 8 CONTRATANTE devem estar especificadas as caracteristicas da licenca, contendo informagdes inequivocas sobre:

«  informagdo sobre a vigéncia do licenciamamento utilizado em prazo no minimo igual ao da vigéncia do contrato.

* inexisténcia de restrigdo de li

para uso do software pela CONTRATANTE, de qualquer natureza, como niimero de documentos, nimero de usuérios, quantidade de recursos computacionais ( CPU, meméria,ctc.) dos equipamentos onde o software serd instalado.

O software devera ser licenciado para funcionar com todos os itens de hardware instalados no ambiente de TIC da CONTRATANTE;

Além disso, a quantidade de licengas deve ser suficiente para o uso concorrente nas seguintes estagdes de trabalho:

* 20 (vinte) estagdes de credenciamento de publico visitante;

« 10 (vinte) estagdes para administragao do software (devem ser capazes de

pliblico e ini o software).

A quantidade de licengas deve suportar um niimero ilimitado de cadastro de piiblico permanente e visitante;

Deveré ser fornecida a documentagdo da base de dados, para que a CONTRATANTE possa produzir relatérios customizados a partir das informagdes do sistema;

0 software de controle de acesso devera permitir a importagdo/exportagdo de informagdes em padrio aberto (por exemplo, CSV, planilha);

Caso o sistema tenha interface Web, deverd suportar ao menos um dos navegadores abaixo, para acesso pelos usudrios da solugdo:

« Microsoft Internet Explorer, versdes 11 ou superior;
« Morilla Firefox, versio 30 ou superior;
« Google Chrome, versio 40 ou superior.

O Sistema deve ter manual do usuario ou help on-line em Portugués do Brasil.

Servigo d

stalagdio, parametrizagio, configuragio e integragio da solugio de software

Alnstalagio do software compreende a preparagdo ¢ instalagdo de todos os modulos de software, inclusive, aqueles que forem requisitos do software da contratada, como servidores de banco de dados e servidores de aplicagao;

A Parametrizagdo do software compreende a configurago neces

A C 0 do software

ia para o software funcionar nas redes de computadores da CONTRATANTE;

a 40 das regras de negocio da CONTRATANTE no software de Controle de Acesso;

A Integragdo compreende toda integragio do software de Controle de Acesso com os itens de hardware contratados ou ja existentes na CONTRATANTE, bem como a integragdo entre o software de Controle de Acesso e outros softwares da CONTRATANTE, como AD e software de RH e etc.;
Ao final deste servigo, a CONTRATADA devera disponibilizar as seguintes informagdes a CONTRATANTE:

« Dicionirio de dados;

* Modelo de entidade-relacionamento do banco de dados do sistema;

. Uiuano e senha para conexao nas instancias do banco de dados;

. itos minimos e

s part
« Chaves e algoritmos criptogréficos ilizados.

De experiéncia da equipe que executar os servigos relacionados A solugio de TIC ¢ formagdo da equipe que projetars, implementari e implantard a solugdo de

a0 banco de dados;

A operagiio dos servigos descritos deverd ser executada por funciondrios da CONTRATADA, devidamente treinados para a sua execugdo.

De metodologia de Trabalho

Trata-se de prestagdo de servigos de natureza continuada através de entrega de

a serem solicitadas dentro dos limites territoriais do estado do CONTRATANTE.

5.1.10.

Requisitos Materiais e Humanos

a) quantitativo de usudrios:

para moni ¢ controle de acesso a amb conforme definigdes técnicas idas no Anexo I - ificagdes Técnicas, em regime 24x7x365, a ser executado para cada contrato nos enderegos que serdo estabelecidos na Intengéo de Registro de Prego - IRP, bem como em novas localidades
Estar preparado a atender a capacidade de 30 (trinta) usuérios (gestores e recepcionistas) simulténeos no médulo de controle de acesso.
tendo em vista que os recursos humanos necessérios & instalago da logica, bem como responsaveis pelas des preventivas e suporte técnico, j4 fazem parte do escopo do abjeto e ndo serd contratado como item especifico.

Nao ha i de mio de obra

b) horéirio de funcionamento do érgdo e horério em que deverdo ser prestados os servigos:

A instalagdo da plataforma tecnologica serd realizada em horario a ser definido pelo CONTRATANTE e podera ser qualquer dia da semana ou hora do dia, de forma que ndo cause transtornos aos ambientes piiblicos onde as solugdes serdo instaladas ou ao menos mitiguem os riscos de transtornos.

©) restrigdes de drea, identificando questdes de seguranga institucional, privacidade, seguranga, medicina do trabalho, dentre outras:

Todos os prestadores de servigo da CONTRATADA deveréo estar devidamente identificados com crachd da empresa.

d) disposicdes normativas internas:

Os prestadores estardo sujeitos as normativas internas do CONTRATANTE, tais como vestudrio adequado para ingresso nas repartiges, autorizagio para uso de ferramentas especificas ¢ para utilizago de recursos logicos e elétricos disponveis.

B) 5 a

0 de

e

dentre outras:

Os itens contratados deverdo ser entregues no enderego do CONTRATANTE, que constara na ordem de servigo emitida.

o i dos

Sem prejuizo de qualquer outra definigdo estabelecida em Edital, ¢ em seus anexos, a CONTRATADA deverd fornecer orientagdes de operagdo, manuseio ¢ gestao, todas as

que fardo parte da

dos servios abrange o transporte do material desde o enderego de origem da firma contratada até o local de recebimenm, sem dnus para o CONTRATANTE, devendo ser realizado em veiculo adequado, acondicionado em embalagens protetoras lacradas ¢ devidamente identificadas para facilitar o recebimento.

pelo SOFTWARE do equipamento instalado e pelos demais sistemas que compdem a solugdo, para a plena gestio efou operagio e/ou utilizagdo da solugio de monitoramento

¢ controle de acesso fornecida pelos usuarios do CONTRATANTE. Tais orientagdes devem ter duragio minima de 4 horas, sendo realizadas a cada 6 meses durante a vigéncia do contrato, mediante solicitagdo formal do CONTRATANTE.

5111,

S.LILL

51112
5.1.11.3.
5.1.11.4.
S.LILS.
5.1.12.

5.1.12.1.

A critério da CONTRATADA, as orientagdes de operagiio € manuseio poderdo ser:

+ Em formato de videoaula, desde que com tutor, para localidades a critério do CONTRATANTE utilizando infraestrutura de ensino a distancia provida pela CONTRATADA; ou

* Presencial, em formato de

pritica, nas

do CONTRATANTE, pelos técnicos de suporte da CONTRATADA, desde que esse corpo técnico tenha capacitagdo para prover essas orientagdes de operagao de forma adequada, utilizando infracstrutura do CONTRATANTE.

0 formato escolhido pela CONTRATADA, dentre os acima especificados, para repasse das orientagdes referentes ao correto manuscio dos equipamentos ¢ a plena operagao desses ndo & podendo ser conforme avaliagio da CONTRATADA.

As orientagdes referentes aos sistemas de gestdo, gerenciamento, monitoramento que compordo a solugdo, deverdo ser prestadas de forma presencial.

Demais requisitos aplicaveis

As cameras deverao ser todas do mesmo fabricante de forma a garantir a compatibilidade com o software de gerenciamento e NVRs.

As cameras deverao ser compativeis com sistemas de exibi¢ao em videowalls.

£ vedada a subcontratagdo tofal do objeto, tendo em vista que a grande parte dos itens sdo indivisiveis, ao qual ndo se vislumbra qualquer técnica ou ccondmica em permitir tal No entanto, poderd ser subcontratado o item 15 do Lote I, tendo em vista que ndo impactaré no projeto técnico e permitira maior competitividade ao certame.

Nio hd software piblico brasileiro para solugio de gerenciamento e, portanto, faz-se necessdria a sua inclusio no objeto da contratagdo.

As catracas para controle de acesso deverdo ser do mesmo fabricante de forma a garantir a compatibilidade com o software de controle de acesso.

Providéncias a serem adotadas pela

agio p

a

do contrato

Deverd a CONTRATANTE estar com seu ambiente de rede elétrica e rede de dados interna ativo para receber os equipamentos.



5.1.12.2.

5.1.13.

Por se tratar de contratagdo de servigos, ndo se aplica a avaliagdo de amostras, e os equipamentos e softwares que fardo parte da solugdo serdo avaliados na etapa de qualificagio técnica, quando a Licitante devera entregar documentagdo completa da solugdo contendo marcas e modelos do hardware e software a ser utilizado.

Nio serd exigida Prova de Conceito (POC) diante da i de se as i

6.
6.1.
6.2.

antes da

a0 da

Qualquer adequagio ou obra estrutural nas localidades de instalagdes do objeto deverdo estar
Necessidade de amostra e/ou POC

NATUREZA DO OBJETO DA CONTRATACAO

de servigos de videomonitoramento.

necessérias nos ambientes das repartigdes publicas, que podem demandar inclusive obras civis, 0 que ndo se mostra compativel com a necessidade urgente dos érgdos ¢ secretarias que se necessitam modernizar suas estruturas de monitoramento ¢ controle de acesso.

Trata-se 0 objeto de natureza comum, na forma do art. 6°, X111 da Lei n° 14.133/21, uma vez.que os seus padroes de desempenho ¢ qualidade estao objetivamente definidos pelo edital por meio de especificagdes usuais no mercado, a s contratado na modalidade pregdo, em sua forma eletrdnica, no tipo menor prego global por fote

Para se obter 0 menor prego em cada lote, deverdo ser negociados os valores indi

conforme as suas demandas especificas na composicdo do objeto como um todo.

6.3. O objeto constitui solugio em TIC, distribuida em lotes que agregam o fornecimento de servigos de natureza continua.
i ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS
7.1. Arelagio entre a demanda prevista e a quantidade proposta tera relagdo direta com a Intengdo de Registro de Precos (IRP), que ¢ a pesquisa feita junto aos 6rgdos e secretarias do estado do Rio de Janeiro para aferir as demandas estimadas de cada entidade do Governo.
72. As quantidades necessirias a0 PRODERJ foram estimadas levando em consideragéio a necessidade de cobertura dos sites localizados no DETRAN, CICC ¢ UERJ. Cada ambiente a ser monitorado, em cada site, esté previsto para receber no minimo 2 cdmeras ¢ no méximo 4 cameras, para que seja possivel monitorar com a definiga
foi considerado na estimativa os locais do PRODERJ com recepgdo para uso de cimera com reconhecimento facial, bem como leitura de placas que deverdo monitorar uma futura sede da autarquia, prevista para o ano corrente. As quantidades das solugdes de admi as

que serdo ofertados, poderd optar por uma composicio de NVRs com maior capacidade em detrimento dos diversos com menor
serem contemplados com 3 catracas cada um, além de 1 catraca para pessoas com deficiéncia (PeD), leitores ¢ cartdes de proximidade suficientes para o transito comum de visitantes dirios.

Também

as

dualizados de cada item que os compdem, buscando também o menor prego unitério, tendo em vista que os itens se

em lotes, em razdo da

intrinseca. Ha que se considerar, ainda, que tais itens serdo

pelos 6rgdos

. Adicionalmente,

0 adequada bem como considerando a distincia das cdmera

de cimeras a serem implantadas, e ndo necessariamente podem ser contratadas na totalidade prevista, diante dos pregos
de cameras e NVRs as quantidades do item de servigo de instalagdo, de forma que seja possivel provisionar a totalidade dos itens de equipamentos a serem instalados. Para o Lote de controle de acesso, consideram- se dois sitios da autarquia a

73. A tabela abaixo apresenta as quantidades estimadas da solugdo conforme as demandas do PRODERJ:
ITEM [[CODIGO||LOTE 1 UNIDADE||QTDE
1 177192 | Camera IP tipo Bullet fixa para Videomonitoramento em ambientes internos UN 12
2 177196  ||Camera IP tipo Bullet fixa para Videomonitoramento em ambientes externos UN 12
3 177197  ||Camera IP tipo Bullet Varifocal para Videomonitoramento com detecgdo facial UN 4
177198  ||Camera IP tipo Bullet OCR para i com de placa de veiculos UN 2
s 177199 | Camera IP tipo Mini Dome lente fixa para Videomonitoramento em ambiente interno UN 12
6 177200 || Camera IP tipo Mini Dome lente Varifocal para Videomonitoramento Multiuso UN 12
7 177201 || Camera IP tipo speed dome PTZ para Videomonitoramento ¢ inspegio em ambiente aberto UN 4
8 179420 || Solugio de administragdo ¢ armazenamento de video em rede (NVR) para até 8 cameras- TIPO 1| UN 8
o 179419 [SIolugéc de administrago e armazenamento de video em rede (NVR) para até 16 cimeras—TIPO|[ 6
0 |i70ms IS[L[)I\wéo de administragdo ¢ armazenamento de video em rede (NVR) para até 32 cimeras- TIPO| 6
1 179417 [S\(/:]u(;io de administrago e armazenamento de video em rede (NVR) para até 64 cimeras— TIPO|[ 6
Solugo de administragdo ¢ armazenamento de video em rede (NVR) com inteligéncia embarcada para N 6
12 (179416 | até 16 cameras - TIP
Solugio de administragdo ¢ armazenamento de video em rede (NVR) com inteligéncia embarcada para N 6
13 179415 | até 32 cAmeras — TIPO VI
Solugo de administragdo e armazenamento de video em rede (NVR) com inteligéncia embarcada para
14 179414 || até 64 cameras — TIPO VII UN 6
15 179525 [|Servigo de instalagdo de solugdo de videomonitoramento USsT 100
ITEM [CODIGO | LOTE 2 UNIDADE | QTDE
1 179411 [|Software de controle de acesso UN 2
2 179413 | Catracas Eletromecanicas do tipo Pedestal UN 6
3 184814 | Catracas Eletromecanicas do tipo Pedestal para pessoas com deficiéncia (PcD) UN 2
4 184815 ||Kit fechadura eletromagnética para porta UN 15
5 184816 | Kit controle de acesso veicular tipo Barreira Eletronica UN 1
6 179412 ||Leitor biométrico com pelo menos dois tipos de biometria UN 31
7 179526 || Cartdes de proximidade UN 2
i 179531 || Catracas Eletromecanicas do tipo swing UN 6
o 184817 |[Catracas Eletromecanicas do tipo Swing para pessoas com deficiéncia (PeD) UN 2
8. LEVANTAMENTO DE MERCADO
8.1 Andlise do cendrio
8.1.1. Este topico contempla, em seus subitens, os i s nas. Ges do inciso VIII, do art. 7°, do Decreto n° 48.816/23 que tratam: “VIII - levantamento de memddo, que consiste na andlise das alternativas possiveis, ¢ justificativa técnica e econdmica da escolha do tipo de solugdo a contratar”.
8.1.2. Atende também ao item 6.1.4 da Nota -RJ n° 06/2023, que trata do “levantamento das diferentes solugdes de TI existentes no mercado que poderiam atender a e alcangar os esperados™.
8.13. Contempla, ainda, as exigéncias do inciso VI, do art. 7° do Decreto n° 48.816/23, bem como ao item 6.1.6 da Nota Técnica TCE-RJ n° 06/2023, ambas tratando da “justificativa sobre parcelamento ou ndo do objeto, levando-se em consideragio a técnica e para tanto, a de aproveitar melhor as potencialidades do mercado e a possivel ampliagio da competitividade do
certame, sem perda de cconomia de escala”.
8.1.4. A izagdo do parque ogico de vi i deve as é do mercado, além de cumprir determinagdes legais e servir ao onde sdo 40 de solugdes de seguranga no acesso as edificagdes da administragdo publica, o que ensejaria novas instalagdes de circuito fechado de videomonitoramento e controle de acesso.
8.15. dei d0 elou de Solugdo de circuito fechado de videomonitoramento e controle de acesso, contemplando melhores priticas e novas tecnologias, tais como biometria, nuvem e cameras inteligentes.
8.1.6. Que, na esteira complementar das agdes de seguranga instituci ifica-se que ndo hd, de apoio as agdes de portaria (além do videomonitoramento), razio esta que inclui, no presente processo, a implantagio de sistema de controle de acesso para visitantes e prestadores de servigos.
8.1.7. Outrossim, tal iniciativa se deve, exclusivamente, 3 preméncia em conter situagio de caréncia para das habituais, bem como da ampliagio de escopo operacional do Orgdo em fungdo de projetos estratégicos de grande impacto para a seguranga i edei
8.1.8. A contratagio pretendida demonstra-se, portanto, essencial as atividades administrativas realizadas, tais como:
8.1.8.1. Provisionar novos circuitos fechados de rede de i com
8.1.8.2. Implementar sistema de controle de acesso informatizado, para visitantes e prestadores de servigos.
8.1.8.3. Di ibilizar servigo de com recursos de de placas veiculares ¢ facial, com alertas de veiculos ¢ pessoas com restrigdes.
8.1.8.4. Disponibilizar servigo de visualizac uvdm,ddd das imagens mediante a i de sistemas i de de imagens.
8.1.8.5. Prover apoio das S no ambito da seguranga das unidades socioeducativas, onde tal necessidade se atrela ao principio da Continuidade do Servigo Piblico, segundo o qual o Estado, na qualidade de detentor dos bens e interesses publicos, ndo pode parar, caso contrario estaria deixando de defender ou a € sua propria
8.2. Levantamento das solugdes de mercado
8.2.1. Existem no mercado basicamente 2 (dois) tipos de solugdes capazes de alcangar os resultados esperados, do, além do aspecto os aspectos q; em termos de ¢ paraa quais sejam: Aquisiio (compra) e Locagdo ou Outsourcing.
82.2. Solugdio 1 - de solugdo de Vi
8.2.2.1. Vantagens:

a) Possibi de P



b) Possibilidade de melhoria no servigo de inteligéncia
) Possibilidade de aumento da velocidade de transmissio dos videos
d) Maior tempo até o periodo de defasagem tecnologica da solugdo
8222, Desvantagens:
a) Possivel readequagio da infracstrutura de rede elétrica ¢ Iogica para instalagdo de novos pontos de cimeras
b) Custo com servigo de instalagdo de novos ativos de monitoramento
¢) Custo com garantia estendida, transferéncia de conhecimento e suporte técnico em equipamentos de marcas e modelos possivelmente distintos da solugio atual
d) Necessidade de capacitagio técnica para operagdo da solugdo ou contrato de servigo continuo para suporte e manutengio
€) Risco da perda dos profissionais capacitados, gerando risco na seguranga
823,
8.2.3.1.

Solugiio 2 - Prestagdo de servigos for de solugio de Vi (outsourcing)
Vantagens:

a) Desembolso de um valor menor no primeiro ano de contrato

b) Redugio de custos com sustentagio de infraestrutura local durante vigéncia do contrato

o ibilidade de -

d) ibili de 40 de

e) Nao ¢é necessario o conhecimento e capacitagdo técnica do CONTRATANTE

da solugdo durante vigéncia do contrato

sem custos

f) Implantagdo de controle através dos niveis de Servio (SLA)
8.23.2. Desvantagens:
) Modelo ainda pouco adotado na Administragdo Publica
b) Instalagéo de equipamentos de fabricantes pouco conhecidos
¢) Risco de queda de qualidade ou descontinuidade na prestagio do servigo em caso de inadimpléncia

d) A pesquisa ndo localizou o objeto da presente contratagdo em acordo corporativo vigente dentro do Catalogo de Solugdes de TIC - SGD.

Anilise de Projetos Similares

Contratagdo de empresa especializada na prestagio de servigos de e controle de acesso

de solugdo de vi

ORGAOS

/ENTIDADES OBJETO SIMILARIDADE

Ainda que haja similaridade de objeto deste estudo, a solugio proposta pela SECRETARIA

SECRETARIA MUNICIPAL DA
SAUDE - PREFEITURA
MUNICIPAL DE SALVADOR

REGISTRO DE PRECO PARA CONTRATACAO DE EMPRESA
PARA PRESTACAO DE SERVICOS DE GESTAO DE SEGURANCA
NOS COMPLEXOS MUNICIPAIS E ESTABELECIMENTOS
ASSISTENCIAIS DE SAUDE — EAS DA SMS.

MUNICIPAL DA SAUDE - PREFEITURA MUNICIPAL DE SALVADOR, niio atende aos requisitos
necessiirios propostos neste estudo técnico, onde o PRODERJ como gestor de solugdes possa suprir as
necessidades de diversos drgios e entidades do Estado, visto que a solugio da SECRETARIA
MUNICIPAL DA SAUDE - PREFEITURA MUNICIPAL DE SALVADOR foi criada apenas para
atender suas necessidades.

PREFEITURA MUNICIPAL DE

Contratago de empresa especializada em prestagio de servigo de
i i e i com Sistema de Andlise ¢
CETV, LPR, coleta de imagens, transmissio de imagens e dados via

Ainda que haja similaridade de objeto deste estudo, a solugdo proposta pela PREFEITURA
MUNICIPAL DE NOVA LIMA /MG, ndo atende aos requisitos necessdrios propostos neste estudo
téenico, onde o PRODERJ como gestor de solugdes possa suprir as necessidades de diversos rgdos e

TRANSPORTE E MOBILIDADE
DEPARTAMENTO DE ESTRADAS
DE RODAGEM DO DISTRITO
FEDERAL

NOVALIMA/MG fibra dptica, com fornecimento de materiais (em regime de aquisicio de || 40 e do Estado, visto que a solugao da PREFEITURA MUNICIPAL DE NOVA LIMA/MG foi
equipamentos), servigos de instalagdo, desenvolvimento de sistema, N
, “ © criada apenas para atender suas necessidades.
anlises de dados, treinamento, manutengio ¢ reposicdo de pegas.
Ainda que haja similaridade de objeto deste estudo, a solugio proposta pela SECRETARIA DE
SECRETARIA DE ESTADO DE ESTADO DE TRANSPORTE E MOBILIDADE DEPARTAMENTO DE ESTRADAS DE

Alicitagio tem por objeto a contratagio de empresa para prestar, sob
demanda, servigos de instalagdo de equipamentos de seguranga
eletronica, com o respectivo fornecimento de material necessario a
execugio dos servigos.

RODAGEM DO DISTRITO FEDERAL, nio atende aos requisitos necessarios propostos neste estudo
técnico, onde 0 PRODERJ como gestor de solugdes possa suprir as necessidades de diversos drgdos ¢
entidades do Estado, visto que a solugdo da SECRETARIA DE ESTADO DE TRANSPORTE E
MOBILIDADE DEPARTAMENTO DE ESTRADAS DE RODAGEM DO DISTRITO FEDERAL foi
criada apenas para atender suas necessidades.

Agéncia Reguladora de Servigos
Piiblicos Delegados de Transporte do
Estado de Sao Paulo - ARTESP

PREGAO ELETRONICO, objetivando a PRESTACAO DE
SERVICOS DE VIGILANCIA E SEGURANCA PATRIMONIAL
COM A EFETIVA COBERTURA DOS POSTOS RELACIONADOS E
DE VIGILANCIA ELETRONICA NO PREDIO SEDE DA ARTESP

Ainda que haja similaridade de objeto deste estudo, a solugdo proposta pela Agéncia Reguladora de
Servigos Piblicos Delegados de Transportc do Estado de Sao Paulo - ARTESP, no atende aos
requisitos necessdrios propostos neste estudo técnico, onde o PRODERJ como gestor de solugdes possa
suprir as necessidades de diversos orglos e entidades do Estado, visto que a solugio da Agéncia
Reguladora de Servigos Piblicos Delegados de Transporte do Estado de So Paulo - ARTESP foi
criada apenas para atender suas necessidades.

COMPANHIA DE
DESENVOLVIMENTO DE MINAS
GERAIS — CODEMGE

Contratagdio de empresa especializada na prestagdo de servigos de
locagio de equipamentos de seguranga do tipo IP, incluindo locagio,
instalagdo, manutengdo preventiva ¢ corretiva, com reposigdo e pegas ¢
monitoramento de alarme.

Ainda que haja similaridade de objeto deste estudo, a solugdo proposta pela COMPANHIA DE
DESENVOLVIMENTO DE MINAS GERAIS — CODEMGE, ndo atende aos requisitos necessarios
propostos neste estudo téenico, onde o PRODERJ como gestor de solugdes possa suprir as
necessidades de diversos orgaos e entidades do Estado, visto que a solugdo da COMPANHIA DE
DESENVOLVIMENTO DE MINAS GERAIS — CODEMGE foi criada apenas para atender suas
necessidades.

8.4. Anilise comparativa de pregos

A 40 dos pregos para Ipi

calculo os custos de suporte e manutengdo por 24 meses, de forma a permitir a comparagio em periodos iguais de 36 meses tanto para a modalidade de aquisi¢do, quanto de outsourcing.

entre as solugdes de outsourcing contemplou os itens aos quais foram possiveis encontrar na pesquisa realizada, mas que jé garante a correta andlise de cconomicidade entre os dois cendrios. Para a tabela de pregos na modalidade aquisigao, foi considerado que os valores unitérios contemplam garantia do fabricante de 12 meses, comum de mercado, ¢ por conta disto incluimos no

LOTE I (OUTSOURCING)
ITEM TIPO | VALOR UNITARIO | SUPORTE ;f‘ﬂ:s]::TENCAO SUPORTE;;x:‘::JTENCAO Qtde || Total 24 meses || Total 36 meses
Camera IP tipo Bullet fixa para Videomonitoramento (ambientes internos) Servigo RS 23,57 RS 359,28 R$ 538,92 12 RS 11.099,52 RS 13.255,20
Camera IP tipo Bullet fixa para Videomonitoramento (ambientes externos) Servigo RS 23,57 RS 359,28 RS 538,92 12 RS 11.099,52 R$ 13.255,20
Camera IP tipo Bullet Varifocal para Videomonitoramento com detecgdo facial Servigo X X X X
Camera IP tipo Mini Dome lente Varifocal para Videomonitoramento Multiuso Servigo RS 34,79 RS 359,28 R$ 538,92 12 RS 14.330,88 RS 16.486,56
Camera IP tipo Bullet OCR para Videomonitoramento com reconhecimento de placa de veiculos Servigo X X X X
Camera IP tipo Mini Dome lente fixa para Videomonitoramento Servigo RS 19,95 RS 359,28 RS 538,92 12 RS 10.056,96 R$ 12.212,64
Camera IP tipo speed dome PTZ para Videomonitoramento Servigo RS 71,77 RS 359,28 R$ 538,92 4 RS 24.981,12 RS 27.136,80
Solugdo de administragdo e armazenamento de video em rede (NVR) para até 8 cameras - TIPO | Servigo R$ 97,54 RS 359,28 RS 538,92 8 R$ 32.402,88 RS 34.558,56
Solugdo de administragdo e armazenamento de video em rede (NVR) para até 16 cameras - TIPO IT Servigo RS 97,54 RS 359,28 RS 538,92 6 RS 32.402,88 RS 34.558,56
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Solugio de administragio ¢ armazenamento e video em rede (NVR) para até 32 cameras - TIPO Tl Servigo RS 195,08 RS 359,28 RS 53892 6 [R5 6049440 || R562.650,08
Solugdlo de administragao ¢ ammazenamento de video em rede (NVR) para até 64 cameras - TIPO IV Servigo RS 390,16 RS 359,28 RS 53892 6 || RS 11667744 | RS 11883312
Solugdo de administragio ¢ anmazenamento de video em rede (NVR) com inteligéncia embarcada para até 16 cameras — TIPO V|| Servigo X X X X X X
Solugo de administragao ¢ armazenamento de video em rede (NVR) com inteligéncia cmbarcada para até 32 cameras — TIPO VI || Servigo X X X X X X
Solugdlo de administragio ¢ armazenamento de video em rede (NVR) com inteligéncia cmbarcada para até 64 cameras — TIPO VII | Servigo X X X X X X
Servigo de instalagdo de solugao de videomoniioramento Servigo RS 197,76 X X 100 || RS 19.776,00 || RS 19776,00
CUSTO ESTIMADO RS 322.222,08 | RS 33946752
LOTE 1 (AQUISICAO)
ITEM TIPO | VALOR UNITARIO | SUPORTE B MANUTENGAO || SUPORTE E MANUTENCAO | Qe | Total 24 meses | Total 36 meses
Camera IP tipo Bullet fixa para Videomonitoramento (ambientes internos) Servigo | R$2.106,56 RS 359,28 2 RS 29.590,08
Camera IP tipo Bullet fixa para Videomonitoramento (ambientes externos) Servigo | R$2.106,56 RS 359,28 2 RS 29.590,08
Camera IP tipo Bullet Varifocal para Videomonitoramento com deteegao facial Servigo X X X X X
Camera IP tipo Mini Dome lente Varifocal para Videomonitoramento Multiuso Serviso | R$2372,68 RS 359,28 2 RS 32.783,52
Camera IP tipo Bullet OCR para Videomonitoramento com reconhecimento de placa de veiculos Servigo X X X X X
Camera IP tipo Mini Dome lente fixa para Videomoniioramento Servio | RS 224831 RS 359,28 2 RS 3129108
Camera IP tipo speed dome PTZ para Videomonitoramento Servigo | RS 11.981,50 RS 359,28 4 RS 49.363,12
Solugo de administragio ¢ armazenamento de video em rede (NVR) para até § cameras - TIPO [ Servico RS 870,00 RS 359,28 5 RS 9.834,24
Solugao de administragdo ¢ anmazenamento de video em rede (NVR) para até 16 cameras - TIPO 11 Servio || RS 1079,00 RS 359,28 @ RS 5.629,68
Solugo de administragao ¢ armazenamento de video em rede (NVR) para até 32 cameras - TIPO 111 Serviso | RS 19.09025 RS 359,28 6 RS 116.697,18
Solugio de administragio ¢ armazenamento e video em rede (NVR) para até 64 cameras - TIPO IV Servigo | RS 19.09025 RS 359,28 6 RS 116.697,18
Solugao de administragdo ¢ armazenamento de video em rede (NVR) com inteligéncia embarcada para até 16 cameras - TIPOV_| Serviso X X X X X X
Solugdo de administragio ¢ armazenamento de video em rede (NVR) com inteligéncia embarcada para até 32 cameras — TIPO VI | Servigo X X X X X X
Solugio de administragao ¢ armazenamento de video em rede (NVR) com inteligéncia cmbarcada para até 64 cameras — TIPO VII | Servigo X X X X X X
Servigo de instalagao de solugao de videomonitoramento Servigo RS 197,76 X X 100 | RS 19.776,00 | RS 19.776,00
CUSTO ESTIMADO RS 19.776,00 | RS 414.662,08
LOTE Il (OUTSOURCING)
PORTE E PORTE E
ITEM TIPO U];’?’}fl:} o M,sx'f'vu()TENcAO MsAll{l U(')rENcAo Que| ‘T"::s'es A :":::es
24 meses 36 meses
Software de controle de acesso Servico RS 535,67 RS 2.650,80 RS 3.976,20 2 | R831013,76 | RS 4652064
Catracas Bletromecanicas do fipo Pedestal Servigo RS 196,79 RS 111344 RS 16.670,16 6 | RS31.672.80 || RS 14252760
Catracas Eletromecanicas do tipo Pedestal para pessoas com deficiéncia (PeD) Serviso RS 213,67 RS 1111344 RS 16.670,16 2 | R53248304 | RS48.72456
Kit fechadura cletromagnética para porta Servico RS 11,52 X X 15 | R84147,20 || RS 622080
Kit controle de acesso veicular tipo Barreira Eletronica Servigo RS 166,10 RS 1111344 RS 16.670,16 T | R$30.199,68 | RS22.649.76
Leitor biométrico com pelo menos do’s tipos de biometria Serviso RS 4340 X X 31 || R$36.009,60 | RS 5401440
Cartoes de proximidade (Pacote de 100 unidades) Servico RS 24,14 X X 2 | RSLIS872 || RS 173808
Catracas Bletromecanicas do tipo swing Servigo X X X 6
Catracas Eletromecanicas do tipo Swing para pessoas com deficiéncia (PeD) Serviso X X X 2
CUSTO ESTIMADO RS 166.684,80 | RS 322.395,84
LOTE 11 (AQUISIGAO)
meses
Software de controle de acesso Servigo | RS 15598034 RS 2.650,80 X 2 X RS 317.262,28
Catracas Bletromecanicas do tipo Pedestal Servigo | R$71.332.23 RS 1111344 X 6 X RS 494.674.02
Catracas Eletromecanicas o tipo Pedestal para pessoas com deficiéncia (PeD) Servigo | RS 64417,10 RS 1111344 X 2 X RS 151.061,08
Kit fochadura eletromagnética para porta Servico | R$ 238090 X X is X RS 35.713,50
Kit controle de acesso veicular tipo Barreira Eletronica Servigo | R$31.734,90 RS 1111344 X 1 X RS 42.848 34
Leitor biométrico com pelo menos dois tipos de biometria Servieo | R53.500,00 X X 30 X RS 108.500,00
Cartoes de proximidade (Pacote de 100 unidades) Servico RS 485,00 X X 2 X RS 970,00
Catracas Eletromecanicas do tipo swing Servigo X X X 6 X
Catracas Bletromecanicas do tipo Swing para pessoas com deficiéncia (PeD) Servigo X X X 2 X
CUSTO ESTIMADO RS 1.151.029,22

Fonte:

* Sistema BEC/SP
* Camara dos Deputados - Pregio Eletronico No 24/2022 - Processo n. 252.638/2018

hitps://www.camara.leg.br/Internet/Dirctoria/Demap/Licitacoes/SECPL/Editais/2022/PE24_22.pdf

* Justia Federal de Primeiro Grau no Distrito Federal Pregdo Eletronico SRP n® 54/2021 (Proc. SEI n° 0003140-83.2021.4.01.8005)

trfljus. Download jsp?fileld=2C9083387E6C417801 TE6EDEFIEITFED

trflju i I/ Download.jsp?fileld=2C90823F766 ABICB01766D352F065009

Mato Grosso - Prefeitura de Jaciara - Termo de Referéncia
Www.novaseguranca.com.br

Amazon

Amazon

W s-hardwa

www.mercadoautomacao.com.br

Aliexpress.com

www.bits.com.br

eletrocheap.com.br

WW) j

www.magazineluiza.com.br

Conselho da Justiga Federal - Proc.CJF — SEI N. 0005212-75.2019.4.90.8000 - PE N. 22/2019
Tribunal Superior do Trabalho - Pregdo Eletronico n.* 085/2019

Tribunal Regional Federal da 1° regido - Estudo Técnico Preliminar - ETP indexador 11882628 / Proc SEI 0014179-63.2019.4.01.8000



https://www.bec.sp.gov.br/BEC_Servicos_UI/CadTerc/UI_sVolumeItemRelaciona.aspx?chave=&volume=22&tible%20=Vigil%C3%A2ncia%20Eletr%C3%B4nica%20target=
https://portal.trf1.jus.br/lumis/portal/file/fileDownload.jsp?fileId=2C9083387E6C4178017E6EDEF9E17FED
https://portal.trf1.jus.br/lumis/portal/file/fileDownload.jsp?fileId=2C90823F766AB9CB01766D352F065009
https://www.jaciara.mt.gov.br/arquivos/2020/6b9f017c10e6d5058dfff56c11a07ea0.pdf
http://novaseguranca.com.br/produto.asp?produto=sistema-de-seguran%C3%A7a&id=2547
https://www.amazon.com.br/Canais-Intelbras-720p-H-265-Onvif/dp/B07TVF3SP3/ref=asc_df_B07TVF3SP3/?tag=googleshopp00-20&linkCode=df0&hvadid=379720087668&hvpos=&hvnetw=g&hvrand=5596661229171382115&hvpone=&hvptwo=&hvqmt=&hvdev=c&hvdvcmdl=&hvlocint=&hvlocphy=1001655&hvtargid=pla-849526282751&psc=1
https://www.amazon.com.br/Gravador-Digital-Motorola-Precision-MTR16IP/dp/B08BFH9132/ref=asc_df_B08BFH9132/?tag=googleshopp00-20&linkCode=df0&hvadid=379714756317&hvpos=&hvnetw=g&hvrand=16086095337772287984&hvpone=&hvptwo=&hvqmt=&hvdev=c&hvdvcmdl=&hvlocint=&hvlocphy=1001655&hvtargid=pla-1216285535932&psc=1
https://www.tudoforte.com.br/dvr-intelbras-mhdx-1232-full-hd-1080p-gravador-digital-de-video-32-canais-multi-hd?parceiro=6347&utm_source=google&utm_medium=cpc&utm_term=&campaignid=17452242391&adgroupid=&targetid=&adid=&rnd=6893679549839297142&gclid=Cj0KCQiAic6eBhCoARIsANlox84hI2jBbMPmdiCNaqM1F3-EPHTxcSgasW7FHYU3cYASmzHHLi5ZNxYaAr-MEALw_wcB
https://www.uhs-hardware.com/products/uniview-unv-64-channel-12mp-4k-nvr-16-sata-hdd-up-to-10-tb-unv-516-64?variant=39278506967107/?utm_source=surfaces&utm_medium=freelistings&dfw_tracker=93526-UNV-516-64&gclid=Cj0KCQiAic6eBhCoARIsANlox873pqGtdUaZc-9yBdYhwm_Y5wAwZz4LMWvdK-nz-7zuEZiVaFRynq0aAnUGEALw_wcB
https://www.mercatoautomacao.com.br/products/assa-abloy-vaa-sg04-m
https://campaign.aliexpress.com/wow/gcp/tesla-pc-new/index?UTABTest=aliabtest344316_486351&_randl_currency=BRL&_randl_shipto=BR&src=google&aff_fcid=dbf1f19ce7d7411fb40ad9d18461a954-1675785697603-09129-UneMJZVf&aff_fsk=UneMJZVf&aff_platform=aaf&sk=UneMJZVf&aff_trace_key=dbf1f19ce7d7411fb40ad9d18461a954-1675785697603-09129-UneMJZVf&terminal_id=185339ced9df408d85f938529979b34a&wh_weex=true&wx_navbar_hidden=true&wx_navbar_transparent=true&ignoreNavigationBar=true&wx_statusbar_hidden=true&bt_src=ppc_direct_lp&scenario=pcBridgePPC&productId=1005004869413742&OLP=1084300508_f_group2&o_s_id=1084300508
https://www.bits.com.br/seguranca/gravadores-digitais/nvr/nvr-32-canais-hikvisionds-9632ni-m8?parceiro=9654&srsltid=AfmBOor2YwJWaLs3HA3jYNRvctXXYrv_wHkXFxswy6RPBhB4R5TxARBAXU0
https://eletrocheap.com.br/produto/leitor-biometrico-enbioscan-f-nitgen-hfdu07-flat-digital/?srsltid=AfmBOorUa5bCYFIDYGGDD2ZPjCv6quZdZqpACuhqR5bIf7R8ozTkD6u5EMA
https://www.eletronicasantana.com.br/fechadura-eletroima-prata-f600-intelbras/p?idsku=9004017
https://www.magazineluiza.com.br/kit-cartao-proximidade-rfid-125khz-100-unidades-clamshell/p/deek2h68g6/pi/gacm/?seller_id=rmservice&srsltid=AfmBOorT-HrG9Ww6KuX0orNNwDYwwxpSt93aG2BdhRzG1TTI126c3Zle7jU

* Termo de Referéncia - Instituto Federal de Educagdo, Ciéncia e Tecnologia de Sdo Paulo - [FSP - 2017

| JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

9.1. Apos anilise das diferentes opgdes existentes no mercado, principalmente a analise comparativa de pregos entre a modalidade de aquisigio versus outsourcing, a solugio escolhida como melhor e mais vanlajosa a0 Estado esté definida como servigos de ing de solugio de vi i inteligente ¢ controle de acesso, instalagdo e a

92. O Outsourcing de equipamentos traz ganhos em fungéo da possibilidade de redugdo do investimento em ativos imobilizados, ou seja, opta-se pelo pagamento de um valor mensal dos equi indo através de servigos téenicos, sua atualizagi logi 40 e disponibilidade, ao invés de imobilizar uma grande quantidade de recursos investidos uma nica vez.

93. O Outsourcing esté relacionado ao controle, alta disponibilidade e gerenciamento do parque realmente instalado, ou seja, sdo servigos de aluguel de equipamentos, somados aos servigos de melhores praticas técnicas, o que diferencia de uma locagdo simples, que disponibiliza apenas o aluguel dos equipamentos.

94, Outro aspecto positivo ¢ a capacidade de supressio ou expansio do parue de acordo com a demanda, uma vez que no servigo de outsourcing, ¢ pago somente o servigo realmente utilizado, enquanto no modelo de aquisigio ¢ necessirio fazer a projegdo e consumo e adquirir todos os equipamentos em um iinico certame. Por fim ressalta-se que 0 modelo baseado em servigo atrela o valor pago diretamente ao
nivel do servigo prestado, o que em tese garante nivel de qualidade e similar ao do produto adquirido com gamnua e suporte do fabricante.

95. No modelo de aquisigio do préprio hardware os recursos sio pagos uma iinica vez ao fornecedor, no momento da entrega ¢ homologagéo do com o atendi de suporte tecnolgico sendo prestado pelo fabricante através da garantia. No modelo outsourcing, a diferenga ¢ que o servigo ¢ prestado pela CONTRATADA, mediante definigio de niveis de servigo ajustados as necessidades do
CONTRATANTE. Desta forma, ambas as modalidades oferecem garantia de pleno funcionamento dos equipamentos durante os periodos de garantia ou vigéncia contratual. na i ing, caso o nio seja reparado no tempo determinado, o CONTRATANTE reduz o valor pago de acordo com as glosas definidas em contrato. Isso gera um ciclo de
preocupago com o servigo prestado pela CONTRATADA, que resulta em preslacao de servigo de forma adequada, tendo como éncia maior do parque

9. Assim, a op¢io pela 40 na de ing de ocorre em fungdo das caracteristicas descritas a seguir:

a) Eliminagio de altos investimentos iniciais com a aquisicdo de equipamentos;

b) Proporcionar a gestdo efetiva do servigo de locago de acordo com a demanda e prazos de projetos especificos, que, em ia, possibilita a obtengdo de indicadores de qualidade, desempenho, disponibilidade, utilizag8o de recursos ¢ custos de forma mais 4gil ¢ exata, permitindo melhor planejamento, tomadas de decisio e agbes ripidas, cada vez mais demandadas pelas Unidades,
aquelas finalisticas;
¢) Permitir a climinagdo da idade de i de logistica para atendi de solicitagdes ¢ distribuicio de
d) Ampliar a capacidade de gestdo do parque, mediante o fornecimento de relatorios mensais com o parquc instalado e sua distribuigdo de uso nas unidades administrativas;
¢) Proporcionar uma agilidade maior no caso de surgimento de novas demandas para o fornecimento de ou supresso do parque em caso de encolhimento da forga de trabalho;
) Reduzir de forma dréstica as interrupgdes do servigo devido & quebra de equipamentos, através da implantagio  aplicagio de acordos de niveis de servigo (Service Level Agreement - SLA);
g) Permitir a aplicago do conceito de despesa, na ilizagdo dos custos dos equi utilizados pelo Orgdo, por Unidade Administrativa, viabilizando maior controle ¢ racionalizagéio mais eficazes; ¢
h) Viabilizar a uniformizagio ¢ padronizagio do parque instalado.
9.7. Além disso, a 0 de novos equi em de ing, também dotard a Administragio Pblica de tecnologias de tltima geragdo, desobrigando o érgio da necessidade de investir altos valores periodicamente na atualizagio e seu parque, que hoje contempla em sua maioria, equipamentos no fim de seu ciclo de vida.
9.3. Assim, entendemos que o Outsourcing desses servigos se mostra como uma opgdo necessiria para a Administragdo Piblica, uma vez que o modelo de outsourcing, apesar de ser um modelo de contratagdo novo, ¢ atualmente o mais atrativo, pois além de apresentar custo anual semelhante aos custos de aquisigdo, apresenta opsdes que elevam a qualidade dos servigos prestados atingindo menos esforso
administrativo do CONTRATANTE e engloband(\ 0s objetos necessarios a manter de forma adequada o ambiente de seguranga, ji que o suporte de de softwares e sistemas sdo todos objeto da contratagdo, deixando que 0 CONTRATANTE mantenha o foco em suas atividades fim, sem a necessidade de alocagdo de recursos proprios para fazer a sustentagio da
infraestrutura ou realizar contratagdo de servigos de suporte técnico com reposigdo de pegas.
10. ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATACAO
10.1. /A pesquisa ndo encontrou todos os itens do objeto na modalidade de servigo, que ¢ a escolhida para a presente contratagdo e, por esta razao, a estimativa total para o certame sera lizada apos realizagdo da pesquisa de mercado.
LOTEI
) SUPORTE E SUPORTE E
ITEM TIPO || VALOR UNITARIO | TREINAMENTO | MANUTENCAO MANUTENCAO Qtde | Total 24 meses | Total 36 meses
24 meses 36 meses
Camera IP tipo Bullet fixa para Videomonitoramento (ambientes internos) Servigo RS 23,57 RS 19.120,00 RS 359.28 RS 538,92 2 RS30219,52 || RS32375.20
Camera IP tipo Bullet fixa para Videomonitoramento (ambicntes externos) Servigo RS 23,57 RS 19.120,00 RS 359,28 RS 538,92 2 RS30219,52 || RS 3237520
Camera IP tipo Bullet Varifocal para Videomonitoramento com detecgdo facial Servigo X X X X X X X
Camera IP tipo Mini Dome lente Varifocal para Videomonitoramento Multiuso Servigo RS 34,19 RS 19.120,00 RS 359.28 RS 538,92 2 RS 33.450,88 || RS 35.606,56
Camera IP tipo Bullet OCR para Videomonitoramento com reconhecimento de placa de veiculos Servigo X X X X X X X
Camera IP tipo Mini Dome lente fixa para Videomonitoramento Servigo RS 19.95 RS 19.120,00 RS 359.28 RS 538,92 12 RS29.17696 || RS31332,64
Camera IP tipo speed dome PTZ para Videomonitoramento Servigo RS 71,77 RS 19.120,00 RS 359.28 RS 538,92 4 RS44.101,12 || RS 46.256,80
Solugdo de administragdo ¢ armazenamento de video cm rede (NVR) para até § cameras - TIPO | Servigo RS 97,54 RS 19.120,00 RS 35928 RS 538,92 8 RS 5152288 || RS53.678,56
Solugao de administragdo ¢ armazenamento de video cm rede (NVR) para até 16 cameras - TIPO 11 Servigo RS 97,54 RS 19.120,00 RS 359.28 RS 538,92 6 RS51.522,88 || RS53.678,5
Solugio de administragao ¢ armazenamento de video em rede (NVR) para até 32 cameras - TIPO 111 Servigo RS 195,08 RS 19.120,00 RS 359.28 RS 538,92 o RS 79.614,40 || RS 81.770,08
Solugdo de administragdo ¢ armazenamento de video cm rede (NVR) para até 64 cameras - TIPO IV Servigo RS 390,16 RS 19.120,00 RS 35928 RS 538,92 6 RS 135.797.44 || RS 137.953,12
Solugdo de administragdo ¢ armazenamento de video em rede (NVR) com inteligéncia embarcada para até 16 cameras - TIPO V.|| Servigo X X X X X X X
Solugdo de administragdo ¢ armazenamento de video em rede (NVR) com inteligéncia embarcada para até 32 cameras — TIPO VI | Servico X X X X X X X
Solugdo de administragdo ¢ armazenamento de video cm rede (NVR) com inteligéncia embarcada para até 64 cameras — TIPO VII | Servico X X X X X X X
Servigo de instalagao de solugdo de videomonitoramento Servigo RS 197,76 X X X 100 || RS 19.77600 || RS 19.776,00
ESTIMADO PRELIMINAR PARA O CERTAME RS 475.182,08 | RS 49242752
LOTE 11 (OUTSOURCING)
PORTE E PORTE E
ITEM TIPO UI}JI#&]:O Mf\'f[wOTENcAo MSAEI U(')I"ENCAO Qtde , AT"::::H s :";‘::es
24 meses 36 meses
Software de controle de acesso Servico RS 535,67 RS 2.650,80 RS 3.976,20 2 RS31.013,76 || RS46.520,64
Catracas Eletromecanicas do tipo Pedestal Servigo RS 196,79 RS 1111344 RS 16.670.16 6 RS31.672,80 | RS 142.527.60
Catracas Eletromecanicas o tipo Pedestal para pessoas com deficiéncia (PeD) Servigo RS 213,67 RS 11.113.44 RS 16.670,16 2 RS32483,04 || RS48.724,56
Kit fochadura cletromagnética para porta Servico RS 11,52 X X is RS4.147,20 || RS 622080
Kit controle de acesso veicular tipo Barreira Eletronica Servigo RS 166,10 RS 1111344 RS 16.670,16 1 RS 30.199,68 || RS 22.649,76
Leitor biométrico com pelo menos dois tipos de biometria Servigo RS 4840 | X X 31 RS36.009,60 || RS 54.014,40
Cartoes de proximidade (Pacote de 100 unidades) Servico RS 24,14 X X 2 RS 115872 || RS 173808
Catracas Eletromecanicas do tipo swing Servigo X X X 6 X X
Catracas Eletromecanicas do tipo Swing para pessoas com deficiéncia (PeD) Servigo X | X X 2 X X
CUSTO ESTIMADO RS 166.684,80 | RS 322.395,84
1. DESCRICAO DA SOLUCAO DE TI COMO UM TODO
11.1. Definigdo sucinta do Objeto
111 ¢ o de empresa em servigos de de solugdo de vi ¢ controle de acesso, do instalagéio ¢ i
2. Estimativa de quantidade das possiveis solugdes

A tabela abaixo apresenta as quantidades estimadas da solugdo conforme as demandas do PRODERI:

ITEM || CODIGO LOTE | UNIDADE || QTDE
1 |[177192 Cimera IP tipo Bullet fixa para Videomonitoramento em ambientes internos UN 12
2 [ 17719 Camera IP tipo Bullet fixa para Videomonitoramento em ambientes externos UN 12
3 [ Cémera IP tipo Bullet Varifocal para Videomonitoramento com detecgdo facial UN 4
4 [ 177198 Camera IP tipo Bullet OCR para Videomonitoramento com reconhecimento de placa de veiculos UN 2
5 [ 177199 Camera IP tipo Mini Dome lente fixa para Videomonitoramento em ambiente interno UN 12
6 | 177200 Cémera IP tipo Mini Dome lente Varifocal para Videomonitoramento Multiuso UN 12
7 [ 177201 Camers IPtpo speed dome PTZ pera Vidzomonitoramento ¢ inspego em ambiente sberlo UN 4
8 [ 179420 Solugdo de e de video em rede (NVR) para até 8 cameras— TIPO [ UN B




9 179419 Solugao de administragio ¢ armazenamento de video em rede (NVR) para até 16 cameras— TIPO 11 UN 6
10 179418 Solugdo de administragdo e armazenamento de video em rede (NVR) para até 32 cameras— TIPO I1I UN 6
11 179417 Solugdo de administragdo e armazenamento de video em rede (NVR) para até 64 cameras— TIPO IV UN 6
12| 29416 || Solusdo de administragio ¢ armazenamento de video em rede (NVR) com inteligéncia embarcada para até 16 cameras ~ TIPO V UN 6
13 179415 Solugdo de administragdo e armazenamento de video em rede (NVR) com inteligéncia embarcada para até 32 cameras — TIPO VI UN 6
14 179414 Solugdo de administragdo e armazenamento de video em rede (NVR) com inteligéncia embarcada para até 64 cameras — TIPO VII UN 6
15 179525 Servigo de instalagdo de solugao de videomonitoramento UST 100
ITEM [ CODIGO LOTE 2 UNIDADE || QTDE
1 179411 Software de controle de acesso UN 2
2 179413 Catracas Eletromecénicas do tipo Pedestal UN 6
3 179412 Leitor biométrico com pelo menos dois tipos de biometria UN 31
4 179526 Cartdes de proximidade UN 2
5 179531 Catracas Eletromecanicas do tipo swing UN 6
6 || 184814 | Catracas Eletromecanicas do tipo Pedestal para pessoas com deficiéncia (PeD) || UN 2
7 184815 Kit fechadura eletromagnética para porta UN 15
8 184816 Kit controle de acesso veicular tipo Barreira Eletronica UN 1
9 |[ 184817 || Catracas Eletromecanicas do tipo Swing para pessoas com deficiéncia (PcD) UN 2
113, Especificacbes técnicas
11.3.1. As especificagdes técnicas do objeto estdo detalhadas no Anexo I do presente estudo.
11.4. Condigdes minimas de funcionamento para os Lotes I e IT
11.4.1. Os equipamentos propostos para a prestagdo do servigo deverdo possuir garantia dos fabricantes durante toda a vigéncia contratual para todos os componentes, acessorios, cabos e quaisquer itens que os acompanhem originalmente;
11.4.2. As condigdes da garantia ndo estardo limitadas ao local das instalagdes iniciais, tal como ndo restara anulada em face de des ci ais de equi devendo a CONTRATADA ser i ada sobre os dados i do local do
11.4.3. Os termos da garantia cobrira todo o conjunto e complexo original do objeto, as persp de sua i i i ibil e c ili bem como o correto funcionamento de todos os itens ou componentes que o configuram;
1144, Todos os equi idos pela 40 serdo e cobertos pelas mesmas condigdes e padrdes, sem excegdes;
11.4.5. Todos os devem ser i e estarem dentro do ciclo de vida dos fabricantes durante toda a vigéncia contratual, sendo substituidos por modelos mais novos no caso de sairem de linha durante o periodo de prestagdo de servigos;
11.4.6. As despesas referentes aos componentes substituidos, como transporte, impostos e seguros, deverdo ser cobertas pela garantia.
11.4.7. Para cada item contratado, em até 10 dias corridos, devera ser ministrada todas as instrugdes basicas de operagdo na modalidade hands-on, em periodo minimo de 4 horas, nas dependéncias do CONTRATANTE, devendo ser agendado em data a ser definida de comum acordo entre as partes.
11438, Todos os chamados deverdo ser gerenciados e atendidos pela CONTRATADA para qualquer regido, onde haja instalagdes do CONTRATANTE, através de sistema eletronico de abertura de chamado e canal de comunicagdo via correio eletronico, todos em lingua portuguesa, fornecendo a qualquer momento o ntimero de abertura do chamado,
1149, Os chamados devem ser atendidos por uma equipe especializada da CONTRATADA, em regime de 8 horas por dia, 5 dias por semana, conforme diagnéstico prévio da equipe de TI do CONTRATANTE;
11.4.10. A CONTRATADA dever disponibilizar um niimero de telefone local ou gratuito para as ordens de servigo, que deverdo ser registrados em sistema proprio de gestdo de chamadas;
11.4.11. A garantia deve ser de atendimento e reparo no local apos o diagnéstico para reposigio de pegas e mao de obra, das 8 as 18 horas em dias tteis;
11.4.12. Nos casos de vicios irrepardveis do equipamento, na hipétese em que a solugiio do defeito ndo seja possivel ocorrer através das substituides de pegas, o equi dever ser substituido em sua i i por um novo de igual ificagdio técnica ou superior, resguardado o direito da CONTRATADA, em emitir laudo que comprove a impossibilidade de reparo
mediante a troca de pegas;
11413, Caso seja identificada durante o atendimento a auséncia de alguma pega ou componente, a CONTRATADA deverd requisitar imedi a0 solicitante, as providéncias necessarias para o registro administrativo formal; emitir laudo técnico devidamente assinado pelo técnico responsavel pelo atendimento;
11.4.14. Encaminhar por meio fisico ¢ digital, todos os acervos comprobatorios aos fiscais e ao gestor do Contrato, ou outro agente piiblico designado, que venha reclamar pelo fiel cumprimento dos dispostos constantes neste Termo;
11.4.15. O atendimento aos chamados deve seguir um procedimento padrio, com o objetivo de realizar o diagnéstico do defeito e/ou orientar a solugdo do problema;
11.4.16. Deverd a CONTRATADA, remeter ou sempre que
+ Copia ou digitalizagdo da documentagio fisica de cada chamado, devidamente assinado;
« Unm relatério digital (em planilha), a conter informagdes de TODOS os chamados realizados pelo CONTRATANTE, durante o periodo de referéncia, contendo pelo menos, as seguintes informagdes:
» Periodo de referéncia do controle;
* Numero de cada registro devidamente associado com o local;
« Grau de severidade, natureza e descrigio clara de cada incidente;
. d0 do atendido (i , nimero de série de fabricagdo e niimero de inventério);
« Censo, U.A e nome da unidade solicitante da Ordem de Servigo (O.S);
+ Data de abertura e encerramento de cada chamado;
* Natureza e descrigdo do incidente e n° do chamado registrado (padronizado);
 Status de tratamento de cada registro apresentado;
« Justificativas perante o i dos prazos ou nos casos de pendéncias na execugio do servigo.
11 O suporte técnico sera considerado encerrado, apenas, nos seguintes casos:
* Na conclusdo do suporte técnico remoto, por meio do aceite do usuario, via telefone ou outro canal digital disponibilizado;
* No caso de suporte técnico presencial, através da assinatura do usudrio em specil com o seu
11.4.18. O suporte técnico presencial sera realizado mediante solicitagio do CONTRATANTE, em dias uteis, i 0 horario de i da CONTRATADA. Em caso de necessidade, remover total ou i 0 equi para 30 em lak orio externo, icando previ: a0 CONTRATANTE, sendo responsabilidade da CONTRATADA as despesas com deslocamentos de
técnicos, transporte e seguro do equipamento, sem onus para o CONTRATANTE.
11.4.19. A ituigao dos equi d a efetuar quando estes falhas em seu i superiores a 2 (dois) em intervalos de 30 (trinta) dias corridos, visando garantir a ininterrupgao dos trabalhos do CONTRATANTE;
11.4.20. Para o disposto no item anterior, serdo contabilizados apenas problemas referentes a hardware, apés analise técnica;
11.421. A CONTRATADA deveré retirar previamente os discos rigidos e unidades de armazenamento (SSD/SDmc ou outro), por questdes de seguranca das informagdes contidas, nos casos em que o computador/NVR/catraca seja removido para manutengio, podendo ainda o CONTRATANTE solicitar a troca da unidade de armazenamento do equipamento que seré removido, pelo componente que iré substitui-la,
desde que esse procedimento (troca da unidade de niio afete 0 do novo
11.4.22. Em caso de necessidade de troca da unidade de armazenamento por falha, esta deveré ficar em posse do CONTRATANTE, por medida de seguranga e confiabilidade das informagdes, no acarretando qualquer despesa adicional a0 CONTRATANTE. A troca efetuar-se-i no local onde o equipamento encontrar-se instalado e, na presenca do preposto do CONTRATANTE.
11.5. Do Acordo de Nivel de Servico — ANS (SLA)
11.5.1. A CONTRATADA deverd acompanhar e monitorar os acordos de nivel de servigo para os lotes contratados, de acordo com os critérios de desempenho e qualidade determinados a seguir:

Tabela de SLA para atividades especificas:
Tabela de SLA para Capital

H Atividade ou servico HH Métrica “

Prazo: em
dias uteis

Prazo: em
dias uteis
Tabela de SLA para Regido Metropolitana
Atividade ou servico [l Meétrica

Mudanga de local e reinstalacdo de equipamentos

igao de equi em 0, ou sem capacidade plena de funci por outro
com caracterfsticas semelhantes e em perfeito estado de funcionamento.




Mudanga de local e reinstalago de equipamentos

em 40, ou sem capacidade plena de funci por outro
com caracteristicas semelhantes ¢ em perfeito estado de funcionamento.

Tabela de SLA para as Regides do Interior

Atlvldnde ou servigo

. Mudanga de local ¢ reinstalagio de cquipamentos

ou sem de plena de por outro
com caracteristicas semelhantes ¢ e perfello estado de funcionamento.

Prazo: em
dias uteis

Tabela de SLA e severidade de Chamados:

Tabela de SLA para Capital

TABELA DE SEVERIDADE DE CHAMADO

SLA de SLA de
SEVERIDADE (|| DESCRICAO atendimento resolugio
(em horas)
Erros ou problemas reincidentes que impactam em parte o ambiente de
producdo do CONTRATANTE.
Problemas contornaveis, que ndo impactam diretamente o ambiente de
produgdo.

Consulta téenica, davidas em geral, monitoramento, operagdo de sistema ou
equipamento, solicitagio de servigos, dentre outros.

Baixo 24 (vinte ¢ quatro)

48 (quarenta ¢
0ito)

Tabela de SLA para Regidio Metropolitana

TABELA DE SEVERIDADE DE CHAMADO

SLA de SLA de
SEVERIDADE |[| DESCRICAO atendimento resolugio
(em horas) (em horas)
Servigo parado totalmente no ambiente de produglio do CONTRATANTE. 12 (doze)
Erros ou problemas reincidentes que impactam em parte o ambiente de
produgdo do CONTRATANTE.
Problemas contornéveis, que ndo impactam diretamente o ambiente de
produgdo.

. Consulta técnica, ditvidas em geral, monitoramento, operagdo de sistema ou
Baixo equipamento, solicitagdo de servigos, dentre outros. 36 (trinta e seis)

Tabela de SLA para as Regides do Interior

48 (quarenta e
oito)

TABELA DE SEVERIDADE DE CHAMADO

SLA de SLA de
SEVERIDADE (||| DESCRICAO

atendimento resolugdo
(em horas) (em horas)

Servigo parado totalmente no ambiente de produgdo do CONTRATANTE.

Erros ou problemas reincidentes que impactam em parte o ambiente de
produgdo do CONTRATANTE.

Problemas contorndveis, que ndo impactam diretamente o ambiente de

produgio.

. Consulta técnica, davidas em geral, monitoramento, operagdo de sistema ou
Baixo equipamento, solicitagio de servigos, dentre outros. 72 (setenta ¢ duas)

11.52. Os indicadores citados acima passardo a ser medidos, mensalmente, a partir do 3°(terceiro) més apés a formalizagio contratual.
11.53. Os valores a serem pagos mensalmente 8 CONTRATADA, serdo os pregos unitdrios contidos na Planilha de Pregos Unitarios multiplicados pela idade total de equi instalados.
11.54. Para os valores obtidos acima serdo os descontos i a0 ndo i aos Acordos de Nivel de Servigo descritos acima, conforme acordado nas reunides mensais de acompanhamento do Contrato.
11.6. Fixaciio dos valores e procedimentos para reten¢io ou GLOSAS no pagamento.
11.6.1. No que se refere a fixagdo de valores e procedimentos para retengio ou glosa no pagamento, sem prejuizo das sangdes cabiveis, a retengéio ou glosa no pagamento devera ocorrer quando a CONTRATADA
+ Nio atingir os valores minimos aceitdveis fixados nos Critérios de Aceitagdo, ndo produzir os resultados ou deixar de executar as atividades contratadas.
« O valor mensal dos servigos sofrera dedugio caso o objeto a que se refere esse documento ndo seja cumprido ou ndo sejam atingidos os niveis de servigo especificados
o Apbso i definitivo, a inoperancia total do equi por um prazo superior a 10 (dez) dias tteis, acarretar a perda da franquia mensal do referido equipamento por parte da CONTRATADA.
« Os servigos serdo considerados prestados ¢, portanto, mensuréveis e aceitos para avaliagio prevista no SLA, somente se os servigos deste objeto tenham ocorrido mediante a rede interna do(s) CONTRATANTEs).
* O percentual de Glosa sera de 10% do valor do item ao dia.

11.7. Tabela de GLOSAS por descumprimento dos SLA’s dos chamados.
11.7.1. Serdo cobradas glosas em caso de descumprimento dos niveis de SLA dos chamados abertos, conforme tabela abaixo:



Glosa mensal (% sobre

Item de referéncia De

contrato).
Chamados ndo atendidos dentro dos SLA's
deseitos
0%
11.7.2. Durante a execugdo do Contrato, o CONTRATANTE poderd, sem aumentar o valor do contrato e de comum acordo com a CONTRATADA, alterar os pardmetros de atendimento, para se adequar a realidade das localidades atendidas, ou outros fatores excepcionais.
11.8. Da medigiio dos servigos:
1181, A CONTRATADA deveré ao final de cada periodo de medigio (tltima semana de cada més) disponibilizar um Relatério de Evolugio Operacional - REO, onde serdo apresentados os seguintes dados referentes aos servigos téenicos prestados naquele més:
+ Nimero de "Chamados Abertos™;
* Numero de "Chamados Resolvidos™;
+ Numero de “Chamados Nao Resolvidos™;
* Nimero de Chamados com SLA’s vencidos e tempo de vencimento;
« Substituigio/troca de equipamentos;
« Sugestdo de melhorias no processo e ofimizagio do parque instalado.

12. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO
12.1. Em virtude de acudir o maior niimero de interessados em participar da licitagdo sem prejudicar o ganho da aquisicio em escala, razio capital da realizagdo das compras conjuntas, optou-se pela divisio do objeto em 2 lotes distintos pelo escopo dos itens, de forma que cada CONTRATANTE possa contratar aquele que melhor se adequa s suas reais i indo a maior icidade possivel
ao estado.
122, Trata-se de objeto distinto e divisivel na forma apresentada para que nio seja prejudicado o projeto técnico bem como os potenciais ganhos em escala. A integragio entre os itens componentes de cada lote ¢ indispensavel e, portanto, ndo se admite novas subdivisdes sob pena de fracasso do projeto técnico, sem que tal a a mais ampla g0 do certame e conforme previsto nos art.40
inciso V, alinea b da Lei n° 14.133/21.
12.3. A adjudicagio do objeto deve ser procedida por itens/lotes, nos termos da Stimula n.* 247 do Tribunal de Contas da Unido: £ obrigatdria a admissdo da adjudicagdo por item ¢ nio por preco global, nos editais das licitagdes para a contratagdo de obras, servicos, compras e alienages, cijo nb/em seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala,
tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a execugao, fornecimento ou aquisicdo da totalidade do objeto, possam fazé-lo com relado a itens ou unidades devendo as de aessa
12.4. Por fim, foram levados em consideragdo a diferenciagdo das caracteristicas técnicas dos servigos a serem prestados, em atendimento as necessidades dos orgios e entidades estaduais, visando melhor aprovei dos recursos disponiveis no mercado e a preservagio da economia de escala.
13. CONDICOES GERAIS DA CONTRATACAO
13.1. Modelo de execugio do contrato
1311 O contrato serd executado sob o regime de empreitada por prego unitdrio.
132, Forma de adjudicagio do objeto
1321 O objeto deste certame serd adjudicad o pelo menor prego por lote.
133. Dotagiio orgamentaria
133.1. Fica dispensada a indicagdo de prévia dotagdo orgamentaria no sistema de registro de pregos, uma vez que seré exigida tio somente quando da efetivagio da respectiva contratagdo
13.4. Forma e prazo de pagamento
134.1. O CONTRATANTE devers pagar o prego a0 CONTRATADO mensalmente, para ambos os lotes, a partir do recebimento definitivo de cada ordem de fornecimento, na conta corrente de titularidade do CONTRATADO a ser indicada, junto 4 institui¢do financeira contratada pelo Estado do Rio de Janeiro.

1342, No caso de 0 CONTRATADO estar estabelecido em localidade que ndo possua agéncia da instituicdo financeira contratada pelo Estado do Rio de Janciro ou, caso verificada pelo CONTRATANTE a impossibilidade de o CONTRATADO, em raziio de negativa expressa da instituigdo financeira contratada pelo Estado do Rio de Janeiro, abrir ou manter conta corrente naquela instituigo financeira, o pagamento
poderd ser feito mediante crédito em conta corrente de outra instituigdo financeira. Nesse caso, eventuais onus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pelo CONTRATADO.
1343, A emisso da Nota Fiscal ou Fatura seré precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestagdo, que ndio poderd ser realizada pelo ordenador de despesas, conforme disposto neste instrumento ¢/ou no Termo de Referéncia, bem ainda no artigo 140, I1, alinea “b”, da Lei n° 14.133/2021 ¢ arts. 20 ¢ 22, XXIIL, do Decreto n° 48817/2023.
13431, Quando houver glosa parcial do objeto, o CONTRATANTE deverd comunicar a0 CONTRATADO para que emita Nota Fiscal ou Fatura com o valor exato dimensionado.
13.44. 0 CONTRATADO deveré encaminhar a Nota Fiscal ou Fatura para pagamento 8 CONTRATANTE, situada no enderego informado no contrato, na cidade do CONTRATANTE, no Estado do Rio de Janeiro ou para o enderego cletronico que seré informado na assinatura do contrato.
13.4.5. Uma vez recebidos os documentos mencionados no item 13.4.3, 0 6rgdo competente deveré realizar consulta ao SICAF para verificar:
a) a manutengdio das condigdes de o exigidas pelo i 6rio;
b) se 0 CONTRATADO foi penalizado com as sangdes de 40 de inidoncidade ou i de licitar e contratar com o poder piiblico, observadas as abrangéncias de aplicagio; ¢

¢) eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor deverd verificar sc houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

13451, Constatando-se a situagao de irregularidade do CONTRATADO, seré providenciada sua notificagdo, por escrito, para que, no prazo de 15 (quinze) dias titeis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa ¢ especifique provas que pretende produzir. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.
13452, Nio havendo regularizagiio ou sendo a defesa considerada improcedente, 0o CONTRATANTE deverd a0s érgdos responséveis pela fiscalizagio da regularidade fiscal quanto & éncia do CONTRATADO, bem como quanto 4 existéncia de pagamento a ser cfetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus créditos.
13453, Persistindo a irregularidade, o CONTRATANTE deverd adotar as medidas necessérias & rescisio do Contrato nos autos do processo administrativo cor d da a0 CONTRATADO a ampla defesa.

13.454.  Havendo a efetiva execugdo do objeto, os serdo reali até que se decida pela rescisdo do Contrato, caso o CONTRATADO nio regularize sua situagio, ressalvado o disposto no art. 121, § 3° da Lei n® 14.133, de 2021, no art. 29 do Decreto n° 48.817, de 2023,  no Termo de Referéncia.

13.4.6. O pagamento ser efetuado no prazo méximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

13.4.6.1.  Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstincia que impega a li 30 da despesa, o ficard até que o CONTRATADO providencie as medidas saneadoras. Nessa hipdtese, o prazo para iciar-se-d apos a comprovagdio da regularizagdo da situagdo, ndo acarretando qualquer onus para o CONTRATANTE.

134.7. Quando do pagamento, seré efetuada a retengdio tributdria prevista na legislagdo aplicavel.

Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.

13472, O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123/2006, ndo sofreré a retengdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele Regime. No entanto, o ficard condici a 40 de comprovagdo, por meio de oficial, de que faz jus ao tratamento tributério favorecido previsto na referida Lei
Complementar n° 123/2006.

1348, Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel a0 CONTRATADO, sofrerdo a incidéncia de atualizagio monetdria ¢ juros de mora pelo IPCA-E, calculado pro rata die, ¢ aqueles pagos em prazo inferior a0 ido no i brio serdo feitos mediante desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

1349, 0 CONTRATADO deveré emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagao conferida pelo Protocolo ICMS n° 85/2010, ¢ caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, deverd observar a forma prescrita nas alineas a, b, ¢, d ¢ ¢, do §1°, do art. 2° da Resolugdo SEFAZ n° 971/2016.

Caso 0 CONTRATADO nio esteja aplicando o regime de cotas na forma da Lei estadual n° 7.258, de 12 de abril de 2016, deste edital e do contrato, suspender-se-4 o pagamento devido, até que seja sanada a irregularidade apontada pelo 6rgdo de fiscalizagio do Contrato.
Forma e prazo de fornecimento / entrega dos bens e servicos

Prazo de entrega e instalagdo sera de até 90 (noventa) dias corridos, a contar da assinatura da Ordem de Servigo.

Os servigos serdo prestados de forma continuada.

Endereco de Entrega

0 enderego de entrega do objeto desta contratagdo serd o enderego do CONTRATANTE, que constaré na ordem de servigo emitida.

Vigéncia contratual

13.7.1. O prazo de vigéncia do Contrato ¢ de 36 (trinta e seis) meses, contado da data da divulgagio no Portal Nacional de Contratagdes Publicas.
137.1.1. Avigéncia estendida se justifica pelo objeto que no ambuo da prestagiio dos servigos, envolve o fornecimento de uma séie de equipamentos, componentes e acessorios novos de primeiro uso, com garantia do fabricante, permitindo major diluigdo dos custos de depreciagdo ¢ manutengio, além de mao de obra especializada para suporte téenico continuo & solugo, o que diante da diversidade de localidades dos
pontos de instalagdo, demandara logistica complexa de de equipes de que envolve custos significativos, e um prazo contratual estendido permitira ao mercado ofertar as melhores condigdes de pregos, além do fato que se trata de projeto com prazo indeterminado, ou seja de longo prazo, otimizando inclusive as questdes administrativas e contratuais.

13712 O prazo contratual estendido permitira maior participagao do mercado no certame, tendo em vista que garante uma maior previsibilidade das margens de lucro diante dos custos da operagio como um todo, que envolvem equipamentos, recursos humanos e logistica de instalagao ¢ 0. O principio da iti & a esséncia da licitagdo. Em suma, o principio da competitividade, de um lado,
exige que se verifique a possibilidade de se ter um niimero ampliado de interessados que possam atender e fornecer o que a Administragdo Publica necessita. Portanto, a competigdo ¢ exatamente a razdo determinante do procedimento. Com um nimero maior de licitantes participando do evento licitatorio, mais facil sera a Admmlslracao Publica encontrar a melhor oferta. E verdade que muitas vezes temos dificuldades
para julgar a satisfagio desse item editalicio, porque a interpretagio literal da legislagao nos distancia do interesse piblico. Tais problemas de ordem pratica deverdo ser resolvidos com a aplicagio do principio da competitividade como o buscado com o alongamento da vigéncia do contrato.



13.7.1.3. As i i des do cendrio das des publicas em relagdo a prestagio de servigos continuos levam a necessidade de amoldar melhor as regras as caréncias rotineiras da Administragdo Publica, solugdes estas criadas para melhor as i idi da i d0. A ili impde essa interp pois, ndo se mostra sensato exigir que a vigéncia dos contratos
de servigos prestados de forma continua fique limitada a 12 (doze) meses, ja que a praxe administrativa é de prorrogar por periodo maximo permitido por lei. Se ha uma contratagio que foi prevista no orgamento e os recursos estdo disponiveis, ndo ha obstaculos.

13.7.14. Complementando ainda as justificativas, adotando a vigéncia de 36 (trinta e seis) meses, teremos a redugdo de prorrogagdes durante o prazo maximo de 120 ( cento e vinte) meses. Caso contrério, tal situago gera para o PRODER] a idade de 40 de um novo i licitatério, um custo 0, j4 que 0 demanda o i de varios setores, ndo so
da autarquia, para sua execug@o.

13.7.15. Diante do exposto, um prazo de vigéncia maior tornaria a contratagdo mais atrativa, estaria inserida na logica de mercado da duragio de contratos para esse tipo de servigo e contribuiria para mitigar os riscos de uma eventual da realizagdo de uma nova 40 do servigo em tela e atenderia os principios da P e interesse publico.
13.7.2. Nos casos de servigos ¢ fornecimentos continuos, o prazo de vigéncia do Contrato podera ser prorrogado, sucessivamente, até o maximo de 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n° 14.133/2021, desde que observadas as condigdes previstas no edital e que a autoridade ateste que as condigdes € 0s pregos para a permitida a iagdo com o
contratado ou a extingdo contratual sem énus para qualquer das parte, e mediante a celebragdo de termo aditivo.

138. Reajuste de pregos
13.8.1. Os pregos contratados serdo reajustados apos o interregno de 1 (um) ano, mediante solicitagio do CONTRATADO.
13.8.2. O interregno minimo de 1 (um) para o primeiro reajuste sera contado da data do orgamento estimado.

13.8.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao @iltimo reajuste.

13.8.4. Os pregos iniciais serdo reajustados, mediante a aplicagao, pelo CONTRATANTE, do indice IPCA — fndice de Pregos a0 C idor Amplo, para as obrigagdes que se iniciem apds a anualidade.

13.8.5. No caso de atraso ou nio divulgagio do(s) indice(s) de reajustamento, o CONTRATANTE pagard a0 CONTRATADO a importincia calculada pela dltima variagio conhecida, li a diferenca cor tao-logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

13.85.1. Fica 0 CONTRATADO obrigado a apresentar meméria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer, sendo adotado na aferigdo final o indice definitivo.
13.8.6. Caso ofs) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao possa(m) mais ser utili serd(do) adotado(s), em substituigio, o(s) que vier(em) a ser determinado(s) pela legislagéo entdio em vigor.
138.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.
13.8.8. 0O pedido de reajuste deveré ser formulado durante a vigéncia do contrato e antes de eventual prorrogagio contratual, sob pena de preclusdo.
1388.1.  Os efeitos financeiros do pedido de reajuste serdo contados:
a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado contratualmente;
b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apés o prazo fixado na alinea a, acima, o que ndo acarretaré a alteragio do marco para cémputo da anualidade do reajustamento, j4 adotado no edital ¢ no contrato.

13.8.9. Caso, na data de eventual prorrogagio contratual, ainda ndo tenha sido divulgado o indice de reajuste, deverd, a requerimento do CONTRATADO, ser inserida cldusula no termo aditivo de prorrogago para resguardar o direito futuro do CONTRATADO, a ser exercido tio logo se disponha dos valores reajustados, sob pena de preclusdo.

13.8.10. A extingdio do contrato nio configurara 6bice para o deferimento do reajuste solicitado tempestivamente, hipotese em que serd concedido por meio de termo indenizatério.
138.11. O reajuste sera realizado por apostilamento, se esta for a tinica alteragéio contratual a ser realizada.
13.8.12. O reajuste de pregos ndo interfere no direito das partes de solicitar, a qualquer momento, a manutengao do equilibrio econdmico dos contratos com base no disposto no art. 124, inciso II, alinea “d”, da Lei n.® 14.133/2021.
13.9. Critérios de recebimento e aceitagio do objeto

13.9.1. O objeto do contrato para ambos os lotes, sera recebido em tantas parcelas quantas forem ao do pagamento, na seguinte forma:
13.9.1.1. provisoriamente, apés parecer ci iado, que deverd ser elaborado pela COMISSAO DE FISCALIZACAO, no prazo de 15 (quinze) dias corridos, apés a entrega do bem ou servigo;
13.9.1.2. definitivamente, mediante parecer circunstanciado da comissdo, ap6s decorrido o prazo de 30 (trinta) dias corridos do recebimento provisorio, para observagdo e vistoria, que comprove o exato cumprimento das obrigagdes contratuais.

13.92. A comissio de 40, sob pena de i inistrativa, anotard em registro préprio as ocorréncias relativas a execugio do contrato, determinando o que for necessério a regularizagio das faltas ou defeitos observados. No que exceder a sua competéncia, comunicaré o fato 4 autoridade superior, em 10 (dez) dias, para ratificagio.

13.93. A CONTRATADA declara, antecipadamente, aceitar todas as condigdes, métodos e processos de inspegio, verificagdo e controle adotados pela fiscalizagio, obrigando-se a Ihes fornecer todos os dados, el icagd i e icagdes de que este necessitar e que forem julgados necessarios ao desempenho de suas atividades.

13.9.4. Ainstituigio e a atuagdo da fiscalizagdo do servigo objeto do contrato ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter fiscalizagio prépria.

14. PARTICIPACAO DE EMPRESAS EM REGIME DE CONSORCIO
14.1. Considerando a alta complexidade na execugdo do objeto, haja vista a expectativa de que o certame venha a atender diversos érgdos da administragdo pablica de diversas dades, sera permitida a 40 de licitantes em regime de consércio, ampliando dessa forma o universo de possiveis licitantes ao propiciar a empresas de menor porte possibilidade de participagio que de forma individual poderia
ndo participar do certame, sendo observadas as seguintes regras:

a) as empresas a piiblico ou particular de constituigio do consércio, subscrito por todas, onde deverd estar indicada a empresa lider como responsével principal perante o 6rgdo licitante pelos atos praticados pelo consércio, devendo constar doi os poderes ificos para requerer, assumir compromissos, transigir, discordar, desistir,
renunciar, receber e dar quitagdo, como também receber citagdo em Juizo;

b) no consoreio de que parti empresas iras e brasileiras, a empresa lider devera ser sempre brasileira;

¢) cada um dos membros do consorcio devera P , indivi os requisitos de habilitagdo, mediante a 40 da A Oria;

d) as empresas consorciadas poderdo, todavia, somar os seus q ivos técnicos e o iros, estes ultimos na proporgdo da respectiva participagdo no consorcio, para a finalidade de atingir os limites fixados para tal objetivo neste edital;

¢) impedimento de a empresa consorciada participar, na mesma licitagio, de mais de um consércio ou de forma isolada;

f) o conséreio vencedor, quando for o caso, ficara obrigado a promover a sua constituigdo e registro antes da celebragio do Contrato, nos termos do compromisso firmado conforme letra a;

) as empresas consorciadas responderio solidariamente pelos atos praticados em consércio, tanto na fase da licitagio quanto na da execugdo do Contrato; e

h) admissdo, para efeito de habilitagao técnica, do somatério dos quantitativos de cada consorciado.

14.2. A substituigio de iado deverd ser autorizada pelo érgdo ou entidade ¢ i 4 comprovagio de que a nova empresa do consércio possui, no minimo, os mesmos quantitativos para efeito de habilitagdo técnica e os mesmos valores para efeito de qualificaga dmico-fi pela empresa para fins de 40 do conséreio no processo
licitatério que originou o contrato.

15. POSSIBILIDADE DE PARTICIPACAO DE COOPERATIVAS
15.1. Nio se faz razodivel a participagio de cooperativas neste certame, tendo em vista a especificidade desta contratagao, o qual ndo se encontra no mercado este tipo de composicdo empresarial voltado para o objeto em questio.

16. ANALISE DA POSSIBILIDADE DE SUBCONTRATACAO
16.1. 5 vedada a subcontratagiio total ou parcial do objeto, tendo em vista que os lotes sio por solugdes i das, cuja di 40 tornaria invidvel a realizagio do processo licitatorio pelos riscos de falta de interoperabilidade.

17. EXIGENCIA DE GARANTIA CONTRATUAL
17.1. A CONTRATADA deveré apresentar, no prazo de 10 (dez) dias, contado da assinatura do CONTRATO, comprovante de prestagao de garantia, correspondente ao percentual 5% (cinco por cento) do valor anual do CONTRATO, dentre uma das modalidades previstas no § 1° do artigo 96 da Lei n° 14.133/2021.

17.2. O CONTRATADO podera optar pelas seguintes modalidades de garantia:

1- caugdo em dinheiro ou em titulos da divida publica;
-  seguro-garantia; ¢
1 - fianga bancaria.
17.3. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurara o pagamento de:
* prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes neste previstas;
« multas moratorias, rias ¢ istrativas aplicadas pela Administragdo a0 CONTRATADO; e
« obrigagdes trabalhistas e previdencidrias de qualquer natureza, assim como as obrigagdes de regularidade perante o FGTS, ndo adimplidas pelo CONTRATADO, quando couber.

17.4. A garantia, qualquer que seja a modalidade escolhida, terd validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apés o término deste prazo de vigéncia.

17.5. Na hipdtese de suspensao do contrato por ordem ou inadimplemento da Administragdo, o CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execugio ou o adimplemento pela Administragio.

17.6. ss a hipotese de s ia, cuja 40 deve ser anterior  assinatura do Contrato, 0 CONTRATADO apresentard, no prazo maximo de 10 (dez) dias titeis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contado da assinatura do Contrato, o comprovante de prestagio de garantia, na forma do item 17.2.

17.7. Caso oferecida a modalidade de seguro-garantia, observar-se-do as seguintes condigdes:

17.7.1. a apdlice permanecera em vigor mesmo que o CONTRATADO ndo pague o prémio nas datas convencionadas;

17.7.2. a apdlice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissdo do respectivo endosso pela seguradora;

17.73. serd permitida a substituigdo da apélice na data de renovagio ou de aniversario, desde que mantidas as condigdes ¢ coberturas da apolice vigente ¢ nenhum periodo fique descoberto, ressalvado o disposto no item 17.5 deste Contrato; ¢

17.7.4. a apolice somente serd aceita se contemplar todos os eventos indicados no item 17.3, observada a legislagio que rege a matéria.

17.8. Em caso de oferecimento de titulos da divida puiblica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema lizado de liquidagao e de custédia do pelo Banco Central do Brasil, e avaliados pelos seus valores economicos, conforme definido pelo Ministério da Fazenda.

17.9. Caso a opedo seja por fianca bancdria, esta deverd ser emitida por banco ou i i i a operar no Pais pelo Banco Central do Brasil, ¢ deverd constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

17.10. Caso a opgio seja por garantia em dinheiro, deverd ser efetuada em favor do CONTRATANTE, na conta corrente n°___, da agéncia _____ da instituigio financeira contratada pelo Estado, cujo valor serd corrigido monetariamente e restituido ao CONTRATADO.

17.11. O CONTRATADO obriga-se a fazer a reposicio, a suplementagio ou a renovagéo da garantia, no prazo méximo de 10 (dez) dias titeis, contados da data em que for notificado, no caso desta ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer outra situagio que exija a manutengéo da condicdo disposta no item 17.1 desta clausula.
17.12. A inobservincia do prazo fixado para ap do, reposicdo, do ou do da garantia i a aplicagdo de multa e/ou outras penalidades, na forma prevista no contrato.

17.12.1. O atraso superior a 25 (vinte e cinco) dias autoriza 0o CONTRATANTE a promover a rescisio do contrato por descumprimento ou cumprimento irregular de suas clausulas, com a aplicagdo das sancées cabiveis,

17.12.2. O CONTRATANTE executard a garantia na forma prevista na legislagio que rege a matéria.


https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm#art827

17.123. O emitente da garantia ofertada pelo CONTRATADO deverd ser notificado pelo CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento de cliusulas ¢

17.12.4. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangées ao CONTRATADO.
17.13. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagio e comunicagio poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.
17.14. Extinguir-se-d a garantia com a restitui¢do da apélice, carta fianga, titulo da divida piiblica ou autorizagio para a liberagdo da caugdo em dinheiro, i i 3 hada de declaragio do CONTRATANTE, mediante termo circunstanciado, de que o CONTRATADO cumpriu todas as clausulas do contrato.
17.15. A garantia somente serd liberada ou restituida, apés a fiel execugéo do Contrato ou pela sua extingdo, por culpa exclusiva da Administragdo, ou quando assim convencionado, em se tratando de extingdo consensual da contratagdo.
17.16. O CONTRATADO autoriza o CONTRATANTE a reter; a qualquer tempo, a garantia, na forma prevista no edital e neste Contrato.
18. QUALIFICACAO TECNICA
18.1. Para fins de comprovagio de qualificagio técnica deverdo ser apresentados Atestado(s) fornecido(s) por pessoas juridicas de direito piiblico ou privado, que comprovem a experiéncia e aptidio de desempenho de atividade pertinente e compativel com o objeto da licitagdo, na forma do artigo 67, § 2°, da Lei Federal n® 14.133/2021 que indiquem nome, fungéo, enderego de contato do(s) atestador(es), ou
qualquer outro meio para eventual contato pelo érgdo licitante.
18.2. Um tnico atestado ¢ suficiente para a demonstragdo da experiéncia anterior do licitante em relagdo a execugo do objeto licitado, sendo possivel o somatério de atestados de periodos para p! asua técnica.
8.3. O(s) atestado(s) deverdo i de um q itativo no minimo 10% (dez por cento) do quantitativo para ao menos um item de cdmera e um item de solugdo de administragdo e armazenamento para o Lote I, e no minimo 10% (dez por cento) do quantitativo de um dos itens de catraca eletromecanica (pedestal ou swing), sendo estes os de marior relevancia, mitigando assim o risco de
possibilidade de nao entrega integral do objeto, dado o volume previsto para este certame.
18.4. Tal requisito se justifica tendo em vista que diante da importancia do objeto a ser que esta i a questdes de seguranga fisica das pessoas e das repartigdes publicas e portanto, caso ocorra a entrega, poderd trazer riscos as pessoas que transitam nas repartigdes publicas bem como prejudicar os controles de seguranga patrimonial;
18.5. ‘A motivagio para os itens necessanos 4 comprovagdo de aptiddo técnica, bem como o percentual acima referido, se di também em virtude realizagdo do certame via Sistema de Registro de Pregos com demanda em larga escala, para atendimento de inimeros 6rgdos da Administragdo. Portanto, se faz razoavel a verificagio de que o futuro prestador do servigo tem capacidade de atendimento compativel com a
do projeto, miti riscos 4 di dos servigos do Governo, bem como diante da importancia do objeto a ser contratado, que tem relagdo direta com a seguranga institucional dos 6rgdos e secretarias do estado.
18.6. Qualificagio Profissional da Equipe da CONTRATADA:
18.6.1. Para assegurar maior quahdadc ¢ seguranga 4 contratagdo, a empresa CONTRATADA deveri dispor de composicao de equipe técnica e de profissionais capacitados/certificados conforme abaixo:
18.6.2. 4o de di i da empresa licitante vencedora possuir a0 menos um profissional com formagao em nivel superior, a ser exigida para assinatura do contrato, que tenha do servigos de: F i instalagdo e 0 de solugdo de videomonitoramento (Lote I) com conjunto integrado de infraestrutura, hardware e software, destinado a detectar, capturar ¢ enviar para a
Central de pmcessamemo (NVR), as imagens das cameras; Fornecimento, instalagio e manutengdo de sistema de controle de acesso a ambientes (Lote I1);
18.6.3. Para o Lote I, declaragio de disponibilidade da empresa licitante possuir técnico(s) certificado(s) pelo fabricante dos dispositivos de imagem, sendo que a certificagdo do profissional serd exigida para assinatura do contrato. O profissional certificado devera atuar na execugéo do contrato/objeto com o objetivo e assegurar a operacionalidade total da solugao;
18.6.4. Para o Lote II, declaragdo de disponibilidade da empresa licitante possuir técnico(s) certificado(s) pelo fabricante dos dispositivos de controle de acesso anicos, sendo que a certificagio do ional serd exigida para assinatura do contrato. O profissional certificado devera atuar na execugdo do contrato/objeto com o objetivo de assegurar a operacionalidade total da solugéo;
18.6.5. A comprovagdo de atendimento a este requisito podera ser suprida mediante ap d0 de do formal de p i e di ibil ( de equipe ¢ de profissionais necessarios para a execugio do contrato e/ou fornecimento da solugio) apresentada pela licitante na fase de habilitagdo.
18.6.6. Apos a adjudicagio , a empresa devera comprovar que possui a equipe e/ou profissionais exigidos e apresentar copias de diplomas e certificados dos profissionais até a assinatura do contrato.
18.6.7. Para fins de comprovagio de atendimento aos requisitos de qualificagdo profissional serdo aceitos: Copia simples de certificados ou diplomas, que comprovem a conelusio dos cursos exigidos. No caso dos cursos de nivel médio e/ou superior deverdo ser apresentados os diplomas.
18.6.8. Admite-se vineulo entre os profissionais e a empresa CONTRATANTE através da apresentago de carteira de trabalho, de contrato de trabalho, contrato de prestagdo de servigos ou através de vinculo ao quadro societario.
18.6.9. Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para fins de confirmagdo das informagdes prestadas;
18.6.10. ‘A motivagio para os itens necessarios a compmvacao de aptiddo técnica se da por se tratar de uma contratagio para atendimento em larga escala, que demanda a necessidade de contratagio de prestador com capacidade de atendimento compativel com a criticidade e tamanho do projeto, bem como diante da importancia do objeto a ser contratado, que tem relagio direta com a seguranga institucional dos drgdos
e secretarias do estado. A comp 4o da existéncia de que ji tenham do os servigos do objeto visa resguardar a administragéo de ter que contratar uma eventual empresa sem a expertise adequada, aumentando exponencialmente os riscos de nio execugao do objeto, deixando o estado sem os servigos que sdo considerados criticos e a margem dos riscos de seguranga fisica as pessoas e a0 patriménio
publico;
18.6.11. Declaragio de que a LICITANTE nio oferta produtos com materiais perigosos em modelo a ser disponibilizado como anexo do Termo de Referéncia, que se faz necessdria para evitar custos futuros que causaria ao erdrio com o processo de correto descarte de produtos perigosos, uma vez que o quantitativo de bens ao fim do tempo de depreciagao fosse atingido.
19. ANALISE DE RISCO DE SOBREPOSICAO DO OBJETO
19.1. De acordo com a Lei n° 4.480/2004, 0 Decreto 47.278/2020 ¢ a IN PRODERJ/PRE N° 01, 0 PRODERI ¢ 0 Orgdo de Diregiio Geral do Sistema de ia da 30 ¢ C icagdo (SETIC) e responsével por prestar servigos a inéimeros érgdos da Administragéo Piblica do Estado do Rio de Janeiro e devem ser a ele idos todas as iniciativas de 4o de TIC no dmbito estadual. Estas
normativas vigentes mitigam o risco de sobreposicdo de contratagdes, uma vez que as solugdes 6 podem ser atodos os i através, por exemplo, do sistema de Registro de Pregos.
20. DA TRANSICAO E DO ENCERRAMENTO DO CONTRATO
20.1. Para os lotes I e II, em razdo da natureza dos objetos, ndo havera transigdo dos servigos para outro contrato ou prestador de servigos, devendo apenas que a prestadora anterior faga a remogéo de todos os itens que compuseram a solugio do ambiente em até 30 dias corridos, sendo os itens e componentes passiveis de descarte apos decorrido o prazo estipulado.
21. ESTRATEGIA DE INDEPENDENCIA EM RELACAO A CONTRATADA
211 Nio se aplica para nenhum dos lotes, podendo os mesmos serem substituidos por outros fabri ¢ outras a qualquer tempo.
22. PLANO DE SUSTENTACAO
22.1. Por se tratar de uma contratagio de um servigo de provi de ing de i nio se aplica outro plano de sustentagio se ndo garantir que havera em tempo habil ou empresa capacitada a prestar o servigo, para o caso de nio renovagdo contratual ou rescisdo por qualquer motivo.
23, POSICIONAMENTO CONCLUSIVO
23.1. O presente Estudo Técnico Preliminar (ETP) i a i de 30 do objeto, os requisitos técnicos, legais, ambientais ¢ os do proprio negocio, o mercado em que o objeto se encontra inserido, bem como todos os demais requisitos necessarios para a izagdo e i 30 da demanda identi bem como o processo de escolha da solugdo que melhor se adequa a Instituigdo
nesta oportunidade. Foram considerados ainda os requisitos e os aspectos legais.
232, Desta forma, entende-se ser VIAVEL a contratagio em comento, e, visando dar inicio & implementagio do objeto aqui delineado, d. aelat 30 de Termo de éncia com base no presente estudo e o i para o setor para o i do feito.
24. RELATO DESCRITIVO DE CONTRATACOES ANTERIORES DE NECESSIDADE IDENTICA OU SEMELHANTE
24.1. Nao existem des anteriores de idéntica ou
25. ANEXOS
I- Especificagio Técnica do Objeto (81613061)
II-  Orientagdes para IRP (81614224)
M- Mapa de Riscos (81614277)
26. ASSINATURA DOS MEMBROS DA EQUIPE RESPONSAVEL PELO ESTUDO
Elio Thomé de Souza Filho Rafacl Rodrigues Farripas de Sa Daniel Luzente de Lima " Charles Monteiro Guimardes “Cristina da Silva Barros Drongitis
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I
ESPECIFICACOES TECNICAS

Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar (67843524) do qual
¢ parte integrante e indissociavel.

1. LOTE I - SERVICO DE VIDEO MONITORAMENTO DE AMBIENTES
I1.1. Caracteristicas basicas do servico de videomonitoramento de ambientes
1.1.1. O sistema monitoramento de imagens através de Circuito Fechado de TV (CFTV) consiste

em supervisionar o perimetro de areas monitorando o fluxo de pessoas e atividades nessas areas,
facilitando sobremaneira as agdes voltadas a seguranca e gestao operacional do CONTRATANTE.

1.1.2. O sistema de CFTV devera possuir monitoramento de ataque cibernético a aplicagdo de
video, e se este ataque ocorrer, devera enviar alarme a CONTRATANTE.

1.1.3. O sistema serd composto, basicamente, por cameras de video fixas, moveis, equipamento de
gravacdo contemplando plataforma de gerenciamento de acordo com a necessidade, instaladas em
ambientes externos e internos, em pontos estratégicos, de modo a permitir a videomonitoramento e o
monitoramento dos ambientes além de permitir a comunicagdo entre uma central de monitoramento e o
ponto de monitoragao.

1.1.4. As cameras de video deverdo estar dispostas de forma a cobrir todas as areas para quais
foram designadas, devendo ainda ser utilizadas caixas de protecdo apropriadas para a funcdo que se
destinam.

1.1.5. Dispositivos antisurto deverdo ser instalados juntamente com as cameras, para protecao
contra descargas elétricas provenientes de agente externos ou internos.

1.1.6. Ao operador devera ser permitida a visualizagdo das imagens enviadas por todas as cameras
cujo acesso ¢ permitido, conforme niveis hierarquicos definidos no sistema, em tempo real,
simultaneamente a gravacdo, devendo-lhe ser facultado a facilidade de selecionar e transferir qualquer
imagem para um monitor da parede de monitores (TV wall) dedicado a visualizacdo de imagens em
detalhe.

1.1.7. O sistema devera fazer leituras especificas das imagens, detectando alteracdo de imagens
por periodos distintos (detec¢ao de movimento) e enviar alertas aos operadores em toda a solucio.

1.1.8. As estacdes de trabalho da central de monitoramento acessardo as informagoes por meio de
software aplicativo do tipo cliente/servidor ou web, através de senhas de acesso.

1.1.9. A matriz de CFTV serd do tipo virtual, totalmente digital, projetada dentro de conceito
abrangente, escalonavel e modular, com controle do acesso descentralizado e através de senhas. Os niveis
de usuario serdo determinados pelo administrador do sistema, dentre as opcdes disponiveis no software de
gerenciamento de video.

1.1.10. O sistema devera ser capaz de realizar o registro digital, de alta qualidade, das imagens de
todas as cameras, com recursos para gerenciamento de gravagdo (armazenamento) das imagens resultantes
através do sistema de gerenciamento de video, constituindo solucao abrangente, escalonavel e modular.
Este armazenamento devera sera feito em ambiente proprio para tal, com a maxima seguranca e qualidade
no tratamento das informacoes.



1.1.11. Os arquivos de video deverdo ser comprimidos por técnicas avancadas de compressao de
dados, utilizando-se codecs de video de alto desempenho, sem perda das informag¢des de video, de forma a
se obter o melhor resultado entre a qualidade da imagem, a taxa de utilizagdo da rede de transmissao de
dados e o volume necessario de armazenamento das informagoes.

1.1.12. Deve-se considerar como necessidade basica que as cameras possam fornecer 30 fps
(frames per second - quadros por segundo) com resolucdo de 1080p (1920x1080 pixels), padrao NTSC
para a visualizacdo das imagens no centro de monitoramento, e dispor de opg¢des de resolucdes e
quantidade de quadros por segundo inferiores.

1.1.13. O sistema devera ter uma arquitetura aberta, expansivel e modular, permitindo facil adi¢ao
de novas cameras ou centrais de monitoramento.

1.1.14. O sistema devera ser distribuido na rede IP, ou seja, ndo devera ser dependente de NVR para
gerenciamento da matriz de video e demais fung¢des do sistema, ou seja, ndo serdo aceitas arquiteturas que
caso ocorra o desligamento de um servidor, um grupo de cameras subordinadas a esse servidor deixam de
operar.

1.1.15. No caso de sistemas de arquitetura cliente-servidor, onde o servidor faz o gerenciamento
dos streams de video, estes Servidores/NVR deverdo dispor das condi¢des basicas de operagdo continua
(fonte redundante, alimentacao com no-break de 12h de autonomia, placas de rede redundantes).

1.1.16. A alimentagdo elétrica devera ser feita a partir de pontos de eletricidade pré-existentes nos
locais de instalagdo das cameras. Deverdao ser utilizados pontos de alimentagdo elétrica advindos de
equipamentos de energia que a disponham de forma continua, sem interrupgoes, tipo no-break.

1.1.17. Faz parte do escopo deste termo, o fornecimento de quaisquer atualizagdes de
funcionalidades, langadas pelo fabricante do sistema de monitoramento de imagens durante o periodo de
garantia.

1.1.18. Toda a infraestrutura devera ser executada utilizando eletrodutos metéalicos leves nos
diametros necessarios. Deverado ser utilizadas caixas de passagem ou conduletes com tampa aparafusada e
fixacdo por Sistema de Fixagdo a Gés através de bragadeiras e parafusos com bucha plastica. Nao serd
admitido fixagdo por Sistema de Fixa¢do a pdlvora.

1.1.19. Por se tratar de um sistema de seguranga susceptivel a atos de vandalismo, toda a
infraestrutura devera ser executada tendo como premissa basica a ado¢ao de medidas que dificultem ao
maximo a possibilidade de interrup¢do dos cabos elétricos ou de sinal dos sistemas. Nao serd permitida,
portanto, a existéncia de condutores expostos, mesmo que nos trechos de ligagdo dos elementos dos
sistemas tais como cameras, sensores € outros.

1.1.20. A infraestrutura de distribuicdo dos condutores devera ser feita a uma altura minima de
2,50m do piso, como forma de minimizar as chances de acesso as mesmas sem a utilizacdo de
equipamentos especificos.

1.1.21. Devera ser elaborado um projeto de infraestrutura onde devera ser detalhada toda a rede de
eletrodutos a ser criada para cada prédio. Apenas apds o aceite do projeto de infraestrutura podera ser
iniciada a instalagao.

1.1.22. Devera ser criado um circuito elétrico exclusivo para os equipamentos de seguranca a ser
disponibilizado no quadro elétrico de distribuicdo de cada unidade. Este circuito devera ser perfeitamente
identificado em ambas as extremidades. O quadro de distribuicdo devera receber dispositivo de tranca, de
forma a impossibilitar o desligamento acidental ou intencional da alimenta¢do do sistema.

1.1.23. Para o sistema de CFTV ndo serd permitida a instalacdo de fontes de energia proxima as
cameras. Deverao ser utilizadas fontes de tensdo unicas instaladas junto ao rack ou quadros e distribuidas
através de fonte PoE até as cameras.

1.1.24. As cameras de CFTV internas e externos deverdo ser interligadas a switches através de cabo
UTP CAT6 e conector tipo RJ45 acondicionados em infraestrutura especifica. A alimentacdo elétrica das
cameras podera ser feita utilizando Fontes PoE no mesmo cabo de sinal desde que a tensdo da fonte de
energia seja de 12Vce ou 24 Vac. Nao serd admitida a utilizacdo de cabo UTP com malha inferior a 95% de
cobertura. Os cabos de fibra dptica da rede externa serdo do tipo Monomodo.

1.1.25. Para alimentacdo dos switches deverdo ser langados cabos tipo PP 2x2,5mm? junto com a
fibra optica em topologia anel. Deverdo ser consideradas as distancias maximas permitidas para



distribuicao de energia continua. Cada unidade devera ser alimentado por um nobreak especifico de forma
a garantir o funcionamento das cameras e demais sistemas de seguran¢a por um periodo minimo de 30
minutos.

1.1.26. A gravagdo das imagens das cameras devera garantir um periodo de consulta de no minimo
30 dias.
1.1.27. Os gravadores de video em rede Servidor/NVR deverdo suportar todas as cameras ofertadas

no Lote I, em redundancia. Em caso de falha do Servidor/NVR, um outro Servidor/NVR pertencente ao
mesmo sistema, assume a gravagdo das cameras conectadas ao anterior além de continuar gravando as
cameras previamente destinadas a este (fungdo sala de monitoramento Master). Todas as cameras do
sistema deverao estar cobertas por esta redundancia.

1.1.28. O armazenamento deverd estar configurado em RAID 5 (Redundant Array of Independent
Disks), garantindo assim a reducdo do risco de falhas e perda de arquivos.

1.1.29. As cameras deverdo ser gravadas com no minimo as seguintes caracteristicas: resolugao de
1080p e 30 quadros por segundo;

1.1.30. Os NVR deverdo possuir sistema operacional Linux, Windows (licenciado) ou sistema
proprietario do proprio fabricante do equipamento.

1.1.31. A CONTRATADA deverd integrar fisicamente os equipamentos a rede estruturada da
CONTRATANTE. Toda a infraestrutura devera contemplar a fixacdo dos equipamentos de
videomonitoramento e seus acabamentos, bem como toda a infraestrutura galvanizada. Havendo
necessidade de infraestrutura que envolva obra civil, estd ficara a cargo da engenharia da
CONTRATANTE, nao sendo a CONTRATADA responsavel pela realizagao da mesma.

1.1.32. Os itens ofertados deverdo esta dentro do ciclo de vida do fabricante, ndo podendo estarem
em situacdo de end-of-life durante o periodo de vigéncia contratual. Caso algum dos itens do lote seja
descontinuado pelo fabricante, a CONTRATADA devera promover, em até 30 dias corridos, a substui¢ao
do equipamento pelo modelo novo do fabricante de igual ou superior capacidade.

1.2. Especificagoes técnicas - LOTE I - Item 1 - Camera IP tipo Bullet fixa para
Videomonitoramento em ambientes internos

1.2.1. Camera tipo Bullet varifocal com infravermelho

1.2.2. Possuir sensor de imagem CMOS 1/2.7", ou maior

1.2.3. Resolu¢do minima de SMP (2560 x 1920), ou superior

1.2.4. Possuir Zoom digital

1.2.5. Admitir o controle de taxa de bit nos modos constante e variavel

1.2.6. Compressao de video nos padroes H.264/H.265/MJPEG (ou similares)

1.2.7. Sistema de TV PAL/NTSC

1.2.8. Apresentar obterador com o seguinte intervalo de tempo: 1/25 ~ 1/10000 Sec

1.2.9. Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,005 lux, 0,0025 lux no
modo preto e branco e 0 lux com o iluminador IR habilitado

1.2.10. Sistema de escaneamento progressivo

1.2.11. Saida de video através da rede

1.2.12. Botao reset (configuragdo de fabrica)

1.2.13. Comprimento do foco da lente 2.7-13.5mm ou 2.8-12mm

1.2.14. Controle automatico de foco

1.2.15. Admitir rotacionamento eletrénico de imagem em ao menos 0, 90, 180 e 270°

1.2.16. Iluminador com ao menos 4 LEDs infravermelho, apresentando alcance de 30m ou superior

de distancia e Controle inteligente automatico e adaptativo de intensidade
1.2.17. Possuir porta para conexdo em rede TCP/IP com conector RJ-45 10/100BASE-T



1.2.18. Protocolos TCP, UDP, IPv4, DHCP, DNS, ICMP, IGMP, HTTPS, FTP, SFTP, RTP, RTSP,
RTCP, ARP, SSL, NTP, SNMP (V1/V2/V3), 802.1X, QoS, SMTP e PPPoE

1.2.19. O fabricante deve seguir os preceitos de interface aberta, disponibilizando API e SDK para
o desenvolvimento de integragdes com sistemas terceiros

1.2.20. Estar em conformidade com padrdes internacionais de qualidade, implicito por entidades de
renome mundial, tais como: CE, FCC e UL

1.2.21. Dispor de mecanismos inteligentes embarcados que sejam capazes de identificar
automaticamente os objetos de interesse no campo de visdo da cena, principalmente veiculos e pessoas,
evitando falsos alarmes geridos pelas regras de detecgao de movimento, além de economizar recursos de
transmissao e armazenamento.

1.2.22. Permitir alimentagdo PoE conforme padrio IEEE 802.3af sem uso de equipamentos
adicionais
1.2.23. Devera dispor dos seguintes recursos inteligentes de maneira embarcada no proprio

equipamento: Cruzamento de linha e entrada/saida de regido. Cabe salientar que tais fung¢des inteligentes
deverdo operar em conjunto com o recurso de classificacdo de objetos, os quais deverdo ser acionados
exclusivamente pelos objetos de interesse, principalmente humanos e veiculos, economizando recursos de
rede e armazenamento. Cumpre salientar que serd plenamente admitido que tais recursos sejam
provenientes do proprio fabricante do equipamento, ou de fabricantes terceiros que possuam homologacao
com o fabricante da camera, para que estejam devidamente embarcados e cumpram plenamente os
requisitos aqui descritos, onde ficara sob responsabilidade da proponente e inclusdo de todo e qualquer
possivel custo relativo a possiveis licencas, de maneira completa e que cubra toda a vigéncia contratual.

1.2.24. Transmissao:
1.2.24.1. Main Stream 2592x1944@20fps / 2560x1920@?201ps / 1920 x 1080 @ (1-25/30 fps)
1.2.24.2. Sub Stream 1 720x480@301ps

1.2.25. Suporte aos principais navegadores: IE Browser , Google Chrome , Firefox.
1.2.26. Suportar no minimo 3 fluxos de video configuraveis de forma independente
1.2.27. Possibilitar compensacdo automatica para tomada de imagem contra luz de fundo e suporte

a padroes de corredor e luz noturna

1.2.28. Possuir recurso eletronico que utilize de forma automatica e combinada, a jungdo dos
recursos inteligentes de tratamento de intensidade de luz na imagem, de modo que a cAdmera seja capaz de
auto ajustar-se as caracteristicas de iluminacao da cena de forma dinamica.

1.2.29. Possuir Wide Dynamic Range de 120 dB, ndo sera aceito WDR Digital

1.2.30. Possuir angulo de visualizagdo horizontal de no minimo 79°, admitindo-se um variagdo de
até 10%

1.2.31. Possuir angulo de visualizacdo vertical de no minimo 57°, admitindo-se um variagdo de até
10%

1.2.32. Acessivel via dispositivos Apple e Android

1.2.33. Suportar qualidade de servigo (QoS) para ser capaz de priorizar o trafego

1.2.34. Modos de operacao dia/noite, P&B/cores (IR-CUT)

1.2.35. Configuracdo de saturagdo/brilho/contraste, espelhamento, balanceamento de branco, 3D
NR, FLK (Flicker Control), deteccao de obstrugdo de video

1.2.36. Suporte a BLC/WDR, deteccao de movimento

1.2.37. Uso de zona retangular para méscara de privacidade (acompanhamento em tempo real)
1.2.38. Admitir configuracdo para armazenamento de dados na propria camera, ou remotamente via
rede de dados

1.2.39. Permitir a definicao de multiplos idiomas

1.2.40. Possuir involucro em liga metalica



1.2.41. Suportar reducao de ruido do tipo 3D

1.2.42. Possuir recurso de compensacao de luz alta

1.2.43. Possuir recurso de desembacamento da imagem

1.2.44. Possuir capacidade de armazenamento local através de microSDHC/microSDXC card, com
capacidade de no minimo 256Gb

1.2.45. Deve possuir capacidade minima de gerar fluxo de video criptografado baseado em AES256
1.2.46. Deve permitir a gravagdo ou exportacdo de dados de forma criptografada.

1.2.47. Deve ser capaz de gerar marca d’agua nos videos

1.2.48. Possuir memoria interna volatil de 512MB ou superior;

1.2.49. Temperatura de operagdo -20°C ~ +60°C, umidade 95%

1.2.50. Fonte de alimentacdo DC12V+10%, 1100mA

1.2.51. Possuir, no minimo, 1 entrada de audio ou microfone embarcado

1.2.52. Possuir resisténcia a surto de tensdo elétrica de até 4kV

1.2.53. Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela mesma
garantindo a qualidade da solugao

1.2.54. Possibilitar operag¢ao no range de temperaturas de -30°C e 60°C

1.2.55. Deve possuir sistema de autenticagdo de nome e senha, autenticacdo 802.1X e suporte a
certificado digital HTTPS

1.2.56. Possuir protocolo de Integracdo ONVIF padrdes G, Se T

1.2.57. Com objetivo de estabelecer medidas de ciberseguranca, o equipamento devera dispor de

recurso embarcado, proprio, ¢ independente de recursos externos que atue como medida preventiva a
ataques de negacdo de servigo e lista permissao e/ou negacdo de acesso

1.2.58. O equipamento devera admitir de forma flexivel, a configuracdo de diversos niveis de
acesso distintos as contas de usuarios, segmentando hierarquicamente o acesso a recursos ¢ fungdes do
equipamento de acordo com o nivel desejado

1.2.59. Captagdo de audio por meio de microfone incorporado ou interface de entrada de audio que
admita a conexd@o de microfone externos, o qual devera ser fornecido em conjunto com o equipamento.
1.2.60. Especificagdes técnicas - LOTE I - Item 2 - Camera IP tipo Bullet fixa para
Videomonitoramento em ambientes externos

1.2.61. Camera tipo Bullet varifocal com infravermelho

1.2.62. Possuir sensor de imagem CMOS 1/2.7", ou maior

1.2.63. Resolug@o minima de SMP (2560 x 1920), ou superior

1.2.64. Possuir Zoom digital

1.2.65. Admitir o controle de taxa de bit nos modos constante ¢ variavel

1.2.66. Compressao de video nos padroes H.264/H.265/MJPEG(ou similares)

1.2.67. Sistema de TV PAL/NTSC

1.2.68. Apresentar obterador com o seguinte intervalo de tempo: 1/25 ~ 1/10000 Sec

1.2.69. Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,005 lux, 0,0025 lux no
modo preto e branco e 0 lux com o iluminador IR habilitado

1.2.70. Sistema de escaneamento progressivo

1.2.71. Saida de video através da rede

1.2.72. Botao reset (configuragdo de fabrica)

1.2.73. Comprimento do foco da lente 2.7-13.5mm ou 2.8-12mm



1.2.74. Controle automatico de foco

1.2.75. Admitir rotacionamento eletronico de imagem em ao menos 0, 90, 180 e 270°

1.2.76. Iluminador com ao menos 4 LEDs infravermelho, apresentando alcance de 30m ou superior
de distancia e Controle inteligente automatico e adaptativo de intensidade

1.2.77. Possuir porta para conexao em rede TCP/IP com conector RJ-45 10/100BASE-T

1.2.78. Protocolos TCP, UDP, IPv4, DHCP, DNS, ICMP, IGMP, HTTPS, FTP, SFTP, RTP, RTSP,
RTCP, ARP, SSL, NTP, SNMP (V1/V2/V3), 802.1X, QoS, SMTP e PPPoE

1.2.79. O fabricante deve seguir os preceitos de interface aberta, disponibilizando API e SDK para
o desenvolvimento de integracdes com sistemas terceiros

1.2.80. Estar em conformidade com padrdes internacionais de qualidade, implicito por entidades de
renome global, tais como: CE, FCC e UL

1.2.81. Permitir alimentagdo PoE conforme padriao IEEE 802.3af sem uso de equipamentos
adicionais

1.2.82. Dispor de mecanismos inteligentes embarcados que sejam capazes de identificar

automaticamente os objetos de interesse no campo de visdo da cena, principalmente veiculos e pessoas,
evitando falsos alarmes geridos pelas regras de deteccdo de movimento, além de economizar recursos de
transmissdo e armazenamento.

1.2.83. Deverd dispor dos seguintes recursos inteligentes de maneira embarcada no proprio
equipamento: Cruzamento de linha e entrada/saida de regido. Cabe salientar que tais func¢des inteligentes
deverdo operar em conjunto com o recurso de classificagdo de objetos, os quais deverdo ser acionados
exclusivamente pelos objetos de interesse, principalmente humanos e veiculos, economizando recursos de
rede e armazenamento. Cumpre salientar que serd plenamente admitido que tais recursos sejam
provenientes do proprio fabricante do equipamento, ou de fabricantes terceiros que possuam homologacao
com o fabricante da camera, para que estejam devidamente embarcados e cumpram plenamente os
requisitos aqui descritos, onde ficara sob responsabilidade da proponente e inclusdo de todo e qualquer
possivel custo relativo a possiveis licengas, de maneira completa e vitalicia.

1.2.84. Transmissao:
1.2.84.1. Main Stream 1 2592x1944@20fps / 2560x1920@201fps / 1920 x 1080 @ (1-25/30 fps)
1.2.84.2. Sub Stream 1 720x480@301ps

1.2.85. Suporte aos principais navegadores: IE Browser , Google Chrome , Firefox.
1.2.86. Suportar no minimo 2 fluxos de video configuraveis de forma independente
1.2.87. Possibilitar compensac¢ao automatica para tomada de imagem contra luz de fundo e suporte

a padroes de corredor e luz noturna

1.2.88. Possuir recurso eletronico que utilize de forma automatica e combinada, a jungdo dos
recursos inteligentes de tratamento de intensidade de luz na imagem, de modo que a cdmera seja capaz de
auto ajustar-se as caracteristicas de iluminacao da cena de forma dinamica.

1.2.89. Possuir Wide Dynamic Range de 120 dB, nao sera aceito WDR Digital

1.2.90. Possuir angulo de visualizacdo horizontal de no minimo 79°, admitindo-se um variagdo de
até¢ 10%

1.2.91. Possuir angulo de visualizacdo vertical de no minimo 57°, admitindo-se um variagdo de até
10%

1.2.92. Acessivel via dispositivos Apple e Android

1.2.93. Suportar qualidade de servi¢o (QoS) para ser capaz de priorizar o trafego

1.2.94. Modos de operacao dia/noite, P&B/cores (IR-CUT)

1.2.95. Configuracao de saturacao/brilho/contraste, espelhamento, balanceamento de branco, 3D

NR, FLK (Flicker Control), deteccao de obstrucdo de video
1.2.96. Suporte a BLC/WDR, detec¢do de movimento



1.2.97. Uso de zona retangular para mascara de privacidade (acompanhamento em tempo real)

1.2.98. Admitir configuracdo para armazenamento de dados na propria cdmera, ou remotamente via
rede de dados

1.2.99. Permitir a defini¢do de multiplos idiomas

1.2.100. Possuir invélucro em liga metalica

1.2.101. Suportar redugdo de ruido do tipo 3D

1.2.102. Possuir recurso de compensagao de luz alta

1.2.103. Possuir recurso de desembagamento da imagem

1.2.104. Possuir capacidade de armazenamento local através de microSDHC/microSDXC card, com
capacidade de no minimo 256Gb

1.2.105. Deve possuir capacidade minima de gerar fluxo de video criptografado baseado em AES256
1.2.106. Deve permitir a gravagdo ou exportacao de dados de forma criptografada.

1.2.107. Deve ser capaz de gerar marca d’agua nos videos

1.2.108. Possuir memoria interna volatil de 512MB ou superior;

1.2.1009. Temperatura de operacdo -20°C ~ +60°C, umidade 95%

1.2.110. Fonte de alimentagao DC12V

1.2.111. Possuir, no minimo, 1 entrada de dudio e microfone embarcado

1.2.112. Deve suportar nativamente, sem necessidade de acessorios, a certificagdo de protecao [P67;
1.2.113. Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela mesma
garantindo a qualidade da solugao

1.2.114. Possibilitar operagdo no range de temperaturas de -30°C e 60°C

1.2.115. Deve possuir sistema de autenticagdo de nome e senha, autenticacdo 802.1X e suporte a
certificado digital HTTPS

1.2.116. Possuir indice de prote¢ao IP67

1.2.117. Possuir protocolo de Integragdo ONVIF padroes G, Se T

1.2.118. Com objetivo de estabelecer medidas de ciberseguranga, o equipamento devera dispor de

recurso embarcado, proprio, e independente de recursos externos que atue como medida preventiva a
ataques de

1.2.119. O equipamento devera admitir de forma flexivel, a configuracdo de diversos niveis de
acesso distintos as contas de usudrios, segmentando hierarquicamente o acesso a recursos e fun¢des do
equipamento de acordo com o nivel desejado

1.2.120. Admitir Captagdo de dudio por meio de microfone incorporado ou interface de entrada de
audio que admita a conexdao de microfone externos, o qual devera ser fornecido em conjunto com o
equipamento.

1.3. Especificagoes técnicas - LOTE I - Item 3 - Camera IP tipo Bullet Varifocal para
Videomonitoramento com deteccao facial

1.3.1. Camera tipo Bullet varifocal com infravermelho

1.3.2. Possuir sensor de imagem CMOS 1/2.7", ou maior;

1.3.3. Resolugdo minima de SMP (2560 x 1920), ou superior

1.3.4. Possuir Zoom digital

1.3.5. Admitir o controle de taxa de bit nos modos constante e varidvel

1.3.6. Compressdo de video nos padrdes H.264/H.265/MJPEG(ou similares)

1.3.7. Sistema de TV PAL/NTSC

1.3.8. Controle automatico de exposi¢ao: PAL 1/25-1/10000Sec; NTSC 1/25-1/10000Sec



1.3.9. Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,005 lux, 0,0025 lux no
modo preto e branco e 0 lux com o iluminador IR habilitado

1.3.10. Sistema de escaneamento progressivo

1.3.11. Saida de video através da rede

1.3.12. Botao reset (configuragao de fabrica)

1.3.13. Comprimento do foco da lente 2.7-13.5mm ou 2.8-12mm

1.3.14. Controle automatico de foco

1.3.15. Admitir rotacionamento eletronico de imagem em ao menos 0, 90, 180 ¢ 270°

1.3.16. Iluminador com ao menos 4 LEDs infravermelho, apresentando alcance de 30m ou superior
de distancia e Controle inteligente automatico e adaptativo de intensidade

1.3.17. Possuir porta para conexao em rede TCP/IP com conector RJ-45 10/100BASE-T

1.3.18. Protocolos TCP, UDP, IPv4, DHCP, DNS, ICMP, IGMP, HTTPS, FTP, SFTP, RTP, RTSP,
RTCP, ARP, SSL, NTP, SNMP (V1/V2/V3), 802.1X, QoS, SMTP e PPPoE

1.3.19. O fabricante deve seguir os preceitos de interface aberta, disponibilizando API e SDK para
o desenvolvimento de integragdes com sistemas terceiros

1.3.20. Estar em conformidade com padrdes internacionais de qualidade, implicito por entidades de
renome mundial, tais como: CE, FCC ¢ UL

1.3.21. Permitir alimentagdo PoE conforme padrio IEEE 802.3af sem uso de equipamentos
adicionais

1.3.22. Transmissao:

1.3.22.1. Main Stream 1 2592x1944@?201ps / 2560x1920@201ps / 1920x1080@601ps
1.3.22.2. Sub Stream 1 720x480@301ps
1.3.22.3. Third stream 352x288@ 15fps / 352x288@30fps

1.3.23. Suporte aos principais navegadores: IE Browser IE8-11, Google Chrome , Firefox pu Safari.
Suportar no minimo 3 fluxos de video configurdveis de forma independente

1.3.24. Suportar no minimo 3 fluxos de video configuraveis de forma independente

1.3.25. Possibilitar compensacdo automatica para tomada de imagem contra luz de fundo e suporte
a padroes de corredor, luz noturna, neblina

1.3.26. Possuir Wide Dynamic Range de 120 dB, nao sera aceito WDR Digital

1.3.27. Possuir angulo de visualizacdo horizontal de no minimo 79°, admitindo-se um variagao de
até¢ 10%

1.3.28. Possuir angulo de visualizacdo vertical de no minimo 57°, admitindo-se um variagdo de até
10%

1.3.29. Acessivel via dispositivos Apple e Android

1.3.30. Suportar qualidade de servi¢o (QoS) para ser capaz de priorizar o trafego

1.3.31. Modos de operacao dia/noite, P&B/cores (IR-CUT)

1.3.32. Configuracao de saturacao/brilho/contraste, espelhamento, balanceamento de branco, 3D
NR, FLK (Flicker Control), deteccao de obstru¢do de video

1.3.33. Possuir recurso eletronico que utilize de forma automatica e combinada, a jungdo dos

recursos inteligentes de tratamento de intensidade de luz na imagem, de modo que a cadmera seja capaz de
auto ajustar-se as caracteristicas de iluminagao da cena de forma dinamica.

1.3.34. Suporte a ROI/BLC/WDR, detec¢do de movimento

1.3.35. Uso de zona retangular para méscara de privacidade (acompanhamento em tempo real)



1.3.36. Admitir configuragdo para armazenamento de dados na propria camera, ou remotamente via
rede de dados

1.3.37. Permitir a defini¢do de multiplos idiomas

1.3.38. Possuir invélucro que apresente robustez e resisténcia a exposi¢do a intermpéries climaticas
1.3.39. Suportar reducao de ruido do tipo 3D

1.3.40. Possuir recurso de compensacao de luz alta

1.3.41. Possuir recurso de desembacamento da imagem

1.3.42. Possuir capacidade de armazenamento local através de microSDHC/microSDXC card, com
capacidade de no minimo 256Gb

1.3.43. Deve admitir o uso de criptografia na gera¢do do fluxo de video, bem como permitir a
inser¢do de marca d’agua nos videos.

1.3.44. Devera apresentar memoéria RAM de no minimo 512MB

1.3.45. O equipamento devera ser fornecido com as fungdes inteligentes listadas a seguir, as quais

poderdo ser provenientes do proprio fabricante do equipamento, ou de fornecedores terceiros que possuam
homologacdo com o fabricante da camera, desde que estejam devidamente embarcados no equipamento e
cumpram plenamente os requisitos descritos, ficando sob responsabilidade da proponente a inclusdo de
todo e qualquer possivel custo relativo a possiveis licencas, de maneira completa e vitalicia.

1.3.46. A camera deve possuir tecnologia capaz de detectar faces, extraindo no minimo os seguintes
atributos: idade, género e uso de mascara

1.3.47. Visando priorizar a economia de recursos de rede, processamento € armazenamento, O
dispositivo ofertado devera possuir capacidade embarcada e autonoma para distinguir e classificar objetos
presentes na cena, principalmente veiculos e humanos, de modo que eventos provenientes dos analiticos
aplicaveis sejam registrados exclusivamente pelos objetos classificados em questao.

1.3.48. Possuir estabilizagdo eletronica ou optica de imagens

1.3.49. Deve ser capaz de gerar alarme por tempo de permanéncia em area determinada (loitering)
1.3.50. Ser fornecida com capacidade instalada para detectar movimentos rapidos;

1.3.51. Temperatura de operagao -20°C ~ +60°C, umidade 95% Max

1.3.52. Temperatura de armazenamento -20°C ~ +60°C, umidade 95% Max

1.3.53. Fonte de alimentagao DC12V+10%, 1100mA

1.3.54. Possuir, no minimo, 1 entrada de audio ou microfone embarcado

1.3.55. Deve suportar nativamente, sem necessidade de acessorios, a certificagdao de protecao IP67
1.3.56. Possuir, no minimo, 1 entrada e/ou 1 saida de audio

1.3.57. O equipamento deve suportar e se resistente a grandes variagdes de tensao elétrica

1.3.58. Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela mesma
garantindo a qualidade da solugao

1.3.59. Possibilitar operag¢ao no range de temperaturas de -30°C e 60°C

1.3.60. Deve possuir sistema de autenticagdo de nome e senha, autenticacdo 802.1X e suporte a
certificado digital HTTPS

1.3.61. O fabricante do equipamento devera disponibilizar API e SDK, admitindo que aplicagdes

terceiras fagam uso dos recursos inteligentes embarcados no dispositivo, mediante desenvolvimento de
integragdes sistémicas

1.3.62. Possuir protocolo de Integragdo ONVIF padrdes G, Se T

1.3.63. Com objetivo de estabelecer medidas de ciberseguranga, o equipamento deverd dispor de
recurso embarcado, préprio, e independente de recursos externos que atue como medida preventiva a
ataques de negagao de servigo e lista permissao e/ou negacao de acesso



1.3.64. O equipamento devera admitir de forma flexivel, a configuracdo de diversos niveis de
acesso distintos as contas de usudrios, segmentando hierarquicamente o acesso a recursos e fun¢des do
equipamento de acordo com o nivel desejado

1.3.65. Admitir Captagdo de dudio por meio de microfone incorporado ou interface de entrada de
audio que admita a conexao de microfone externos

1.4. Especificagoes técnicas - LOTE I - Item 4 - Camera IP tipo Bullet OCR para
Videomonitoramento com reconhecimento de placa de veiculos

1.4.1. Camera tipo Bullet varifocal com infravermelho

1.4.2. Possuir sensor de imagem CMOS 1/2.7", ou maior

1.4.3. Possuir lente varifocal com 4x de zoom, com range entre 2.8~ 12 mm, tipo motorizada
1.4.4. Possuir iris fixa

1.4.5. Possuir ilumina¢ao com capacidade de alcance de 15m de distancia

1.4.6. Resolu¢ao minima de 4MP 2560(H)*1440(V), ou superior

1.4.7. Possuir Zoom com controle eletronico

1.4.8. Possuir recurso que mantenha a imagem em estado colorido, mesmo em condi¢des de baixa
intensidade de iluminac¢do ambiental

1.4.9. Compressao de video nos padroes H.264/H.265/MJPEG(ou similares)

1.4.10. Sistema de TV PAL/NTSC

1.4.11. Controle automatico de exposi¢ao: PAL 1/60 ~ 1/10.000 Sec;

1.4.12. Possuir sensibilidade minima igual ou inferior a 0,005 lux

1.4.13. O fabricante do equipamento deverd disponibilizar API e SDK, admitindo que aplicagdes

terceiras fagcam uso dos recursos inteligentes embarcados no dispositivo, mediante desenvolvimento de
integragdes sistémicas

1.4.14. Saida de video através da rede

1.4.15. Implementar protocolo NTP para ajuste de horario de acordo com parametros de rede.
1.4.16. Possuir conexao serial RS-232 e/ou RS-485

1.4.17. Controle automatico de foco

1.4.18. Admitir o controle de taxa de bit nos modos constante e variavel

1.4.19. Iluminador de luz branca para 15m de distancia

1.4.20. Possuir porta para conexdo em rede TCP/IP com conector RJ-45 10/100BASE-T

1.4.21. Estar em conformidade com padrdes internacionais de qualidade, implicito por entidades de
renome global, tais como: CE, FCC ¢ UL

1.4.22. Possuir os seguintes protocolos de rede: IPv4 e 6, HTTPS, RTSP, Onvif, DHCP

1.4.23. Permitir controle de ganho da imagem

1.4.24. Possuir artificio que permita gerenciar a localizagdo onde o equipamento esta instalado
1.4.25. Permitir alimentagdo PoE mediante algum dos padrdes IEEE 802.3 af/at/ sem uso de
equipamentos adicionais

1.4.26. Transmissao:

1.4.26.1. Main Stream - Resolu¢do méaxima do equipamento @?25fps

1.4.26.2. Sub stream - >1920 x 1080 @ 25fps

1.4.27. Suporte a navegadores: Internet Explorer, Google Chrome , Firefox

1.4.28. Suportar no minimo 2 fluxos de video configuraveis de forma independente

1.4.29. Possibilitar compensagdo automatica para tomada de imagem contra luz de fundo



1.4.30. Possuir Wide Dynamic Range de 85 dB, ndo serd aceito WDR Digital

1.4.31. Possuir angulo de visualizacdo horizontal de no minimo 9° ~ 40°, admitindo-se um variagao
de até¢ 10%

1.4.32. Possuir angulo de visualizagao vertical de no minimo 5° ~ 22°, admitindo-se um variacao de
até¢ 10%

1.4.33. Suportar os Modos de operagdo dia/noite, P&B/cores (IR-CUT)

1.4.34. Configuracdo de saturacao/brilho/contraste, balanceamento de branco, 3D NR

1.4.35. Admitir o controle de exposi¢cdo do obturador nos modos: automatico, manual e disparo
unico

1.4.36. Admitir gravacao de dados em volume local, em software remoto e repositorio em rede
1.4.37. Permitir a defini¢do de multiplos idiomas

1.4.38. Ser fornecida com acessorios de fixagdo originais do ficante, para superficies planas

verticais ou horizontais

1.4.39. Deveré ser capaz de operar com gatilhos fisicos implementados na via (Lago indutivo, radar,
dentre outros) e eletronico via video, deste modo, o equipamento poderd operar em vias com e sem
pavimentagao

1.4.40. A partir a deteccdo/reconhecimento de um veiculo, devera ser possivel emitir sinal fisico
(contato seco e/ou pulso) para interacdo com dispositivos externos, tais como: sirene, luz, cancela de
acesso, dentre outros. Se necessario algum acessorio adicional para este requisito, este devera ser fornecido
em conjunto com a camera, sem custos adicionais e posteriores

1.4.41. Possuir recurso de compensagao de luz alta

1.4.42. Possuir capacidade de armazenamento local através de microSDHC/microSDXC card, com
capacidade de no minimo 256Gb

1.4.43. Deve possuir capacidade minima de gerar fluxo de video criptografado baseado em AES256
1.4.44. Deve permitir a gravagdo do video criptografado no cartdo microSDHC/microSDXC local
1.4.45. Deve ser capaz de gerar marca d’agua nos videos

1.4.46. Possuir memoria interna tipo DDR3 de 1 GB ou superior

1.4.47. O equipamento devera ser capaz de realizar a captura de placas veiculares em 2 faixas de
rolagem, promovendo economia e simplificagdo da infraestrutura fisica e de comunicacgao.

1.4.48. Suporte a ROI/BLC/WDR, detec¢do de movimento

1.4.49. Devera ser capaz vincular e emitir eventos a partir das seguintes situagdes: anormalidades
no armazenameto local, reconhecimento de placa cadastrada e acesso indevido ao equipamento

1.4.50. Deve ser capaz de realizar o reconhecimento de placas de veiculos, nos padrdes legado e
Mercosul, com nivel de acuracidade de detecgao superior a 90

1.4.51. Deve ser capaz de realizar o reconhecimento de placas de motocicletas, nos padrdes legado
¢ Mercosul, com nivel de acuracidade de detecc¢ao superior a 90%

1.4.52. As fotos registradas pelo equipamento deverao concluidas nos formatos TIFF, PNG ou
JPEG

1.4.53. Possuir, no minimo, 1 entrada de audio ou microfone embarcado

1.4.54. Deve suportar nativamente, sem necessidade de acessorios, a certificagdao de protecao IP67
1.4.55. Possuir, no minimo, 1 entrada ¢/ou 1 saida de audio

1.4.56. Possuir, no minimo 1 porta serial padrdo RS-485

1.4.57. Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela mesma

garantindo a qualidade da solugao

1.4.58. Possibilitar operagdo no range de temperaturas de -30°C e 55°C



1.4.59. Deve possuir sistema de autenticagdo de nome e senha, autenticacdo 802.1X e suporte a
certificado digital HTTPS

1.4.60. Possuir protocolo de Integragio ONVIF

1.4.61. O equipamento devera admitir de forma flexivel, a configuracdo de diversos niveis de
acesso distintos as contas de usudrios, segmentando hierarquicamente o acesso a recursos ¢ fungdes do
equipamento de acordo com o nivel desejado

1.4.62. Admitir Captacdo de dudio por meio de microfone incorporado ou interface de entrada de
audio que admita a conexdo de microfone externos

1.4.63. Especificagdes técnicas - LOTE I - Item 5 - Camera IP tipo Mini Dome lente fixa para
Videomonitoramento em ambiente interno

1.4.64. Camera tipo Mini Dome com infravermelho

1.4.65. Possuir sensor de imagem CMOS 1/2.7", ou maior

1.4.66. Admitir o controle de taxa de bit nos modos constante e varidvel

1.4.67. Possuir lente com distancia focal de 2.8 mm;

1.4.68. Possuir lente iris fixa;

1.4.69. Resolug@o minima de SMP (2560 x 1920), ou superior

1.4.70. Possuir Zoom digital

1.4.71. Compressao de video nos padrdes H.264/H.265/MJPEG

1.4.72. Sistema de TV PAL/NTSC

1.4.73. Apresentar obterador com o seguinte intervalo de tempo: 1/25 ~ 1/10000 Sec

1.4.74. Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,005 lux, 0,0025 lux no
modo preto e branco e 0 lux com o iluminador IR habilitado

1.4.75. Sistema de escaneamento progressivo

1.4.76. Saida de video através da rede

1.4.77. Botao reset (configuragao de fabrica)

1.4.78. Controle automatico de foco

1.4.79. Admitir rotacionamento eletrénico de imagem em ao menos 0, 90, 180 e 270°

1.4.80. Possuir Iluminador infravermelho com alcance de 30m de distancia e Controle inteligente
automatico e adaptativo de intensidade

1.4.81. Possuir porta para conexdo em rede TCP/IP com conector RJ-45 10/100BASE-T

1.4.82. Protocolos TCP, UDP, IPv4, DHCP, DNS, ICMP, IGMP, HTTPS, FTP, SFTP, RTP, RTSP,
RTCP, ARP, SSL, NTP, SNMP (V1/V2/V3), 802.1X, QoS, SMTP ¢ PPPoE

1.4.83. O fabricante deve seguir os preceitos de interface aberta, disponibilizando API e SDK para
o desenvolvimento de integragdes com sistemas terceiros

1.4.84. Estar em conformidade com padrdes internacionais de qualidade, implicito por entidades de
renome global, tais como: CE, FCC e UL

1.4.85. Permitir alimentacdo PoE conforme padrao IEEE 802.3af sem uso de equipamentos
adicionais

1.4.86. Transmissdo:

1.4.86.1. Main Stream 2592x1944@?201fps / 2600x1500@20fps / 1920 x 1080 @30 fps
1.4.86.2. Sub Stream 1 700x450@301fps
1.4.87. Suporte aos principais navegadores: IE Browser, Google Chrome , Firefox.

1.4.88. Suportar no minimo 2 fluxos de video configuraveis de forma independente



1.4.89. Possibilitar compensacao automatica para tomada de imagem contra luz de fundo e suporte
a padrdes de corredor, luz noturna, neblina

1.4.90. Possuir Wide Dynamic Range de 120 dB, ndo sera aceito WDR Digital

1.491. Possuir angulo de visualizagdo horizontal de no minimo 100°, , admitindo-se um variagao
de até 10%

1.4.92. Possuir angulo de visualizagdo vertical de no minimo 70°, , admitindo-se um variagao de até
10%

1.4.93. Acessivel via dispositivos Apple e Android

1.4.94. Suportar qualidade de servico (QoS) para ser capaz de priorizar o trafego

1.4.95. Modos de operacao dia/noite, P&B/cores (IR-CUT)

1.4.96. Configuracdo de saturagdo/brilho/contraste, espelhamento, balanceamento de branco, 3D
NR, FLK (Flicker Control), deteccdo de obstru¢do de video

1.4.97. Suporte a BLC/WDR, detec¢ao de movimento

1.4.98. Uso de zona retangular para mascara de privacidade (acompanhamento em tempo real)
1.4.99. Admitir configurag@o para armazenamento de dados na propria camera, ou remotamente via
rede de dados

1.4.100. Permitir a definigao de multiplos idiomas

1.4.101. Possuir recurso eletronico que utilize de forma automatica e combinada, a jungdo dos

recursos inteligentes de tratamento de intensidade de luz na imagem, de modo que a cdmera seja capaz de
auto ajustar-se as caracteristicas de iluminacao da cena de forma dinamica.

1.4.102. Base de fixagao anti-corte

1.4.103. Suportar redugdo de ruido do tipo 3D

1.4.104. Possuir recurso de compensagao de luz alta

1.4.105. Possuir recurso de desembacamento da imagem

1.4.106. Possuir capacidade de armazenamento local através de microSDHC/microSDXC card, com
capacidade de no minimo 256Gb

1.4.107. Deve possuir capacidade minima de gerar fluxo de video criptografado baseado em AES256
1.4.108. Deve permitir a gravagao ou exportacao de dados de forma criptografada.

1.4.109. Deve ser capaz de gerar marca d’agua nos videos

1.4.110. Possuir memoéria RAM de 512MB ou superior

1.4.111. A camera deve possuir tecnologia capaz de detectar faces e pessoas;

1.4.112. Dispor de mecanismos inteligentes embarcados que sejam capazes de identificar

automaticamente os objetos de interesse no campo de visdo da cena, principalmente veiculos e pessoas,
evitando falsos alarmes aos analiticos pertinentes, além de economizar recursos de transmissdo e
armazenamento.

1.4.113. Ser fornecida com funcdo inteligente embarcada, capaz de identificar
aglomeragoes/tumultos de pessoas, gerando alarmes a partir destes eventos

1.4.114. Deve ser capaz de fazer a contagem de pessoas

1.4.115. Devera dispor dos seguintes recursos inteligentes de maneira embarcada no proprio

equipamento: Cruzamento de linha e entrada/saida de regido. Cabe salientar que tais fungdes inteligentes
deverdo operar em conjunto com o recurso de classificacdo de objetos, os quais deverdo ser acionados
exclusivamente pelos objetos de interesse, principalmente humanos e veiculos, economizando recursos de
rede e armazenamento. Cumpre salientar que serd plenamente admitido que tais recursos sejam
provenientes do proprio fabricante do equipamento, ou de fabricantes terceiros que possuam homologacao
com o fabricante da camera, para que estejam devidamente embarcados e cumpram plenamente os



requisitos aqui descritos, onde ficara sob responsabilidade da proponente e inclusdo de todo e qualquer
possivel custo relativo a possiveis licengas, de maneira completa e vitalicia.

1.4.116. Deve ser capaz de gerar alarme por intrusdo ou saida de area determinada

1.4.117. Deve ser capaz de gerar alarme por tempo de permanéncia em area determinada (loitering)
1.4.118. Deve ser capaz de analisar fila de pessoas e detec¢ao de aglomeracao/multidao

1.4.119. Ser fornecida com capacidade instalada para detectar movimentos rapidos

1.4.120. Possuir certificagdo antivandalismo IK10

1.4.121. Temperatura de operagdo -20°C ~ +60°C, umidade 95% Max

1.4.122. Temperatura de armazenamento -20°C ~ +60°C, umidade 95% Max

1.4.123. Fonte de alimentagao DC12V+10%, 1100mA

1.4.124. Possuir, no minimo, 1 entrada de audio ou microfone embarcado

1.4.125. Possuir, no minimo, 1 entrada e/ou 1 saida de audio

1.4.126. Deve suportar nativamente, sem necessidade de acessorios, a certificagao de protecao IP67
1.4.127. Deve suportar nativamente, sem necessidade de acessorios, a certificagdo de protecao IK10
1.4.128. Possuir resisténcia a alta oscilacdo de tensdo de alimentacao

1.4.129. Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela mesma
garantindo a qualidade da solugao

1.4.130. Possibilitar operagao no range de temperaturas de -40°C e 60°C

1.4.131. Deve possuir sistema de autenticagdo de nome e senha, autenticacdo 802.1X e suporte a
certificado digital HTTPS

1.4.132. O fabricante do equipamento deverd disponibilizar API e SDK, admitindo que aplicagdes

terceiras fagcam uso dos recursos inteligentes embarcados no dispositivo, mediante desenvolvimento de
integragdes sistémicas

1.4.133. Possuir protocolo de Integracdo ONVIF padrées G, Se T

1.4.134. Com objetivo de estabelecer medidas de ciberseguranca, o equipamento devera dispor de
recurso embarcado, proprio, e independente de recursos externos que atue como medida preventiva a
ataques de negacdo de servigo e lista permissdo e/ou negacgdo de acesso

1.4.135. Com objetivo de estabelecer medidas de ciberseguranca, o equipamento devera dispor de
recurso embarcado, proprio, ¢ independente de recursos externos que atue como medida preventiva a
ataques de negacdo de servigo e lista permissao e/ou negacdo de acesso

1.4.136. Admitir Captacdo de dudio por meio de microfone incorporado ou interface de entrada de
audio que admita a conexdo de microfone externos

L.5. Especificacoes técnicas - LOTE I - Item 6 - Camera IP tipo Mini Dome lente Varifocal
para Videomonitoramento Multiuso

1.5.1. Camera tipo Mini Dome com infravermelho

1.5.2. Possuir sensor de imagem CMOS 1/2.7", ou maior

1.5.3. Admitir o controle de taxa de bit nos modos constante e varidvel

1.5.4. Possuir lente iris fixa;

1.5.5. Resolugdo minima de SMP (2560 x 1920), ou superior

1.5.6. Possuir Zoom digital

1.5.7. Pixels efetivos: 2616 (H) x 1964 (V)

1.5.8. Compressao de video nos padrdes H.264/H.265/MJPEG

1.5.9. Sistema de TV PAL/NTSC

1.5.10. Apresentar obterador com o seguinte intervalo de tempo: 1/25 ~ 1/10000 Sec



1.5.11. Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,005 lux, 0,0025 lux no
modo preto e branco e 0 lux com o iluminador IR habilitado

1.5.12. Sistema de escaneamento progressivo

1.5.13. Saida de video através da rede

1.5.14. Botao reset (configuragao de fabrica)

1.5.15. Comprimento do foco da lente 2.7-13.5mm, admitindo-se uma variacao de até 10%.

1.5.16. Controle automatico de foco

1.5.17. Admitir rotacionamento eletronico de imagem em ao menos 0, 90, 180 ¢ 270°

1.5.18. Possuir Iluminador infravermelho com alcance de 30m de distancia e Controle inteligente
automatico e adaptativo de intensidade

1.5.19. Possuir porta para conexao em rede TCP/IP com conector RJ-45 10/100BASE-T

1.5.20. Protocolos TCP, UDP, IPv4, DHCP, DNS, ICMP, IGMP, HTTPS, FTP, SFTP, RTP, RTSP,
RTCP, ARP, SSL, NTP, SNMP (V1/V2/V3), 802.1X, QoS, SMTP e PPPoE

1.5.21. O fabricante deve seguir os preceitos de interface aberta, disponibilizando API e SDK para
o desenvolvimento de integragdes com sistemas terceiros

1.5.22. Estar em conformidade com padrdes internacionais de qualidade, implicito por entidades de
renome global, tais como: CE, FCC e UL

1.5.23. Permitir alimentagdo PoE conforme padrio IEEE 802.3af sem uso de equipamentos
adicionais

1.5.24. Transmissao:

1.5.24.1. Main Stream 2592x1944@201ps / 2600x1500@20fps / 1920 x 1080 @30 fps

1.5.24.2. Sub Stream 1 700x450@301ps

1.5.25. Suporte aos principais navegadores: IE Browser, Google Chrome , Firefox. Suportar no
minimo 3 fluxos de video configuraveis de forma independente

1.5.26. Suportar no minimo 2 fluxos de video configurdveis de forma independente

1.5.27. Possibilitar compensacdo automatica para tomada de imagem contra luz de fundo e suporte
a padrdes de corredor, luz noturna, neblina

1.5.28. Possuir Wide Dynamic Range de 120 dB, ndo sera aceito WDR Digital

1.5.29. Possuir angulo de visualizagdo horizontal de no minimo 31°~94°, admitindo-se uma
variacao de até 10%

1.5.30. Possuir angulo de visualizacdo vertical de no minimo 24°~70°, admitindo-se uma variagdo
de até¢ 10%

1.5.31. Acessivel via dispositivos Apple e Android

1.5.32. Suportar qualidade de servigo (QoS) para ser capaz de priorizar o trafego

1.5.33. Modos de operacao dia/noite, P&B/cores (IR-CUT)

1.5.34. Configuracdo de saturagdo/brilho/contraste, espelhamento, balanceamento de branco, 3D
NR, FLK (Flicker Control), deteccao de obstrugdo de video

1.5.35. Suporte a BLC/WDR, deteccao de movimento

1.5.36. Uso de zona retangular para méscara de privacidade (acompanhamento em tempo real)
1.5.37. Admitir configuracdo para armazenamento de dados na propria cimera, ou remotamente via
rede de dados

1.5.38. Permitir a definicao de multiplos idiomas

1.5.39. Possuir recurso eletronico que utilize de forma automatica e combinada, a jungdo dos

recursos inteligentes de tratamento de intensidade de luz na imagem, de modo que a cdmera seja capaz de



auto ajustar-se as caracteristicas de iluminagao da cena de forma dinamica.

1.5.40. Base de fixagao anti-corte

1.5.41. Suportar redugdo de ruido do tipo 3D

1.5.42. Possuir recurso de compensacao de luz alta

1.5.43. Possuir recurso de desembagamento da imagem

1.5.44. Possuir capacidade de armazenamento local através de microSDHC/microSDXC card, com
capacidade de no minimo 256Gb

1.5.45. Deve possuir capacidade minima de gerar fluxo de video criptografado baseado em AES256
1.5.46. Deve permitir a gravagao ou exportacao de dados de forma criptografada.

1.5.47. Deve ser capaz de gerar marca d’agua nos videos

1.5.48. Possuir memoéria RAM de 512MB ou superior

1.5.49. A camera deve possuir tecnologia capaz de detectar faces e pessoas

1.5.50. Dispor de mecanismos inteligentes embarcados que sejam capazes de identificar

automaticamente os objetos de interesse no campo de visdo da cena, principalmente veiculos e pessoas,
evitando falsos alarmes aos analiticos pertinentes, além de economizar recursos de transmissdo e
armazenamento.

1.5.51. Ser fornecida com fungdo inteligente embarcada, capaz de identificar
aglomeragdes/tumultos de pessoas, gerando alarmes a partir destes eventos

1.5.52. Deve ser capaz de fazer a contagem de pessoas

1.5.53. Devera dispor dos seguintes recursos inteligentes de maneira embarcada no proprio

equipamento: Cruzamento de linha e entrada/saida de regido. Cabe salientar que tais funcgdes inteligentes
deverdo operar em conjunto com o recurso de classificacdo de objetos, os quais deverdo ser acionados
exclusivamente pelos objetos de interesse, principalmente humanos e veiculos, economizando recursos de
rede e armazenamento. Cumpre salientar que sera plenamente admitido que tais recursos sejam
provenientes do proprio fabricante do equipamento, ou de fabricantes terceiros que possuam homologagao
com o fabricante da camera, para que estejam devidamente embarcados e cumpram plenamente os
requisitos aqui descritos, onde ficara sob responsabilidade da proponente e inclusdo de todo e qualquer
possivel custo relativo a possiveis licengas, de maneira completa e vitalicia.

1.5.54. Deve ser capaz de gerar alarme por intrusdo ou saida de area determinada

1.5.55. Deve ser capaz de gerar alarme por tempo de permanéncia em area determinada (loitering)
1.5.56. Deve ser capaz de analisar fila de pessoas e detec¢do de aglomeragdo/multidao

1.5.57. Ser fornecida com capacidade instalada para detectar movimentos rapidos

1.5.58. Possuir certificacao antivandalismo IK10

1.5.59. Temperatura de operacdo -20°C ~ +60°C, umidade 95% Max

1.5.60. Temperatura de armazenamento -20°C ~ +60°C, umidade 95% Max

1.5.61. Fonte de alimentagao DC12V+10%, 1100mA

1.5.62. Possuir, no minimo, 1 entrada de audio ou microfone embarcado

1.5.63. Deve suportar nativamente, sem necessidade de acessorios, a certificacdo de protecao IP67
1.5.64. Possuir, no minimo, 1 entrada e/ou 1 saida de audio

1.5.65. Deve suportar nativamente, sem necessidade de acessorios, a certificagdao de protecao IK10
1.5.66. Possuir resisténcia a alta oscilagdo de tensao de alimentagao

1.5.67. Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela mesma

garantindo a qualidade da solugao

1.5.68. Possibilitar operag¢ao no range de temperaturas de -40°C e 60°C



1.5.69. Deve possuir sistema de autenticagdo de nome e senha, autenticacdo 802.1X e suporte a
certificado digital HTTPS

1.5.70. O fabricante do equipamento devera disponibilizar API e SDK, admitindo que aplicagdes
terceiras fagam uso dos recursos inteligentes embarcados no dispositivo, mediante desenvolvimento de
integragdes sistémicas

1.5.71. Possuir protocolo de Integragdo ONVIF padrdes G, Se T
1.5.72. Com objetivo de estabelecer medidas de ciberseguranca, o equipamento devera dispor de

recurso embarcado, préprio, e independente de recursos externos que atue como medida preventiva a
ataques de negagao de servigo e lista permissao e/ou negacao de acesso

1.5.73. O equipamento devera admitir de forma flexivel, a configuracdo de diversos niveis de
acesso distintos as contas de usudrios, segmentando hierarquicamente o acesso a recursos e fungdes do
equipamento de acordo com o nivel desejado

1.5.74. Admitir Captagdo de audio por meio de microfone incorporado ou interface de entrada de
audio que admita a conexdo de microfone externos

1.6. Especificagdes técnicas - LOTE I - Item 7 - Camera IP tipo speed dome PTZ para
Videomonitoramento e inspecio em ambiente aberto

1.6.1. Camera tipo PTZ com infravermelho

1.6.2. Possuir lente com range entre 5.3 ~ 175 mm do tipo motorizada

1.6.3. Possuir lente DC-iris

1.6.4. Possuir LEDs infravermelhos com capacidade de alcance de 150m de distancia ou superior
1.6.5. Possuir Zoom 6ptico minimo de 33x ou superior

1.6.6. Possuir ao menos 16x Zoom digital

1.6.7. Possuir resolu¢cdo minima de SMP (2880 x 1620)

1.6.8. Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,005 lux, 0,0005 lux no
modo preto e branco com o iluminador IR habilitado

1.6.9. Ser capaz de fornecer fluxos nos formatos MJPEG, H.264, H.265 e H.265Extra (ou
similares)

1.6.10. Permitir a transmissdo em resolu¢cdo maxima em até 30 frames por segundo

1.6.11. Suportar no minimo 3 fluxos de video configurdveis de forma independente

1.6.12. Possibilitar compensagdo automatica para tomada de imagem contra luz de fundo

1.6.13. Possuir Wide Dynamic Range de 120 dB, ndo sera aceito WDR Digital

1.6.14. Possuir angulo de rotag@o horizontal de 0° ~ 360°, com velocidade de 100°/s

1.6.15. Possuir angulo de rotacdo vertical de -15° ~ +90°; com velocidade de 80°/s

1.6.16. Possuir angulo de visualizagcdo horizontal de no minimo de 2,4° ~ 54°, admitindo-se uma
variagdo de até 10%.

1.6.17. Possuir angulo de visualizacdo vertical de no minimo de 1,7° ~ 40.2°, admitindo-se uma
variacao de até 10%.

1.6.18. Possuir no minimo, 256 posi¢des de presets

1.6.19. Possuir porta para conexao em rede TCP/IP com conector RJ-45 10/100BASE-T

1.6.20. Possuir os protocolos: TCP, UDP, IPv4, DHCP, DNS, ICMP, IGMP, HTTPS, FTP, SFTP,
RTP, RTSP, RTCP, ARP, SSL, NTP, SNMP(V1/V2/V3), 802.1x, QoS, SMTP, PPPOE

1.6.21. O fabricante deve seguir os preceitos de interface aberta, disponibilizando API e SDK para

o desenvolvimento de integragdes com sistemas terceiros

1.6.22. Suportar qualidade de servi¢o (QoS) para ser capaz de priorizar o trafego



1.6.23. Permitir alimentacdo PoE conforme padrio IEEE 802.3at sem uso de equipamentos
adicionais

1.6.24. Permitir alimentagao elétrica por fonte de 24V

1.6.25. Incorporar Balango de Branco Automético e Manual

1.6.26. Suportar reducao de ruido do tipo 2D/3D

1.6.27. Possuir recurso de compensacao de luz alta

1.6.28. Possuir recurso de desembacamento da imagem

1.6.29. Deve possuir mascara de privacidade

1.6.30. Possuir capacidade de armazenamento local através de microSDHC/microSDXC card, com

capacidade de no minimo 256Gb

1.6.31. Dispor de mecanismos inteligentes embarcados que sejam capazes de identificar
automaticamente os objetos de interesse no campo de visdo da cena, principalmente veiculos e pessoas,
evitando falsos alarmes aos analiticos pertinentes, além de economizar recursos de transmissao e
armazenamento.

1.6.32. Deveré apresentar prote¢do contra impactos / antivandalismo 1K 10

1.6.33. O involucro do equipamento devera ser livre de cupula acrilica, evitando comprometimento
da qualidade da imagem por degragdao decorrente da exposicdo das intempéries climaticas, bem como,
limitacdes nos dngulos de verticais (TILT) e risco de reflexo dos LEDs infravermelho.

1.6.34. Possuir protocolo de Integragdo ONVIF padrdes G, Se T

1.6.35. Com objetivo de estabelecer medidas de ciberseguranca, o equipamento devera dispor de
recurso embarcado, proprio, ¢ independente de recursos externos que atue como medida preventiva a
ataques de negacdo de servigo e lista permissao e/ou negacdo de acesso

1.6.36. Possuir, no minimo, 1 entrada e 1 saida de audio

1.6.37. Deve suportar nativamente, sem necessidade de acessorios, a certificagdao de protecao IP66
1.6.38. Possuir resisténcia a surto de tensdo elétrica de até 6kV

1.6.39. Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela mesma
garantindo a qualidade da solugao

1.6.40. Possibilitar operag¢ao no range de temperaturas de -30°C e 60°C

1.6.41. Deve possuir sistema de autenticagdo de nome e senha, autenticacdo 802.1X e suporte a
certificado digital HTTPS

1.6.42. O equipamento devera admitir de forma flexivel, a configuracdo de diversos niveis de

acesso distintos as contas de usuarios, segmentando hierarquicamente o acesso a recursos ¢ fungdes do
equipamento de acordo com o nivel desejado

1.6.43. Deve possuir capacidade de gerar fluxo de video criptografado em AES256
1.6.44. Deve permitir a gravagdo do video criptografado no cartdo microSDHC/microSDXC local
1.6.45. Ser fornecido com teclado para controle de camera PTZ com no minimo as seguintes
caracteristicas:

e 1l.6.46. Teclado desktop com 3 eixos (PTZ) mais comando para avango e retrocesso de zoom

e foco;

e 1.6.47. Velocidade variavel da camera dome;

e 1.6.48. Teclas multifuncionais e estrutura de menus;

e 1.6.49. Exibicdo grafica em LCD da luz de fundo;

e 1.6.50. Suporte a modo de foco, auto-iris, sequenciamento automatico, varreduras, presets;

e 1.6.51. Conexdo via 1 (uma) porta USB;



1.7. Especificagoes técnicas - LOTE 1 - Item 8 - Solu¢do de administracio e
armazenamento de video em rede (NVR) para até 8 cimeras— TIPO I

1.7.1. Deve ser fornecida como solugdo tnica, "appliance”, ou seja, incluindo todos os requisitos
de hardware (Processador(es), memoria RAM, placa mae, fonte de alimentacdo dentre outros), e software
(sistema operacional, processamento, dentre outros), necessarios para o correto funcionamento dos
requisitos e quantidades referenciados a seguir, bem como, todo e qualquer licenciamento doravante
requerido para todo e qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solu¢do ofertada. Exclui-se deste conceito
as solucdes montadas com base em PC, que utilizem sistemas operacionais comuns a microcomputadores
convencionais, ndo originalmente desenvolvidos em fabrica para o fim unico e especifico de atuar como
appliance NVR;

1.7.2. Todos os gabinetes fisicos utilizados devem ser em formato 19" ou ser provido bandejas
adequadas, permitindo instalacdo em racks.

1.7.3. O equipamento dever possuir no maximo 1U (1 unidade de rack) de altura

1.7.4. Deverd admitir a instalagdo e uso de 2 discos suficientes para atender as premissas de

gravagdo, os discos rigidos devem ser do tipo SATA com no minimo 8 TB cada um. A instalacdo dos
discos devera ocorrer no proprio hardware do appliance. Em nenhuma hipotese sera admitido
equipamentos que usem rede ethernet para estabelecimento do storage, neste caso, as proponentes devem
descartar ofertas que utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede.

1.7.5. Deve possuir CPU 32bits multi-core de alta

1.7.6. Deve possuir memoria interna padrao DDR4 de pelo menos

1.7.7. Permitir a inser¢ao de ao menos 8 canais de video

1.7.8. Ser capaz de operar com o seguinte desempenho minimo de rede: 128 Mbps de download
1.7.9. Deve possuir, pelo menos, 3 portas USB, sendo ao menos uma destas no padrao 3.0;

1.7.10. Deve dispor de ao menos 8 interfaces de rede ethernet 10/100Mbit/s com todas com suporte

simultaneo de POE padrao IEEE802.3af/at, para alimenta¢do de todas as cameras IP conectadas a esse
appliance;

1.7.11. Deve possuir funcao plug-and-play para cameras, detec¢ao e configuracdo automatica das
das cameras;

1.7.12. Deveré suportar o recebimento de fluxo de video de cAmeras com, pelo menos, as seguintes
resolugdes: SMP (4K), 4MP, 2MP, Full HD e HD;

1.7.13. Devera garantir interoperabilidade com multiplos fabricantes a partir do protocolo Onvif
bem como fornecer SDK ou API para desenvolvimento de integracdo com terceiros;

1.7.14. Deveré garantir compressao por meio dos protocolos H.264, H.265;

1.7.15. Devera suportar os seguintes protocolos de rede: TCP, UDP, RTP, RTSP, HTTP, DNS,

SNMP, NTP, SMTP e DHCP
1.7.16. Deve vir licenciado e com processamento suficiente para inser¢do de ao menos 8 cameras
para gravacao,

1.7.17. Ter a capacidade de administrar recursos inteligentes de camera, criar lista de interesses para
fun¢des de reconhecimento facial, alertas baseados em nos reconhecimentos das listas de interesse,
detec¢do de estranhos, alarmes de detec¢do de violagdo de perimetro;

1.7.18. A solugdo deve permitir visualizagdo ao vivo e a gravacdo de até 16 canais
simultaneamente;

1.7.19. A solugdo devera possuir funcao de bloqueio de gravacdes definidas como importantes;
1.7.20. A visualizagdo deve possuir controles de velocidade, com aceleracdo em 2x, 4x, 8x e 16x, e

velocidade reduzida em 1/16x, 1/8x, 1/4x, e 1/2x;

1.7.21. A solugdo devera permitir ainda a busca de rosto por imagem;



1.7.22. A solugdo deve permitir visualizacao de videos a partir de discos externos USB;

1.7.23. A solucdo deve permitir download dos videos em batches e por semento;

1.7.24. Possuir ferramenta de administragdo para configuragdo dos parametros das cameras,
importacao e exportacao de dados;

1.7.25. Possuir registro dos seguintes logs: Logs de operagdo, sistema, alarmes, modificacdo de
parametros, e de gravagoes;

1.7.26. Deve possuir pelo menos uma saida de video padrao HDMI 1.4, suportando as seguintes
resolucdes: 1024 x 768, 1280 x 720, 1280 x 1024, 1440 x 900, 1920 x 1080, 2560 x 1440, 3840 x 2160;
1.7.27. Deve possuir pelo menos uma saida de video VGA, suportando as seguintes resolugoes:
1024 x 768, 1280 x 720, 1280 x 1024, 1440 x 900, 1920 x 1080;

1.7.28. Deve possuir pelo menos uma entrada de dudio padrao RCA;

1.7.29. Deve possuir pelo menos uma saida de audio padrdo RCA;

1.7.30. Possuir consumo de energia total de maximo 85W;

1.7.31. Possuir interface de rede dedicada para administragdo ethernet 10/100/1000Mbit/s;

1.7.32. Ser fornecido com fonte de alimentacao de 48V/2A;

1.7.33. O equipamento deve suportar funcionamento entre, pelo menos, 0°C e 45°C;

1.7.34. O equipamento deve suportar funcionamento com umidade do ar entre 20% e 90%;

1.7.35. Possuir sistema operacional Linux, afim de garantir a estabilidade do sistema, diminuindo
sua vulnerabilidade a ataques hackers e virus;

1.7.36. Possuir interface web, compativel com os browsers Internet Explorer 9, 10 ¢ 11;

1.7.37. Possuir certificacoes RoHS e WEEE;

1.7.38. Deve suportar adi¢do de dispositivos via pesquisa automatica, IP, segmento de IP e manual
dos dispositivos na rede;

1.7.39. Deve ser capaz de exibir os dispositivos gerenciados em modo "arvore"

1.7.40. Deve ser capaz de gerenciar as cameras de rede fixos e moveis utilizados no projeto;

1.7.41. Deve ser capaz de gerenciar as solu¢des de armazenamento de video;

1.7.42. Deve ser capaz de realizar a criacdo de contas de usudrios no sistema, com pelo menos 2
niveis de administragdo administrador e usuario;

1.7.43. Deve ser capaz de atribuir permigdes e fungdes para diferentes usudarios;

1.7.44. O software deve suportar a exibi¢do de, no minimo, 9 cdmeras a0 mesmo tempo no modo
vivo e permitir a reprodugdo de videos gravados no NVR utilizado;

1.7.45. Deve suportar o recebimento de alarmes provenientes de detecgdes realizadas pelo sistema
tais como deteccao de intrusao e loitering

1.7.46. Deve suportar controle de camera moével na interface do programa;

1.7.47. Deve suportar reproducdo com maior ou menor velocidade 1X, 2X, 4X, 8X, 1/2X, 1/4X,
1/8X;

1.7.48. Deve permitir controle PTZ de cameras com esses recursos;

1.7.49. Deve permitir gerar Screnshot de imagens manualmente;

1.7.50. Deve permitir sobreposi¢ao inteligente de dados;

1.7.51. Deve permitir configuragao dos caracteres em tela das cameras, fungdo OSD;

1.7.52. Deve permitir criagdo de teclas de atalho;

1.7.53. Deve permitir configurag¢do de diferentes layouts de visualizagao;

1.7.54. Deve permitir realizar pesquisa das gravacdes nos sistemas de armazenamento;



1.7.55. Deve permitir a reproducao em pontos de tempo especificos, avango e retrocesso rapido,
avango e retrocesso lento e pausa;

1.7.56. Deve permitir Zoom digital durante a reproducao;

1.7.57. Deve permitir visualizagdo em tela cheia;

1.7.58. Deve permitir download das gravagdes;

1.7.59. Deve permitir a criagdo de usudrios e atribuir permissoes;

1.7.60. Deve permitir integracdes com sistemas de VideoWall;

1.7.61. Deve possuir otimizag¢ao com sistema de aceleragdo grafica GPU;

1.7.62. Deteccao de Loitering;

1.7.63. Deteccao de entrada de area;

1.7.64. Deteccao de saida de area;

1.7.65. Detecc¢ao de movimento rapido;

1.7.66. Deteccao de cruzamento de linha, tripwire;

1.7.67. Deteccao de objetos abandonados;

1.7.68. Deteccao de objeto removido;

1.7.69. Detec¢do de veiculos ndo motorizado;

1.7.70. Deteccgao e captura de rostos;

1.7.71. Atributos do suportados: idade, sexo, 6culos, penteado, chapéu e mascara (desde que
detectados pelas cameras geridas pela solugdo)

1.7.72. Detec¢do e alarme do uso de mascara;

1.7.73. Consulta de alarme de reconhecimento facial e seu historico;

1.7.74. Consulta de alarme do reconhecimento do veiculo e seu historico;

1.7.75. Consulta de alarme de andlise de comportamento e seu historico;

1.7.76. Possuir capacidade de adicionar mapa eletronico para geoposicionamento das cameras
1.7.77. Possuir capacidade de criar rotas para cameras PTZ baseado no mapa;

1.7.78. Deve ser capaz de analisar trajetdrias de alvos no mapa;

1.7.79. Suporte a P2P, QR Code.

1.8. Especificacoes técnicas - LOTE 1 - Item 9 - Solu¢io de administracio e

armazenamento de video em rede (NVR) para até 16 cameras— TIPO II

1.8.1. Deve ser fornecida como solugdo tnica, "appliance”, ou seja, incluindo todos os requisitos
de hardware (Processador(es), memoria RAM, placa mae, fonte de alimentagdo dentre outros), e software
(sistema operacional, processamento, dentre outros), necessarios para o correto funcionamento dos
requisitos e quantidades referenciados a seguir, bem como, todo e qualquer licenciamento doravante
requerido para todo e qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solugdo ofertada. Exclui-se deste conceito
as solugdes montadas com base em PC, que utilizem sistemas operacionais comuns a microcomputadores
convencionais, ndo originalmente desenvolvidos em fabrica para o fim tnico e especifico de atuar como
appliance NVR;

1.8.2. Todos os gabinetes fisicos utilizados devem ser em formato 19" ou ser provido bandejas
adequadas, permitindo instalagdo em racks.

1.8.3. O equipamento dever possuir no maximo 1U (1 unidade de rack) de altura;

1.8.4. Deverd admitir a instalagdo e uso de 2 discos suficientes para atender as premissas de

gravagdo, os discos rigidos devem ser do tipo SATA com no minimo 8 TB cada um. A instalacdo dos
discos devera ocorrer no proprio hardware do appliance. Em nenhuma hipotese serd admitido
equipamentos que usem rede ethernet para estabelecimento do storage, neste caso, as proponentes devem



descartar ofertas que utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede.

1.8.5. Deve possuir CPU 32bits multi-core de alta performance;

1.8.6. Deve possuir memoria interna padrao DDR4 de pelo menos 8GB;

1.8.7. Permitir a inser¢ao de ao menos 16 canais de video IP;

1.8.8. Ser capaz de operar com o seguinte desempenho minimo de rede: 128 Mbps de download;
1.8.9. Deve possuir, pelo menos, 3 portas USB, sendo ao menos uma destas no padrao 3.0;

1.8.10. Deve dispor de ao menos 16 interfaces de rede ethernet 10/100Mbit/s com todas com

suporte simultaneo de POE padrao IEEE802.3af/at, para alimentacdo de todas as cadmeras IP conectadas a
esse appliance’;

1.8.11. Deve possuir fungdo plug-and-play para cameras, deteccido e configuracdo automatica das
cameras;

1.8.12. A solugdo deverd admitir as seguintes capacidades:

1.8.13. Deveré suportar o recebimento de fluxo de video de cAmeras com, pelo menos, as seguintes
resolugodes: SMP (4K), 4MP, 2MP, Full HD ¢ HD;

1.8.14. Devera garantir interoperabilidade com multiplos fabricantes a partir do protocolo Onvif
bem como fornecer SDK ou API para desenvolvimento de integracao com terceiros;

1.8.15. Deveré garantir compressao por meio dos protocolos H.264, H.265;

1.8.16. Deveréd suportar os seguintes protocolos de rede: TCP, UDP, RTP, RTSP, HTTP, DNS,
SNMP, NTP, SMTP e DHCP

1.8.17. Deve vir licenciado e com processamento suficiente para inser¢ao de ao menos 16 cameras

para gravacao;

1.8.18. Ter a capacidade de administrar recursos inteligentes de camera, criar lista de interesses para
fungdes de reconhecimento facial, alertas baseados em nos reconhecimentos das listas de interesse,
deteccao de estranhos, alarmes de deteccao de violagao de perimetro;

1.8.19. A solucdo deve permitir visualizagdo ao vivo e a gravacdo de até 16 canais
simultaneamente;

1.8.20. A solucao devera possuir fungdo de bloqueio de gravagdes definidas como importantes;
1.8.21. A visualizagdo deve possuir controles de velocidade, com aceleragdao em 2x, 4x, 8x e 16x, e
velocidade reduzida em 1/16x, 1/8x, 1/4x, e 1/2x;

1.8.22. A solugdo devera permitir ainda a busca de rosto por imagem,;

1.8.23. A solucao deve permitir visualizacao de videos a partir de discos externos USB,;

1.8.24. A solugdo deve permitir download dos videos em batches e por segmento;

1.8.25. Possuir ferramenta de administracdo para configuracdo dos pardmetros das cameras,
importagdo e exportacao de dados;

1.8.26. Possuir registro dos seguintes logs: Logs de operacdo, sistema, alarmes, modificacdo de
parametros, e de gravacdes;

1.8.27. Deve possuir pelo menos uma saida de video padrao HDMI 1.4, suportando as seguintes
resolugdes: 1024 x 768, 1280 x 720, 1280 x 1024, 1440 x 900, 1920 x 1080, 2560 x 1440, 3840 x 2160;
1.8.28. Deve possuir pelo menos uma saida de video VGA, suportando as seguintes resolucdes:
1024 x 768, 1280 x 720, 1280 x 1024, 1440 x 900, 1920 x 1080;

1.8.29. Deve possuir pelo menos uma entrada de dudio padrdo RCA;

1.8.30. Deve possuir pelo menos uma saida de dudio padrdo RCA;

1.8.31. Possuir consumo de energia total de 142W,

1.8.32. Possuir interface de rede dedicada para administracao ethernet 10/100/1000Mbit/s;



1.8.33. Ser fornecido com fonte de alimentacao de 48V/3.75A;

1.8.34. O equipamento deve suportar funcionamento entre, pelo menos, 0°C e 45°C;

1.8.35. O equipamento deve suportar funcionamento com umidade do ar entre 20% e 90%;

1.8.36. Possuir sistema operacional Linux, afim de garantir a estabilidade do sistema, diminuindo
sua vulnerabilidade a ataques hackers e virus;

1.8.37. Possuir interface web, compativel com os browsers Internet Explorer 9, 10 e 11;

1.8.38. Possuir certificagdes RoHS e WEEE;

1.8.39. O programa de gerenciamento de video deve suportar as seguintes caracteristicas:

1.8.40. Deve suportar adicao de dispositivos via pesquisa automatica, IP, segmento de IP e manual
dos dispositivos na rede;

1.8.41. Deve ser capaz de exibir os dispositivos gerenciados em modo “arvore”;

1.8.42. Deve ser capaz de gerenciar as cameras de rede fixos e moveis utilizados no projeto;

1.8.43. Deve ser capaz de gerenciar as solugdes de armazenamento de video;

1.8.44. Deve ser capaz de realizar a criacdo de contas de usudrios no sistema, com pelo menos 2
niveis de administracdo administrador e usuario;

1.8.45. Deve ser capaz de atribuir permicdes e fungdes para diferentes usudrios;

1.8.46. O software deve suportar a exibi¢cdo de, no minimo, 16 cameras ao mesmo tempo no modo
vivo e permitir a reprodu¢do de videos gravados no NVR utilizado;

1.8.47. Deve suportar o recebimento de alarmes provenientes de detecgdes realizadas pelo sistema
tais como detecc¢ao de intrusao e loitering

1.8.48. Deve suportar controle de camera mével na interface do programa;

1.8.49. Deve suportar reproducdo com maior ou menor velocidade 1X, 2X, 4X, 8X, 1/2X, 1/4X,
1/8X;

1.8.50. Deve permitir controle PTZ de cameras com esses recursos;

1.8.51. Deve permitir gerar Screnshot de imagens manualmente;

1.8.52. Deve permitir sobreposi¢ado inteligente de dados;

1.8.53. Deve permitir configuragdo dos caracteres em tela das cameras, fun¢do OSD;

1.8.54. Deve permitir criagao de teclas de atalho;

1.8.55. Deve permitir configuracao de diferentes layouts de visualizagao;

1.8.56. Deve permitir realizar pesquisa das gravagdes nos sistemas de armazenamento;

1.8.57. Deve permitir a reprodu¢ao em pontos de tempo especificos, avango e retrocesso rapido,
avango e retrocesso lento e pausa;

1.8.58. Deve permitir Zoom digital durante a reproducao;

1.8.59. Deve permitir visualizagdo em tela cheia;

1.8.60. Deve permitir download das gravacdes;

1.8.61. Deve permitir a criagdo de usudrios e atribuir permissoes;

1.8.62. Deve permitir integracdes com sistemas de VideoWall,

1.8.63. Deve possuir otimizagdo com sistema de aceleragdo grafica GPU;

1.8.64. Deve possuir a capacidade de interpretar os seguintes alarmes de inteligéncia gerados pelas
cameras:

1.8.65. Deteccao de Loitering;

1.8.66. Deteccao de entrada de area;

1.8.67. Deteccao de saida de area;



1.8.68. Detecg¢ao de movimento rapido;

1.8.69. Deteccao de cruzamento de linha, tripwire;

1.8.70. Deteccao de objetos abandonados;

1.8.71. Deteccao de objeto removido;

1.8.72. Deteccao de veiculos nao motorizado;

1.8.73. Deteccao e captura de rostos;

1.8.74. Atributos do suportados: idade, sexo, oOculos, penteado, chapéu e méscara (desde que
detectados pelas cameras geridas pela solugdo)

1.8.75. Deteccao e alarme do uso de mascara;

1.8.76. Deve possuir uma central de eventos ou alarmes, com as seguintes capacidades:

1.8.77. Consulta de alarme de reconhecimento facial e seu histérico;

1.8.78. Consulta de alarme do reconhecimento do veiculo e seu historico;

1.8.79. Consulta de alarme de anélise de comportamento e seu historico;

1.8.80. Consulta de alarme de analise comportamento e seu histdrico;

1.8.81. Possuir capacidade de adicionar mapa eletronico para geoposicionamento das cameras
1.8.82. Possuir capacidade de criar rotas para cdmeras PTZ baseado no mapa;

1.8.83. Deve ser capaz de analisar trajetorias de alvos no mapa;

1.8.84. Suporte a P2P, QR Code;

1.9. Especificacoes técnicas - LOTE I - Item 10 - Solucio de administracio e

armazenamento de video em rede (NVR) para até 32 cameras— TIPO III

1.9.1. Deve ser fornecida como solugdo tnica, "appliance", ou seja, incluindo todos os requisitos
de hardware (Processador(es), memoria RAM, placa mae, fonte de alimentagdo dentre outros), e software
(sistema operacional, processamento, dentre outros), necessarios para o correto funcionamento dos
requisitos e quantidades referenciados a seguir, bem como, todo e qualquer licenciamento doravante
requerido para todo e qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solucao ofertada. Exclui-se deste conceito
as solugdes montadas com base em PC, que utilizem sistemas operacionais comuns a microcomputadores
convencionais, nao originalmente desenvolvidos em fabrica para o fim unico e especifico de atuar como
appliance NVR inteligente;

1.9.2. Todos os gabinetes fisicos utilizados devem ser em formato 19" ou ser provido bandejas
adequadas, permitindo instalagdo em racks.

1.9.3. O equipamento dever possuir no maximo 2U (2 unidades de rack) de altura;

1.9.4. Devera admitir a instalacao e uso de até¢ 8 discos suficientes para atender as premissas de

gravagdo, os discos rigidos devem ser do tipo SATA 3.0 com no minimo 8 TB cada um. A instalacdo dos
discos deverd ocorrer no proprio hardware do appliance. Em nenhuma hipotese serd admitido
equipamentos que usem rede ethernet para estabelecimento do storage, neste caso, as proponentes devem
descartar ofertas que utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede.

1.9.5. Deve possuir suporte a RAID 0, RAID 1 e RAIDS;

1.9.6. Deve possuir processador de 32bits multi-core;

1.9.7. Deve possuir memoria interna padrao DDR3 de pelo menos 24GB;

1.9.8. Permitir a inser¢ao de ao menos 32 canais de video IP;

1.9.9. Ser capaz de operar com o seguinte desempenho minimo de rede: 320mbp/s nos 32 canais

de acesso, 320mbp/s nos 32 canais fazendo o fowarding de video e 160Mbp/s em 32 canais em playback e
download;

1.9.10. Deve possuir, pelo menos, 3 portas USB, sendo ao menos uma destas no padrao 3.0;



1.9.11. Deve dispor de ao menos 2 interfaces de rede ethernet 10/100/1000Mbit/s com suporte ao
balanceamento de carga e multi-endereco;

1.9.12. Deve possuir fungdo plug-and-play para cameras, deteccido e configuracdo automatica das
cameras;

1.9.13. A solugdo deverd admitir as seguintes capacidades:

1.9.14. Deveré suportar o recebimento de fluxo de video de cAmeras com, pelo menos, as seguintes
resolugodes: SMP (4K), 4MP, 2MP, Full HD ¢ HD;

1.9.15. Devera garantir interoperabilidade com multiplos fabricantes a partir do protocolo Onvif
bem como fornecer SDK ou API para desenvolvimento de integracao com terceiros;

1.9.16. Devera garantir compressao por meio dos protocolos H.264, H.265 ¢ MJPEG;

1.9.17. Deveréd suportar os seguintes protocolos de rede: TCP, UDP, RTP, RTSP, RTCP, HTTP,
SNMP, NTP, SMTP, DHCP, SSH ¢ FTP;

1.9.18. Deve vir licenciado e com processamento suficiente para inser¢ao de ao menos 32 cameras

para gravacao;

1.9.19. Ter a capacidade de administrar recursos inteligentes das cameras, criar lista de interesses
para fungdes de reconhecimento facial, alertas baseados em nos reconhecimentos das listas de interesse,
deteccao de estranhos, alarmes de deteccao de violagao de perimetro;

1.9.20. A solucdo deve permitir a gravacdo de até 32 canais simultaneamente;

1.9.21. A solucdo devera possuir funcdo de gravagdo manual, por agendamento e baseada em
alarmes;

1.9.22. A solugdo devera possuir funcao de bloqueio de gravacdes definidas como importantes;
1.9.23. A visualizagdo deve possuir controles de velocidade, com aceleracdo em 2x, 4x, 8x e 16x, e
velocidade reduzida em 1/16x, 1/8x, 1/4x, e 1/2x;

1.9.24. A solucdo devera permitir ainda a busca nos videos por intervalo de tempo e eventos;

1.9.25. A solugdo deve permitir download dos videos em batches, segmento e em alta velocidade;
1.9.26. Possuir ferramenta de administracdo para configuracdo dos pardmetros das cameras,
importagdo e exportacao de dados;

1.9.27. Possuir registro dos seguintes logs: Logs de operacdo, sistema, alarmes, modificacdo de
parametros, e de gravacdes;

1.9.28. Deve possuir criptografia AES256;

1.9.29. Deve possuir capacidade de adicionar marcas d'agua digitais ao video de cameras e gerar
alarme quando o video est4 adulterado.

1.9.30. Deve possuir sistema de adaptagao de banda, multicast, corre¢ao de erros FEC1.0 e SEC2.0;
1.9.31. Deve possuir pelo menos duas saidas de video padrao HDMI, sendo uma delas HDMI1 .4,
suportando a resolucao FullHD 1080p e uma suportando HDMI2.0 suportando resolucdo 4K;

1.9.32. Deve possuir pelo menos uma saida de video VGA;

1.9.33. Deve possuir pelo menos uma entrada de audio padrao RCA;

1.9.34. Deve possuir pelo menos uma saida de dudio padrdo RCA;

1.9.35. Deve possuir pelo menos 16 (dezesseis) entradas de alarmes;

1.9.36. Deve possuir pelo menos 4 (quatro) saidas de alarmes;

1.9.37. Possuir consumo de energia total méximo de 100W;

1.9.38. Possuir coolers de resfriamento com controle de rotagdo inteligente;

1.9.39. Ser fornecido com fonte de alimentacao interna de 100-240v AC de 200W;

1.9.40. O equipamento deve suportar funcionamento entre -5°C e 55°C;



1.9.41. O equipamento deve suportar funcionamento com umidade do ar entre 20% e 90%;

1.9.42. Possuir sistema operacional Linux, afim de garantir a estabilidade do sistema, diminuindo
sua vulnerabilidade a ataques hackers e virus;

1.9.43. Possuir certificagdes CE, RoHS, GB/T28181 ¢ WEEE;

1.9.44. O programa de gerenciamento de video deve suportar as seguintes caracteristicas:

1.9.45. Deve suportar adi¢do de dispositivos via pesquisa automatica, IP, segmento de IP e manual
dos dispositivos na rede;

1.9.46. Deve ser capaz de exibir os dispositivos gerenciados em modo “arvore”;

1.9.47. Deve ser capaz de gerenciar as cameras de rede fixas e moveis utilizados no projeto;

1.9.48. Deve ser capaz de gerenciar as solugdes de armazenamento de video;

1.9.49. Deve ser capaz de realizar a criacdo de contas de usudrios no sistema, com pelo menos 2
niveis de administra¢do administrador e usuario;

1.9.50. Deve ser capaz de atribuir permigdes e fungdes para diferentes usudarios;

1.9.51. O software deve suportar a exibi¢do de, no minimo, 32 cameras a0 mesmo tempo no modo
vivo e permitir a reprodugdo de videos gravados no NVR utilizado;

1.9.52. Deve suportar o recebimento de alarmes provenientes de detecgdes realizadas pelo sistema
tais como deteccao de intrusao e loitering

1.9.53. Deve suportar controle de camera moével na interface do programa;

1.9.54. Deve suportar reproducdo com maior ou menor velocidade 1X, 2X, 4X, 8X, 1/2X, 1/4X,
1/8X;

1.9.55. Deve permitir controle PTZ de cameras com esses recursos;

1.9.56. Deve permitir gerar Screnshot de imagens manualmente;

1.9.57. Deve permitir sobreposi¢ao inteligente de dados;

1.9.58. Deve permitir configuragao dos caracteres em tela das cameras, fungdo OSD;

1.9.59. Deve permitir criagcdo de teclas de atalho;

1.9.60. Deve permitir configurag¢do de diferentes layouts de visualizagao;

1.9.61. Deve permitir realizar pesquisa das gravacdes nos sistemas de armazenamento;

1.9.62. Deve permitir a reprodu¢ao em pontos de tempo especificos, avango e retrocesso rapido,
avango e retrocesso lento e pausa;

1.9.63. Deve permitir Zoom digital durante a reproducao;

1.9.64. Deve permitir visualizagdo em tela cheia;

1.9.65. Deve permitir download das gravagdes;

1.9.66. Deve permitir a criacdo de usuarios e atribuir permissoes;

1.9.67. Deve permitir integragdes com sistemas de VideoWall;

1.9.68. Deve possuir otimizag¢ao com sistema de aceleragdo grafica GPU;,

1.9.69. Deve possuir a capacidade de interpretar os seguintes alarmes de inteligéncia gerados pelas
cameras:

1.9.70. Deteccao de Loitering;

1.9.71. Deteccao de entrada de area;

1.9.72. Deteccdo de saida de area;

1.9.73. Deteccao de movimento rapido;

1.9.74. Deteccao de cruzamento de linha, tripwire;

1.9.75. Deteccao de objetos abandonados;



1.9.76. Detecgao de objeto removido;

1.9.77. Deteccao de veiculos ndo motorizado;

1.9.78. Deteccao e captura de rostos;

1.9.79. Atributos do suportados: idade, sexo, 6culos, penteado, chapéu e mascara (desde que
detectados pelas cameras geridas pela solucao)

1.9.80. Deteccao e alarme do uso de mascara;

1.9.81. Deve possuir uma central de eventos ou alarmes, com as seguintes capacidades:

1.9.82. Consulta de alarme de reconhecimento facial e seu historico;

1.9.83. Consulta de alarme do reconhecimento do veiculo e seu historico;

1.9.84. Consulta de alarme de andlise de comportamento e seu historico;

1.9.85. Consulta de alarme de andlise comportamento e seu historico;

1.9.86. Possuir capacidade de adicionar mapa eletronico para geoposicionamento das cameras
1.9.87. Possuir capacidade de criar rotas para cameras PTZ baseado no mapa;

1.9.88. Deve ser capaz de analisar trajetdrias de alvos no mapa;

1.9.89. Suporte a P2P, QR Code;

1.10. Especificagoes técnicas - LOTE 1 - Item 11 - Solucio de administracio e

armazenamento de video em rede (NVR) para até 64 cameras— TIPO IV

1.10.1. Deve ser fornecida como solugdo tnica, "appliance”, ou seja, incluindo todos os requisitos
de hardware (Processador(es), memoria RAM, placa mae, fonte de alimentagdo dentre outros), e software
(sistema operacional, processamento, dentre outros), necessarios para o correto funcionamento dos
requisitos e quantidades referenciados a seguir, bem como, todo e qualquer licenciamento doravante
requerido para todo e qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solugdo ofertada. Exclui-se deste conceito
as solugdes montadas com base em PC, que utilizem sistemas operacionais comuns a microcomputadores
convencionais, ndo originalmente desenvolvidos em fabrica para o fim unico e especifico de atuar como
appliance NVR inteligente;

1.10.2. Todos os gabinetes fisicos utilizados devem ser em formato 19" ou ser provido bandejas
adequadas, permitindo instalagdo em racks.

1.10.3. O equipamento dever possuir no maximo 2U (2 unidades de rack) de altura;

1.10.4. Deveréd admitir a instalacdo e uso de até 8 discos suficientes para atender as premissas de

gravagdo, os discos rigidos devem ser do tipo SATA 3.0 com no minimo 8 TB cada um. A instalacdo dos
discos devera ocorrer no proprio hardware do appliance. Em nenhuma hipotese serd admitido
equipamentos que usem rede ethernet para estabelecimento do storage, neste caso, as proponentes devem
descartar ofertas que utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede.

1.10.5. Deve possuir suporte a RAID 0, RAID 1 e RAIDS;

1.10.6. Deve possuir processador de 32bits multi-core;

1.10.7. Deve possuir memoria interna padrao DDR3 de pelo menos 24GB;

1.10.8. Permitir a inser¢cdo de ao menos 64 canais de video IP;

1.10.9. Ser capaz de operar com o seguinte desempenho minimo de rede: 320mbp/s nos 64 canais

de acesso, 320mbp/s nos 64 canais fazendo o fowarding de video e 160Mbp/s em 32 canais em playback e
download;

1.10.10. Deve possuir, pelo menos, 3 portas USB, sendo ao menos uma destas no padrao 3.0;

1.10.11. Deve dispor de ao menos 2 interfaces de rede ethernet 10/100/1000Mbit/s com suporte ao
balanceamento de carga e multi-enderego;



1.10.12. Deve possuir funcao plug-and-play para cameras, detec¢ao e configuracdo automatica das
cameras;

1.10.13. A solugdo devera admitir as seguintes capacidades:

1.10.14. Devera suportar o recebimento de fluxo de video de cAmeras com, pelo menos, as seguintes
resolugodes: SMP (4K), 4MP, 2MP, Full HD e HD;

1.10.15. Devera garantir interoperabilidade com multiplos fabricantes a partir do protocolo Onvif
bem como fornecer SDK ou API para desenvolvimento de integracdo com terceiros;

1.10.16. Devera garantir compressao por meio dos protocolos H.264, H.265 e MJPEG;

1.10.17. Devera suportar os seguintes protocolos de rede: TCP, UDP, RTP, RTSP, RTCP, HTTP,
SNMP, NTP, SMTP, DHCP, SSH ¢ FTP;

1.10.18. Deve vir licenciado e com processamento suficiente para insercdo de ao menos 64 cameras

para gravacao;

1.10.19. Ter a capacidade de administrar recursos inteligentes das cameras, criar lista de interesses
para fungdes de reconhecimento facial, alertas baseados em nos reconhecimentos das listas de interesse,
detecgdo de estranhos, alarmes de detec¢ao de violagdo de perimetro;

1.10.20. A solucdo deve permitir a gravacao de até 64 canais simultaneamente;

1.10.21. A solugdo devera possuir fungcdo de gravacao manual, por agendamento ¢ baseada em
alarmes;

1.10.22. A solugdo devera possuir fungdo de bloqueio de gravagdes definidas como importantes;
1.10.23. A visualizagdo deve possuir controles de velocidade, com aceleracdo em 2x, 4x, 8x e 16x, ¢
velocidade reduzida em 1/16x, 1/8x, 1/4x, e 1/2x;

1.10.24. A solucdo devera permitir ainda a busca nos videos por intervalo de tempo e eventos;
1.10.25. A solugdo deve permitir download dos videos em batches, segmento e em alta velocidade;
1.10.26. Possuir ferramenta de administragdo para configuracdo dos parametros das cameras,
importagdo e exportacao de dados;

1.10.27. Possuir registro dos seguintes logs: Logs de operacdo, sistema, alarmes, modificacdo de
parametros, e de gravacoes;

1.10.28. Deve possuir criptografia AES256;

1.10.29. Deve possuir capacidade de adicionar marcas d'dgua digitais ao video de cameras e gerar
alarme quando o video est4 adulterado.

1.10.30. Deve possuir sistema de adaptacdo de banda, multicast, corre¢do de erros FEC1.0 e SEC2.0;
1.10.31. Deve possuir pelo menos duas saidas de video padrao HDMI, sendo uma delas HDMI1 .4,
suportando a resolu¢ao FullHD 1080p e uma suportando HDMI2.0 suportando resolugdo 4K;

1.10.32. Deve possuir pelo menos uma saida de video VGA;

1.10.33. Deve possuir pelo menos uma entrada de dudio padrao RCA;

1.10.34. Deve possuir pelo menos uma saida de audio padrdo RCA;

1.10.35. Deve possuir pelo menos 16 (dezesseis) entradas de alarmes;

1.10.36. Deve possuir pelo menos 4 (quatro) saidas de alarmes;

1.10.37. Possuir consumo de energia total madximo de 100W;

1.10.38. Possuir coolers de resfriamento com controle de rotagao inteligente;

1.10.39. Ser fornecido com fonte de alimentacao interna de 100-240v AC de 200W;

1.10.40. O equipamento deve suportar funcionamento entre -5°C e 55°C;

1.10.41. O equipamento deve suportar funcionamento com umidade do ar entre 20% e 90%;



1.10.42. Possuir sistema operacional Linux, afim de garantir a estabilidade do sistema, diminuindo
sua vulnerabilidade a ataques hackers e virus;

1.10.43. Possuir certificagdes CE, RoHS, GB/T28181 ¢ WEEE;

1.10.44. O programa de gerenciamento de video deve suportar as seguintes caracteristicas:

1.10.45. Deve suportar adicao de dispositivos via pesquisa automatica, IP, segmento de IP e manual
dos dispositivos na rede;

1.10.46. Deve ser capaz de exibir os dispositivos gerenciados em modo “arvore”;

1.10.47. Deve ser capaz de gerenciar as cameras de rede fixos e moveis utilizados no projeto;
1.10.48. Deve ser capaz de gerenciar as solugdes de armazenamento de video;

1.10.49. Deve ser capaz de realizar a criacdo de contas de usudrios no sistema, com pelo menos 2
niveis de administracdo administrador e usuario;

1.10.50. Deve ser capaz de atribuir permicdes e fungdes para diferentes usudrios;

1.10.51. O software deve suportar a exibicdo de, no minimo, 64 cameras ao mesmo tempo no modo
vivo e permitir a reprodu¢do de videos gravados no NVR utilizado;

1.10.52. Deve suportar o recebimento de alarmes provenientes de detecgdes realizadas pelo sistema
tais como detecc¢ao de intrusao e loitering

1.10.53. Deve suportar controle de camera mével na interface do programa;

1.10.54. Deve suportar reproducdo com maior ou menor velocidade 1X, 2X, 4X, 8X, 1/2X, 1/4X,
1/8X;

1.10.55. Deve permitir controle PTZ de cameras com esses recursos;

1.10.56. Deve permitir gerar Screnshot de imagens manualmente;

1.10.57. Deve permitir sobreposi¢do inteligente de dados;

1.10.58. Deve permitir configuragao dos caracteres em tela das cameras, fungdo OSD;

1.10.59. Deve permitir criagao de teclas de atalho;

1.10.60. Deve permitir configuracao de diferentes layouts de visualizagao;

1.10.61. Deve permitir realizar pesquisa das gravagdes nos sistemas de armazenamento;

1.10.62. Deve permitir a reproducao em pontos de tempo especificos, avango e retrocesso rapido,
avango e retrocesso lento e pausa;

1.10.63. Deve permitir Zoom digital durante a reproducao;

1.10.64. Deve permitir visualizagdo em tela cheia;

1.10.65. Deve permitir download das gravacdes;

1.10.66. Deve permitir a criagdo de usudrios e atribuir permissoes;

1.10.67. Deve permitir integracdes com sistemas de VideoWall,

1.10.68. Deve possuir otimizagdo com sistema de aceleragdo grafica GPU;

1.10.69. Deve possuir a capacidade de interpretar os seguintes alarmes de inteligéncia gerados pelas
cameras:

1.10.70. Deteccao de Loitering;

1.10.71. Deteccao de entrada de area;

1.10.72. Deteccao de saida de area;

1.10.73. Detecc¢ao de movimento rapido;

1.10.74. Deteccao de cruzamento de linha, tripwire;

1.10.75. Deteccao de objetos abandonados;

1.10.76. Deteccao de objeto removido;



1.10.77. Deteccao de veiculos nao motorizado;

1.10.78. Ao realizar uma detec¢do, o equipamento deverd permitir configuragdo em que multiplos
registros fotograficos sejam automaticamente obtidos, com caracteristicas e focos distintos, favorecendo a
visualizacdo e apuragdo posterior do fato

1.10.79. Deteccgao e captura de rostos;

1.10.80. Atributos do suportados: idade, sexo, 6culos, penteado, chapéu e mascara (desde que
detectados pelas cameras geridas pela solugdo)

1.10.81. Detec¢do e alarme do uso de mascara;

1.10.82. Deve possuir uma central de eventos ou alarmes, com as seguintes capacidades:

1.10.83. Consulta de alarme de reconhecimento facial e seu historico;

1.10.84. Consulta de alarme do reconhecimento do veiculo e seu historico;

1.10.85. Consulta de alarme de analise de comportamento e seu historico;

1.10.86. Consulta de alarme de anélise comportamento e seu historico;

1.10.87. Possuir capacidade de adicionar mapa eletronico para geoposicionamento das cameras
1.10.88. Possuir capacidade de criar rotas para cameras PTZ baseado no mapa;

1.10.89. Deve ser capaz de analisar trajetdrias de alvos no mapa;

1.10.90. Suporte a P2P, QR Code;

1.11. Especificacoes técnicas - LOTE I - Item 12 - Solug¢do de administracio e

armazenamento de video em rede (NVR) com inteligéncia embarcada para até 16 cAmeras — TIPO V

1.11.1. Deve ser fornecida como solugdo tnica, "appliance”, ou seja, incluindo todos os requisitos
de hardware (Processador(es), memoria RAM, placa mae, fonte de alimentacdao dentre outros), e software
(sistema operacional, processamento, dentre outros), necessdrios para o correto funcionamento dos
requisitos e quantidades referenciados a seguir, bem como, todo e qualquer licenciamento doravante
requerido para todo e qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solucao ofertada. Exclui-se deste conceito
as solugdes montadas com base em PC, que utilizem sistemas operacionais comuns a microcomputadores
convencionais, nao originalmente desenvolvidos em fabrica para o fim unico e especifico de atuar como
appliance NVR inteligente;

1.11.2. Todos os gabinetes fisicos utilizados devem ser em formato 19" ou ser provido bandejas
adequadas, permitindo instalagdo em racks.

1.11.3. O equipamento dever possuir no maximo 2U (2 unidades de rack) de altura;

1.11.4. Devera admitir a instalacdo e uso de até 8 discos suficientes para atender as premissas de

gravagao, os discos rigidos devem ser do tipo SATA 3.0 com no minimo 10 TB cada um. A instala¢ao dos
discos deverd ocorrer no proprio hardware do appliance. Em nenhuma hipotese serd admitido
equipamentos que usem rede ethernet para estabelecimento do storage, neste caso, as proponentes devem
descartar ofertas que utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede.

1.11.5. Deve possuir suporte a RAID 0, RAID 1 e RAIDS;
1.11.6. Deve possuir capacidade de 4 TOPS de poder computacional;
1.11.7. Deve possuir capacidade de anélise inteligente de video intrinseca ao equipamento, com

suportando as seguintes analises: detecc¢ao facial, reconhecimento facial, detec¢do de pessoas e analise de
comportamento;

1.11.8. Deve possuir a capacidade de realizar reconhecimento facial simultaneamente em pelo
menos 4 canais, utilizando a resolu¢do de 1080p ou 1 canal, utilizando a resolugdo 4K;

1.11.9. Deve possuir a capacidade de realizar reconhecimento facial simultaneamente em pelo
menos 16 canais provenientes de cameras inteligentes com fun¢do de deteccdo facial, utilizando a
resolugdo de 1080p ou 8 canais, utilizando a resolugdo 4K;



1.11.10. Deve possuir a capacidade minima de reconhecimento de 30 faces por minuto, em cada
canal de video;

1.11.11. Deve ser capaz de identificar aglomeragdes/tumultos de pessoas, gerando alarmes a partir
destes eventos;

1.11.12. Deve ser capaz de fazer a contagem de pessoas

1.11.13. Deve ser capaz de gerar alarme por cruzamento de linha

1.11.14. Deve ser capaz de gerar alarme por intrusdo ou saida de area determinada

1.11.15. Deve possuir capacidade de integragdo com sistema de gerenciamento central, arquitetura
cloud-edge;

1.11.16. Deve possuir capacidade de enviar (push) dados de alarmes para a plataforma de
gerenciamento central.

1.11.17. Deve permitir que a plataforma de gerenciamento central se integre com a finalidade de
coletar metadados, alarmes, dados estruturados e backup de video;

1.11.18. Deve possuir a capacidade de exportar e realizar backup de videos de interesse, baseado em
cameras, agendamento por horario e alarmes para a plataforma de gerenciamento central;

1.11.19. Deve possuir memoria interna padrao DDR4 de pelo menos 8GB;

1.11.20. Permitir a inser¢ao de ao menos 16 canais de video IP;

1.11.21. Ser capaz de operar com o seguinte desempenho minimo de rede: 320mbp/s nos 16 canais

de acesso, 320mbp/s nos 16 canais fazendo o fowarding de video e 160Mbp/s em 16 canais em playback e
download;

1.11.22. Deve possuir, pelo menos, 3 portas USB, sendo ao menos uma destas no padrao 3.0;
1.11.23. Deve dispor de ao menos 2 interfaces de rede ethernet 10/100/1000Mbit/s com suporte ao
balanceamento de carga e multi-endereco;

1.11.24. Deve possuir fungdo plug-and-play para cameras, deteccdo e configuracdo automatica das
cameras;

1.11.25. A solucdo devera admitir as seguintes capacidades:

1.11.26. Deveré suportar o recebimento de fluxo de video de cAmeras com, pelo menos, as seguintes
resolugdes: SMP (4K), 4MP, 2MP, Full HD e HD;

1.11.27. Devera garantir interoperabilidade com multiplos fabricantes a partir do protocolo Onvif
bem como fornecer SDK ou API para desenvolvimento de integracdo com terceiros;

1.11.28. Devera garantir compressao por meio dos protocolos H.264, H.265 ¢ MJPEG;

1.11.29. Devera suportar os seguintes protocolos de rede: TCP, UDP, RTP, RTSP, RTCP, HTTP,

SNMP, NTP, SMTP, DHCP, SSH e FTP;
1.11.30. Deve vir licenciado e com processamento suficiente para inser¢do de ao menos 64 cameras
para gravacao,

1.11.31. Ter a capacidade de administrar recursos inteligentes de camera, criar lista de interesses para
fun¢des de reconhecimento facial, alertas baseados em nos reconhecimentos das listas de interesse,
detec¢do de estranhos, alarmes de detec¢do de violagdo de perimetro;

1.11.32. A solugdo deve permitir a gravagdo de até 16 canais simultaneamente;

1.11.33. A solugdo devera possuir fungdo de gravacdo manual, por agendamento e baseada em
alarmes;

1.11.34. A solucao devera possuir fungdo de bloqueio de gravacgdes definidas como importantes;
1.11.35. A visualizagdo deve possuir controles de velocidade, com aceleragdo em 2x, 4x, 8x e 16x, e
velocidade reduzida em 1/16x, 1/8x, 1/4x, e 1/2x;4

1.11.36. A solugdo devera permitir ainda a busca nos videos por intervalo de tempo e eventos;

1.11.37. A solucdo deve permitir download dos videos em batches, segmento e em alta velocidade;



1.11.38. Possuir ferramenta de administragdo para configuracdo dos parametros das cameras,
importacdo e exportacao de dados;

1.11.39. Possuir registro dos seguintes logs: Logs de operacdo, sistema, alarmes, modificacdo de
parametros, e de gravacoes;

1.11.40. Deve possuir criptografia AES256;

1.11.41. Deve possuir capacidade de adicionar marcas d'dgua digitais ao video de cameras e gerar
alarme quando o video est4 adulterado.

1.11.42. Deve possuir sistema de adaptagdao de banda, multicast, corre¢do de erros FEC1.0 e SEC2.0;
1.11.43. Deve possuir pelo menos duas saidas de video padrao HDMI, sendo uma delas HDMI 1.4,
suportando a resolucao FullHD 1080p e uma suportando HDMI2.0 suportando resolucao 4K;

1.11.44. Deve possuir pelo menos uma saida de video VGA;

1.11.45. Deve possuir pelo menos uma entrada de dudio padrao RCA;

1.11.46. Deve possuir pelo menos uma saida de dudio padrao RCA;

1.11.47. Deve possuir pelo menos 4 (quatro) entradas de alarmes;

1.11.48. Deve possuir pelo menos 2 (duas) saidas de alarmes;

1.11.49. Possuir consumo de energia total maximo de 150W;

1.11.50. Possuir coolers de resfriamento com controle de rotacao inteligente;

1.11.51. Ser fornecido com fonte de alimentacao interna de 100-240v AC de 200W;

1.11.52. O equipamento deve suportar funcionamento entre, -5°C e 55°C;

1.11.53. O equipamento deve suportar funcionamento com umidade do ar entre 20% e 90%;

1.11.54. Possuir sistema operacional Linux, afim de garantir a estabilidade do sistema, diminuindo
sua vulnerabilidade a ataques hackers e virus;

1.11.55. Possuir certificagdes CE, RoHS, GB/T28181 ¢ WEEE;

1.11.56. O programa de gerenciamento de video deve suportar as seguintes caracteristicas:

1.11.57. Deve suportar adicao de dispositivos via pesquisa automatica, IP, segmento de IP e manual
dos dispositivos na rede;

1.11.58. Deve ser capaz de exibir os dispositivos gerenciados em modo “arvore”;

1.11.59. Deve ser capaz de gerenciar as cameras de rede fixos e moveis utilizados no projeto;
1.11.60. Deve ser capaz de gerenciar as solugdes de armazenamento de video;

1.11.61. Deve ser capaz de realizar a criacdo de contas de usudrios no sistema, com pelo menos 2
niveis de administracdo administrador e usuario;

1.11.62. Deve ser capaz de atribuir permissdes e fungdes para diferentes usudrios;

1.11.63. O software deve suportar a exibi¢cdo de, no minimo, 16 cameras ao mesmo tempo no modo
vivo e permitir a reprodu¢do de videos gravados no NVR utilizado;

1.11.64. Deve suportar o recebimento de alarmes provenientes de detecgdes realizadas pelo sistema
tais como detecc¢ao de intrusao e loitering

1.11.65. Deve suportar controle de camera mével na interface do programa;

1.11.66. Deve suportar reproducdo com maior ou menor velocidade 1X, 2X, 4X, 8X, 1/2X, 1/4X,
1/8X;

1.11.67. Deve permitir controle PTZ de cameras com esses recursos;

1.11.68. Deve permitir gerar Screnshot de imagens manualmente;

1.11.69. Deve permitir sobreposi¢do inteligente de dados;

1.11.70. Deve permitir configuragao dos caracteres em tela das cameras, fungdo OSD;



1.11.71.
1.11.72.
1.11.73.
1.11.74.

Deve permitir criagcdo de teclas de atalho;
Deve permitir configurag¢do de diferentes layouts de visualizagao;
Deve permitir realizar pesquisa das gravacdes nos sistemas de armazenamento;

Deve permitir a reprodu¢ao em pontos de tempo especificos, avango e retrocesso rapido,

avango e retrocesso lento e pausa;

1.11.75.
1.11.76.
1.11.77.
1.11.78.
1.11.79.
1.11.80.

1.11.81.
cameras:

1.11.82.
1.11.83.
1.11.84.
1.11.85.
1.11.86.
1.11.87.
1.11.88.
1.11.89.
1.11.90.
1.11.91.

Deve permitir Zoom digital durante a reproducao;

Deve permitir visualizagdo em tela cheia;

Deve permitir download das gravacdes;

Deve permitir a criacdo de usuarios e atribuir permissoes;

Deve permitir integragdes com sistemas de VideoWall,

Deve possuir otimizag¢ao com sistema de aceleragdo grafica GPU;

Deve possuir a capacidade de interpretar os seguintes alarmes de inteligéncia gerados pelas

Deteccao de loitering;

Deteccao de entrada de area;

Deteccdo de saida de area;

Detecgao de movimento rapido;

Deteccao de cruzamento de linha, tripwire;

Deteccao de objetos abandonados;

Deteccao de objeto removido;

Deteccao de veiculos nao motorizado;

Deve ser capaz de identificar cores e tipos de veiculos (moto, carro, caminhdo)

Deveré ser capaz de identificar o fabricante de veiculos, a partir do reconhecimento do logo

do fabricante, ou qualquer outro meio eletronico e embarcado no equipamento

1.11.92.

Devera ser parte integrante do equipamento, recurso inteligente e embarcado capaz de

detectar veiculos que trafegem no sentido oposto ao permitido na via;

1.11.93.
1.11.94.

Deteccao e captura de rostos;

Atributos do suportados: idade, sexo, 6culos, penteado, chapéu e mascara (desde que

detectados pelas cameras geridas pela solucao)

1.11.95.
1.11.96.
1.11.97.
1.11.98.
1.11.99.

1.11.100.
1.11.101.
1.11.102.
1.11.103.
1.11.104.

1.12.

Deteccao e alarme do uso de mascara;

Deve possuir uma central de eventos ou alarmes, com as seguintes capacidades:
Consulta de alarme de reconhecimento facial e seu historico;

Consulta de alarme do reconhecimento do veiculo e seu historico;

Consulta de alarme de andlise de comportamento e seu historico;

Consulta de alarme de andlise comportamento e seu historico;

Possuir capacidade de adicionar mapa eletronico para geoposicionamento das cameras
Possuir capacidade de criar rotas para cameras PTZ baseado no mapa;

Deve ser capaz de analisar trajetdrias de alvos no mapa;

Suporte a P2P, QR Code;

Especificacoes técnicas - LOTE 1 - Item 13 - Solucio de administracio e

armazenamento de video em rede (NVR) com inteligéncia embarcada para até 32 cameras — TIPO

VI



1.12.1. Deve ser fornecida como solugdo tnica, "appliance", ou seja, incluindo todos os requisitos
de hardware (Processador(es), memoria RAM, placa mae, fonte de alimentagdo dentre outros), e software
(sistema operacional, processamento, dentre outros), necessarios para o correto funcionamento dos
requisitos e quantidades referenciados a seguir, bem como, todo e qualquer licenciamento doravante
requerido para todo e qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solucao ofertada. Exclui-se deste conceito
as solugdes montadas com base em PC, que utilizem sistemas operacionais comuns a microcomputadores
convencionais, nao originalmente desenvolvidos em fabrica para o fim unico e especifico de atuar como
appliance NVR inteligente;

1.12.2. Todos os gabinetes fisicos utilizados devem ser em formato 19" ou ser provido bandejas
adequadas, permitindo instalagdo em racks.

1.12.3. O equipamento dever possuir no maximo 2U (2 unidades de rack) de altura;

1.12.4. Devera admitir a instalacao e uso de até¢ 8 discos suficientes para atender as premissas de

gravagdo, os discos rigidos devem ser do tipo SATA 3.0 com no minimo 10 TB cada um. A instalagao dos
discos deverd ocorrer no proprio hardware do appliance. Em nenhuma hipotese serd admitido
equipamentos que usem rede ethernet para estabelecimento do storage, neste caso, as proponentes devem
descartar ofertas que utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede.

1.12.5. Deve possuir suporte a RAID 0, RAID 1 e RAIDS;
1.12.6. Deve possuir capacidade de 16 TOPS de poder computacional;
1.12.7. Deve possuir capacidade de analise inteligente de video intrinseca ao equipamento, com

suportando as seguintes andlises: deteccdo facial, reconhecimento facial, deteccdo de pessoas e analise de
comportamento;

1.12.8. Deve possuir a capacidade de realizar reconhecimento facial simultaneamente em pelo
menos 8 canais, utilizando a resolucao de 1080p ou 2 canais, utilizando a resolugao 4K;

1.12.9. Deve possuir a capacidade de realizar reconhecimento facial simultaneamente em pelo
menos 32 canais provenientes de cameras inteligentes com fun¢do de deteccdo facial, utilizando a
resolugdo de 1080p ou 16 canais, utilizando a resolucao 4K;

1.12.10. Deve possuir a capacidade minima de reconhecimento de 30 faces por minuto, em cada
canal de video;

1.12.11. Deve ser capaz de identificar aglomeragdes/tumultos de pessoas, gerando alarmes a partir
destes eventos;

1.12.12. Deve ser capaz de fazer a contagem de pessoas

1.12.13. Deve ser capaz de gerar alarme por cruzamento de linha

1.12.14. Deve ser capaz de gerar alarme por intrusdo ou saida de area determinada

1.12.15. Deve possuir capacidade de integragdo com sistema de gerenciamento central, arquitetura
cloud-edge;

1.12.16. Deve possuir capacidade de enviar (push) dados de alarmes para a plataforma de
gerenciamento central.

1.12.17. Deve permitir que a plataforma de gerenciamento central se integre com a finalidade de
coletar metadados, alarmes, dados estruturados e backup de video;

1.12.18. Deve possuir a capacidade de exportar e realizar backup de videos de interesse, baseado em
cameras, agendamento por horario e alarmes para a plataforma de gerenciamento central;

1.12.19. Deve possuir memoria interna padrao DDR4 de pelo menos 8GB;

1.12.20. Permitir a inser¢ao de ao menos 32 canais de video IP;

1.12.21. Ser capaz de operar com o seguinte desempenho minimo de rede: 320mbp/s nos 32 canais

de acesso, 320mbp/s nos 32 canais fazendo o fowarding de video e 160Mbp/s em 32 canais em playback e
download;



1.12.22. Deve possuir, pelo menos, 3 portas USB, sendo ao menos uma destas no padrao 3.0;

1.12.23. Deve dispor de ao menos 2 interfaces de rede ethernet 10/100/1000Mbit/s com suporte ao
balanceamento de carga e multi-endereco;

1.12.24. Deve possuir fungdo plug-and-play para cameras, deteccdo e configuracdo automatica das
cameras;

1.12.25. A solucdo devera admitir as seguintes capacidades:

1.12.26. Deveré suportar o recebimento de fluxo de video de cAmeras com, pelo menos, as seguintes
resolugdes: SMP (4K), 4MP, 2MP, Full HD e HD;

1.12.27. Devera garantir interoperabilidade com multiplos fabricantes a partir do protocolo Onvif
bem como fornecer SDK ou API para desenvolvimento de integracdo com terceiros;

1.12.28. Devera garantir compressao por meio dos protocolos H.264, H.265 ¢ MJPEG;

1.12.29. Devera suportar os seguintes protocolos de rede: TCP, UDP, RTP, RTSP, RTCP, HTTP,

SNMP, NTP, SMTP, DHCP, SSH e FTP;
1.12.30. Deve vir licenciado e com processamento suficiente para inser¢do de ao menos 64 cameras
para gravacao,

1.12.31. Ter a capacidade de administrar recursos inteligentes de camera, criar lista de interesses para
fun¢des de reconhecimento facial, alertas baseados em nos reconhecimentos das listas de interesse,
detec¢do de estranhos, alarmes de detec¢do de violagdo de perimetro;

1.12.32. A solugdo deve permitir a gravagdo de até 32 canais simultaneamente;

1.12.33. A solugdo devera possuir fungdo de gravacdo manual, por agendamento e baseada em
alarmes;

1.12.34. A solucdo devera possuir fungdo de bloqueio de gravacgdes definidas como importantes;
1.12.35. A visualizagdo deve possuir controles de velocidade, com aceleragdo em 2x, 4x, 8x e 16x, e
velocidade reduzida em 1/16x, 1/8x, 1/4x, e 1/2x;4

1.12.36. A solugdo devera permitir ainda a busca nos videos por intervalo de tempo e eventos;
1.12.37. A solucdo deve permitir download dos videos em batches, segmento e em alta velocidade;
1.12.38. Possuir ferramenta de administragdo para configuragdo dos parametros das cameras,
importacao e exportacao de dados;

1.12.39. Possuir registro dos seguintes logs: Logs de operagdo, sistema, alarmes, modificacdo de
parametros, e de gravagoes;

1.12.40. Deve possuir criptografia AES256;

1.12.41. Deve possuir capacidade de adicionar marcas d'dgua digitais ao video de cameras e gerar
alarme quando o video esta adulterado.

1.12.42. Deve possuir sistema de adaptacdo de banda, multicast, corre¢ao de erros FEC1.0 e SEC2.0;
1.12.43. Deve possuir pelo menos duas saidas de video padrdio HDMI, sendo uma delas HDMI1 .4,
suportando a resolucao FullHD 1080p e uma suportando HDMI2.0 suportando resolucio 4K;

1.12.44. Deve possuir pelo menos uma saida de video VGA;

1.12.45. Deve possuir pelo menos uma entrada de dudio padrdo RCA;

1.12.46. Deve possuir pelo menos uma saida de dudio padrdo RCA;

1.12.47. Deve possuir pelo menos 4 (quatro) entradas de alarmes;

1.12.48. Deve possuir pelo menos 2 (duas) saidas de alarmes;

1.12.49. Possuir consumo de energia total maximo de 150W;

1.12.50. Possuir coolers de resfriamento com controle de rotagdo inteligente;

1.12.51. Ser fornecido com fonte de alimentacao interna de 100-240v AC de 200W;



1.12.52. O equipamento deve suportar funcionamento entre, -5°C e 55°C;

1.12.53. O equipamento deve suportar funcionamento com umidade do ar entre 20% e 90%;

1.12.54. Possuir sistema operacional Linux, afim de garantir a estabilidade do sistema, diminuindo
sua vulnerabilidade a ataques hackers e virus;

1.12.55. Possuir certificacoes CE, RoHS, GB/T28181 ¢ WEEE;

1.12.56. O programa de gerenciamento de video deve suportar as seguintes caracteristicas:

1.12.57. Deve suportar adicdo de dispositivos via pesquisa automadtica, IP, segmento de IP e manual
dos dispositivos na rede;

1.12.58. Deve ser capaz de exibir os dispositivos gerenciados em modo “arvore”;

1.12.59. Deve ser capaz de gerenciar as cadmeras de rede fixos e moveis utilizados no projeto;
1.12.60. Deve ser capaz de gerenciar as solugdes de armazenamento de video;

1.12.61. Deve ser capaz de realizar a criacdo de contas de usudrios no sistema, com pelo menos 2
niveis de administragao administrador e usuario;

1.12.62. Deve ser capaz de atribuir permissdes e fungdes para diferentes usudrios;

1.12.63. O software deve suportar a exibicdo de, no minimo, 32 cameras a0 mesmo tempo no modo
vivo e permitir a reprodugdo de videos gravados no NVR utilizado;

1.12.64. Deve suportar o recebimento de alarmes provenientes de detec¢des realizadas pelo sistema
tais como detec¢do de intrusdo e loitering

1.12.65. Deve suportar controle de camera moével na interface do programa;

1.12.66. Deve suportar reproducdo com maior ou menor velocidade 1X, 2X, 4X, 8X, 1/2X, 1/4X,
1/8X;

1.12.67. Deve permitir controle PTZ de cAmeras com esses recursos;

1.12.68. Deve permitir gerar Screnshot de imagens manualmente;

1.12.69. Deve permitir sobreposi¢ao inteligente de dados;

1.12.70. Deve permitir configuragao dos caracteres em tela das cameras, fungao OSD;

1.12.71. Deve permitir cria¢do de teclas de atalho;

1.12.72. Deve permitir configurag@o de diferentes layouts de visualizagao;

1.12.73. Deve permitir realizar pesquisa das gravagdes nos sistemas de armazenamento;

1.12.74. Deve permitir a reproducao em pontos de tempo especificos, avango e retrocesso rapido,
avango e retrocesso lento e pausa;

1.12.75. Deve permitir Zoom digital durante a reproducao;

1.12.76. Deve permitir visualizagdo em tela cheia;

1.12.77. Deve permitir download das gravagdes;

1.12.78. Deve permitir a criagdo de usudrios e atribuir permissoes;

1.12.79. Deve permitir integracdes com sistemas de VideoWall;

1.12.80. Deve possuir otimizag¢ao com sistema de aceleragdo grafica GPU;,

1.12.81. Deve possuir a capacidade de interpretar os seguintes alarmes de inteligéncia gerados pelas
cameras:

1.12.82. Detecg¢do de Loitering;

1.12.83. Deteccdo de entrada de area;

1.12.84. Deteccao de saida de area;

1.12.85. Deteccao de movimento rapido;

1.12.86. Deteccao de cruzamento de linha, tripwire;



1.12.87. Detecgao de objetos abandonados;

1.12.88. Deteccao de objeto removido;

1.12.89. Detec¢ao de veiculos nao motorizado;

1.12.90. Deve ser capaz de identificar cores e tipos de veiculos (moto, carro, caminhao)

1.12.91. Devera ser capaz de identificar o fabricante de veiculos, a partir do reconhecimento do logo
do fabricante, ou qualquer outro meio eletronico e embarcado no equipamento

1.12.92. Devera ser parte integrante do equipamento, recurso inteligente e embarcado capaz de
detectar veiculos que trafegem no sentido oposto ao permitido na via;

1.12.93. Deteccgao e captura de rostos;

1.12.94. Atributos do suportados: idade, sexo, 6culos, penteado, chapéu e mascara (desde que
detectados pelas cameras geridas pela solugdo)

1.12.95. Detec¢do e alarme do uso de mascara;

1.12.96. Deve possuir uma central de eventos ou alarmes, com as seguintes capacidades:

1.12.97. Consulta de alarme de reconhecimento facial e seu historico;

1.12.98. Consulta de alarme do reconhecimento do veiculo e seu historico;

1.12.99. Consulta de alarme de analise de comportamento e seu historico;

1.12.100. Consulta de alarme de anélise comportamento e seu historico;

1.12.101. Possuir capacidade de adicionar mapa eletronico para geoposicionamento das cameras
1.12.102. Possuir capacidade de criar rotas para cameras PTZ baseado no mapa;

1.12.103. Suporte a P2P, QR Code;

1.13. Especificagoes técnicas - LOTE 1 - Item 14 - Solucio de administracio e

armazenamento de video em rede (NVR) com inteligéncia embarcada para até 64 cameras — TIPO
VII

1.13.1. Deve ser fornecida como solugdo tnica, "appliance”, ou seja, incluindo todos os requisitos
de hardware (Processador(es), memoria RAM, placa mae, fonte de alimentacdao dentre outros), e software
(sistema operacional, processamento, dentre outros), necessdrios para o correto funcionamento dos
requisitos e quantidades referenciados a seguir, bem como, todo e qualquer licenciamento doravante
requerido para todo e qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solucao ofertada. Exclui-se deste conceito
as solugdes montadas com base em PC, que utilizem sistemas operacionais comuns a microcomputadores
convencionais, nao originalmente desenvolvidos em fabrica para o fim unico e especifico de atuar como
appliance NVR inteligente;

1.13.2. Todos os gabinetes fisicos utilizados devem ser em formato 19" ou ser provido bandejas
adequadas, permitindo instalagdo em racks.

1.13.3. O equipamento dever possuir no maximo 2U (2 unidades de rack) de altura;

1.13.4. Devera admitir a instalacdo e uso de até 8 discos suficientes para atender as premissas de

gravagao, os discos rigidos devem ser do tipo SATA 3.0 com no minimo 10 TB cada um. A instala¢ao dos
discos deverd ocorrer no proprio hardware do appliance. Em nenhuma hipotese serd admitido
equipamentos que usem rede ethernet para estabelecimento do storage, neste caso, as proponentes devem
descartar ofertas que utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede.

1.13.5. Deve possuir suporte a RAID 0, RAID 1 e RAIDS;
1.13.6. Deve possuir capacidade de 32 TOPS de poder computacional;
1.13.7. Deve possuir capacidade de anélise inteligente de video intrinseca ao equipamento, com

suportando as seguintes analises: detecc¢ao facial, reconhecimento facial, detecgdo de pessoas e analise de
comportamento;



1.13.8. Deve possuir a capacidade de realizar reconhecimento facial simultaneamente em pelo
menos 16 canais, utilizando a resolugao de 1080p ou 4 canais, utilizando a resolucao 4K;

1.13.9. Deve possuir a capacidade de realizar reconhecimento facial simultaneamente em pelo
menos 64 canais provenientes de cameras inteligentes com fung¢do de deteccdo facial, utilizando a
resolucao de 1080p ou 32 canais, utilizando a resolucdo 4K;

1.13.10. Deve possuir a capacidade minima de reconhecimento de 30 faces por minuto, em cada
canal de video;

1.13.11. Deve ser capaz de identificar aglomeragdes/tumultos de pessoas, gerando alarmes a partir
destes eventos;

1.13.12. Deve ser capaz de fazer a contagem de pessoas

1.13.13. Deve ser capaz de gerar alarme por cruzamento de linha

1.13.14. Deve ser capaz de gerar alarme por intrusdo ou saida de area determinada

1.13.15. Deve possuir capacidade de integracao com sistema de gerenciamento central, arquitetura
cloud-edge;

1.13.16. Deve possuir capacidade de enviar (push) dados de alarmes para a plataforma de
gerenciamento central.

1.13.17. Deve permitir que a plataforma de gerenciamento central se integre com a finalidade de
coletar metadados, alarmes, dados estruturados e backup de video;

1.13.18. Deve possuir a capacidade de exportar e realizar backup de videos de interesse, baseado em
cameras, agendamento por horario e alarmes para a plataforma de gerenciamento central;

1.13.19. Deve possuir memoria interna padrao DDR4 de pelo menos 8GB;

1.13.20. Permitir a inser¢ao de ao menos 64 canais de video IP;

1.13.21. Ser capaz de operar com o seguinte desempenho minimo de rede: 320mbp/s nos 64 canais

de acesso, 320mbp/s nos 64 canais fazendo o fowarding de video e 160Mbp/s em 32 canais em playback e
download;

1.13.22. Deve possuir, pelo menos, 3 portas USB, sendo a0 menos uma destas no padrao 3.0;
1.13.23. Deve dispor de ao menos 2 interfaces de rede ethernet 10/100/1000Mbit/s com suporte ao
balanceamento de carga e multi-endereco;

1.13.24. Deve possuir funcao plug-and-play para cameras, detec¢ao e configuracdo automatica das
cameras;

1.13.25. A solugdo devera admitir as seguintes capacidades:

1.13.26. Devera suportar o recebimento de fluxo de video de cAmeras com, pelo menos, as seguintes
resolugoes: SMP (4K), 4MP, 2MP, Full HD e HD;

1.13.27. Devera garantir interoperabilidade com multiplos fabricantes a partir do protocolo Onvif
bem como fornecer SDK ou API para desenvolvimento de integracdo com terceiros;

1.13.28. Devera garantir compressao por meio dos protocolos H.264, H.265 e MJPEG;

1.13.29. Devera suportar os seguintes protocolos de rede: TCP, UDP, RTP, RTSP, RTCP, HTTP,
SNMP, NTP, SMTP, DHCP, SSH e FTP;

1.13.30. Deve vir licenciado e com processamento suficiente para inser¢do de ao menos 64 cameras

para gravacao;

1.13.31. Ter a capacidade de administrar recursos inteligentes de camera, criar lista de interesses para
fun¢des de reconhecimento facial, alertas baseados em nos reconhecimentos das listas de interesse,
detec¢do de estranhos, alarmes de detec¢ao de violagdo de perimetro;

1.13.32. A solucdo deve permitir visualizagdo ao vivo e a gravacdo de até 32 canais
simultaneamente;
1.13.33. A solug¢do devera possuir fun¢do de gravacdo manual, por agendamento e baseada em

alarmes;



1.13.34. A solugdo devera possuir funcao de bloqueio de gravacdes definidas como importantes;

1.13.35. A visualizagdo deve possuir controles de velocidade, com aceleracdo em 2x, 4x, 8x e 16x, e
velocidade reduzida em 1/16x, 1/8x, 1/4x, e 1/2x;4

1.13.36. A solucdo devera permitir ainda a busca nos videos por intervalo de tempo e eventos;
1.13.37. A solugdo deve permitir download dos videos em batches, segmento e em alta velocidade;
1.13.38. Possuir ferramenta de administracdo para configuracdo dos pardmetros das cameras,
importagdo e exportacao de dados;

1.13.39. Possuir registro dos seguintes logs: Logs de operacdo, sistema, alarmes, modificacdo de
parametros, e de gravacoes;

1.13.40. Deve possuir criptografia AES256;

1.13.41. Deve possuir capacidade de adicionar marcas d'agua digitais ao video de cameras e gerar
alarme quando o video est4 adulterado.

1.13.42. Deve possuir sistema de adaptagao de banda, multicast, corre¢ao de erros FEC1.0 e SEC2.0;
1.13.43. Deve possuir pelo menos duas saidas de video padrao HDMI, sendo uma delas HDMI1 .4,
suportando a resolucao FullHD 1080p e uma suportando HDMI2.0 suportando resolucdo 4K;

1.13.44. Deve possuir pelo menos uma saida de video VGA;

1.13.45. Deve possuir pelo menos uma entrada de audio padrao RCA;

1.13.46. Deve possuir pelo menos uma saida de dudio padrdo RCA;

1.13.47. Deve possuir pelo menos 4 (quatro) entradas de alarmes;

1.13.48. Deve possuir pelo menos 2 (duas) saidas de alarmes;

1.13.49. Possuir consumo de energia total méximo de 150W;

1.13.50. Possuir coolers de resfriamento com controle de rotagdo inteligente;

1.13.51. Ser fornecido com fonte de alimentacao interna de 100-240v AC de 200W;

1.13.52. O equipamento deve suportar funcionamento entre, -5°C e 55°C;

1.13.53. O equipamento deve suportar funcionamento com umidade do ar entre 20% e 90%;

1.13.54. Possuir sistema operacional Linux, afim de garantir a estabilidade do sistema, diminuindo
sua vulnerabilidade a ataques hackers e virus;

1.13.55. Possuir certificagdes CE, RoHS, GB/T28181 ¢ WEEE;

1.13.56. O programa de gerenciamento de video deve suportar as seguintes caracteristicas:

1.13.57. Deve suportar adi¢do de dispositivos via pesquisa automatica, IP, segmento de IP e manual
dos dispositivos na rede;

1.13.58. Deve ser capaz de exibir os dispositivos gerenciados em modo “arvore”;

1.13.59. Deve ser capaz de gerenciar as cameras de rede fixos e moveis utilizados no projeto;
1.13.60. Deve ser capaz de gerenciar as solu¢des de armazenamento de video;

1.13.61. Deve ser capaz de realizar a criacdo de contas de usudrios no sistema, com pelo menos 2
niveis de administragdo administrador e usuario;

1.13.62. Deve ser capaz de atribuir permissoes e fungdes para diferentes usuarios;

1.13.63. O software deve suportar a exibi¢do de, no minimo, 64 cameras a0 mesmo tempo no modo
vivo e permitir a reprodugdo de videos gravados no NVR utilizado;

1.13.64. Deve suportar o recebimento de alarmes provenientes de detecgdes realizadas pelo sistema
tais como deteccao de intrusao e loitering

1.13.65. Deve suportar controle de camera moével na interface do programa;

1.13.66. Deve suportar reproducdo com maior ou menor velocidade 1X, 2X, 4X, 8X, 1/2X, 1/4X,

1/8X;



1.13.67.
1.13.68.
1.13.69.
1.13.70.
1.13.71.
1.13.72.
1.13.73.
1.13.74.

Deve permitir controle PTZ de cameras com esses recursos;

Deve permitir gerar Screnshot de imagens manualmente;

Deve permitir sobreposi¢ado inteligente de dados;

Deve permitir configuragao dos caracteres em tela das cameras, fungdo OSD;
Deve permitir criagcdo de teclas de atalho;

Deve permitir configurag¢do de diferentes layouts de visualizagao;

Deve permitir realizar pesquisa das gravacdes nos sistemas de armazenamento;

Deve permitir a reprodu¢ao em pontos de tempo especificos, avango e retrocesso rapido,

avango e retrocesso lento e pausa;

1.13.75.
1.13.76.
1.13.77.
1.13.78.
1.13.79.
1.13.80.

1.13.81.
cameras:

1.13.82.
1.13.83.
1.13.84.
1.13.85.
1.13.86.
1.13.87.
1.13.88.
1.13.89.
1.13.90.
1.13.91.

Deve permitir Zoom digital durante a reproducao;

Deve permitir visualizagdo em tela cheia;

Deve permitir download das gravacdes;

Deve permitir a criacdo de usuarios e atribuir permissoes;

Deve permitir integragdes com sistemas de VideoWall,;

Deve possuir otimizag¢ao com sistema de aceleragdo grafica GPU;,

Deve possuir a capacidade de interpretar os seguintes alarmes de inteligéncia gerados pelas

Deteccao de Loitering;

Deteccao de entrada de area;

Detec¢do de saida de area;

Detecg¢ao de movimento rapido;

Deteccao de cruzamento de linha, tripwire;

Deteccao de objetos abandonados;

Deteccao de objeto removido;

Deteccao de veiculos nao motorizado;

Deve ser capaz de identificar cores e tipos de veiculos (moto, carro, caminhdo)

Deveré ser capaz de identificar o fabricante de veiculos, a partir do reconhecimento do logo

do fabricante, ou qualquer outro meio eletronico e embarcado no equipamento

1.13.92.

Devera ser parte integrante do equipamento, recurso inteligente e embarcado capaz de

detectar veiculos que trafegem no sentido oposto ao permitido na via;

1.13.93.
1.13.94.

Deteccao e captura de rostos;

Atributos do suportados: idade, sexo, 6culos, penteado, chapéu e mascara (desde que

detectados pelas cameras geridas pela solucao)

1.13.95.
1.13.96.
1.13.97.
1.13.98.
1.13.99.

1.13.100.
1.13.101.
1.13.102.
1.13.103.

Deteccao e alarme do uso de mascara;

Deve possuir uma central de eventos ou alarmes, com as seguintes capacidades:
Consulta de alarme de reconhecimento facial e seu historico;

Consulta de alarme do reconhecimento do veiculo e seu historico;

Consulta de alarme de andlise de comportamento e seu historico;

Consulta de alarme de andlise comportamento e seu historico;

Possuir capacidade de adicionar mapa eletronico para geoposicionamento das cameras
Possuir capacidade de criar rotas para cameras PTZ baseado no mapa;

Suporte a P2P, QR Code;



1.14. Especificagoes técnicas - LOTE I - Item 15 - Servico de instalacdo de solucao de
videomonitoramento

1.14.1. O servigo de instalagdo de solucdo de videomonitoramento contempla instalagdo fisica de
um equipamento de gravacdo (NVR) ou uma camera de videomonitoramento, bem como toda
configuragao logica do sistema de gerenciamento de forma que o item seja entregue plenamente
operacional e integrado a solu¢do de videomonitoramento.

1.14.2. Para fins de provisionamento dos insumos e acessorios necessarios a instalagdo da solugdo,
a CONTRATADA devera considerar os niveis de complexidade abaixo como base para integracdo da
solu¢do de videomonitoramento com a estrutura de LAN existente:

1.14.3. Complexidade 1 - raio de até 50m entre camera/NVR e estrutura de LAN: custo unitario
(x1)

1.14.4. Complexidade 2 - raio de até 150m entre camera/NVR e estrutura de LAN: custo x3

1.14.5. Complexidade 3 - raio de até 300m entre camera/NVR e estrutura de LAN: custo x6

1.14.6. Exemplos de instalacdes:

Instalacdo de 1 camera e um NVR de Complexidade 1 =2 (duas) USTs
Instalacdo de 1 cadmera de Complexidade 2 = 3 (trés) USTs

Instalagao de 1 camera de Complexidade 3 = 6 (seis) USTs

Instalacdo de 2 cadmeras e um NVR de Complexidade 3 = 18 (dezoito) USTs

1.14.7. A CONTRATADA deverda fornecer os equipamentos e materiais especificados e
complementares a execugdo dos servigos descritos no presente documento.

1.14.8. Quaisquer materiais e servigos eventualmente ndo relacionados neste documento, os quais
sejam efetivamente necessarios a perfeita execucdo dos servigcos e consequente perfeita funcionalidade e
seguranca das instalagdes, deverdo ser considerados pela CONTRATADA, explicitamente quando da
elaboragdo da proposta de servigos.

1.14.9. Os equipamentos e materiais deverdo ser entregues e instalados de acordo com o
cronograma a ser apresentado no inicio dos servicos, sem prejudicar o prazo total, uma vez que a prestacao
do servigo seguird o planejamento institucional e/ou serd solicitada sob demanda extraordinaria.

1.14.10. A CONTRATADA devera integrar todos os equipamentos da solugdo em estrutura de LAN
existente (exclusiva ou nao) na CONTRATANTE.

1.14.11. Preparacdo da instalacdo com documentacdo técnica necessdria e ferramentas adequadas a
instalacdo fisica do equipamento;

Verificagdo de conformidade da embalagem do produto, conferir se o numero total dos itens e acessorios
integrantes do equipamento ¢ igual ao niimero indicado na lista de embalagem (manual, cabos, parafusos,
acessorios em geral), caso haja divergéncia a contratante devera ser informada para que sejam tomadas as
devidas providéncias;

1.14.12. Instalacdo fisica da cdmera em ambiente designado, podendo ser postes ou tetos, paredes,
forros, marquises;

1.14.13. Instalacdo fisica do NVR podendo ser rack 19" ou outro ambiente designado pela
CONTRATANTE;

1.14.14. Instalacdo de suportes e/ou pendentes para cameras;

1.14.15. Adequagao de posicionamento/ movimentacgoes de ajustes da camera;

1.14.16. Conexao do equipamento na rede de comunicagdo de dados através de link de dados optico
ou metalico, designado para este fim;

1.14.17. Devera prever a identificacdo fisica e documentagao técnica do material e/ ou equipamento;
1.14.18. Inclusao dos dados de configuracao de todos os materiais/equipamentos na documentagao

As-Built depois de instalados.

1.14.19. Configuracdo do software VMS do equipamento NVR de forma a torna-lo acessivel pelas
cameras e plenamente operacional com todos os recursos especificados no presente documento disponiveis



e licenciados;

1.14.20. Configuracdes bésicas da camera no software VMS, atribuicdo de nome, atribuicdo de IP,
configuracdes de imagens, resolu¢do, qualidade de imagem, streamings de video, configuracdes de
armazenamento e configuragdes gerais;

1.14.21. Devem ser implantados todos os protocolos e servigos necessarios e suficientes para
ativagdo e operagao do equipamento no cenario proposto, considerando as melhores praticas de rede de
computadores, comunicagao, seguranga, disponibilidade, integridade e confiabilidade da informagao;

1.14.22. Devera prever a integracdo deste componente aos demais componentes da solugio.

1.14.23. Deve ser fornecida com cartio memoria para armazenamento de no minimo 32 GB, classe
10;

1.14.24. Deve ser fornecida com suporte para fixagdo em parede, poste ou teto, forros e marquises

conforme a necessidade e local de instalacdo;

1.14.25. Os acessorios deverdo ser do mesmo fabricante da camera, ou homologado pela mesma,
garantindo a qualidade da solucao.

CATALOGO DE SERVICO - LOTE I - Item 15 - Servico de instalacio de solucdo de
videomonitoramento

Descri¢ao Detalhamento

SERVICO DE INSTALACAO de cameras fixas IP incluido ponto de coleta
de imagens, caixa técnica, postes cabos, ¢ todo material de infraestrutura
em raio de até 50m da rede local do cliente

Instalacdao de camera e/ou
NVR - complexidade 1

SERVICO DE INSTALACAO de cameras fixas IP incluido ponto de coleta
de imagens, caixa técnica, postes cabos, ¢ todo material de infraestrutura
em raio de até¢ 150m da rede local do cliente

Instalacdo de camera e¢/ou
NVR - complexidade 2

SERVICO DE INSTALACAO de cameras fixas IP incluido ponto de coleta
de imagens, caixa técnica, postes cabos, ¢ todo material de infraestrutura
em raio de até 300m da rede local do cliente

Instalacdao de camera e/ou
NVR - complexidade 3

2. LOTE 2 - SERVICO DE CONTROLE DE ACESSO DE AMBIENTES
2.1. Caracteristicas basicas do servico de controle de acessos de ambientes
2.1.1. O servigo de controle de acesso tem como objetivo apoiar as atividades de portaria da

CONTRATANTE, registrando a entrada de visitantes e prestadores de servigo, através do uso de
equipamento proprio e integracdo a central de monitoramento, para efetuar agdes de reconhecimento de
placas de veiculos, detecgdo facial, biometria, etc.

2.1.2. O servico serda composto, basicamente, de catracas eletronicas, cancelas, e leitores
eletronicos, além de fazer uso de estrutura de cameras especifica para esta finalidade, instaladas em
ambientes internos e externos, de modo a permitir a fiscaliza¢ao do acesso de individuos nas unidades.

2.1.3. Dispositivos antisurto deverdo ser instalados juntamente com os equipamentos, para
protecdo contra descargas elétricas provenientes de agente externos ou internos.

2.1.4. O servigco deverd registrar a entrada, tanto de pedestres, quanto de veiculos, nas
dependéncias da CONTRATANTE, sob critérios estabelecidos pela Administragdo Publica.

2.1.5. As catracas deverdo ser interligadas através de placas controladoras e integradas
diretamente a rede geral, com software de controle e cadastro. O acesso pelas catracas sera feito através de
reconhecimento facial e/ou cartdo.

2.1.6. O controle de acesso de veiculos devera ser totalmente automatizado por leitura com
cameras, estas compativeis e integradas ao sistema de CFTV, de modo a reconhecer placas veiculares
cadastradas. Ao chegar a entrada da unidade, uma vez o condutor cadastrado ele terd acesso automatico de




acesso pela cancela que deverd ser acionada para abertura mediante integragdo com leitor biométrico e
sistema CFTV com LPR.

2.1.7. As leituras de biometria facial, cartdo e placas deverdo ser armazenadas de forma dedicada
em servidor, para futuras consultas e emissao de relatorios.

2.1.8. Todos os servigos necessarios as instalagdes de quaisquer equipamentos previstos na
solucdo sdao de responsabilidade da CONTRATADA. Dentre os servigos, constam, de maneira
exemplificativa, os seguintes:

e Recorte de pisos e paredes para a passagem de eletrodutos e instalagdo/chumbamento dos
equipamentos;

e Fixacdo dos equipamentos e instalacdes elétricas/ldgicas nos pisos e paredes;

 Instalagdo da infraestrutura necessaria para a o perfeito funcionamento da solugdo, incluindo todos os
eletrodutos, cabos, tomadas, quadros, caixas de passagem, tomadas, disjuntores, conectores, suportes.

e Reposicdo dos revestimentos de pisos e paredes nos locais em que houver recortes, de modo que o
acabamento, ou aparéncia exterior, retorne a condi¢ao inicial.

e Todo o cabeamento necessario para as instalagdes elétricas e logicas da solugdo devera ser
acondicionado em eletrodutos embutidos nas paredes e pisos.

2.1.9. Quando for impossivel instalar os cabos nas paredes e pisos, estes poderdo ser
acondicionados em eletrodutos aparentes.

2.1.10. Sempre que possivel, os encaminhamentos serdo embutidos nos forros removiveis; seguindo
para as paredes e, depois para os pisos.

2.1.11. Deverao ser minimizados os recortes em pisos.

2.1.12. A CONTRATANTE designara os pontos de energia e logica mais proximos de cada ponto

de instala¢do dos equipamentos do sistema;

2.1.13. A CONTRATADA devera integrar fisicamente os equipamentos a rede estruturada da
CONTRATANTE. Toda a infraestrutura devera contemplar a fixagdo dos equipamentos de controle de
acesso € seus acabamentos, bem como toda a infraestrutura galvanizada. Havendo necessidade de
infraestrutura que envolva obra civil, esta ficara a cargo da engenharia da CONTRATANTE, ndo sendo a
CONTRATADA responsavel pela realizagdo da mesma.

2.1.14. Os itens ofertados deverao esta dentro do ciclo de vida do fabricante, ndo podendo estarem
em situagdo de end-of-life durante o periodo de vigéncia contratual. Caso algum dos itens do lote seja
descontinuado pelo fabricante, a CONTRATADA devera promover, em até 30 dias corridos, a substuicao
do equipamento pelo modelo novo do fabricante de igual ou superior capacidade.

2.2. Especificagoes técnicas - LOTE II - Item 1 - Software de controle de acesso

2.2.1. Software B&S (Browser -> Servidor) totalmente baseado em tecnologia Web.

2.2.2. Sistema modular, possibilitando habilitar somente o que for aplicado a cada situacao

2.2.3. Compativel com sistema operacional Windows 7/ 8/ 8.1/ 10 server 2008/ 2012/ 2016/ 2019
2.2.4. Banco de dados padrao PostGree, mas possibilitando integragdo com MS SQL Server e
Oracle

2.2.5. Possibilitar a gestao centralizada de todos os usudrios, visitantes e equipamentos.

2.2.6. Possibilitar a de criagdo de campos customizados para serem utilizados no cadastro de
usuarios

2.2.7. Possibilitar a gestdo de usudrio por departamentos, podendo definir qual equipamento estara
vinculado ao departamento.

2.2.8. Possibilitar o cadastro de usuario por multiplas autenticagdes

2.2.9. Possibilitar a implantagdo de usudrio de forma pratica, através das ferramentas de

importacdo por arquivo Excel e fotos jpeg), tornando um cadastro completo e sem contato com o usudrio

2.2.10. Possibilitar o auto cadastro através de URL Web, de forma a tornar uma implanta¢do sem
contato e de forma rapida.



2.2.11. Possibilitar o auto cadastro ter que passar por aprovagao ou nao.

2.2.12. Dispde de ferramentas para gestdo de cartdes, possibilitando relatar cartdes perdidos e/ou
encontrados.

2.2.13. Possibilitar a gestao de cargos, que podem ser associados ao cadastro de usuarios.

2.2.14. Integragcdo total da gestdo de pessoas associadas a outros moéddulos do sistema. (Ex.:
Visitante, elevador, estacionamento...)

2.2.15. Possibilitar a exportacao de usuarios via arquivo Excel, incluindo campos customizados.
2.2.16. Possibilitar a criagdo de usudrio com ntimero de identificagdo com tamanho customizado,
podendo ser nimeros ou letras. Sendo niimeros, com a possibilidade de incremento automatico.

2.2.17. Possibilitar formas diversas de manipulagdo do usuario, sendo, excluir, editar, criar, demitir,
desativar.

2.2.18. Possibilitar gestdo de permissdes do usuario no equipamento, sendo usuario comum,
administrador ou cadastrador.

2.2.19. Possibilitar a criacao de multiplos cartdes por usuario

2.2.20. Possibilitar configurar o tamanho, em bits, do nimero de cartdo.

2.2.21. Possibilitar habilitar notificacdo de usuario por e-mail.

2.2.22. Possibilitar habilitar notificagdo de usuario por SMS.

2.2.23. Possibilitar a gestdo de diversos equipamentos de forma clara no formato de lista.

2.2.24. Possibilitar a gestdo de parametros basicos do equipamento como endereco IP, data e hora,
upload e download de usuérios, upload e download de logs de acesso e outros.

2.2.25. Possibilitar a gestdo de parametros relacionados ao controle de acesso por equipamento,
como tempo de acionamento do relé, parametros para sensor de porta, métodos de autenticagao e outros.
2.2.26. Possibilitar aplicar os parametros editados, mencionados no item 3.3, a todos os
equipamentos listados e em uso, de forma pratica.

2.2.27. Possibilitar a gestdo de até 50 faixas horarias e até 5 grupos para criacdo de diversas regras
de acesso.

2.2.28. Possibilitar a criacdo horario de verdo, para que a mudanga seja feita de forma automatica.
2.2.29. Possibilitar a criagdo de feriados, a fim de gerir bloqueios ou liberagdes de acesso na data
definida.

2.2.30. Possibilitar a criag@o de regras de acesso por equipamento, pessoas ou departamentos.
2.2.31. Possibilitar criar funcdo para abrir a porta com um usudrio e manter permanentemente
aberta.

2.2.32. Possibilitar criar grupos para abertura por multiplas pessoas.

2.2.33. Possibilitar a criagdo de funcao antiretorno por porta (anti-passback), podendo ser aplicada

de forma local ou global.

2.2.34. Possibilitar a criacdo de intertravamento (eclusas), de forma a bloquear abertura de uma
porta se outra estiver aberta, podendo ser aplicada de forma local ou global.

2.2.35. Possibilitar a criagdo de grupos de verificacdo, de forma a limitar autenticacdes validas em
equipamentos por tipo de biometria/cartdo.

2.2.36. Possibilitar a visualizagdo dos eventos em tempo real de todos os dispositivos, podendo ser
feito o upload de mapa para posicionar os equipamentos e gerir o monitoramento de acordo com o projeto.

2.2.37. Possibilitar a configuragdo de integracdes de controle de acesso com cameras de CFTV, a
fim de gravar pela camera, um video como momento da autentica¢ao valida.

2.2.38. Possibilitar criar triggers (gatilhos) para através de uma agao realizada, o dispositivo realizar
outra agdo. (Ex.: acionar uma saida auxiliar, gravar video, enviar e-mails ou SMS).



2.2.39. Possibilitar a criagdo de area/zonas, podendo rastrear o local exato em que cada usuario
esta.

2.2.40. Possibilitar a criacdo de controle de ocupagdo com pardmetros de minimo e maximo.

2.2.41. Possibilitar realizar o monitoramento de status dos dispositivos de forma centralizada.
2.2.42. Possibilitar realizar o monitoramento de todos os alarmes de forma centralizada.

2.2.43. Possibilitar a geracao de relatorios com nimero de identificagdo, data, hora, equipamento e
foto do momento da autenticagdo. Possibilitar a criagdo de regras de acesso exclusivas para visitantes
2.2.44. Possibilitar um cadastro de visitante com campos de Nome, documento.

2.2.45. Possibilitar capturar foto do visitante, do documento e de mercadoria transportada.

2.2.46. Possibilitar a criagdo de visitantes por cartao/QR Code, impressao digital ou face.

2.2.47. Possibilitar a emissdo de QR Code automaticamente para os visitantes.

2.2.48. Possibilitar a criacdo de visitantes vinculada a pessoa a ser visitada, tratando como
obrigatorio ou nao.

2.2.49. Possibilitar a criagao de motivos de visita.

2.2.50. Possibilitar a criagdo de visitantes com data a hora de inicio e fim

2.2.51. Possibilitar a de criagdo de campos customizados para serem utilizados no cadastro de
visitantes.

2.2.52. Possibilitar configura¢do de equipamento para realizar a saida automaética do visitante.
2.2.53. Possibilitar realizar a saida manual de visitantes

2.2.54. Possibilitar a criagcdo de lista de observagao para visitantes com opg¢des de notificagdo de
alerta via e-mail.

2.2.55. Possibilitar ferramenta para habilitar ou desabilitar o visitante, bem como exportar em
Excel.

2.2.56. Possibilitar realizar reserva de visitantes manualmente ou por URL de auto cadastro

2.2.57. Possibilitar configurar nimero maximo de visitantes por dia, bem como nimero méaximo de
visitas de usuario por dia.

2.2.58. Possibilitar a integragdo com impressoras para emissdo de QR Code. Possibilitar extrair
relatorios de log de operagoes.

2.2.59. Possibilitar criar rotinas automaticas de Backup do banco de dados.

2.2.60. Possibilitar o envio de backup automatico via FTP.

2.2.61. Possibilitar vincular equipamentos a areas distintas

2.2.62. Possibilitar criar rotinas automaticas de limpeza de dados.

2.2.63. Possibilitar criar campos customizados para area de cadastro de usuarios.

2.2.64. Possibilitar criar modelos de templates de cartdes de visitantes para impressao.

2.2.65. Possibilitar extrair informac¢des em tempo real do estado do servidor.

2.2.66. Possibilitar criar usuarios do sistema com autentica¢ao de log por meio de impressao Digital
2.2.67. Possibilitar criar usudrios do sistema segmentados por areas e departamentos.

2.2.68. Possibilitar a seguranca de log com codigos de verificagdo de login.

2.2.69. Possibilitar vincular cameras ao sistema. Possibilitar a gestdo de pessoas fixas

2.2.70. Possibilitar a parametrizagdo do médulo de pessoas fixas

2.2.71. Possibilitar o monitoramento em tempo real dos dispositivos de acesso

2.2.72. Possibilitar a abertura de portas de dispositivos de acesso

2.2.73. Possibilitar a gestao de alarmes de acesso



2.2.74. Possibilitar a visualizagao de relatorios de acesso

2.2.75. Possibilitar a criagao de reserva de visitantes

2.2.76. Possibilitar a gestao de niveis de acesso de visitantes

2.2.77. Possibilitar a gestao de pardmetros do mddulo de visitante

2.2.78. Linguagem portugués

2.2.79. Possibilitar substitui¢do do cartdo de acesso fisico por um QR code logando no app

2.3. Especificacdes técnicas - LOTE II - Item 2 - Catracas Eletromecénicas do tipo Pedestal
2.3.1. O acionamento deve possuir integracdo com os itens 3 - Leitor Biométrico e Item 1 -

Software de Controle de Acesso;

2.3.2. Seu funcionamento basico consiste na utilizagdo de um sistema de validagao, uma leitora de
crachds, que permite ao usudrio com direitos de acesso que seja possivel sua validagdo, apds este ser
validado, o lado oposto do bloqueio imediatamente torna-se inacessivel. Apds completar a passagem pelo
usudrio ja validado, o bloqueio realizard sua confirmacdo de passagem e liberacdo de ambos os sentidos
para validagao do proximo usuario.

2.3.3. O bloqueio eletromecanico deve como opcional de instalacdo possuir o cofre e guia de
recolhimento de crachas, o mesmo ¢ utilizado para crachéas de uso corrente, onde apds seu uso, 0 mesmo
deve ser recolhido na saida do usuario, apropriado para a utilizagdo de visitantes ao ambiente controlado.

2.3.4. O bocal e guia de recebimento de crachas deve estar dentro dos padrdes ISO, onde 0 mesmo

possui os dimensionamentos minimos para recebimento dos crachas da norma ISO 10536, no qual suas

dimensoes dos crachas sdo cabiveis a norma (de 3 a 4 mm), o bocal permite a inser¢ao na posi¢ao vertical
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dos crachas, e possui uma fenda de abertura propria para os grampos do tipo “jacaré” serem recolhidos e
ndo interferir sua passagem na guia.

2.3.5. O sistema de guia de crachas deve possuir um suporte fisico para a fixagdo de antenas e/ou
leitoras de proximidade para os crachas apropriados.

2.3.6. O sistema de guia de crachas também deve possuir um bloqueio eletromecanico para manter
os crachas em posigao de leitura plena, apos a leitura ser valida, o dispositivo eletromecanico ira acionar e
liberar a queda do cracha para o coftre.

2.3.7. O cofre deve garantir uma quantidade minima de 100 unidades de crachas de capacidade.

2.3.8. O cofre de crachas ndo deve possuir cantos com angulos acima de 2~5 mm, e sua estrutura
ndo deve projetar pontas que possam causar danos fisicos ou materiais aos usudrios. O cofre deve ser
acessado por chave com segredo, e s6 devera ser realizada a retirada da chave se a mesma estiver na
posicao “fechada”

2.3.9. O Bloqueio Eletromecanico devera possuir uma eletronica de controle capaz de efetuar as
seguintes funcdes:

2.3.10. Monitorar os sensores de giro e enviar para a eletronica de controle de acesso informagdes
sobre o sentido de giro e avango do giro.

2.3.11. Monitorar o sensor de presenca de objetos no sistema de recolhimento de crachés e enviar
um sinal para acionar o dispositivo eletromecanico para recolher o cartdo ou objeto inserido no coletor. O
“time out” entre a identificacdo do objeto pelo sensor de presenca e o acionamento do conjunto
eletromagnético devera ser entre 2 e 3 segundos.

2.3.12. Acionar o mecanismo de travamento em conformidade com o modo de operagao
programado pela eletronica de controle de acesso.

2.3.13. A controladora devera ser capaz de enviar feedbacks de passagem por meio de contato seco
afim de confirmar uma passagem bem-sucedida.

2.3.14. A comunicagao padrdo entre a controladora do bloqueio e os dispositivos de integragao deve
ser realizada por meio de contato seco.

2.3.15. A controladora receberd as informagdes de validagdes de passagens e realizarda todo o
processo de passagem, apds isso a mesma retornara com o feedback para a controladora que devera por si



s0 entender que a passagem foi bem-sucedida, ou em casos de falha, invalidar a passagem daquela
tentativa de acesso.

2.3.16. O bloqueio eletromecanico deve possuir as seguintes caracteristicas de alimentagao:

2.3.17. Alimentagdo de 115/240Vac

2.3.18. Frequéncia de 50~60Hz

2.3.19. Consumo Méximo em acionamento de 100W por passagem.

2.3.20. Ciclo de trabalho a 100%

2.3.21. O bloqueio devera possuir uma fonte de alimentacdo chaveada, Full Range, suas

caracteristicas devem estar de acordo com as normas internacionais e sua instalagdo somente deve ser feita
de acordo com as normas de instalacdes elétricas NBR 5410. Esta fonte podera ser instalada junto a fontes
ininterruptas com saidas de corrente alternada (nobreaks) desde que estejam de acordo com a norma NBR
15014.

2.3.22. A fonte de alimentagdo devera possuir prote¢ao contra curto-circuito de saida, nestes nao se
deve utilizar fusiveis, e protecdoes de acionamento de entrada onde pode-se fazer o uso de fusiveis de
protecdo, bem como prote¢do térmica em caso de sobreaquecimento.

2.3.23. A fonte de alimentacdo devera ser fixada interno ao gabinete junto ao chassi ou esqueleto de
aco inoxidavel para garantir boa fixacdo e manter a organizacdo do cabeamento estruturado conforme a
norma ANSI/TIA/EIA 568B.

2.3.24. A fonte estard mantendo todo o corpo do equipamento devidamente aterrado e protegido
contra cargas eletrostaticas.

2.3.25. O Bloqueio eletromecanico de tipo tripod (trés bragos) pivotante, devera possuir um layout
tipo pedestal oferecendo corredores de passagem claramente identificados, bem como oferecer uma
passagem segura e confortavel a todos os usuarios:

2.3.26.
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2.3.27. O bloqueio eletromecanico de tipo tripod (trés bracos) pivotante, devera possuir um layout
tipo pedestal oferecendo corredores de passagem claramente identificados, bem como oferecer uma
passagem segura e confortavel a todos os usuarios

2.3.28. O mecanismo rotativo bidirecional de trés bracos deve ser localizado na parte central do
eixo longitudinal do equipamento, desta forma podera atender a usurérios vindos de ambos os lados do
Bloqueio Eletromecanico cada situagao.



1010

2.3.29. Na situacao de repouso, onde um dos trés bragos se encontra na posi¢ao horizontal e
perpendicular ao corpo do Bloqueio Eletromecanico, os outros dois bragos devem permanecer a uma
distancia nominal 120° desta forma garantindo seguranga e conforto em uma passagem de acordo com a
norma ABNT NBR 9050

2.3.30. Possibilitar a gestdo centralizada de todos os usudrios, visitantes e equipamentos.
Possibilitar a de criagao de campos customizados para serem utilizados no cadastro de usudrios;

2.3.31. O mecanismo de giro devera ser do tipo mecanico, e capaz de identificar e bloquear acessos
indevidos por meio de um sistema eletromecanico do tipo solenoide ao tentar for¢ar o giro do brago
central. O mecanismo deve garantir a individualizacdo do usuario em sua passagem mantendo a seguranca
e impedindo que passagens de carona sejam realizadas com os bragos em posi¢des intermitentes. Ao
bloquear, a controladora devera disparar um alarme sonoro indicativo.

2.3.32. O mecanismo deve manter o posicionamento original de bloqueio apods o giro, garantindo
que o sistema funcione de forma uniforme.

2.3.33. O mecanismo devera funcionar de forma aberta, ou seja, na eventualidade de queda de
energia, o brago que realiza o bloqueio devera cair, liberando a passagem para os usudrios, 0 mesmo
devera o ocorrer em situagdes de emergéncia. Apos a restauragdo de energia ou solugcdo da emergéncia, os
bracos deverdo retornar a posi¢ao inicial por meio de acdo humana, sendo necessario levantar os mesmos
de forma manual.

2.3.34. O mecanismo de travamento deve ser acionado quando ¢ iniciado um giro, em qualquer
sentido, que ndo seja autorizado. O mecanismo de travamento deverd possuir sensores de giro sem contato
para identificar a movimentacao do mecanismo de giro e o sentido de atuacao.

2.3.35. O mecanismo de travamento devera ser acionado por dispositivo eletromecanico por meio
de “Solenoides”, e deverd trabalhar normalmente desenergizada, assim evitando aquecimento de sua
bobina e garantindo o funcionamento continuo.

2.3.36. O mecanismo de giro e travamento devera possuir um MCBF (ciclos médios entre falhas)
minimo de 1 (um) milhdes de ciclos, sendo um giro completo contabilizado como um ciclo. O material de
revestimento devera garantir robustez contra vandalismo, prote¢do térmica e anticorrosdo do gabinete

2.3.37. O Bloqueio Eletromecanico devera possuir um chassi interno cuja integridade estrutural
evite tor¢cdes ou outras deformagdes que prejudiquem o funcionamento ou a passagem do usuario pelo
equipamento, o material deverd ser A¢o Inox ou ago de alta resisténcia com revestimento. O revestimento
superficial do chassi podera ser em pintura ou outro acabamento que evite a sua corrosao.

2.3.38. Para evitar danos corporais ou materiais, todos os cantos e bordas externas do equipamento
deverdo possuir raios minimos de 2~5 mm.



2.3.39. O revestimento externo da catraca nao podera ter parafusos ou outros elementos de fixacao
que possam causar danos materiais ou corporais aos usudrios. O uso de fechaduras para acesso interno ao
equipamento ¢ permitido na parte externa do Bloqueio Eletromecanico desde que possuam segredo
especial e formas arredondadas assim evitando danos corporais ou materiais aos usuarios.

2.3.40. Os bragos do Bloqueio Eletromecanico deverdo ser fabricados em ago inoxidavel AISI 304
com acabamento escovado.

2.341. A ponta externa dos bracos podera ser acabada em ago inoxidavel AISI 304 ou Plastico de
alta resisténcia respeitando as dimensdes e raios de no minimo 2~5 mm.

2.3.42. A fixacdo dos bragos ao mecanismo de giro devera ser efetuada de tal maneira que evite o
seu desprendimento em uso normal.

2.3.43. O Bloqueio Eletromecanico devera possuir minimo de 1 porta de acesso, As portas deverao
ter abertura para o vao entre as colunas e s6 poderdo ser acessadas por abertura de parafusos especiais ou
possuir fechadura com segredo e chave. A chave s6 podera ser retirada da fechadura quando esta esta na
posi¢ao de travamento

2.3.44. O Bloqueio Eletromecanico devera ser fixado ao chdo através da base do chassi de cada
coluna.
2.3.45. A fixacao devera ser efetuada pela parte interna do equipamento cujo acesso serd através

das colunas por meio de parafusos ou chave com segredo.

2.3.46. A fixacdo devera ser feita por dispositivo que permite a fixagdo homogénea e resistente do
equipamento como um todo, devera ser capaz de suportar as forgas de passagem, e tensdes vindas de todas
as direcdes, bem como absorver vibragdes. (recomenda-se concreto 15~70 Mpa).

2.3.47. O Bloqueio Eletromecanico devera possuir pictograma de orientacdo aos usuarios.

2.3.48. No centro da catraca devera possuir na sua face externa um pictograma que possa identificar
que o Bloqueio Eletromecanico estd liberado para uso (verde) ou ndo esta disponivel para funcionamento
naquela direcao (vermelho). Este pictograma ¢ controlado pela eletronica do equipamento.

2.3.49. Ambas as extremidades do equipamento deverao possuir, na sua parte superior, alvos de
facil reconhecimento e com pictogramas adequados para que o usudrio possa apresentar o seu bilhete ou
cartdo de acesso. O material a ser empregado devera ser plastico ou semelhante para ndo interferir com a
comunicagdo entre o crachd e a leitora a ser montada logo abaixo deste elemento.

2.3.50. Possuir cofre coletor com pictogramas orientativos (display);

2.3.51. Deve possuir trés bragos articulados em aco inox;

2.3.52. Corpo e tampo em ago carbono, com pintura em epOxi;

2.3.53. Sistema de identifica¢do por reconhecimento facial e leitura de cartdo;

2.3.54. Sistema de giro suave dos bragos;

2.3.55. Sistema emergencial de liberagdo de bloqueio ("brago que cai");

2.3.56. Sistema anti-retorno com capacidade para torques de 1000 N.m.;

2.3.57. Sistema provido de mecanismo de desaceleracdo dos bragos;

2.3.58. Placa controladora integrada, com solugdo de software propria, nos seguintes moldes:
2.3.59. Possuir servigo Web, protegido por usudrio e senha, para operacao e configuragao.
2.3.60. Deve funcionar sem display.

2.3.61. Sistema operacional Linux ou Windows.

2.3.62. Utilizar 12 VDC de energia em 3 amperes ou Power over Ethernet (PoE) no padrdo

802.3AF, e possuir capacidade para fornecer energia direta a duas leitoras, dois REXs de movimento e dois
desarmadores de porta.

2.3.63. Comunicag¢dao host de caminho dual capacity — cabo direto Ethernet TCP/IP onboard
(RS485, 2-cabos capaz multiponto).



2.3.64. Arquitetura modular, expansivel, 100% via TCP/IP nativa, e sua comunicacdo deve ser
criptografada, trafegando apenas dados no protocolo IPSEC, com uma chave criptografica de no minimo
128 bits, comunicac¢do full duplex.

2.3.65. Interface de rede Ethernet com tecnologia 10/100 Base T Ethernet, com enderecamento IP —
IP fixo ou via DHCP.

2.3.66. Minimo de 3 entradas de leitores compativel com padrdes Wiegand, F/2F ou ABA Track II.
2.3.67. Capacidade de local armazenamento de até 10.000 cartdes e 25.000 transa¢cdes no modo
offline.

2.3.68. Acomodagdo em caixa de protecdo com fechadura e LED externo de indicacdo de
alimentacao e status.

2.3.69. Reconhecimento automatico pelo software fornecido.

2.3.70. Cada controladora devera manter um reldgio geral e um RTC (real time clock) incorporado.

Tanto a controladora quanto o RTC deverao sincronizar data e horario com o servidor central, sempre que
este estiver online, em intervalos regulares pré-programados. Caso seja interrompida a comunicagao entre
a controladora e o servidor, a controladora passara a sincronizar data e horario com o RTC incorporado.
Quando voltar a comunicagdo com o servidor, ambos, o RTC e a controladora passarao a sincronizar data e
horéario novamente com este, respeitando as diferencas que poderdo acontecer devido a horario de verao ou
fuso horario.

2.3.71. As controladoras deverdo, obrigatoriamente, estar ligadas em uma rede propria, que nao
tenha limite maximo de extensao.

2.3.72. Em caso de queda da rede (comunicagdo) ou do computador servidor (servidor de aplicagao
das catracas), cada controladora devera continuar funcionando autonomamente com todas as ultimas
instrugdes, validando e registrando as informagdes de: matricula do usuario, data do registro, hora do
registro no formato DD/MM/YYYYY, localidade, identifica¢do da catraca, IP, informacao/flag de entrada ou
saida.

2.3.73. As controladoras deverdo monitorar a falha de AC (corrente alternada), baixa carga ou
esgotamento da bateria de backup. Isto elimina a possibilidade da controladora parar ou mesmo tornar-se
instavel, quando ha falta de energia AC, sem que se proceda a uma rotina de manutengdo. Quando a forga
retorna nao ha instabilidade ou sobrecarga na saida de alimentagao das fechaduras.

2.3.74. Cada placa devera ser instalada em um gabinete metalico, com grau de protecdo adequado
ao local de instala¢do, possuindo uma UPS (fonte ininterrupta de energia) com bateria selada e autonomia
minima de duas horas.

2.3.75. Temperatura de operagdo de 10°C a 50°C, suportando umidade operacional na faixa minima
de 5% a 95% nao condensado.

2.3.76. Deve permitir leitores biométricos com consultas do tipo 1:1 e 1:N, com cadastros de até
10.000 usuarios, e 2 dedos por usuario.

2.3.77. Possuir 3 interfaces /0O (3 entradas e 3 saidas) de acionamento acopladas.

2.3.78. Possuir pelo menos duas saidas de relé de comando.

2.3.79. O software de controle de acesso deverd prover o cadastramento, com foto e documento,

dos visitantes, para liberacao, além do registro de funciondrios/prestadores de servigo, indicando posto de
trabalho e jornada;

2.3.80. Controle de entradas e saidas por hora e/ou pessoa, via ID Funcional;

2.3.81. Visualizacdo de acesso em tempo real;

2.3.82. Bloqueio de facial por tempo determinado — no caso de licengas ou afastamentos;

2.3.83. Relatorios cadastrais, por pessoa e/ou hora, e relatorios gerenciais de entradas e saidas, por

pessoa e/ou hora;
2.3.84. Envio de e-mails automaticos ao Administrador, em caso de erro do sistema,;

2.3.85. Compatibilidade com banco de dados MS SQL Server/MySQL e formato aberto.



2.3.86. O software devera ser compativel e integrar a solu¢ao de monitoramento na sala de controle.

2.3.87. O leitor de proximidade - facial (entrada/saida), deve possuir interface serial (RS232)
2.3.88. Em complemento ao item anterior, acerca do leitor eletronico:

2.3.89. Deve ser apropriado para montagem embutida no equipamento fisico em que sera
instalado/acondicionado na catraca;

2.3.90. Deve ter, na parte frontal, a indicacao por meio de LED’s, para acesso liberado “verde”,
acesso negado “vermelho” e para ocorréncia de falha do leitor.

2.3.91. Deverao possuir uma saida Wiegand que faz interface com a maioria dos painéis de controle
de acesso de protocolo Wiegand existentes.

2.3.92. Cada catraca devera conter de 3 (trés) leitores.

2.3.93. A disposi¢do fisica do leitor na catraca ndo deverd, de forma alguma, interferir mecanica
e/ou eletromagneticamente uma na outra.

2.3.94. Alimentagdo 5 a 12VDC a 65mA, tipicamente com alimentacao de 12V, tensdo continua
regulada;

2.3.95. Distancia de leitura: Até S5cm a 12VDC

2.3.96. Frequéncia de operagdo: 13,56MHz e deve ser compativel com cartdes etiquetas diversos.
2.3.97. Os cartdes de acesso compativeis deverdo possuir hardware de acordo, com leitor facial da

catraca com o fornecimento de identificacdo, com layout grafico personalizdvel, com a inscri¢cao
“VISITANTES”.

2.3.98. Urna (cofre coletor) para recolhimento dos cartdes de visitantes na saida.

2.3.99. Disponibilidade de tomadas de 10A e 20A;

2.4. Especificacoes técnicas - LOTE II - Item 3 - Leitor biométrico com pelo menos dois
tipos de biometria

2.4.1. Pode ser instalado em catracas, cancelas e em portas, liberando o acesso através de
acionamento de fechaduras elétricas ou eletroimas, em ambientes controlados;

24.2. Deveréd se totalmente compativel e integrdvel aos itens de catracas, controle de acesso
veicular, fechadura eletromagnética para porta e software de controle de acesso do mesmo Lote II.

2.4.3. Sensor 6ptico CMB, com sensor 14x22 mm, e resolu¢ao de no minimo 500 dpi.

2.4.4. Possuir altissima qualidade, ndo sendo admitidos resultados falsos positivos e/ou falsos
negativos superiores a 0,1%.

245. Padrdo de comunicag¢do com o controlador: Wiegand, F/2F ou ABA Track II.

2.4.6. Autenticagdo 1:N e 1:1 com configuragdo via software, permitindo também a configuragio
por usuario, da modalidade de validag¢ao de 1:1 e 1:N ou s6 cartao.

2.4.7. Compativel com os cartdes MIFARE, com a norma ISO14443A.

2.4.8. LED indicativo de operacao/status do sistema.

2.4.9. O template da impressao digital devera ficar armazenado no cartio MIFARE.

2.4.10. Deve reconhecer e diferenciar o “dedo morto”, impedindo a acesso mediante simulagdo de
digitais em pegas de silicones ou materiais similares.

2.4.11. Existéncia de pelo menos 2 entradas e saidas de conexdo para dispositivo externo
(acessorios do tipo fechaduras eletromagnéticas, sirenes, sensores de presenca, etc).

2.4.12. Capacidade de funcionamento em ambiente online e offline.

2.4.13. Cadastramento de digitais em no maximo 10 (dez) segundos.

2.4.14. Verifica¢do de digitais em no maximo 0,6 segundos, sem limite de deslocamento do dedo

dentro da area do sensor.

2.4.15. Leitor de digitais otico, 500 dpi com algoritmo de criptografia de 512 bits.



2.4.16. Capacidade do equipamento fazer copia de seguranca (backup) entre hardwares e para
outras midias.

2.4.17. Permitir a replicacdo das templates a partir de um cadastramento tnico.

2.4.18. Capacidade de matricula de, no minimo, 10 digitos.

2.4.19. Permitir a comparacao de “template/matricula/template” registrada no cartdo smartcard
padrao MIFARE.

2.4.20. Deteccao facial por profundidade da face, impossibilitando acesso por foto

24.21. Camera dupla dindmica, de no minimo 2 MP com baixa luminosidade, luz branca e IR
2.4.22. Precisao na verificagdo da face > 99%

2.4.23. Suporte a RFID, operando a 13.56 MHz

2.4.24. Suporte a Wi-Fi IEEE 802.11b/g/n

2.4.25. Devera possuir capacidade para pelo menos 6.000 leituras de face, internas no equipamento;
2.4.26. Devera possuir capacidade para pelo menos 6.000 impressdes digitais, internas no
equipamento;

2.4.27. Devera possuir capacidade para pelo menos 3.000 palmas da mao, internas no equipamento;
2.4.28. Devera possuir capacidade para pelo menos 10.000 leituras de crachds, internos no
equipamento;

2.4.29. Deveré possuir capacidade para pelo menos 10.000 Cartdes/QRCodes: 10.000

2.4.30. Deveré possuir capacidade para pelo menos 200.000 transagdes, internas no equipamento;
2.4.31. Devera possuir display colorido sensivel ao toque (touch screen) de no minimo 05 (cinco)

polegadas ou superior;

2.4.32. Deveré possuir suporte ao Protocolo de comunicacdo Wiegand e/ou Protocolo OSDP, para
utilizacdo com as placas controladoras e com formatos de leitura de coédigo editavel, permitindo a
identificacdo de diversos formatos de cartoes;

2.4.33. Devera possuir funcao de atualiza¢ao de data e hora pelo servidor web e possuir capacidade
de implementacao de criptografia HTTPS;

2.4.34. Devera possuir sensor de violagdo magnético (magnetic tamper switch);

2.4.35. Devera possuir pelo menos duas cdmeras, uma para reconhecimento facial/reconhecimento

de palma e outra para a imagem de luz visivel;

2.4.36. Devera possuir capacidade de funcionar sem a necessidade de contato fisico com o
equipamento contendo no minimo dois tipos de biometria sem contato, uma delas, necessariamente
reconhecimento facial;

2.4.37. Devera possuir recurso de WDR para aprimoramento da captura das imagens;

2.4.38. Devera possuir ponto de luz visivel para iluminagdo do ambiente;

2.4.39. Devera possuir entrada auxiliar para conexdao de dispositivos externos como sensores de
fumaca;

2.4.40. Devera possuir saida para conexao de dispositivos externos como alarmes audiovisuais;
2.4.41. Devera fazer a leitura de QRCode sem a necessidade de leitores externos;

2.4.42. Devera possuir fungdo de configuragdo da qualidade/assertividade de Ileitura,

reconhecimento e cadastro da face;

2.443. Deve possuir tecnologia inteligente para tela de descanso, com uso de detec¢ao para acionar
o dispositivo na aproximag¢ao do usuario;

2.4.44. Devera possuir confirmacdo de reconhecimento luminosa e sonora por voz em lingua
portuguesa;



2.4.45. Devera possuir capacidade de combinar informagdes como, reconhecimento de face,
reconhecimento de palma de mao e uso de méscara para liberar/negar acesso de modo combinado;

2.4.46. Devera ser integrado com o Sistema de Controle de Acesso e prever o uso dos recursos de
reconhecimento facial e do segundo tipo de biometria sem contato;

2.447. Devera possuir configuracdes adequadas para utilizagdo em catracas;

2.4.48. Deveré possuir suporte adequado, de forma angulada, para instalacdo em catracas;

2.4.49. Deve possuir tecnologia antifraude que permita a detec¢do de face viva, impedindo o acesso
por fotos, videos ou mascaras 3D;

2.4.50. Devera possuir interface ou vir acompanhado no corpo do equipamento para instalagdo de
equipamentos auxiliares, como inser¢ao de leitor de proximidade;

2.4.51. Capacidade de usuéarios: 10.000

2.4.52. Capacidade de Faces: 6.000

2.4.53. Capacidade de Impressoes digitais: 6.000 (Opcional 10.000)

2.4.54. Capacidade de Cartao/QRCode: 10.000

2.4.55. Capacidade de Palmas da mao: 3.000

2.4.56. Capacidade de Senhas: 10.000

2.4.57. Identifica faces de usuarios com angulos de + ou - 30°C (esquerda, direita, para cima, para
baixo)

2.4.58. Identifica palmas da mao de usuarios com angulos de + ou - 60°C (esquerda, direita)

2.4.59. Possuir duas formas de autenticacdo biométrica sem toque (Face ¢ Palma da mao)

2.4.60. Possuir comunicagdo com servidor externo (ADMS)

2.4.61. Possuir suporte a horario de verao

2.4.62. Possuir suporte a feriados

2.4.63. Possuir fun¢do de nivel de acesso

2.4.64. Possuir fungdo de grupos de acesso

2.4.65. Possuir fungao de Antipassback

2.4.66. Possuir fun¢do de consulta aos registros de acesso

2.4.67. Possuir modo de combinar multiplas verificagdes de um mesmo usuario (Face, Palma,
Impressao digital, Cartao/QRCode, Senha)

2.4.68. Possuir sensor magnético contra violagao

2.4.69. Reconhecimento de face menor ou igual a 1 segundo

2.4.70. Reconhecimento de palma da mao menor ou igual a 1 segundo

2.4.71. Possuir tecnologia antifraude que permita a deteccdo de face viva, impedindo o acesso por
fotos, videos ou mascaras 3D

2.4.72. Possuir fun¢do de detec¢do de mascaras.

2.4.73. Possuir fun¢do de alerta visual e sonoro (voz em portugués Brasil) quando autentica o
usuario

2.4.74. Possuir fun¢do de leitura de QRCode na tela do equipamento, sem a necessidade de leitor
externo

2.4.75. Devera operar com interface de comunicagdo para conexdo direta as redes Ethernet
(conector RJ-45), com protocolo TCP/IP IPSEC e RS485.

2.4.76. ossuir suporte a TCP-IP (HTTP e HTTPS)

2.4.77. Possuir suporte a WIFI (opcional)



2.4.78. Possuir Entrada Wiegand com quantidade de bits configuravel (para leitores auxiliares)

2.4.79. Possuir Saida Wiegand com quantidade de bits configuravel (para leitores auxiliares)

2.4.80. Possuir RS485 (para leitores auxiliares)

2.4.81. Possuir recurso de WDR para aprimoramento da captura das imagens

2.4.82. Possuir tela touch de 5 polegadas

2.4.83. Possuir CPU Dual Core 900MHz

2.4.84. Possuir memoéria RAM de 512 MB / 8GB de Flash

2.4.85. Possuir luz de LED para ajuste de iluminagao nos ambientes

2.4.86. Possuir duas cameras, uma para reconhecimento de face e palma da mao e outra para luz
visivel

2.4.87. Possuir relé principal para acionamento de circuitos elétricos (fechaduras elétricas,
eletromagnéticos, catracas etc.)

2.4.88. Possuir entrada para sensor de status de porta (aberto/fechado)

2.4.89. Possuir entrada para botoeira

2.4.90. Possuir entrada auxiliar para dispositivos externos (sensores de fumaca, presenca etc.)
2.4.91. Possuir relé de alarme para acionamento de dispositivos (alarmes audiovisuais etc.)

2.4.92. Possuir suporte para conexao com catracas de terceiros (Opcional)

2.4.93. Alimentacgdo: Tensao: 12 Vce, Corrente: 3 A ou POE;

2.4.94. Operagdo: Umidade de trabalho: 10% a 90% e Temperatura de trabalho: -10 a 45°C

2.4.95. Faz a detecgdo de mascara do usuario de forma individualizada

2.4.96. Possuir fungdo de alerta visual, sonoro e acionamento do rel¢ de alarme quando nao
detectado uso de mascara (configuravel)

2.4.97. SDK — Software Development Kit disponivel para integragdo com Windows ou Linux
2.4.98. MTBF: 5 anos.

2.4.99. Processador principal embutido

2.4.100. Suporte a protocolos IPv4, RTSP, RTP, TCP, UDP, P2P

2.4.101. Protocolo OSDP

2.4.102. Interoperabilidade CG1 SDK — Software Development Kit disponivel para integragdo com
Windows ou Linux, e API

2.4.103. Indicador de status luminoso: Vermelho: Erro / Verde: Normal / Azul: Em operagao

2.4.104. Distancia da camera-face 0,3 m a 2.0m / Altura do usuario 0,9m a 2,4m

2.4.105. Portas RS-485, RS-232, Wiegand, USB2.0, Ethernet (10/100 Base-T)

2.4.106. Padrao de comunica¢do com o controlador: Wiegand, F/2F ou ABA Track II.

2.4.107. Compativel com cartdo smart card contactless, padrao MIFARE, ISO14443A.

2.4.108. Deve possuir dispositivo audivel (beeper) para indicagdo de status de operagao.

2.4.109. Frequéncia de operacdo: 13,56 MHz e 125 KHz (dupla tecnologia, para usos diversos), com
distancia de leitura de 3 cm p/ 13,56 MHz e 5 cm p/ 125KHz.

2.4.110. Devera operar com interface de comunicacdo para conexdao direta as redes Ethernet
(conector RJ-45), com protocolo TCP/IP IPSEC e RS485.

2.4.111. Deve possuir 3 entradas e saidas de conexdo para dispositivo externo (acessorios do tipo

fechaduras eletromagnéticas, sirenes, sensores de presenga, etc).

2.5. Especificacoes técnicas - LOTE II - Item 4 - Cartdes de proximidade



2.5.1. Pacote com 100 (cem) cartdes de proximidade compativeis com os itens 1 (Software de
controle de acesso, )2 (Catracas Eletromecanicas do tipo Pedestal), 5 (Catracas Eletromecanicas do tipo
swing), 6 (Catracas Eletromecanicas do tipo Pedestal para pessoas com deficiéncia (PcD)) e 9 (Catracas
Eletromecanicas do tipo Swing para pessoas com deficiéncia (PcD)) ;

2.5.2. Tecnologia: Mifare ou superior;

2.5.3. Dimensoes: 8,50 cm X 5,40 cm X 0,18 cm (podendo receber variagdo de mais ou menos
5%);

2.54. Codigo impresso no cartao;

2.5.5. Frequéncia de operacao: 13,56 MHz;

2.5.6. Confeccionado em PVC branco, com op¢ao de perfuragdo para presilha;

2.5.7. Cartoes associados a um perfil de identificacdo do seu usuario.

2.5.8. Possivel de impressao frente/verso.

2.5.9. Protecdo a ataque do tipo “replay attack™;

2.5.10. Ciclos escrita/leitura: 100.000 vezes;

2.5.11. Tempo de Retengdo: 10 anos.

2.6. Especificacdes técnicas - LOTE II - Item 5 - Catracas Eletromecanicas do tipo swing
2.6.1. O acionamento deve possuir integracdo com os itens 3 - Leitor Biométrico e Item I -

Software de Controle de Acesso;

2.6.2. Seu funcionamento bésico consiste na utilizagdo de um sistema de validacdo de forma que,
utilizando uma leitora de crachds ou um leitor de reconhecimento facial, permita ao usuéario com direitos
de acesso, apods validagdo, que sua passagem seja liberada;

2.6.3. O bloqueio eletromecanico deve permitir a instalacdo de um cofre para recolhimento de
crachas apos ter sido usado pelo visitante;

2.6.4. O sistema de guia de crachas deve possuir um suporte fisico para a fixagdo de antenas e/ou
leitoras de proximidade para os crachés apropriados;

2.6.5. O sistema de guia de crachas também deve possuir um bloqueio eletromecanico para manter
os crachds em posicao de leitura plena, apds a leitura ser valida, o dispositivo eletromecanico ira acionar e
liberar a queda do cracha para o cofre;

2.6.6. O cofre deve garantir uma quantidade minima de 100 unidades de crachas;
2.6.7. A largura de pista deve ser de, no minimo, 635mm;
2.6.8. Deve possuir, no minimo, 4 pares de sensor infravermelho;
2.6.9. O movimento da barreira deve ser do tipo deslizante / swing;
2.6.10. O material da barreira deve ser acrilico ou vidro;
2.6.11. O material da caixa deve ser composto por ago inoxidavel,
2.6.12. A catraca deve ser compativel com sistema como “modo emergéncia”, onde no caso de
eventuais situagdes de emergéncia seja possivel a rapida evacuagdo do local.
2.7. Especificagcoes técnicas - LOTE II - Item 6 - Catracas Eletromecéanicas do tipo Pedestal
para pessoas com deficiéncia (PcD)
2.7.1. O acionamento deve possuir integracdo com os itens 3 - Leitor Biométrico e Item I - Software
de Controle de Acesso;
2.7.2. Catraca tipo pedestal para acesso PNE, que possibilita um vao de 90cm de passagem. Sua

porta de bloqueio tem abertura de 180°. Possui sensores indutivos para controle de abertura e fechamento,
garantindo maior durabilidade ao equipamento, devendo possuir as seguintes caracteristicas minimas:

a) Estrutura monobloco em ago carbono pintado;

b) Catraca tipo pedestal para acesso PNE;



2.7.3.

¢) Estrutura monobloco em ago carbono, com acabamento em inox escovado
longitudinalmente, configurada a laser, resistente a choques, vibragcdes e elementos
acidos e alcalinos;

d) Tampa superior basculante, totalmente em inox, para fadlitar a manuten¢do do
mecanismo;

¢) Na coluna existe uma portinhola provida de fechadura que permite o acesso as placas
eletronicas e facilita o acesso a fixagdo do equipamento no solo;

f) Todos os cantos sdo arredondados com raios de 18 mm, sendo que a tampa tem sua
extremidade frontal chanfrada a 45°. A tampa e a portinhola sdo providas de dobradigas
intemas.

Porta de Bloqueio - A porta de bloqueio devera ser composta por estrutura de tubos em ago

inox AISI 304 32 mm com comprimento de 0,849 metros (espago suficiente para uma cadeira de rodas), sua
abertura se da de forma manual ou eletronica (o usuario aproxima o cartao ao validador) deslocando-se num
angulo de 90°, que de forma alguma imita a passagem do deficiente fisico:

2.8.
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a) A parte central da porta devera possuir uma placa de acrilico com espessura de 5 mm
onde ¢ fixado o adesivo identificando o acesso de pessoas com deficiéncia fisica

b) Sensores indutivos para controle da abertura e fechamento do braco de bloqueio
¢) Bloqueio de movimento por sistema de travamento

d) Angulo de abertura do brago de bloqueio: 180°;

e) Placa de interface catraca-validador com multiplas fungdes;

f) Sistema de travamento com dois solendides, que controlam o fluxo de usuérios de
forma independente (entrada e saida);

g) Mecanismo provido de "desacelerador" linear, que funciona como um amortecimento
do retorno do brago, para possibilitar o retorno automatico do braco, ndo causar impacto
ao usuario e reduzir o esfor¢o no mecanismo;

h) Devera possuir totem coletor para recolhimento de cartdes, com tampo articulado em
aco inox AISI 304 com display em acrilico fumé e moldura para coleta de cartdes,
pictograma de operacdo intuitivo com leds de alto brilho, recipiente de recolhimento de
cartdes em ago carbono pintado com tinta epoxi a po, corredica para coleta de cartdes
com funcionamento por gravidade e sistema de liberacdo do cartdo valido através de
leitores, solendide 12V para acionamento da liberacdo do cartdo valido, sensor Optico
para monitoramento da queda do cartdo, indice de protecao 1P42;

1) Tempo médio para reparo (MTTR): max. 20 min;
j) emperatura de trabalho: -10 a 55°C;
k) Peso aproximado de 30 Kg.

Especificacdes técnicas - LOTE II - Item 7 - Kit fechadura eletromagnética para porta.



2.8.1. Tensdo operacional 12 ou 24 VDC;

2.8.2. Corrente de operacdo de 800m.A;

2.8.3. Deveré ser fornecido junto com a fechadura, dispositivo de abertura de porta em casos de
emergéncia (botao de panico);

2.8.4. Devera ser fornecido com suporte de fixagao adequado para cada tipo de porta e cancela,
2.8.5. Parafusos e acessorios deverao ser inclusos;

2.8.6. Devera ser fornecida fonte de alimentagdo ininterrupta No-break;

2.8.7. O acionamento deve possuir integracdo com os itens 3 - Leitor Biométrico e Item I - Software

de Controle de Acesso;

2.8.8. Fonte de alimentacio ininterrupta com bateria para controle de acesso, devendo possuir
as seguintes caracteristicas minima:

a) Tensdo de entrada: 90 a 240Vac;

b) Tensao de saida: 14,4Vdc;

c¢) Corrente maxima de saida: 2A;

d) Saida temporizada: 1, 5, 15, 30 e 60 segundos;

e) Saida auxiliar para controle de acesso;

f) Carregador chaveado;

g) Protecdo contra curto-circuito, sobrecarga e inversao de polaridade de bateria;

h) Acionamento de rele por contato NA, pulso negativo, comando de 12 a 24V em continua ou alternada,
pulso positivo;

1) Leds de sinalizagdo, indicando carregamento da bateria, indicagdo de tensdo baixa ou auséncia de bateria,
status da alimentacao de saida ¢ indicacdo de rede elétrica;

j) Bateria deverd ser inclusa;

k) Integracao deste componente aos demais componentes da solugao.

2.9. Especificagoes técnicas - LOTE II - Item 8 - Kit de controle de acesso veicular tipo
Barreira Eletronica
2.9.1. Instalacdo de sistemas de controle de acesso de veiculos para as Secretarias e Orgaos,

controlando tanto o acesso de servidores, bem como de empresas prestadoras de servigos, aumentando o
monitoramento e facilitando o trabalho das equipes de seguranca, cujo acionamento deverd ser possivel
também através do reconhecimento da placa do veiculo.

2.9.2. O acionamento deve possuir integracdo com os itens 3 - Leitor Biométrico e Item I - Software
de Controle de Acesso;

2.9.3. O kit de controle de acesso veicular sera composto de:

a) Cancela com motor elétrico de 1/3 HP monofasico, acoplado a cancela, para abertura e fechamento com 7
segundos;

b) Braco articulado/escamoteavel similar a Peccinin Max Articulada* ou superior;

c¢) Controle remoto emissor para a cancela de 433Mhz, com 2 botdes ou mais;

d) Central inversora, para acionamento e controle do motor monofésico da cancela, recep¢cdo de sinal de
controle remoto de 433 Mhz (com suporte para mais de 10 dispositivos), entradas para botoeira, fotocélula e
fim de curso, similar ou superior a central da Peccinin CP 4080 **;

e) Suporte pedestal para uso junto ao controle de acesso de 1,1 metro de altura, resistente a sol e chuva;

* referéncia Cancela Peccinin: http://www.nice.com.br/produto/max/

** referéncia central inversora CP4080 : http://www.nice.com.br/produto/cp-4080

2.10. Especificagoes técnicas - LOTE II - Item 9 - Catracas Eletromecanicas do tipo Swing
para pessoas com deficiéncia (PCD).

2.10.1. Catraca, com barreira deslizante, retratil (flap) ou basculante com urna coletora;

2.10.2. O acionamento deve possuir integracdo com os itens 3 - Leitor Biométrico e Item I - Software

de Controle de Acesso;
2.10.3. As catracas devem possuir display nos dois lados para sinalizacao visual do sentido do acesso;



a) Barreiras de vidro temperado translicido ou material translicido equivalente de no minimo 10 mm de
espessura, com acionamento motorizado;

b) Deve permitir espago de passagem minimo de 50 cm (cinquenta centimetros) e maximo de 60 cm
(sessenta centimetros;

¢) Dois pictogramas com LEDs de alto brilho de orientagdo de passagem nos dois sentidos (verde: acesso
liberado; e vermelho: acesso negado), nas duas laterais das catracas, e dois pictogramas com LEDs de alto
brilho de operacao na horizontal;

d) Possuir portas laterais e/ou superior com chaves para facilitar a manutencdo dos circuitos internos;

e) Gabinete em aco inox, podendo ser escovado, AISI 304, ou aluminio, fabricado em chapa de no minimo 2
mm de espessura;

f) Altura das barreiras (deslizantes, retrateis (flap) ou basculantes) no bloqueio menor ou igual a 1,50 metros
do solo;

g) Velocidade dos motores de acionamento programavel,

h) Possuir controlador microprocessado especifico que permita acelerar e desacelerar o movimento da
barreira, otimizando o fluxo de passagem;

1) Sistema antifraude com aviso sonoro e deteccdo de tentativa de usuario carona, usuario em sentido
contrario e tentativa de passagem sem validacdo e ndo passagem de usudrio validado;

j) Sistema de detec¢do: com quantidade necessaria para deteccdo e passagem, mais 2 (dois) sensores de
seguranca;

k) O equipamento deve permitir operacao bidirecional, podendo ser configurado para trabalhar nos diferentes
sentidos de passagem, dependendo do local de instalacdo e uso;

1) Abertura de emergéncia que possibilite a abertura automatica das portas em caso de falta de energia ou de
acionamento de alarme de emergéncia;

m)MTBF - Mean Time Between Failures: minimo de 100.000 (cem mil) ciclos;

n) Numero de passagens por minuto igual ou superior a 10 acessos;

0) Urna coletora de cartdes com capacidade para no minimo 25 cartdes e possibilidade de montagem de
leitor de proximidade MIFARE dentro da urna;

p) Base isolante em borracha ou equivalente (compativel com estética do corpo da catraca), para protecdo
contra umidade e outros agentes externos;

q) Deve possuir 3 (trés) leitores, sendo 2 (dois) de proximidade smartcard, sendo um em cada extremidade da
catraca (entrada e saida) e mais 1 (um) leitor de proximidade smartcard na urna de recolhimento dos cartdes;
r) Espaco de fechamento de fluxo minimo de 90 (noventa) cm;

s) Localizagdo dos leitores de acesso em altura e posicdo compativeis com as normas da ABNT relativas a
acessibilidade.

3. DAS CONDICOES MIiNIMAS DE FUNCIONAMENTO PARA OS LOTES I E II:

3.1. A CONTRATADA fornecera os materiais, a mdo de obra e todas as ferramentas e

equipamentos necessarios para a execugao dos servigos, seguindo fielmente as indicagdes do projeto;

3.2. Quando houver necessidade comprovada de modificagdo, em
consequéncia das condigdes locais e, apds a devida autorizacdo da CONTRATANTE,
tais modificacdes deverdo ser indicadas nos desenhos especificos (AS BUILT) que no
final dos servigos deverao ser entregues a CONTRATANTE para seus arquivos;



3.3. Quaisquer servigos executados com mao de obra ou materiais inadequados, e em desacordo
com o projeto, deverdo ser refeitos pela CONTRATADA, sem qualquer 6nus para a CONTRATANTE;

3.4. Todas as instalagdes elétricas e da rede de comunicagdo, que sejam
cabiveis, serdo executadas com esmero € bom acabamento, com todos os condutores €
equipamentos cuidadosamente arrumados em posicdo e firmemente ligados as
estruturas de suporte;

3.5. As partes vivas expostas dos circuitos e do equipamento elétrico serdo protegidas contra
contatos acidentais, seja por um invélucro protetor, seja pela sua colocagdo fora do alcance normal das
pessoas nao qualificadas;

3.6. S6 serdo empregados materiais rigorosamente adequados a finalidade em vista e que
satisfacam as normas técnicas que lhes sejam aplicaveis;

3.7. Em lugares umidos ou normalmente molhados e expostos as intempéries, onde o material
possa sofrer a acdo deletéria dos agentes corrosivos de qualquer natureza, assim como nos locais em que,
pela natureza da atmosfera ambiente, possam ocorrer incéndios ou explosdes e, ainda, onde possam os
materiais ficarem submetidos a temperaturas excessivas, serdo usados métodos de instalacdo adequados e
materiais destinados especialmente a essa finalidade;

3.8. Todas as extremidades dos tubos serdo, antes da concretagem e durante a construgdo,
convenientemente obturadas, a fim de evitar a penetragdo de detritos ¢ umidade;

3.9. A taxa maxima de ocupagdo para calhas ndo deverd ultrapassar a 60 (sessenta) % de sua
area util e o agrupamento de cabos ndo poderd exceder ao indicado no projeto e para o qual foram
calculados, com os respectivos fatores de reducao de capacidade;

3.10. Todos o0s servigos necessarios as instalacdes de quaisquer equipamentos previstos na
solucao sao de responsabilidade da CONTRATADA. Dentre os servigos, exemplificamos os seguintes:

a) Recorte de pisos e paredes para a passagem de eletrodutos e instalacio/chumbamento
dos equipamentos;

b) Fixagdo dos equipamentos e instalagdes elétricas e l6gicas nos pisos e paredes;

¢) Instalacdo da infraestrutura necessaria para o perfeito funcionamento da solugao,
incluindo todos os eletrodutos, cabos, quadros, caixas de passagem, tomadas, disjuntores,
conectores, suportes, etc;

d) Reposicdo dos revestimentos de pisos e paredes nos locais em que houver recorte, de
modo que o acabamento, ou aparéncia exterior, retorne a condic¢ao inicial;

e) Todo o cabeamento necessario para as instalacdes elétricas e logicas da solugdo devera
ser acondicionado em eletrodutos embutidos nas paredes e pisos;

f) Nas garagens das Secretarias e Orgdos, excepcionalmente, quando for impossivel
instalar os cabos nas paredes e pisos, estes poderao ser acondicionados em eletrodutos
aparentes

3.11. O Sistema de cabeamento devera obedecer ao seguinte padrao:

a) A CONTRATANTE designara os pontos de energia e logica mais proximos de cada
ponto de instalacdo dos equipamentos do sistema;

b) Sempre que possivel, os equipamentos serdo embutidos nos forros removiveis;
seguindo para as paredes e, depois para 0s pisos;

¢) Deverao ser minimizados os recortes em pisos.
d) Todos os condutores nao utilizados deverdo ser providos de arame-guia;

e) Todos os condutores metalicos serao aterrados e deverao ter sua continuidade elétrica
garantida;

f) As instalagdes embutidas em lajes, paredes, pisos ¢ assemelhados deverdo ser feitas
exclusivamente em eletrodutos rigidos.

3.12. Equipamentos de protecio coletiva - EPC:



3.12.1. Em todas as etapas da implantacdo do sistema integrado de controle de acesso, deverao ser
fornecidos e instalados os EPC’s que se fizerem necessarios, de acordo com o previsto na NR-18 da Portaria
n°3.214, de 8 de junho de 1978, do Ministério do Trabalho.

3.13. Equipamentos de protecio individual - EPI:

3.13.1. Deverao ser fornecidos todos os Equipamentos de Prote¢do Individual necessarios e
adequados ao desenvolvimento de cada tarefa, conforme previsto na NR-06 ¢ NR-18 da Portaria n°3.214, de
8 de junho de 1978, do Ministério do Trabalho, bem como demais dispositivos de seguranga necessarios

3.14. Os equipamentos propostos para a prestacdo do servigco deverdo possuir garantia dos
fabricantes durante toda a vigéncia contratual para todos os componentes, acessorios, cabos e quaisquer
itens que os acompanhem originalmente;

3.15. As condi¢des da garantia ndo estardo limitadas ao local das instalagdes iniciais, tal como
ndo restara anulada em face de realocagdes circunstanciais de equipamentos, devendo a CONTRATADA
ser informada sobre os dados atualizados do local do atendimento;

3.16. Os termos da garantia cobrirdo todo o conjunto e complexo original do objeto, as
perspectivas de sua integridade, disponibilidade e confiabilidade, bem como o correto funcionamento de
todos os itens ou componentes que o configuram;

3.17. Todos os equipamentos fornecidos pela contratacdo serdo assegurados e cobertos pelas
mesmas condic¢des e padrdes, sem excegoes;

3.18. Todos os componentes devem ser oficialmente homologados, e estarem dentro do ciclo de
vida dos fabricantes durante toda a vigéncia contratual, sendo substituidos por modelos mais novos no caso
de sairem de linha durante o periodo de prestacao de servigos;

3.19. As despesas referentes aos componentes substituidos, como transporte, impostos e seguros,
deverdo ser cobertas pela garantia.

3.20. Para cada item contratado, em até 10 dias corridos, devera ser ministrada todas as instrugdes
basicas de operagao na modalidade hands-on, em periodo minimo de 4 horas, nas dependéncias da
CONTRATANTE, devendo ser agendado em data a ser definida de comum acordo entre as partes. A
CONTRATADA se compromete a repetir este procedimento, a cada 6 meses, caso seja solicitado pela
CONTRATANTE.

3.21. Todos os chamados deverao ser gerenciados e atendidos pela CONTRATADA para qualquer
regido onde haja instalagdes da CONTRATANTE , através de sistema eletronico de abertura de chamado e
canal de comunicagdo via correio eletronico, todos em lingua portuguesa, fornecendo a qualquer momento
o numero de abertura do chamado,

3.22. Os chamados devem ser atendidos por uma equipe especializada da CONTRATADA, em
regime de 8 horas por dia, 5 dias por semana, conforme diagnostico prévio da equipe de TI da
CONTRATANTE;

3.23. A CONTRATADA devera disponibilizar um numero de telefone local ou gratuito para as
ordens de servico, que deverao ser registrados em sistema proprio de gestao de chamadas;

3.24. A garantia deve ser de atendimento e reparo no local apos o diagndstico para reposi¢do de
pecas e mao de obra, das 8 as 18 horas em dias uteis;

3.25. Nos casos de vicios irreparaveis do equipamento, na hipétese em que a solugdo do defeito
nao seja possivel ocorrer através das substituigdes de pecas, o equipamento devera ser substituido em sua
integralidade, permanentemente, por um novo equipamento, de igual especificacdo técnica ou superior,
resguardado o direito da CONTRATADA, em emitir laudo que comprove a impossibilidade de reparo
mediante a troca de pegas;

3.26. Caso seja identificada durante o atendimento a auséncia de alguma peca ou componente, a
CONTRATADA devera requisitar imediatamente ao solicitante, as providéncias necessarias para o registro
administrativo formal; emitir laudo técnico devidamente assinado pelo técnico responsavel pelo
atendimento; e encaminhar por meio fisico e digital, todos os acervos comprobatérios aos fiscais e ao
gestor do Contrato, ou outro agente publico designado, que venha reclamar pelo fiel cumprimento dos
dispostos constantes neste Termo;

3.27. O atendimento aos chamados deve seguir um procedimento padrdo, com o objetivo de
realizar o diagnoéstico do defeito e/ou orientar a solugdo do problema;



3.28. Devera a CONTRATADA, remeter mensalmente, ou sempre que solicitado:

e Copia ou digitalizacdo da documentacdo fisica de cada chamado, devidamente assinado;

e Um relatério digital (em planilha), a conter informac¢des de TODOS os chamados realizados pela
CONTRATANTE, durante o periodo de referéncia, contendo pelo menos, as seguintes informagoes:

¢ Periodo de referéncia do controle;

e Numero de cada registro devidamente associado com o local;

¢ Grau de severidade, natureza ¢ descri¢ao clara de cada incidente;

e Identificacdo do equipamento atendido (modelo/fabricante, nimero de série de fabricacdo, e nimero de
inventario DEGASE);

e Censo, U.A e nome da unidade solicitante da Ordem de Servigo (O.S);

e Data de abertura e encerramento de cada chamado;

e Natureza e descri¢do do incidente e n° do chamado registrado (padronizado);

e Status de tratamento de cada registro apresentado;

e Justificativas perante o descumprimento dos prazos ou nos casos de pendéncias na execugao do
Servico;

3.29. A Ordem de Servico, sera considerada encerrada, apenas, nos seguintes casos:

¢ Na conclusdo do suporte técnico remoto, por meio do aceite do usudrio, via telefone, em concluir a
Ordem de Servico;

e No caso de suporte técnico presencial, através da assinatura do usuario na Ordem de Servigo,
concordando com o seu encerramento.

3.30. A garantia presencial serd realizada mediante solicitacio do CONTRATANTE, em dias
uteis, respeitando o horario de funcionamento da CONTRATADA. Em caso de necessidade, remover total
ou parcialmente o equipamento para manuten¢do em laboratorio externo, comunicando previamente ao
CONTRATANTE, sendo responsabilidade da CONTRATADA as despesas com deslocamentos de
técnicos, transporte e seguro do equipamento, sem 6nus para a CONTRATANTE.

3.31. A substitui¢ado dos equipamentos dever-se-a efetuar quando estes apresentarem falhas
recorrentes em seu funcionamento superiores a 2 (dois) em intervalos de 30 (trinta) dias corridos, visando
garantir a ininterrupc¢ao dos trabalhos da CONTRATANTE;

3.32. Para o disposto no item anterior, serdo contabilizados apenas problemas referentes a
hardware, apds analise técnica;
3.33. A CONTRATADA deverd retirar previamente os discos rigidos e unidades de

armazenamento (SSD/SDmc ou outro), por questdes de seguranca das informagdes contidas, nos casos em
que o computador/NVR/catraca seja removido para manutencdo, podendo ainda a CONTRATANTE
solicitar a troca da unidade de armazenamento do equipamento que sera removido, pelo componente que
ird substitui-la, desde que esse procedimento (troca da unidade de armazenamento) ndo afete o
desempenho do novo equipamento.

3.34. Em caso de necessidade de troca da unidade de armazenamento por falha, esta devera ficar
em posse do CONTRATANTE, por medida de seguranga e confiabilidade das informagdes, nao
acarretando qualquer despesa adicional a CONTRATANTE. A troca efetuar-se-4 no local onde o
equipamento encontrar-se instalado e, na presenga do preposto da CONTRATANTE.

3.35. Suporte técnico

3.35.1. O suporte técnico contempla os servicos de reparo com a finalidade de eliminar todos os
defeitos existentes nos equipamentos identificados por meio de diagnodstico, bem como da corre¢do de
anormalidades, da realizacdo de testes e regulagens que sejam necessdrias para garantir o retorno do
equipamento as condi¢des normais de funcionamento, e também na substituicdo do equipamento sem que
haja prejuizo ao funcionamento do sistema;

3.35.2. Cabera 8 CONTRATADA manter o sistema em perfeitas condi¢des de uso durante todo o
periodo de duragdo do contrato, comprometendo-se a reparar ou substituir, se for o caso, os acessoérios ou
componentes que apresentarem falhas e que caracterizarem ou nao perda das fungdes basicas do sistema;

3.35.3. O Suporte técnico ndo ensejara quaisquer custos adicionais ao CONTRATANTE, sendo
parte integrante da prestagao de servigos contratada.



3.35.4. As falhas constatadas deverao ser sanadas de imediato, observando os prazos previstos no
acordo de nivel de servigco que integrara Termo de Referencia;

3.36. MANUTENCAO PREVENTIVA

3.36.1. Contempla os servicos efetuados para manter os equipamentos funcionando em condigdes
normais, tendo como objetivo diminuir as possibilidades de paralisagdes, compreendendo: manutencao do
bom estado de conservagao, substitui¢do ou reparo de pequenos componentes que comprometam o bom
funcionamento, modifica¢gdes necessarias com objetivo de atualizagdo dos aparelhos, limpeza, regulagem,
inspe¢do, calibracdo e simulacdo de testes mecanicos e eletroeletronicos em todo o sistema interno e
externo, entre outras agdes que garantam que o conjunto dos equipamentos esteja em permanente condigao
de operacao;

3.36.2. A manutengdo técnica preventiva deve ser executada periodicamente, com frequéncia nao
superior a 180 (cento e oitenta) dias, devendo ser agendada com no minimo 30 dias de antecedéncia e ser
executada em horario e periodo de tempo a ser definido pela CONTRATANTE, de forma a mitigar os
transtornos de indisponibilidade, se for o caso.

3.36.3. A manutengdo técnica preventiva ndo ensejard quaisquer custos adicionais ao
CONTRATANTE, sendo parte integrante da prestacao de servigos contratada.
3.36.4. A CONTRATADA devera elaborar e entregar ao Gestor/Fiscal de Contrato da

CONTRATANTE, ap6s a execu¢do de cada manutencdo preventiva e/ou suporte técnico, um relatorio do
servigo prestado onde deverd constar: a data da manuten¢do, os itens verificados, as anomalias
encontradas, medidas corretivas adotadas (quando for o caso), pecas ou equipamentos substituidos, nome
do técnico responsavel pela manutencao, bem como outras informacgdes julgadas relevantes durante o
procedimento.

3.37. })ISPOSIC()ES GERAIS RELACIONADAS AO SERVICO DE MANUTENCAO E
SUPORTE TECNICO

3.37.1. Para a gestdo dos servicos de manutencdo preventiva e suporte técnico, a CONTRATADA
devera utilizar de sistema de gerenciamento que permita:

3.37.1.1. abertura de chamados de manutengao e suporte;

3.37.1.2. acompanhamento do planejamento e execucdo das manutengdes preventivas e suporte
técnico;

3.37.1.3. flexibilidade e simplicidade na organiza¢do dos dados e informagdes;

3.37.1.4. apresentacao de resultados em formas de tabelas e graficos;

3.37.1.5. diversas consultas ¢ relatorios com recursos de ordenagao, filtro e localizagao;

3.37.1.6. criacdo de relatorios personalizados;

3.37.1.7. distingdo de niveis de permissao;

3.37.2. A CONTRATADA devera fornecer a CONTRATANTE acesso irrestrito e em tempo real ao

sistema de gerenciamento de manutengdes, com possibilidade de abertura de chamados e acompanhamento
de todos os dados lancados no sistema, realizagdo de consultas em toda a base de dados e geragdao de
relatorios;

3.37.3. Quando necessaria a substituicdo de materiais do sistema de seguranca € monitoramento
eletronico, a CONTRATADA devera instalar equipamentos novos e de primeira linha de fabricagdo, de
acordo com as especificagdes contratadas, nunca inferiores, sem 6nus a CONTRATANTE;

3.37.4. Na ocorréncia de furto, roubo ou dano decorrente de vandalismo praticado contra os
equipamentos ou infraestrutura instalados, a CONTRATADA devera efetuar a sua substituicao, sem 6nus a
CONTRATANTE, desde que ndo sejam constatadas falhas nos procedimentos de vigilancia eletrénica
executados pela CONTRATADA;

3.37.5. A CONTRATADA deverd comunicar ao Gestor/Fiscal do Contrato todas as ocorréncias nos
equipamentos instalados, que possam comprometer ou nao 0s Servigos;

3.37.6. Os custos da Manutengdo Técnica Preventiva e Suporte Técnico ocorrerdo totalmente as
custas da CONTRATADA, sem 6nus a CONTRATANTE.



3.37.7.

A CONTRATADA disponibilizard todos os meses amostras das gravagdes, imagens e

registros de acesso 8 CONTRATANTE conforme as datas e horarios estabelecidos pelo Gestor/Fiscal de

Contrato.

3.37.8.
Servigos.

3.37.9.

Sera utilizado o Instrumento de Medigdo de Resultados para auxilio na medi¢do dos

A CONTRATANTE fiscalizara durante todo o periodo de vigéncia contratual a adogdo, por

parte da CONTRATADA, de boas praticas de otimizacdo de recursos, reducdo de desperdicios e menor
poluicdo. Fiscalizara, também, o atendimento aos critérios de sustentabilidade ambiental em atendimento
as normativas vigentes.

3.37.10.

Na hipotese de prorrogagdo, os valores relativos aos custos serdo atualizados com base no

IPCA — Indice de Pregos ao Consumidor Amplo.

3.37.11.

Ao final do contrato, todos os materiais, equipamentos, acessorios, softwares e

infraestrutura instalada — sob o regime de Comodato — que compdem as solugdes dos Lotes I e II deverao
ser totalmente retirados pela CONTRATADA das dependéncias aos quais se encontram instalados sem
onus para a CONTRATANTE.
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22 de Agosto de 2024.

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 22/08/2024, as
17:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.

Documento assinado eletronicamente por Cristina da Silva Barros Drongitis, Assessora Chefe, em
22/08/2024, as 18:03, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n?48.209, de 19 de setembro de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 22/08/2024, as
18:11, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.

Documento assinado eletronicamente por Elio Thomé de Souza Filho, Gerente, em 22/08/2024, as
18:15, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.

Documento assinado eletronicamente por Rafael Rodrigues Farripas de Sa, Gerente, em 22/08/2024,
as 19:35, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n?
48.209, de 19 de setembro de 2022.
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Govemo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagio e Comunicagdo do Estado do Rio de Janeiro

Diretoria de Seguranga da Informagio
ANEXO II DO ESTUDO TECNICO PRELIMINAR

ORIENTACOES PARA INTENCAO DE REGISTRO DE PRECOS (IRP/SIGA-RJ)

ORIENTACOES AOS ORGAOS PARTICIPES PARA FINS DE PREENCHIMENTO DA INTENCAO DE REGISTRO DE PRECOS (IRP/SIGA-RJ)

I- Este anexo deve ser interpretado conforme as disposigdes do Estudo Técnico Preliminar (67843524) do qual ¢ parte integrante ¢ indissociével.

- Para fins de quantificagdo de cada um dos itens componentes do objeto proposto, os érgaos interessados em participar deste Sistema de Registro de Pregos devem observar as consideragdes constantes da tabela a seguir:
ITEM | CODIGO LOTE 1 Observagdes
. 177192 | Cimera IP tipo Bullet fixa para Videomonitoramento em ambientes | Camera voltada para os ambiente internos (fochados), onde se deseja apresenga do no ambiente, asensagdo de seguranga. Deverdo ser considerados todos s
internos ambientes fechados aos quais se deseja monitorar, com as quantidades de cameras em pontos suficientes para abranger todo o perimetro.
) 177106 | Cimera IP tipo Bullet fixa para Videomonitoramento em ambientes | Camera voltada para os ambiente externos (abertos), onde se deseja a presenga do no ambiente, a sensagéo de seguranga. Deverdo ser considerados todos os
externos ambientes abertos aos quais se deseja monitorar, com as quantidades de cimeras em pontos suficientes para abranger todo o perimetro.
3 177197 Camera IP tipo Bullet Vz:f:f:;‘fmi‘g’l‘de°m°““°”‘"‘e“‘° m | Camera voltada para 30 de i de usudrios, uma selfie em movimento (real time) com a foto usada do documento apresentado no cadastro.
4 177198 Camera IP tipo Bullet OCR para Videomonitoramento com Camera voltada para monitorar transito de veiculos e instantaneamente fazer leitura de placa para fins de cadastro ou, mediante analitico embarcado, identificar ilegalidades diversas, tais como
reconhecimento de placa de veiculos carros roubados, documentagdo irregular ¢ placas clonadas.
N - ) . Cémera voltada para os ambiente internos (fechados), nos casos em que se deseja uma monitoragao mais discreta, em fungdo do formato do equipamento ¢ do posicionamento da lente em que se
Camera IP tipo Mini Dome lente fixa para Videomonitoramento em 1aca para 0s amb N : 0 forma ) 0 !
5 177199 ambiente interno consegue ndo evidenciar o direcionamento da mesma. Deverdo ser considerados todos os ambientes fechados aos quais se deseja monitorar, com as quantidades de cimeras em pontos suficientes
para abranger todo o perimetro.
6 177200 | CAmera IP tipo Mini Dome lente Narifocal para Vidcomonitorament© | ¢y yoltada para locas onde o equipamento de monitorago precisa ficar distante ¢ com instalagdo disereta, sem perda do enquadramento da cena. O foco da cimera ¢ ajustavel.
7 177201 Camera IP tipo speed dome PTZ para Videomonitoramento ¢ Camera que possui zoom 6ptico, se movimenta por 360° e pode ser controlada de forma remota por meio de uma central de videomonitoramento. Contribui para aumentar a seguranga em areas de
inspegdio em ambiente aberto alto fluxo e vigilancias de perimetros, permitindo acompanhar cada detalhe do ambiente e identificar situagdes de risco.
8 170420 | Selugdo de administragdo ¢ armazenamento de video em rede (NVR) DVR/NVR para administragio das cAmeras ¢ armazenamento das imagens. Suporta até 8 (oito) canais/cimeras e ndo possui andlise inteligente das imagens.
para até 8 cameras— TIP
9 179410 | Seluso de adminisiragdo ¢ armazenamento de video em rede (NVR) DVR/NVR para das cameras e armazenamento das imagens. Suporta até 16 (dezesseis) canais/cameras e nio possui andlise inteligente das imagens.
para até 16 cameras— TIPO 11
10 | 179418 | Selusdo de adminisirado ¢ armazenamento de video em rede (NVR) DVR/NVR para das cAmeras ¢ armazenamento das imagens. Suporta até 32 (trinta e dois) canais/cimeras e nfo possui anlise inteligente das imagens.
para até 32 cimeras— TIPO 111
11| 170417 | Solusdo de administragdo ¢ armazenamento de video em rede (NVR) DVR/NVR para das cimeras e armazenamento das imagens. Suporta até 64 (sessenta ¢ quatro) canais/cameras e ndo possui andlise inteligente das imagens.
para até 64 cimeras— TIPO IV
1 17041 | Solugdo de administragdo ¢ armazenamento de video em rede (NVR) i DVR/NVR para das cameras ¢ armazenamento das imagens. Suporta até 16 (dezesseis) a ¢ possui andlise i das imagens (IA - Inteligéncia
com inteligéncia cmbarcada para até 16 cameras — TIPO V Artificial).
5 17015 | Solusio de administragdo e armazenamento de video em rede (NVR) i DVR/NVR para das cameras ¢ armazenamento das imagens. Suporta até 32 (trinta ¢ dois) canais/cimeras ¢ possui anlise intcligente das imagens (IA - Inteligéncia
com inteligéncia cmbarcada para até 32 cameras — TIPO VI Artificial).
" 179414 | Solusdo de administragio e armazenamento de video em rede (NVR) i DVR/NVR para administragio das cameras ¢ armazenamento das imagens. Suporta até 64 (sessenta ¢ quatro) canais/cimeras e possui andlisc inteligente das imagens (IA - Inteligéncia
com inteligéncia embarcada para até 64 cimeras — TIPO VII Artificial).
15 179525 Servigo de instalagdo de solugdo de videomonitoramento Unidades para instalagdo dos itens de cmeras e DVR/NVR. Atengdo para as quantidades necessérias conforme definido nas especificagdes técnicas.
ITEM | CODIGO LOTE 2 UNIDADE
1 179411 Software de controle de acesso Sistema voltado para gerenciar a utilizagao das catracas, registrando entradas e saidas conforme especificagdes técnicas.
2 179413 Catracas Eletromecénicas do tipo Pedestal Catracas de metal do tipo "pedestal” voltada para qualquer ambiente. Demanda impacto do usuério para acesso.
3| 184814 Catracas E'e“°me°““&zzscfé"n:f£°(lgsdDe)“‘“' para pessoas com Catracas de metal do tipo "pedestal” voltada para qualquer ambiente ¢ para usudrios portadores de deficiéncia. Demanda impacto do usudrio para acesso.
4 184815 Kit fechadura cletromagnética para porta Dispositivo para fechamento e abertura de portas, acoplavel e integravel ao leitor biométrico.
5 184816 Kit controle de acesso veicular tipo Barreira Eletronica Equipamento tipo cancela para controle de passagem de veiculos, acoplivel ao leitor biométrico e integrével a sistemas de cimeras com LPR.
6 179412 Leitor biométrico com pelo menos dois tipos de biometria Leitor biométrico para ser acoplado na catraca visando utilizar biometria como meio de acesso adicional, além do cartdo de proximidade.
7 179526 Cartdes de proximidade Cartdes de proximidade para registro ¢ controle de entradas ¢ saidas através da catraca.
8 179531 Catracas Eletromecanicas do tipo swing Catracas de metal do tipo "swing" voltada para qualquer ambiente. Ndo demanda impacto do usudrio para acesso, abertura e de forma
5 184817 Catracas Eletromecanicas do tipo Swing para pessoas com Catracas de metal o tipo "swing" voltada para qualquer ambiente ¢ para usudrios portadores de deficiéncia. Nio demanda impacto do usudrio para acesso, realizando abertura ¢ fechamento de
deficiéncia (PcD) forma automética.

Rio de Janeiro, 22 de Agosto de 2024.
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Centro de de Infc 0 ¢ Co do do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia
ANEXO III DO ESTUDO TECNICO PRELIMINAR

MAPA DE RISCOS

1. OBJETO

1.1, A anélise dos riscos pretende identificar, avaliar e adotar respostas aos eventos de riscos do modelo de contratagdo proposto, de forma a assegurar o alcance do objetivo da contratagdo, por meio da
identificagdo antecipada dos possiveis eventos que poderiam ameagar o processo licitatorio, a execugdo contratual, o cumprimento das obrigagdes contratuais, etc.

1.2. Este anexo deve ser interpretado conforme as disposigdes do Estudo Técnico Preliminar do qual ¢ parte integrante e indissociavel.

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

2.1 No escopo da presente contratagio, foram identificados os riscos inerentes ao negdcio, os passiveis de comprometer o éxito do processo de contratagdo e os referentes a gestdo contratual.

2.2. Cada risco identificado foi enquadrado conforme seu tipo (infraestrutura, seguranga ou organizacional), considerando-se a probabilidade de ocorréncia dos eventos, os possiveis danos potenciais em caso

de acontecimentos, as possiveis agdes preventivas e de contingéncias, bem como a identificagdo de responsaveis por agdo. Para tanto, tais riscos foram classificados a partir da atribui¢do de valores aos niveis de
probabilidade (P) e impacto (I), conforme tabela abaixo:

H Escala Qualitativa de Classificaciio H

Classificacdo Valor

23. Em seguida, o produto obtido da relagdo entre a probabilidade ¢ o impacto resultou na elaboragéo da Matriz Probabilidade x Impacto, instrumento responsavel pela defini¢ao dos critérios quantitativos de
classificagdo do nivel de risco, a fim de direcionar as agdes relacionadas aos riscos durante a fase de planejamento e gestdo do contrato.

15
Probabilidade (P) || 10
5

Impacto (I) s[5

24. Caso o risco se enquadre na regido verde, seu nivel de risco ¢ entendido como baixo, logo, admite-se sua aceitagdo ou adogdo das medidas preventivas, por meio do uso de controles de seguranga. Se
estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente os controles

de seguranga previstos.

2.5. Uma vez definidos os riscos e seus niveis, indicou-se a resposta de agdo correspondente a cada um deles, de acordo com o quadro abaixo:
Respostas aos riscos
Evitar Eliminar o risco, evitando-o totalmente.
Mitigar Reduzir a probabilidade e/ou o impacto do risco, agdo realizada independente do risco ocorrer ou nao.
Transferir Passar o custo da consequéncia para um terceiro.
Aceitagdo Ativa || Criar um plano de contingéncia para ser acionado, caso o risco ocorra.
Aceitagdo Passiva || Ndo tomar nenhuma agdo preventiva, lidando com o problema apenas caso o risco ocorra.
2.6. A partir do percurso metodoldgico descrito, foram identificados os seguintes riscos:

Tabela de relagdo de riscos identificados
Id Risco Tipo de Risco Probabilidade Impacto Nivel de Risco (P X I) Respostas aos Riscos
Dependéncia tecnoldgica a ser . Mitigar/
R1 X Risco de 10 10 100 YIUgar
estabelecida entre a contratante Infraestrutura Aceitagdo Ativa
e contratada
. Mitigar/
R2 . Risco de 5 15 75 iood :
Demora no atendimento do SLA Infraestrutura Aceitagdo Ativa
R3 Manuteng&o técnica Risco de is 15 Mitigar/
inadequadas do Controle de Infraestrutura Aceitagdo Ativa
Acesso durante o periodo de uso
Anpt = . Mitigar/
R4 ||Auséncia/ demora na corregdo || Risco de 15 15 Accitacio Afi
de bugs do Controle de Acesso Infraestrutura ceitagao Ativa
R5 || Interrupgdo do servigo Risco de 5 15 75 A Mlt{gax .
Infraestrutura ceitagio Ativa
Atraso ou suspensdo no ,
o Mitigar,
R6 || processo licitatorio em face de Risco organizacional 10 15 e .
impugnagdes e recursos 8 Aceitagdo Ativa
R7 Auséncia de recursos 5 15 75 Mitigar/
orgamentdrios ou financeiros Risco organizacional Accitagdo Ativa
Descumprimento das clusulas Mitigar/
R8 |l contratuais pela Contratada Risco organizacional 5 15 & Aceitagio Ativa
Descumprimento dos niveis de . L Mitigar/
R9 Ri | 5 15 75 Lot
servigo estabelecidos 1sco organizaciona Aceitagdo Ativa
A empresa contratada ndo ter .
idade de ent . - Mitigar/
R10 || capacidade de entregar o Risco organizacional 5 15 75 Aceitagdo Ativa
objeto




A CONTRATADA ndo possuir a
expertise necessario para ™
. . o Mitigar/
RI11 executa'r-os servigos Risco organizacional 10 15 Accitagio Ativa
necessarios ao sucesso do
projeto
Dificuldade na fiscalizagdo do Mitigar/
“ contrato Fieco organiaciona N N ‘_ Aceitagho Ativa
85 IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
3.1. Em atendimento ao art. 38, IT ¢ Il da IN SGD/ME n° 01/2019.
1. Riscos de Infraestrutura
" Dependéncia tecnoldgica a ser estabelecida entre a Contratante e a
Risco:
Contratada
Probabilidade: Média
Impacto: Médio
Dano 1: 0. Dependéncia excessiva da solugdo.
Dano 2: 0. Desuso da solugdo apés término de contrato.
Risco - . .
1 Id Agdo Preventiva Responsavel
1 Buscar e manter conhecimento sobre solugdo similar aos produtos contratados Area Técnica
2 Manter o conhecimento do servigo e dos processos de execugdo sob controle da Contratante, de modo a reduzir o Equipe de Fiscalizagdo
risco de dependéncia em relagdo ao fornecedor. do Contrato
3 Promover o monitoramento continuo da execugdo contratual, por meio de registro histdrico, com o objetivo de Equipe de Fiscalizagdo
garantir a continuidade dos servigos e evitar sua interrupgdo de forma ndo programada. do Contrato
Id Acdo de Contingéncia Responsavel
1 Realizagdo de novo procedimento licitatério com antecedéncia ante a impossibilidade de prorrogagao do contrato Equipe de Licitagdo
atual.
Risco: Demora no atendimento do SLA
Probabilidade: Baixa
Impacto: Alto
Dano 1: N3o atendimento / solugdo de chamados tempestivamente.
Risco .
2 Id Acido Preventiva Responsavel
1 Verificar a possibilidade de atendimento pela contratada Area Técnica
Id Acédo de Contingéncia Responsavel
Area Técnica /
- _— . . . ~ Comissdo d
1 Verificar a possibilidade de melhorias no atendimento e aplicar sangdes. omissdo de
Fiscalizagdo do
Contrato
Risco: Manutengdo técnica inadequadas do Controle de Acesso durante o periodo
de uso
Probabilidade: Alta
Impacto: Alto
Dano 1: Devido a linguagem obsoleta do sistema, pode haver dificuldades de
Risco : manutengdo e de desenvolvimento de novas funcionalidades
3
Id Acédo Preventiva Responsavel
1 Prever capacitagdo para as equipes. Area Técnica
Id Acdo de Contingéncia Responsavel
1 Contratagdo, pelo PRODERJ, de m3o de obra técnica qualificada para o suporte continuo do sistema. Ainda, Area Técnica
considerando a capacitagdo continuada dos servidores envolvidos nas etapas do projeto.
Risco Risco: Auséncia/ demora na corregio de bugs do Controle de Acesso
4
Probabilidade: Alta
Impacto: Alto
Dano 1: N3o atendimento / solugdo de chamados tempestivamente.
Id Acdo Preventiva Responsavel
1 Dar celeridade ao processo licitatério, dentro das condigdes impostas no edital. Equipe de Licitagdo
Id Acdo de Contingéncia Responsavel




2. Riscos Organizacionais

Contratagdo, pelo PRODERJ, de m3o de obra técnica qualificada para o suporte continuo do sistema. Ainda,
considerando a capacitagdo continuada dos servidores envolvidos nas etapas do projeto.

Area Técnica

Risco: Interrupgdo do servigo
Probabilidade: Baixa
Impacto: Alto
Interrupgdo da prestagdo dos servigos de atualizagdo e da garantia,
Dano 1: podendo gerar falhas de seguranga e impossibilidade de atualizagdo das
versoes.
" Id Acdo Preventiva Responsavel
Risco
5 . N s I . . N . )
1 Garantir que o Termo de Referéncia defina a aplicagdo de penalidades proporcionais em caso de interrupgdo Equipe de Planejamento
abrupta dos servigos. da Contratagdo
Id Acdo de Contingéncia Responsavel
: ~ - . . Comissdo de Fiscalizagdo
1 Aplicar as san¢des administrativas previstas no Contrato. 3
do Contrato
R N - . ~ . Comissdo de Fiscalizagdo
2 Verificar junto a empresa as condigdes para o reestabelecimento da prestagdo do servigo.
do Contrato
3 Iniciar elaboragdo de novo procedimento licitatorio, caso haja rescisdo contratual. Equipe de Licitagdo
Risco: Atraso ou suspensdo no processo licitatério em face de impugnagdes e
. recursos
Probabilidade: Média
Impacto: Alto
Dano 1: Demora ou impedimento da contratagdo.
Id Acdo Preventiva Responsavel
Risco 1 Verificar e avaliar os pontos que levam a licitagdo deserta/frustrada, bem como impugnagdes e recursos em Equipe de Planejamento
6 contratagGes similares, para evitar que estas causas sejam reproduzidas no procedimento licitatério. da Contratagdo
2 Dar celeridade ao processo licitatério, dentro das condiges impostas no edital. Equipe de Licitagdo
3 Estabelecer condigdes técnico-administrativas no Termo de Referéncia que ndo restrinjam a competitividade do Area Técnica
certame.
4 . . - Equipe de Planejamento
Revisar os artefatos de planejamento da contratagdo. quip ~ )
da Contratagdo
Id Acido de Contingéncia Responsavel
2 Alteragdo de condigdes técnico-administrativas do Termo de Referéncia, a fim de que possam permitir o Equipe de Planejamento
andamento do processo licitatério, desde que ndo desnaturem o objeto. da Contratagdo
Risco: Auséncia de recursos orgamentarios ou financeiros
Probabilidade: Baixa
Impacto: Alto
Dano 1: Atraso e/ou interrupgdo do processo de contratagdo.
Dano 2: Perda do acesso das subscriges.
Dano 3: Perda da possibilidade de atualizar as licengas perpétuas pela ndo realizagdo
Risco . de pagamento em prazo superior a 90 (noventa) dias.
7
Id Acgdo Preventiva Responsavel
1 - . - < . A Equipe de Planejamento
Verificar o alinhamento estratégico da contratagdo ao PEDTIC e aos documentos de planejamento do 6rgdo (PAC). ~
da Contratagdo
2 Reservar os recursos orgamentarios. Ordenador de Despesas
3 Expor a Alta Administragdo, bem como ao Ordenador de Despesa, a importancia e relevancia da contratagdo. Area de Negécio
Id Acdo de Contingéncia Responsavel
1 Verificar possibilidade de operagdo de crédito para execugdo da despesa. Ordenador de Despesas
2 Realizar novo procedimento licitatorio para contratagdo do Objeto Equipe de Licitagdo
Risco || Risco: Descumprimento das cldusulas contratuais pela Contratada
8
Probabilidade: Baixa
Impacto: Alto
Dano 1: N&o entrega dos servigos contratados.
Dano 2: Atraso no inicio da execugdo dos servigos.
Dano 3: Qualidade insatisfatdria dos servigos prestados.




Dano 4:

Descontinuidade dos servigos.

Dano 5: Falta de efetividade da contratagdo.
Id Acéo Preventiva Responsavel
" . . . . . Comissdo de
Acompanhar a execugdo dos servigos, aferindo se os requisitos previstos pelo instrumento contratual e pelo Termo
1 P ~ . o n ) Acompanhamento e
de Referéncia estdo sendo cumpridos de acordo com os niveis de qualidade estabelecidos. o
Fiscalizagdo do Contrato
2 Designar Comissdo de Acompanhamento e Fiscalizagdo do Contrato composta por servidores capazes de fiscalizar Alta Gestio
efetivamente o contrato.
Id Acédo de Contingéncia Responsavel
Comissdo de
1 Notificar formalmente a Contratada quando cldusulas do contrato forem descumpridas. Acompanhamento e
Fiscalizagdo do contrato
. - . . . S Comissdo de
Aplicar de multa moratdria e as penalidades previstas no contrato, de forma a coibir a reincidéncia de
2 . . Acompanhamento e
descumprimentos contratuais. ) o
Fiscalizagdo do contrato
Comissdo de
Acompanhamento e
3 Rescindir o contrato unilateralmente e iniciar novo processo de contratagao, utilizando os artefatos de planejamento || Fiscalizagdo do contrato /
produzidos, com as atualizagdes baseadas na experiéncia adquirida no processo de gestdo e fiscalizagdo. Alta Gestdo / Equipe de
Planejamento da
Contratagdo
Risco: Descumprimento dos niveis de servigo estabelecidos
Probabilidade: Baixa
Impacto: Alto
Impacto negativo sobre a qualidade dos servigos prestados, ndo
Dano 1: L y A
atendendo aos requisitos estabelecidos no Termo de Referéncia.
Risco Id Agdo Preventiva Responsavel
9
Comissdo de
1 Atribuir multa moratdria e sangdes razodveis no Termo de Referéncia que disciplinem a continuidade dos servigos de Acompanhamento e
forma satisfatéria. Fiscalizagdo do
contrato
Id Acdo de Contingéncia Responsavel
Comissdo de
. " - . . - Acompanhamento e
1 Aplicar as sang8es administrativas, conforme previstas no Termo de Referéncia e no Contrato. compan’
Fiscalizagdo do
contrato
Risco: A empresa contratada ndo ter capacidade de entregar o objeto.
Probabilidade: Baixa
Impacto: Alto
Fracasso do processo licitatério
Néo alcan jeti r
Dano 1: 30 alcangar o.s objetivos p opost0§ .
Perdas financeiras causadas pela utilizagdo de tecnologias mais caras
Risco durante um periodo mais prologando
10
Id Agdo Preventiva Responsavel
L N . L . Equipe de
1 O termo de referéncia dev,era sollf:ltar atestado de cap.acldade técnica capaz de determinar se a empresa vencedora Planejamento da
do certame realmente estd capacitada a fornecer o objeto contratado. Contratagio
Id Acdo de Contingéncia Responsavel
Aplicar punigdes cabiveis a CONTRATADA que ndo cumprir os termos estabelecidos no termo de referéncia e no R
1 contrato. Area técnica e
juridica.
Tomar agdes juridicas cabiveis caso a empresa ndo comprove que os atestados entregues sdo verdadeiros.
5 A CONTRATADA ndo possuir a expertise necessario para executar os
Risco: servigos necessarios ao sucesso do projeto.
Probabilidade: Medio
Impacto: Alto
Dano 1: Paralizagdo ou mal funcionamento de parte ou totalidade dos
Risco dispositivos e dos sistemas de informagdo.
11
Id Acdo Preventiva Responsavel
o o . - . . i Equipe de
1 Conforme ja analisado no estudo técnico preliminar, o termo de referéncia deverd garantir, que o responsavel pela Planejamento da
execugdo dos servigos apresente qualificagdes adequadas no momento da contratagdo Contratacio
Id Acdo de Contingéncia Responsavel
1 Aplicar punigdes cabiveis a CONTRATADA que ndo cumprir os termos estabelecidos no termo de referéncia e no Area técnica e
contrato. juridica.




Risco: Dificuldade na fiscalizagdo do contrato

Probabilidade: Médio

Impacto: Alto

N&o alcangar os objetivos da contratagdo

Dano 1:
Realizar pagamentos ndo condizentes com os servigos prestados.
Risco
12 Id Acido Preventiva Responsavel
. . . - . Equipe de
1 O termo de referéncia devera estabelecer um instrumento de medigdo de resultados eficiente, capaz de estabelecer Planejamento da
critérios objetivos na medigdo e avaliagdo dos servigos prestados. Contratacdo
Id Acdo de Contingéncia Responsavel
Comissdo de
X . X - Acompanhamento e
1 Aplicar glosas e sangdes previstas no IMR (Instrumento de medigdo de resultados) Fiscalizacdo do
contrato

Rio de Janeiro, 22 de Agosto de 2024
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