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Governo do Estado do Rio de Janeiro
Secretaria de Estado de Policia Civil
Subsecretaria de Gestdo Administrativa

TERMO DE REFERENCIA

1. PROPOSITO

O presente Termo de Referéncia tem por objetivo a contratacao da atualizacao tecnologica
do Guardido Web e a aquisicdo de licengas de uso por prazo indeterminado (licencas perpétuas) do
Guardiao OnLine e Guardido Inteligéncia de Imagens, visando a modernizacao do sistema de analise de
dados utilizado pela Secretaria de Estado de Policia Civil do Estado do Rio de Janeiro (SEPOL), em
conformidade com a Lei n° 14.133/21 (Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, que
institui normas para licitacdes e Contratos da Administragdo Publica e da outras providéncias), o Decreto
Estadual 48.816/2023 (Regulamenta a fase preparatdria das contratagdes no ambito do Estado do Rio de
Janeiro) e o Decreto Estadual 48.820 (Regulamenta a contratacdo direta, de que trata a Lei n® 14.133, de 1°
de abril de 2021, no ambito da administragao publica estadual direta, autarquica e fundacional).

1.1. Justificativa da contratacao

Com o término da vigéncia do Contrato 051/SEPOL/2021, ¢é necessaria a contratagdo do
servigo de manuteng¢do evolutiva e assisténcia técnica especializada do sistema Guardido Web. O sistema ¢
essencial para a governanga das interceptacdes telefonicas autorizadas judicialmente, sendo um pilar
fundamental das atividades da SSINTE.

O Sistema Guardido ¢ um software de propriedade intelectual da Digitro que permite
escutar, redirecionar, gravar € armazenar conversacoes por meio de telefonia fixa ou modvel, além de
proceder o cruzamento de dados, com simultaneidade, por meio de inimeros canais disponiveis.

No tocante a atualizagdo tecnoldgica do sistema Guardido Web, a necessidade atual da
SEPOL demanda o seguinte:

1. Transferéncia para Backup: O sistema Guardido Web devera dispor de um mecanismo
para transferir os dados armazenados para um repositorio de backup fornecido pela DGTIT, garantindo a
preservacao da cadeia de custodia.

2. Consulta de Disponibilidade: Complementarmente, o sistema Guardido Web devera
oferecer uma funcionalidade de consulta que indique precisamente se todos os dados (dudios, telematica,
etc.) relacionados a uma operagdo especifica estdo disponiveis em tempo real no storage do sistema. Essa
consulta devera informar se a operagdo estd completa e acessivel imediatamente ou se sera necessario
realizar o upload do repositério de backup.

Neste mesmo sentido, ¢ essencial que exista um olhar mais apurado para todo o material
que ¢ produzido a partir da quebra de sigilo de dados telematicos, uma vez que estes representam o
conjunto de tecnologias que combina a informatica com as telecomunicagdes para permitir a troca de
informagdes em tempo real entre dispositivos, executando simultaneamente com dados de imagens,
audios, videos, localizacdes em GPS, entre outros.



A presente demanda, portanto, possui como objeto a atualizacdo tecnoldgica do Guardido
Web e a aquisi¢do de licengas de uso por prazo indeterminado (licengas perpétuas) do Guardido OnLine e
Guardido Inteligéncia de Imagens.

1.2. Instrumentos de planejamento

A demanda estd incluida no Plano de Contratacdes Anual da SEPOL de 2025, conforme
1d.96158963.

1.3. Resultados pretendidos com o atendimento da demanda

A tecnologia permitira uma analise mais agil e eficiente dos dados oriundos do afastamento
de sigilo telefonico e telematico, reduzindo a necessidade de trabalho manual e aumentando a
assertividade das investigagdes. Sendo assim, sdo esperados os seguinte resultados:

e Ampliar a produtividade per capta para a execugdo das tarefas de quebra de sigilo telefonico.
e Viabilizar o tratamento eficaz dos conteudos decorrentes do afastamento de sigilo de dados.

e Viabilizar o tratamento interno e numa mesma operagao dos dados provenientes a extracao de
celulares.

e Maximizar a eficacia das provas produzidas com auxilio dos instrumentos a serem contratados.

e Aprimoramento da Categorizagdo de Dados — Implementagdo de categorizagdo automatica de
informagdes provenientes de contas Google Android® e Apple iOS®, incluindo contatos, historico de
acessos, navegacao, midias e e-mails, facilitando a organizacao e analise dos conteudos.

e Uso de Inteligéncia Artificial (IA) — Aplicacdo de IA para reconhecimento facial, transcricao
automatica de audio e reconhecimento de caracteres (OCR), permitindo a identificacdo de rostos e
textos em imagens e gravagdes de forma rapida e precisa.

e Aumento da Seguranca e Sigilo das Informacdes — Os dados coletados permanecerao protegidos
dentro da infraestrutura da PCERJ, sem necessidade de envio para a internet, garantindo a
confidencialidade e integridade da investigagao.

e Melhoria na Gestao e Monitoramento — Desenvolvimento de painéis gerenciais que permitirao
acompanhar e contabilizar atividades dentro da solu¢do, auxiliando na formulacao de politicas
estratégicas para a investigacao digital.

e Interoperabilidade com Sistemas Existentes — A nova solugado se integrarad de forma nativa ao Guardiao
Web e a plataforma Intelletotum, preservando investimentos anteriores e mantendo a continuidade dos
processos ja implementados.

e Automacao da Organizagao de Provas — A nova tecnologia possibilitara a conversao automatica de
grandes volumes de dados brutos em informagdes estruturadas, facilitando o trabalho da pericia e

aumentando a eficiéncia na custddia das provas.

e Facilidade na Extragdao de Informacdes Relevantes — Implementacao de filtros avangados para



localizagdo de vestigios em grandes volumes de dados, sem necessidade de interagdo manual anterior
com todo o conjunto de informagdes.

e Redugdo de Custos e Tempo Operacional — A automatizagao de analises de dados e a eliminagdo da
necessidade de trabalho manual extensivo reduzirdo o custo operacional e o tempo necessario para
processamento das informacdes.

¢ Aprimoramento na Cooperacio entre Orgdos de Inteligéncia — O sistema possibilitara melhor
intercAmbio de informagdes com outras entidades de seguranga publica, atendendo as recomendagdes
do SISBIN e do SISP, fortalecendo as investigacdes conjuntas.

e Transferéncia para Backup - O sistema Guardido Web devera dispor de um mecanismo para transferir
os dados armazenados para um repositorio de backup fornecido pela DGTIT, garantindo a preservagao
da cadeia de custddia.

e Consulta de Disponibilidade: O sistema Guardido Web devera oferecer uma funcionalidade de consulta
que indique precisamente se todos os dados (4dudios, telematica, etc.) relacionados a uma operagao
especifica estdo disponiveis em tempo real no storage do sistema. Essa consultadevera informar se a
operacao estd completa e acessivel imediatamente ou se serd necessario realizar o upload do
repositorio de backup.

2. OBJETO DA CONTRATACAO

2.1. Definicao sucinta do objeto

Contratagdo da atualizagdo tecnoldgica do Guardido Web e a aquisicdo de licengas de uso
por prazo indeterminado (licengas perpétuas) do Guardido OnLine e Guardido Inteligéncia de Imagens,
visando a modernizagdo do sistema de analise de dados utilizado pela Secretaria de Estado de Policia Civil
do Estado do Rio de Janeiro (SEPOL).

2.2. Identificacao dos itens, quantidades e unidades

CODIGO /ID z UNIDADE DE
ITEM SIGA DESCRICAO (SIGA) FORNECIMENTO | QUANTIDADE
SERVICOS DE IMPLANTACAO DE
SOLUCAO DE SOFTWARE,DESCRIGAO:

| | 0243.001.0030 |  CONTRATACAO DE EMPRESA PARA Unidade .

(ID - 137575) SERVICOS DE IMPLANTACAO E

INSTALACAO DE UMA SOLUCAO DE
HARDWARES/SOFTWARES

0349.002.0003 SERVICO DE MANUTENGAO E

5 (D - 76677) | ASSISTENCIA TECNICA ESPECIALIZADA Unidade 1

DE SISTEMA GUARDIAO WEB (SUPORTE)
12 meses




2.2.1. Especificacoes técnicas

As especificagdes técnicas (ANEXO A) fixam as caracteristicas técnicas minimas para
atender as necessidades do requisitante.

2.3. Garantia Técnica

A Garantia da ampliac¢do funcional Guardido Online devera ser de 12 (doze) meses.
A Garantia da atualizacao de hardwares devera ser de 60 (sessenta) meses.

A vigéncia da garantia se inicia a partir da entrega da solucdo ativa, apos o periodo de
implantacao.

2.3.1. Manutencdées corretivas e preventivas

2.3.2.1. Manuten¢ao Preventiva: Realizagdo de servigos através de testes periddicos,
segundo roteiro estabelecido pela CONTRATADA ou empresa por ela autorizada, com o conhecimento
prévio e aprovacdo do CONTRATANTE, visando a conservagao do Sistema, sendo efetivada através de
visitas pré-agendadas ou remotamente.

2.3.2.2. Manutenc¢ao Corretiva: Realizacdo de servigos que consistem na eliminagao de
incidentes, a partir de qualquer problema identificado no Sistema, remotamente ou mediante a realizagao
de visitas, quando solicitadas pelo CONTRATANTE por meio do Servigo de Suporte ao Cliente (SSC),
que registra as ocorréncias e deve proceder as devidas corre¢des, conforme o caso. As manutengdes
corretivas serdo registradas no Relatorio de Assisténcia Técnica — RAT e/ou através do Registro de
Atendimento ao Cliente - RAC, com as ocorréncias e irregularidades verificadas, data, assinatura e nome
legivel do responsavel. A correcdo pode-se dar na modalidade remota ou na impossibilidade ou de forma
conveniente on-site, disponivel em regime de 24x7x365 de acordo.

2.3.3. Suporte técnico / Caracteristica do servico

2.3.3.1. Atendimento prestado em regime de 24 horas por dia, 7 dias por semana, com uma
equipe de Especialistas em operacao do Sistema mediante telefone e/ou intervencdo remota para usuarios
com eventuais problemas de entendimento sobre as fungdes do Sistema.

2.3.3.2. Atualizacdo de versdes: Compreende a modernizagcdo da infraestrutura tecnoldgica
da Plataforma Guardido, visando a otimizagao de desempenho, melhoria de estabilidade, atualizacdo de
componentes ¢ adequacao as tecnologias mais recentes, conforme previsto no escopo da solugdo.

2.3.3.3. Supervisao remota de equipamento (NOC - Network Operations Center): Durante a
vigéncia do contrato, a Digitro, através dos servigos do Centro de Geréncia de Redes, tem a condi¢do de
monitorar todos os equipamentos da solugdo Digitro, possibilitando a deteccdo de problemas e atuando
proativamente na corre¢ao de falhas. A Digitro disponibilizara relatorios de informagdes vinculadas a esse
servigo. Cabe ao cliente disponibilizar as condi¢des técnicas de acesso (endereco IP, links) e permissdes
possiveis para a perfeita execucao deste servigo.



2.3.3.4. A tabela a seguir apresenta uma visdo macro dos principais recursos, processos e
servigos que sdo monitorados pelo NOC Digitro. Na ocorréncia de alguma anormalidade serd gerado
automaticamente um chamado para avaliagdo. Além do monitoramento de situacdes atipicas, o NOC
Digitro também recebe alertas informativos sobre a utilizacdo de licengas e recursos adicionais com o
objetivo de garantir que o bom desempenho e performance da solugado seja mantido.

Funcio Descritivo Geral

Performance dos modulos Monitoramento da performance dos modulos acompanhando seu
desempenho em relagdo a uso de CPU, memédria RAM,

armazenamento € demais recursos de hardware.

Estado dos mddulos Monitoramento do estado de atividade de cada mddulo, ou seja,

estado up ou down.

Estado dos links Monitoramento do estado dos links E1 e SIP.

Processos Digitro Monitoramento dos processos desenvolvidos pela Digitro, com o
objetivo de atuar sobre a ocorréncia de eventuais falhas, desempenho

dos processos do sistema, etc..

Engajamento do sistema Monitoramento quanto ao uso de recursos do sistema como
ocupacdo, volume de chamadas, quantidade de acessos, utilizagdo de

licengas por produto/modulo e demais recursos da plataforma.

Robos e sondas (*) Desenvolvimento de robds e sondas que simulam a experiéncia do
usudario, com o propo6sito de aferir a disponibilidade e nivel do
servigos como URASs, entrada e saida de chamadas de voz e outros
servicos previamente definidos entre as partes. Havendo qualquer
falha durante a navegagdo pelo servico, os robos ¢ sondas geram
alarmes especificando o ponto de falha.

(*) Servigo disponivel somente no pacote Enterprise.

2.4. Definicao da natureza do servigo

a) Servico Singular

Os servicos considerados na presente contratagdo sdo de natureza singular. Embora os
requisitos técnicos das solugdes sejam objetivamente definidos neste TR, a tecnologia empregada pela
fabricante da solucdao confere a Contratante um servigo singular de grande complexidade, adequado as
necessidades da SEPOL.

Dessa forma, o objeto da contratagdo mostra-se singular.

b) Servigo prestado de forma continua e niao continua

Verifica-se no presente estudo a necessidade de manter de forma permanente e continua a



atualizacdo dos softwares por 36 (trinta e seis meses) para o alcance da missdo institucional e, com isso,
garantir a integridade do patrimonio publico e o funcionamento das atividades da SEPOL), além do
suporte e garantia da solucdo pelo mesmo periodo eis que prestados de forma continua e em razdo da
necessidade de manutencdo e atualizacdo da licenca perpetua adquirida imobilizada.. Dessa forma, tais
servigos possuem natureza continua.

c) Servico sem disponibilizacio de funcionarios da contratada de forma prolongada

A execucdo dos servigos indicados neste estudo ndo exige a presenga continua de
funcionarios no interior das instalagcdes da SEPOL, razdo pela qual a contratacdo nao possui mao de obra
residente.

3. DESCRICAO DA SOLUCAO

3.1. Forma de execucio

3.1.1. Prazo e local do servico

a) O servigo devera ser realizado em até 30 (trinta) dias uteis ap6s a ordem de execugdo do
Servigo.

b) Os servigos deverdo ser prestados presencialmente e remotamente no DGTIT/Cidade da
Policia situado a Avenida Dom Hélder Camara, n® 2066, bloco 8A, Jacaré — Rio de Janeiro — RJ, CEP
21.050-452.

c) As entregas de equipamentos e pecas deverdo ser realizadas no horario comercial

3.2. Duracao do contrato

O prazo de vigéncia do contrato sera de 36 meses.

3.3. Pagamento

A forma de pagamento serd parcelada, a ser feita da seguinte forma:

Item 1, o pagamento sera a vista.

Item 2, o pagamento sera mensal (12 meses).

Os pagamentos serdo efetuados, obrigatoriamente, por meio de crédito em conta corrente
mantida em instituigdo financeira contratada pelo Estado do Rio de Janeiro, atualmente Banco
BRADESCO S/A, cujo niimero e agéncia deverdo ser informados pelo adjudicatario até¢ assinatura do
contrato.



O prazo para pagamento ¢ de até 30 (trinta) dias, a contar da data final do periodo de
adimplemento de cada parcela.

Considera-se adimplemento o cumprimento da prestacdio com a entrega do objeto,
devidamente atestada pelo(s) agente(s) competente(s).

Caso se faca necessaria a reapresentacdo de qualquer nota fiscal e/ou documento por culpa
da CONTRATADA, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem a partir da
data da respectiva reapresentacao.

Os pagamentos eventualmente realizados com atraso, desde que nao decorram de ato ou
fato atribuivel 8 CONTRATADA, sofrerdo a incidéncia de atualizacdo financeira pelo IPCA e juros
moratorios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no
instrumento de contratacdo incorrerdo em desconto de 0,5% ao més pro rata die.

Para fins de pagamento, o contrato devera estabelecer que a nota fiscal/fatura serd emitida
pela contratada em inteira conformidade com as exigéncias legais, contratuais e fiscais, devendo ser
encaminhada a Divisdo de Or¢amento e Execu¢do de Finangas/ Servigo de Execu¢do Financeira, através

dos e-mails pagamentosaf@pcivil.rj.gov.br e sef.sepolrj@gmail.com , para o efetivo pagamento.

3.4. Garantia contratual

Sabendo-se que a lei remete a discricionariedade da Administragdo a exigéncia da garantia
contratual e analisando os riscos envolvidos, considerando a natureza do objeto em tela, o valor infimo
que seria prestado e, ainda, que o pagamento serd realizado apods a execucao do objeto, fica dispensada a
apresentacao da garantia prevista no art. 96 da Lei n°® 14.133/21.

3.5. Critérios e praticas de sustentabilidade

Visando promover a preservagdo do meio ambiente e o desenvolvimento sustentavel, a
empresa contratada adotard sempre que possivel critérios e praticas de sustentabilidade, como: economia
no consumo de agua e energia, minimizacdo da geragdo de residuos e destina¢do final ambientalmente
adequada dos que forem gerados, racionalizagdo do uso de matérias-primas, redu¢ao da emissdo de
poluentes, adogdo de tecnologias menos agressivas ao meio ambiente, utilizagdo de produtos de baixa
toxicidade, utilizagdao de produtos com a origem ambiental sustentavel.

3.6. Audiéncia Publica

Na contratacdo em tela ndo foram identificadas situagdes especificas ou casos de
complexidade técnica do objeto, que pudessem acarretar a realizagao de audiéncia publica para coleta de
contribui¢des a fim de definir a solu¢do mais adequada visando preservar a relagdo custo-beneficio. Desta
forma, ndo se aplica a realizagdo de audiéncia publica, prevista no artigo 21 da Lei n°® 14.133/21.


mailto:pagamentosaf@pcivil.rj.gov.br
mailto:sef.sepolrj@gmail.com

3.7. Do parcelamento do Objeto

A Contratagdo da atualizacdo tecnologica do Guardido Web e a aquisi¢do de licencas de uso
por prazo indeterminado (licencas perpétuas) do Guardido OnLine e Guardido Inteligéncia de Imagens, a
ser realizada atua de maneira integrada, para que se alcance a plena atualizacao/expansdo da capacidade
laborativa pelo setor requisitante.

Nao se verifica, do ponto de vista técnico, a viabilidade na realizacdo de licitacdo, nem a
contratacao das unidades autonomamente (sob pena de possivel perda de economia de escala).

Dessa forma, demonstra-se inviavel o parcelamento do objeto.

3.8.Da licitacido exclusiva e de cota reserva para micro e pequenas empresas
Por se tratar de inexigibilidade de licitacdo, ndo se aplicam tais previsoes.
3.9.Da participacio de consoércio

Por se tratar de empresa fabricante da solugdo, ndo cabe o conceito de consorcio.

3.10. Responsabilidades das partes
3.10.1. Responsabilidades da contratante

3.10.1.1. Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar
suas obrigagdes, dentro da normalidade.

3.10.1.2. Exercer a FISCALIZACAO dos servigos por servidor especialmente designado,
na forma prevista da Lei 14.133/2021.

3.10.1.3. Permitir o acesso dos empregados da CONTRATADA, devidamente
identificados, as suas dependéncias para execugdo dos servigos.

3.9.1.4. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA para a perfeita execucao do objeto deste contrato.

3.10.1.5. Inaugurar os processos de pagamentos devidos nas condi¢des estabelecidas,
imediatamente apds aprovadas as medicoes; efetuar o pagamento em conformidade com o pactuado,
devendo ser observados os eventuais descontos por faltas ndo cobertas, possiveis penalidades aplicadas e
as condigdes previstas no IMR -Indice de Medicao de Resultado.

3.10.1.6. Disponibilizar a CONTRATADA toda a documentagdo técnica referente ao objeto
deste contrato, como manuais técnicos e de instrucdes, além de plantas dos sistemas existentes, quando
houverem.



3.10.1.7. Avaliar e aprovar o planejamento de execucdo dos servigos, a ser elaborado pela
CONTRATADA.

3.10.1.8. Comunicar a CONTRATADA, imediatamente e por escrito, toda e qualquer
irregularidade, imprecisdo ou desconformidade verificada na execucdo do contrato, estabelecendo prazo
para regularizacao, sob pena de serem aplicadas as sanc¢des legais e contratuais previstas.

3.10.1.9. Fiscalizar e avaliar a execucdo do contrato, através de agente previamente
designado, do que se daré ciéncia a CONTRATADA, podendo, para tanto, vistoriar, solicitar a emissao de
relatdrios gerenciais e auditar os relatérios de prestacao do servigo elaborados pela CONTRATADA.

3.10.1.10. Fornecer a CONTRATADA todas as informagdes técnicas e administrativas
necessarias ao perfeito desempenho dos servicos da CONTRATADA;

3.10.1.11. Vetar o emprego de qualquer equipamento e/ou servicos que considerar
incompativeis com as especificacdes apresentadas na proposta da CONTRATADA, que possa ser
inadequado, nocivo ou prejudicial a satide dos empregados;

3.10.1.12. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares contratuais
cabiveis, observados o contraditorio e ampla defesa.

3.10.2. Responsabilidades da contratada

A CONTRATADA, além do fornecimento das ferramentas, equipamentos e materiais
necessarios para a perfeita execucdo dos servigos e demais atividades correlatas (inclusive considerando-
se eventual necessidade de atendimentos aos sabados, domingos e feriados), obriga-se a:

3.10.2.1. Prestar o servigo contratado sem qualquer 6nus para 0 CONTRATANTE, estando
incluido no valor do pagamento todas e quaisquer despesas, tais como tributos, frete, seguro e
descarregamento das mercadorias. Cabera a CONTRATADA responsabilizar-se pelo fornecimento dos
equipamentos necessarios (ao longo do servi¢o), pela configuragdo e atualizacao de todos os equipamentos
necessarios para a perfeita execucdo do objeto (softwares, roteadores, modulos, interfaces, cabos,
conectores e demais componentes necessarios);

3.10.2.2. Manter em estoque um minimo de bens necessarios a execu¢do do objeto do
contrato;

3.10.2.3. Comunicar ao Fiscal do contrato, por escrito e tdo logo constatado problema ou a
impossibilidade de execugao de qualquer obrigacdo contratual, para a adog@o das providéncias cabiveis;

3.10.2.4. Reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas
expensas, bens objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes de
execucdo irregular ou do fornecimento de materiais inadequados ou desconformes com as especificacdes;

3.10.2.5. Indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir,

direta ou indiretamente, do exercicio de suas atividades ou serem causados por seus prepostos a
CONTRATANTE ou terceiros;



3.10.2.6. Indicar o profissional responsavel pelos servigos, que mantera contato permanente
com a FISCALIZACAO para os assuntos em qualquer Ambito relacionados aos servigos em questdo. O
profissional indicado deverd intermediar os diversos setores do desenvolvimento dos servigos, a
FISCALIZACAO.

3.10.2.7. Cumprir as determinagdes previstas nas leis trabalhistas, previdéncia social e de
seguranca do trabalho, em relagdo a seus empregados.

3.10.2.8. Manter suporte remoto para o atendimento das solicitacdes de servigos,
contestagdo de cobrangas, acertos de cadastro e servigos similares;

3.10.2.9. Disponibilizar para o DGTIT acesso Web com todo o detalhamento analitico do
trafego de comunicacgao, através de ferramenta de gestdo;

3.10.2.10. Acordar com o CONTRATANTE as regras de negdcio que definirdo os
procedimentos de testes e analise de performance, quando aplicaveis;

3.10.2.11. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, de
acordo com os artigos 14, 17 a 27, do Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

3.10.2.12. Manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos,
framework e especificagcdes que a ela venham a ser confiados, ou que venha a ter acesso em razao dos
servigos prestados, ndo podendo, sob qualquer pretexto, reveld-los, divulgé-los, reproduzi-los na sua
totalidade ou em partes, ou deles dar conhecimento a quaisquer terceiros. A CONTRATADA assumira
total responsabilidade pelo sigilo das informagdes que seus empregados ou prepostos vierem a obter em
relacdo aos servigos prestados, respondendo pelos danos causados a SEPOL ou a terceiros em virtude de
eventual vazamento de informagao, decorrente de agdo dolosa, negligéncia, impericia ou imprudéncia;

3.10.2.13. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento
das obrigacdes assumidas, inclusive aquelas com deslocamento dos técnicos, consertos, seguro, enquanto
perdurar a vigéncia da garantia oferecida pela contratada, independente de previsdo estabelecida no
manual de garantia do fabricante;

3.10.2.14. Quando solicitado por escrito pelo CONTRATANTE, realizar prioritaria e
concomitantemente as alteragcdes para sanar possiveis problemas de seguranca ou de vulnerabilidade nos
referidos sistemas ou softwares utilizados para execu¢ao do servico contratado, conforme suas matrizes de
compatibilidade de software e suas politicas suporte;

3.10.2.15. Providenciar junto aos 6rgdos competentes nas esferas municipal, estadual ou
federal, as licencas, os alvards e quaisquer documentos que se facam necessdrios a execugdo e a
legalizacao dos servigos, onde couber;

3.10.2.16. Responsabilizar-se por agdes executadas ou recomendadas por analistas e
consultores do seu quadro de recursos, assim como os efeitos advindos na execucao das atividades de
suporte técnico, manutencdo ou configuracdo dos equipamentos € no uso dos acessos, privilégios ou
informacgdes obtidas em funcao das atividades exercidas.



3.10.2.17. Por ocasido do encerramento do contrato, devolver a SEPOL toda e qualquer
informacdo considerada confidencial e disponibilizada na forma de relatdrios, arquivos, imagens,
audiovisuais ou quaisquer outros meios de armazenamento, comprometendo-se a remové-las de seus
equipamentos servidores, microcomputadores, cartdes magnéticos, pen drivers ou qualquer outro meio de
armazenamento que porventura seja utilizado na prestacao de servico.

3.10.2.18. Designar, por meio de declaracdo impressa ou eletronica, no ato do recebimento
da Autorizacdo de Inicio dos servigos ou inicio da vigéncia contratual, PREPOSTO(s) aprovado pela
FISCALIZACAO, para representar administrativamente, sempre que for necessario, ¢ habilitado a
responder pela CONTRATADA a qualquer indagacdo sobre a parte operacional e de qualidade dos
servicos executados, bem como solucionar qualquer problema relacionado com a sua execucao, qualidade
e quantidade dos materiais, dentre outros, indicando: nome, qualificacdo, endereco juridico e eletronico, e
numero de telefone movel;

3.10.2.19. Disponibilizar todos os meios possiveis para comunicagao (telefone fixo e movel,
correio eletronico, WhatsApp, etc.), para contato imediato entre a CONTRATANTE e o PREPOSTO da
CONTRATADA, de forma permanente, incluindo dias nao uteis, para atendimento de situacdes de
emergéncia;

3.10.2.20. Planejar os servicos que impliquem desligamentos de energia, € outros que
possam comprometer o normal funcionamento da Unidade Policial, através de prévio acordo com a
FISCALIZACAO;

3.10.2.21. Cumprir e fazer cumprir as normas de Seguranca ¢ Medicina do Trabalho
emitidas pelo Ministério do Trabalho e Emprego, demais 6érgaos competentes e, em especial, estabelecer,
implementar e assegurar o cumprimento da legislagcao nacional.

3.10.2.22. Fornecer, capacitar e exigir o uso de Equipamentos de Prote¢do Individual —
EPI’s, conforme constatada a sua necessidade no PPRA, difundindo normas e procedimentos de seguranca
relativos a correta operagdo e manutencao de equipamentos elétricos, mantendo ainda em seu quadro de
pessoal os profissionais de seguranca em numero e qualificacdo requeridos pelas normas legais (com
certificado de aprovacao - CA - emitido pela Secretaria Especial do Trabalho do Ministério da Economia);

3.10.2.23. Relatar a CONTRATANTE toda e qualquer irregularidade, inclusive de ordem
funcional, constatada durante a execu¢do dos servigos, cujo saneamento dependa de autorizagdo para
execugdo ou de providéncias por parte da CONTRATANTE, especialmente se representar risco para o
patrimdnio publico;

3.10.2.24. Arcar com todos os custos necessarios a completa execugdo dos servicos,
incluindo transporte, ferramental, equipamentos de seguranca, etc;

3.10.2.25. Apresentar as equipes devidamente uniformizadas e identificar os seus
profissionais através de crachas, contendo fotografia recente, nome e funcao, exigindo seu uso em local
visivel;

3.10.2.26. Disponibilizar o ferramental minimo e instrumentos necessarios a execu¢ao dos
servigos, sendo a guarda destes de sua exclusiva responsabilidade;



3.10.2.27. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou
em parte, os defeitos ou incorregdes resultantes da ma qualidade da execucdo dos servigos e/ou materiais
empregados;

3.10.2.28. Responder por quaisquer danos materiais ou pessoais ocasionados a
CONTRATANTE e/ou a terceiros, por seus empregados, dolosa ou culposamente, nos locais de trabalho;

3.10.2.29. Repor, no prazo maximo de cinco dias uteis, apds a devida comprovagdo de
responsabilidade, qualquer objeto da CONTRATANTE e/ou de terceiros que tenha sido danificado ou
extraviado por seus empregados;

3.10.2.30. Atender todas as obrigagdes estabelecidas na legislacdo especifica de acidentes
de trabalho, inclusive o transporte, quando, em ocorréncia da espécie, forem vitimas os empregados
durante a execucdo dos servigos, ainda que em dependéncia da CONTRATANTE. Cabe a contratada
obrigacdo legal exclusiva de assegurar a integridade fisica de seus empregados, nao cabendo quaisquer
responsabilizacdo a SEPOL por ocorréncias oriundas de acidentes de trabalho;

3.10.2.31. Disponibilizar servigos de suporte 24 horas por dia, 7 dias por semana, durante
toda a vigé€ncia do contrato. Os servicos deverdo ser executados mediante a solicitagdo de chamado técnico
ou proativamente pela CONTRATADA;

3.10.2.32. A solicitagdo do atendimento ao servi¢o de suporte deverd ser feita na lingua
portuguesa, por meio de telefone, via internet ou outro meio disponibilizado que atenda satisfatoriamente a
demanda;

3.10.2.33. A solucdo a ser implantada deverd ser totalmente disponibilizada com
equipamentos interoperaveis, para que seja utilizado todo o potencial disponivel;

3.10.2.34. Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias do CONTRATANTE;

3.10.2.35. Cumprir a politica de seguranca da SEPOL, com o objetivo de assegurar a
disponibilidade, confiabilidade e confidencialidade das informagdes da Secretaria, tratando todas as
informagdes a que tenha acesso em carater de estrita confidencialidade. A CONTRATADA nao podera,
sob qualquer pretexto, divulgar, revelar, reproduzir, ou deles dar conhecimento a terceiros estranhos a esta
contrata¢dao, bem como utiliza-las para fins diferentes dos previstos neste Termo de Referéncia;

3.10.2.36. Executar os servigos observando rigorosamente as especificagdes técnicas da
SEPOL, gerando os produtos em conformidade com as especificagdes técnicas estabelecidas na fase de
nivelamento técnico. Caso os equipamentos necessarios para a prestagdo do servico apresnetem defeitos,
deverdo ser substituidos dentro do prazo definido no SLA, apds o recebimento de notificagdo ou
constatacdo do problema pela equipe técnica, por outro equivalente ou superior. ;

3.10.2.37. Informar a CONTRATANTE qualquer evento que cause degradacdo ou
indisponibilidade dos servigos, seja parcial ou total, no maximo em 30 (trinta) minutos apds a ocorréncia;

3.10.2.38. Comunicar a SEPOL, por escrito, qualquer anormalidade que possa colocar em
risco o €éxito e o cumprimento dos prazos de execucdo dos servigos, propondo agdes corretivas



necessarias;

3.10.2.39. Submeter, sob autorizacdo expressa da SEPOL, qualquer alteracdo que se tornar
essencial a continuidade na execucao dos servicos.

3.11. Da participacio de cooperativas

Por se tratar de empresa fabricante da solu¢do, ndo cabe o conceito de cooperativas.

3.12. Possibilidade de subcontratacao

Nao se aplica, por se tratar de empresa fabricante da solugao.

3.13. Regime de execucio

O objeto sera executado segundo o regime de execucao de empreitada por prego global, por
se tratar de servico por preco certo e total.

4. SELECAO DO FORNECEDOR

4.1. Inexigibilidade de Licitacao

A empresa Digitro Tecnologia S.A. ¢ a Unica desenvolvedora e detentora dos direitos
autorais, de comercializacdo, ¢ de prestacao de servigos de manutencdo, de atualizagdo tecnologica e
funcional, e de suporte técnico do Sistema Computacional Guardido Digitro, destinado ao apoio das
atividades de analise de inteligéncia de modo a favorecer agdes preventivas e investigativas, em especial, o
monitoramento das interceptacdes de telefonia e internet autorizadas judicialmente.

Com isso, a Digitro Tecnologia S.A. € a Unica empresa autorizada a prestar 0s servicos
mencionados, sendo os parceiros comerciais proibidos de acessar o codigo fonte, em fungdo de restri¢cdes
contratuais explicitas e da legislacdo que protege a propriedade intelectual de seus produtos e de suas
patentes, fato que vem inviabilizar a competividade por meio de um certame licitatorio;

Assim, resta caracterizada a exclusividade da empresa Digitro Tecnologia S.A. na prestacao
de servico de manutengdo evolutiva e assisténcia técnica especializada de sistema Guardido Web,
configurando as condig¢des para que ocorra a Inexigibilidade de Licitacao.

Considerando o exposto neste estudo, face a singularidade do objeto e a inviabilidade de
competicao, entende-se que a contratacdo deve ocorrer através de inexigibilidade de licitagdo, com fulcro
no art. 74, caput, da Lei 14.133/21.

Nesse mesmo sentido, existe entendimento da d. Procuradoria Geral do Estado,
consolidando que a inscricdo em cursos pode ser contratada com fundamento no art. 25, caput, da Lei



8.666/93 (redagao atualmente disposta no art. 74, caput, da Lei 14.133/2021):

Enunciado n.° 23 - PGE: Inexigibilidade de licitacdo: singularidade do objeto

Contrata-se por inexigibilidade de licitacdo com fundamento no art. 25, caput, da Lei n° 8.666/93,
conferencistas para ministrar cursos para treinamento e aperfeicoamento de pessoal, ou a inscri¢do
em cursos abertos, desde que caracterizada a singularidade do objeto e justificado o preco, por
meio da demonstracdo de que o prego a ser pago ¢ o mesmo que a instituicdo cobra dos demais
interessados para a realizagdo do curso, além dos demais requisitos previstos no art. 26, paragrafo
unico, da Lei n.° 8.666/93

Nesse sentido, foi observado que a Digitro Tecnologia S.A. ¢ a inica empresa autorizada a
execucdo do objeto da contratagdo em tela, no ambito do territério nacional, estando esta exclusividade
comprovada por meio das Certidoes emitidas pela ABES — Associacdo Brasileira das Empresas de
Software, pela ABINEE - Associagdo Brasileira da Industria Elétrica e Eletronica e pelo NPI - Instituto
Nacional da Propriedade Industrial.

Dessa forma, essa exclusividade da prestacao dos servigos, que culmina na inviabilidade de
competicao, ¢ um dos fatores determinantes para persistir na presente contratagdo por intermédio de
inexigibilidade de licitacdo, por ser a melhor opg¢do para a Administracao.

A maioria da doutrina entende que a competicdo inviavel, para fins de aplicacdao da hipotese
de inexigibilidade licitatéria, ndo ocorre apenas nas situagdes em que € impossivel haver competicdo, mas
também naquelas em que a disputa ¢ inutil ou prejudicial ao atendimento da pretensdao contratual, pelo
confronto e contradi¢do com aquilo que a justifica (o interesse publico).

Ha de se registrar que foram localizados outros contratos que derivaram de processos de
inexigibilidade de licitacdo, por guardarem entendimento similar ao exposto nos documentos que ensejam
a presente contratagdo, dentre os quais este Termo de Referéncia.

5. REQUISITOS MiNIMOS PARA EXECUCAO

5.1. Habilitacao Juridica

5.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de
lei, tenha validade para fins de identificagdo em todo o territdrio nacional.

5.1.2. Empresario individual: inscri¢ao no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede.

5.1.3.  Microempreendedor Individual - MEIL: Certificado da Condi¢gdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a verificagdo da
autenticidade no sitio www.portaldoempreendedor.gov.br.

5.1.4. Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social
em vigor inscrito no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhado de documento comprobatério do administrador, sendo assim enquadrada a sociedade



identificada como Empresas Individual de Responsabilidade Limitada — EIRELI, na forma do art. 41, da
Lein® 14.195, de 26 de agosto de 2021.

5.1.5. Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de autorizacao
de funcionamento no Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada
como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020 ou norma
posterior que regule a matéria.

5.1.6. Sociedade Simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores.

5.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacgao no Registro onde tem sede a matriz.

5.1.8. Sociedade Cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 16 de
dezembro de 1971, demonstrando que a sua constituicdo e funcionamento observam as regras
estabelecidas na legislacao aplicavel, em especial a Lei n® 5.764/1971, a Lei n° 12.690, de 19 de julho de
2012, e a Lei Complementar n° 130, de 17 de abril de 2009.

5.1.9. Quando cabivel, os documentos apresentados devem estar acompanhados de todas as
alteragdes ou da consolidacdo respectiva.

5.2. Habilitacao Fiscal, Social e Trabalhista

5.2.1. Inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso.

5.2.2. Regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributrios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social.

5.2.3. Regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).

5.2.4. Declaragao de que nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituicao.

5.2.5. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-



A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

5.2.6. Prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

5.2.6.1. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n® 123/2006, estara dispensado
da prova de inscri¢do nos cadastros de contribuintes estadual e municipal, eis que a apresentacdo do
Certificado de Condi¢do de Microempreendedor Individual — CCMEI supre tais requisitos.

5.2.7. Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a
apresentacao de:

5.2.7.1. Certidao Negativa de Débitos, ou Certidao Positiva com efeito de Negativa,
expedida pela Secretaria de Estado de Fazenda; e

5.2.7.2. Certidao Negativa de Débitos em Divida Ativa, ou Certidao Positiva com efeito de
Negativa, para fins de participacdo em licitacdo, expedida pela Procuradoria Geral do Estado.

5.2.8. Regularidade com a Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre, com a apresentagao de:

5.2.8.1. Certidao Negativa de Débitos, ou Certidao Positiva com efeito de Negativa do
Imposto sobre Servigos de Qualquer Natureza — ISS.

5.2.9. Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao
objeto contratual, deverd comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

5.2.10. Na hipotese de cuidar-se de microempresa ou de empresa de pequeno porte, na
forma do art. 42 da Lei Complementar n° 123/2016, a documentagdo somente sera exigida para efeito de
assinatura do contrato.

5.2.10.1. Sendo microempresa ou empresa de pequeno porte com débitos fiscais e
trabalhistas, ficara assegurado, a partir de entdo, o prazo de 5 (cinco) dias uteis para a regularizacao da
documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou
positivas com efeito de negativas, na forma do art. 42, § 1°, da Lei Complementar n°® 123/2016.

5.2.10.2. O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da
Administragdo Publica.

5.2.10.3. A ndo regularizacdo da documentacdo no prazo estipulado implicard a decadéncia
do direito a contratagdo, na forma do § 2°, do art. 42, da Lei Complementar n°® 123/2016, sem prejuizo da
aplicagdo das sangdes previstas neste Aviso.



5.3. Qualificacao Economico-Financeira

a) Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor, caso se
trate de pessoa juridica, ou certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio
ou sede do fornecedor, caso se trate de pessoa fisica ou de sociedade simples.

b) Nao sera causa de inabilitagdo a anota¢do de distribuicdo de processo de recuperagdo
judicial ou de pedido de homologagdo de recuperacao extrajudicial.

5.4. Qualificacdo Técnica

Tendo em vista que através de Atestado(s) a Administracao pode verificar se a empresa
retém de experiéncia anterior € possui 0s requisitos para a perfeita execu¢do do contrato, a empresa devera
apresentar Atestado de Capacidade Técnica, concedido por pessoa juridica de direito publico ou privado
(comprovacdo de aptiddo de desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto a ser contratado).

6. GESTAO E FISCALIZACAO DO CONTRATO

6.1. Agentes que participario da fiscalizacio e gestdo do contrato

a) A gestdo contratual sera exercida pela DCC/DGCC da SEPOL;

b) Serdo designados em ato proprio os servidores como os responsaveis pela fiscalizagdo e
acompanhamento da execugdo dos servigos e o contato com a empresa, para prestar qualquer informagao e
documentacao que forem necessarias ao desenvolvimento do servico;

c) Os fiscais do contrato anotardo em registro proprio todas as ocorréncias relacionadas com
a execu¢do do contrato, determinando o que for necessario a regularizagdo das faltas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

d) A fiscalizacdo e o acompanhamento dos servigos nao reduzem nem eximem as
responsabilidades da empresa contratada perante a SEPOL ou terceiros.

6.2. Critérios de medicao
6.2.1. IMR - INDICE DE MEDICAO DE RESULTADO.

A prestacdo do Servico executado terda sua qualidade medida por meio de Indice de
Medi¢ao de Resultado (IMR).

Havendo qualquer interrup¢do ou mal funcionamento da solugdo, a SEPOL efetuara
abertura de chamado reportando todos os sintomas;

Serao considerados para efeitos dos niveis exigidos:



a) Prazo de Atendimento: Tempo decorrido entre a abertura do chamado técnico
efetuado pela SEPOL na Central de Atendimento da CONTRATADA e o efetivo inicio dos trabalhos
de suporte.

b) Prazo de Solu¢do Definitiva: Tempo decorrido entre a abertura do chamado técnico
efetuado pela SEPOL na Central de Atendimento da CONTRATADA e a efetiva recolocagdo da
solucao em pleno estado de funcionamento.

A contagem do prazo de atendimento e solucdo definitiva de cada chamado sera a partir da
abertura do chamado técnico na Central de Atendimento disponibilizado pela CONTRATADA, até o
momento da comunicagdo da solug@o definitiva do problema e aceite pela SEPOL.

As caracteristicas do IMR sdo as seguintes:
a) Periodo do servigo: 36 (trinta e seis) meses;
b) Tempo de atendimento: varia de acordo com a severidade;
c) Horario de Atendimento: 24x7 (24 horas por dia, 7 dias por semana).
d) Tempo de solugdo: varia de acordo com a severidade;

O prazo de solugdo podera ser prorrogado, de acordo com as tratativas do
atendimento, mediante aprovagao prévia do fiscal técnico do contrato;

e) Suporte a distdncia/remoto: Assisténcia remota para solugdo de problemas comuns
de suporte.

f) Suporte a presencial/fisico: Assisténcia presencial para solu¢do de problemas
técnicos eletronicos, ou atualizacdo de hardware.

As medi¢des de Servico serdo classificados conforme as severidades, de 1 a 4.

O atendimento aos chamados deverd obedecer a seguinte classificacdo quanto ao nivel de

severidade:
INICIO DO TEMPO DE
PRIORIDADE TIPO ATENDIMENTO SOLUCAO
Seu uso de produgdo dos programas
suportados ¢ interrompido ou ta~o Em até 1 hora, o técnico No méximo 4
s severamente afetado que vocé nao . . ,
Critica (Ou . devera realizar o (quatro) horas apods
. consegue continuar trabalhando de . L
Severidade 1) , . atendimento inicial de abertura do

modo razoavel. A perda do servigo é

forma remota. chamado.

total. A operagdo ¢ essencial para o
negocio e trata-se de uma emergencia.
A perda do servico € significativa.

Em até 2 horas comerciais

Funcionalidades importantes ndo estao

No méximo 8 (oito)

ha perda de servigo. O resultado ndo
impede o funcionamento do sistema.

forma remota.

Alta (ou disponiveis, com nenhuma solugao e meia, o técnico devera h ,
. . iy . . oras ap0s abertura
Severidade 2) alternativa aceitavel; no entanto, a realizar o atendimento do chamado
operagdo pode continuar de forma inicial de forma remota. ’
limitada.
A perda do servigo é pequena. O Em até 1 dia util, o No méximo 24
Média (ou problema gera inconvenientes que técnico deverd realizar o | (vinte e quatro) horas
Severidade 3) | podem exigir uma solugdo alternativa atendimento inicial de apos abertura do
para restaurar a funcionalidade. forma remota. chamado.
Vocé solicita informagdes, melhorias
ou esclarecimentos da documentacdo Em até 1 dia util, o No maximo 72
Baixa (ou relativa ao seu software, mas ndo ha | técnico devera realizar o (setenta e duas)
Severidade 4) | impacto na operagdo do mesmo. Nao atendimento inicial de horas apos abertura

do chamado.

Havera penalidade em caso de atraso na prestagao dos servicos de acordo com a seguinte




tabela, baseando-se no valor mensal:

Penalidade Classificacao IMR
1,0% por incidéncia de atraso Prioridade Critica
0,5% por incidéncia de atraso Prioridade Alta
0,1% por incidéncia de atraso | Prioridade Média ou Baixa

O valor das penalidades nao excederd, em seu total, o equivalente a 20% (vinte por cento)
do valor mensal do contrato ou do empenho, conforme preceitua o artigo 87 do Decreto Estadual n°
3.149/80, quando houver reiterado descumprimento das obrigacdes contratuais, indicadas nos itens acima.

6.3. Avaliacao da qualidade e aceite do objeto

A metodologia de avaliagdo da execucdo dos servigos sera de acordo com os seguintes
parametros:

a) Atendimento integral das exigéncias do Termo de Referéncia;

b) Qualidade dos servigos prestados;

c¢) Pontualidade na execugdo dos servigos.

7. DISPONIBILIDADE ORCAMENTARIA E FINANCEIRA

Os recursos necessarios a realizacdo da aquisicdo correrdo a conta de dotagdes
orcamentarias a serem compromissadas pela DOEF/DGAF/SEPOL em momento futuro, prévio a
contratagao.

8. DISPOSICOES GERAIS

a) Pelo descumprimento de quaisquer cldusulas ou condigdes contratuais, serdo aplicadas as
sancoes previstas na Lei n.° 14.133/21.

b) No caso de inexecugao total ou parcial do objeto, que acarrete a rescisao do contrato,
sera automaticamente devida multa compensatoria no valor de 40% (quarenta por cento) do valor do
Contrato.

c¢) A aplica¢ao da multa ndo exclui as demais penalidades previstas na Lei 14.133/21.

d) Qualquer detalhe técnico porventura omisso na presente especificacao sera solucionado
sempre dentro das normas técnicas vigentes para o objeto e dentro do bom senso e a critério da



fiscalizagao.

e) O valor estimado da contratagdo ¢ de R$ 4.596.623,10 (quatro milhdes, quinhentos e
noventa e seis mil seiscentos e vinte e trés reais e dez centavos)

9. EQUIPE DE PLANEJAMENTO

EQUIPE DE PLANEJAMENTO

ID Email/Telefone Nome e Cargo do Servidor Lotacgao
5.077.146- Juliana Loriato de Lima
9 julianaloriato@pcivil.rj.gov.br/21999234929 Oficial de Cartério Policial SSINTE
Integrante Requisitante e Técnico
Danielle Mulinari Moraes Costa Lima
5.021.813-1 | daniellemcosta@pcivil.rj.gov.br/21981035894 Inspetor de Policia SSINTE

Integrante Requisitante e Técnico
Bruno Pereira Machado

5.108.427-9 brunomachado@pct)\;lg).;].gov.br/(21)99804- Assistente/Integrante Requisitante e DGTIT
Técnico
Silde Monteiro de Albuquerque
4.137.811-3 silde@pcivil.rj.gov.br / (21) 96451-3088 Oficial de Cartério Policial SSINTE/DGBE

Integrante Requisitante e Técnico
Thatyanne Marques de Carvalho

o Barbosa
5.127.526-0 tbarbosa@pcivil.rj.gov.br Assistente / Integrante DPC/DGCC

Administrativo

10. ANEXO

Anexo A - Especificagdes técnicas.

Anexo A - Especificagdes técnicas.

1. Requisitos comuns aos softwares:

1.1. Deve possuir arquitetura baseada em camadas.

1.2. Deve permitir a conexdo dos dispositivos do appliance da plataforma NGC da contratada para a
execucdo de funcgdes de coleta de dados, notadamente para a conexdo com a rede publica de telefonia fixa e
celular e conexdo com a internet, tanto para o envio quanto para o recebimento de dados através de

protocolos e meios seguros.



1.3. Deve ser baseada em sistema operacional Linux, customizado para melhor otimizagdo das plataformas
de appliance homologadas pela empresa a ser contratada, que recebe implementacdes e pacotes proprios para
o pleno aproveitamento das potencialidades do appliance.

1.4. Deve ser multi operagdes e multi organismos de inteligéncia, permitindo o acesso simultaneo de diversos
organismos, respeitando as permissdes de acesso as informacgdes, integridade de dados e seguranca da
informacao peculiar a cada organismo de inteligéncia.

1.5. Deve possuir interface de operagao totalmente orientada a navegador web. O acesso as funcgdes deve
respeitar as permissdes do usudrio entrante.

1.6. As interfaces devem estar disponiveis no idioma nacional (portugués do Brasil). Da mesma forma, todos
os manuais de configuragdo e de usudrio devem estar disponiveis neste idioma.

1.7. Deve possuir ferramenta de Autenticagdo e Autorizagdo com as seguintes caracteristicas técnicas e
funcionais:

1.7.1. Deve possuir controle de usudrios, perfis de usudrios, permissdes de acesso as funcdes disponiveis, as
operagoes disponiveis em cada funcao (inclusdo, edigdo e exclusao) e de acesso as informacoes.

1.7.2. Deve permitir a compartimentaliza¢do das informagdes dentro de uma mesma base de conhecimento, o
que possibilita que um determinado grupo de usuarios possa restringir o acesso ao conhecimento gerado por
seus membros.

1.7.3. Deve permitir a compartimentacdo do sistema através da representacdo virtual da estrutura da
organizagao, por intermédio do uso de niveis organizacionais.

1.8. Deve possuir ferramenta de Auditoria com as seguintes caracteristicas técnicas e funcionais:

1.8.1. Deve registrar todas as acdes executadas no sistema por cada usudrio, minimamente: o usuario que
executou a a¢do; a data e hora da mesma; o dispositivo a partir do qual foi feita a agdo; o aplicativo onde ela
ocorreu; € a acdo propriamente dita. 1.8.2. Devem ser registrados os valores inseridos pelo usuario
envolvidos na acgao.

1.8.3. Deve registrar as consultas feitas pelos usuarios, inclusive com as informagdes consultadas, com vistas
ao aumento da trilha de rastreabilidade em caso de vazamento de informacdes ou conhecimentos.

1.8.4. Deve manter as informagdes disponiveis para acesso restrito, ndo sendo possivel sua exclusdo, em
nenhuma hipotese.

1.8.5. Deve possuir fungdes de recuperagcdao das informagdes de auditoria, recuperando-as por agdo, por
modulo, por usuario e por periodo (datas de inicio e término; hordrio de inicio e de término), ou a
combinacao destes filtros.

1.8.6. Deve permitir a recuperacdo das informagdes por outros campos especificos de cada software
aplicativo construido sobre esta estrutura tecnologica de software.

1.8.7. Deve permitir a recuperacdo das agdes pelos valores dos parametros envolvidos, sejam informacoes
gravadas pelo usudrio ou utilizadas em consultas.

1.8.8. Deve possuir fungdo de compartimentacdo das acdes realizadas, vinculando-as a estrutura de
Autenticagdo e Autorizagdo para ser acessada apenas pelos devidos usudrios. 5.1.8.9. Deve permitir a
obtencdo de conhecimentos gerados remotamente, a fim de garantir o funcionamento em clusters de
inteligéncia.

1.8.10. Deve registrar todas as acgoes feitas sobre as Unidades de Informagao no aplicativo de Auditoria para
manter a rastreabilidade das mesmas.

1.9. Deve possuir ferramenta de Editor de Ontologias com as seguintes caracteristicas técnicas e funcionais:

1.9.1. Deve permitir o estabelecimento de vinculos de relacionamento entre termos e expressoes devidamente
agrupadas em dominios. Os termos podem pertencer a mais de um dominio, criando parametros de



contextualizagdo de informacdes, na formacao de ontologias.

1.9.2. Deve ser possivel o Gerenciamento das ontologias a partir da vinculagdo dos dados coletados, de
forma a possibilitar o mapeamento do conhecimento relevante para cada organismo de inteligéncia, em cada
operacao.

1.9.3. Deve permitir a insercao, edi¢do, alteracdo, exclusdo de termos e administragdo de ontologias.

1.9.4. Deve possibilitar que as operacdes de edicdo de ontologias sejam validadas por administradores de
ontologias, oferecendo maior controle sobre o cadastramento indevido e inadequado de termos.

1.9.5. Deve permitir a emissdo de relatorios de ontologias organizados por dominio e por termos, de acordo
com a necessidade do usuario.

1.10. Deve possuir ferramenta de Analise de Vinculos e Cronoldgica com as seguintes caracteristicas
técnicas e funcionais:

1.10.1. Deve possibilitar o salvamento de um perfil de pesquisa utilizado. Tais redes de relacionamentos
embasam as atividades de andlise.

1.10.2. Deve possibilitar a impressao das redes de relacionamentos, inclusive em plotagem.

1.10.3. Deve possibilitar a aproximagao ou afastamento da visualizacdo dos objetos da rede relacional, como
também ajustar a rede representada na interface ao tamanho da janela do médulo.

1.10.4. Deve permitir a inser¢ao de eventos que indiquem a ocorréncia de um fato temporal.

1.10.5. Deve permitir a unido de duas ou mais redes distintas, resultando em uma nova rede que contemple os
elementos das redes originais e suas conexdes.

1.10.6. Deve permitir o acompanhamento de eventos no tempo (cronologicamente) relacionados a
determinadas pessoas, dispositivos ou artefatos previamente selecionados. 1.10.7. Deve possibilitar nesta
mesma andlise cronoldgica, assim, como na andlise de vinculo, o acesso a recursos de multimidia como
videos, imagens e 4dudios.

1.1.10.7. Deve possibilitar nesta mesma analise cronoldgica, assim, como na analise de vinculo, o acesso a
recursos de multimidia como videos, imagens e 4dudios.

1.10.8. Deve possibilitar a montagem do grafico de andlise cronoldgica a partir dos graficos gerados pela
ferramenta de andlise de vinculos, aproveitando os relacionamentos 14 construidos para sua analise
cronologica.

1.11. Deve possuir ferramenta de Editor de Documentos, construida especificamente para a produgdo e
difusdo de conhecimentos com as seguintes caracteristicas técnicas e funcionais:

1.11.1. Deve permitir a cifragem dos documentos produzidos, e a remessa de tais contetdos cifrados ao seu
destinatario, de forma que somente ele possa ter acesso, com sua chave de decifragem.

1.11.2. Deve permitir o controle das funcionalidades de impressdo e de exportagdo, através dos perfis de
acesso e permissoes dos usuarios.

1.11.3. Deve ser possivel gerenciar a difusdo e compartilhamento dos documentos entre os usuarios € niveis
organizacionais do sistema.

1.11.4. Deve permitir enviar documentos por e-mail para pessoas credenciadas, facultando ao usuario a
criptografia do conteudo a ser transmitido.

1.12. Deve possuir ferramenta de Backup, com as seguintes funcionalidades:
1.12.1. Deve possibilitar o agendamento periddico da criagao das copias de seguranga.

1.12.2. Deve permitir a recuperagdo dos dados contidos nas copias de seguranga para reuso no sistema, tanto
em situagdes de emergéncia quanto para a visualizacdo de dados mais antigos.



1.12.3. O backup do banco de dados do sistema deve arquivar, como seguranca, copias dos dados de todos os
arquivos de 4udio, alvos, agentes, e operagdes, dentre outros. 1.12.4. Deve possibilitar a visualizagdo do
historico de Backups realizados.

1.1.11.4. Deve permitir enviar documentos por e-mail para pessoas credenciadas, facultando ao usuario a
criptografia do conteudo a ser transmitido.

1.13. Deve possuir ferramenta de Interceptacao Telefonica com as seguintes funcionalidades:

1.13.1. Todas as interceptagdes devem ser registradas em um sistema centralizado, em unidades redundantes
de alta capacidade.

1.13.2. Deve possuir chassi de comutagdo modular, de forma a garantir a escalabilidade necessaria aos
organismos de inteligéncia. Tal modulariza¢do deve ser valida tanto para o appliance quanto para o software,
de tal forma a permitir a adigdo de interfaces com novas operadoras e centrais telefonicas, independente da
tecnologia por elas utilizadas, desde que sejam disponibilizados os padrdes de decodificagdo de tais
tecnologias empregadas.

1.13.3. Deve operar sem a necessidade de softwares de gerenciamento de informagdes
especializadas de terceiros.

1.14. Deve possuir integracdo nativa com as ferramentas da plataforma Intelletotum,
especialmente as de anélise de vinculos, cronoldgica, textual, grafica e estruturada.

1.15. Deve possibilitar aglutinar artefatos (dados, videos, audios, relatérios, etc) num Volume de Informacao
que, posteriormente, pode ser transferido para um CD de forma criptografada, automaticamente ou nao, de
forma a encaminhar tal volume ao seu destinatario (ex. Ministério Publico, Poder Judiciario, etc).

1.16. Deve fazer uso de todos os recursos disponiveis na plataforma Intelletotum.

1.17. Deve possuir interface de operagao totalmente orientada a Web Browser, o que possibilita a operacao
remota dos softwares contidos na ferramenta por meio de um link de internet, sem a necessidade de
instalacdo de softwares especificos no equipamento do cliente.

1.18. A conexdo do web browser e o servidor deve ser protegida por mecanismos de criptografia adotados no
mercado, com chaves de tamanho minimo de 2048 bits.

1.19. O acesso as fungdes deve respeitar as permissoes de acessos simultaneos.

1.20. Deve possuir moédulo especifico para a realizagdo de auditoria, aproveitando todas as acdes executadas
nas ferramentas que atendem aos requisitos comuns, € acrescentando agdes especificas da interceptacao.

1.21. Deve permitir que o monitoramento seja multiusudrio, ou seja, um mesmo alvo sendo monitorado ao
mesmo tempo, por mais de um profissional autorizado, no exercicio do papel de agente de inteligéncia.

1.22. Deve permitir que o monitoramento seja multi alvos, isto €, um unico agente fazendo o monitoramento
de varios alvos simultaneamente.

1.23. Deve possui ferramenta para a Administracdo do Guardido com as seguintes funcionalidades:

1.23.1. Deve permitir o cadastramento de Alvos com todas as caracteristicas pessoais, documentos e
relacionamentos.

1.23.2. Deve permitir o cadastramento das Midias do Alvo, sejam elas Telefones e/ou Pontos de Acesso.

1.23.3. Deve permitir o cadastramento de Operagdes, que vinculam os alvos aos usuarios do sistema,
garantindo a integridade de acesso a todas as informagdes relacionadas a estes elementos, sejam elas
registradas pelos usuarios ou coletadas através dos processos de interceptacao enviados pelas operadoras e
provedores.

1.23.4. Deve permitir a gestdo dos direcionamentos realizados pelos Provedores no cumprimento dos
Mandados Judiciais.



1.23.5. Deve possibilitar o cadastramento e gestdo de Usudrios, sua vinculacdo a Perfis de Acesso e a uma
estrutura hierarquica de Niveis Organizacionais.

1.23.6. Deve permitir o cadastramento e gestdo de Credenciados, que sdo os destinatarios de todas as
exportacoes realizadas através da plataforma.

1.24. Deve possuir ferramenta integrada para Supervisdo de Alarmes, com as seguintes
funcionalidades:

1.24.1. Deve emitir alarmes utilizando o protocolo SNMP para o monitoramento do estado de funcionamento
dos appliances e softwares que formam a plataforma, tais como, disponibilidade do equipamento, espago em
disco, estado dos servidores de aplicacdo, conectividade, etc.

1.24.2. Deve permitir a visualizacdo dos alarmes emitidos pela plataforma em uma interface diretamente
integrada a solucao.

1.24.3. Deve permitir a classificacdo dos alarmes de acordo com sua prioridade.

1.24.4. Deve permitir a comunicagdo com o servico de gerenciamento da operagdo de rede com a futura
contratada.

1.25.1. Deve permitir a abertura das midias criptografadas geradas na ferramenta de Gerenciamento de
Exportagdes em ambientes sem conexao com a plataforma, mediante o uso de senha pessoal exclusiva para
este fim e midia.

1.25.2. Deve utilizar a identificagdo cadastrada na ferramenta de Autorizacdo para os credenciados que
podem abrir as midias.

1.25.3. Deve possibilitar a visualizacao de relatorios gerados pela ferramenta Editor de
Documentos ou especificos para determinados fins exatamente como produzidos.
1.25.4. Deve permitir a visualizagdo de arquivos anexados ao relatério ou que sao citados no mesmo.

1.25.5. Deve possibilitar que os arquivos sejam copiados para a maquina do cliente mediante permissao
concedida na ferramenta de Autorizagao.

1.25.6. Deve permitir, mediante permissdo, a reproducdo de audios anexos ao documento em softwares
externos.

1.26. Requisitos do sistema computacional da futura contratada:

1.26.1. Deve ser capaz de estruturar, coletar, analisar e difundir os dados obtidos através de procedimentos
de afastamento de sigilo de contas registradas em provedores de conteudo, tais como Google, Apple,
Instagram, Facebook e WhatsApp ou pela coleta de dados extraidos de dispositivos moveis resultantes de
procedimentos de busca e apreensdo, mediante a devida autorizagdo judicial.

1.26.2. Deve fazer uso das ferramentas comuns ja requisitadas anteriormente, ja requeridas neste Termo de
Referéncia, de onde deve utilizar os seguintes recursos:

1.26.2.1. Autenticagdo e Autorizagdo: permite o controle de usuarios, perfis de usudrios, permissoes de
acesso as fungdes disponiveis e compartimentalizacdo das informagdes dentro de uma mesma base de
conhecimento, assim como a representagao virtual da estrutura da organizagdo por intermédio de uso de
niveis organizacionais.

1.26.2.2. Auditoria: registra todas as agdes executadas no sistema por usudrio e mantém as informagdes
disponiveis para acesso restrito. Permite a recuperagdo das informacdes da auditoria por acdo, moddulo,
usuario, periodo e pelos valores dos parametros envolvidos na agao.

1.26.2.3. Base de Conhecimento: consiste em uma estrutura de armazenamento baseada na abstracdo dos
dados tratados pela plataforma através da definicdo de metadados, além de permitir a defini¢do de entidades
otimizadas para utilizagdo nos demais modulos e a compartimentagdo destas entidades entre os niveis



organizacionais e usuarios do sistema.

1.26.3. Deve integrar-se com as estruturas de gerenciamento e controle de acesso implementadas no sistema
computacional Guardido, utilizando os seguintes recursos:

1.26.3.1. Cadastro de Operagdes;

1.26.3.2. Cadastro de Alvos;

1.26.3.3. Cadastro de Pontos de Acesso; e

1.26.3.4. Cadastro de Mandados Judiciais.

1.26.4. Deve possuir ferramenta de Coleta de Dados, com as seguintes funcionalidades:

1.26.4.1. Deve disponibilizar um repositério individual para cada conta de usudrio com o afastamento de
sigilo autorizado judicialmente.

1.26.4.2. Deve permitir aos provedores de contetido a transferéncia direta do conteudo especifico dos dados
sem a interferéncia humana no processo, garantindo integralmente o controle da cadeia de custodia.

1.26.4.3. Deve permitir a coleta de arquivos resultantes de processos judiciais de afastamento de sigilo
enviados pelos provedores de servigo Google e Apple nas seguintes categorias/servigos:

o Dados da Conta;

o Contatos;

o Calendario de Eventos;

o Google Location History;
o Google Photos (Google);
o Photo Library (Apple);

o Photo Stream (Apple);

o E-mail (Google e Apple);
o Google Drive;

o iCloud Drive;

o Google Documents;

o Backup (Google e Apple);
o Google Search;

o Browsing History (Apple);
o Bookmarks (Apple);

o Apple Log;

o Google MyActivity;

o Google PlayStore Installs;
o Google PlayStore Purchase History;

1.26.5. Deve permitir a manutenc¢do da integridade do arquivo original, a partir do documento importado,
para ser utilizado posteriormente em processos de pericia judicial.

1.26.6. Deve permitir a customizagao das estruturas internas de coleta para transformar os modelos de dados
adotados por cada provedor de contetdo em um modelo de dados que possibilita o seu melhor
gerenciamento pela Base de Conhecimento.

1.26.7. Deve permitir a integracdo nativa entre os dados coletados pelo sistema computacional Guardido
DIGITRO OnLine com os obtidos pelos procedimentos de interceptagio do sistema computacional Guardido
DIGITRO e com os demais dados armazenados pela estrutura tecnolégica de software denominada
DIGITRO Intelletotum.

1.26.8. Deve permitir o envio de alertas na interface do sistema indicando a data de atualizagdao dos dados
coletados a partir das fontes configuradas.



1.26.9. Deve permitir a realizacdo de procedimentos durante a fase de pds-processamento, permitindo a
imediata analise dos dados coletados, disponibilizando novas informagdes assim que cada etapa for
concluida.

1.26.10. Deve permitir o pés processamento de arquivos, extraindo os seus metadados, independentemente
do tipo de arquivo coletado.

1.26.11. Deve realizar a extragdo do EXIF de arquivos de dudio, video e imagem.

1.26.12. Deve realizar o georreferenciamento de arquivos, utilizando informagdes obtidas nos metadados
extraidos.

1.26.13. Deve realizar o georreferenciamento das coordenadas geograficas encontradas em metadados de
arquivos ou em historicos de localizacdo coletados.

1.26.14. Deve realizar o georreferenciamento de enderecos IP utilizados em acessos ou referenciados em
metadados de arquivos, utilizando procedimentos de GeolP.

1.26.15. Deve realizar o georreferenciamento dos dominios extraidos de URL encontradas nos dados
coletados, realizando procedimentos de GeolP.

1.26.16. Deve realizar o georreferenciamento dos servidores de e-mail utilizados no transporte das
mensagens de e-mail coletadas, realizando procedimentos de GeolP.

1.26.17. Deve realizar a coleta de informagdes de registro de IP utilizando procedimentos de Whols.

1.26.18. Deve realizar a geragao de miniaturas (thumbnails) de imagens, videos e documentos, permitindo o
carregamento mais rapido de imagens e a prévia visualizacao de videos e documentos sem a necessidade de
reproducao ou realizagao de download para tomar conhecimento do conteudo dos mesmos.

1.26.19. Deve possuir médulo de Anélise de Dados Coletados com as seguintes funcionalidades:

1.26.19.1. Deve permitir selecionar o conjunto de dados através de ferramenta de pesquisa basica e
simplificada.

1.26.19.2. Deve permitir selecionar o conjunto de dados através de ferramenta de pesquisa avangada que
disponha de filtros criados a partir de metadados especificos de cada categoria de dados coletados e que
disponha de operadores 16gicos para o refinamento dos resultados.

1.26.19.3. Deve disponibilizar ferramenta para realizar o gerenciamento das consultas realizadas permitindo
a reutilizagdo e rapida recuperagdo das mesmas em futuras andlise.

1.26.19.4. Deve permite a avaliacdo das categorias de dados selecionados de forma visual, possibilitando a
analise rapida do volume de dados retornado e a identificacdo de necessidade de refinamento dos dados.

1.26.19.5. Deve disponibilizar filtros estatisticos e textuais especializados para tratar informag¢des comuns a
todos os dados coletados, permitindo o refinamento e o ajuste do escopo da andlise sem a necessidade de
retornar a interface de pesquisa.

1.26.19.6. Deve disponibilizar interface especializada para anélise dos dados cadastrais das Contas de
Servig¢o que tiveram seu afastamento de sigilo autorizados judicialmente.

1.26.19.7. Deve permitir a analise de todos os metadados relativos as Contas de Servigo, em um ambiente
integrado.

1.26.19.8. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacodes relativas as Contas de Servico, permitindo o refinamento e o ajuste do escopo da analise sem a
necessidade de retornar a interface de pesquisa.

1.26.19.9. Deve disponibilizar interface especializada para analise de Contatos das contas de servi¢o que
tiveram seu afastamento de sigilo autorizados judicialmente.

1.26.19.10. Deve permitir a analise de todos os metadados relativos aos Contatos, em um ambiente



integrado.

1.26.19.11. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacgdes relativas aos Contatos, permitindo o refinamento e o ajuste do escopo da andlise sem a
necessidade de retornar a interface de pesquisa.

1.26.19.12. Deve disponibilizar interface especializada para andlise de Eventos da Agenda das contas de
servigo que tiveram seu afastamento de sigilo autorizados judicialmente.

1.26.19.13. Deve permitir a analise de todos os metadados relativos aos Eventos da Agenda, em um ambiente
integrado.

1.26.19.14. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacdes relativas aos Eventos da Agenda, permitindo o refinamento e o ajuste do escopo da anélise sem
a necessidade de retornar a interface de pesquisa.

1.26.19.15. Deve disponibilizar interface especializada para analise de Arquivos Coletados das contas de
servico que tiveram seu afastamento de sigilo autorizados judicialmente, independente da categoria onde foi
originalmente obtida.

1.26.19.16. Deve permitir a andlise de todos os metadados relativos aos Arquivos Coletados, em um
ambiente integrado.

1.26.19.17. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacodes relativas aos Arquivos Coletados, permitindo o refinamento e o ajuste do escopo da analise sem
a necessidade de retornar a interface de pesquisa.

1.26.19.18. Deve permitir a visualizagao detalhada das imagens e demais arquivos que possuam suporte pelo
navegador, a reproduc¢do de videos e arquivos de audio diretamente na interface de analise.

1.26.19.19. Deve permitir o download dos Arquivos Coletados, possibilitando a analise do material obtido
em ambiente pericial, mantendo o controle da cadeia de custddia do dado devido ao completo registro da
acdo para fins de auditoria.

1.26.19.20. Deve disponibilizar interface especializada para analise de Midias das contas de servico que
tiveram seu afastamento de sigilo autorizado judicialmente, independente da categoria onde foi
originalmente obtida.

1.26.19.21. Deve permitir a andlise de todos os metadados relativos as Midias, em um ambiente integrado.

1.26.19.22. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacodes relativas as Midias, permitindo o refinamento e o ajuste do escopo da analise sem a necessidade
de retornar a interface de pesquisa.

1.26.19.23. Deve permitir a visualizagdo detalhada das imagens, a reprodu¢do de videos e arquivos de dudio
diretamente na interface de andlise.

1.26.19.24. Deve permitir o download das Midias, possibilitando a analise do material obtido em ambiente
pericial, mantendo o controle da cadeia de custodia do dado devido ao completo registro da agdo para fins de
auditoria.

1.26.19.25. Deve permitir a analise georreferenciada das Midias utilizando a localizag¢do obtida pelo processo
de geocoding sobre os metadados extraidos, possibilitando a visualizacdo das informagdes em um ambiente
individualizado, onde sejam escolhidas camadas do mapa passiveis de serem customizada pelo usuario.

1.26.19.26. Deve permitir a visualizacao global das Midias em 3 ambientes distintos de analise, planilhas,
galeria de imagens € mapa, com as todas as possibilidades de detalhamento descritas acima.

1.26.19.27. Deve disponibilizar interface especializada para analise do Historico de Acesso das contas de
servigo que tiveram seu afastamento de sigilo autorizado judicialmente, independente da origem deste
acesso, envolvendo registros de login, logout e acessos a aplicativos.



1.26.19.28. Deve permitir a andlise de todos os metadados relativos ao Historico de Acesso, em um ambiente
integrado.

1.26.19.29. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacodes relativas aos Histéricos de Acesso, permitindo o refinamento e o ajuste do escopo da analise
sem a necessidade de retornar a interface de pesquisa.

1.26.19.30. Deve disponibilizar interface especializada para analise de Historico de Navegagao das contas de
servico que tiveram seu afastamento de sigilo autorizado judicialmente, envolvendo ndo so acessos
realizados por navegador como aplicativos de navegacao ou de orientacdo no transito que estejam vinculados
a servigos disponibilizados pelos provedores.

1.26.19.31. Deve permitir a analise de todos os metadados relativos ao Historico de Navegacao, em um
ambiente integrado.

1.26.19.32. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacdes relativas aos Historicos de Navegacao, permitindo o refinamento e o ajuste do escopo da anélise
sem a necessidade de retornar a interface de pesquisa.

1.26.19.33. Deve permitir a visualizacdo global dos Historicos de Navegacdo em 2 ambientes distintos de
analise, planilhas e mapa, com as todas as possibilidades de detalhamento descritas acima.

1.26.19.34 Deve disponibilizar interface especializada para analise de Mensagens de E-mail das contas de
servigo que tiveram seu afastamento de sigilo autorizado judicialmente.

1.26.19.35. Deve permitir a visualizacdo completa da Mensagem de E-mail em interface semelhante ao
disponibilizado pelas ferramentas comerciais de gerenciamento de e-mail.

1.26.19.36. Deve permitir a analise de todos os metadados relativos a Mensagem de E-mail, em um ambiente
integrado.

1.26.19.37. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informagdes relativas as Mensagens de Email, permitindo o refinamento e o ajuste do escopo da anélise sem
a necessidade de retornar a interface de pesquisa.

1.26.19.38. Deve permitir a analise georreferenciada de cada Mensagem de E-mail, através da localizagao
obtida no processo de GeolP sobre os enderecos IP dos servidores de e-mail utilizados pelos participantes da
mensagem, possibilitando a visualizagdo das informagdes em um ambiente individualizado, onde a escolha
das camadas do mapa pode ser customizada pelo usuario.

1.26.19.39. Deve permitir a visualizacdo global das Mensagens de E-mail em 2 ambientes distintos de
analise, planilhas e mapa, com as todas as possibilidades de detalhamento descritas acima.

1.26.19.40. Deve disponibilizar interface especializada para analise de Mensagens Instantaneas das contas de
servico que tiveram seu afastamento de sigilo autorizado judicialmente.

1.26.19.41. Deve permitir a visualizagdo completa da Mensagem Instantdnea em interface semelhante ao
disponibilizado pelas interfaces web de todos os gerenciadores de mensagem instantanea.

1.26.19.42. Deve permitir a andlise de todos os metadados relativos a Mensagem Instantdnea em um
ambiente integrado.

1.26.19.43. Deve disponibilizar filtros estatisticos e textuais especificos e especializados para tratar
informacgdes relativas as Mensagens Instantaneas, permitindo o refinamento e o ajuste do escopo da andlise
sem a necessidade de retornar a interface de pesquisa.

1.26.19.44. Deve permitir a visualizacao detalhada das imagens e demais arquivos que possuam suporte pelo
navegador, a reproducgdo de videos e arquivos de audio diretamente na interface de analise.

1.26.19.45. Deve disponibilizar interface especializada para analise de Todos os Contetidos das contas de
servigo que tiveram seu afastamento de sigilo autorizado judicialmente, privilegiando a sua avaliagdo por
critérios cronoldgicos.



1.26.19.46. Deve permitir a andlise de todos os metadados relativos a cada categoria coletada, adaptando o
detalhamento e as informagdes disponibilizadas de acordo com os atributos especificos de cada contetido.

1.26.19.47. Deve permitir o registro de informagdes de andlise relativos aos dados coletados, possibilitando o
preenchimento de comentarios, tags, relevancia e persisténcia.

1.26.19.48. Deve disponibilizar mecanismos de gerenciamento e controle de acesso, possibilitando processos
de analise colaborativa.

1.26.19.49. Deve permitir a difusdo dos dados e a respectiva utilizacdo deste material para a producao de
provas materiais para o processo investigativo. A exportagdo destes dados, deve ser feita com total controle
da cadeia de custddia e com o resultado.

1.26.19.50. Deve permitir o envio de dados para os modulos de andlise (Vinculos, Georreferenciada e
Cronoldgica) disponiveis nativamente pela integracdo com a Estrutura tecnoldgica de software denominada
DIGITRO Intelletotum.

1.26.19.51. Deve permitir o envio de dados para o Editor de Documentos, possibilitando a producao de
documentos de inteligéncia com modelos de documentos previamente criados e customizados pelos usuarios
de acordo com a sua necessidade.

1.26.19.52. Deve fazer uso da biblioteca de ontologias existente na Estrutura tecnoldgica de software
denominada DIGITRO Intelletotum.

1.26.19.53. Deve possuir mecanismo de correlacionamento dos dados coletados através das ferramentas
requeridas na Estrutura tecnologica de software denominada DIGITRO Intelletotum, gerando a informagio
que, uma vez contextualizada através das bibliotecas ontologicas retro exigidas, possibilita a produgdo do
conhecimento.

1.26.19.54. Deve fazer uso das ferramentas existentes na estrutura tecnologica de software DIGITRO
Intelletotum, notadamente:

e 4.2.12.1. Analise Grafica e Estruturada;

e 4.2.12.2. Analise Georreferenciada;

e 4.2.12.3. Analise Textual;

e 4.2.12.4. Analise de Vinculos e Cronologica;
e 4.2.12.6. Editor de Documentos;

e 4.2.12.7. Gerenciador de Exportacdes;

e 4.2.12.8. Monitoramento.

1.27. Esse sistema deve dar apoio as atividades de andlise de inteligéncia de modo a favorecer agdes
preventivas e investigativas, em especial, na analise de imagens através de algoritmos de inteligéncia
artificial. Deve possuir as seguintes caracteristicas:

e Deve permitir a ativacao de modulos de inteligéncia artificial proprios, de uso exclusivo da solugdo e
instalados em servidores locais;

e Os modulos de inteligéncia artificial devem realizar minimamente: Reconhecimento facial em imagens,
Reconhecimento de caracteres em imagens e Transcricdo automatica de 4dudio obtidos a partir do
afastamento de sigilos telematicos;

e Os modulos de inteligéncia artificial devem ser acessiveis apenas através de rede local e ndo podem se
comunicar com a internet com a finalidade de processar suas atividades.

e Deve se destinar ao apoio das atividades de andlise de imagens e videos através de algoritmos de
inteligéncia artificial.

e Deve possuir funcdo de deteccdo e transcricdo dos textos presentes na imagem, gerando
automaticamente metadados para posterior pesquisa / filtragem.

e Deve possuir funcdo de deteccdo de rostos que permita extrair os atributos dos rostos presentes nas
imagens, possibilitando a busca e o agrupamento de rostos semelhantes.

e Deve possuir funcdo de deteccdo e transcricdo das placas dos automoveis presentes nas imagens,



gerando automaticamente metadados de forma a permitir pesquisa / filtragem com base nestes.

1.28. Requisitos dos Servigos Eventuais de Treinamento e Implantacgao:
1.28.1. Treinamento:

Deve ser realizado um treinamento presencial para os usuarios com carga horaria minima de 40 horas,
a ocorrer na cidade do Rio de Janeiro em local designado pela contratante.

e O treinamento deve se destinar a transferir conhecimentos e habilidades de uso e manuseio de
todas as fung¢des e funcionalidades dos softwares requeridos neste Termo de Referéncia.

e O treinamento deve ser ministrado por profissional(is) com experiéncia em cada um dos
softwares.

e O material didatico, lista de presenga, relatério do curso, relatorio das avaliacdes e os
certificados sdo de responsabilidade da empresa contratada.

e O espaco fisico e os computadores, assim como o link com a Internet sdo de responsabilidade
do contratante.

e As despesas indiretas para realizacdo do treinamento presencial como, por exemplo, despesas
de viagem e estadia dos funcionarios da contratada, sdo de responsabilidade da empresa
contratada.

e Ao final do treinamento deve ser realizada avaliagdo dos conhecimentos obtidos pelos
participantes do curso. Os participantes que obtiverem nota igual ou superior a sete receberdo
certificado de conclusao com aprovagao no curso. Os participantes que nao alcangarem a nota
7 ou superior receberdo certificado de participagao no curso.

e O certificado deve apontar o percentual de frequéncia do participante no curso.

e A turma deve conter entre 12 e 24 participantes. O contratante se responsabiliza por fornecer
um computador por cada participante ou, no maximo, por cada dois participantes.

e Deve ser disponibilizada plataforma de ensino a distancia (EaD) onde os usuérios

e treinados ou novos usudrios que chegarem possam (re)fazer o treinamento em todas as fungdes
e funcionalidades dos softwares.

1.28.2. Implantagao:
Devem ser prestados, minimamente, os seguintes servicos de implantacgao:

e Reunido de inicia¢do do projeto;

e Producdo, embalagem e transporte dos appliances;

e Vistoria da sala (do espago ou ambiente) onde serdo instalados os appliances;

e Desembalagem dos volumes transportados e recebidos pelo cliente, bem como a verificagdo dos
equipamentos apds o transporte para conferéncia quanto a possiveis danos havidos durante o
transporte;

e Montagem, instala¢do e energizagdo dos equipamentos;

e Conexao dos equipamentos a Internet ou, por outro meio, ao suporte remoto para as atividades
seguintes;

e Configuracdo dos equipamentos segundo projeto técnico e sua interconexao a rede local do
cliente;

e Conexao dos equipamentos a rede publica de telefonia e as operadoras telefonicas; Realizacao
de testes de homologagdo; Ativagao;

e Parametrizagao da solugao;

e Estabilizacdo da solugdo; e

e Reunido de encerramento do projeto.

e Devem ser realizadas reunides de progresso semanalmente, presenciais e/ou por
videoconferéncia a fim de garantir a entrega da solugao ativa e estavel no prazo exigido.

e Os servigos devem ser realizados por técnico do fabricante e/ou por técnico certificado pelo



fabricante.
e A vigéncia da garantia se inicia a partir da entrega da solucdo ativa, apos o periodo de
implantagao.

Documento assinado eletronicamente por Bruno Pereira Machado, Assistente Il, em 16/07/2025, as
13:35, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Juliana Loriato de Lima, Oficial de Cartdrio Policial, em
16/07/2025, as 13:38, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de
2022.

sel o

eletrbnica

Documento assinado eletronicamente por Danielle Mulinari Moraes Costa Lima, Inspetora de Policia,
em 16/07/2025, as 14:16, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.

sel g

eletrénica

Documento assinado eletronicamente por Silde Monteiro de Albuquerque, Oficial de Cartdrio, em
17/07/2025, as 12:16, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.

sel o

eletrbnica

Documento assinado eletronicamente por Flavio Marcos Amaral de Brito, Delegado de Policia, em
17/07/2025, as 14:55, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de
2022.

sel g

eletrénica

Documento assinado eletronicamente por THATYANNE MARQUES DE CARVALHO BARBOSA,
Assistente I, em 17/07/2025, as 16:09, conforme horario oficial de Brasilia, com fundamento nos art.
282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de
abril de 2022.
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