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Governo do Estado do Rio de Janeiro
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Gabinete do Secretario

ESTUDO TECNICO PRELIMINAR

1. INTRODUCAO

Este Estudo Técnico Preliminar (ETP) visa justificar a necessidade de contratagao de licencas, suporte
e treinamento para a expansdo da plataforma i2 utilizada pela Controladoria Geral do Estado do Rio de
Janeiro (CGE-RJ). A proposta tem origem no Documento de Formalizagdo da Demanda, que indica a
necessidade de aquisi¢des para agdes especializadas desenvolvidas pela area de Inteligéncia e Investigagao da
CGE-RIJ.

2. JUSTIFICATIVA DA NECESSIDADE DE CONTRATACAO

A CGE-RJ tem implementado diversas ferramentas de andlise e cruzamento de dados para
proporcionar sistemas adequados as suas atividades e consolidar informag¢des em um ambiente corporativo de
alta performance e disponibilidade. O software 12, objeto desta contratacdo, ¢ um ambiente de andlise de
inteligéncia visual que utiliza entidades e vinculos, otimizando o valor de grandes volumes de informacdes e
facilitando andlises para a producao de conhecimento de interesse em aprimorar a gestao publica, integrando
tecnologia e métodos modernos em seus processos de controle.

A andlise relacional tem se mostrado eficaz no tratamento de volumes de dados, permitindo a
detecgdo, interligacdo e criagdo de "teias de informagdes" que circundam os alvos das analises. A pesquisa
estruturada, por meio desta ferramenta, possibilita o levantamento de informacgdes criticas em diversas bases
de dados, agilizando o processo de produgdo de conhecimento.

Atualmente, a CGE-RJ ja utiliza a plataforma i2 Analyst's Notebook para apoiar a visualizagao
intuitiva de dados e possui profissionais treinados nesta ferramenta. A utilizacdo do 12 Analyst's Notebook
permite que as analises sejam precedidas ou complementadas por uma interface grafica que demonstra os
relacionamentos entre os entes, com base no cruzamento de informagdes de distintas fontes de dados
inseridas manualmente pelos analistas. Isso facilita a identificagdo de entes principais, que muitas vezes
seriam imperceptiveis apenas com o uso de planilhas, e proporciona agilidade e clareza na apresentacdao dos
fatos apurados.

A evolugdo a utilizagdo da plataforma i2 Analysis Studio revelard um potencial ganho de eficiéncia ao
acessar dados de forma mais automatizada, enriquecendo a qualidade da informagao disponivel ao analista.

As areas estratégicas de inteligéncia e investigacdo da CGE-RJ dependem da disponibilizagao rapida e
precisa de informagdes, e o conhecimento dos analistas deve ser enriquecido com dados que impactem suas
atividades investigativas e resultados. A tempestividade ¢ crucial para a aplicacdo eficiente das técnicas
investigativas e a prevengao.
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A CGE-RJ, no passado, optou pela plataforma i2 apds um estudo técnico que resultou na aquisi¢ao do
componente basico da plataforma, i2 Analyst's Notebook, que se provou de grande valia e estad em uso por
profissionais treinados. O proximo passo de maturidade ¢ a aquisic¢do, tratamento e armazenamento de dados
de forma mais automatizada em repositorios centralizados. Essa evolugdo trard beneficios diretos a atuacao
do 6rgao ao permitir:

e Consultas tempestivas a bases de dados internas sem a necessidade de geracdo de arquivos e
especificagdes de diagramagao pela area de tecnologia.

e Acesso a contetdo de bases externas de convénios e birds de dados para complementar o perfil de
informacgoes do analista.

e Armazenamento dos dados utilizados nas analises, interpretacdes, decisdes € comentarios dos analistas,
persistindo o conhecimento para futuras analises.

¢ (Capacidade de monitoramento ativo de padroes indesejaveis e alvos em listas de atengao, alertando os
analistas quando houver atividade compativel com esses padrdes, liberando-os para identificar novos
padrdes e alvos.

e Geracao de relatorios padronizados para difundir os resultados das investigagdes e relatorios de
inteligéncia.

e Disponibilizagdo de uma unica plataforma para andlise de relacionamentos com todos os recursos
unificados.

Ressalto que a contratacdo em tela ndo fora realizada anteriormente por esta CGE-RJ.

3. SOLUCAO A SER CONTRATADA

A contratagdo visa a aquisi¢do de componentes e servicos para expandir as funcionalidades do sistema
de cruzamento de dados i2 Analyst's Notebook, atendendo as necessidades da CGE-RJ. Os resultados
esperados incluem andlises precedidas ou complementadas por uma ferramenta de interface grafica que
demonstra relacionamentos, facilitando a identificacdo de entes principais ¢ agilizando o processo de
pesquisa.

O objeto da contratagdo ¢ a aquisi¢ao de componentes para expandir as funcionalidades do sistema de
cruzamento de dados 12 Analyst's Notebook, tratando-se de um servi¢o de natureza comum.

3.1. Licenca do i2 Analysis Studio

O software i2 Analyst's Notebook ¢ uma solucdo de andlise de inteligéncia visual amplamente
utilizada por oOrgdos de investigacdo e controle, como o Ministério da Justiga, Tribunais de Contas e
Seguranga Publica, para otimizar a produ¢do de conhecimento baseada em dados de multiplas plataformas.

A licenca do 12 Analysis Studio é o proximo passo na evolucdo da plataforma ja utilizada pela CGE-
RJ, 0 i2 Analyst's Notebook. Esta atualizagdo permitira a combinagao automatica de dados de diversas fontes
e a disponibilizagdo em formato de grafos (diagramas de relacionamento). A solucdo ¢ interoperavel,
extensivel e escaldvel, agilizando o processo de tomada de decisdo e permitindo andlises avancadas em
grandes volumes de dados.

A CGE-RI ja possui investimentos significativos na plataforma i2, incluindo o i2 Analyst's Notebook
e profissionais treinados. A aquisi¢ao da licenca do i2 Analysis Studio representa uma evolugdo natural e
econdmica, pois a licenca atual serd atualizada via modalidade de Trade up, tornando o valor da atualizagao
mais barato do que uma nova licenca. Além disso, todos os artefatos gerados no projeto 12 existente serdo
aproveitados, garantindo a continuidade e otimizando os investimentos ja realizados. Além da aquisicdo de
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mais uma licenca 12 Analysis Studio para atender as necessidades dos setores institucionais: Investigacdo e
Inteligéncia.

3.2. Licenca de Conector i2 integrado a Fonte de Dados Privados

A solugdo permitird a conexdo a diversas fontes de dados externa como birdés de dados. Com a
integracdo ao banco de dados cadastrais privados, o analista terd acesso integral a uma vasta gama de
informagdes diretamente na plataforma 12, enriquecendo de informacgdes suas andlises. Tais como: CPF,
CNPJ, Nome Completo, Telefones, Numeros de WhatsApp, Familiares, Renda Estimada, Locais de Trabalho,
Sécios e Historico de Crédito.

A capacidade de acessar e integrar dados de multiplas fontes ¢ crucial para o trabalho de inteligéncia e
investigacdo da CGE-RJ. Isso permitird aos analistas complementar o perfil de informagdes disponiveis,
acessar conteudo de convénios e birds de dados, enriquecendo a qualidade das andlises e permitindo uma
visao mais abrangente ¢ intuitiva dos padrdes e correlagdes entre pessoas, organizagdes € eventos suspeitos.
A possibilidade de pesquisas por CPF/CNPJ, nome, UF, e-mail, telefone e veiculos, além da unificagdo de
resultados de diferentes proveniéncias, otimiza o processo investigativo.

A adogao de contratagdo de licenca no modelo anual para o Conector i2 Dados Externos Privados ndo
decorre de escolha administrativa, mas da prépria politica de comercializacdo do fornecedor, visto tratar-se
de modulo que exige atualizagdo continua, manuten¢do dos mecanismos de integracdo e suporte recorrente
para garantir compatibilidade com fontes externas. Portanto, sua natureza ¢ distinta das licengas perpétuas de
software do fabricante, que representam aquisi¢do definitiva do direito de uso, infraestrutura propria do
cliente e nao dependéncia de servigos recorrentes externos ou recursos computacionais do fornecedor.

3.3. Servi¢o de Suporte Técnico

A contratacdo incluird suporte técnico do fornecedor i2 por 12 meses, para corre¢do de bugs e outras
demandas, além da disponibilizagcdo de novas versdes do software pelo mesmo periodo.

O suporte técnico ¢ fundamental para garantir o perfeito funcionamento do sistema, a resolugdo de
problemas e o acesso a atualizagdes e novas versdes, assegurando a continuidade e a evolugdo tecnoldgica da
plataforma. A disponibilidade de uma equipe de suporte dedicada e um sistema de abertura de chamados com
diferentes niveis de severidade (critica, alta, média, baixa) garante o atendimento adequado as necessidades
da CGE-RJ. O servico pode ser renovado caso haja interesse e disponibilidade orgamentaria pela CGE-RJ.

Estima-se o quantitativo de 120 (cento e vinte) horas de suporte técnico especializado, e esclarece-se
que tal estimativa decorre de célculo previamente delineado, correspondente a necessidade média de 10 (dez)
horas mensais de atendimento técnico avancado, totalizando, assim, 120 horas no periodo de 12 (doze)
meses.

O quantitativo de 120 horas anuais de suporte técnico especializado fundamenta-se na necessidade
para atender demandas avancadas da solugdo i2, distintas do suporte basico incluido nas licencas. Esse
suporte envolve atividades de alta complexidade, como ajustes de conectores, aprimoramento de esquemas
de repositorio, parametrizacdes avancadas, intervengdes de desempenho e acompanhamento técnico
durante a implantacdo e estabilizacdo do ambiente.

A estimativa considera:

(1) a complexidade inerente a solugdo 12, que exige acompanhamento continuo;
(1) experiéncias de 6rgdos publicos que utilizam tecnologias similares;

(ii1) a necessidade de garantir a plena operag¢ao do sistema no primeiro ano; e
(iv) a existéncia de demandas que excedem o suporte ordinario do fabricante.

Além disso, referéncias de mercado indicam que solugdes de inteligéncia analitica operam com a
métrica de atendimentos de alta complexidade, cuja resolugdo média varia entre 1 e 2 horas por demanda,
dedicadas a analise, simulacao e orienta¢do ao analista ou usuario da solugao.

Sendo o Calculo:

4 Analistas ou Usuario x 2 Duvidas/més x 1,5 horas = 12 horas/més (Consumo Real).
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Assim, a previsao de 120 horas revela-se conservadora, proporcional e tecnicamente adequada para
garantir a continuidade operacional e o suporte assistido necessario ao pleno uso da solucdo pela
instituigao.

3.4. Treinamento

O projeto prevé treinamentos técnicos para garantir que o conhecimento na utilizacdo e operagado da
tecnologia do novo Ecossistema 12 seja incorporado pelos servidores da CGE-RJ. Serdo realizadas quatro

sessOes de treinamento, ndo simultdneas, abordando a Plataforma de inteligéncia, Base de inteligéncia
Plugins i2 avangados. Cada turma tera 30 horas de treinamento para até dez participantes.

(&

O treinamento especializado ¢ essencial para capacitar os profissionais da CGE-RJ a utilizar
plenamente as novas funcionalidades da plataforma i2 studio, garantindo a maxima eficiéncia na andlise de
dados e na producao de conhecimento. A avaliagdo e homologacao do treinamento, com a emissao de

certificados, asseguram a qualidade e a absor¢do do conhecimento pelos servidores capacitados.

A carga hordria de 30 (trinta) horas de treinamento decorre diretamente da politica de comercializacao
e do modelo oficial de capacitacdo estabelecido pelo proprio fabricante da solucdo i2, sendo este o formato
padronizado para a habilitacao técnica dos usuarios e administradores do sistema.

Trata-se de carga horaria padrao definida pelos fornecedores em moddulos estruturados, necessarios
para assegurar o dominio das funcionalidades, a correta utilizacdo dos conectores e a operagdo adequada
do ambiente. Assim, ndo se trata de arbitramento pelo 6rgao, mas de exigéncia técnica inerente ao produto,
compativel com a complexidade da solugao.

O treinamento serd ministrado em quatro sessdes nao simultdneas por um especialista da solucao
certificado pela i2, conforme metodologia oficial do fabricante, garantindo a absor¢do progressiva dos
conteudos.

A carga horaria apresentada mostra-se justificada, proporcional e necessaria, por estar alinhada ao
padrao técnico do fabricante e as boas praticas de capacitacdo para solucdes de inteligéncia e analise.

4. ANALISE DE MERCADO E VIABILIDADE DAS SOLUCOES

Foi realizada uma estimativa de preco da solucao proposta que identificou empresas fornecedoras d

(o)

12 no Brasil, com valores apresentados na Tabela 1. Valor total desta solu¢dao na pesquisa de mercado foi de

R$ 520.000,00.

Tabela 1 — Consulta de Precos Estimados com Fornecedores 12

. . e ~ Valor Valor Médio
Tipo Periodicidade| Solugao |QTD Médio Total
. . Analysis
Licenga Perpétuo Studio 1 1200.000,00 | 200.000,00
Tradeup
Analysts
Licenca Perpétuo g‘;’rt:bo"k 1 |100.000,00 | 100.000,00
Analysis
Studio
Conector i2
Licenca Anual [E)ados 1 |100.000,00 | 100.000,00
xternos
Privados
Suporte
Servico Anual Técnico 120 | 290:00 1 54 000,00
(hora)
em horas
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Treinamento

Treinamento | Unidade 2 Analysis | 4 | 4500000 | 45.000,00
Studio
Treinamento
i2 Conector

Treinamento | Unidade Analysis 1 15.000,00 15.000,00
Studio

TOTAL ESTIMADO RS 520.000,00

A andlise comparativa de solugdes considerou a aquisicdo na forma de bens ou contratagdo como

servico, os beneficios para o alcance dos objetivos da contratagdo e¢ as necessidades de adequacao do
ambiente. Foram analisados os cendrios:

Locacao de Softwares: Considerado inviavel, pois ndo hd empresas no mercado que oferecam esta
modalidade para atualizagdo de licengas de software proprietario.

Desenvolvimento Interno Através da Fabrica de Software: Invidvel, pois o i2 ¢ amplamente
consolidado no mercado internacional, sendo utilizado por organizagdes publicas e privadas de grande
porte. Sua adocao garante conformidade com boas praticas internacionais, estabilidade operacional e
constante atualizagdo tecnoldgica.

Softwares Disponiveis em Outras Instituicoes da Administracdo Publica: Invidvel, pois se trata de
uma atualizacdo de softwares ja existentes na CGE-RJ com numeracao propria de identificagdo.

Aquisicdo de Licencas da Solucdo Atual: Este cenario ¢ considerado viavel, pois atende aos
requisitos e necessidades da area de negocio, aproveitando os investimentos técnicos € humanos
(capacitacdes dos profissionais), permitindo a substitui¢ao da solu¢ao implantada.

Aquisicdo de Licenca de Fontes de Dados Externas Privadas: Considerado viavel, pois contém
dados cadastrais privados ndo disponiveis em fontes abertas ou convénios com outros entes
governamentais. Com a integragdo ao banco de dados cadastrais privados tera acesso a diversas
informagdes adicionais enriquecendo ainda mais as investigacdes. Tais como: CPF, CNPJ, Nome
Completo, Telefones, Numeros de WhatsApp, Familiares, Renda Estimada, Locais de Trabalho, Socios
e Historico de Crédito.

Comparacao de Funcionalidades

i2 Analyst's ||i2 Analyst's

Funcionalidade Notebook Studio

1. Aquisicao flexivel de dados

V]

|

|

3. Modelo e representacao de dados flexiveis

|

|

| 2. Capacidades poderosas de analise e visualizagao

4. Apresentar e publicar inteligéncia

|

V]
V]
V]

|

5. Graficos baseados na web

6. Conexdo e pesquisa de dados externos sob
demanda

7. Colaborar e compartilhar graficos com seguranga

IR YR

8. Monitorar o desempenho do sistema e a atividade
do usuario

<]
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i2 Analyst's |[i2 Analyst's
Notebook Studio

™

Funcionalidade

9. Capacidade de controlar o acesso a dados e
funcionalidades

10. Ferramenta simples de busca e descoberta
baseada na web (projetada para usuarios nao v/
treinados/nao analistas)

11. Pesquisa avancada e consultas visuais para
descobrir conexdes e padrdes entre fontes de v
dados

Referéncias:

https://docs.i2group.com/
https://i2group.com/hubfs/i2_Infosheets Analysis%20Studio A4 4pp_Digital.pdf
https://i2group.com/hubfs/i2_Infosheets Analysts%20Notebook A4 4pp_Digital.pdf

5. RESULTADOS PRETENDIDOS

Com a aquisi¢do das licencas, suporte e treinamento, a CGE-RJ pretende:

¢ Planejar e coordenar as atividades de Inteligéncia e Investiga¢des nas instalagdes do orgao.

e Realizar andlises mais eficientes com interface grafica, demonstrando relacionamentos entre entes, o
que antes era imperceptivel em planilhas.

e Obter maior agilidade no processo de pesquisa e clareza na apresentacdo dos fatos apurados.

e Visa aprimorar a transparéncia, aumentar a eficacia na preven¢do de fraudes e fortalecer as praticas
éticas na administracao publica.

Evoluir o aprimoramento dos padrdes de controle interno trazendo beneficios significativos para o
Estado e a populacdo, como o fortalecimento do combate a corrupgao e a recuperacao de ativos.

Os principais beneficios incluem:

o Eficiéncia na Analise: Ajuda a conduzirem analises investigativas e de inteligéncia de forma mais
eficiente.

e Economia de Tempo: Permite economizar tempo ao pesquisar simultaneamente em multiplas fontes
de dados.

e Pesquisas Aprimoradas: Facilita o uso de "Seeded Searches”, onde ¢ possivel selecionar multiplos
itens em um grafico e pesquisa-los em todas as fontes de dados com um unico clique.

e Gestao de Inteligéncia e Investigacdo: Capacita os usuarios a gerenciar sua inteligéncia e
investigacdo de forma mais eficaz, publicando-a em uma Unica fonte pesquisavel.

e Colaboracio Aprimorada: Permite que multiplos usuérios colaborem em projetos de inteligéncia e
investigacao.

6. ESPECIFICACAO DETALHADA:

O sistema de inteligéncia ¢ um sistema dedicado a encontrar conexdes ocultas em diversas
fontes de dados, que podem ser dispares e desconectadas, para detectar vulnerabilidades e interromper
ameacas potenciais.
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Deve conter no minimo as trés funcionalidades aqui descritas, sejam elas incorporadas em
um unico sistema, seja subdividida em modulos funcionais ou subsistemas perfeitamente integrados:
Analise de relacionamentos;

Resolu¢do de identidades;
Analise estatistica.

Cada uma das funcionalidades tem um conjunto de requisitos obrigatorios.
* Premissa: Analise de relacionamento

E o componente principal de utilizagio dos usuarios atualmente. O i2 Analyst’s Studio permite
a combinagdo automatica dos dados provenientes de diversas fontes de dados e disponibilizé-los na forma
de grafos (Diagramas de relacionamento).

A solugdo ¢ aberta, interoperavel, extensivel e escaldvel agilizando o processo de tomada de decisdo pelos
agentes autorizados pelo o0rgdo, permitindo-lhes realizar andlises e analises avangadas em grandes volumes
de dados e em velocidade critica.

* Gerenciamento de Bases de dados investigativos: i2 Analysis Hub

Encontrar conexdes ocultas através de multiplas fontes de dados, que podem ser dispares ¢
estar desconectadas, para detectar vulnerabilidades e interromper possiveis ameagas pode ser um
grande desafio. Para ameacas fisicas ou de seguranca cibernética.

Hoje, alguns analistas combinaram manualmente as diferentes fontes de dados antes de
comegarem sua analise.

Com tantos dados disponiveis e acessiveis rapidamente no mundo atual, ¢ cada vez mais
dificil concluir essas tarefas manualmente e ser eficiente. Um analista também pode estar usando horas
de calculo ou outras ferramentas basicas de visualizagdo, em comparacdo com um lago robusto e
uma ferramenta de andlise visual, o que pode fazer com que seja muito mais lento ou impossivel
encontrar conexodes ocultas que ndo sdo obvias.

Mundialmente, milhares de organizagdes publicas e privadas adotam a analise visual
de relacionamentos para analisar dados provenientes de multiplas fontes fechadas o/ou
publicas, enriquecendo as investigacdes.

Gerais

Convém a utilizagdo de uma solugdo de andlise de investigagdo multidimensional para
analise inteligente das informacdes.

A solucao deve ser aberta, interoperavel, amplidvel e escalonavel para que a organizacao
agilize os dados para o processo de tomada de decisdes permitindo que as andlises avancem em escala
e velocidade criticas. Tanto para enfrentar grandes quantidades de dados como para converter
dados heterogéneos em uma imagem clara e operacional, ¢ necessdrio que a solucdo ajude a
converter grandes quantidades de dados em informagdes processaveis em tempo proximo ao real dando
suporte a uma melhor tomada de decisdes de forma tempestiva.

Deve fornecer a capacidade para gerenciar grandes volumes de dados com resolucdo de
identidades adicionais e analises avancadas. A solugdo deverd ser um conjunto de software cliente/servidor
que respalde o trabalho de analistas e investigadores em todas as etapas do ciclo de analise de inteligéncia.

Proporcionar recursos que aceleram o tempo das equipes no processo de aquisicao, fusdo e
analise de dados e ajuda-los a publicar seus produtos de inteligéncia.
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Deve prover um cliente robusto a ser instalado localmente que coleta, administra e
organiza informagdes. Este cliente deve permitir trazer informagdes ajudando os analistas e pesquisadores
a analisarem visualmente as redes ocultas na informagdo, para descobrir padrdes e tendéncias em volumes

crescentes de dados estruturados e ndo estruturados.

Deve aderir a abordagem de entidade, link e propriedades (ELP) para modelar dados
garantindo as representacdes de objetos do mundo real, e como se relacionam entre si, permitindo que

sejam facilmente visualizados na superficie dos diagramas.

Os usudrios devem poder adicionar dados aos diagramas manualmente criando registros,

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...

projetar

especificagdes para importar dados automaticamente ou extrair informagdes de outras origens de
bases de dados.

Deve se basear nas capacidades analiticas, fornecendo um armazenamento de diagramas
compartilhados, um cliente web e a capacidade de conectar-se e buscar fontes de dados externos.

Proporcionalmente, os diagramas podem ser carregados em um armazenamento de
diagramas tdo facilmente como também salva-los em sua propria estacdo de trabalho. Todas as pessoas
com autorizagdo podem acessar os diagramas mais recentes e adiciona-los, ajudando sua equipe
a colaborar de maneira efetiva.

Deve permitir analisar os indices de diagramas armazenados para que os usuarios possam pesquisar
e filtrar muitos diagramas rapidamente.

Proporcionar conexdes ao servidor do repositorio para que os analistas busquem fontes de
dados externos, informagdes relevantes para agregar seus diagramas. As origens dos dados
disponiveis podem depender dos conectores e servigos configurados no sistema.

Que a solucdo ajuda a compreender, configurar e executar consultas de pesquisa nas origens
de dados externos aos quais vocé tem acesso. O cliente web deve permitir pesquisar e visualizar dados de
fontes de dados externos conectados.

Deve permitir analisar os indices de diagramas armazenados para que os usuarios possam
pesquisar e filtrar muitos diagramas rapidamente.

Proporcionar conexdes ao servidor do repositorio para que os analistas busquem fontes de
dados externos, informagdes relevantes para agregar seus diagramas. As origens dos dados
disponiveis podem depender dos conectores e servigos configurados no sistema.

Que a solucdo ajuda a compreender, configurar e executar consultas de pesquisa nas origens
de dados externos aos quais vocé tem acesso. O cliente web deve permitir pesquisar e visualizar dados
de fontes de dados externos conectados.

A solugdo deve ter integragdo nativa com open Liberty.
Permitir estruturar rapidamente dados dispares

Juntar dados estruturados e ndo estruturados de fontes distintas em uma unica visdo de
inteligéncia conjunta.

Importar uma variedade de tipos, como registros de chamadas telefonicas, transagdes
financeiras, registros IP de sistemas e dados forenses sobre pessoas, parentes.

Converter rapidamente os dados em visualizagdes claras que facilitam a analise de
cenarios complexos.

Realizar uma analise eficaz de uma ampla gama de tipos de dados com um ambiente
flexivel de
modelagem e visualizacao.

Identificar as pessoas, os sucessos, as conexoes e 0s patronos

Obter informagdes e conhecimentos mais detalhados dos dados por meio de diversas
perspectivas de andlise, que incluem vistas temporais, espaciais, estatisticas e de associacao.

Ressaltar rapidamente pessoas e relacionamentos de chaves e suas conexdes com eventos
importantes com recursos de analise de links de nucleo.
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Compreender a cronologia crucial de sucessos ou patronos de atividades criminosas com
poderosas ferramentas de anélise temporal.

Identificar intermediarios potencialmente importantes entre entidades aparentemente
desconectadas em uma rede.

Obter um nivel de detalhe maior para identificar conexdes, padrdoes e tendéncias nao
evidentes em conjuntos de dados.

Ampliar os recursos de andlise geoespacial e conecte-os aos servidores Esri ArcGIS e outros
servidores de mapas com a norma padrao WGS84.

Melhorar o conhecimento da estrutura, da jerarquia e do método de funcionamento

Utilizar prestagdes de andlise de redes sociais para identificar as pessoas e as relagdes
chaves dentro das redes.

Ajudar no processo de tomada de decisdes e otimizar a utilizacdo de recursos para as
atividades
operacionais em caso de interrup¢do, vigilancia ou afetagdes no servigo da rede.

Simplifique a comunica¢io de dados complexos

Criar diagramas de instrugdo intuitivos que capturam e organizam os dados de suporte para
a
instrugdo e a apresentacao.

Integrar informagdes e visualizagcdes em relatdrios de inteligéncia.

Compartilhar diagramas com pessoas que nao utilizam a solugao.

Oferecer agilidade na implantagio trazendo ganhos de produtividade rapidamente.

Utilizar um instalador guiado por um assistente para eliminar a necessidade de recorrer a
servigos profissionais e custos de desconexao.

Analisar e gerar uma maneira mais rapida de atividades de produtos de inteligéncia com
uma
aplicacdo imediata de poderosas funcdes de andlise visual.

Contar com uma experiéncia do usudrio intuitiva e moderna.

Permitir personalizar as fungdes de andlise e visualizagdo da solucao para que se ajustem
as necessidades analiticas especificas.

Descobrir as relagdes e os clientes ocultos nos dados por meio de analises avancadas
em escala e rapidez.

Executar analises automatizadas e consultas complexas em paralelo ¢ em segundo plano
sobre
centenas de terabytes de dados, preparando os dados em bruto e fornecendo os resultados proximo
ao tempo real.

Utilizar 24 horas por dia, 7 dias por semana, a resolucao de identidades e um motor de
recomendacdo que avisa aos analistas quando disponibilizarem novas informacdes e quando forem
alteradas, refor¢adas ou resultados de pontos de dados.

Proporcionar analise visual tridimensional (geoespacial, de relagdes e temporal) que pode
ser
aplicada simultaneamente em registros de registros para fornecer resultados visuais.

Oferecer uma interface de usuéario dindmica e com muitas fun¢des que foram criadas por
meio da experiéncia de analistas.

Incluir prestagdes completas de andlise visual, projetadas para ajudar os analistas a
analisarem
dinamicamente os dados e gerar informagdes de uma forma mais eficiente.

Devera dar suporte a interoperabilidade técnica e operativa
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Contar com integracdo com a infraestrutura existente, solugdes de terceiros e origens de
dados.

Facilitar o uso da distribui¢do de informagdes entre agéncias, sociedades e outras
organizacoes de coalizdes por meio de uma plataforma de alta seguranca.

Oferecer integracdo com a Esri para promover a cooperacdo entre analistas de
inteligéncia geoespacial e operacional. Utilizagdo de prestagdes geoespaciais avancadas, como DTED
(Digital
Terrain Elevation Data) e analise visual online.

Proporcionar acesso SQL baseado em padrdes aos dados e permite que os dados sejam
integrados aos sistemas existentes da organizacao.

Permitir uma integracdo facil com muitas solugdes de software terceras, estabelecidas e
emergentes.

Incluir conectores de dados de codigo aberto que podem ser personalizados para integrar
solucoes de terceiros.

Utilizar de um design modular que pode ampliar com prestacdes complementares

Contar com prestagdes essenciais para agentes de campo que poderdo utiliza-las para
a exploracao de informagdes e a producao de inteligéncia tradicional.

Contar com um painel de controle e indicadores chave de desempenho para ajudar o
supervisor
pessoal da unidade de inteligéncia a controlar o reconhecimento de situacdes.

Contar com seu motor de recomendacao que oferece prestacdes de resolucao de entidade
contextual com alertas e fungdes de producao de inteligéncia avancada.

Casos de uso:
a) Visualizacao de Investigacio
A raiz de uma investigacao, os dados deverao ser carregados no plataforma. Comparar multiplas fontes de
dados e trabalhando através de uma investigagdo. Cenario de trabalho para o analista com informagdes em
formato grafico.
b) Analise e Cumprimento.
Avaliar a eficiéncia e cumprimento das regulamentos e aplicagdes publicas.

¢) Reportes de Incidentes
Criar informagdes e visualizagdes que tragam ataques , suspeitas, relagdes ou incidentes no tempo.
Incluir a remediagdo e a resposta produzido por o equipamento de investigagao.

d) Cumprimento e Visualizacdo de Incidentes Geo-localizados
Representar a rede da organizagdo através de um mapa. Descobrir as questdes de cumprimento, comparar e
contrastar. Analisador de registros, importancia das entidades e visualizagdo de mapas.

e) Integracao de fontes

Integrar diferentes fontes de informagao estruturadas e ndo estruturadas em diferentes formatos. Para que
os usudrios de negocios possam fazer as cruzes de informacao integradas com os mesmos.

Permitir analise, exploracao e descoberta de informagdes com o fim de gerar conhecimentos uteis para o
cliente .

f) Consultas de dados

O usudrio devera poder definir suas consultas de dados em termos de: objetos (tabelas ou vistas) dos que
extraem a informagao, como os filtros de pesquisa para obter os dados que deseja e em que formato deseja
mostrar o resultado.

g) Dados sempre disponiveis

Os dados deverao estar disponiveis para as consultas realizadas em fun¢do de uma série de iteracdes, ou
seja, o resultado de uma consulta, pode servir como entrada para uma consulta posterior e
assim sucessivamente até determinar o objetivo. Esta iteragdo deve estar no nivel de usuario final,
sem necessidade de mudancas estruturais nas fontes. Finalmente, uma vez definida a consulta, que
pode ser o resultado de muitas iteragdes, o analista, se necessario, devera poder capturar a consulta
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(gerada automaticamente pelo software), permitindo armazenar em um catalogo de consulta estruturado,
que podera servir como base para outros usudrios que desejam realizar a mesma consulta no futuro.

e A solugdo devera provar ao analista/investigador as capacidades necessarias para transformar
o mercado de dados e fontes de informacdo em inteligéncia acionédvel e entregar valor em tempo real.

e A solucao devera provar aos analistas a velocidade necessaria para buscar informag¢des, com dados
geolocalizados, no tempo, com filtros, visualizagdo e andlises avancgadas para explorar grandes
quantidades de conjuntos de dados.

e A solugdo devera ser construida com tecnologia de ponta provada, gerenciando cargas de trabalho
intensas e com roteiros de longo prazo. Contando com interfaces de andlise avangadas que aceleram o
processo investigativo. Vocé precisara contar com a infraestrutura necessaria para conectar varias
fontes de informagdo, assim como também as ferramentas de terceiros que podem existir no entorno do
cliente, bem como escalar através de um conjunto de dados enormes.

Componentes principais da solucio.

Devera contar com:

Capacidades de analise multidimensional incluindo analise visual, de links, temporal e geoespacial, com
mapas de calor, vistas de atividade e analise avangada de redes sociais.

Repositérios de andlise que promovem a colaboracdo com a indexacdo sobre a marcha (on-line)
que permite a todos os atores através dos equipamentos operacionais poder acessar a informacao e receber
alertas sobre as mudancas na informagao importante.

Configuracdes faceis, modelo de seguranca granular com perfis de seguranga que permitem a colaboragao,
enquanto controlam o acesso a informagao e a inteligéncia.

Gerenciamento avancado de dados e ferramentas de aquisi¢do para coletar, coletar e consolidar dados de
fontes variadas em uma vista centralizada mais completa, do tipo “pronto para analise” da informagao.
Arquitetura extensivel voltada para servigcos, mensagens ¢ servicos web que oferece diversos pontos de
integracdo para garantir a interoperabilidade com a infraestrutura e aplicativos da instituicdo e integracao
com o gerenciamento de casos.

Acesso baseado na web para os equipamentos operacionais para acessar a informacdo e a inteligéncia dos
produtos armazenados ou conectados a fontes de terceiros.

Enfoque de Aquisicao de Dados

A aquisi¢do de dados e a transformagdo em informagdes do tipo "andlise pronta" ¢ uma pedra angular para
o sucesso das operagdes de inteligéncia. A disponibilidade de dados de multiplas fontes e formatos apoia o
enfoque de inteligéncia especializado, que se tornou uma metodologia pratica lider para manter-se a frente
dos delinquentes, terroristas e estafadores.

A estrutura de aquisicao de dados devera permitir alcangar o seguinte:

Experimente op¢des e ferramentas para construir facilmente servicos de aquisicdo de dados que atendem
aos requisitos dos usuarios, resolvendo consideragdes de formato e seguranca.

Dar ao usuario acesso a multiplas fontes de dados de uma forma comum e familiar, usando as capacidades
de descoberta, de uma forma rapida, efetiva e objetiva focalizada nos dados necessarios.

Reduza o esforco exigido aos usuarios na aquisicdo dos dados, deixando mais tempo para a analise
e enriquecendo a investigacgao.

Mantenha a origem dos dados recuperando as informag¢des em blocos fazendo referéncia as informagdes de
onde esses dados sdo fornecidos. Permitindo fundir dados de multiplas fontes sem perda e transporta-los de
uma forma confiavel e segura.

Suporte para qualquer formato estruturado de dados que pode ser mapeado para entidades, links
e propriedades.

A estrutura de aquisicdo de dados deverd aceitar fluxos de dados XML, assim como também
arquivos binarios, logs de redes estruturados e pacotes provenientes de IDS, IPS, VPN, antivirus,
DLP, consultas DNS, ferramentas de protecdo de endpoint, firewalls e logs de aplicagoes.

As opg¢des de aquisicao de dados deverao ser:

Dados sob demanda. Esta aproximagdo leva em consideragdo a aquisi¢do de resultados conectando-se a
fontes de dados existentes no momento que o usuario necessita, para que se tenha a informagao atualizada
no momento da consulta.
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Carregamento de dados direto. Esta aproximagao considera carregar dados de um fornecedor externo para
o repositdrio de andlise, deixando os dados disponiveis para sua andlise.

Estadiamento “Pré-Analise”. Carregue os dados de trabalho em uma area de pré-analise que permite uma
analise prévia antes de inclui-los no repositorio de colaboracao.

Carregamento de dados ad hoc. Capacidade de carga flexivel que facilita a importagdo de
dados diretamente das fontes, contos como entidades e links, dentro do repositorio de inteligéncia para
sua posterior analise. A definicdo das especificagdes de como importar ajuda nas cargas de
dados posteriores.

Entrada de dados baseada em formulério. Entrada manual de dados através de formulérios diretamente no
modulo visual de andlise.

Conexao rapida e facil a varias fontes de dados internos, externos, servicos, comerciais e outras APIs.
Acesse rapidamente a informagao relevante sob a demanda para descobrir rapidamente padroes, tendéncias
e conexdes para ajudar a gerar informacdes praticamente em tempo real.

Que permita conectar varias fontes de dados para ajudar a detectar vulnerabilidades e
interromper ameacas.

Moddulo Analitico

As capacidades analiticas devem ser contadas com as seguintes caracteristicas:

Visualizacdo de dados avancada através do corpus de dados acelerando o processo de descoberta
e identificando dados objetivos enquanto se faz uso eficiente da rede.

Resolu¢do automatica de entidades operando 24 horas por dia, 7 dias por semana, para facilitar
a identificacdo de relacionamentos nao oObvios e identidades mascaradas, bem como sinais de débil
e alertas temporarios de possiveis ameagas na rede.

Processamento de eventos complexos para avaliar todas as transacdes entre entidades e, opcionalmente,
das entidades ocupadas.

Capacidades Analiticas

Deverd incluir funcionalidades que vado além de ferramentas simples de visualizacdo. As
capacidades avancadas da ferramenta deverdo permitir identificar rapidamente pessoas chaves, eventos
anomalos, conexdes e clientes, aumentando a eficiéncia no combate as ameacas que crescem a medida que
as

fontes de dados exploram na rede.

* Ambiente de Andlise Visual

A interface do analista devera fornecer uma plataforma comum para a andlise visual das informagdes.
Deve ser projetado para que analistas e investigadores possam descobrir redes, padrdes, tendéncias em
grandes volumes de dados estruturados e ndo estruturados.

Em uma unica interface vocé deve provar a analise de redes, mapas, analises avancadas, como o descrito
no paragrafo anterior, tudo acessivel desde o mesmo cliente via conectores ou plugins nativos.

* Armazém de informagdes

Devera contar com um armazenamento de informagdes seguro e estruturado de dados de inteligéncia para
que analistas e outros usudrios possam pesquisar e visualizar. Devera fornecer servicos que permitam
operacdes massivas e especificas de criagdo, recuperacdo, atualizacdo e eliminacdo de dados do
armazenamento de informacdes.

O armazenamento de informacdes deve cumprir a funcdo de armazenamento de diagramas, para salvar
todos os diagramas gerados pelo analista, assim como a busca de entidades, vinculos e propriedades dentro
desses diagramas salvos.

Os registros do armazenamento de informag¢des devem ser carregados automaticamente de origens
de dados externos, ou importados e/ou criados por usuarios individuais.

Para fazer frente aos diferentes requisitos de operagdes massivas e especificas, o armazém deverad poder
distinguir entre dados governados pelo sistema e pelo analista:

¢ Os dados governados pelo sistema devem ser carregados o armazém de informagdes de forma massiva.
Devera poder organizar a correlacao durante este processo e as cargas posteriores da mesma origem
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para atualizar ou eliminar dados que o armazém de informagdes tenha armazenado anteriormente.

e Os dados governados por analistas devem poder ser agregados ao armazém de informagdes através do
ANB. Para otimizar esse processo, a solu¢ao devera fornecer uma funcionalidade de correspondéncia,
de modo que os usuarios recebam alertas quando os registros que criam coincidirem com registros ja
contidos no armazém de informacgoes.

Deverd contar com um console de autorizagdo para atribuir as permissdes para que OS USuarios possam
modificar os registros governados por analistas no armazém de informagdes, mas os registros governados
pelo sistema deverdo ser de leitura individual. Além dessa distingdo, todos os registros do armazém de
informacdes devem ser buscados, comparados e analisados exatamente da mesma maneira,
independentemente do governo.

Conexio com fontes externas

A solucdo devera permitir que o analista busque varias fontes de dados externos que sejam relevantes para
sua investigacdo, de varias maneiras diferentes. A solugdo deverd apresentar todas as consultas disponiveis
em uma unica janela de pesquisa.

Devera permitir classificar as consultas de origem de dados externas de acordo com os critérios: puder (ou
precisar) fornecer parametros e se puder (ou precisar) especificar ‘seeds’.

Ao consultar pardmetros de suporte, devera permitir personalizar a consulta antes de executa-la, com o
objetivo de ver resultados mais especificos. Por exemplo, uma consulta que as pessoas
pesquisadas deveriam poder configurar para que pudessem especificar intervalos de datas de nascimento.
Uma consulta de automdveis devera permitir-lhe obter uma placa de matricula parcial.

Ao consultar o suporte a ‘seeds’, vocé deverd alterar seu comportamento quando (ou ndo funcionar até)
selecionar elementos no grafico.

Uma consulta devera utilizar informagodes de elementos selecionados para varios propdsitos:

As consultas deverao buscar informacdes em fontes externas que estejam relacionadas com as informagoes
encontradas nos diagramas. Por exemplo, vocé pode tentar encontrar contas bancarias que vocé sabe que
foram operadas por uma pessoa selecionada.

As consultas deverdo utilizar a informagdo de um elemento selecionado como ponto de partida.
Por exemplo, vocé pode pesquisar chamadas telefonicas que ocorreram aproximadamente ao
mesmo tempo que uma chamada selecionada.

Consultas parametrizadas

A solucdo deverd permitir abrir uma consulta que admita parametros de uma janela de pesquisas
do escritdrio do analista. Com consultas parametrizadas que solicitem que introduzam valores de condigdo
de pesquisa antes de executéd-los, com o objetivo de produzir resultados mais especificos.

Depois de executar a consulta, a ficha da janela da pesquisa devera obter uma visao dos resultados onde
serdo exibidos os resultados da pesquisa. Desde entdo, a solucdo deverd permitir selecionar os resultados e
copia-los na superficie dos diagramas, ou refinar a pesquisa filtrando os resultados.

Permitir voltar a executar a consulta com parametros modificados sem retornar a lista Consultas.

6.1 - ANALISE TEMPORAL, RODADA DE TEMPO, FILTRO DE DADOS HISTOGRAMAS:

Filtros

As vistas dindmicas e histogramas deverao estar disponiveis para que os usuarios obtenham um feedback
rapido das informagdes contidas nos diagramas. Os usudrios poderdo rapidamente visualizar e filtrar as
informagdes com base em qualquer propriedade dos dados, incluindo andlise temporal de segundos ou
milissegundos. O usuario devera ver diagramas de barras ou histogramas conforme desejados.
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Esta lista interativa e histograma devera permitir fazer um clique répido e detalhar as
informagdes relevantes para sua investigacdo. Varios filtros podem ser aplicados para navegar pela
grande quantidade de dados e atingir o alcance.

Roda de Tempo

A solucdo deverd possuir a funcdo de roda de tempo no ANB para poder analisar de forma visualizar
e analisar os dados baseados em tempo dentro de seus diagramas.

A roda de tempo devera destacar a relacao entre as propriedades de data e hora dos elementos diagramas,
em um diagrama circular formado por setores e anéis. O usuario podera identificar rapidamente quando
ocorrerem eventos ¢ com regularidade. Por exemplo, nimero de chamadas feitas entre determinados
numeros de telefone e quando essas chamadas sdo realizadas.

Analise temporal e visualizaciao

Versionamento

A solugdo devera fornecer um historico de versdes dentro do repositério de analise.

As versoes permitem que o investigador veja como as informacdes de uma entidade em particular foram
construidas na época.

Este recurso de versdo devera permitir:

e um ambiente muito mais controlado
e manter referéncias atras da fonte original
e manter a histéria de como os itens evoluiram ao longo do tempo.

Expandir

Quando um elemento do repositorio ¢ levado aos diagramas, um usuario deverd poder descobrir
mais informagdes que possam existir sobre o item dentro do repositorio. Ao ampliar o item,
qualquer entidade associada dentro do repositorio devera ser divulgada, proporcionando mais contexto
e possibilitando uma melhor anélise.

Filtro Expandido
Assim como expandir, um filtro expandido devera permitir que vocé defina as entidades que desejam ver
na expansdo, por exemplo, apenas dire¢des, apenas nome de usudrios, etc.

Combinar
Quando os itens sdo agregados aos diagramas, o usudrio poderé fazer o uso desta funcionalidade de forma
automatica e/ou decidir quando prosseguir ou ndo na combinag¢do dos resultados.

Pesquisa e Descoberta
A solugdo deverd incluir uma poderosa ferramenta de pesquisa, para navegar no repositorio de inteligéncia
conectando-se as fontes de dados.

Pesquisa de texto

Deveré ser concebido como uma simples barra de pesquisa, que fornecera uma tnica pesquisa em todos os
registros, documentos e diagramas armazenados no repositério de andlise ou fontes terceiras conectadas.
Todos os registros de qualquer entidade determinada ou tipo de link devem ser listados nos resultados. Um
usudrio de formulério interativo deve poder selecionar propriedades relevantes, que serdo adicionadas
como colunas, para enriquecer ainda mais o contexto da navegagao sobre os dados.

Pesquisa baseada em propriedades

A solugdo devera ser projetada para ajudar os analistas a analisarem rapidamente as entidades ou links com
mais detalhes. Através da pesquisa de valores contidos nas propriedades indicadas, os usuarios deverdo se
beneficiar de uma abordagem mais granular para obter mais informagdes. Ao analisar um Unico tipo de
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entidade, qualquer propriedade ou combinacao de propriedades deverd ser construida para representar um
conjunto relativamente complexo de condi¢des. Como as propriedades podem ser de varios tipos de dados,
os operadores que podem ser utilizados sdo variados dependendo do caso.

Pesquisa geoespacial

Capacidades de analise geoespacial, incluindo a habilidade de aprovar coordenadas geograficas espaciais
para realizar consultas complexas, bem como a habilidade de pesquisar em repositorios GIS que a
institui¢do possui.

Consulta Visual

A Consulta visual devera permitir que os usudrios criem facilmente a pergunta de forma visual.

Entidades individuais através de redes complexas que contém relagdes indiretas deverdo poder definir sem
a necessidade de aprender idiomas de consulta a complexos. Da mesma forma que o usuario deve realizar
pesquisas de propriedades, qualquer nimero de propriedades pode ser atribuido aos tipos de entidades e
links para obter resultados interessantes. As definicdes das consultas deverdo ser salvas para sua
reutilizacdo e compartilhadas através da comunidade em diversos departamentos para reduzir o esforgo e
evitar duplicacao de informacdes.

Alertas - Manter informado

Em um ambiente de colaboragdo, o desenvolvimento e a disponibilidade da informagdo e da inteligéncia se
baseiam na comunicagio e no trabalho na equipe. E por isso que a solugdo devera incluir o recurso de
gerenciamento de alertas. Este recurso deverd permitir que todos os interessados no ciclo de andlise de
inteligéncia, e como primeira linha, os administrativos, analistas e gestores de informagdo possam estar ao
mesmo tempo das modificagdes introduzidas nos registros identificados e colaborar na nova informagao
que voce concorda. Os alertas devem ser usados no ambiente de andlise visual para alertar o pesquisador
quando ele produz mudancas nos dados mantidos no repositorio. Os alertas também deverdo ser gerados
pelo motor de recomendagdes e deverdo ser visualizados na solug@o, assim como através de outros canais
como e-mail, SMS, etc.

Qualquer combinagao de mudancas nas propriedades de um elemento, permissdes, conexdes adicionais ou
uma eliminacdo voluntaria devera poder enviar uma notificagdo aos usudrios inscritos. Os usuarios podem
ver a lista de alertas que existem no sistema. Deve ter a capacidade de fornecer um link rapido para abrir o
historico de um registro para uma revisao mais detalhada no que diz respeito as alteragdes especificas.

Formato visual para fontes de dados completos

A tecnologia de visualizacdo baseada no navegador web deverd fornecer a varios usuarios
uma representacdo visual de dados complexos que permitird ver rapidamente as informacdes de
entidades, links e propriedades.

Deverd permitir a visualizagdo dos dados em um formato grafico que detalha as entidades de interesse e as
conexdes entre eles. Este formato intuitivo devera permitir que os usudrios explorem os dados com
facilidade e naveguem por eles, aumentando a produtividade global e o valor das fontes de dados
existentes, para que 0s usudrios possam processar com maior eficacia e eficacia as informacoes.

Pesquisador Web

No complemento de investigacdo da web, a solugdo devera permitir que os usuarios busquem registros no
armazenamento de informacdes, marquem registros de interesse € encontrem rotas nos dados entre os
registros marcados.

Que o aplicativo web ndo permite a criagdo de diagramas e a expansdo dos registros que os
usuarios encontram. Quando os usuarios selecionam um registro, eles podem ver suas informagdes junto
com listas de outros registros relacionados a ele.

A aparéncia e o contetido destas listas devem ser registrados por meio de consultas destacadas.

A funcdo das consultas destacadas deve permitir navegar pelos dados do armazenamento de informagdes
em nome dos usudrios e apresentar respostas as perguntas que fazem com mais frequéncia.
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Os primeiros cinco resultados de cada consulta de ressaltado deverdo aparecer em painéis ressaltados na
mesma pagina do registro de assunto. Cada painel atualizado também devera conter um botao no qual o
usuario pode clicar para mostrar mais informagdes e mais resultados.

Funcionalmente, uma consulta de ressaltado deverda ser uma operagdo de expansio
condicional predefinida, especifica do tipo, multinivel.

Cada tipo de entidade do esquema devera ser contado com seu proprio grupo de consultas destacadas que
devem ser executadas quando o usudrio e um registro desse tipo no complemento da investigacao.
As consultas destacadas deverao ser destinadas a encontrar relagdes especificas nos dados.

Consultas de ressaltado geradas automaticamente

No momento da implementacdo do modulo, o servidor devera gerar automaticamente um conjunto
de consultas destacadas no esquema do armazenamento de informagdes.

Este conjunto devera conter uma consulta de ressaltado para cada tipo de entidade do esquema que

aparece em pelo menos uma lista de tipos de extremos de vinculo validos.

Cada consulta de ressaltado deverd poder buscar estruturas de entidade-vinculo-entidade nos tipos
de vinculo de destino e a entidade deve ser os primeiros tipos validos para suas estruturas.

Sistema de enriquecimento de dados

Sistema dedicado a adicionar dados provenientes de outras fontes de dados, sob demanda do analista, e
utilizagdo diretamente na mesma interface do sistema de inteligéncia.

Deve conter no minimo as cinco funcionalidades aqui descritas, sejam elas incorporadas em um
unico sistema, seja subdividida em modulos funcionais ou subsistemas perfeitamente integrados, desde
que o acesso aos recursos durante a analise ndo exija do analista a mudanca de aplicativo:

e Acompanhamento de atividades em redes sociais;
e Conexao com fontes de dados externas, publicas ou convénios;

6.2 ACOMPANHAMENTO DE ATIVIDADES EM REDES SOCIAIS:

Inteligéncia de Fontes Abertas (OSINT), acrénimo com origem na expressdo do idioma inglés
"Open Source Intelligence", refere-se a pratica de coletar e analisar informagdes disponiveis publicamente
a partir de fontes abertas. Essas fontes podem incluir midias sociais, sites da web, noticias, foruns online e
outras plataformas acessiveis ao publico. Ainda que a veracidade dos dados disponiveis em fontes abertas
ndo possa ser confirmada, O OSINT ¢ utilizado em varias 4reas, incluindo seguranga, inteligéncia,
investigacoes, jornalismo e pesquisa.

Deve permitir a coleta de informagdes de fontes abertas disponiveis publicamente. Isso pode incluir dados
de midias sociais, informagdes em sites da web, registros publicos, noticias, blogs, féruns online, entre
outros. Deve incluir conexao nativa a no minimo as seguintes plataformas de rede social:

e X (Antigo Twitter);
e Facebook;

¢ Linkedin;

¢ YouTube;

e Instagram;

e VKontakte;

o TikTok.

6.3 CON]?XAO COM FONTES DE DADOS INTERNAS, EXTERNAS, PUBLICAS
OU CONVENIOS:

A disponibilidade de dados a serem considerado pelos analistas/agentes nos sistemas de
inteligéncia podem ter origem em outras fontes, fora dos dominios dos sistemas dos membros do 6rgao. O
interesse pela melhor seguranca publica também ¢ de interesse de outras entidades e a colaboracgdo e troca
de dados ¢ frequente, sendo estabelecida por meio de convénios e contratos bilaterais ou multilaterais.
O fruto resultante dessa colaboracdo deve ser de uso facil pelos agentes, devendo estar disponivel a
partir da plataforma de analise de relacionamento. Esta conexdao deve poder ser desenvolvida a partir de
um Unico conector para diversos sistemas distintos com o resultado das consultas deve ser apresentado
na forma de diagramas de relacionamento e:
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Deve estar plenamente integrado a plataforma de analise de relacionamento.

Deve possibilitar a conexao a fontes de informagdo dos birds de mercado e representd-las em formato de
diagramas de relacionamento.

Deve permitir a conexao com qualquer fonte de dados, sendo interno, externo ou/e através de convénios.

Deve permitir, no minimo, as pesquisas de:

Pessoa Fisica: Nome e CPF, nas pesquisas por nome permitir aplicar o filtro por UF e outras;

Juridica: Nome e CNPJ, nas pesquisas por nome permitir aplicar o filtro por UF;

Deve permitir configuragdo de pesquisas por diversos atributos; tipos de entidades e/ou

relacionamento entre entidades;

Deve organizar os dados no diagrama aplicando automaticamente o formato para melhor apresentagdo dos
resultados;

Deve permitir destacar visualmente entidades em comum entre dois alvos previamente selecionados;

Deve ser compativel com a versdao do i2 Analysts Notebook 9.4.0 ou posterior, ou seja, o conector
ou plugin devera ser compativel e funcionar com as novas versdes do i2 Analyst’s Notebook.

Deve permitir a pesquisa de n6 minimo os parametros quando disponiveis nas fontes conectadas:

e Pessoa Fisica: Nome e CPF, nas pesquisas por nome permitir aplicar o filtro por UF
(unidade Federativa).

e Pessoa Juridica: Nome e CNPJ, nas pesquisas por nome permitir aplicar o filtro por UF.

e Pesquisa por Email, Telefone e veiculos.

O resultado desta pesquisa deve permitir a sele¢do da proveniéncia dos dados e, quando selecionada mais
de uma proveniéncia, os resultados devem ser representados de forma unificada no diagrama.

Deve apresentar alertas para pessoas pesquisadas que tenham informagao de 6bito nas bases de dados.
Deve apresentar alertas para empresas pesquisadas que estejam inativas ou baixadas.

Ap6s as consultas o conector ou plugin devera organizar os dados no diagrama aplicando automaticamente
o formato para melhor apresentagcao dos resultados.

Deve alterar os atributos e datarecords que vém das fontes externas a partir de um arquivo de configuracao
XML sem necessidade de recompilar o produto ou fazer customizagdes.

A partir de entidades no diagrama, o conector ou plugin deve permitir expandir conexdes carregando o Id
da entidade automaticamente, sem a necessidade de digitar novamente o parametro de pesquisa.

Deve permitir, quando assim definido, que as consultas sejam mascaradas e o provedor dos dados ndo seja
capaz de identificar que € o 6rgdo quem realiza as consultas. Também deve permitir que as consultas sejam
realizadas diretamente com usudrios e senhas do 6rgdo, quando no caso de convénios.

Deve possuir um Sub Sistema de controle de Licengas via um servidor central que:

e Informe a quantidade de pesquisas realizadas

e Valide as Licengas do conector ou plugin para cada a estacao de trabalho

e Permita gerar um relatorio mensal com as consultas realizadas

e Permita validar se o endereco IP da estacdo de trabalho tem acesso ao conector ou plugin

Deve possir a capacidade de apresentar log de erros e de operagao.

6.4 SERVICOS DE IMPLANTACAO
A CONTRATADA deve providenciar os recursos necessarios a execucao dos servigos
conforme cronograma de execucdo definido pela CONTRATANTE respeitando os limites de:

e Implantacdo dos seguintes componentes e respectiva infraestrutura (1000h):

e Servicos de implantagdo e configuracio dos componentes do sistema i2 Analysis Hub e
de enriquecimento de dados considerando:

o Conexdo com ao menos 1(um) bird de mercado, contendo no minimo 500 consultas mensais;

o Conexdo do conector do Analysis Studio ANB a I(uma) fonte de dados interna,
denominada ATENA, representando ao menos 5 tipos de entidades e 15 tipos de vinculos

o Configuracao dos conectores ou plugins de OSINT de consultas a redes sociais;
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A implantacido deve seguir a seguinte formalidade:

Preparagdo de ambiente e infraestrutura (Responsabilidade desta CGE-RJ)

e Planejamento da instalacdo dos ambientes de Desenvolvimento, Homologagao e Producao a serem
fornecidos pela contratante, nas dependéncias designadas 6rgao.

e Documentacao das variaveis de configuracdo dos sistemas operacionais.

e Gestao do projeto

Entregavel: Documento de Arquitetura Fisica

Levantamento dos requisitos de projeto

e Requisitos do negdbcio.

e Requisitos de procedimentos operacionais padrao.

e Definicao e Implantagdo da Politica de Acesso aos Dados.
e Desenho do plano de testes.

¢ Planejamento do projeto.

e Desenvolvimento do plano detalhado do projeto.

¢ Gestao do projeto.

Entregavel: - Plano detalhado do projeto: Incluindo requisitos de negocio e

procedimentos operacionais padrao, definicio e Implantaciao da Politica de Acesso aos Dados, plano
de teste e planejamento do projeto.

Instalacdo dos componentes da solugdo:

Instalacdo da solucao, em sua versao mais atual, no ambiente de infraestrutura hardware fornecido.

Atualizacdo e aplicagdo de todas as atualizac¢des disponibilizadas pelo fabricante, at¢ o0 momento da
instalacdo da solucdo.

Documentagdo referente a instalagdo das componentes da solugdo e aplicacdo de atualizagdes.
Documentagdo das configuragdes e pré-requisitos de instalagdo das componentes software da solugao.
Gestao do projeto

Entregavel:- Manual de Instalagdo: Incluindo os passos da instalacio e os Logs de éxito
da instalacio dos mdédulos nos ambientes de Desenvolvimento, Homologacio e Producio.

Configuracao dos componentes da solugao:

e Configuragdo da solu¢do nos ambientes determinados pelo orgdo.
Configuracao de parametros, de acordo com o ambiente tecnoldgico do 6rgao.

Configuragdes necessarias para deixar em pleno funcionamento a solug¢do ofertada, em sua versao
original, sem customizacao e/ou desenvolvimento de extensdes ndo previstas neste termo.

Configuragao dos esquemas de seguranca do sistema.
Gestao de projetos.

Entregavel: - Manual de configuracao.
Desenvolvimento dos esquemas de dados dos conectores com as fontes de dados

e Verificagdo do mecanismo de acesso a fontes de dados estruturados.

e Validacao dos formatos das fontes de dados.

e Analise de qualidade das fontes de dados.

e Desenvolvimento das regras de higienizacao dos dados.

e Desenvolvimento e configuracdo das regras de ingestdo dos dados.

e Desenvolvimento e configuracdo dos mapas de transformacao dos dados.
e Configuragdo do mecanismo de integragdo com as fontes de dados.
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Entregavel: - Manual de integracio de dados incluindo a configuracio de
higienizacdo, transformacio e ingestao de dados e configuracio do mecanismo de integracao.

INTEGRAACAO do(s) conectore(s) ou plugin(s) de enriquecimento de dados COM SISTEMA DE
INTELIGENCIA

¢ Validagao dos formatos das fontes de enriquecimento de dados.

e Andlise de qualidade das fontes de dados.

e Desenvolvimento das regras de higienizag¢ao dos dados.

e Desenvolvimento e configuracio das regras de ingestdo dos dados.

¢ Desenvolvimento e configuracao dos mapas de transformagao dos dados.
¢ Configuragdo do mecanismo de integra¢do com as fontes de dados.

Entregavel: - Manual de integracio de dados incluindo a configuracio de
higienizacio, transformacio e ingestao de dados e configuracio do mecanismo de integracao.

Implanta¢do de modelo de dados e regras de negocio:

e Desenho do modelo de dados.

¢ Desenvolvimento do modelo de dados.

e Implementacdo dos modelos de dados no ambiente do 6rgao.
e Desenho das regras de negdcio.

e Desenvolvimento e configuracao das regras de negocios.

¢ Implementacdo das regras de negdcio.

e Testes unitarios.

e Gestao de projetos.

e Testes de integracao.

Entregavel: - Definicio do modelo de dados e das regras de negdcio

Preparacdo do ambiente de producao:

e Migra¢ao das configuracdes.

e Migrac¢ao das regras de negdcio.

e Migragao do(s) modelo(s).

e Migra¢do do modelo de seguranga.

e Configuragdo inicial dos usudrios.

e Ativacdo dos médulos de consulta aos dados.
¢ Disponibilizacao do sistema aos usuarios.

e Teste de homologacao.

e Gestao de projetos.

Entregavel: Documento de homologacio contendo as evidéncias de éxito na migracao
das configuracoes, carga dos dados e acesso ao sistema.

6.5 SERVICOS DE SUPORTE TECNICO ESPECIALIZADO

Todos os componentes de software deverao ser fornecidos com 12 (doze) meses de suporte técnico

remoto prestado pelo fabricante do software, sendo ativada com a implantagdo das licengas, permitindo a
abertura de chamados de atendimento por meio da internet em conta privada para o 6rgdo conforme
estabelecido neste topico.

Escopo do Suporte Técnico:

e Atualizacdes de programas, correcdes, alertas de seguranca e atualizagdes criticas de patches.

e Versdes principais de produtos e tecnologias, o que inclui: versdes de manutencgdo geral, versdes de
funcionalidade escolhidas e atualizagdes de documentagao.
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e Acesso as atualizagdes e novas versdes via download na internet por meio de conta de acesso privado.

e Equipe dedicada de profissionais de suporte técnico para orientagdes e resolu¢do de problemas via
telefone e central de atendimento na internet, durante o horario comercial (8x5), de segunda a sexta-
feira, das 08:30 as 17:00 (horario de Brasilia), excluindo feriados municipais, estaduais e nacionais.

Sistema de abertura de chamados

Devera ser disponibilizado um sistema de abertura de chamado no qual o CONTRATANTE podera
classifica-lo em 4 (quatro) niveis de severidade:

o Nivel 1: Severidade CRITICA: é uma condi¢do de emergéncia que paralisa a execugdo de qualquer
modulo, componente ou utilitirio da FERRAMENTA, impedindo assim a utilizagdo continua de
qualquer um dos recursos ou funcionalidades especificadas neste edital, sejam eles nativos ou
adaptados (customizados) pela CONTRATADA.

e Nivel 2: Severidade ALTA: ¢ uma condi¢do, onde um erro ou problema severo causa uma
grave perda do potencial operacional da FERRAMENTA ou paralisa totalmente uma
funcionalidade critica em sua operagdo. Nesse caso, mesmo que ndo esteja disponivel nenhuma
solugdo de contorno para o problema em questdo, a operagdo da FERRAMENTA pode continuar de
modo restrito.

e Nivel 3: Severidlade MEDIA: a condicio correspondente ao nivel de severidade média
ocorre, tipicamente, a partir de um erro detectado em uma funcionalidade da FERRAMENTA,
que dificulta seus usudrios na conducdo de suas atividades, embora existam alternativas
disponiveis para tal. Geralmente a origem sao problemas pontuais que envolvem poucos usuarios.

e Nivel 4: Severidade BAIXA: a condi¢ao correspondente ao nivel de severidade baixa ndo se refere a
perda de funcionalidade da FERRAMENTA, e, portanto, ndo cria nenhum impacto grave em sua
operacdo. Os chamados para esta categoria de severidade podem tratar de requisi¢do de informacdes,
melhorias ou esclarecimentos relativos a funcionalidade ¢ documentacdo da FERRAMENTA.

Nivel de acordo de servigos

Os niveis de acordo de servigos para o atendimento e resolu¢do dos chamados de suporte técnico
sdo conforme descrito na Tabela 1-Acordo de nivel de servigo:

Tabela [-Acordo de nivel de servign

Nivel de severidade | Tempo de atendimento (Horas Gteis
1 -Critica 8
2-Alta 24
3-Média 40
4-Baixa 40
Execucao

O Suporte técnico serd prestado na forma remotamente de forma on-line conforme estabelecido
acima, entretanto quando houver necessidade de acompanhamento técnico in loco, a Contratada
sera responsavel pelos custos de deslocamento e didrias do técnico da Contratada.

O nao atendimento dos niveis de servigo estabelecidos acima podera acarretar penalidade com pagamento
de multas informadas neste termo de referéncia.

A CONTRATADA deve disponibilizar acesso a uma base de conhecimento sobre os produtos, Perguntas
frequentes (FAQs), dicas para utilizacdo do software, casos de estudo e material de exemplo.

Quando ocorrem atrasos ocasionados pela CONTRATANTE, um novo prazo para resolu¢cdo do problema
devera ser negociado sem prejuizos decorrentes de multas para a CONTRATADA.
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Do suporte remoto vpn (virtual private network)

A CONTRATANTE disponibilizara ambiente de rede privada VPN caso seja necessario o acesso de um
técnico da CONTRATADA no servidor da aplicacdo no ambiente de Desenvolvimento.

Os técnicos da CONTRATADA deverao possuir certificacdo digital padrdo ICP-Brasil para utilizar a VPN.
A CONTRATADA devera antes do primeiro acesso por VPN fornecer lista dos profissionais que poderao
utilizar o servigo de VPN com seus dados completos e fornecer as informacgdes solicitadas pela equipe
técnica de seguranca de TI desta CGE-RJ.

A CONTRATADA devera solicitar formalmente a utilizagdo da VPN, para ser habilitada somente
em periodo estabelecido na solicitagdo. Toda solicitacdo de acesso deverd sem enviada 8 (oito) horas
uteis antes do inicio de acesso ou uso da VPN.

O acesso remoto por meio da VPN sera restrito aos ambientes de Desenvolvimento para fins de andlises de
problemas e testes. A critério do 6rgdo o acesso remoto podera ser concedido para o

ambiente de Homologac¢ao e Producao.

6.6 TREINAMENTO ESPECIALIZADO PARA OPERACAO DOS COMPONENTES
DOS CONTRATADOS

Deverdao ser realizados 4 (quatro) sessdoes de treinamento, ndo simultaneas, a serem iniciadas
mediante emissao de Ordem de Servigo.
Cada sessdo abordara um dos componentes abaixo:

e Treinamento Plataforma de inteligéncia
e Treinamento Base de inteligéncia
e Treinamento avancado Plugins i2

Contetdo do treinamento de usuérios de operacao

Cada turma devera seguir:

Carga horaria: 30 (trinta) horas, para até 10 (dez) participantes, com contetido programatico definido pela
CONTRATADA.

Locais dos treinamentos

O treinamento de cada turma sera realizado de forma remota.

Cada CCO municipal fornecera uma sala de treinamento com computadores para os alunos e conexao com
a plataforma de conferéncia virtual fornecida pela CONTRATADA.

O orgao se reserva o direito de ndo aceitar o treinamento ministrado ou seus modulos e partes, caso nao
estejam aderentes ao conteudo, a qualidade dos instrutores e demais requisitos anteriormente apresentados.
Ao final do treinamento o 6rgdo realizara uma avaliagdo do treinamento, caso a avaliagdo ndo seja
satisfatoria a CONTRATADA devera realizar novo treinamento, observando os requisitos ndo aceitos, sem
onus para a CONTRATANTE.

Apds a conclusio e homologagdo do treinamento a CONTRATADA deverd emitir certificado
de treinamento aos participantes. Os treinamentos somente sao pagos apOs a emissdo € entrega
destes certificados.

6.7 ANALISE DE SOLUCOES

A analise comparativa de solugdes considera a possibilidade de aquisicdo na forma de bens ou contratagao
como servigo, além do fator econdmico, os aspectos qualitativos em termos de beneficios para o alcance
dos objetivos da contratacdo, bem como as necessidades de adequagdo do ambiente do 6rgdo ou entidade
para viabilizar a execucdo contratual.

Considerando que a presente analise comparativa se trata de um processo de aquisi¢do de software;

e Foram cumpridas todas as etapas de um processo de contratacao;

e Foi realizada a verificacdo da disponibilidade de solugdes similares em outros 6rgdos ou entidades
da Administragdo Publica;

e Foram analisados, quando aplicaveis, as politicas, os modelos e os padroes de governo: Padrdes de
Interoperabilidade de Governo Eletronico ePing, Modelo de Acessibilidade em Governo Eletronico -
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https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...

eMag, Padroes Web em Governo Eletronico - ePwg, Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil

e Foram observadas as soluc¢des disponiveis, que dispde sobre a disponibilizacdo de Software Publico
Brasileiro e da outras providéncias;

6.8 DA GARANTIA

A contratada devera prestar a garantia completa da solucdo, referente ao uso de recursos dos produtos e a
solugdo de problemas;

A CONTRATADA garante o perfeito funcionamento do PROGRAMA de acordo e exclusivamente com as
especificagdes e caracteristicas pertinentes ao mesmo, a documentacdo técnica fornecida e a proposta
apresentada, durante a vigéncia do presente Contrato;

A contratada devera promover a atualizagdo dos produtos licenciados assim que houver lancamento de
novos softwares em substituicdo aos fornecidos, ou mesmo nao sendo uma substituicdo, se ficar
caracterizada uma descontinuidade dos softwares fornecidos;

Disponibilizar em midia 6tica ou link autorizado e livre de encargos para download das atualizagdes de
versdes dos produtos de software, que forem disponibilizadas pelo fabricante, provendo a garantia de
evolucdo tecnoldgica, bem como suporte técnico pelo periodo de 12 (doze) meses e sem qualquer 6nus
adicional para o CGE-RJ.

6.9 FORMA DE EXECUCAO E DOS PRAZOS

6.9.1 O fornecimento das licengas deverd ser disponibilizado via internet pela CONTRATADA informando
todos os codigos e as senhas de ativagdo e/ou acesso necessarios ao download e instalagdo das licengas, em
at¢ 10 (dez) dias corridos apos a assinatura contratual;

6.9.2 Devera ser fornecido certificado do fabricante e/ou documento prova de titularidade de todas as
licengas expandidas e/ou renovadas;

6.9.3 Na hipotese de constatacdo de defeitos, avarias ou de objeto com especificacdo inferior a que prevé
este instrumento este sera rejeitado, em todo ou em parte, devendo ser substituidos no prazo de 10 (dez)
dias, a contar da notificagao da contratada, as suas custas, sem prejuizo da aplicacao das penalidades e sem
qualquer 6nus para a administragao publica;

6.9.4. O atraso injustificado na entrega do material sujeitara a CONTRATADA as san¢des administrativas
previstas na Lei n.° 14.133/2021, sem prejuizo de quaisquer outras que sejam cabiveis.

6.9.5. A CONTRATADA devera realizar o TREINAMENTO de funcionarios designados por esta CGE-RJ
no prazo de até 90 dias corridos ap6s a entrega das licencas.

6.9.6. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos pela CONTRATADA, no
prazo de 05 (cinco) dias uteis a contar da notificagdo emitida pela CONTRATANTE, as suas custas, sem
prejuizo da aplicag@o das penalidades.

6.9.7. Os bens cujos padrdes de qualidade estiverem em desacordo com as especificacdes técnicas do
Termo de Referéncia serdo recusados pelos Agentes responsaveis pelo recebimento do objeto, que anotara
em registro proprio as ocorréncias ¢ determinara o que for necessario a regularizagdo das faltas observadas.
No que exceder a sua competéncia, comunicara o fato a autoridade superior, em 5 (cinco) dias uteis, para
ratificacdo;

6.9.8. O fornecedor, ao assinar o contrato, declara, antecipadamente, aceitar todas as condi¢des, métodos e
processos de inspecao, verificagdo e controle previstos no edital e adotados pela fiscalizagao, obrigando-se
a fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de que esta necessitar
e que forem julgados necessarios ao desempenho de suas

atividades;

6.9.9. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execu¢do do contrato.
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6.9.10. Os produtos deverao vir identificados e com toda documentagdo desembaragada pela empresa em
nome do CGE-RJ e, serao recebidos:

e Provisoriamente, no ato da entrega, para efeito de posterior verificacdo da conformidade do material
com as especificagdes constantes da proposta da empresa, fabricante, modelo,
especificagdes técnicas e niveis de desempenho minimo exigidos.

e Definitivamente, apos a verificacdo da qualidade, da quantidade dos produtos e sua consequente
aceitacdo, mediante a emissdo do Termo de Recebimento Definitivo, assinado pela Comissdo de
Recebimento de Fiscalizagao.

6.9.11. A presenca da fiscalizagio da CGE-RJ nao elide nem diminui a responsabilidade da
empresa contratada;

6.9.12 Cabera aos servidores designados rejeitar totalmente, ou em parte, qualquer produto que nao esteja
de acordo com as exigéncias, ou aquele que ndo seja comprovadamente original e/ou novo, assim
considerado de primeiro uso, bem como determinar prazo para substituicdo do material eventualmente fora
das especificagdes, com defeito de fabricacdo ou vicio de funcionamento.

6.9.13 O Suporte Técnico ocorrera pelo prazos de 12 (doze) meses continuos a partir da entrega das
licengas.

7. PREVISAO NO PLANO DE CONTRATACOES ANUAL:

A contratacdo encontra-se prevista na LOA e PPA e Plano Estratégico Diretor de Tecnologia
da Informagdo e Comunica¢do (PEDTIC) - 2025.
Plano de Contratacdao Anual - PCA 2025.
UO - 50010
Sub-elemento:

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

8.1. Considerando a natureza da solugdo, que envolve a interoperabilidade entre
componentes licenciados, suporte técnico especializado e treinamentos integrados a tecnologia i2, o
parcelamento da contratacdo ndo ¢ viavel.

8.2. Trata-se de um conjunto interdependente de itens cuja eficacia estd condicionada a
implantacao integrada, de forma continua e orquestrada. O parcelamento comprometeria a sinergia entre as
solucdes contratadas, além de gerar risco de perda de escala e aumento de custos administrativos.

8.3. Com isso, a contrata¢do sera realizada de forma unica, abrangendo os seguintes itens:
atualizacdo de licenca, nova licenca, licenga de conector fonte de dados privadas, suporte técnico e
treinamento especializado.

9. REQUISITOS DA CONTRATACAO:
9.1 Objeto da Contratacio

9.1.1 Aquisi¢do de componentes e servicos para expandir as funcionalidades do sistema de
cruzamento de dados 12 Analyst’s Notebook.

9.2 Natureza do Objeto da contratacio

9.2.1 Trata-se o objeto de servigo de natureza comum, na forma do artigo 6° da Lei n?
14.133/2021, uma vez que os seus padrdes de desempenho e qualidade estdo objetivamente definidos
pelo edital, por meio de especifica¢des usuais no mercado.

9.3 Aspectos Técnicos.
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O software i2 Analyst's Notebook ¢ uma solu¢do de andlise de inteligéncia visual que otimiza
a produ¢do de conhecimento baseadas em dados de multiplas plataformas, oriundos de diversas fontes.

A solugdo ¢ amplamente utilizada por 6rgdos em servigos de investigacdo, entre eles Ministério da

Justi¢ca, Tribunal de Contas do Espirito Santo, Ministério Publico de Santa Catarina, Ministério Publico de
Amazonas, Policia Civil do Distrito Federal e Policia Militar de Sao Paulo.

de

Os sistemas de cruzamento de dados sdo capazes de receber e tratar um grande conjunto de dados
de diversas origens e apresenta-los na forma de:

. diagramas de relacionamento;
. diagramas de relacionamento sobre plataformas de gerenciamento geografico;
. diagramas temporais e de atividade.

Com estes recursos os analistas tém uma visdo mais intuitiva e apurada dos padrdes e

correlacdes entre pessoas, organizagdes ¢ eventos suspeitos. Os sistemas de inteligéncia provém
recursos de:

- Conversao de dados estruturados em um modelo de dados ndo estruturado, na forma de diagramas
(Grafos) de relacionamento;

- Uso de Inteligéncia Artificial para identificagdo de identidades unicas com representacdes distintas;

- Andlise estatistica para identifcar padrdes e anomalias que sejam relevantes no contexto de
coordenacao de agdes preventivas.

9.3.1. Seguranca: Os softwares da i2 Group utilizam o que héd de mais moderno em termo

seguranga nas suas aplicagdes, bancos de dados e demais artefatos tecnoldgicos. Possui um
conjunto integrado de servigos seguros que fornecem pesquisa, analise e armazenamento de dados
de inteligéncia para acesso apenas por usuarios autorizados. Apresentando essas funcionalidades através da
versdao web e versdo de aplicativo desktop.

9.3.1.1. Client/server: A plataforma 12 ¢ uma plataforma cliente servidor, conectada tipicamente
em ambientes privados ou em nuvens privadas. A comunicagdo entre o servidor e clientes pelo
12 Analysis Hub ¢ criptografada usando TLS proveniente do Application Server.

9.3.1.2. Bancos de dados: Para proteger a conexdo entre o servidor de aplicativos i2® Analyze e
a instancia do banco de dados pode ser habilitado o padrao SSL no servidor de banco de dados.

9.3.1.3. Autenticacdo e autorizacdo de usudrios: Um esquema de seguranca do 12 Analyze define
os valores de dimensdao de seguranga que podem ser atribuidos a registros e as permissoes de
seguranga que vocé atribui aos usudrios. Desenvolvendo um esquema de seguranca que atenda aos
requisitos da organizacao.

9.3.1.4. Todas as implantagdes do i2 Analyze incluem um arquivo XML que contém defini¢des
de dimensdes de seguranca e permissoes para essa implantacdo. Opcionalmente, o arquivo também
pode se referir a provedores que adicionam ao esquema em tempo de execu¢do implementando um
Java SPI:

. As defini¢des de dimensdes de seguranca no arquivo podem se referir a provedores de
valores de dimensdo que podem adicionar valores a uma dimensao de seguranca dinamicamente.

. O arquivo também pode se referir a um provedor de permissdes que adiciona as
permissdes que um usuario tem sempre que ele interage com o sistema.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co... 24/28



10/12/2025, 11:52 SEI/ERJ - 120586579 - Estudo Técnico Preliminar

. O esquema de seguranca que o servidor 12 Analyze usa ¢ um composto das definigdes
no arquivo XML e das adi¢des que quaisquer provedores de valores de dimensdo ou provedores
de permissdes especificados.

. Observagao: os registros no Information Store contém valores de dimensdo de seguranca.
Por exemplo, adicionar ou remover dimensdes. podem invalidar registros.

9.3.1.5. Fontes externas: A protecdao de dados para fontes externas depende das especificagdes
de cada fonte, podendo variar entre tecnologia como SSL, TLS, VPN ou outras. Em todos os
casos, restricoes de firewall devem ser flexibilizadas para a comunicacdo de dados provenientes da
Internet.

9.3.2. Transferéncia de Tecnologia e Garantias

Todos os produtos de software condicentes a esta aquisicdo sdo produtos de mercado e sua
tecnologia ndo ¢ desenvolvida especificamente para o proposito da CGE-RJ. Assim sendo nao ¢
prevista transferéncia de tecnologia.

Os servigos de implantagdo e customizacdo geram artefatos que serdo transferidos a CGE-RJ e
assim que aprovados os testes e aceitagdao de cada fase.

Na aquisi¢do do novo sistema i2 esta incorporado o suporte técnico de 1 ano da fabricante i2
Group para correcdo de bugs e outras demandas necessarias de suporte técnico. Além disso,
serdo disponibilizadas novas versdes dos softwares 12 pelo periodo de 1 ano.

No projeto had previsdo de treinamentos técnicos para garantir que o conhecimento na utilizagdo
e operagdo da tecnologia do novo Ecossistema i2 seja incorporada pelos servidores envolvidos
da CGE-RJ no projeto.

9.3.3. Interoperabilidade / Sistemas Legados

Atualmente na CGE ha um projeto de 12 utilizando o i2 Analyst’s Notebook. O novo projeto
contempla o legado existente em 2 vertentes:

¢ Alicenca atual do 12 Analysts Notebook sera atualizada para o novo 12 Analysis Studio, através da
modalidade de Trade up, desta forma o valor da atualizagdo serd mais barato do que uma licenga nova
do 12 Analysis Studio.

e Todos os diagramas, especificagdes de especificacdes de impostacao e demais artefatos gerados no
projeto i2 serdo aproveitados no novo Ecossistemas do 12, visto que a ampliagdo sera feita com
tecnologias do mesmo fabricante 12 Group.

9.3.4. Aspectos Gerais: O i2 Ecossistema possui um amplo gama de componentes para
ampliagdo de valor em dados e analise para organizagao.

9.3.4.1. Plataforma i2: A tecnologia 12 ¢ lider mundial em andlise visual para produzir
conhecimento para a atividade de inteligéncia e investigagao, sendo a tecnologia de ponta em mais de 140
paises para analise de dados avancada para a tomada de decisao.

9.3.4.2. Conexdes a Fontes de Dados Externas": Bir6 de dados da Credilink, dados
provenientes de redes socias e demais dados necessarios a Controladoria Geral do Estado.

9.3.4.2. Conexdes a Fontes de Dados Externas: Apresentar resultados de consulta no
formato de
diagramas, completamente integrados ao Analyst’s Notebook/Studio. Prover conexao com o Bir6 de dados
da Credilink e dados provenientes de redes socias.

9.3.5. Contratagdes similares feitas pelo Orgio/Entidade:

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co... 25/28



10/12/2025, 11:52 SEI/ERJ - 120586579 - Estudo Técnico Preliminar

Para que a organizacao atinja o seu potencial maximo, ¢ fundamental que os fornecedores
dos
componentes tecnologicos sejam aderentes as tecnologias ja adotadas pelo 6rgdo e que todas as melhorias
e novos sistemas a serem utilizados no contexto de investigacdo e inteligéncia sejam compativeis e
perfeitamente integrados com esses componentes.

Atualmente o orgao utiliza a tecnologia da plataforma 12 para apoiar a visualizagdo de dados
em forma intuitiva, ja& contando com profissionais do orgdo treinados e em condigdes de utilizar
a ferramenta adequadamente. Com a evolugdo da utilizagdo da plataforma, verificou-se potencialidade de
ganho de eficiéncia quando for possivel aceder aos dados de forma mais automatizada, enriquecendo a
qualidade da informacdo disponivel ao analista. Esta evolugdo tem beneficios diretos na atuacdo do orgao
quando:

* Permite aos analistas realizarem consultas tempestivas as bases de dados internas sem que haja a
necessidade de as contrapartes da é4rea de tecnologia gerarem arquivos e especificacdes de
diagramacao dos dados;

* Acessar contetido proveniente de bases externas de convénios e birds de dados para complemento do
perfil de informagdes disponiveis ao analista;

 Acessar conteudo proveniente de plataformas de redes sociais diversas para complemento do perfil
de informagdes disponiveis ao analista;

» Armazenamento dos dados utilizados nas analises, bem como dos dados das interpretagdes, decisdes
e comentarios dos analistas, persistindo este conhecimento para que ele seja 1til e tempestivo em
analises futuras;

e Capacidade de permitir monitoramento ativo de padrdes indesejaveis e alvos de listas de atencdo para
que os analistas sejam alertados quando houver atividade compativel com estes padrdes, dispensando-
os da necessidade de monitora-los manualmente e periodicamente, liberando-os para atividades mais
nobres em identificar novos padrdes e alvos;

e (Capacidade de gerar relatorios padronizados para difundir os resultados das investigacdes;

e Permitir que o analista tenha uma unica plataforma para analise de relacionamentos na qual todos os
recursos estejam unificados.

Referéncias:

https://docs.i2group.com/
https://i2group.com/hubfs/i2_Infosheets Analysis%20Studio%20and%20Hub A4 4pp Digital.pdf
https://i2group.com/hubfs/i2_Infosheets Analysis%20Studio A4 4pp Digital.pdf
https://i2group.com/hubfs/i2_Infosheets iBase A4 Digital.pdf
https://i2group.com/hubfs/i2_Infosheets TextChart A4 Digital.pdf
https://i2group.com/hubfs/i2_Infosheets Analysts%20Notebook A4 4pp Digital.pdf

10. VIGENCIA PRAZOS E REAJUSTE CONTRATUAL :

O prazo de vigéncia contratual serd de 12 (doze) meses, prorrogaveis de acordo com a Lei
N°. 14.133/2021.

Fica definido o IPCA como indice de reajuste anual, haja vista que nao hé indice especifico
a contar da data de fechamento do or¢amento estimado da licitagao.

11. SUSTENTABILIDADE AMBIENTAL

Embora o objeto da contratagdo consista em licencas de software e servigos técnicos, serao
observadas boas praticas de sustentabilidade digital e responsabilidade ambiental, conforme previsto na
Instrugdo Normativa SLTI/MP n° 01/2010.

11.1. Nao havera geracao de residuos fisicos nem descarte de materiais, por se tratar de solugdo 100%
digital;
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11.2. O fornecedor devera assegurar, sempre que aplicavel, o uso de infraestrutura digital que observe
politicas de eficiéncia energética e baixo impacto ambiental;

11.3. O treinamento sera realizado de forma presencial preferencialmente com uso de recursos digitais
que reduzam impactos ambientais.

12. FORMA DE PAGAMENTO

O pagamento sera realizado mediante entrega e aceite dos produtos/servigos, conforme
cronograma contratual, mediante nota fiscal e relatorio de execugdo.

13. DECLARACAO DA VIABILIDADE DA CONTRATACAO

13.1. O presente Estudo Técnico Preliminar (ETP) considerou a necessidade de contratagao
do objeto, os requisitos técnicos, legais, ambientais e os do proprio negdcio, o0 mercado em que o objeto se
encontra inserido, bem como todos os demais requisitos necessarios para a caracterizagdo e quantificagao
da demanda identificada, bem como o processo de escolha da solucdao que melhor se adequa a Institui¢ao
nesta oportunidade. Foram considerados ainda os requisitos ambientais; os aspectos legais.

13.2. Desta forma, entende-se ser VIAVEL a contratacdo em comento, consoante o inciso
XIII do art. 9° da IN n° 58 de 8 de agosto de 2022, da SEGES/ME, e, visando dar inicio & implementacao
do objeto aqui delineado, recomenda-se a elaboragdao de Termo de Referéncia com base no presente estudo
e o encaminhamento para o setor competente para o prosseguimento do feito.

14. CONSIDERACOES FINAIS

O presente estudo técnico preliminar demonstra a viabilidade da contratacdo, considerando os
elementos essenciais para o Termo de Referéncia. Os riscos envolvidos sdo administraveis, € os custos
previstos sdo compativeis com a economicidade esperada.

A contratagdo proposta visa fortalecer a capacidade de inteligéncia e investigativa da CGE-RJ
otimizando seus processos de analise de dados solugdes inovadoras para aprimorar a gestdo publica,
integrando tecnologia e métodos modernos em seus processos de controle.

Com base na analise técnica e nos elementos apresentados neste complemento, reitera-se a viabilidade
da contratacdo, observando-se os principios da economicidade, eficiéncia e inovacao tecnologica no ambito
da CGE-RJ.
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Daiene dos Santos Costa — ASSTINF/CGE-RJ — ID: 44217579
Elaine P. dos Santos — ASSTINF/CGE-RJ —ID: 5151983
Roberta Mello — ASSTINF/CGE-RJ —ID: 4193264
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acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 120586579
e o codigo CRC 4298908F.
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