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Governo do Estado do Rio de Janeiro
Universidade do Estado do Rio de Janeiro
Centro de Producao da Uerj

TERMO DE REFERENCIA

I - CONDICOES GERAIS DA CONTRATACAO

1.1 O presente Termo refere-se a renovacao de licenca do equipamento de firewall Fortigate FG100F, incluindo suporte/garantia de 36 (trinta e seis)
meses, em uso no Centro de Producdo da Universidade do Estado do Rio de Janeiro - CEPUERJ, conforme especificagcdes constantes neste Termo
de Referéncia.

1.2 O objeto desta contratacdo nao se enquadra como sendo de bem de luxo, conforme vedacgdo estabelecida no Decreto n° 10.818, de 27 de
setembro de 2021, por ser considerado basilar para o funcionamento e para o desenvolvimento das atividades de ensino da Universidade.

1.3 Da Natureza do Objeto:

1.3.1 O servico objeto desta contratagdo tem como escopo a obten¢do de produto especifico em periodo determinado, portanto ndo se caracteriza
como servigo de natureza continuada.

1.4 O prazo de vigéncia da contratacao corresponderd a 12 (doze) meses e podera ser renovado, conforme arts. 105 a 114 da Lei n® 14.133/2021.

1.5 O contrato estabelecido entre a CONTRATADA e a CONTRATANTE, ap6s homologacao do certame, oferecera maior detalhamento das regras
que serdo aplicadas em relagdo a vigéncia da contratagdo, seguindo o disposto no Item III deste Termo de Referéncia.

I1 - FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO:

2.1 No cendrio tecnoldgico atual, a eficiéncia e seguranga das redes de comunicagao sdo vitais para o funcionamento adequado de institui¢des,
como o Centro de Produg¢do da Universidade do Estado do Rio de Janeiro (CEPUERJ). Neste contexto, a renovacdo do licenciamento para o
equipamento FortiGate 100F ¢ um passo essencial para assegurar a integridade e segurancga da rede do CEPUERJ, especialmente diante da iminente
expiracao da licenga em 10 de maio de 2025, necessidade esta que ¢ respaldada pela Lei 14.133/2021, a qual estabelece as diretrizes para
contratagdes publicas, inclusive em situagdes de dispensa de valor.

2.2 O FortiGate 100F, como firewall de proxima geragdo (NGFW), ¢ projetado para oferecer uma prote¢do abrangente contra ameagas cibernéticas,
0 que inclui, além da capacidade de identificar e bloquear malware conhecido, a deteccdo e preven¢do de ameacas emergentes e ataques
sofisticados. Seus recursos avangados, como filtragem de contetido, controle de aplicativos e preven¢ao de intrusdo, permitem que o CEPUERJ
estabelega politicas de seguranga granulares e personalize a prote¢ao de acordo com suas necessidades especificas. Além disso, a inspecao de deep
packet inspection (DPI) oferecida pelo FortiGate 100F permite uma analise detalhada do trafego de rede em tempo real, identificando ameagas
ocultas e comportamentos maliciosos que podem passar despercebidos por sistemas de seguranga tradicionais.

2.3 A implementagdo e o gerenciamento eficazes do FortiGate 100F exigem um conhecimento técnico especializado em plataformas FortiOS,
incluindo habilidades para configurar politicas de seguranga, monitorar o trafego de rede e interpretar os logs de eventos para identificar possiveis
ameacas. Sendo assim, a auséncia de expertise na implementacdo e gerenciamento do FortiGate 100F pode resultar em configura¢des inadequadas
que deixam a rede vulneravel a ataques cibernéticos. E, uma operagdo deficiente do sistema pode levar a falhas de seguranca e interrupgdes na rede,
afetando a disponibilidade dos servicos e a produtividade dos usudrios.

2.4 Neste viés, ¢ crucial que o CEPUERJ selecione um fornecedor com a expertise necessaria em plataformas FortiOS para garantir uma
implementag¢do e operacdo adequadas do FortiGate 100F, minimizando assim os riscos de seguran¢a e maximizando a eficdcia da protecao
cibernética. Deste modo, a expiragdo da licenca do FortiGate 100F expde o CEPUERJ a diversos riscos, incluindo ataques cibernéticos que
exploram vulnerabilidades ndo corrigidas e ameagas emergentes nio detectadas pelos sistemas de seguranga desatualizados.

2.5 Por conseguinte, interrupgdes na rede podem ocorrer devido a ataques bem-sucedidos ou a incapacidade do sistema de lidar com o volume de
trafego, afetando a disponibilidade dos servigos e prejudicando a produtividade dos usudrios, bem como a perda de dados confidenciais, a exemplo
de informacgdes pessoais de alunos e dados financeiros, pode ocorrer como resultado de violagdes de seguranca causadas pela falta de protecao
adequada fornecida pelo FortiGate 100F.

2.6 Em conclusao, a renovagao da licenga do FortiGate 100F antes de sua expiracdo ¢ uma necessidade critica para o CEPUERJ, permitindo mitigar
os riscos emergentes de seguranga cibernética, prevenir interrupg¢des na rede, proteger dados sensiveis e preservar a confianca e reputagdo da
instituicdo. Ao investir na atualizacdo da licenca, o CEPUERJ reafirma seu compromisso com a seguran¢a da informacdo e demonstra sua
prontidao para enfrentar os desafios continuos do ambiente digital, garantindo assim a prote¢do continua da rede e dos ativos de informagdo da
instituigao.

III - OBJETO DA CONTRATACAO:

3.1 O objeto da contratacdo ¢ renovagao de licenca do equipamento de firewall Fortigate FG100F, incluindo suporte/garantia de 36 (trinta e seis)
meses, em uso no Centro de Producdo da Universidade do Estado do Rio de Janeiro - CEPUERJ, cujas especificagdes minimas encontram-se a
seguir:

SUPORTE/ GARANTIA AO EQUIPAMENTO ABAIXO: QUANTIDADE ID SIGA

Licenca de software - UTM Bundle (Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection, Application
Control, URL, DNS & Video Filtering, Antispam Service, and 36 meses 197749

FortiCare Premium 24x7 ), e atualizagdes.

Part Number: FG100FTK22033129

IV — DA GARANTIA, SUPORTE E ASSISTENCIA TECNICA DOS ITENS
4.1 O prazo de garantia terd inicio na data da ativacdo de licenciamento.

4.2 A garantia devera ser integral de, no minimo, 36 (trinta e seis) meses e os servicos de assisténcia técnica dos equipamentos deverao ser prestados
na modalidade ON-SITE para todos os itens descritos, com cobertura total para pecas e servigos, incluindo deslocamentos de técnicos, quando
necessarios, para prestagao dos servigos de assisténcia técnica (autorizada) ou do fabricante, inclusive para os modelos que venham a ser
descontinuados, bem como todas as atualizagdes que se fizerem necessarias.



4.3 A garantia, em se tratando dos aspectos habituais das contratagdes governamentais desse tipo de objeto, tem se mostrado mais vantajosas
quando firmadas por periodo integral da contratacdo, haja vista que durante toda vida ttil do sistema, mostra-se imprescindivel a cobertura
assistencial e de suporte técnico. Desse modo, de forma a minimizar o risco de interrup¢ao da cobertura da garantia e suporte, firmar o contrato com
0 prazo de 36 (trinta e seis) meses, mostra-se mais vantajoso para a administracdo, bem como tem o potencial de ampliar o interesse das empresas
especializadas.

4.4 Apenas serdo aceitas garantias fornecidas pelo fabricante do equipamento e/ou empresa credenciada por ele.

4.5 Devera ser fornecido servico de suporte 24x7x365 durante, no minimo, 36 (trinta e seis) meses na modalidade ON-LINE e telefone para sanar
davidas sobre instalagdo e configuracdo do equipamento e softwares.

4.6 O servico de suporte devera ser prestado diretamente pelo fabricante da solucao e/ou empresa credenciada por ele, desde que atenda todos os
requisitos técnicos estabelecidos neste Termo de Referéncia.

4.7 Devera ser fornecida atualizacdo de firmware sem custo adicional pelo periodo da garantia. O servigo de atualiza¢do de firmware sera realizado
pelos técnicos da CONTRATANTE.

V - REQUISITOS DA CONTRATACAO:
Indicacido de marcas ou modelos

5.1 Na presente contratagdo faz-se necessario especificar que o servico deve ser efetuado pelo fabricante do equipamento Fortigate FG100F ou
empresa credenciada por ele, por se tratar de licenciamento do proprio equipamento em questao.

Da exigéncia de amostra

5.2 Nao ha que se falar em amostra, uma vez que o objeto ¢ a licenga para o equipamento especifico, identificado pelo Part Number, cuja entrega se
efetiva com a ativacao, somente.

Subcontratacao
5.15 Nao sera admitida a subcontratagao para o fornecimento de nenhum dos itens objeto desta contratagao.

5.16 Ressalta-se que a vedag@o acerca da subcontratacdo dos itens acima relacionados justifica-se pela especificidade do objeto, observando-se, ainda, os
julgados do Plenario do Tribunal de Contas da Unifo, assentando-se os Acordaos, a saber:
“Nao € permitida a subcontratagdo integral dos servigos, admitindo-se tﬁol somente a subcontratagdo parcial quando expressamente prevista no edital
de licitacdo e no contrato.” (Acordao 2093/2012-Plenario| Relator: ANDRE DE CARVALHO - grifo nosso).
E ainda:
“A subcontrata¢do em patamar superior ao permitido contratualmente, a revelia do contratante e por pregos significativamente inferiores aos fixados

no instrumento pactuado com a Administracdo Publica, desnatura as condigdes estabelecidas no procedimento licitatdrio, caracterizando fraude a
licitagdo.” (Acorddo 799/2019-Plenario | Relator: WALTON ALENCAR RODRIGUES - grifo nosso).

Garantia da contratacao

5.17 Exigir-se-4 da CONTRATADA, no prazo maximo de 10 (dez) dias consecutivos, contados da data constante da publicagdo do extrato do contrato no
DOERJ, uma garantia, a ser prestada durante toda a vigéncia do Contrato, em qualquer das modalidades previstas no §1°, do art. 96 da Lei n. ° 14.133/21, no
montante de 5 % (cinco por cento) do valor do Contrato, a ser restituida apds sua execugao satisfatoria.

5.18 A garantia prestada ndo podera se vincular a outras contratagdes, salvo apos sua liberagao.

5.19 Caso o valor do Contrato seja alterado, de acordo com o art. 124 da Lei n. © 14.133/21, a garantia devera ser complementada no prazo de 72 (setenta e
duas) horas, para que seja mantido o percentual de 5% (cinco por cento) do valor do Contrato.

5.20 Nos casos em que valores de multas eventualmente aplicadas venham a ser descontados da garantia, seu valor original devera ser recomposto no prazo
maximo de 72 (setenta e duas) horas, sob pena de rescisdo administrativa do Contrato.

Da Vedacao ao Consoércio

5.21 Aplica-se, subsidiariamente, o disposto na Lei n® 14.133/21, vigente ao momento de elabora¢do dos documentos norteadores desta contratagdo.
Vislumbra-se que, por via de regra, ha prevaléncia da vedagdo a participagdo dos consdrcios em licitacdes em que o objeto for comum, simples e de pequeno
valor.

5.22 Outrossim, a op¢do da Administragdo por vedar ou permitir a participagdo de empresas reunidas em consorcio na licitagdo deve ter como parametro a
conjugacao de elementos como vulto, dimensdo e complexidade, devendo ser assegurada no caso concreto a ampla competitividade no certame.

5.23 Neste sentido, o que se sustenta para justificar a vedagdo, in casu, é que a permissdo de empresas consorciadas a participacdo do certame traria
comprometimento & competicdo, pois empresas que poderiam competir entre si, também poderiam se juntar e apresentar uma proposta tnica.

5.24 Além disso, a propria natureza do objeto e o vulto da licitacdo justificam a vedacdo e, por conseguinte, ndo se justifica, de fato, a necessidade de
formagdo de consorcios entre empresas para que o interesse publico seja alcangado, sendo oportuno esclarecer o posicionamento do Tribunal de Contas da
Unido (TCU) quanto ao tema:

“(..)

2. A jurisprudéncia deste Tribunal ja se firmou no sentido de que a admissdo ou ndo de consoércio de empresas em licitagdes e contratagdes ¢é
competéncia discricionaria do administrador, devendo este exercé-la sempre mediante justificativa fundamentada.

3. Néo obstante a participacdo de consodrcio seja recomendada sempre que o objeto seja considerado de alta complexidade ou vulto, tal alternativa
também néo ¢é obrigatéria.

4. Devem ser consideradas as circunstancias concretas que indiquem se o objeto apresenta vulto ou complexidade que torne restrito o universo de
possiveis licitantes. Somente nessa hipotese, fica o administrador obrigado a autorizar a participagdo de consorcio de empresas no certame, com o
intuito precipuo de ampliar a competitividade e proporcionar a obten¢do da proposta mais vantajosa.” (Acordao 2831/2012 — Plenario- TCU) (grifo
Nnosso)

VI - MODELO DE EXECUCAO DO OBJETO:
Condic¢oes de Entrega
6.1 A entrega do objeto serd considerada com a ativacdo da licenca.

6.2 O link de ativacdo deverd ser enviado para o e-mail do gestor do contrato: pesantos@cepuerj.uerj.br ; devendo haver comprovacido de
recebimento deste e-mail.

6.3 O prazo de entrega da licenca e sua ativagdao correspondente ao ITEM ¢ de até 10/05/2026, contados da data de publicagdo do contrato no
Diario Oficial do Estado do Rio de Janeiro, nas quantidades solicitadas pela Administragdo, tendo como prazo limite o dia 11/05/2025.

6.4 Se ndo for possivel a entrega na data assinalada, a empresa CONTRATADA deverd comunicar as razdes respectivas com pelo menos 72 (setenta
¢ duas) horas de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situagdes de caso fortuito e for¢a maior,
e devera garantir que haja cobertura de suporte/garantia do equipamento a ser licenciado.

Acordo de Nivel de Servico (ANS)

6.6 A CONTRATADA devera atender aos ANS (Acordos de Nivel de Servigos) estipulados nas Tabelas a seguir, sendo passivel a aplicacdo de
glosas e sangdes em caso de descumprimento.



6.7 O ANS descrito neste Termo de Referéncia se aplicam tnica e exclusivamente para os servicos inerentes ao escopo dos servicos contratados,
nao refletindo nos tempos de atendimento e resolucao dos servigos executados em contratos distintos.

Incidente Defini¢coes da Severidade

Problema de produgdo catastrofico que possa caisar grave
impacto aos sistemas de produgdo ou que acarrete a
desativag¢do ou ndo operacgao dos sistemas de producdo da
contratante com impossibilidade de remediagao.

Prioridade 0

Problemas de Prioridade 0 também incluem quebra de
seguranga.

Prioridade 1

Problema de alto impacto que prejudique a operagdo da
Prioridade 2 contratante, mas possibilite a sua produtividade e mantenha
0s nhiveis comerciais necessarios em operacao.

Questdes gerais de uso: Recomendagdes de melhorias ou
modificagdes futuras, pareceres e relatorios. Nao ha
impacto na qualidade, desempenho ou continuidade das
operacoes.

Prioridade 3

Acordo de Nivel de Servico

Descriciao do Nivel de Servico
Incidente - Prioridade

Tempo Nivel Minimo de Servicos
Resposta ao Incidente Prioridade 0 30 minutos 90%
Resposta ao Incidente Prioridade 1 2 horas comerciais 90%
Resposta ao Incidente Prioridade 2 4 horas comerciais 85%
Resposta ao Incidente Prioridade 3 8 horas comerciais 85%
Resposta ao Incidente Prioridade 0 4 horas 90%
Resposta ao Incidente Prioridade 1 8 horas comerciais 90%
Descricao Nivel de Servico Localidade Cobertura (meses)
Licenga de software - UTM Bundle
(Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,
Application 24x7x4 CEPUERJ 36 meses

Control, URL, DNS & Video Filtering,
Antispam Service, and
FortiCare Premium 24x7 )

Part Number: FG100FTK22033129

Monitoramento:

6.8 A CONTRATADA devera prover diagnostico de problemas com monitoramento preventivo € acionamento automaticado para a resolugao do
problema, do equipamento que suporte este tipo de tecnologia.

6.9 O monitoramento preventivo devera ocorrer ininterruptamente (24x7x365) para todos os ativos contemplados.

6.10 O monitoramento preventivo devera ocorrer sem instalagdo de software adicional nos ativos da CONTRATANTE e deve operar de maneira
automatizada, sem interven¢des manuais.

6.11 O método de monitoramento preventivo ndo deve operar de forma intrusiva, ou seja, deve operar de maneira passiva, ou seja, recebendo as
informagdes enviadas pelos ativos monitorados.

Condicoes para a Execuc¢ao dos Servicos
6.12 A CONTRATADA devera prover agdes corretivas, quantas forem necessarias, ao longo da vigéncia do contrato.

6.13 O atendimento podera ser realizado pela CONTRATADA, sendo responsavel por toda a execucdo, assim como pelo atendimento dos prazos
previstos neste documento, integralmente.

6.14 A CONTRATADA deveré prover um canal de atendimento para a abertura de chamados via e-mail, telefone 0800 e/ou portal 24x7x365 (vinte
e quatro horas, sete dias por semana, todos os dias do ano, inclusive feriados).

6.15 A CONTRATADA devera emitir relatorio de atendimento técnico ao final de cada atendimento ou chamado, somente sendo encerrado apos o
aceite da CONTRATANTE.

6.16 A CONTRATADA devera prover relatoério mensal do historico dos chamados.
VII - MODELO DE GESTAO E EXECUCAO DO CONTRATO:

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencgadas e as normas da Lei n® 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecucao total ou parcial.



7.2 Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de execuc¢do sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias pelo setor responsavel da CONTRATANTE.

7.3 As comunicagdes entre a CONTRATANTE e a CONTRATADA serdo realizadas por escrito.
7.4 A CONTRATANTE podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

7.5 Apos a assinatura do contrato ou instrumento equivalente, a CONTRATANTE podera convocar o representante da CONTRATADA para
reunido inicial para apresentacdo do plano de fiscalizagdo, que conterd informacdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execuc¢ao do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferi¢ao dos
resultados e das sang¢des aplicaveis, dentre outros.

7.6 A execucao do contrato sera acompanhada e fiscalizada pela gestor e fiscal do contrato, Paulo Eduardo Cantuaria Corréa dos Santos, Matricula
UER]J 37515-4, 1d. funcional 4462968-0, e-mail: pesantos@cepuerj.uerj.br; e, Ana Carolina Gomes Barbosa, Matricula UERJ 43263-3, Id.
funcional 51624010, e-mail: acbarbosa@cepuerj.uerj.br.

7.7 O fiscal técnico do contrato acompanhara a execu¢ao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administragao.

7.8 O fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do contrato, com a
descricao do que for necessario para a regularizacdo das faltas ou dos defeitos observados, conforme disposto no § 1° do art. 177, da Lei n°
14.133/2021.

Dinamica da execucao (art. 18, § 3°, 111, a, 1, da Lei n° 14.133/2021)

7.9 Os servigos de suporte devem ser realizados conforme ITEM 1V, deste Termo de Referéncia, e seus subitens.

7.10 A garantia deve obedecer o detalhamento técnico feito e terd seu tempo contado do licenciamento.

7.11 Os servigos de suporte e garantia deverdo atender rigorosamente a todas as especificagdes técnicas contidas neste Termo de Referéncia.
7.12 Ao CEPUERJ ¢ reservado o direito de efetuar diligéncia, a qualquer tempo, quanto aos documentos exigidos neste Termo de Referéncia.
VIII - CRITERIOS DE MEDICAO E DE PAGAMENTO:

Recebimento do Objeto

8.1 O Objeto sera recebido provisoriamente, de forma sumaria, no ato da entrega do link por e-mail, momento em que deve ser apresentada a nota
fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificagcdo de sua conformidade com as especificagcdes constantes no Termo de Referéncia e na proposta.

8.2 O objeto podera ser rejeitado, no todo ou em parte, inclusive antes do recebimento provisorio, quando em desacordo com as especificacdes
constantes no Termo de Referéncia e na proposta, devendo ser substituido no prazo de 10 (dez) dias, a contar da notificacdo da contratada, as suas
custas, sem prejuizo da aplicacdo das penalidades.

8.3 O recebimento definitivo ocorrerd no prazo de 10 (dez) dias uteis, a contar da ativacdo da licenca, apds a verificagcdo do seu perfeito
funcionamento e consequente aceitagdo mediante termo detalhado.

8.4 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver
necessidade de diligéncias para a aferi¢ao do atendimento das exigéncias contratuais.

8.5 No caso de controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e quantidade, sera observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a CONTRATADA para emissdo de Nota Fiscal no que for pertinente a parcela incontroversa da execugdo do
objeto, para efeito de liquidagao e pagamento.

8.6 O prazo para a solugdo, pela CONTRATADA, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de
cobranga equivalente, verificadas pela Administragdo durante a analise prévia a liquidacdo de despesa, ndo sera computado para os fins do
recebimento definitivo.

8.7 O recebimento provisorio ou definitivo ndo excluirda a responsabilidade civil pela solidez e pela seguranga do servico executado nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacao
8.8 Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 10 (dez) dias uteis para fins de liquidagao.

8.9 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega a liquidagdo da despesa, esta
ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovagao da regularizagdo da situacao,
sem Onus ao contratante;

8.10 A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagdo da regularidade fiscal,
mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133, de 2021.

8.11 A UERI realizara a referida consulta para:
a) verificar a manutencao das condi¢des de habilitagdo exigidas no edital;

b) identificar possivel razdo que impeca a participacao em licitacdo, no ambito do 6rgdo ou entidade, que implique proibi¢do de contratar com
o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.12 Constatando-se a situacao de irregularidade do contratado, sera providenciada sua notificacao, por escrito, para que, no prazo de 5 (cinco) dias
uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.

8.13 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgdos responsaveis pela
fiscalizacao da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.14 Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

8.15 Havendo a efetiva execugdao do objeto, os pagamentos serdo realizados normalmente, at¢ que se decida pela rescisdo do contrato, caso o
contratado ndo regularize sua situagdo.

Do pagamento

8.16 Os pagamentos serdo efetuados mediante entrega do objeto, por meio de crédito em conta corrente da institui¢ao financeira CONTRATADA
pelo Estado, atualmente Banco Bradesco S/A, cujo nimero e agéncia deverao ser informados pelo adjudicatario até a assinatura do contrato;

8.17 O prazo de pagamento sera de até 30 (trinta) dias consecutivos, a contar da data da entrega do objeto;
8.18 A entrega deve ser realizada juntamente com a Nota Fiscal, que devera ser devidamente atestada pelo(s) agente(s)competente(s);
8.19 A fiscalizag@o do contrato tera o prazo de até 15 (quinze) dias para atestar a nota fiscal e encaminha- la para pagamento;

8.20 Em caso de erro, a fatura sera devolvida a CONTRATADA, e o prazo referido no subitem anterior retornara a contagem inicial;



8.21 Os pagamentos devidos a CONTRATADA nao excederdo os valores apresentados em sua proposta comercial.
Antecipaciao de pagamento

8.22 A presente contratacdo ndo permitira a antecipacao de pagamento, seja parcial ou total, por se tratar de uma excepcionalidade prevista no § 1°
do art. 145 da Lei n® 14.133/21 e por entender que tal exceg¢do ndo serd propicia a economia de recursos desta Administracao.

IX - FORMA E CRITERIO DE SELECAO DO FORNECEDOR:
9.1 A presente contratagio ocorrera por meio de DISPENSA DE LICITACAO, conforme art. 75, inciso 11, da Lei n® 14.133/2021.
9.2 Para fins de habilitagdo, devera o licitante comprovar documentos e certiddes, conforme exposto a seguir:

9.2.1 Habilitagao juridica:

1. inscricao do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatorio de seus administradores;

9.2.2 Habilitacao fiscal, social e trabalhista:
1. Prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

ii. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao expedida conjuntamente pela Secretaria
da Receita Federal do Brasil (RFB) e pela Procuradoria- Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

iii. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

iv. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII- A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de
maio de 1943;

v. Prova de inscricdo no cadastro de contribuintes Estadual relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

vi. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

vii. Caso o fornecedor seja considerado isento dos tributos Estaduais relacionados ao objeto contratual, devera comprovar tal condigao
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.2.3 Qualificacao Economico-Financeira

1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde
que admitida a sua participag¢do na licitagdo (art. 5° inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n°® 116, de 2021), ou de
sociedade simples.

ii. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor.
9.2.4 Qualificacdo Técnica

1 - Comprovacdo de aptidao para o fornecimento de servigos similares, equivalente ou superior ao objeto desta contratagdo, ou com o
item pertinente, por meio da apresentacao de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente
emitido(s) pelo conselho profissional competente, quando for o caso.

9.2.4.1 Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatorio de diferentes atestados executados de
forma concomitante.

9.2.4.2 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.2.4.3 O fornecedor disponibilizard todas as informagdes necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administracdo, copia do contrato que deu suporte a contratacao, endereco atual da contratante e local em que foi executado o
objeto contratado, dentre outros documentos.

X - ESTIMATIVA DO VALOR DA CONTRATACAO:

10.1 O custo estimado total da contratacdo fica atrelado ao teto para contratagdes por dispensa licitatéria previsto no art. 75, 11, da Lei 14.133/21,
devendo ser apontada a estimativa no mapa de pesquisa de precos € no RAPP.

XI - OBRIGACOES DA CONTRATANTE:
11.1 Efetuar o pagamento devido 8 CONTRATADA nas condi¢des estabelecidas neste Termo e previsto em Nota de Empenho;
11.2 Fornecer 8 CONTRATADA os documentos ¢ as informagdes que se manifestarem cabiveis que sejam vinculados a Nota de Empenho;

11.3 Exercer o acompanhamento e a fiscalizacdo da execugdo dos servigos, por meio de servidor(es) designado(s) de modo a garantir o fiel
cumprimento do mesmo e da proposta;

11.4 Receber definitivamente o objeto do CONTRATO nas formas definidas.
XII - OBRIGAC()ES DA CONTRATADA:

12.1 Fornecer e executar o servigo conforme especificagdes, quantidades, local e no prazo especificado neste Termo de Referéncia e demais
condigoes estabelecidas no CONTRATO a ser formalizado;

12.2 Entregar o objeto do contratado sem qualquer 6nus para 0 CONTRATANTE, estando incluido no valor do pagamento todas e quaisquer
despesas, tais como tributos, frete, seguro e descarregamento das mercadorias;

12.3 Comunicar ao fiscal do CONTRATO a impossibilidade de execucao de qualquer obrigagao contratual, por escrito, e tdo logo constatado algum
problema;

12.4 Indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou indiretamente, do exercicio de suas atividades ou
oriundos de seus prepostos, a CONTRATANTE ou a terceiros.

12.5 Fornecer a documentacao necessaria a instalacdo e a operacao dos produtos (manuais, termos de garantia, etc.), completa, atualizada e em
portugués do Brasil, caso exista, ou em inglés;

12.6 Disponibilizar Central de Atendimento para a abertura e fechamento de chamados técnicos, conforme periodos, hordrios e condig¢des
estabelecidas neste Termo.

12.7 Comunicar formal e imediatamente ao Gestor, Fiscal ou Responsavel Técnico da Administragdo sobre mudancas nos dados para contato com a
Central de Atendimento;

12.8 Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio da Administrag@o ou a terceiros, por ocasido da execuc¢ao do
objeto, procedendo imediatamente aos reparos ou as indenizacgdes cabiveis e assumindo o 6nus decorrente;



12.9 Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela execucao dos servigos de suporte/garantia técnica, primando pela
qualidade, desempenho, eficiéncia e produtividade na execugdo dos trabalhos, dentro dos prazos estipulados e cujo descumprimento sera
considerado infracdo passivel de aplicacdo das penalidades previstas neste Termo de Referéncia;

12.10 Comunicar ao Gestor ou Fiscal Técnico, formal e imediatamente, todas as ocorréncias anormais e/ou que possam comprometer a execu¢ao do
objeto;

12.11 Manter sigilo sobre todo e qualquer assunto de interesse da Administragdo ou de terceiros de que tomar conhecimento em razdo da execugao
do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negocios, documentos, entre outros pertinentes,
sob pena de responsabilidade civil, penal e administrativa;

12.12 Cumprir e garantir que seus profissionais estejam cientes, aderente s e obedecam rigorosamente as normas € aos procedimentos estabelecidos
na Politica de Seguranca da Informacao da UERJ;

12.13 Responsabilizar-se pela conservacdo dos ambientes onde desempenhe as atividades necessarias para prestar a garantia on-site.

12.14 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Administragdo, referentes a qualquer problema detectado ou ao
andamento de atividades da garantia técnica.

XIII - DO ACOMPANHAMENTO DA EXECUCAO

13.1 O Centro de Producao da Universidade do Estado do Rio de Janeiro - CEPUERJ seré responsavel pelo recebimento do objeto, tendo como
gestora e fiscal para acompanhamento da execug@o do objeto os servidores apontados na clausula 7.6 deste intrumento, e, também, sera responsavel
pelo “Atesto” da Nota Fiscal.

13.2 Por forca do art. 117, da Lei 14.133/21, todo contrato, incluidas as Notas de Empenho, devem ter sua execu¢do acompanhada e fiscalizada por
servidor formalmente designado para tanto.

13.3 O Fiscal ¢ responsavel por exigir da CONTRATADA o cumprimento das regras estabelecidas no Edital e em seus anexos (Termo de
Referéncia e Contrato) e, quando for o caso, dos esclarecimentos prestados no curso da licitagdo, os quais aderem ao contrato, registrando todas as
ocorréncias relacionadas, cabendo alcar ao Centro de Produgdo da Universidade do Estado do Rio de Janeiro - CEPUERIJ sobre tudo aquilo que
ultrapassar sua competéncia.

XIV - ADEQUACAO ORCAMENTARIA:
14.1 Os recursos necessarios a realizacdo do objeto estardo vinculados ao disposto a seguir:

- Recursos proprios do CEPUER]J
- Codigo de custeio: 305050/2024

- Fonte or¢camentaria: 230

XV — DA SUSTENTABILIDADE:

15.1 Por se tratar de licenca(software), recomenda-se a observagdo de boas praticas de otimizagdo de recursos/redugdo de desperdicios/ menor
consumo de energia, conforme conceitos de Sustentabilidade de Software, através de metodologias ageis e otmizacdo de hardware.

15.2 Quanto a eficiéncia energética, ¢ recomendavel a observagdo aos seguintes dispositivos legais:

15.1.1 Instru¢do Normativa n° 01, de 19 de janeiro de 2010. Dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratacdo de servicos ou obras pela Administracao Publica Federal direta, autarquica e fundacional.

15.1.2 A protecdo ao meio ambiente que ¢ diretriz constitucional - artigo 225 da Constitui¢ao Federal de 1988, de todos aqueles que exercem
atividade econdmica (artigo 170, inciso VI), deve a Administragdo Publica, de assegurar a utilizagdo deste principio, buscando sempre o objeto
de menor impacto ambiental.

15.1.3 Capitulo I do Decreto 43.629/2012, por meio dos artigos 1°, e inciso I do art. 2°, in verbis:

“Art. 1.° - As especifica¢des para a aquisicdo de bens, contratacdo de servigos e obras por parte dos
orgdos e entidades da Administracdo Publica Estadual Direta e Indireta, a fixagdo de critérios de
julgamento e a execugdo e fiscalizagdo dos respectivos contratos, observardo critérios de
sustentabilidade ambiental, na forma deste Decreto.

Art. 2° - Consideram-se critérios de sustentabilidade ambiental, dentre outros:

I - economia no consumo de 4dgua e energia;”

XVI - DAS SANCOES ADMINISTRATIVAS:

16.1 Em caso de atraso injustificado ou inexecugdo total ou parcial dos compromissos assumidos com a Administragdo, a CONTRATADA
inadimplente estara sujeita as penalidades previstas nos arts. 155 ao 163 da Lei Federal n° 14.133/21 e demais normas pertinentes, assegurados,
nos termos da lei, a ampla defesa e o contraditério.

16.2 A inexecugdo do objeto, total ou parcial, execucao imperfeita, mora na execucao ou qualquer inadimplemento ou infragdo contratual, sujeita a
CONTRATADA, sem prejuizo da responsabilidade civil ou criminal que couber, assegurado o contraditorio e a prévia e ampla defesa, a multa de
até 5% (cinco por cento) sobre o valor do Contrato, aplicada de acordo com a gravidade da infracdo. Nas reincidéncias especificas, a multa
corresponderd ao dobro do valor da que tiver sido inicialmente imposta, observando- se sempre o limite de 20% (vinte por cento), conforme
preceitua o artigo 87 do Decreto n.® 3.149/80.

16.3 Além das penalidades acima indicadas, podera, a contratada, ser punida nos seguintes casos:

A contratada devera cumprir com o pactuado em contrato. Em caso de descumprimento parcial ou total, podera ser aplicada san¢do prevista na Lei n°.
14.133/21, garantida a ampla defesa e contraditorio, devendo haver notificagdo prévia para tanto por meio habil a cientificar a contratada,
independentemente de confirmacgdo de recebimento desta notificacdo, desde que feita por meio de contato informado pela contrata ou registrado em
Orgao Pblico oficial.

Constitui infracdo administrativa, a pratica, pelo FORNECEDOR, LICITANTE ou CONTRATADO, das seguintes condutas previstas no art. 155 da
Lein® 14.133/2021:

Dar causa a inexecug¢ao parcial do contrato;
Dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
Dar causa a inexecucao total do contrato;

Deixar de entregar a documentagao exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo pregoeiro durante o
certame;

Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado, em especial quando:
Nao enviar a proposta adequada ao ultimo lance ofertado ou apos a negociagio;

Recusar-se a enviar o detalhamento da proposta quando exigivel;



Pedir para ser desclassificado quando encerrada a etapa competitiva; ou

Deixar de apresentar amostra;

Apresentar proposta ou amostra em desacordo com as especificagcdes do instrumento convocatorio;

Nao celebrar o contrato ou nao entregar a documentacdo exigida para a contratacdo, quando convocado dentro do prazo de validade de sua proposta;

Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido
pela Administragao;

Ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;

Apresentar declaragdao ou documentacgao falsa exigida para o certame ou prestar declaragdo falsa durante o certame ou a execugao do contrato;
Fraudar o certame ou praticar ato fraudulento na execucdo do contrato;

Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:

Agir em conluio ou em desconformidade com a lei;

Induzir deliberadamente a erro no julgamento;

Apresentar amostra falsificada ou deteriorada;

Apresentar declaragdo falsa quanto as condi¢des de participagdo ou quanto ao enquadramento como ME/EPP;

Praticar atos ilicitos com vistas a frustrar os objetivos do certame;

Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

O FORNECEDOR, LICITANTE ou CONTRATADO que cometer qualquer das condutas discriminadas nos subitens anteriores ficard sujeito, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

Adverténcia, prevista no art. 156, I, § 2°, da Lei n® 14.133/2021, pela infragcdo descrita no item Y.1.1, de menor potencial ofensivo, quando ndo se
justificar a imposi¢ao de penalidade mais grave.

Multa administrativa, prevista no art. 156, II, § 3°, da Lei n® 14.133/2021, pela infracao dos subitens acima, que nao podera ser inferior a 0,5% (cinco
décimos por cento) nem superior a 30% (trinta por cento) do valor do Contrato, devendo ser observados os seguintes parametros:

Multa de 0,5% a 1,5%, nos casos da infragdo prevista no subitem 15.2.3, incidente sobre o valor anual do Contrato;

multa de 0,5% a 15%, nos casos das infragdes previstas nos subitens 15.2.2 a 15.2.13, incidente sobre o valor anual do Contrato;

multa de 5% a 30%, nos casos das infragdes previstas nos subitens 15.2.14 a 15.2.22, incidente sobre o valor anual do Contrato.

Na hipdtese de a infragdo ser cometida antes da celebragdo do contrato, a base de célculo da multa do item 15.3.2 serd o valor anual estimado da
contratagao.

Em caso de reincidéncia, o valor total das multas administrativas aplicadas ndo podera exceder o limite de 30% (trinta por cento) sobre o valor total do
Contrato.

Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administragdo ao FORNECEDOR,
LICITANTE ou CONTRATADO, além da perda desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada judicialmente, na forma
do art. 156, § 8°, da Lei n°® 14.133/2021, e conforme o procedimento previsto no item 15.19.

A penalidade de multa pode ser aplicada cumulativamente com as demais sang¢des, na forma do art. 156, § 7°, da Lei n® 14.133/2021.

Impedimento de licitar e contratar, prevista no art. 156, I1I, § 4°, da Lei n® 14.133/2021, nos casos relacionados os subitens 15.2.1 a 15.2.13, quando
nao se justificar a imposi¢ao de penalidade mais grave, e impedira o responsavel de licitar ou contratar no ambito da Administragao Publica direta e
indireta do Estado, pelo prazo méaximo de 3 (trés) anos;

Declaragdo de inidoneidade para licitar ou contratar, prevista no art. 156, IV, § 5° da Lei n® 14.133/2021, nos casos relacionados nos subitens 15.2.14
a 15.2.22, bem como nos demais casos que justifiquem a imposi¢ao da penalidade mais grave, que impedird o responsavel de licitar ou contratar no
ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos € maximo de 6 (seis) anos.

Sem prejuizo da multa administrativa prevista no art. 156, II, § 3°, da Lei n® 14.133/2021, o atraso injustificado no cumprimento das obrigagdes
contratuais sujeitard 0o FORNECEDOR, LICITANTE ou CONTRATADO, independente de notificacao, na forma do art. 408 do Codigo Civil, a multa
de mora no percentual de 1% (um por cento) por dia util que exceder o prazo estipulado, a incidir sobre o valor da nota de empenho ou do saldo nao
atendido, nos termos do art. 227 da Lei estadual n.° 287, de 04 de dezembro de 1979, respeitado o limite de 30% (trinta por cento) do valor do
Contrato.

Em caso de atraso injustificado para apresentacdo, suplementacdo ou reposi¢do da garantia, a multa de mora sera de 0,07% (sete centésimos por
cento) sobre o valor total do Contrato por dia util que exceder o prazo estipulado até o maximo de 2 % (dois por cento).

O atraso superior a 25 (vinte e cinco) dias no cumprimento da obrigacdo prevista no item 15.3.10 autoriza a Administragdo a promover a rescisao
contratual por descumprimento ou cumprimento irregular de suas clausulas.

A aplicagdo de multa de mora ndo impedird que a Administracdo a converta em compensatoria € promova a extin¢ao unilateral do Contrato com a
aplicagdo cumulada de outras sangdes previstas neste Contrato.

No caso de inexecugdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, serd automaticamente devida multa compensatoria no valor de
10% do valor do Contrato.

A multa compensatodria, isoladamente aplicada ou quando somada ao valor da multa moratdria convertida, ndo poderd exceder o limite previsto no art.
412 do Coédigo Civil, ou seja, o valor da obrigagdo principal.

Na aplicacdo das sangdes serdo considerados os seguintes requisitos, previstos no art. 156, § 1°, incisos [ a 'V, da Lei n® 14.133/2021:
A natureza e a gravidade da infragdo cometida;

As peculiaridades do caso concreto;

As circunstancias agravantes ou atenuantes, observadas aquelas previstas nos arts. 71 e 72 da Lei n® 5.427, de 1° de abril de 2009;
Os danos que dela provierem para a Administragdo Publica;

A implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.



A imposi¢ao das penalidades ¢ de competéncia exclusiva do 6rgao ou entidade contratante, sendo competentes para sua aplicagao:

As sangdes previstas nos itens 9.2.1, 9.2.2 ¢ 9.2.3 serdo impostas pelo Ordenador de Despesa; a aplicagdo da sancdo prevista no item 9.2.4, na forma
do art. 156, § 6° 1, da Lei n® 14.133/2021, sendo de competéncia exclusiva em se tratando de contratacdo realizada pela Administragao Publica direta,
do Secretario de Estado;

em se tratando de contratagdo realizada pela Administragdo Publica Indireta (fundacdo e autarquia), da autoridade maxima da entidade.

A aplicagdo de quaisquer das penalidades realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa ao
FORNECEDOR, LICITANTE ou CONTRATADO, na forma do art. 156, § 6° I, da Lei n° 14.133/2021, devendo ser observado o procedimento
previsto na Lei n° 14.133/2021, e, subsidiariamente, na Lei n°® 5.427/2009.

A aplicacao de san¢do sera antecedida de intimagdo do FORNECEDOR, LICITANTE ou CONTRATADO, que indicara a infragdo cometida, os fatos,
os dispositivos do Contrato infringidos e os fundamentos legais pertinentes, a penalidade que se pretende imputar e o respectivo prazo e/ou valor, se
for o caso, assim como o prazo e o local para a apresentagdo da defesa, com a possibilidade de producgdo de provas.

A defesa prévia do FORNECEDOR, LICITANTE ou CONTRATADO sera exercida no prazo de:

15 (quinze) dias uteis, contado da data da intimagao, observado o procedimento estabelecido no art. 158 da Lei n® 14.133/2021.

Sendo emitida decisdao conclusiva sobre a aplicagdo ou nao da sang¢ao, pela autoridade competente, devendo ser apresentada a devida motivagdo, com
a demonstracdo dos fatos e dos respectivos fundamentos juridicos.

A aplicacao das sang¢des previstas neste Contrato ndo exclui, em hipdtese alguma:

A obrigacdo de reparagdo integral do dano causado a Administracdo Publica, na forma do art. 156, § 9°, da Lei n® 14.133/2021 e do art. 416, paragrafo
unico, do Codigo Civil; e a possibilidade de rescisdo administrativa do Contrato, na forma dos arts. 138 e 139 da Lei n° 14.133/2021, garantido o
contraditorio e a ampla defesa.

Aplica-se o disposto na alinea a do item 15.8 a multa compensatoria, nos termos do paragrafo unico do art. 416 do Codigo Civil.

As sang¢des de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo, observados os
requisitos estabelecidos no art. 163 da Lei n°® 14.133/2021.

Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n® 12.846/2013, como ato
lesivo a administracdo publica nacional, copias do processo administrativo necessarias a apuragdo da responsabilidade da empresa deverao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizacao — PAR.

A apuragdo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional nos termos da
Lei n® 12.846/2013 seguirdo seu rito normal na unidade administrativa.

O processamento do PAR nio interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administracao Publica Estadual resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

Caso seja possivel, a apuragdo devera ser promovida em conjunto no PAR, na forma do art. 33, § 1°, do Decreto n® 46.366, de 19 de julho de 2018.

Na hipétese de abertura de processo administrativo destinado a apuragdo de fatos e, se for o caso, aplicagdo de sangdes ao FORNECEDOR,
LICITANTE ou CONTRATADO, em decorréncia de conduta vedada no contrato, as comunicagdes serao efetuadas por meio do endereco de correio
eletronico ("e-mail") cadastrado pela empresa junto ao sistema eletronico de contratagdes do Estado.

O FORNECEDOR, LICITANTE ou CONTRATADO deverd manter atualizado o endereco de correio eletronico ("e-mail") cadastrado junto ao
sistema eletronico de contratagdes do Estado e confirmar o recebimento das mensagens encaminhadas pelo 6rgdo ou entidade contratante, ndo
podendo alegar o desconhecimento do recebimento das comunicagdes por este meio como justificativa para se eximir das responsabilidades
assumidas ou eventuais sangoes aplicadas.

O CONTRATANTE devera remeter para o Orgdo Central de Logistica (SUBLOG) o extrato de publicagdo no Diario Oficial do Estado do ato de
aplicagdo das san¢des de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar e contratar, de modo a possibilitar a
formalizagdo da extensdo dos seus efeitos para todos os 6rgdos e entidades da Administracao Publica do Estado do Rio de Janeiro.

A aplicacdo das san¢des de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar e contratar devera ser comunicada a
Controladoria Geral do Estado, no prazo de 15 (quinze) dias uteis, contado da sua aplicagdo, que informard, para fins de publicidade, ao Cadastro
Nacional de Empresas Inidoneas e Suspensas — CEIS e ao Cadastro Nacional de Empresas Punidas (Cnep), na forma do art. 161 da Lei n°
14.133/2021.

Caso o valor da multa aplicada seja superior ao do pagamento eventualmente devido pela Administragdo ao FORNECEDOR, LICITANTE ou
CONTRATADO e da garantia prestada, devera ser emitida nota de débito no valor do saldo, no prazo de 30 (trinta) dias ap6s a decisdo final quanto a
penalidade.

A nota de débito devera ser encaminhada a Procuradoria Geral do Estado para inscri¢do do débito em divida ativa e propositura de execucao fiscal, na
forma do art. 39 da Lei n°® 4.320, de 17 de margo de 1964, e do art. 1° da Lei n® 1.012, de 15 de julho de 1986.

O procedimento para inscricdo do débito em divida ativa devera observar o que dispdem os arts. 4° e 5° da Lei n°® 5.351, de 15 de dezembro de 2008,
sendo que, em caso de duvida, a Procuradoria da Divida Ativa devera ser consultada.

XVII - DO SIGILO E DA INVIOLABILIDADE DAS INFORMACOES:

17.1 A Contratada obriga-se a preservar o sigilo ¢ a inviolabilidade de todas as informas¢des, dados e documentos a que tiver acesso em razao da
execugdo contratual, inclusive aqueles de natureza pessoal, institucional ou estratégica, comprometendo-se a ndo divulga-los, reproduzi-los ou
utilizd-los para quaisquer fins alheios ao estrito cumprimento do objeto contratado.

17.2 O tratamento de dados pessoais no ambito deste contrato observara integralmente os preceitos da Lei 13.709/18 (Lei Geral de Protecdo de
Dados Pessoais - LGPD), especialmente os princicpios da finalidade, adequagdo, necessidade, transparéncia, seguranga, prevencao,
responsabilizagdo e prestagao de contas, dentre outros aplicaveis.

17.3 A Cntratada devera adotar todas as medidas técnicas e administrativas aptas a proteger os dados pessoais eventualmente tratados, impedindo
acessos nao autorizados e situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou difusdo.

17.4 O descumprimento das obrigagdes previstas nesta clausula sujeitara a Contratada as sangdes administrativas previstas neste Termo de
Referéncia, sem prejuizo das responsabilidades civil e penal cabiveis.

XVIII - DAS DISPOSICOES FINAIS E DOS RESULTADOS ESPERADOS:

18.1 O presente Termo de Referéncia foi elaborado em conformidade com a legislagdo vigente aplicavel a contratacdo publica, especialmente a Lei
Federal n° 14.133/2021 e os Decretos Estaduais n® 48.816/2023 e n°® 48.820/2023, observando-se, ainda, as diretrizes institucionais da Universidade
do Estado do Rio de Janeiro— UERJ.

18.2 Ficam dispensados o ETP e o Mapa de Riscos, conforme arts. 11 e 15 do Decreto Estadual n°® 48.816/2023.



18.3 Este documento integra os autos do processo administrativo instaurado por meio da Comunicagao Interna UERJ/COSISTE N° 1, de 22 de
janeiro de 2026 (123163832), nos autos do Processo SEI-260006/002516/2026.

18.4 O Termo de Referéncia constituird anexo indispensavel ao edital, ou em se tratando de aquisicdo direta servird como documento vinculatério a
contratacdo, cuja finalidade ¢ a contratagdo de empresa especializada no fornecimento de licenga de firewall, conforme objeto desta demanda.

18.5 Os participantes serdo integralmente responsaveis pela apuragdo dos custos relacionados a execug¢ao do objeto, assumindo os riscos
decorrentes de avaliagdes inadequadas. Nao serdo aceitas alegagdes posteriores de desconhecimento quanto as condi¢cdes operacionais ou
contratuais.

18.6 A presente contratacdo tem por objetivo assegurar a rotina administrativa, seguranca da informagao e de dados e protegdo digital do CEPUERJ
no que concerne ao servico de TI da COSISTE.

XIX - SERVIDORES INDICADOS PARA A EQUIPE DE PLANEJAMENTO:
Elaborador do Termo de Referéncia:

Nome: BRUNO GOMES SALVIO

Cargo: Agente de Contratagdo, equipe de Planejamento - CEPUERJ
Matricula UERIJ: 36685-6

Id. Funcional: 4454411-1

Para compor a equipe de planejamento, indicamos os servidores abaixo:

Bruno Gomes Salvio SERVCOMP/CEPUER]J 36685-6 (21) 2334-0188 bsalvio@cepuerj.uerj.br
Eneida Rosa Assis dos Santos SERVCOMP/CEPUERJ 38021-2 (21) 2334-0188 erosa@cepuerj.uerj.br
Daniel de Melo Cardoso SERVCOMP/CEPUERJ 41065-4 (21) 2334-0188 dmcardoso@cepuerj.uer;j.br
Paulo Eduardo Cantuaria Corréa dos Santos COSISTE/CEPUERJ 37515-4 (21) 2334-0596 pesantos@cepuerj.uerj.br

Rio de Janeiro, 30 janeiro de 2026
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Referéncia: Processo n2 SEI-260006/002516/2026 SEI n2 124179958

Rua Sédo Francisco Xavier, 524, - Bairro Maracana, Rio de Janeiro/RJ, CEP 20550-900
Telefone: - https://www.uerj.br/
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