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Governo do Estado do Rio de Janeiro
Controladoria Geral do Estado

Escola Superior de Controle Interno

TERMO DE REFERENCIA

1- DO OBJETO

O presente Termo de Referéncia tem por objeto a contratagdo de profissional de notoria especializagdo para
ministrar a capacitacdo “Treinamento de Controle Interno através de Fontes Abertas”, com carga horaria
de 07 (sete) horas, destinada aos Auditores do Estado que compdem a 4* turma do Curso de Formagao para
Novos Servidores do 1° Concurso para a Carreira de Auditor do Estado, no ambito da Controladoria Geral do
Estado do Rio de Janeiro.

1.1- DO DETALHAMENTO DO OBJETO
Treinamento de Controle Interno através de Fontes Abertas

Abertura & Introducio — ¢ Boas-vindas, objetivos do dia e regras legais/éticas (breve).

Bloco 1 — Fundamentos e Ciclo de Inteligéncia Aplicado ¢ Conceitos basicos de OSINT e ciclo de
inteligéncia (planejar — coletar — processar — analisar — disseminar)

Bloco 2 — Fontes e Busca Avanc¢ada

« Surface web: sites, registros publicos, portais governamentais, redes sociais.

* Deep web e dark web — quando e como considerar (€nfase em legalidade e encaminhamento).

* Técnicas de busca avancada: operadores, Google Dorks, metabuscadores, buscas com IA (prompts
essenciais).

Demonstracio pratica: encontrar paginas de propaganda indevida usando operadores.

(Hands-on guiado

Bloco 3 — DNS, IPs e Rastreio Técnico

* Nogoes praticas de DNS, resolugdo de dominio, registros WHOIS, pegar IPs de origem de servigos
publicos/URLs.

* Ferramentas basicas (consulta WHOIS, dig/nslookup, traceroute, servigos de lookup publico).

* Limitagdes: proxy, CDNs e prote¢do legal.

Exercicio pratico curto: extrair e interpretar WHOIS de um dominio utilizado em campanha.

Bloco 4 — Verificacdo de Imagens e Videos

» Técnicas praticas: busca reversa de imagens, analise EXIF/metadata, deteccao de edi¢do, checagem de
contexto temporal/espacial.

* Ferramentas e procedimentos (buscas reversas, inspe¢ao de frame, checagem de origem).

Exercicio guiado: verificar origem de uma imagem compartilhada.

Intervalo para o Almoco (1 hora).

Bloco 5 — Coleta, Preservacio e Automacio

» Como coletar e preservar evidéncias (capturas, metadados, timestamping, cadeia de custodia basica).

* Ferramentas diversas de coletas de dados.

» Raspagem/coletores simples para triagem (ex.: exportacdo CSV de posts; uso de APIs publicas quando
permitido).

* Ferramentas de captura (Web capture, Wayback, print em PDF com metadados).



Bloco 6 — Geolocalizac¢io e Ferramentas de Mapas

» Como extrair e validar pistas de localizagdo a partir de imagens, posts e metadados.

* Uso de mapas (Google Maps, e outras ferramentas de mapas)

Caso pratico curto: georreferenciar uma foto com pistas visuais.

Bloco 7— SOCMINT: Analise de Redes e Vinculos

» Mapear contas e relagdes: identificagdo de contas centrais, coordenagdo e botnets humanas.
* Visualizagdo e interpretacdo de grafos (nogdes praticas sem exigir licengas avangadas).

» Ferramentas leve/isto: planilhas estruturadas + Gephi/Maltego (demo) — foco em leitura de graficos e
sinais de coordenacao.

Atividade pratica: construir mini-grafo a partir de perfis e identificar nos-chave.

Bloco 8 — Encerramento

Local de realizacio: Sala de reunides da Controladoria Geral do Estado, 12° andar, Avenida Erasmo Braga,
118.

II - DA FUNDAMENTACAO LEGAL:

A presente contratacdo direta serd realizada com fundamento no art. 74, inciso III, alinea "f", da Lei n°
14.133/2021, que preve:

Art. 74. K inexigivel a licitacdo quando inviavel a competicio, em especial:

III — para contratacio dos seguintes servicos técnicos especializados de natureza predominantemente
intelectual:

f) treinamento e aperfeicoamento de pessoal;

A contratagdo justifica-se pela natureza técnica especializada do curso, voltado ao aperfeicoamento de
servidores publicos de nivel superior em atividades de controle. O contetido envolve metodologias avancadas
de coleta, analise e verificacdo de informagdes publicas, com aplicagao pratica em fiscalizagdes, auditorias e
investigagdes internas.

III. DA JUSTIFICATIVA:
3.1- Justificativa da necessidade de contratacao

A Controladoria Geral do Estado do Rio de Janeiro (CGE-RJ), por meio de sua Escola Superior de Controle
Interno, identificou a necessidade de capacitar os novos Auditores do Estado, diante da crescente demanda
por técnicas de inteligéncia de fontes abertas na fiscalizagdo de gastos publicos, andlise de riscos e
deteccao de fraudes.

A contratacdo do treinamento “Controle Interno a partir de Fontes Abertas” justifica-se pela natureza
técnica e especializada da capacitacdo, voltada a formagdo inicial e o aperfeicoamento de servidores
publicos de nivel superior em atividades de controle interno.

O curso, estruturado em oito blocos tematicos, aborda metodologias avancadas de coleta, anailise,
verificacdo e preservacao de informacées publicas, com aplicacdo pratica em fiscalizagdes, auditorias e
investigacdes internas. Entre os contetidos estdo: ciclo de inteligéncia aplicado, técnicas de busca avancada
em surface web, deep web e dark web, rastreio técnico por DNS e IP, verificacdo de imagens e videos, coleta
e preservacdo de evidéncias digitais, geolocalizagdo e analise de redes sociais (SOCMINT). Cada bloco
inclui exercicios guiados, demonstragdes praticas e estudo de casos simulando situacdes reais do exercicio da
funcdo publica.

A contratagdo visa atender essa demanda de forma direta e especializada, garantindo a eficiéncia da
Administragdo e o cumprimento dos principios da economicidade e da razoabilidade.

3.1- Justificativa da contratacio direta por meio de inexigibilidade de licitacao



A presente contratacdo estd fundamentada no art. 74, inciso III, alinea f, da Lei n°14.133, de 1° de abril de
2021, que regulamenta o artigo 37, inciso XXI, da Constitui¢do Federal, e institui normas para licitagcdes e
contratos da Administracdo Publica e dé outras providéncias.

O dever de licitar € um imperativo constitucional imposto a todos os entes da Administracdo Publica, na
conformidade da legislagdo vigente. No entanto, a mesma legislagio determina os casos em que o
procedimento licitatorio ndo ¢ exigido, por estarem ausentes os requisitos que viabilizam a concorréncia.
Nessa perspectiva, o objeto aqui descrito pode ser centrado no fundamento no que dispde o art. 74, inciso
III, alinea "f", e o seu §3°, da Lei n°® 14.133, de 2021, in verbis:

“Art. 74. E inexigivel a licitagdo quando inviavel a competi¢dao, em especial nos casos de:

()

IIT - contratacao dos seguintes servicos técnicos especializados de natureza predominantemente intelectual
com profissionais ou empresas de notdéria especializagdo, vedada a inexigibilidade para servicos de
publicidade e divulgacao;

(..)

f) treinamento e aperfeigoamento de pessoal;

(..)

§3° Para fins do disposto no inciso III do caput deste artigo, considera-se de notoria especializacdo o
profissional ou a empresa cujo conceito no campo de sua especialidade, decorrente de desempenho anterior,
estudos, experiéncia, publicacdes, organizacdo, aparelhamento, equipe técnica ou outros requisitos
relacionados com suas atividades, permita inferir que o seu trabalho ¢ essencial e reconhecidamente
adequado a plena satisfacdo do objeto do contrato.

Para que a licitagdo seja inexigivel, além da impossibilidade da competicdo entre prestadores do servigo
técnico especializado a ser contratado, € necessario que o servigo tenha natureza singular, seja prestado por
profissional ou entidade de notdria especializagdo e que seja essencial, caracterizando-se como a melhor
op¢ao para satisfazer as necessidades que levaram a contratagao.

Para considerar regulares as contratacdes sem licitagdo de agdes de capacitacdo para servidores publicos, o
TCU tem se referido a Decisdo 439/1998 de seu Plenario, com base na premissa de que a natureza deste tipo
de contratacdo ndo permite a selecdo do contratado segundo critérios objetivos:

3. E notoriamente sabido que na maioria das vezes, no caso concreto, ¢ dificil estabelecer padrdes adequados
de competi¢do para escolher isentamente entre diferentes professores ou cursos, tornando --se complicado
comparar o talento e a capacidade didatica dos diversos mestres.

4. Alias, essa realidade ja foi reconhecida pela doutrina do direito administrativo. O mestre Ivan Barbosa
Rigolin, ao discorrer sobre o enquadramento legal de natureza singular empregado pela legislagdo ao
treinamento e aperfeicoamento de pessoal, ainda quanto a aplicagdo do art. 23, inciso II, do Decreto-Lei
2.300/86, defendia que:

“A metodologia empregada, o sistema pedagogico, o material e os recursos didaticos, os diferentes
instrutores, o enfoque das matérias, a preocupacdo ideoldgica, assim como todas as demais questdes
fundamentais, relacionadas com a prestagao final do servigo e com os seus resultados — que sao o que afinal,
importa obter — nada disso pode ser predeterminado ou adrede escolhido pela Administragao contratante”. Ai
reside a marca inconfundivel do autor dos servigos de natureza singular, que ndo executa projeto prévio e
conhecido de todos mas desenvolve técnica apenas sua, que pode inclusive variar a cada novo trabalho,
aperfeicoando se continuadamente. Por todas essas razdes entendeu a lei de licitagcdes de classificar na
categoria de servigo técnico profissional especializado, o trabalho de treinamento e aperfeigoamento de



pessoal da Administragdo, por particulares (pessoas fisicas ou juridicas); sendo de natureza singular o
servigo, sera fatalmente diferente um treinamento de outro, ainda que sobre os mesmos temas, quando
ministrado por particulares diversos. E, desse modo, sendo desiguais os produtos que os variados
profissionais oferecem, torna-se inexigivel a licitagdo por imperativo ldgico que consta do art. 23, inciso 11,
do Dec.- lei n° 2.300/86." (“Treinamento de Pessoal — Natureza da Contratacao” in Boletim de Direito
Administrativo — Margo de 1993, pags. 176/79.)

Dessa forma, a inviabilidade de competi¢do na contrata¢do de servicos e aperfeicoamento de pessoal reside,
sobretudo, na auséncia de critérios objetivos de mensuragdo de qualidade pedagogica.

3.1- Da selecao do prestador de servico

A contratagdo do profissional Israel Carbone de Carvalho estd fundamentada em sua notéria
especializacido ¢ no comprovado desempenho em experiéncias anteriores, notadamente em cursos
similares voltados a instituigdes publicas. Destaca-se seu reconhecido dominio técnico sobre a tematica
proposta, amplamente referenciado no setor publico.

Isracl Carbone de Carvalho ¢é Bacharel em Ciéncias Economicas e Bacharel em Direito, com
especializagdes em Cybercrime e Cybersecurity: Prevencao e Investigacdo de Crimes Digitais, Direito
Penal e Processual Penal, ¢ Direito Publico — arecas de conhecimento diretamente relacionadas as
exigéncias formativas para o cargo de Auditor do Estado. Essa formacdo académica e técnica contribui
significativamente para o alinhamento com os objetivos institucionais da Controladoria Geral do Estado
do Rio de Janeiro (CGE-RJ), especialmente no que diz respeito a necessidade de capacitacio permanente
¢ ao elevado grau de especializacido demandado para o desempenho das fungdes de controle interno com
exceléncia.

O instrutor Israel Carbone apresenta experiéncia pratica e notoria especializacao na area, tendo atuado como
facilitador e consultor técnico para institui¢des publicas em temas relacionados a investigagdo digital,
verificagcdo de informacgdes, seguranca institucional.

IV. OBJETO DA CONTRATACAO:

Contratagdo do instrutor Israel Carbone de Carvalho para ministrar a capacitagdo: “Treinamento de
Controle Interno através de Fontes Abertas”, com carga horaria de 07 (sete) horas destinada aos
Auditores do Estado que compdem a 4* turma do Curso de Formacao para Novos Servidores do 1° Concurso
para a Carreira de Auditor do Estado, no ambito da Controladoria Geral do Estado do Rio de Janeiro.

V - DESCRICAO DO OBJETO:

Instrutoria, na forma a seguir:

Instrutor Disciplinas Data Hora
Treinamento de

Israel Carbone de Contrrole Interno 15/04/2026 0%h as 17h

Carvalho através de Fontes

Abertas

VI - DO INSTRUTOR CONTRATADO

Israel Carbone de Carvalho ¢ Bacharel em Ciéncias Econdomicas e em Direito, com especializacdes em
Cybercrime e Cybersecurity: Prevencio e Investigacio de Crimes Digitais, Direito Penal e Processual
Penal e Direito Publico.

Profissional com notoria especializagao em inteligéncia em fontes abertas, com experiéncia comprovada em
treinamentos em orgdos publicos.

VII - DA CERTIFICACAO



A certificagdo serd emitida pela Escola Superior de Controle Interno da Controladoria Geral do Estado do
Rio de Janeiro, conforme critérios de participagdo e aproveitamento definidos internamente.

VIII - DOS PRAZOS E LOCAL DE ENTREGA:
As aulas serdo ministradas conforme a descri¢ao do objeto ilustrada na secdo I item 1.1 deste documento.

IX - DO VALOR ESTIMADO DA CONTRATACAO

Com base na tabela de referéncia para remuneracio por hora de instrutoria em cursos de nivel
estratégico, e considerando que o profissional possui especializa¢ao, informa-se:

- Valor da hora-aula: R$ 236,57
- Carga horaria total: 7 horas
- Valor total estimado: RS 1.655,99 (mil seiscentos e cinqiienta e cinco reais ¢ noventa € nove centavos)

O valor apresentado estd em conformidade com os parametros da Administragdo Publica para capacitagdes
técnicas de curta duragdo, conforme estabelecido nas seguintes normativas:

- Resolucio CGE n° 113/2021 — Disciplina as atividades temporarias de instrutor interno em agdes de
capacitagdo no ambito da Controladoria Geral do Estado — CGE-RJ.

- Resolucio CGE n° 160/2022 — Fixa o valor da gratificagao de atividade temporaria ou professor de curso
oficialmente instituido no ambito da Escola Superior de Controle Interno.

X -DO PAGAMENTO:

O pagamento sera feito integralmente, apos a participagdo dos servidores no evento.

XI- DAS OBRIGACOES DO CONTRATADO

a) Executar os servigos contratados de acordo com o presente documento, desde que 0 CONTRATANTE
tenha assegurado as condigdes necessarias para a utilizagao dos servigos contratados.

b) Manter suas condi¢des de habilitacdo durante toda a vigéncia contratual, em cumprimento as
determinagdes legais, o que sera comprovado pelo CONTRATANTE por intermédio de consultas nos
sistemas ou cadastros de regularidade da Administragdao Publica.

XII- DAS OBRIGACOES DA CONTRATANTE:
a) Assegurar-se da boa prestagao dos servigos, verificando sempre o bom desempenho dos mesmos;

b) Efetuar o pagamento ao Contratado de acordo com as condi¢des de pregos e prazos deste Termo
de Referéncia;

c¢) Designar um servidor para realizar a fiscaliza¢do e o acompanhamento da execucgdo do objeto;

d) Relacionar-se com o contratado exclusivamente por meio de pessoa por ela indicada (preposto).

XIII - DAS PENALIDADES:

Em caso de atraso injustificado ou inexecucdo total ou parcial dos compromissos assumidos com a
Administragdo, o CONTRATADO ficara sujeita as san¢des previstas na Lei 14.133/2021 e demais normas
pertinentes, assegurados, nos termos da lei, a ampla defesa e o contraditorio.



As sangdes administrativas devem ser descritas de forma a possibilitar sua real aplicacdo, a fim de evitar
falhas por parte dos fornecedores, e garantir o sucesso da aquisi¢ao/prestacao dos servigos.

O Fiscal devera comunicar a Autoridade Superior, por intermédio de seus superiores, quaisquer ocorréncias
passiveis das san¢des administrativas previstas em Edital e que ultrapassem a sua competéncia.

Sang¢des que nao forem claramente descritas, ou que gerem dubiedade em seu entendimento, ndo poderdo
ser aplicadas, permitindo ao fornecedor faltoso se esquivar das penalidades cabiveis.

IVX - DOTACAO ORCAMENTARIA:

Os recursos necessarios a realizagcdo do objeto correrdo a conta do Fundo de Aprimoramento do Controle
Interno — FACI- RJ e estardo vinculados a seguinte dotacao orcamentaria:

FONTE: 1.799.240
PROGRAMA DE TRABALHO: 4411 — Melhoria da Estrutura, organizacao e fortalecimento da CGE-RJ
NATUREZA DA DESPESA: Subelemento: 339039-21 — Treinamento, recrutamento e selecdo de pessoal

XV - ACOMPANHAMENTO DA EXECUCAO:

O servidor da Escola Superior de Controle Interno fiscalizara a execug¢ao do contrato, conforme a seguir:

Nome do Servidor Area / Setor Telefone (s)

Robson Ramos Oliveira | Escola Superior de Controle Interno | 2332-7052

XVI - RESULTADOS ESPERADOS:

Com esta contratacdo, busca-se fortalecer as competéncias dos servidores, promovendo o desenvolvimento
de habilidades técnicas e humanas, ¢ contribuindo para a exceléncia dos servicos de controle interno. A
capacitagdo proporcionara formacgao qualificada em controle interno, com énfase na utilizacdo de fontes
abertas, garantindo maior efici€ncia e precisdo nas atividades de auditoria e fiscalizagao.

XVII - DISPOSICOES GERAIS:
A Nota de Empenho tera forca de contrato, conforme preve o art. 95 da Lei n.° 14.133/2021.

Rio de Janeiro, 31 margo de 2026

Documento assinado eletronicamente por Robson Ramos Oliveira, Diretor, em 31/03/2026, as 11:00,
conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n° 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .
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Av. Erasmo Braga,118, 13° andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20020-000
Telefone:



