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ANEXO IX

CRONOGRAMA FÍSICO-FINANCEIRO DE EXECUÇÃO DOS SERVIÇOS E ENTREGA
DOS PRODUTOS

1. CRONOGRAMA
1.1. O presente Anexo consolida e detalha o Cronograma Físico-Financeiro de Execução dos
Serviços e Entrega dos Produtos, constituindo parte integrante e indissociável do Termo de Referência
(TR), referente à contratação de empresa especializada para a prestação de serviços de Segurança
Cibernética, Governança, Riscos e Conformidade (GRC) e Auditoria Técnica (Pentest). A execução está
estruturada em 03 (três) grupos distintos, organizados de forma a assegurar maior eficiência, controle e
acompanhamento das atividades, visando atender de maneira plena e contínua às necessidades
institucionais do CRA-SP, pelo período de 36 (trinta e seis) meses, garantindo qualidade, conformidade
regulatória e mitigação de riscos operacionais e tecnológicos.

1.2. Os testes deverão ser realizados a cada 180 (cento e oitenta) dias, durante a vigência do
contrato.

1.3. É vedada a entrega de relatórios provenientes exclusivamente de scanners automatizados. A
Contratada deverá comprovar a execução de testes manuais, com tentativas de exploração (exploitation)
de falhas lógicas e de negócio, evidenciando o sucesso ou insucesso da intrusão.

1.4. O pagamento ocorrerá após a conclusão e entrega de todas as etapas ao CRA-SP, mediante
as devidas validações/atestos pela equipe de TI do CRA-SP, conforme tabela abaixo. 

GRUPO 3

Etapas Responsável Atividade Período/Entrega Pagamento Valor

1
Equipe Técnica

da TI e
Contratada.

Realização de reunião inicial de
planejamento, com o objetivo
de alinhar diretrizes, definir as
etapas da implementação e
estabelecer responsabilidades,
prazos e entregáveis, em
conformidade com os termos
definidos no Termo de
Referência.

A definir
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2 Contratada

Tipos de Teste: Deverá
contemplar testes Black Box
(sem conhecimento prévio),
Grey Box (com conhecimento
parcial) e White Box (com
conhecimento total do
ambiente), tentativas de
exploração manual, engenharia
social e demais testes de
vulnerabilidades de segurança
que forem necessários.

A definir

Semestral
        R$ 

3 Contratada

Áreas de Abrangência:
Aplicações web (se houver),
infraestrutura de rede
(servidores, dispositivos de
rede) e rede interna (segmentos
de LAN).

A definir

4 Contratada

Relatório Técnico Detalhado:
Contendo a metodologia
utilizada, descrição das
vulnerabilidades encontradas,
nível de risco (CVSS ou
similar), evidências
(screenshots, logs) e
recomendações técnicas de
correção.

A definir

5 Contratada

Relatório Executivo: Sumário
gerencial com os principais
achados, impacto no negócio e
plano de ação recomendado
para a Alta Administração.

A definir

6 Contratada

Re-teste (Retest): Realização de
reteste para validação da
correção das vulnerabilidades
críticas identificadas no
relatório inicial.

A definir

7 Contratada

Evidências de: Exploração
Manual, Engenharia Social e
Demais testes além dos
mecânicos e automatizados
através de ferramentas.

A definir

 

1.5. O valor total estimado para a contratação é de R$ XXXXXXXXXXXXXX, conforme
demonstrado na tabela acima.

São Paulo, 30 de março de 2026.

Thobias Rossi Marques

Assessor Administrativo II
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Documento assinado eletronicamente por Thobias Rossi Marques, Assessora de Compras e
Contratos, em 09/04/2026, às 16:56, conforme horário oficial de Brasília.

A autenticidade deste documento pode ser conferida no site sei.cfa.org.br/conferir, informando o código
verificador 3969303 e o código CRC 4F448B57.

Referência: Processo nº 476906.000765/2026-33 SEI nº 3969303
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