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ANEXO IX
CRONOGRAMA FiSICO-FINANCEIRO DE EXECUCAO DOS SERVICOS E ENTREGA
DOS PRODUTOS
1. CRONOGRAMA
1.1. O presente Anexo consolida e detalha o Cronograma Fisico-Financeiro de Execu¢do dos

Servicos e Entrega dos Produtos, constituindo parte integrante e indissocidvel do Termo de Referéncia
(TR), referente a contratacdo de empresa especializada para a prestagdo de servigos de Seguranca
Cibernética, Governanga, Riscos e Conformidade (GRC) e Auditoria Técnica (Pentest). A execucdo esta
estruturada em 03 (trés) grupos distintos, organizados de forma a assegurar maior eficiéncia, controle e
acompanhamento das atividades, visando atender de maneira plena e continua as necessidades
institucionais do CRA-SP, pelo periodo de 36 (trinta e seis) meses, garantindo qualidade, conformidade
regulatdria e mitigacao de riscos operacionais e tecnologicos.

1.2. Os testes deverdo ser realizados a cada 180 (cento e oitenta) dias, durante a vigéncia do
contrato.
1.3. E vedada a entrega de relatorios provenientes exclusivamente de scanners automatizados. A

Contratada devera comprovar a execu¢do de testes manuais, com tentativas de exploracdo (exploitation)
de falhas légicas e de negocio, evidenciando o sucesso ou insucesso da intrusao.

1.4. O pagamento ocorrerd apds a conclusdo e entrega de todas as etapas ao CRA-SP, mediante
as devidas validagdes/atestos pela equipe de TI do CRA-SP, conforme tabela abaixo.

GRUPO 3

Etapas Responsavel Atividade Periodo/Entrega| Pagamento Valor

Realizagdo de reunido inicial de
planejamento, com o objetivo
de alinhar diretrizes, definir as
Equipe Técnica | etapas da implementagdo e
1 daTIe estabelecer responsabilidades, A definir
Contratada. | prazos e entregaveis, em
conformidade com os termos
definidos no Termo de
Referéncia.




Tipos de  Teste: Devera
contemplar testes Black Box
(sem conhecimento prévio),
Grey Box (com conhecimento
parcial) e White Box (com
2 Contratada conhecimento total do A definir
ambiente), tentativas de
exploragdo manual, engenharia
social e demais testes de
vulnerabilidades de seguranga
que forem necessarios.

Areas de Abrangéncia: Semestral
Aplicacdes web (se houver),
3 Contratada lnfraéstmmra . de. . rede A definir
(servidores, dispositivos de
rede) e rede interna (segmentos

de LAN).

R$

Relatério Técnico Detalhado:
Contendo a metodologia
utilizada, descrigao das
vulnerabilidades  encontradas,
4 Contratada | nivel de risco (CVSS ou A definir
similar), evidéncias
(screenshots, logs) e
recomendagdes  técnicas  de
corregao.

Relatorio Executivo: Sumario
gerencial com os principais
5 Contratada | achados, impacto no negocio e A definir
plano de a¢do recomendado
para a Alta Administracao.

Re-teste (Retest): Realizagdo de
reteste  para validagdo da
6 Contratada correcao das vulnerabilidades A definir
criticas identificadas no
relatorio inicial.

Evidéncias de: Exploracao
Manual, Engenharia Social e
7 Contratada Demais testes além  dos A definir
mecanicos € automatizados
através de ferramentas.

L.5. O valor total estimado para a contratacdo é de R$ XXXXXXXXXXXXXX, conforme
demonstrado na tabela acima.

Sao Paulo, 30 de marco de 2026.
Thobias Rossi Marques

Assessor Administrativo 11




Documento assinado eletronicamente por Thobias Rossi Marques, Assessora de Compras e
Contratos, em 09/04/2026, as 16:56, conforme horario oficial de Brasilia.
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