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QUADRO INFORMATIVO AVISO DE
DISPENSA ELETRONICA
DISPENSA ELETRONICA N2 90132/2025
PROCESSO N2 01-001351/2025 CODIGO DA UASG: 930452
ENDERECO ELETRONICO: www.gov.br/compras
DATA DO INiCIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: DE 31/07/2025 ATE 05/08/2025 as
08h59.
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 05/08/2025 das 09:00 horas as 15:00 horas.
CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL

OBIJETO: Contratagdo de empresa especializada no fornecimento de solugdo integrada de seguranga
Next Generation Firewall (NGFW), em modelo de locacdo de equipamentos, contemplando
hardware, software, licencas, implantagdo e suporte.

PREFERENCIA ME/EPP/EQUIPARADAS

(A disputa sera pelo VALOR GLOBAL da contratagio)

» A empresa participante devera apresentar a proposta com a precificacdo conforme Planilha anexa
ao Termo de Referéncia das paginas
» LANCAR no campo Valor Unitdrio = o valor mensal dos servicos
» Periodo De Vigéncia: 12 (doze) meses
» Devera ser apresentado portifélio (fotos) com servicos prestados no mesmo segmento
» Na apresentacdo da proposta apresentar o certificado do nivel expert do fabricante da solugdo,
conforme mencionado no termo de referéncia.

Serao desclassificadas as propostas:
e Cujo objeto ndo atenda as especificacoes, prazos e condicoes fixados neste instrumento.

e Que apresentarem valores inexequiveis.

e Cabe a participante acompanhar as operacdes no sistema eletronico durante a sessido publica da
Dispensa Eletrdnica, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

e A falta de retorno do participante podera ocasionar em desclassificacdo

Qualquer duvida referente a dispensa eletrénica favor entrar em contato com Maisa Rezende no e-mail:
maisars@sebraesp.com.br



http://www.gov.br/compras
mailto:maisars@sebraesp.com.br

SEBRAE

1 OBJETO

Contratacdo de empresa especializada no fornecimento de solugdo integrada de segurangca Next
Generation Firewall (NGFW), em modelo de locagdo de equipamentos, contemplando hardware,
software, licengas, implantacdo e suporte.

2 JUSTIFICATIVA

1.1. Locagdo de firewall de perimetro tem por objetivo proteger os dispositivos conectados direta e
indiretamente a rede da Escola de Negdcios, controlar todo o trafego de dados e comunicagdo do
ambiente interno com o externo (tanto o ponto de vista de entrada e saida, quanto os pacotes que
passam por ele), mitigando os riscos e ameacas e estando apto a propiciar pronta resposta a eventuais
incidentes ocorridos nas areas de interesse operacional.

1.2. A solugdo sera utilizada para identificar e controlar aplicagdes em qualquer porta, possuir controle
de aplicagGes, prevenir virus e malwares em aplicagdes colaborativas permitidas no ambiente, ter
controle sobre o trafego desconhecido a partir de politicas de seguranca, identificar e controlar
aplicativos que possuam a mesma conexao, permitir a mesma visibilidade de aplicagdes e controles para
usudrios remotos, tornar a seguranca de rede mais simples e ndo mais complexa, com a adigdo de
controles de aplicacbes e oferecer o mesmo throughput e performance com o controle ativo das
aplicagdes.

3 DESCRICAO DOS SERVICOS/MATERIAIS

3.1. Suporte mensal; deverd ter Servicos de sustentacdo e Monitoramento; configurar os novos
equipamentos com base nas configuragdes atuais;

Atualizagdo da console e configuragdes de politicas, alertas e reports;

Controle da versao (Instalagdo e Upgrade); Controle de atualizagdo;

Controle da politica de seguranca aplicada; ConfiguragGes de regras de Firewall, NAT, VPN, Web Filter,
Antivirus, AntiSPAM, IPS, conectividade de rede e seguranca;

ConfiguracGes dos recursos de alertas, logs rotacional e medias; Atuar em chamados de maior
complexidade, buscando a resolugao de incidentes;

Acionar o suporte remoto do(s) fabricante(s) das soluges implantadas na Contratante, para a resolugdo
de chamados em situagGes em que haja o comprometimento do perfeito funcionamento da solugao;
Devera ser utilizado um sistema informatizado via WEB, para controle dos servigos de suporte, devendo
possuir registro, acompanhamento e formacdo de estatisticas sobre a evolugdo das operacgdes dos
atendimentos de suporte;

O primeiro atendimento da proponente podera ser realizado de forma remota e, caso ndo seja possivel
solucionar o incidente remotamente, a proponente devera disponibilizar um técnico para atendimento
local de acordo com o nivel de urgéncia, listados abaixo:

Nivel de Urgéncia Descrigdo Prazo para Solugdo Informacional Esclarecimento de duvidas ou similar. 48
horas Normal Sistemas operam sem impacto ao negocio. 24 horas Alerta Sistemas operam com
degradacdo de desempenho 4 horas Severo Sistemas operam com paraliza¢do parcial do ambiente. 2
horas Critico Sistemas inoperantes ou paralizacdo total do ambiente. 1 hora

3.2. LOCACAO DE EQUIPAMENTO DE SOLUCAO DE SEGURANCA DE PERIMETRO EM REDUNDANCIA;
SOLUGAO DE SEGURANCA E PERFORMANCE COMPOSTA DE ELEMENTOS DE HARDWARE E SOFTWARE
DO TIPO APPLIANCE, QUE INTEGRADOS FORMAM AS SEGUINTES FUCNIONALIDADES DE NEXT
GENERATION FIREWALL (NGFW): FIREWALL;

VPN IPSEC (CLIENT-TO-SITE E SITE-TO-SITE) E VPN SSL;

DETECCAO E PREVENCAO DE INTRUSOS (IPS); TRAFFIC SHAPPING (CONTROLE DE BANDA); OTIMIZACAO
DE VOZ E VIDEO (SIP E H323);
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ANTIVIRUS, ANTI-SPAM, ANTI-MALWARE E ANTI-GRAYWARE; CONTROLE DE APLICAGOES; DLP - DATA
LEAK PREVENTION; OTIMIZACAO DE WAN;

PROXY WEB E FILTRO DE CONTEUDO WEB (URL FILTERING).

O EQUIPAMENTO DEVERA SUPORTAR O TRAFEGO DE 7.4 GBPS DE FIREWALL;

O EQUIPAMENTO DEVERA SUPORTAR O TRAFEGO DE 500 MBPS DE IPS;

O EQUIPAMENTO DEVERA TRABALHAR COM REDUNDANCIA ATIVADA, PARA QUE O AMBIENTE
CONTINUE OPERACIONAL NO CASO DE QUEDA DE UM EQUIPAMENTO;

O EQUIPAMENTO DEVERA TER AO MENOS 20 PORTAS RJ45; OS EQUIPAMENTOS DEVERAO SER
ENTREGUES E INSTALADOS PARA USO EM ATE 20 DIAS, APOS A ASSINATURA DO CONTRATO.

Local e enderego de instalagdo: Faculdade Sebrae/SP, situado na Alameda Nothmann, 598 - Bairro:
Campos Eliseos - Cidade: Sdo -Paulo - UF: SP - CEP: 01203-002.

4 SERVICOS NECESSARIOS / SUPORTE TECNICO

4.1. A empresa, devera disponibilizar uma linha telefénica de Suporte Técnico e sistema de abertura de
chamados via WEB, que deverad estar disponivel no regime semanal.

4.2. AtualizagGes de software e corregdes deverdo estar disponiveis via Web, sem custo adicional durante
o periodo contratual.

4.3. Constituirdo responsabilidades da contratada, prestar servigos operacionais e suporte do ambiente
de rede, sob demanda do Sebrae-SP ou da sua equipe de operag¢do devidamente autorizado.

4.4, Atuar em chamados de maior complexidade, buscando a resolugcdo de problemas de integragao,
conectividade, compatibilidade, otimizacdo, baixo desempenho e indisponibilidade do ambiente;
liberando a equipe de operagdo para suas atividades de rotina, de forma a manter o ambiente
operacional.

4.5. Acionar preventivamente ou corretivamente o suporte remoto do(s) fabricante(s) e/ou assisténcia(s)
técnica(s) das solugdes implantadas pelo Sebrae-SP, para a resolugdo de chamados em situagdes onde

haja o comprometimento do perfeito funcionamento da solugdo.

4.6. A CONTRATADA, devera configurar os novos equipamentos com base nas configuracdes dos
equipamentos atuais.

4.7. Os equipamentos a serem fornecidos deverdo ser totalmente compativeis com o FortManager e
FortAnalyzer

4.8. Os equipamentos a serem fornecidos deverdo estar com licenciamento vigente da fabricante,
durante toda a vigéncia do contrato.

4.9. A CONTRATADA devera possuir certificacdo do nivel expert do fabricante da solugao.
5 SERVICOS DE MANUTENGAO

5.1. Atualiza¢Oes de software e corregdes deverdo estar disponiveis via Web, sem custo adicional durante
o periodo de garantia.

5.2. Orientar a equipe de operag¢do quanto a adogdo de melhores praticas de operacgdo, configuracdo,
manutengdo no que tange ao ambiente de rede.
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5.3. 0 atendimento sera realizado remotamente e os servigos serdo executados em dias Uteis, de segunda
a sexta-feira das 7:00 as 23:00 horas e aos sabados das 7:00 as 15:00. Eventualmente podera haver a
necessidade dos servigos serem prestados além desta jornada, inclusive aos sdbados. Se ndo for possivel
resolver o problema técnico remotamente, o técnico deverd atender presencialmente na localidade em
até 05 horas apds solicitagcao da Unidade Infraestrutura da Informagao do SEBRAE-SP.

5.4. A necessidade de substituicio de equipamentos serd comunicada ao Sebrae-SP pela empresa
contratada, para que este faca a locagdo ou aquisicdo de novos equipamentos ndo atendidos por esse
contrato. Devendo a contratada ficar responsavel pela instalagdo e suporte técnico dos equipamentos.

5.5. Os chamados deverdo ser agendados pelo Sebrae-SP onde a contratada terd o prazo de 24 horas
para retorno.

6 OBRIGACOES DAS PARTES

6.1. S3o obrigagcdes da CONTRATADA, sem prejuizo de outras previstas neste instrumento e respectivos
anexos:

6.1.1. Entregar o objeto do contrato previsto na clausula primeira dentro dos prazos, quantidades,
caracteristicas, detalhamentos e niveis estabelecidos;

6.1.2. Prestar garantia e assisténcia técnica conforme disposto no Termo de Referéncia e no Termo de
Garantia Técnica, se for o caso;

6.1.3. Cumprir todas as leis e imposi¢Oes federais, estaduais e municipais pertinentes;

6.1.4. Responsabilizar-se por todos os prejuizos decorrentes de infragdes a que houver dado causa, pela
acdo ou omissado total ou parcial, inclusive por quaisquer agées judiciais relacionadas com o cumprimento
do presente contrato;

6.1.5. Efetuar o pagamento de todos os tributos, seguros, obrigacGes sociais, trabalhistas,
previdenciarias, societarias ou outros incidentes ou que vierem a incidir sobre o objeto do contrato, até
0 seu recebimento definitivo, bem assim quaisquer despesas diretas e/ou indiretas relacionadas com a
execucdo deste contrato, comprovando, a qualquer momento, os respectivos pagamentos que incidirem
sobre a execucgdo.

6.1.6. Apresentar as Notas Fiscais/Faturas contendo a discriminagdo exata e os respectivos quantitativos,
com os valores contratados;

6.1.7. Manter, durante toda a execuc¢do do Contrato, as condi¢bes de habilitagdo e qualificagao exigidas
para a contratacgao;

6.1.8. Manter sigilo, sob pena de responsabilidade, sobre todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execuc¢do contratual, devendo
orientar seus empregados nesse sentido;

6.1.9. Prestar informacgdes e esclarecimentos sobre eventuais atos ou fatos noticiados que envolvam a
CONTRATADA, independentemente de solicitagdo, e atender as solicitagbes e determinagbes do
CONTRATANTE.

6.1.10. Apresentar copia das alteragdes estatutdrias;
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6.1.11. Designar formalmente profissional que seja responsavel pelo relacionamento estratégico com o
CONTRATANTE, com autonomia para tomada de decisdes que impactem no bom andamento dos
servigos, informando no prazo de até 05 (cinco) dias Uteis da assinatura do contrato o e-mail, telefone
fixo e mével e nome do respectivo responsdvel, mantendo ativos e operacionais os meios de
comunicacgao pelos quais serdo realizadas as interagdes entre 0o CONTRATANTE e a CONTRATADA.

6.1.12. Entregar ao gestor do Contrato o Termo de Recebimento Provisdrio, se exigivel;

6.1.13. Disponibilizar e fornecer todas as condi¢Ges necessarias para o CONTRATANTE supervisionar,
fiscalizar, avaliar e auditar o cumprimento do objeto deste contrato, sob os aspectos técnico,
administrativo e financeiro;

6.1.14. Providenciar as exigéncias previstas neste instrumento e demais documentos integrantes deste
contrato, respeitando os prazos previstos, sendo certo que este prazo ndo se confunde com a execugdo
do contrato;

6.1.15. Registrar em relatdrios de atendimento todas as reunides de servico entre o CONTRATANTE e a
CONTRATADA, devendo ser enviados ao CONTRATANTE até o prazo maximo de 02 (dois) dias Uteis apds
a realizagdo do contato e/ou reunido, podendo o CONTRATANTE solicitar a necessaria corre¢do, no prazo
maximo de 02 (dois) dias Uteis, a contar da data do recebimento do respectivo relatério;

6.1.16. Solucionar todos os eventuais problemas pertinentes ou relacionados com a execug¢do do objeto
deste contrato, mesmo que para isso outra solugdo ndo prevista tenha que ser apresentada para
aprovacdo e implementagao, sem 6nus adicionais para o CONTRATANTE;

6.1.17. Nao caucionar ou utilizar este contrato em qualquer operagdo financeira, salvo com anuéncia do
CONTRATANTE;

6.1.18. Ndo utilizar a marca SEBRAE ou qualquer material desenvolvido pelo CONTRATANTE, salvo
guando necessario a execu¢do do objeto contratual, mediante autorizagéo prévia;

6.1.19. Administrar e executar todos os contratos firmados com terceiros, bem como responder por
todos os efeitos desses contratos perante terceiros e o proprio CONTRATANTE;

6.1.20. Cumprir a legislacdo trabalhista e previdenciaria com relacdo a seus funcionarios, e, quando for o
caso, com relagdo a funcionarios de terceiros contratados;

6.1.21. Reparar prontamente os danos ou avarias causadas por seus funcionarios ou terceiros, aos bens
do CONTRATANTE ou de terceiros, podendo o CONTRATANTE exercer o direito de retengdo sobre o
pagamento devido a CONTRATADA para garantia do ressarcimento do dano, total ou parcial;

6.1.22. Caso o Termo de Referéncia expressamente autorize a subcontratacdo, esta ndo podera abranger
a totalidade dos servigos objeto deste contrato, sendo admitida apenas em relacdo a servicos especificos
e as expensas e riscos da CONTRATADA. Os limites da subcontratacdo serdo estabelecidos no Termo de
Referéncia, e sua formalizacdo estard condicionada a prévia e expressa autorizagdo escrita do
CONTRATANTE, inclusive para substituicdo de qualquer subcontratagdo. A subcontratagdo ndo isentard
a CONTRATADA de suas obrigacGes e responsabilidades assumidas neste CONTRATO, permanecendo
integra e inalterada a responsabilidade da CONTRATADA pelo integral cumprimento de todos os servigos,
como se diretamente os tivesse executado, ndo podendo opor ou transferir para o CONTRATANTE
nenhuma excecdo, restricao, alegacdo de descumprimento total ou parcial, que tenha em relagdo ao
subcontratado ou que este tenha contra ele.

6.2. S3o obrigacdes do CONTRATANTE, sem prejuizo de outras previstas neste instrumento e respectivos
anexos:
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6.2.1. Designar um funcionario como gestor do contrato e que servira de contato junto a CONTRATADA
para gestdo, acompanhamento e esclarecimentos que porventura se fizerem necessarios durante a
vigéncia contratual;

6.2.2. Comunicar, por escrito, toda e qualquer orientagdo acerca do objeto contratado, excetuados os
entendimentos verbais determinados pela urgéncia, que deverdo ser confirmados, por escrito, no prazo
de 02 (dois) dia uteis;

6.2.3. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informagdes,
proporcionando as condi¢des que se fizerem necessarios a execu¢do do objeto;

6.2.4. Vistoriar os produtos e/ou servicos conforme sua necessidade e conveniéncia;

6.2.5. Acompanhar e fiscalizar a execugdo do objeto contratual, nos aspectos técnico, de seguranca, de
confiabilidade e quaisquer outros de seu interesse, através de pessoal préprio ou de terceiros designados
para este fim;

6.2.6. Monitorar o prazo, quantidade, qualidade, e niveis dos produtos e/ou servigos, conforme o caso,
podendo rejeita-los no todo ou em parte, caso estejam comprovadamente em desacordo com o
contratado, reservando-se ao direito de suspender o pagamento até que o objeto seja executado em
conformidade com o contratado;

6.2.7. Notificar, formalmente, a CONTRATADA sobre as irregularidades observadas no cumprimento do
contrato, possibilitando a CONTRATADA a regularizagdo de tais pontos;

6.2.8. Solicitar a substituicdo de qualquer empregado e/ou preposto da CONTRATADA, desde que
devidamente fundamentado, quando o objeto do contrato for a prestagdo de servigos e for verificada a
falta de qualificagdo, zelo e dedicagdo na execucdo das tarefas, ou outros comportamentos que
prejudiquem as atividades e resultados, objeto deste instrumento;

6.2.9. Efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste.

7 Valor

. Unidade de . s
Descricdo Medida Quantidade Valor unitdrio (RS) Valor total (RS)
Suporte mensal Mensal 12 RS 00,00 RS 00,00

Locacdo de solugdao de seguranga
de perimetro em redundancia,
incluindo software, hardware e
licengas

Mensal 12 RS 00,00 RS 00,00

7.1. O valor total da contratacdo é de RS XXXXXXX (XXXXXXXXXXXX reais)

7.2. O (s) valor (es) ora descrito (s) abarca (m) todas as despesas diretas e indiretas e quaisquer outras
obrigacGes ou despesas necessarias a perfeita execu¢do do objeto contratual.
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8 Condigoes de Pagamento

8.1. A nota fiscal deverd ser emitida mensalmente apds a prestagdo dos servicos e encaminhada ao
CONTRATANTE, juntamente com os documentos comprobatdrios para sua conferéncia e aceite.

8.2. O pagamento sera realizado em até 30 (trinta) dias do aceite da nota fiscal.

8.3. O CONTRATANTE ndo aceitard recibo como documento fiscal, exceto nos casos estritamente legais
de dispensa de emissdo de nota fiscal devidamente comprovado pelo CONTRATADO.

8.4. Em caso de irregularidade nos itens dos servicos prestados ou produtos entregues ou na
documentacao fiscal, o prazo para pagamento sera contado a partir da correspondente regularizacdo.

8.5. O pagamento sera efetuado mediante crédito em conta corrente da CONTRATADA. Para tanto, a
mesma devera indicar o nome do banco, o nimero e o nome da agéncia, o nimero da conta corrente de

sua titularidade e o tipo da conta, nos moldes da declaracio do ANEXO — DECLARACAO DE DADOS
BANCARIOS.

8.6. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensac¢do financeira devida pelo
CONTRATANTE, entre a data do vencimento, e o efetivo adimplemento da parcela, é calculada mediante
a aplicacdo da seguinte férmula:

EM=1x N x VP, sendo:

EM = Encargos moratorios;

N = Nuimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensac3o financeira = 0,00016438, assim apurado: | = (TX) | = (6 /100 ) | = 0,00016438
365 TX = Percentual da taxa anual = 6%

9 DADOS DE FATURAMENTO
9.1. Servico de Apoio as Micro e Pequenas Empresas de Sdo Paulo
CNPJ: 43.728.245/0061-83 - IE: Isento

ENDEREGO: ALAMEDA NOTHMANN, N2 598 - BAIRRO: CAMPOS ELISEOQS - CIDADE: SAO PAULO- UF: SP
CEP: 01.216-000

10 GESTOR DA CONTRATAGAO
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10.1. A gestdo da presente contratagdo sera o(a) colaborador(a) Fabio Chencci- Fone (11) 3177-4645- E-
mail: fabioaca@sebraesp.com.br

11 VIGENCIA CONTRATUAL

11.1. A vigéncia contratual sera de 12 (doze) meses, contados da data da conclusdo das assinaturas dos
representantes legais das partes, podendo ser prorrogada, a critério do CONTRATANTE, de acordo com
os permissivos do Regulamento de Licitagdes e de Contratos do Sistema SEBRAE.

11.2. A decisdo de prorrogacdo do contrato é exclusiva do CONTRATANTE, sendo necessaria a anuéncia
da CONTRATADA, em razdo da liberalidade contratual.

11.3. Caso a CONTRATADA ndo tenha interesse em prorrogar o contrato, devera manifestar sua intengédo
por escrito, com antecedéncia minima de 60 (sessenta) dias antes do término da vigéncia contratual, sob
pena de aplicagdo de sang¢do contratual.

11.4. A prorrogacao do contrato estara condicionada a justificativa da manutencdo do interesse no objeto
do contrato pelo CONTRATANTE e a comprovagao da vantajosidade economica.

11.5. A cada 12 (doze) meses, podera haver reajuste com base no IPCA.

12 DEMAIS INFORMAGOES
12.1. Da Anticorrupgao

12.1.1. As partes concordam que executardo as obrigacdes contidas neste contrato de forma ética e de
acordo com os principios aplicdveis ao Sistema SEBRAE, previstos no artigo 22 do Regulamento de
LicitagOes e Contratos.

12.1.2. A CONTRATADA assume que é expressamente contraria a pratica de atos que atentem contra o
patrimonio e a imagem do Sistema SEBRAE.

12.1.3. Nenhuma das partes poderd oferecer, dar ou se comprometer a dar a quem quer que seja, ou
aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria quanto através de
outrem, qualquer pagamento, doagdo, compensag¢do, vantagens financeiras ou nao financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgdo sob as leis nacionais, seja
de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma que nao relacionada a
este contrato, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

12.1.4. As partes se comprometem a estabelecer, de forma clara e precisa, os deveres e as obrigagdes de
seus agentes e/ou empregados em questdes comerciais, para que estejam sempre em conformidade
com as leis, as normas vigentes e as determinagdes deste contrato.

13 CONFIDENCIALIDADE

13.1. Consideram-se "Informac¢des Confidenciais" todas as informag¢des, dados, documentos,
comunicagdes e conhecimentos técnicos ou comerciais de qualquer natureza, fornecidos, comunicados,
transmitidos ou revelados por uma das partes contratantes a outra, seja de forma verbal, escrita,
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eletrdnica, por fax, desenhos, graficos ou qualquer outra forma de transmissdo, que se refiram, direta ou
indiretamente, as atividades, operagdes, processos, métodos, técnicas, produtos, servicos, estratégias,
planos de negdcios, know-how, estudos, pesquisas, desenvolvimentos, invengdes, patentes, marcas,
logotipos, direitos autorais, informagdes financeiras, comerciais ou técnicas, e qualquer outra informacgao
de propriedade ou interesse da parte reveladora.

13.2. A parte receptora se compromete a:

13.2.1. Utilizar as InformagGes Confidenciais exclusivamente para os fins para os quais foram fornecidas
ou comunicadas;

13.2.2. Manter as Informagdes Confidenciais em estrito sigilo e ndao as divulgar, reproduzir, copiar,
publicar ou compartilhar, seja de forma parcial ou total, com terceiros, sem o prévio consentimento
escrito da Parte reveladora;

13.2.3. Empregar todos os esforgos razoaveis para proteger as Informag6es Confidenciais, garantindo sua
seguranca e evitando sua divulgacdo ndo autorizada, inclusive por terceiros;

13.2.4. Restringir o acesso as Informag¢des Confidenciais apenas aos funcionarios, colaboradores ou
terceiros que necessitem conhecer tais informagdes para o cumprimento das obriga¢des previstas neste
contrato, sempre orientando-os quanto a confidencialidade e proibindo sua divulgacdo a terceiros;

13.3. As obrigagdes previstas nesta clausula ndo se aplicam as informacgdes que:

13.3.1. Ao tempo de sua transmissdo, ou posteriormente, sejam ou venham a ser de dominio publico,
conforme evidenciado por publicagdes idoneas, desde que sua divulgagdo ndo tenha sido causada pela
parte receptora;

13.3.2. Estiverem na posse legal da parte receptora por ocasido da divulgagdo, desde que tenham sido
recebidas legitimamente de terceiro (que ndo seja a outra parte), sem violagdo de obrigacdo legal e/ou
obrigacdo de sigilo assumida com a parte reveladora;

13.3.3. Forem independentemente desenvolvidas pela Parte receptora, sem utilizagdo direta ou indireta
de informacGes confidenciais;

13.3.4. Forem necessariamente divulgadas no cumprimento de ordem judicial, ficando ressalvado que a
parte receptora devera, nesse caso, avisar a outra parte, imediatamente, por escrito, para que a esta seja
dada a oportunidade de se opor a revelagdo e/ou tomar medidas legitimas e razoaveis para evitar ou
minimizar o alcance dessa divulgag3do.

13.3.5. Ao tempo de sua transmissao, forem invadidas e conhecidas por terceiros, diversos das partes
deste instrumento, sem que haja culpa da parte receptora.

13.4. Assumira inteira responsabilidade por qualquer forma de divulgacdo ndo autorizada, a parte que
divulgar as informagdes confidenciais de que trata essa clausula, ainda que feita por seus acionistas,
diretores, empregados, prestadores de servigcos ou fornecedores a ela vinculados.

13.5. A parte que infringir a confidencialidade indenizara a outra parte por todas as perdas e danos
derivados da quebra de sigilo e confidencialidade com relagdo as informagdes confidenciais.
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13.6. A pedido da parte que disponibilizou as informag&es confidenciais, a parte que as recebeu devolvera
a mesma, imediatamente, todos os documentos e outras manifestagdes corpdreas das informacgdes
confidenciais recebidas nos termos deste instrumento e todas as copias e reprodugdes a que se
referirem.

13.7. O término da contratagdo ndo eximira as partes das obrigagdes por elas assumidas quanto ao sigilo
e confidencialidade em relagdo as informagdes confidenciais a que tiveram acesso durante a execugdo
do objeto.

13.8. As disposi¢Oes dessa clausula ndo deverdo ser interpretadas implicitamente, por presuncgéo,
analogia ou de outra forma, como concessao de licenga por uma das partes a outra para fazer, mandar
fazer, usar ou vender qualquer produto e/ou servigo utilizando as informacdes confidenciais, ou como
licenga nos termos de qualquer patente, pedido de registro de patente, modelo de utilidade, direito
autoral ou qualquer outro direito de propriedade industrial ou intelectual cobrindo o mesmo.

14 DEMAIS INFORMAC@ES
14.1. Da Protegao de Dados

14.1. A CONTRATADA compromete-se a cumprir todas as normas e regulamentagGes aplicdveis a
protecdo de dados pessoais durante a execucdo deste contrato, inclusive as obriga¢des especificas
previstas no Termo de Referéncia, adotando medidas técnicas e organizacionais adequadas para garantir
a seguranga e integridade dos dados pessoais tratados, inclusive as boas praticas de compliance exigidas
para tal fim.

14.2. Todos os dados pessoais utilizados pelas partes em razao deste contrato serdao considerados
sigilosos e ndo poderdo ser divulgados, compartilhados ou utilizados para qualquer finalidade que nado
esteja expressamente prevista neste contrato ou no Termo de Referéncia, sem o consentimento prévio
e expresso da contraparte.

14.3. Na hipétese de um incidente de seguranga envolvendo dados pessoais, a parte que sofreu ou deu
causa informara a outra, por escrito, acerca do ocorrido, em prazo ndo superior a 48 (quarenta e oito)
horas, a contar do momento em que tomou ciéncia do incidente. As informagGes a serem disponibilizadas
pela CONTRATADA incluirdo:

(i) descri¢do da natureza do incidente de seguranga envolvendo dados pessoais, incluindo as categorias
e o numero aproximado de titulares e registros de dados implicados;

(ii) descrigdo das consequéncias decorrentes do incidente de seguranca; e

(iii) descricdo das medidas adotadas ou propostas para reparar o ocorrido e mitigar os possiveis efeitos
adversos.

14.4. Qualquer das partes, quando solicitada, fornecerd a outra todas as informag6es necessdrias para
comprovar a conformidade com as obrigagGes previstas nesta cldusula, incluindo, mas ndo se limitando,
a relatdrio de auditoria que ateste boas praticas quanto a governanga e protecdo de dados pessoais.

14.5. As partes deverdo manter comunicagao entre si a respeito de todas as solicitagdes e reclamagdes
dos titulares dos dados pessoais que venha a receber e estejam relacionadas ao objeto do presente
contrato, bem como ordens e comunicados de Tribunais, autoridades publicas e drgdos reguladores.

14.6. As partes deverdo manter colaboracdo mutua no cumprimento de suas obriga¢des judiciais ou
administrativas, de acordo com a legislacdo de protecdo de dados aplicavel, fornecendo informacgdes e
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qualquer outra assisténcia para documentar e eliminar os riscos impostos por quaisquer violagGes de
seguranga.
14.7. As partes contratantes se obrigam a adequarem-se e cumprirem a Lei Geral de Prote¢do de Dados
(Lei n2 13.709/2018), ou outra que a substituir, adotando as préticas exigidas, sob pena de arcar com as
perdas e danos que eventualmente causar a outra, a seus colaboradores, clientes e fornecedores, sem
prejuizo das demais sangdes aplicaveis.
15 DEMAIS INFORMAGOES
15.1. CondigGes Gerais - OESC
15.1.1. Fundamento Legal: Essa Ordem de Execugdo de Servigos /Compras tem fundamento legal no
Regulamento de Licitagdes e Contratos do Sistema SEBRAE e no Guia de Procedimentos - Compras e

Contratagdes vigentes.

15.1.2. Penalidade: Multa de 10% (Dez por cento). No caso de inexecugdo total ou parcial por parte do
prestador de servico, a ser descontada no pagamento ou, se for o caso, cobrada judicialmente

15.1.3. Rescisdo: O CONTRATO podera ser rescindido por inexecugdo total ou parcial, por infragdo legal
ou por descumprimento de qualquer uma de suas clausulas.

15.1.3.1. Os casos de rescisdo contratual serdo formalmente motivados, assegurados o contraditério e a
ampla defesa.

15.1.3.2. Arescisdo do contrato podera ser:

15.1.3.2.1. Por ato unilateral do CONTRATANTE, nos casos previstos no contrato;

15.1.3.2.2. Amigavel, por acordo entre as partes, mediante a assinatura de termo de distrato; e
15.1.3.2.3. Judicial, nos termos da legislagdo.

15.1.4. Alteragdes: Este CONTRATO podera ser alterado por meio de Termos Aditivos, objetivando
promover os acréscimos ou supressoes que se fizerem necessarios.

15.1.4.1. Os acréscimos que se fizerem necessarios no objeto do contrato estdo limitados a 50%
(cinquenta por cento) do valor global atualizado do contrato, mediante justificativa.

15.1.4. 2. A supressdo podera ser realizada no limite estabelecido entre as partes.

15.1.5. Embalagem/Transporte: A adequada embalagem do material é de responsabilidade do
fornecedor e seus custos somente serdo debitados ao SEBRAE quando expressamente notificados na
ordem de compra. As despesas de transporte por devolucdo de material rejeitado correrdo por conta do
Fornecedor.

15.1.6. Retencgdo de Impostos: Estdo incluidos no prego dos servicos os impostos referentes as retengoes
legais que serdo efetuados pelo SEBRAE e deduzidas do valor, acordado pelo servico, na ocasido do
efetivo pagamento ao prestador de servico.



SEBRAE

15.1.7. Foro: Fica eleito o Foro da Comarca da Capital do Estado de S3do Paulo, com expressa renuncia de
qualquer outro, por mais especial ou privilegiado que seja ou venha a ser, para dirimir quaisquer duvidas
ou litigios decorrentes do presente ajuste. As Partes declaram que o presente instrumento, incluindo
todas as paginas e eventuais anexos, todas formatadas por meio digital, representam a integralidade dos
termos entre elas acordados. E, por estarem de acordo, as partes expressamente concordam em utilizar
e reconhecem como valida a plataforma de assinaturas do SEBRAE
(https://www.sgolite.sebrae.com.br/PortalAssinaturaDigital/#/), admitindo vélidas as assinaturas
realizadas eletronicamente.

15.1.8. Consignagdo de Verba: As despesas com a execuc¢do do presente contrato onerardo verba prépria
do contratante, consignado em seu orgamento.

15.1.9. A Contratada compromete-se a respeitar, cumprir e fazer cumprir, no que couber, o Cédigo de
Etica do Sistema SEBRAE que se encontra disponivel no site do SEBRAE no endereco eletrdnico
www.sebrae.com.br, Ouvidoria, opcio Cédigo de Etica do SEBRAE.

15.1.10. A contratada esta ciente que todas as tratativas desse instrumento serdo feitas no Portal do
fornecedor do Sebrae e em sistema por este indicado.

15.1.11. O subscritor desta OESC (seja na qualidade de sécio, proprietario, procurador, ou representante
legal da CONTRATADA), DECLARA, sob as penalidades da lei, que a CONTRATADA NAO POSSUI em seu
quadro societario, nem é constituida por: a) empregado, dirigente ou membro dos Conselhos
Deliberativos e Fiscais de suas respectivas unidades federativas, ou que tenham assento nos Conselhos
Deliberativos e Fiscais, e, do mesmo modo, (b) ex-membro dos Conselhos Deliberativos e Fiscais, ex-
diretor ou ex-empregado do Sistema SEBRAE, ndo podera prestar servigos para a sua respectiva unidade
federativa, antes do decurso do prazo minimo de quarentena de 180 (cento e oitenta) dias, contados do
desligamento, exceto para a previsdo contida no § 22 do art. 73, do Regulamento de Licitagdes e de
Contratos do Sistema SEBRAE.
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Razdo Social:

CNPJ: IE:

Porte da empresa: ( ) MEl ( ) micro ( ) pequena () média ( ) grande
Enderego Completo: Bairro:

Cidade: CEP:

Telefone: (xx) E-mail:

Nome completo do representante legal da empresa:

. Unidade de . .
Descri¢do Medida Quantidade Valor unitdrio (RS) Valor total (RS)
Suporte mensal Mensal 12 RS 00,00 RS 00,00

Locagdo de solugdo de seguranga de
perimetro em redundancia, incluindo Mensal 12 RS 00,00 RS 00,00
software, hardware e licengas



