16/04/2025, 07:41 Gmail - Solicitagdo de esclarecimento - Processo n° 002 Rerepublicado

. [ - ‘~?~
~§ Gmali Frederico Heyden Bellotti <fredericohe /&fn@gmail.comgﬁi ]
n ( Fis.no Qo4 )
Solicitagao de esclarecimento - Processo n° 002 Rerepublicado N L 7
1 mensagem LT

Portal de Compras <mensagempregao@gmcontato.com.br> 15 de abril de 2025 as 22:10
Para: fredericoheyden@gmail.com

Notificagao automatica.
Vocé esta recebendo esta mensagem por ser membro da equipe do portal de compras da Araras.

Foi solicitado um esclarecimento no site do Portal de Compras pelo fornecedor VOGEL SOLUCOES EM
TELECOMUNICAGC~EOS E INFORMATICA S/A para o processo 002 Rerepublicado.

Transcrigdo da mensagem:

Nome/Raz&ao Social: VOGEL SOLUCOES EM TELECOMUNICAGC~EOS E INFORMATICA S/A
/ CPF/CNPJ: 05872814000130

Email: editais@algartelecom.com.br

Entendemos que a solugdo de protegdo contra-ataques de negacao de servigos deve ser disponibilizada no
backbone da CONTRATADA, n&o sendo permitida a subcontratagdo da mesma, ou seja, para que a integridade dos
dados e informagées trafegadas ndo sejam comprometidas, ndo sera permitido que a CONTRATADA realize o
redirecionamento do trafego para infraestruturas de terceiros para que estes realizem a mitigagado dos ataques e nao
sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da contratada. Nosso
entendimento estéa correto? Caso o entendimento esteja correto, as licitantes deverdo comprovar que possuem
infraestrutura propria de prote¢do contra ataques de negagédo de servigos?

A resposta a esta solicitagao de fornecedor devera ser feita no portal de compras.
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Numero: 002 Rerepublicado

Objeto: Contratagdo de empresa especializada para prestacéo de servigos de telecomunicagdes e conexao de internet nas
modalidades: STFC (Servigo Telefonico Fixo Comutado) Local e Longa Distancia; Conexé&o a Internet Dedicada, Conexéo a
Internet Banda Larga Fibra Otica; conforme as especificages constantes no anexo | deste Edital.

Solicitante: null

E-mail: null CNPJ/CPF: null

Data: 15/04/2025
Esclarecimento:

Entendemos que a solugéo de protegdo contra-ataques de negagéo de servigos deve ser disponibilizada no backbone da
CONTRATADA, nao sendo permitida a subcontratagido da mesma, ou seja, para que a integridade dos dados e informag6es
/ ‘"egadas ndo sejam comprometidas, nao sera permitido que a CONTRATADA realize o redirecionamento do trafego para
n..aestruturas de terceiros para que estes realizem a mitigagéo dos ataques e nédo sera aceito bloqueio de ataques de DOS
e DDOS por ACLs em roteadores de bordas da contratada.

Nosso entendimento esta correto? Caso o entendimento esteja correto, as licitantes deverdo comprovar que possuem

infraestrutura propria de protegdo contra ataques de negagao de servigos?

Resposta:
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ESTADO DE SAO PAULO PSRN Y
PREFEITURA MUNICIPAL DE ARARAS Data: 17/04/2025

Relatério de pareceres por processos

Filtr i relatig Yari
Parecer: 46
Numero do processo: 0955.560.0017006/2024
Namero do processo: 0955.560.0017006/2024 Situagao: Em analise Em tramite: Nao
Requerente: 198585 - DEPARTAMENTO DE COMPRAS
Beneficiario:
Solicitagao: 536 - Cl - COMUNICACAO INTERNA
Cédigo do parecer: 46 Numero do processo: 0955.560.0017006/2024
Local do parecer: 001.001.078 - DEP. DE TECNOLOGIA DA INFORMAGCAO
Conclusivo: Nao Data e hora: 17/04/2025 10:40:00

Parecer: Prezado Senhor Pregoeiro Frederico Heyden Bellotti,
recebemos o pedido de esclarecimento da Empresa Vogel Solugdes em Telecomunicagdes e Informatica S/A, referente a
especificagdes técnicas do servigos de protegéo Anti-DDOS, segue resposta:
Em resposta ao questionamento apresentado, esclarecemos que:
De acordo com os itens 2.1.2 e 2.1.3 do Termo de Referéncia, a mitigagéo dos ataques de negagéo de servigo (DoS/DDoS)
devera ser realizada no backbone da CONTRATADA, mediante separagao entre trafego legitimo e malicioso, sem afetar a
disponibilidade dos servigos da Prefeitura Municipal de Araras/SP. Além disso, o item 2.1.14 exige que o sistema de limpeza
de dados do fornecedor possua capacidade minima de mitigagéo global de 80 Gbps, o que pressupde infraestrutura robusta.
Assim, confirma-se o entendimento do questionamento:

Nzo sera permitido o redirecionamento do trafego para terceiros para fins de mitigagao dos ataques, a fim de garantir a
integridade, a confidencialidade e a soberania das informagoes trafegadas.

Nao sera admitido o uso de ACLs (Access Control Lists) em roteadores de borda como Unica ou principal estratégia de
mitigagao.

Consequentemente, as licitantes deverdo comprovar, em sua proposta técnica, que dispdem de infraestrutura propria e
compativel com os requisitos estabelecidos, incluindo:

- Capacidade de mitigagdo no backbone da prépria rede,
- Mecanismos avangados de filtragem e separagao de trafego,
- Centros de mitigagéo certificados conforme item 2.1.13 (ISO/IEC 27001:2013).

Eventual comprovacéo podera ser feita por meio de documentagéo técnica, certificagdes, declaragdes do fabricante,
topologias de rede, ou outros documentos que comprovem a aderéncia aos requisitos estabelecidos no edital.

A disposicao para outras informagoes,
atenciosamente,

Kirk Daves Moriama
Departamento de Tecnologia da Informagao

Araras - SP, 17 de Abril de 2025.

L%‘,Kirk Daves Moriama

Sistema: Protocolo Fly / Usuario: kirk.daves / Relatorio de pareceres por processos
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Nimero: 002 Rerepublicado

Objeto: Contratagdo de empresa especializada para prestacéo de servigos de telecomunicagbes e conexéo de internet nas
modalidades: STFC (Servigo Telefonico Fixo Comutado) Local e Longa Distancia; Conex3o a Internet Dedicada, Conexéo a
Internet Banda Larga Fibra Otica; conforme as especificagdes constantes no anexo | deste Edital.

Solicitante: null
E-mail: null CNPJ/CPF: null

Data: 15/04/2025
Esclarecimento:

Entendemos que a solugéo de protegdo contra-ataques de negagso de servigos deve ser disponibilizada no backbone da
CONTRATADA, n&o sendo permitida a subcontratacio da mesma, ou seja, para que a integridade dos dados e informagdes
trafegadas néo sejam comprometidas, ndo sera permitido que a CONTRATADA realize o redirecionamento do trafego para
infraestruturas de terceiros para que estes realizem a mitigacso dos ataques e né&o sera aceito bloqueio de ataques de DOS
e DDOS por ACLs em roteadores de bordas da contratada.

Nosso entendimento esta correto? Caso o entendimento esteja correto, as licitantes deverao comprovar que possuem
infraestrutura prépria de protegéo contra ataques de negaczo de servigos?

Resposta:

Em resposta ao questionamento apresentado, esclarecemos que:

De acordo com os itens 2.1.2 e 2.1.3 do Termo de Referéncia, a mitigagc&o dos ataques de negacg&o de servigo (DoS/DDoS)
devera ser realizada no backbone da CONTRATADA, mediante separacso entre trafego legitimo e malicioso, sem afetar a
disponibilidade dos servigos da Prefeitura Municipal de Araras/SP. Além disso, o item 2.1.14 exige que o sistema de limpeza
de dados do fornecedor possua capacidade minima de mitigagao global de 80 Gbps, o que pressupde infraestrutura robusta.
Assim, confirma-se o entendimento do questionamento:

N&o sera permitido o redirecionamento do trafego para terceiros para fins de mitigacdo dos ataques, a fim de garantir a
integridade, a confidencialidade e a soberania das informagées trafegadas.

Né&o sera admitido o uso de ACLs (Access Control Lists) em roteadores de borda como Gnica ou principal estratégia de
mitigagéo.

Consequentemente, as licitantes dever&o comprovar, em sua proposta técnica, que dispdem de infraestrutura propria e
compativel com os requisitos estabelecidos, incluindo:

- Capacidade de mitigag&o no backbone da propria rede,

- Mecanismos avangados de filtragem e separag&o de trafego,

- Centros de mitigagéo certificados conforme item 2.1.13 (ISO/IEC 27001:2013).

Eventual comprovagéo podera ser feita por meio de documentagao técnica, certificacbes, declaragtes do fabricante,
topologias de rede, ou outros documentos que comprovem a aderéncia aos requisitos estabelecidos no edital.

Kirk Daves Moriama

Departamento de Tecnologia da Informagao
Resposta Técnica do respectivo Departamento.
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