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AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Estudo Técnico Preliminar 23/2026

1. Informacoes Basicas

Numero do processo: 00261.002282/2026-56

2. Descricao da necessidade

2.1 Introducao

Este Estudo Técnico Preliminar — ETP integra a fase de planejamento da contratacdo e tem por finalidade caracterizar a necessidade
administrativa, analisar as alternativas disponiveis no mercado e demonstrar a viabilidade técnica, econémica, administrativa e ambiental
da solugédo pretendida, nos termos do art. 18 da Lei n® 14.133, de 1° de abril de 2021, e do art. 11 da Instrucdo Normativa SGD/ME n° 94,
de 23 de dezembro de 2022.

A elaboracéo deste ETP observa as normas aplicaveis as contratagdes de solugdes de Tecnologia da Informacéo e Comunicagdo — TIC,
especialmente a Lei n°® 14.133/2021, a Instru¢cdo Normativa SGD/ME n° 94/2022, a Instrugdo Normativa SEGES n° 58/2022 e, quanto a
formacgéo do valor estimado, a Instru¢do Normativa SEGES/ME n° 65/2021, sem prejuizo das normas técnicas aplicaveis aos certificados
digitais publicos SSL/TLS.

A solugdo analisada compreende a contratacao de até 2 (dois) servigcos de certificagdo digital publica SSL/TLS do tipo Wildcard, com
validagdo organizacional — OV, cada um com cobertura continua durante 36 (trinta e seis) meses.

A primeira unidade sera destinada a prote¢do do dominio curinga *. anpd. gov. br e ao atendimento do dominio raiz anpd. gov. br. A
segunda unidade sera destinada a outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado quando caracterizada a
necessidade, observadas as mesmas caracteristicas técnicas, o0 mesmo periodo de cobertura e 0 mesmo pre¢o unitario.

A solucgéo destina-se a autenticacé@o de servidores e a protecao criptogréfica das comunicagdes realizadas por meio do protocolo HTTPS.
Nao se trata de certificado ICP-Brasil destinado a assinatura digital, a autenticacdo pessoal ou a representacdo de pessoa fisica ou
juridica.

O periodo de 36 (trinta e seis) meses corresponde a duracao da cobertura de cada servico, e ndo a validade de uma Unica emisséo de
certificado. Considerando que a validade técnica individual dos certificados publicos SSL/TLS seré inferior ao periodo contratado, cada
servigo devera incluir todas as validagOes, emissdes sucessivas, renovagdes, reemissoes, revogacoes, atividades de gerenciamento e
suporte técnico necessarias a manutenc¢ao ininterrupta da cobertura, sem cobranca adicional por certificado, emissédo ou evento.

O presente estudo subsidiar4 a definicdo do objeto, o dimensionamento da demanda, o levantamento das solu¢des disponiveis, a
comparacgdo dos custos, a escolha da solugdo, a estimativa do valor da contratagdo e o tratamento dos riscos, em observancia aos
principios da eficiéncia, da economicidade, da continuidade do servigo publico e da seguranca da informacéo.

2.2 Necessidade

A ANPD, na condi¢do de autarquia de natureza especial responsavel pela protecéo de dados pessoais no Brasil, necessita assegurar que
seus servicos digitais sejam disponibilizados de forma segura, confidvel e continua.

A Agéncia mantém portais, sistemas e outros servigos digitais acessiveis pela internet, os quais demandam a utilizagdo do protocolo
HTTPS e de certificados digitais publicos SSL/TLS emitidos por Autoridade Certificadora reconhecida pelos principais navegadores e
sistemas operacionais.

A necessidade compreende a manutengéo de até 2 (duas) coberturas HTTPS Wildcard distintas, cada uma pelo periodo de 36 (trinta e
seis) meses.

A primeira unidade sera destinada ao dominio curinga *. anpd. gov. br e ao dominio raiz anpd. gov. br . A cobertura Wildcard permitira

proteger os subdominios de primeiro nivel existentes e aqueles que forem criados ou substituidos durante a vigéncia, sem exigir a
contratagdo de certificados individuais ou a manutencéo de uma lista fechada de subdominios.
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A segunda unidade sera destinada a outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado quando caracterizada a
necessidade. Essa unidade permitird atender tempestivamente outro dominio institucional que necessite de protecdo HTTPS durante a
vigéncia, sem a necessidade de iniciar uma nova contratagdo para solu¢gdo com as mesmas caracteristicas técnicas.

O quantitativo de 2 (dois) servigos representa duas coberturas Wildcard distintas. Nao representa duas emissdes sucessivas do mesmo
certificado. A primeira unidade possui destinacdo definida, enquanto a segunda devera ser acionada mediante indicagdo formal do
dominio institucional, conforme procedimento a ser estabelecido no Termo de Referéncia.

A notacdo Wildcard *. domi ni 0. gov. br, isoladamente, ndo abrange tecnicamente o respectivo dominio raiz domi ni 0. gov. br. Por
essa razéo, em cada unidade o respectivo dominio raiz devera constar expressamente no campo Subject Alternative Name — SAN do
mesmo certificado Wildcard, sem cobranca adicional.

Na primeira unidade, o certificado devera contemplar *. anpd. gov. br e anpd. gov. br. Na segunda, devera contemplar o nome
Wildcard e o dominio raiz correspondente ao dominio institucional que vier a ser indicado pela ANPD.

A existéncia de solugdes com essa configuragao foi verificada no mercado. H& autoridades certificadoras que documentam a incluséo do
dominio-base como SAN em certificados Wildcard e solugdes comerciais que informam a protecao conjunta do dominio principal e dos
respectivos subdominios. Essa verificacdo demonstra a disponibilidade e a exequibilidade do requisito, sem implicar indicagdo de marca
ou direcionamento da contratacao.

A inclusdo do dominio raiz como SAN nao transforma o objeto, por si s6, em certificado Multi-Domain/SAN destinado a prote¢do de uma
lista ampla de dominios distintos. Trata-se de mecanismo técnico complementar necessario para que o mesmo certificado atenda ao
nome Wildcard e ao respectivo dominio raiz.

O certificado Wildcard abrangerd os subdominios de primeiro nivel. Assim, *. anpd. gov. br poderd abranger nomes como portal .
anpd. gov. br, mas ndo abrangera nomes situados em nivel adicional, como si st enma. i nt er no. anpd. gov. br.

Como a validade técnica individual dos certificados publicos SSL/TLS sera inferior ao periodo total de 36 meses, serdo necessarias
emissdes sucessivas durante a execucdo. Todas as validacdes, emissfes, renovagles, reemissdes, revogacdes, atividades de
gerenciamento e suporte necessarias a manutencao ininterrupta de cada cobertura deverdo integrar o respectivo servigo e prego unitario,
sem cobranca adicional por certificado, emissao ou evento.

A necessidade possui prioridade alta, conforme registrado no Documento de Formalizacdo da Demanda — DFD. A auséncia, a expiragao,
a revogacao ou a emissao inadequada de certificados pode:

provocar alertas de “site ndo seguro” nos navegadores;

impedir ou desencorajar 0 acesso dos usuarios aos servicos digitais;

comprometer a confidencialidade e a integridade das comunicacdes;

aumentar os riscos de interceptacgéo, falsificac@o de identidade, adulteracdo de conteudo, spoofing e phishing;
causar indisponibilidade pratica dos servicos;

afetar a imagem, a reputacdo e a confianca institucional; e

expor indevidamente as informagdes transmitidas.

O encerramento do acordo de cooperacdo com o Ministério da Justica e Seguranga Publica — MJSP reforga a necessidade de a ANPD
assegurar diretamente a continuidade dessa protecéo.

Nesse contexto, a contratagdo pretende:

manter 0 acesso HTTPS confiavel e continuo aos servigos digitais da ANPD;

proteger a confidencialidade e a integridade dos dados transmitidos;

autenticar os dominios e os servigos digitais institucionais;

atender ao dominio raiz e aos subdominios de primeiro nivel;

permitir a criacdo ou substituicdo de subdominios durante a vigéncia;

prevenir alertas decorrentes de certificado invalido ou expirado;

reduzir os riscos de interceptacgao, falsificagéo de identidade, spoofing e phishing;

assegurar autonomia operacional & ANPD;

preservar a confianca dos usuarios nos servicos digitais da Agéncia; e

evitar a realizacdo de nova contratagdo para outro dominio institucional que demande solugéo equivalente durante a vigéncia.

2.3 Motivacao e justificativa

A contratacdo é motivada pela necessidade de preservar a seguranc¢a, a confiabilidade e a continuidade dos servigcos digitais
disponibilizados pela ANPD, assegurando a utilizagdo de conexfes HTTPS baseadas em certificados publicos reconhecidos pelos
principais navegadores e sistemas operacionais.

Os certificados SSL/TLS contribuem para proteger a confidencialidade e a integridade dos dados transmitidos, autenticar os servigos
acessados pelos usuérios e reduzir os riscos de interceptacéo, adulteracéo de trafego e falsificacéo da identidade dos servicos digitais.
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A indisponibilidade, a expiracdo ou a emissdo inadequada de certificados pode provocar alertas de seguranca nos navegadores,
indisponibilidade préatica de acesso, perda de confianca dos usuérios, danos a imagem institucional e aumento da exposicdo a ataques de
interceptacéo, spoofing e phishing.

A validacédo organizacional — OV foi adotada para que, além da comprovagédo do controle do dominio, seja realizada a validagdo da
identidade da organizacéo responsavel pelo servico. A necessidade e a proporcionalidade desse requisito sdo analisadas nas se¢des de
levantamento de mercado e comparagéo das solucgdes.

A adocéo da cobertura Wildcard possibilita proteger os subdominios de primeiro nivel presentes e futuros sem exigir certificado individual
para cada nome. Entretanto, como o nome Wildcard ndo abrange tecnicamente o respectivo dominio raiz, a solucéo devera incluir
expressamente esse dominio no campo SAN do mesmo certificado.

A contratacédo de até 2 (dois) servicos decorre da necessidade de manter duas coberturas Wildcard distintas. A primeira possui aplicacéo
definida em *. anpd. gov. br e anpd. gov. br. A segunda permitir4 atender outro dominio institucional sob gestdo da ANPD que venha
a necessitar da mesma prote¢do durante a vigéncia.

A previsdo da segunda unidade busca conferir tempestividade ao atendimento da necessidade, reduzir o risco de descontinuidade e
evitar a realizacdo de novo procedimento de contratacdo para solu¢cdo de mesma natureza e caracteristicas técnicas. Seu acionamento
dependera da indicagédo formal do dominio institucional e da efetiva caracterizacdo da necessidade.

O Termo de Referéncia devera estabelecer o procedimento de acionamento da segunda unidade, o momento de indicagdo do dominio, o
marco inicial da respectiva cobertura de 36 meses e as condi¢cdes de faturamento e pagamento, de modo que somente sejam
remunerados os servi¢os efetivamente acionados e prestados.

O prazo de 36 (trinta e seis) meses refere-se a duracdo da cobertura de cada unidade e ndo a validade de uma Unica emissdo. Todas as
emissdes sucessivas, validagdes, renovacdes, reemissdes, revogacdes, atividades de gerenciamento e suporte necessarias durante esse
periodo deverdo estar incluidas no preco unitario contratado.

A solucao é de certificagdo digital publica para servidores e ndo se confunde com certificado ICP-Brasil destinado a assinatura digital, a
autenticacdo pessoal ou a identificacao de pessoa fisica ou juridica.

Conforme registrado no DFD, a demanda possui prioridade alta em razdo do encerramento do acordo de cooperagdo com o Ministério da
Justica e Seguranga Publica — MJSP e do risco de descontinuidade operacional.

A demanda encontra-se prevista no PCA 2026, alinhada ao Planejamento Estratégico da ANPD 2024-2027 e vinculada, no PDTIC 2025—
2028, ao OE03, ao OEO06, a acéo A061 e a meta M5.

3. Area requisitante

Area Requisitante Responsavel
Coordenacao-Geral de Tecnologia da Informac&o Igor de Moura Leite Moreira
Coordenacdo de Governanga de Tecnologia da Informacéo Rodrigo Vaz dos Santos

4. Necessidades de Negocio

4. Necessidades de negécio

A ANPD necessita assegurar que seus servigos digitais sejam disponibilizados de forma segura, confiavel e continua, em conformidade
com as boas praticas de seguranca da informagdo e com a protecdo dos dados transmitidos no exercicio de suas competéncias
institucionais.

A auséncia, a expiragdo, a revogagdo ou a emissao inadequada de certificados digitais publicos SSL/TLS pode:

provocar alertas de “site ndo seguro” nos navegadores;

comprometer ou desencorajar 0 acesso dos usuarios aos servicos digitais;

causar indisponibilidade pratica dos portais e sistemas;

aumentar os riscos de interceptacéo, falsificacéo de identidade e adulteracédo de conteldo;
elevar o risco de exposicao indevida das informag@es transmitidas;
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® facilitar ataques de spoofing e phishing; e
® afetar negativamente a imagem, a reputacéo e a confiang¢a institucional.

Dessa forma, a contratacdo devera atender as seguintes necessidades de negécio:

1. Manter acesso HTTPS confiavel e continuo aos servigos digitais institucionais durante 36 (trinta e seis) meses por unidade
contratada.

2. Proteger a confidencialidade e a integridade dos dados transmitidos entre os usuarios e os servigos digitais da ANPD.
3. Autenticar os dominios e servicos digitais institucionais perante cidadéos, agentes regulados, servidores e demais usuarios.
4. Manter cobertura continua para o dominio curinga * . anpd. gov. br e para o dominio raiz anpd. gov. br.

5. Assegurar que o dominio raiz anpd. gov. br conste expressamente no campo Subject Alternative Name — SAN do mesmo
certificado destinado a *. anpd. gov. br.

6. Permitir a criacdo ou substituicdo de subdominios de primeiro nivel durante a vigéncia, sem a necessidade de contratar
certificados individuais ou alterar uma lista fechada de subdominios.

7. Possibilitar o atendimento de outro dominio institucional sob gestdo da ANPD mediante a segunda unidade, quando a
necessidade for formalmente caracterizada.

8. Assegurar que a segunda unidade contemple o nome Wildcard e o respectivo dominio raiz como SAN no mesmo certificado,
observadas as mesmas condi¢des técnicas da primeira unidade.

9. Evitar a realizagdo de nova contratagdo para solucdo de mesma natureza caso outro dominio institucional necessite de cobertura
durante a vigéncia.

10. Evitar alertas de certificado invalido ou expirado, indisponibilidade pratica dos servigos e perda de confianga dos usuarios.
11. Reduzir os riscos de interceptacao, falsificagdo de identidade, adulteracéo de contetdo, spoofing e phishing.
12. Preservar a imagem, a reputacéo e a confiabilidade institucional da Agéncia.

13. Assegurar autonomia operacional a ANPD apds o encerramento do acordo de cooperagdo com o Ministério da Justica e
Seguranca Publica — MJSP.

14. Obter previsibilidade dos custos durante o periodo contratado, sem faturamento adicional por validagdo, emissdo, renovacéo,
reemissd@o ou revogagao.

15. Dispor de suporte técnico e gerenciamento do ciclo de vida dos certificados durante todo o periodo contratado.

A quantidade maxima de 2 (dois) servigos representa duas coberturas Wildcard distintas, cada uma mantida durante 36 (trinta e seis)
meses, e nao duas emissdes sucessivas do mesmo certificado.

A primeira unidade seré destinada a *. anpd. gov. br, incluindo anpd. gov. br como SAN. A segunda unidade sera destinada a outro
dominio institucional sob gestdo da ANPD, a ser formalmente indicado quando caracterizada a necessidade.

Como a validade técnica individual dos certificados sera inferior ao periodo de cobertura, todas as validagGes, emissfes sucessivas,
renovagles, reemissdes, revogacgles, atividades de gerenciamento e suporte necessérias deverdo integrar o preco unitario de cada
servigo. Essas atividades n&o constituirdo unidades adicionais de fornecimento, consumo, faturamento ou pagamento.

O Termo de Referéncia devera disciplinar o procedimento de acionamento da segunda unidade, a indicagdo formal do dominio, o inicio
da respectiva cobertura de 36 meses e as condi¢Bes de faturamento e pagamento, de modo que somente sejam remunerados 0s
servigos efetivamente acionados e prestados.

Assim, a disponibilizagdo continua de certificados SSL/TLS validos para até duas coberturas institucionais constitui condi¢cdo necessaria
para a operagao segura, confidvel e continua dos servicos digitais da ANPD.
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5. Necessidades Tecnologicas

Para atender a demanda da ANPD, a solucdo devera contemplar até 2 (dois) servigos de certificacdo digital publica SSL/TLS do tipo
Wildcard, com validagdo organizacional — OV, cada um com cobertura continua durante 36 (trinta e seis) meses.

Os certificados deverdo ser emitidos por Autoridade Certificadora — AC cuja cadeia de certificagdo integre os programas de confianga
dos principais navegadores e sistemas operacionais utilizados no mercado, garantindo o reconhecimento e a validacdo pelos clientes de
acesso.

A primeira unidade sera destinada ao dominio curinga *. anpd. gov. br e ao dominio raiz anpd. gov. br. A segunda unidade sera
destinada a outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado quando caracterizada a necessidade.

As duas unidades deverdo observar os mesmos requisitos técnicos, de seguranga, compatibilidade, emissdo, gerenciamento e suporte.

5.1 Padrées de certificacao e criptografia

A solucéo devera atender aos seguintes requisitos:

certificado digital pablico SSL/TLS do tipo Wildcard com validagdo organizacional — OV;
emissdo por Autoridade Certificadora cuja cadeia de certificacdo esteja presente nos programas de confianca dos navegadores e
sistemas operacionais amplamente utilizados;
® conformidade com as Baseline Requirements vigentes do CA/Browser Forum;
utilizacdo de chave RSA de, no minimo, 2.048 bits ou de algoritmo de criptografia de curva eliptica — ECC compativel com a
infraestrutura da ANPD e admitido pelas normas aplicaveis;
cobertura dos subdominios de primeiro nivel abrangidos pelo nome Wildcard;
inclusdo obrigatdria do respectivo dominio raiz no campo Subject Alternative Name — SAN do mesmo certificado;
auséncia de cobranca adicional pela inclusdo do dominio raiz como SAN; e
emisséo de certificado e utilizacéo de chave privada proprios para cada uma das duas coberturas contratadas.

Na primeira unidade, o certificado devera contemplar:

® * _anpd.gov.br;e
® anpd. gov. br, incluido expressamente no campo SAN.

Na segunda unidade, o certificado devera contemplar:

® 0 nome Wildcard correspondente ao dominio institucional formalmente indicado pela ANPD; e
® 0 respectivo dominio raiz, incluido expressamente no campo SAN.

A inclusdo do dominio raiz como SAN néo representa a contratacéo de dois certificados independentes para a mesma unidade nem
transforma o objeto, por si s6, em certificado Multi-Domain/SAN destinado a uma lista ampla de dominios distintos. Trata-se de
mecanismo técnico complementar necessario ao atendimento conjunto do nome Wildcard e do respectivo dominio raiz.

O nome Wildcard abrangera somente os subdominios de primeiro nivel. Assim, *. anpd. gov. br podera abranger nomes como portal .
anpd. gov. br e si st enas. anpd. gov. br, mas ndo abrangera nomes situados em nivel adicional, como si st ema. i nt er no. anpd.
gov. br.

A compatibilidade com TLS 1.2 e TLS 1.3 dependera da configuracdo dos servidores, dos aplicativos e das cifras utilizadas pela
infraestrutura da ANPD. O certificado devera ser tecnicamente compativel com esses ambientes, mas a habilitagdo e a configuragcdo dos
protocolos permanecerdo sob responsabilidade da ANPD.

5.2 Processo de geracao e validacao
O processo de geracdo, validagdo e emissdo devera observar os seguintes requisitos:

geracdo da solicitacdo de assinatura do certificado — Certificate Signing Request — CSR pela infraestrutura da ANPD;

geracdo e custddia da chave privada exclusivamente em ambiente controlado pela ANPD;

vedacdo a geragdo, ao armazenamento ou ao acesso a chave privada pela contratada ou pela Autoridade Certificadora;

utilizagdo de CSR e chave privada préprios para cada cobertura;

validacdo organizacional da ANPD com base no CNPJ e em outras fontes oficiais admitidas pela Autoridade Certificadora;

validacdo do controle dos dominios por método admitido pelas Baseline Requirements do CA/Browser Forum, preferencialmente mediante DNS;
realizacdo de nova validacdo sempre que exigida pelas normas vigentes ou pela politica da Autoridade Certificadora;

emissdo em conformidade com as Baseline Requirements e com as politicas de certificacdo e declaracdes de praticas da Autoridade
Certificadora;

® inclusdo expressa, no certificado emitido, do nome Wildcard e do respectivo dominio raiz; e
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® comprovacdo do atendimento mediante documentag@o oficial da Autoridade Certificadora e inspecdo dos campos do certificado ap6s cada
emissdo ou reemissao.

A indicacdo do dominio da segunda unidade devera ocorrer antes do inicio do respectivo processo de validacdo e emissdo.

5.3 Compatibilidade

Os certificados emitidos no ambito dos servicos deverdo ser compativeis com:

servidores Linux e Windows Server;

servidores web Apache, NGINX e IIS;

navegadores Chrome/Chromium, Firefox, Edge e Safari;

dispositivos méveis e clientes padrdo de internet;

formatos de certificado e de cadeia de confianga utilizados pela infraestrutura da ANPD; e
ambientes configurados para TLS 1.2 e TLS 1.3.

A compatibilidade devera abranger o certificado do servidor, os certificados intermedidrios e a respectiva cadeia de confianca.

5.4 Gestao do ciclo de vida

Cada unidade deverd assegurar cobertura continua durante 36 (trinta e seis) meses. Esse prazo corresponde a duracdo do servico e ndo a validade de uma
unica emissdo de certificado.

O preco unitario de cada servico deveréa incluir todas as atividades necessarias a manutencdo da respectiva cobertura durante os 36 meses, incluindo:

validagdes iniciais e periddicas;

emissoes sucessivas;

renovagoes;

reemissoes;

revogacoes;

substituicdes decorrentes de alteragdo técnica, erro de emissdo ou comprometimento de chave;
gerenciamento do ciclo de vida; e

suporte técnico.

Essas atividades ndo poderdo gerar cobranca adicional por certificado, emissdo, renovagdo, reemissdo, revogacao ou evento.

Cada certificado devera observar o limite maximo de validade vigente na data de sua emissdo. Conforme as Baseline Requirements do CA/Browser
Forum vigentes na elaboracdo deste ETP:

® certificados emitidos de 15/03/2026 até 14/03/2027 ndo poderdo possuir validade superior a 200 dias;
® certificados emitidos de 15/03/2027 até 14/03/2029 ndo poderdo possuir validade superior a 100 dias; e
® certificados emitidos a partir de 15/03/2029 ndo poderdo possuir validade superior a 47 dias.

Os limites deverdo ser observados conforme a versdo vigente das Baseline Requirements na data de cada emissdo. Eventual reducdo posterior da
validade maxima ndo podera gerar cobranga adicional, pois todas as emissdes necessarias estdo compreendidas no servigo contratado.

A contratada devera disponibilizar:

o certificado emitido;

os certificados intermedidrios;

a cadeia de confianga correspondente;

os arquivos em formatos interoperaveis adequados a infraestrutura da ANPD;

orientagdes para instalacdo e validacdo da cadeia;

mecanismos de consulta ao estado de revogacdo por OCSP e/ou CRL, conforme as politicas da Autoridade Certificadora; e

suporte técnico para validagdo, emissdo, instalacdo, renovagdo, reemissado, revogacao e tratamento de falhas durante toda a cobertura.

O inicio da cobertura da segunda unidade sera definido conforme o acionamento formal previsto no Termo de Referéncia.

5.5 Seguranca

A solucéo devera observar os seguintes requisitos de seguranca:

geracdo e custddia das chaves privadas exclusivamente pela ANPD;

utilizacdo de chave privada distinta para cada unidade;

vedacao ao compartilhamento da chave privada entre as duas coberturas;

protecéo das chaves privadas por controles de acesso compativeis com sua criticidade;
integridade e autenticidade das informacdes utilizadas na validacéo organizacional e dos dominios;
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atendimento as boas praticas de seguranca aplicaveis aos certificados digitais publicos utilizados em ambientes web;
revogacao e reemissdo tempestivas, sem custo adicional, em caso de comprometimento ou suspeita de comprometimento da
chave;

® reemissdo sem custo adicional em caso de erro de emissao, alteracdo técnica justificada ou necessidade de substituicdo do
algoritmo;

® disponibilizacdo de informacg8es suficientes para verificagdo da validade, da cadeia de confianca e do estado de revogacao dos
certificados; e

® comprovacédo, apos cada emissédo, de que o certificado contém o nome Wildcard e o respectivo dominio raiz no campo SAN.

Limite do Wildcard e atendimento obrigatério do dominio raiz: o nome *. domni ni 0. gov. br cobre os subdominios de primeiro nivel,
mas ndo cobre, isoladamente, o dominio raiz domi ni 0. gov. br nem nomes situados em niveis adicionais. Por essa razdo, em cada
unidade o respectivo dominio raiz devera constar expressamente no campo SAN do mesmo certificado Wildcard, sem cobranca adicional.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Para assegurar aderéncia as necessidades da ANPD e conformidade com os padrdes aplicaveis a certifica¢@o digital publica, os até 2
(dois) servigos SSL/TLS Wildcard OV deverao observar os requisitos complementares descritos nesta sec¢éo.

Cada unidade devera proporcionar cobertura durante 36 (trinta e seis) meses. A primeira serda destinada a *. anpd. gov. br, incluindo
anpd. gov. br como SAN. A segunda serd destinada a outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado
quando caracterizada a necessidade, observadas as mesmas condi¢gdes técnicas e 0 mesmo prego unitario.

6.1 Requisitos de capacitacao

Ndo hé necessidade de capacitacdo formal ou presencial para usudrios finais, pois os certificados serdo instalados e administrados pela equipe técnica da
ANPD.

A contratada devera disponibilizar instrugdes e orientagdes suficientes para:

geracdo da solicitacdo de assinatura de certificado — CSR;
validacdo organizacional;

validacdo do controle dos dominios;

emissdo;

instalacdo;

renovagao;

reemissao;

revogacao; e

verificacdo da cadeia de confianga.

As orientagOes essenciais e o atendimento deverdo ser disponibilizados em lingua portuguesa.

Serd admitida documentacdo técnica complementar em inglés quando se tratar de material padronizado da Autoridade Certificadora, desde que o suporte
prestado permita sua adequada compreensao e utilizagdo pela equipe da ANPD.

Deverao ser disponibilizados, quando existentes, guias aplicaveis aos servidores Apache, NGINX e IIS, sem prejuizo de a instalagdo, a configuracdo e a
administracdo da infraestrutura permanecerem sob responsabilidade da ANPD.

6.2 Requisitos legais e hormativos

A contratacdo devera observar, no que for aplicavel:

a Lei n® 14.133/2021;

a Instrucao Normativa SGD/ME n° 94/2022;

a Instrucdo Normativa SEGES n° 58/2022;

a Instrucdo Normativa SEGES/ME n° 65/2021;

a Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais — LGPD;
as Baseline Requirements vigentes do CA/Browser Forum; e

as demais normas aplicaveis ao objeto.

A solucdo deveré atender as Baseline Requirements vigentes do CA/Browser Forum, especialmente quanto aos procedimentos de validagdo, emissao,
validade, revogacdo e gerenciamento de certificados publicos SSL/TLS.

A Autoridade Certificadora devera manter publicamente disponiveis e atualizadas sua Politica de Certificacdo — Certificate Policy — CP e sua
Declaracao de Préticas de Certificagdo — Certification Practice Statement — CPS.
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Por ndo se tratar de certificado destinado a assinatura digital, a autenticacdo pessoal ou a representacdo de pessoa fisica ou juridica, ndo serd exigida
emissdo no ambito da ICP-Brasil. A referéncia a ICP-Brasil constante da Instrugdo Normativa SGD/ME n° 94/2022 serd observada somente quando
aplicavel a natureza do objeto.

6.3 Requisitos de manutencao e continuidade

A contratada deverd fornecer as orientacdes, as correcdes e o suporte necessarios a emissdo, a instalacdo e ao gerenciamento do ciclo de vida dos
certificados durante todo o periodo de cobertura de cada unidade.

A configuracdo dos servidores, das aplicagdes, dos protocolos e das cifras permanecera sob responsabilidade da ANPD.

A Autoridade Certificadora devera disponibilizar mecanismos de verificacdo de revogacdo por Online Certificate Status Protocol — OCSP e/ou
Certificate Revocation List — CRL, conforme suas politicas CP/CPS e as Baseline Requirements aplicaveis.

A contratada devera comunicar tempestivamente a ANPD as indisponibilidades programadas de que tenha conhecimento e que possam afetar:

os servigos de emissdo ou validagdo;

os mecanismos de verificacdo do estado de revogacdo;
os repositdrios dos certificados intermediarios;

a cadeia de confianga; ou

outra infraestrutura necessaria a execucdo do servico.

Os prazos e os canais para essas comunicacdes deverdo ser detalhados no Termo de Referéncia.

Cada unidade devera ser mantida durante 36 meses, independentemente da quantidade de emissdes tecnicamente necessarias. A redugdo da validade
maxima dos certificados ndo podera provocar descontinuidade da cobertura nem cobranca adicional.

6.4 Requisitos temporais

Cada servico deverd assegurar cobertura continua durante 36 (trinta e seis) meses. Esse periodo corresponde a duracdo da prestagdo do servico, e ndo a
validade de uma tinica emissdo de certificado.

Para a primeira unidade, o marco inicial da cobertura serd definido no Termo de Referéncia e no instrumento contratual. Para a segunda unidade, o prazo
de cobertura serd contado conforme o acionamento formal e o marco inicial estabelecido no Termo de Referéncia.

O preco unitario de cada servico devera incluir todas as:

validacGes;

emissoes sucessivas;
renovagoes;

reemissoes;

revogacoes;

atividades de gerenciamento; e
atividades de suporte

necessdrias a manutengdo ininterrupta da respectiva cobertura durante 36 meses, sem cobranca adicional por certificado, emissdo ou evento.

Cada certificado devera observar a validade maxima estabelecida nas Baseline Requirements vigentes do CA/Browser Forum. Na data de elaboracao
deste ETP, estdo previstos os seguintes limites:

® até 200 dias para certificados emitidos de 15/03/2026 até 14/03/2027;
® até 100 dias para certificados emitidos de 15/03/2027 até 14/03/2029; e
® até 47 dias para certificados emitidos a partir de 15/03/2029.

Devera prevalecer o limite maximo vigente na data de cada emissdo. Eventual alteracdo normativa que reduza a validade dos certificados ndo podera
gerar cobranca adicional nem afastar a obrigacdo de manutencdo continua da cobertura durante os 36 meses.

A emissdo devera ocorrer em até 5 (cinco) dias tteis, contados da conclusdo, pela ANPD, de todas as providéncias, do fornecimento das informagdes e
das validagdes sob sua responsabilidade, desde que ndo exista pendéncia externa devidamente comprovada.

A reemissdo e o atendimento das solicitacdes de suporte deverdo ocorrer em até 2 (dois) dias tteis, observada a criticidade do incidente e os niveis de
atendimento a serem detalhados no Termo de Referéncia.

Os prazos de 5 e 2 dias tteis deverdo ser confirmados pela equipe técnica antes da aprovacdo do Termo de Referéncia, especialmente quanto ao marco
inicial de contagem, as hipéteses de suspensdo justificavel e ao tratamento de incidentes criticos.

Em caso de comprometimento ou suspeita de comprometimento da chave, erro de emissao, alteracdo da infraestrutura, substituicdo de algoritmo ou outra
necessidade tecnicamente justificada, a reemissdo e, quando cabivel, a revogacdo deverdo ocorrer sem custo adicional durante o periodo de cobertura.
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6.5 Requisitos sociais, ambientais e culturais
Sustentabilidade

O servigo devera ser solicitado, emitido, entregue e gerenciado eletronicamente, sem utilizacdo de midia fisica, embalagem ou geracao direta de residuos
eletronicos.

Eficiéncia logistica

A validacdo, a emissdo, a renovacgao, a reemissdo, a revogacdo e o suporte deverdo ser realizados remotamente, evitando deslocamentos e transporte de
midias.

Idioma e acessibilidade da informagao
O atendimento e as orientacdes essenciais deverdo ser disponibilizados em lingua portuguesa.

Documentacdo técnica complementar padronizada podera ser fornecida em inglés, desde que o suporte permita sua compreensdo e utilizacdo adequada
pela equipe técnica da ANPD.

Inclusao e confianca digital

A utilizagdo de conexdes HTTPS com certificados ptiblicos validos devera contribuir para a seguranca, a acessibilidade e a confianca dos usuérios nos
servicos digitais da Agéncia.

6.6 Requisitos de garantia e suporte

A contratada serd responsavel pelo cumprimento das obrigacdes de validagdo, emissdo, renovacao, reemissdo, revogacdo, gerenciamento e suporte
durante os 36 meses de cobertura de cada unidade.

A atuacao de revendedora, representante ou Autoridade Certificadora ndo afastara a responsabilidade integral da contratada perante a ANPD.
A contratada ndo responderd por falhas comprovadamente decorrentes exclusivamente de:

configuracdo inadequada da infraestrutura pela ANPD;

falhas nos servidores ou nas aplicagdes da ANPD;

utilizacdo indevida do certificado pela ANPD; ou

comprometimento causado exclusivamente por descumprimento dos procedimentos de custddia da chave privada sob responsabilidade da
ANPD.

Essa exclusdo ndo afastard a obrigacdo de a contratada prestar orientagcdo e suporte para diagndstico, revogacdo e reemissdo quando o evento estiver
abrangido pelo objeto.

Falhas imputéveis a contratada, a Autoridade Certificadora ou a cadeia de fornecimento deverdo ser corrigidas sem custo adicional e dentro dos prazos
estabelecidos.

O suporte devera abranger orientagdo técnica para:

solicitacdo;

validacdo organizacional;

validacdo dos dominios;

emissao;

instalacdo;

verificacdo da cadeia de confianga;

renovagao;

reemissao;

revogacao; e

tratamento de incidentes relacionados aos certificados ou aos mecanismos de verificacdo de seu estado.

Os canais, horérios, niveis de prioridade, prazos de resposta e prazos de solucdo deverdo ser definidos no Termo de Referéncia.
6.7 Requisitos de seguranca e privacidade

Geracao e custodia das chaves privadas

A CSR e a respectiva chave privada deverao ser geradas exclusivamente em infraestrutura controlada pela ANPD.

A chave privada permanecerd sob dominio integral da Agéncia e ndo podera ser gerada, armazenada, copiada, manipulada ou acessada pela contratada
ou pela Autoridade Certificadora.
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Cada unidade deverd possuir CSR, certificado e chave privada préprios. Ndo serd permitido compartilhar a mesma chave privada entre as duas
coberturas distintas.

A ANPD serd responsavel pelo armazenamento protegido, pelo controle de acesso, pelo inventario, pela distribuicdo, pela rotacdo e pela resposta a
eventual comprometimento das chaves privadas.

Criptografia robusta

O certificado devera admitir chave RSA de, no minimo, 2.048 bits ou algoritmo ECC equivalente, compativel com a infraestrutura da ANPD e admitido
pelas normas vigentes.

A solugdo ndo podera exigir algoritmo ou tamanho de chave obsoleto ou incompativel com a infraestrutura da Agéncia.
Validacao organizacional — OV

A contratada devera viabilizar a validagdo da identidade organizacional da ANPD mediante consulta ao CNPJ e as demais fontes oficiais admitidas pela
Autoridade Certificadora.

A validagdo do controle dos dominios devera utilizar método previsto nas Baseline Requirements vigentes do CA/Browser Forum, preferencialmente
mediante DNS e sem exigir o fornecimento das chaves privadas.

Para a primeira unidade, a validagdo devera abranger *. anpd. gov. br e anpd. gov. br. Para a segunda, devera abranger o nome Wildcard e o
dominio raiz formalmente indicados pela ANPD.

Atendimento obrigatério do dominio raiz

Em cada unidade, o respectivo dominio raiz devera constar expressamente no campo Subject Alternative Name — SAN do mesmo certificado Wildcard,
sem cobranga adicional.

A contratada devera comprovar esse atendimento:

® por documentacdo oficial da Autoridade Certificadora; e
® apobs cada emissdo ou reemissdo, pela inspecdo dos campos do certificado emitido.

Protecao das comunicacdes

O certificado deverd viabilizar a autenticacdo dos servigos e o estabelecimento de conexdes HTTPS protegidas quanto a confidencialidade e a
integridade, contribuindo para mitigar os riscos de interceptacdo, adulteracdo de trafego, falsificacdo de identidade, spoofing e phishing.

A efetiva seguranca das conexdes também dependera da correta configuragdo dos servidores, das aplica¢des, dos protocolos e das cifras pela ANPD.
Tratamento de dados pessoais

Nao se prevé tratamento de dados pessoais sensiveis, utilizacdo de biometria ou realizagdo de procedimento presencial para a execucdo ordinaria do
objeto.

Os eventuais dados pessoais de representantes, responsaveis ou contatos necessarios a validagdo deverao:

limitar-se ao minimo necessario;

ser utilizados exclusivamente para a execucdo do objeto;

ser protegidos contra acessos indevidos;

ser mantidos somente pelo periodo necessario; e

ser tratados em conformidade com a LGPD e com as demais normas aplicaveis.

Revogacao e resposta a incidentes

Em caso de suspeita ou confirmagdo de comprometimento da chave privada, emissdo incorreta, alteracdo relevante das informacdes validadas ou outro
evento previsto nas politicas da Autoridade Certificadora, a contratada devera orientar e viabilizar a revogagdo e a reemissao tempestivas, sem custo
adicional.

Os prazos e os procedimentos para incidentes criticos deverdo ser detalhados no Termo de Referéncia.

Segregacao e controle de acesso

As solicitagdes, aprovagoes e instalacdes deverdo ser executadas por agentes autorizados pela ANPD, com aplicagdo do principio do menor privilégio e
registro das operagoes relevantes, conforme os controles internos da Agéncia.
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Padrées de seguranca
A infraestrutura da ANPD deveré operar com TLS 1.2 ou TLS 1.3, mantendo desabilitados protocolos e cifras obsoletos.

A contratada devera fornecer certificados e cadeias de confianca compativeis com esses ambientes, sem que isso transfira a ela a responsabilidade pela
configuracdo ou pela seguranga integral dos servidores e das aplicagdes da ANPD.

6.8 Requisitos de qualidade e padronizacao
A solucdo devera assegurar:

compatibilidade com Linux e Windows Server;

compatibilidade com Apache, NGINX e IIS;

compatibilidade com Chrome/Chromium, Firefox, Edge e Safari;

compatibilidade com dispositivos mdveis e clientes padrdo de internet;

conformidade com as Baseline Requirements vigentes do CA/Browser Forum;
conformidade com as politicas CP/CPS da Autoridade Certificadora;

disponibilidade dos mecanismos de verificagdo de revogagdo previstos nas normas e nas politicas ptiblicas da Autoridade Certificadora;
disponibilizagdo dos certificados intermediarios e da cadeia de confianca;

fornecimento em formatos interoperaveis adequados a infraestrutura da ANPD;
inclusdo do respectivo dominio raiz como SAN no mesmo certificado Wildcard;
aplicacdo dos mesmos requisitos de qualidade as duas unidades; e

auséncia de limitacdo indevida do nimero de emissdes necessérias durante os 36 meses.

6.9 Outros requisitos
Responsabilidade integral
Serd admitido que a contratada atue como revendedora ou representante de Autoridade Certificadora.

Essa relacdo comercial ndo afastara a responsabilidade integral da contratada perante a ANPD pelo cumprimento do objeto e pela coordenacdo da cadeia
de fornecimento.

Correcao de falhas

Os procedimentos executados em desacordo com as condi¢Oes pactuadas deverdo ser repetidos ou corrigidos as expensas da contratada, sem custo
adicional para a ANPD.

Segregacao de funcoes

As solicitacoes e as aprovacdes de emissdo deverdo ser realizadas por servidores ou agentes autorizados pela ANPD, conforme seus controles internos.
Segunda unidade

A segunda unidade serd destinada a outro dominio institucional sob gestdo da ANPD, formalmente indicado antes do inicio da validagdo e da emissdo.
O Termo de Referéncia devera disciplinar:

o procedimento de acionamento;

a indicacdo formal do dominio;

o marco inicial da cobertura de 36 meses;
os responsaveis pela autorizacao;

as condicdes de faturamento; e

as condicdes de pagamento.

Competitividade
Ndo sera exigida marca ou Autoridade Certificadora especifica.
Os requisitos deverdo ser aferidos pelo resultado técnico pretendido, incluindo:

validacdo organizacional — OV;

confianca ptblica da cadeia de certificacdo;

cobertura Wildcard;

inclusdo do respectivo dominio raiz no campo SAN do mesmo certificado;
compatibilidade;

continuidade da cobertura durante 36 meses; e
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® suporte e gerenciamento do ciclo de vida.

A indicacdo de fabricantes ou autoridades certificadoras na pesquisa de mercado e na Nota Técnica possui finalidade exclusivamente referencial e
demonstrativa da disponibilidade da solugéo, ndo constituindo direcionamento da contratagdo

7. Estimativa da demanda - quantidade de bens e servicos

A ANPD necessita contratar até 2 (dois) servigos de certificacdo digital publica SSL/TLS do tipo Wildcard, com validacdo organizacional
— QV, cada um com cobertura continua durante 36 (trinta e seis) meses.

A primeira unidade seréa destinada a protecao do dominio curinga *. anpd. gov. br e do dominio raiz anpd. gov. br.

A segunda unidade sera destinada a outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado quando caracterizada a
necessidade, observadas as mesmas caracteristicas técnicas, 0 mesmo periodo de cobertura e o0 mesmo preco unitario da primeira
unidade.

Cada servico deverd contemplar todas as validacdes, emissGes sucessivas, renovagdes, reemissdes, revogacoes, atividades de
gerenciamento e suporte necessarias a manutencao ininterrupta da respectiva protecao HTTPS durante os 36 meses.

A cobertura Wildcard abrangera os subdominios de primeiro nivel existentes e aqueles que forem criados ou substituidos durante o
periodo de cobertura, sem limitagdo a uma lista fechada de nomes e sem cobranca adicional por subdominio abrangido.

A relagdo de subdominios eventualmente existente possui natureza meramente operacional e podera ser alterada durante a execugéo.
Ela ndo integra uma lista fechada de Subject Alternative Names — SAN nem constitui parametro para a quantidade contratada.

O nome Wildcard néo cobre tecnicamente, por si s6, o respectivo dominio raiz. Por essa razao, em cada unidade o dominio raiz devera
constar expressamente no campo SAN do mesmo certificado, sem cobranca adicional.

Na primeira unidade, o certificado devera contemplar *. anpd. gov. br e anpd. gov. br. Na segunda unidade, devera contemplar o
nome Wildcard e o respectivo dominio raiz formalmente indicados pela ANPD.

Nomes situados em niveis adicionais, como si st ema. i nt er no. anpd. gov. br, ndo sdo abrangidos pelo nome Wildcard *. anpd. gov.
br e ndo integram automaticamente a cobertura.

Em raz&o da reducéo progressiva da validade maxima dos certificados publicos TLS, serdo necessarias multiplas emissdes durante os 36
meses. Conforme as Baseline Requirements vigentes do CA/Browser Forum na data de elaboracdo deste ETP, os certificados estardo
sujeitos aos limites maximos de 200, 100 ou 47 dias, a depender da data de emisséo.

N&o é possivel nem adequado fixar antecipadamente a quantidade exata de emissdes, pois ela dependera:

da data de inicio da cobertura de cada unidade;

das regras vigentes na data de cada emisséo;

da duracéo efetivamente atribuida pela Autoridade Certificadora;

das validag6es exigidas;

de eventual comprometimento da chave privada;

de erros de emisséo;

de alteracdes justificadas da infraestrutura; e

de outras hipo6teses de revogacdo ou reemissao previstas nas normas ou nas politicas da Autoridade Certificadora.

Por essa razdo, o quantitativo foi dimensionado pelo nimero maximo de coberturas Wildcard distintas, e ndo pelo nimero de certificados
tecnicamente emitidos durante a execugéo.

Item Descricéo Métrica||Qtd.||Vigéncia
1 Servico SSL/TLS Wildcard OV para *.anpd.gov.br e anpd.gov.br, incluindo todas as emissdes sucessivas, Servico 2 36
atividades de gerenciamento e suporte ¢ meses

7.1 Memoria do quantitativo
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Cobertura continua de *. anpd. gov. br e anpd. gov. br x periodo total de 36 meses = 2 servicos completos.
Todas as emissdes técnicas necessarias integram o preco global.

O quantitativo de 2 (dois) servicos representa o resultado completo a ser mantido durante o periodo total de 36 (trinta e seis) meses e
serve de base para o planejamento e a formag&o do preco referencial. Nao corresponde a uma franquia de certificados nem a uma
estimativa de consumo de emissdes.

A emissdo, a validagcdo, a renovagdo, a reemissdo e a revogacgao ocorrerdo conforme a necessidade técnica para assegurar a
continuidade da protecao criptografica, sem alterar a quantidade contratada ou gerar cobranca adicional.

A cobertura obrigatéria compreende o dominio raiz anpd. gov. br e os subdominios de primeiro nivel presentes ou futuramente criados
sob *. anpd. gov. br, sem limitacdo a uma lista fechada de FQDNSs.

A raiz podera ser incluida como SAN adicional no mesmo certificado Wildcard, conforme a solu¢éo ofertada. Nomes em niveis mais
profundos nado integram o objeto.

A especificagdo por requisitos de validacdo OV, confianga publica, compatibilidade, cobertura Wildcard e atendimento ao dominio raiz
preserva a competitividade, sem indica¢@o de marca ou de Autoridade Certificadora especifica.

8. Levantamento de solucoes

O levantamento de mercado considerou alternativas disponiveis para emissdo e gerenciamento de certificados digitais publicos SSL/TLS, avaliando:

® os niveis de validacao;

® as formas de cobertura dos dominios;

® 0s modelos operacionais de prestacao;

® acompatibilidade com a infraestrutura da ANPD;

® o esforgo de implantagdo e gerenciamento;

® osriscos de indisponibilidade;

® anecessidade de emissGes sucessivas;

® o periodo de cobertura de 36 meses;

® apossibilidade de atendimento de até duas coberturas distintas; e

® 0s custos diretos e indiretos associados a cada alternativa.

A primeira cobertura sera destinada ao dominio curinga *. anpd. gov. br e ao dominio raiz anpd. gov. br. A segunda serd destinada a outro
dominio institucional sob gestdo da ANPD, a ser formalmente indicado quando caracterizada a necessidade.

Em cada unidade, o respectivo dominio raiz devera constar no campo Subject Alternative Name — SAN do mesmo certificado Wildcard, sem cobranca
adicional.

8.1. Alternativas avaliadas

Solucao 1 — Certificado SSL/ITLS DV

O certificado SSL/TLS com validagdo de dominio — DV comprova o controle do dominio e permite o estabelecimento de conexdes
HTTPS protegidas.

Entretanto, essa alternativa ndo realiza a validagcdo da identidade organizacional do solicitante. Considerando que a solugéo definida
neste ETP exige validacdo organizacional — OV, o certificado DV n&o atende integralmente aos requisitos estabelecidos.

A nao escolha dessa alternativa decorre da diferengca no nivel de validagdo, e ndo de insuficiéncia dos mecanismos criptograficos
empregados pelos certificados DV.

Solucao 2 — Certificados individuais OV

Os certificados individuais OV realizam a validagdo organizacional e poderiam proteger separadamente o dominio raiz e cada subdominio
institucional.

Contudo, essa alternativa exigiria certificado, chave privada, validagéo, instalagdo, monitoramento, renovagdo e controle separados para
cada nome protegido.
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Além de aumentar o esforgo operacional, a alternativa néo oferece cobertura automatica para novos subdominios. A criacdo de cada
novo nome poderia exigir nova emisséao, instalagdo e gerenciamento individualizado, tornando a solugdo menos flexivel e mais complexa
gue a cobertura Wildcard.

Solucao 3 — Certificado Multi-Domain/SAN OV

O certificado Multi-Domain/SAN OV realiza validagédo organizacional e permite reunir varios nomes de dominio totalmente qualificados —
FQDNs — em uma lista explicita no mesmo certificado.

A alternativa poderia atender aos nomes conhecidos no momento da emissdo. Entretanto, a inclusdo ou a substituicdo de subdominios
exigiria alteracao da lista de SANs e reemisséo do certificado.

Esse modelo apresenta menor flexibilidade para ambientes em que novos subdominios de primeiro nivel podem ser criados ou
substituidos durante a vigéncia.

A incluséo do respectivo dominio raiz como SAN no certificado Wildcard ndo transforma a solugéo escolhida, por si s, em certificado
Multi-Domain/SAN destinado a uma lista ampla ou fechada de dominios distintos. Nesse caso, o SAN é utilizado como mecanismo
técnico complementar para atendimento do dominio raiz, que néo é abrangido isoladamente pelo nome Wildcard.

Solucédo 4 — Servi¢co SSLITLS Wildcard OV por 36 meses

O servigo SSL/TLS Wildcard OV realiza validagédo organizacional e protege os subdominios de primeiro nivel abrangidos pelo nome
Wildcard, inclusive aqueles que forem criados ou substituidos durante o periodo de cobertura.

Para atender integralmente a necessidade, o respectivo dominio raiz devera constar expressamente no campo Subject Alternative Name
— SAN do mesmo certificado Wildcard, sem cobranca adicional.

A solucéo permitira a contratagdo de até 2 (dois) servigos, cada um com cobertura continua durante 36 (trinta e seis) meses:

® a primeira unidade sera destinada a *. anpd. gov. br, incluindo obrigatoriamente anpd. gov. br como SAN; e
® a segunda unidade sera destinada ao nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da
ANPD, a ser formalmente indicado quando caracterizada a necessidade.

A quantidade maxima de 2 (dois) servigos representa duas coberturas Wildcard distintas, e ndo duas emissfes sucessivas do mesmo
certificado.

Cada unidade devera incluir, em seu preco unitario para 36 meses, todas as validagdes, emissdes sucessivas, renovagdes, reemissoes,
revogagoes, atividades de gerenciamento e suporte necessarias & manutencao ininterrupta da respectiva cobertura.

O periodo de 36 meses corresponde a duragdo da cobertura de cada servico e ndo a validade de uma Gnica emissao. Considerando que
a validade técnica individual dos certificados sera inferior a esse periodo, deverdo ser realizadas todas as emissdes sucessivas
necessarias, sem cobranca adicional por certificado, emisséo ou evento.

Nomes situados em niveis adicionais, como si st erma. i nt er no. anpd. gov. br, ndo sdo automaticamente abrangidos pelo nome *.
anpd. gov. br e ndo integram a cobertura dessa unidade.

A primeira unidade possui destinacdo definida. A segunda devera ser acionada mediante indicagdo formal do dominio institucional,
conforme procedimento, marco inicial da cobertura e condi¢es de pagamento estabelecidos no Termo de Referéncia.

Essa é a solugédo escolhida.

Solucao 5 — Certificado SSLITLS EV

O certificado SSL/TLS com validagdo estendida — EV adota procedimento ampliado de verificacdo da identidade e da existéncia da
organizagao solicitante.

Essa alternativa acrescenta requisitos, tempo de validacdo e custos sem beneficio proporcional demonstrado para a necessidade
analisada.

Além disso, certificados EV ndo admitem nomes Wildcard nas condi¢des aplicaveis aos certificados publicos TLS. Por essa razéo, a
alternativa ndo atende ao requisito de cobertura de *. anpd. gov. br nem a cobertura Wildcard prevista para a segunda unidade.

Diante da incompatibilidade com o nucleo funcional do objeto e da auséncia de vantagem proporcional, a alternativa néo foi escolhida.
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Solucéo 6 — Certificados DV automatizados e gratuitos

Solucdes automatizadas e gratuitas, como Let's Encrypt, podem emitir certificados publicamente confiaveis e automatizar processos de
emissao e renovacao, inclusive em determinados cenarios Wildcard mediante valida¢&éo por DNS.

Essas solugdes sdo tecnicamente capazes de estabelecer conexdes HTTPS protegidas. Entretanto, utilizam validagdo de dominio — DV
— e ndo realizam a validacéo da identidade organizacional do solicitante.

A adocdo dessa alternativa também dependeria da avaliacdo, implantagdo e manutencdo de mecanismos internos de automacéo,
gerenciamento de credenciais, publicacéo de registros DNS, monitoramento, tratamento de falhas e resposta a incidentes.

Considerando o requisito de validagdo organizacional — OV estabelecido neste ETP, a alternativa DV automatizada ndo atende
integralmente a solucéo definida pela ANPD.

A ndo escolha decorre do nivel de validacdo e do modelo operacional, e ndo do carater gratuito da solugcdo ou de insuficiéncia de seus
mecanismos criptograficos.

Solucao 7 — Servico gerenciado associado a plataforma de borda ou hospedagem

Servigos de borda, CDN, nuvem ou hospedagem podem incluir a emisséo e o gerenciamento de certificados para os sistemas integrados
a respectiva plataforma.

Essa alternativa pode reduzir o esforco operacional de emissédo e renovacdo quando todos os servicos digitais estdo hospedados ou
integrados a mesma plataforma.

Contudo, sua adocéo depende da arquitetura de hospedagem e seguranca utilizada pela ANPD, pode introduzir dependéncia tecnoldgica
adicional e pode limitar a portabilidade dos certificados ou sua utilizagéo fora da respectiva plataforma.

N&o foi demonstrado que uma Unica plataforma gerenciada seja compativel com todos os servigos e ambientes que deverdo ser
protegidos, nem que possa fornecer, de forma independente, as duas coberturas Wildcard OV pretendidas.

Por essas razdes, a alternativa ndo foi escolhida para o cenario atual.
Consideracdes sobre a prospeccdo de mercado
A prospecc¢éo considerou:

necessidades similares identificadas em contratagdes de outros 6rgaos;

alternativas disponiveis no mercado;

diferentes niveis de validagéo;

diferentes modelos de cobertura;

diferentes formas de prestacéo e pagamento;

referéncias de contratacBes publicas; e

precos publicados em sitios oficiais de autoridades certificadoras e canais especializados.

A pesquisa formal foi materializada na Pesquisa de Precos n® 123/2026, UASG 302122, e na respectiva Nota Técnica.

Foram analisadas contratacdes publicas obtidas no Compras.gov.br e, de forma complementar, pregos publicados nos sitios da Sectigo
Brasil, SSL.com e DigiCert, nos termos do art. 5°, inciso Ill, da Instrucdo Normativa SEGES/ME n° 65/2021.

A consulta aos fornecedores possui finalidade de levantamento de mercado e formacéo do valor estimado. A mengéo as empresas nao
representa indicacdo de marca, direcionamento ou restricdo a participacdo de outras autoridades certificadoras, representantes ou
revendedores que atendam integralmente aos requisitos.

Caso tenha sido realizada e documentada consulta ao Catalogo de Solu¢bes de TIC com Condi¢cdes Padronizadas do SISP, podera ser
registrado o seguinte:

Em consulta realizada ao Catalogo de Solugbes de TIC com Condi¢des Padronizadas do SISP, ndo foi localizada solucéo padronizada
correspondente ao objeto. A data e o resultado da consulta encontram-se registrados nos autos.

Esse paragrafo somente devera ser mantido se a consulta e sua data estiverem comprovadas no processo.

N&o sdo necessérias obras, aquisicao de equipamentos, adequacdes elétricas, midia fisica ou instalacéo presencial para a execugédo do
objeto.

A ANPD devera manter capacidade operacional para:
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gerar as CSRs;

gerar e custodiar as chaves privadas;

manter chave privada distinta para cada unidade;

publicar os registros DNS necessarios a validacéo;

instalar os certificados e as respectivas cadeias de confianca;
controlar o acesso as chaves privadas;

monitorar a validade e o funcionamento dos certificados;
solicitar emissdes, reemissfes e revogacoes; e

acompanhar a execucao dos dois servigos.

8.2 Justificativa preliminar da solucao escolhida

A alternativa mais aderente & necessidade é a contratagédo de até 2 (dois) servigos SSL/TLS Wildcard com validagdo organizacional —
OV, cada um com cobertura continua durante 36 (trinta e seis) meses.

A primeira unidade sera destinada a *. anpd. gov. br, incluindo obrigatoriamente anpd. gov. br no campo SAN do mesmo certificado.

A segunda unidade sera destinada ao nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a
ser formalmente indicado quando caracterizada a necessidade.

A solucao foi escolhida porque:

realiza validagao organizacional — QV;

permite verificar, durante o processo de emisséo, a identidade da organizacdo responséavel pelos dominios;

possui cadeia de certificagdo integrante dos programas de confianca dos principais navegadores e sistemas operacionais;
cobre os subdominios de primeiro nivel existentes e aqueles criados durante o periodo de cobertura;

nado depende de uma lista fechada de subdominios;

inclui obrigatoriamente o respectivo dominio raiz como SAN no mesmo certificado;

reduz a quantidade de certificados, chaves, valida¢@es, instalagdes e controles separados em comparacdo com certificados
individuais;

permite atender outro dominio institucional por meio da segunda unidade;

inclui todas as validag6es, emissdes sucessivas, renovagdes, reemissdes e revogacdes necessarias durante os 36 meses;
inclui gerenciamento e suporte durante todo o periodo de cobertura;

estabelece prego unitario por servigo para os 36 meses;

evita cobranca adicional em razéo da quantidade de emiss@es tecnicamente necessarias;

proporciona previsibilidade de custos;

atende as Baseline Requirements vigentes do CA/Browser Forum; e

apresenta relacdo adequada entre aderéncia funcional, seguranca, esforco operacional e custo.

A validagdo OV ndo elimina, isoladamente, os riscos de falsificacdo de identidade, spoofing ou phishing. A mitigacdo desses riscos
depende da combinacgéo entre validagcao organizacional, controle dos dominios, configuracdo segura dos servidores, prote¢édo das chaves
privadas, seguranca do DNS, monitoramento e demais controles adotados pela ANPD.

A quantidade maxima de 2 (dois) servigos representa duas coberturas Wildcard distintas, e ndo duas emissdes sucessivas do mesmo
certificado.

Cada unidade devera possuir certificado, CSR e chave privada proprios. Todas as emissdes tecnicamente necessarias durante os 36
meses deverdo integrar o pre¢o unitario, sem cobranca adicional por emissédo ou evento.

A segunda unidade dependera de acionamento e indicacdo formal do dominio institucional. O Termo de Referéncia devera estabelecer o
procedimento de acionamento, o marco inicial da cobertura e as condi¢cdes de faturamento e pagamento.

A escolha néo indica marca nem Autoridade Certificadora especifica. A solucdo devera ser avaliada pelo atendimento aos requisitos
objetivos de:

confianga publica da cadeia de certificacéo;

validag&o organizacional — QV;

cobertura Wildcard;

inclusdo obrigatéria do respectivo dominio raiz como SAN;
compatibilidade;

seguranca;

continuidade da cobertura;

gerenciamento do ciclo de vida; e

suporte técnico.
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9. Analise comparativa de solucoes

A analise comparativa foi realizada considerando critérios de seguranca, nivel de validagdo, conformidade, interoperabilidade, confianca
publica, cobertura funcional, esfor¢o operacional, custo e adequacéo ao contexto tecnoldgico da ANPD.

Também foram considerados:

a necessidade de até duas coberturas Wildcard distintas;

a incluséo obrigatoria do respectivo dominio raiz como SAN;
o periodo de cobertura de 36 meses por unidade;

a necessidade de emissfes sucessivas;

o gerenciamento do ciclo de vida;

a compatibilidade com a infraestrutura existente; e

a previsibilidade dos custos.

Como o nivel de validagdo e o modelo de cobertura representam dimensdes diferentes da solugédo, a andlise foi dividida em duas
matrizes.

9.1. Matriz comparativa dos niveis de validacao

| Critério ” DV ” OV — escolhido ” EV |
|Validag€10 do controle do dominio ||Realiza ||Realiza ”Realiza |
|Validag€10 da identidade organizacional ||N€10 realiza ||Realiza ”Realiza de forma ampliada |
|Atendimento ao requisito institucional da ANPD ||N€10 atende ||Atende ”Excede 0 necessario |
N Ad d . - .
Contribuigdo para autenticacdo institucional e Limitada a posse do ; deii]ilflfcaar 20 Ampliada, sem beneficio proporcional
mitigacdo de falsificagdo de identidade dominio organizagio demonstrado
|Compatibilidade com navegadores modernos ||Atende ||Atende ”Atende |
- . Admite, conf . ~ . .
Compatibilidade com cobertura Wildcard sohrlzle*lz contorme a Admite Nao admite para o objeto
|Cust0 relativo esperado ||Baix0 ||M0derad0 ”Alto |
Resultado Inv?ével por nﬁf) i Vidvel e escolhido .Inviével [.)o.r Fusto, exce559 de requisitos e
validar a organizagdo incompatibilidade com Wildcard

A validagdo OV apresenta equilibrio entre validagdo da identidade organizacional, compatibilidade, custo e aderéncia a necessidade definida pela ANPD.

A validagdo DV comprova o controle do dominio e permite o estabelecimento de conexdes HTTPS protegidas, mas ndo realiza a validagdo da
organizacao solicitante. Por essa razdo, ndo atende integralmente ao requisito estabelecido neste ETP.

A validagdo EV acrescenta verificagoes, tempo de processamento e custos sem beneficio proporcional demonstrado para o caso. Além disso, certificados
EV ndo admitem nomes Wildcard, o que impede o atendimento ao nticleo funcional do objeto.

A validacdo OV ndo elimina, isoladamente, os riscos de falsificacdo de identidade, spoofing ou phishing. Sua contribuicdo ocorre por meio da
verificacdo da organizacdo durante o processo de emissdo e deve ser combinada com controles de DNS, protecdo das chaves privadas, configuracdo

segura dos servidores, monitoramento e resposta a incidentes.

9.2. Matriz comparativa dos modelos de cobertura e prestacdao

. Servico
I Co OV Multi- . . . .
Critério OV individual . OV Wildcard — escolhido DV automatizado gerenciado de
Domain/SAN
plataforma
Cobertura dos Atende mediante Atende mediante [|Atende aos subdominios de Atende tecnicamente, Depende da
subdominios atuais multiplos certificados |[lista explicita primeiro nivel sem OV plataforma
Novos subdominios de .
., - - Pode atender mediante |[Depende da
primeiro nivel sem Nao atende Nao atende Atende N
- . automacao plataforma
alteracdo de lista
. . ipe Atende mediante ||Atende mediante inclusdo
Atendimento ao Exige certificado . ~ . . . Pode atender Depende da
. L A inclusdo na lista |[obrigatéria da raiz como SAN no .
respectivo dominio raiz ||préprio oo tecnicamente, sem OV |[plataforma
de SANs mesmo certificado
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Validagao Atende Atende Atende Néo atende Néo demonstrada

organizacional — OV para todos os
ambientes
Necessidade de lista Nado para os subdominios de Depende da

Nao necessariamente

Sim, por certificado ||Sim o p
primeiro nivel plataforma

fechada de nomes

Pode ser baixo,
com dependéncia
da plataforma

Baixo apds implantacdo

Esforco operacional Alto Médio Moderado e centralizado N
da automacdo

Baixo quando

Isolamento de chaves e Baixo dentro de cada cobertura Depende da
L. Alto utilizado . Pode ser alto .
entre subdominios g - Wildcard arquitetura
certificado tnico
Isolamento de chaves , , Obrigatério: cada unidade tera . Depende da
. Possivel Possivel . Possivel
entre as duas unidades chave prépria plataforma
Exigiria multiplos , N - . . Néo demonstrada
g . P Possivel, sujeita a |[Atende com todas as emissoes Possivel mediante
Cobertura por 36 meses ||certificados e N . . , N de forma
gestdo da lista sucessivas incluidas automacao, mas sem OV||.
controles independente
1 s Sujeita a . - .
Menor, devido a . L Baixo custo de emissdo, ||Vinculada ao
R e quantidade de Preco unitario por cobertura para . .
Previsibilidade do custo |[multiplicidade de com custos internos de  [|[modelo comercial
e nomes e 36 meses ~
certificados N automacao da plataforma
alteracdes
Atendimento de até duas ||Exigiria véarias Possivel mediante |[Atende mediante duas unidades [|Possivel tecnicamente, |[Depende da
coberturas distintas unidades listas separadas Wildcard independentes sem OV arquitetura
T .. ~ . Ndo comparavel
Aderéncia as referéncias . . . . Nao comparavel quanto . N
. Parcial Parcial Maior aderéncia e por vinculagdo a
pesquisadas a validacdao OV
plataforma
Nao escolhido por Nao escolhido - . - .
. p .. . Nao escolhido por Nao escolhido no
Resultado maior complexidade (|por depender de [|Viavel e escolhido ~ . -
. . auséncia de OV cendrio atual
operacional lista fechada

Os certificados individuais OV sdo tecnicamente capazes de atender aos nomes conhecidos, mas exigiriam multiplos certificados, chaves, validacdes,
instalagOes, monitoramentos e renovagoes.

O certificado Multi-Domain/SAN OV também é tecnicamente possivel, mas depende de uma lista explicita de nomes. A inclusdo ou substituicdo de
subdominios exigiria alteracdo da lista e reemissao.

A solugdo OV Wildcard permite cobrir os subdominios de primeiro nivel presentes e futuros sem manter lista fechada. O respectivo dominio raiz devera
ser incluido obrigatoriamente como SAN no mesmo certificado.

A inclusdo da raiz como SAN ndo transforma, por si sé, a solugdo em certificado Multi-Domain/SAN destinado a uma lista ampla de dominios distintos.
O SAN ¢ utilizado como mecanismo complementar para atender ao dominio raiz que nao é abrangido isoladamente pelo nome Wildcard.

9.3. Conclusao da analise comparativa

A combinacao entre validagdo organizacional — OV e cobertura Wildcard é a alternativa que melhor equilibra validagédo da organizagéo,
confianga publica, compatibilidade, flexibilidade, esfor¢o operacional e custo para o contexto da ANPD.

A solugdo permitird a contratacéo de até 2 (dois) servigos distintos, cada um com cobertura durante 36 (trinta e seis) meses:
® primeira unidade: *. anpd. gov. br, com incluséo obrigatéria de anpd. gov. br como SAN no mesmo certificado; e
® segunda unidade: nome Wildcard e respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a ser formalmente

indicado.

Cada unidade devera possuir CSR, certificado e chave privada proprios. Nao sera permitido utilizar a mesma chave privada para as duas
coberturas distintas.

Dentro de cada unidade, o certificado Wildcard podera ser instalado nos servidores que hospedem os subdominios abrangidos. Essa
caracteristica exige controles de inventario, distribuicdo, armazenamento, acesso, rotagdo, monitoramento e revogacgao da chave privada.

A quantidade méxima de 2 (dois) servigos representa duas coberturas Wildcard distintas, e ndo duas emissdes sucessivas do mesmo
certificado.

O periodo de 36 meses corresponde a duragdo da cobertura de cada unidade. Como a validade técnica individual dos certificados sera

inferior, todas as validagdes, emissdes sucessivas, renovacdes, reemissdes, revogacdes, atividades de gerenciamento e suporte
necessarias deverdo estar incluidas no preco unitario de cada servico, sem cobranca adicional por certificado, emisséo ou evento.
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A segunda unidade seré acionada mediante indicagcdo formal do dominio institucional. O Termo de Referéncia devera estabelecer o
procedimento de acionamento, 0 marco inicial da cobertura e as condi¢des de faturamento e pagamento.

A validacdo OV contribui para a governanca do processo de emisséo ao incluir a verificacdo da identidade organizacional do solicitante.
Entretanto, a protecéo contra falsificagdo de identidade, spoofing e phishing depende da atuagdo conjunta de outros controles, incluindo:

segurancga do DNS;

validacdo adequada dos dominios;

configuragcdo segura dos servidores;

protecdo das chaves privadas;

controle de acesso;

inventario das instalacoes;

monitoramento;

rotacéo das chaves; e

revogacao e reemissdo tempestivas em caso de comprometimento.

Com base na analise comparativa, a solugdo OV Wildcard mostra-se a mais aderente aos requisitos definidos pela ANPD, sem indicagédo
de marca ou Autoridade Certificadora especifica.

10. Registro de solucoes consideradas inviaveis

Apbs a andlise técnica e funcional, foram registradas como néo escolhidas ou inviaveis para o atendimento integral da necessidade especifica da ANPD
as solucdes descritas a seguir.

A classificacdo refere-se ao conjunto de requisitos deste ETP e ndo significa que essas tecnologias sejam inadequadas para todos os cenérios.
10.1. Certificados SSL/TLS DV

Os certificados DV asseguram a criptografia da comunicacdo e validam o controle do dominio, mas ndo realizam a validacdo da identidade
organizacional da entidade solicitante.

Como a necessidade definida neste ETP inclui a validagdo organizacional — OV, a alternativa ndo atende integralmente ao problema de negdécio.
A ndo escolha decorre da diferenga no nivel de validacéo, e ndo de insuficiéncia dos mecanismos criptograficos utilizados pelos certificados DV.
10.2. Certificados DV automatizados e gratuitos

Solugoes como Let’s Encrypt oferecem automacgao e criptografia adequadas a cenarios em que a validacdo do dominio seja suficiente, inclusive para
determinadas coberturas Wildcard.

Entretanto, ndo realizam validagdo organizacional — OV. Sua ado¢do também exigiria a implantacdo e a manutencdo de mecanismos internos de
automacdo, gerenciamento de credenciais, validagdo por DNS, monitoramento e tratamento de falhas.

A ndo escolha decorre da auséncia do nivel de validagdo requerido e das condi¢des operacionais envolvidas, e ndo do caréter gratuito ou automatizado da
solucdo.

10.3. Certificados SSL/TLS EV

Embora apresentem validagdo ampliada, os certificados EV possuem requisitos e custos adicionais sem beneficio proporcional demonstrado para o perfil
dos servicos da ANPD.

Além disso, ndo admitem nomes Wildcard nas condi¢des aplicaveis aos certificados publicos TLS, impossibilitando a cobertura de *. anpd. gov. br e
a cobertura Wildcard prevista para a segunda unidade.

10.4. Certificados individuais OV

Os certificados individuais atendem a validacdo organizacional e podem proteger separadamente o dominio raiz e os subdominios institucionais.
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Entretanto, exigiriam multiplas unidades, chaves privadas, validagOes, instalacdes, monitoramentos, renovagdes e controles. Cada novo subdominio
poderia demandar nova emissdo e gerenciamento individualizado, elevando o esforco operacional.

Para atender as duas coberturas institucionais pretendidas, seria necessario administrar separadamente todos os certificados relativos aos dominios e
subdominios abrangidos.

A alternativa é tecnicamente possivel, mas ndo oferece a mesma flexibilidade e simplicidade operacional da solug¢dao Wildcard.
10.5. Certificado Multi-Domain/SAN OV

O certificado Multi-Domain/SAN atende a validacdo organizacional e pode proteger varios nomes de dominio totalmente qualificados — FQDNSs,
incluindo o dominio raiz e os subdominios expressamente incluidos.

Contudo, utiliza uma lista explicita de nomes, de modo que cada inclusdo ou substitui¢do de subdominio exige alteracdo da lista e reemissdo. Assim, nao
atende com a mesma flexibilidade a necessidade de incorporar subdominios de primeiro nivel presentes ou futuros.

A incluséo obrigatéria do respectivo dominio raiz como SAN no certificado Wildcard néo se confunde com a adocéo de certificado Multi-Domain/SAN
destinado a uma lista ampla ou fechada de dominios distintos.

Na solugdo escolhida, o SAN é utilizado como mecanismo técnico complementar para atendimento ao dominio raiz, que ndo é abrangido isoladamente
pelo nome Wildcard.

10.6. Servico gerenciado associado a plataforma de borda ou hospedagem
Essa alternativa pode reduzir o esforco operacional quando os servigos estdo integralmente hospedados ou integrados a plataforma correspondente.

Néo foi escolhida porque depende da arquitetura especifica de hospedagem e seguranga, pode introduzir dependéncia tecnolégica e operacional
adicional, restringir a portabilidade e limitar a utilizacdo dos certificados fora da respectiva plataforma.

Também ndo foi demonstrado que uma unica plataforma seja compativel com todo o ambiente da ANPD ou que possa fornecer, de forma independente,
as duas coberturas Wildcard OV pretendidas.

11. Analise comparativa de custos (TCO)

A andlise comparativa de custos considera somente as solu¢des técnica e funcionalmente aderentes, conforme o art. 11, inciso III e § 1°, da Instrugdo
Normativa SGD/ME n° 94/2022.

Ap6s a comparacao dos niveis de validagdo e dos modelos de cobertura, o servico SSL/TLS Wildcard OV foi considerado a solucdo plenamente aderente
ao conjunto de requisitos estabelecidos neste ETP.

As alternativas DV, EV, OV individual, Multi-Domain/SAN e os servigos vinculados a plataformas especificas ndo foram escolhidas pelas razdes
apresentadas nas Sectes 9 e 10 e, por isso, ndo foram submetidas ao célculo de TCO.

11.1. Defini¢do dos cenarios que integram o TCO

L . Resultado da analise ||Integra
Cenario L. . Fundamento
técnica e funcional (jo TCO?
L . Resultado da analise ||Integra
Cenario L. . Fundamento
técnica e funcional (o TCO?
Nao atende ~ ~ . R -
DV . Nao Ndo realiza validagdo organizacional
integralmente
DV Nao atende Niio Nado realiza validagdo organizacional e depende da implantagdo e
automatizado [|integralmente manuten¢do de automacao propria
o . N Exige multiplos certificados, chaves, instalacoes e controles e
OV individual [|Menor aderéncia Nao N g P L ¢ .
ndo oferece cobertura automatica para novos subdominios
Multi-Domain . N Depende de lista explicita de nomes e de reemissdo quando
Menor aderéncia Nao -
/SAN OV houver alteracdo
~ . ~ Ndo admite cobertura Wildcard e possui requisitos adicionais
EV Nao atende ao objeto |[Nao .. . P d
sem beneficio proporcional demonstrado
Servigo ~ . . o ~
; Nao escolhido no N Depende de arquitetura especifica e ndo teve demonstrada
associado a L Nao . .
cendrio atual compatibilidade com todo o ambiente da ANPD
plataforma
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Wildcard OV Viavel e escolhido Sim

respectivo dominio raiz como SAN e ao periodo de 36 meses

Como somente o cenario Wildcard OV foi considerado plenamente aderente ao conjunto dos requisitos, a analise de TCO concentra-se nessa solugao.

Atende a validacao OV, a cobertura Wildcard, a inclusdo do H

A solucao compreende até 2 (dois) servicos, cada um correspondente a uma cobertura Wildcard distinta durante 36 (trinta e seis) meses.

A primeira unidade sera destinada a * . anpd. gov. br, incluindo obrigatoriamente anpd. gov. br no campo SAN do mesmo certificado. A segunda
sera destinada ao nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado.

A tabela ndo substitui as justificativas detalhadas constantes das Secoes 9 e 10.
11.2. Pesquisa de precos

A estimativa foi elaborada com fundamento na Lei n° 14.133/2021, na Instrucdo Normativa SEGES/ME n° 65/2021 e no art. 20 da Instrucdo Normativa
SGD/ME n° 94/2022.

A pesquisa formal foi registrada como Pesquisa de Precos n° 123/2026, UASG 302122, acompanhada do relatério do Compras.gov.br, da memoria de
calculo e da Nota Técnica de andlise critica.

O relatério do Compras.gov.br apresentou 4 (quatro) referéncias de contratacdes ptiblicas. Apds a andlise dos documentos, foram equalizadas para 36
meses as referéncias do Conselho Administrativo de Defesa Econdmica — CADE, da Agéncia Nacional de Vigilancia Sanitaria — Anvisa e do Tribunal
Regional Eleitoral da Bahia — TRE/BA.

A referéncia da Secretaria da Seguranca Publica do Estado de Sdo Paulo — SSP/SP foi mantida no quadro histérico da pesquisa, mas ndo integrou o
calculo ajustado, pois ndo foi possivel confirmar o periodo de cobertura correspondente ao prego registrado.

Com fundamento no art. 5° inciso III, da Instrucdo Normativa SEGES/ME n° 65/2021, a pesquisa foi complementada com precos publicados nos sitios
eletronicos da Sectigo Brasil, SSL.com e DigiCert.

Os precos publicados em moeda estrangeira foram inicialmente calculados para 36 meses em sua moeda original e, em seguida, convertidos para reais
pela cotacdo de venda PTAX de R$ 5,1527 por US$ 1,00. O arredondamento para centavos foi realizado somente apés a conversao final.

A amostra combinada e equalizada para 36 meses foi composta pelas seguintes referéncias:

| Referéncia ” Valor para 36 meses |
[TRE/BA |[RS 2.334,00 |
[Anvisa |[RS 4.200,00 |
[SSL.com |[RS 4.621,97 |
[caDE |[RS 4.660,00 |
[Sectigo Brasil |[Rs 6.237,00 |
[DigiCert |[R$ 17.993,23 |

A consolidacdo estatistica apresentou os seguintes resultados:

Medida Valor
Quantidade de referéncias 6
Menor prego R$ 2.334,00
Média R$ 6.674,3667
Mediana adotada R$ 4.640,99
Maior preco R$ 17.993,23
Desvio padrdo populacional R$ 5.188,7576
Coeficiente de variacdo 77,7416%

A Nota Técnica adotou a mediana de R$ 4.640,99 por servico com cobertura de 36 meses.

A utilizacdo da mediana reduz a influéncia dos valores extremos, especialmente do preco superior da DigiCert, e representa o centro da série ordenada
formada pelas referéncias comparéveis.

11.3. Meméria de calculo

O valor unitario estimado para cada servico com cobertura durante 36 meses é de:

21 de 30



R$ 4.640,99.

Considerando a quantidade maxima de 2 (dois) servicos, a memdria de célculo é:

2 servigos x R$ 4.640,99 = R$ 9.281,98.

Assim, o valor maximo estimado da contratacédo é de R$ 9.281,98 (hove mil duzentos e oitenta e um reais e noventa e oito centavos).

A primeira unidade sera destinada a *. anpd. gov. br e anpd. gov. br. A segunda sera destinada a outro dominio institucional sob
gestdo da ANPD, a ser formalmente indicado.

A quantidade 2 representa duas coberturas Wildcard distintas e ndo duas emissfes sucessivas do mesmo certificado.

A reducéo progressiva da validade técnica dos certificados ndo multiplica o pre¢o unitrio de cada servico. Todas as validagdes, emissdes
sucessivas, renovacdes, reemissoes, revogacoes, atividades de gerenciamento e suporte necessarias durante os 36 meses integram o
respectivo servico.

Essas atividades ndo constituem unidades adicionais de fornecimento, consumo, faturamento ou pagamento e ndo poderdo gerar
cobranca adicional.

O valor maximo de R$ 9.281,98 considera o acionamento das duas unidades. O Termo de Referéncia devera disciplinar o acionamento, o
marco inicial da cobertura, o faturamento e o pagamento da segunda unidade.

11.4. Custos diretos e indiretos

O TCO considera o custo direto de até 2 (dois) servi¢os durante 36 (trinta e seis) meses de cobertura por unidade.

O custo direto unitario estimado € de R$ 4.640,99, e o custo direto maximo para as duas unidades é de R$ 9.281,98.

N&o havera aquisigdo de equipamentos, licencas acessoérias, midia fisica, frete, capacitacéo formal obrigatéria ou manutencao fisica.

As atividades internas de geracdo e custédia das chaves privadas, publicacdo dos registros DNS, instalacdo dos certificados,
monitoramento e fiscalizacdo serdo executadas pelas equipes da ANPD no curso ordinario de suas atribuigées.

Nao foi identificado desembolso incremental mensuravel relacionado a essas atividades internas. Por essa razao, ndo foram adicionados
custos indiretos estimados sem documentacao que permita sua mensuragao.

Cada unidade devera possuir CSR, certificado e chave privada proprios. Todas as emissdes e atividades necessarias a manutengdo da
cobertura deverdo estar incluidas no preco unitario do respectivo servico.

Assim, o custo total de propriedade maximo estimado para a solugéo é de R$ 9.281,98 (nove mil duzentos e oitenta e um reais e noventa
e oito centavos), correspondente ao acionamento das duas unidades.

Caso apenas uma unidade seja efetivamente acionada, o valor correspondente sera de R$ 4.640,99, observadas as condicdes de
execucdo, faturamento e pagamento estabelecidas no Termo de Referéncia.

Conforme registrado na Nota Técnica, as referéncias utilizadas foram equalizadas para o periodo comum de 36 meses e analisadas
qguanto a aderéncia ao servico SSL/TLS Wildcard OV. A inclusdo obrigatdria do respectivo dominio raiz como SAN devera ser observada
na proposta contratada.

12. Descricao da solucdo de TIC a ser contratada

A solugdo de TIC a ser contratada consiste na prestagdo de até 2 (dois) servicos de certificacao digital publica SSL/TLS Wildcard com
validacdo organizacional — OV, cada um com cobertura durante 36 (trinta e seis) meses.

A primeira unidade sera destinada a protecao dos subdominios de primeiro nivel abrangidos por *. anpd. gov. br e ao atendimento do
dominio raiz anpd. gov. br.

A segunda unidade sera destinada ao nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a
ser formalmente indicado quando caracterizada a necessidade.

A contratagdo sera realizada por pre¢o unitério por servi¢o para 36 meses. Cada unidade devera abranger todas as validag6es, emissdes
sucessivas, renovagfes, reemissoes, revogacdes, atividades de gerenciamento e suporte necessdarias a manutencdo continua da
respectiva cobertura, sem cobranga adicional por certificado, emissdo ou evento.

O escopo de cada unidade compreende:
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validagdo organizacional da ANPD mediante fontes oficiais;
validagdo do controle do nome Wildcard e do respectivo dominio raiz por método admitido pelas Baseline Requirements vigentes
do CA/Browser Forum, preferencialmente mediante DNS;
® emissdo de certificado digital publico SSL/TLS Wildcard OV por Autoridade Certificadora cuja cadeia de certificagdo integre os
programas de confianca dos principais navegadores e sistemas operacionais;
inclusdo obrigatoéria do respectivo dominio raiz no campo Subject Alternative Name — SAN do mesmo certificado Wildcard;
todas as emissOes sucessivas necessarias a manutengéo continua da cobertura durante 36 meses;
renovacao, reemissao e revogacado sem custo adicional por certificado ou evento;
disponibilizagdo do certificado, dos certificados intermediarios e da respectiva cadeia de confianca em formatos interoperaveis;
suporte aos mecanismos de verificagdo de revogagdo por OCSP e/ou CRL, conforme as politicas da Autoridade Certificadora;
gerenciamento do ciclo de vida e suporte técnico para solicitagdo, validagdo, emissdo, instalacdo, renovacédo, reemissao,
revogacao e tratamento de incidentes; e
® orientagdes e documentacéo suficientes em lingua portuguesa, admitida documentacéo técnica complementar em inglés.

Para a primeira unidade, o certificado devera contemplar *. anpd. gov. br e anpd. gov. br. Para a segunda unidade, devera contemplar
0 nome Wildcard e o respectivo dominio raiz formalmente indicados pela ANPD.

A CSR e a chave privada de cada unidade serdo geradas e permanecerdo sob controle exclusivo da ANPD. A contratada e a Autoridade
Certificadora ndo poder&o gerar, armazenar, copiar, manipular ou acessar as chaves privadas.

Cada unidade deveréa possuir CSR, certificado e chave privada préprios. N&o sera permitido o compartilhamento da mesma chave privada
entre as duas coberturas distintas.

A cobertura Wildcard abrangera os subdominios de primeiro nivel presentes e futuros sob o respectivo nome curinga.

Como o nome Wildcard ndo cobre tecnicamente o dominio raiz, este devera constar expressamente no campo SAN do mesmo
certificado, sem cobranca adicional.

Essa configuragdo ndo representa a contratagdo de dois certificados independentes para a mesma unidade nem transforma o objeto, por
si s6, em certificado Multi-Domain/SAN destinado a uma lista ampla ou fechada de dominios distintos.

Nomes situados em niveis adicionais, como si st erma. i nt er no. anpd. gov. br, ndo sdo automaticamente abrangidos pelo nome *.
anpd. gov. br e ndo integram a cobertura dessa unidade.

A prestacéo ocorrera de forma digital e remota, sem utilizacdo de midia fisica ou realizagdo de procedimento presencial obrigatorio.

Os certificados e as respectivas cadeias deverdo ser compativeis com Linux, Windows Server, Apache, NGINX, IIS e os principais
navegadores, sistemas operacionais, dispositivos moveis e clientes padréo de internet utilizados pela ANPD.

Sera admitido que a contratada atue como revendedora ou representante de Autoridade Certificadora, permanecendo integralmente
responsavel perante a ANPD pelo cumprimento das obrigacdes e pela coordenacéo da cadeia de fornecimento.

N&o sera exigida marca ou Autoridade Certificadora especifica. A solucéo sera avaliada pelo atendimento aos requisitos técnicos, de
confianga publica, validagdo organizacional, compatibilidade, cobertura, seguranca, gerenciamento e suporte definidos neste ETP e no
Termo de Referéncia.

O periodo de 36 (trinta e seis) meses corresponde a duracédo da cobertura de cada unidade, e ndo a validade de uma Unica emisséo de
certificado.

Cada certificado devera observar o limite técnico vigente na data de sua emissdo. Como a validade individual sera inferior ao periodo de
cobertura, serdo necessarias emissfes sucessivas ao longo dos 36 meses.

A reducéo da validade méaxima ou o aumento da quantidade de emissdes necesséarias nao alterardo a unidade contratada nem gerarao
pagamento adicional.

A quantidade maxima de 2 (dois) servigos representa duas coberturas Wildcard distintas, e ndo duas emissfes sucessivas do mesmo
certificado.

A primeira unidade possui destinagdo definida. A segunda unidade dependera de acionamento e indicacéo formal do dominio institucional.

O Termo de Referéncia devera estabelecer o procedimento de acionamento da segunda unidade, o marco inicial de sua cobertura de 36
meses e as condi¢des de faturamento e pagamento, de modo que somente sejam remunerados 0s servicos efetivamente acionados e
prestados.
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13. Estimativa de custo total da contratacao

Valor (R$): 9.281,98

O valor maximo estimado da contratacdo é de R$ 9.281,98 (nove mil duzentos e oitenta e um reais e noventa e oito centavos), correspondente a
contratacdo de até 2 (dois) servicos de certificacdo digital publica SSL/TLS Wildcard com validacdo organizacional — OV, cada um com cobertura

durante 36 (trinta e seis) meses.

A primeira unidade serd destinada a protegdo de *. anpd. gov. br, incluindo obrigatoriamente o dominio raiz anpd. gov. br no campo SAN do
mesmo certificado.

A segunda unidade serd destinada ao nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a ser
formalmente indicado quando caracterizada a necessidade.

A estimativa foi obtida por meio da Pesquisa de Precos n° 123/2026, UASG 302122, e da respectiva Nota Técnica de andlise critica.
O relatério do Compras.gov.br apresentou 4 (quatro) referéncias de contratacdes ptiblicas. Apds a andlise dos documentos, foram equalizadas para 36
meses as referéncias do Conselho Administrativo de Defesa Econémica — CADE, da Agéncia Nacional de Vigilancia Sanitdria — Anvisa e do Tribunal

Regional Eleitoral da Bahia — TRE/BA.

A referéncia da Secretaria da Seguranca Publica do Estado de Sdo Paulo — SSP/SP foi mantida no quadro histérico, mas ndo integrou o célculo
ajustado, pois ndo foi possivel confirmar o periodo de cobertura correspondente ao preco registrado.

Com fundamento no art. 5° inciso III, da Instrucdo Normativa SEGES/ME n° 65/2021, a pesquisa foi complementada com precos publicados nos sitios
eletronicos da Sectigo Brasil, SSL.com e DigiCert.

As referéncias incluidas na amostra ajustada foram:

Referéncia Valor para 36 meses
TRE/BA R$ 2.334,00
Anvisa R$ 4.200,00
SSL.com R$ 4.621,97
CADE R$ 4.660,00
Sectigo Brasil R$ 6.237,00
DigiCert R$ 17.993,23

Para os pregos publicados em ddlares, primeiro foi calculado o total correspondente aos 36 meses na moeda original. Em seguida, o resultado foi
convertido para reais pela cotacdo de venda PTAX de R$ 5,1527 por US$ 1,00, com arredondamento para centavos somente apos a conversdo final.

A consolidagao dos precos apresentou 0s seguintes resultados:

guantidade de referéncias: 6;

menor pre¢o: R$ 2.334,00;

média: R$ 6.674,3667;

mediana: R$ 4.640,99;

maior preco: R$ 17.993,23;

desvio padrao populacional: R$ 5.188,7576; e
coeficiente de variagdo: 77,7416%.

Para a definigdo do valor estimado, adotou-se a mediana de R$ 4.640,99 por servico com cobertura de 36 meses.

A mediana corresponde ao centro da série ordenada e reduz a influéncia dos valores extremos, especialmente da referéncia superior da DigiCert,
conforme fundamentacao constante da Nota Técnica.

Considerando a quantidade méxima de 2 (dois) servigos, foi aplicada a seguinte meméria de calculo:
2 servicos x R$ 4.640,99 = R$ 9.281,98.

A estimativa da contratagdo fica assim consolidada:

. Vigéncia Valor
e Quantidade g Valor
Item Descricao . . por ... . | total
maxima i unitariof| , .
unidade maximo

Servigo de certificacdo digital ptiblica SSL/TLS
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Wildcard OV, incluindo o respectivo dominio raiz R$ R$
1 como SAN, todas as validacoes, emissdes 2 servigos (|36 meses 4.640,99(|9.281,98
sucessivas, renovagoes, reemissoes, revogagoes,
atividades de gerenciamento e suporte

O valor unitéario de R$ 4.640,99 corresponde a cobertura completa de uma unidade durante 36 meses, e ndo ao valor anual nem ao prego
de uma Unica emisséo.

A quantidade méxima de 2 (dois) servigos representa duas coberturas Wildcard distintas. N&o representa duas emissdes sucessivas do
mesmo certificado.

Todas as validacdes, emissdes, renovacgfes, reemissoes, revogacoes, atividades de gerenciamento e suporte necessarias a manutencao
continua de cada cobertura deverdo integrar o respectivo preco unitario, sem cobranga adicional por certificado, emisséo, evento ou
subdominio abrangido pelo Wildcard.

A reducdo progressiva da validade técnica dos certificados ou 0 aumento da quantidade de emiss@es necessérias ndo multiplicara o valor
unitario nem alterara a unidade contratada, pois essas emissfes constituem atividades integrantes do servico.

O valor maximo de R$ 9.281,98 considera o acionamento das duas unidades. Caso somente uma unidade seja efetivamente acionada, o
valor correspondente sera de R$ 4.640,99.

O Termo de Referéncia devera estabelecer o procedimento de acionamento da segunda unidade, o marco inicial da respectiva cobertura
de 36 meses e as condi¢cdes de faturamento e pagamento.

O filtro temporal de 12 meses utilizado no Compras.gov.br refere-se exclusivamente ao periodo de busca das contratagcdes publicas
recentes. Ele ndo se confunde com o periodo de cobertura da solugdo nem com a validade técnica individual dos certificados.

O relatério da pesquisa, a memoaria de célculo, os registros das consultas aos sitios eletrénicos e a analise critica dos precos constam da
Pesquisa de Precos n°® 123/2026 e da respectiva Nota Técnica.

14. Justificativa técnica da escolha da solucao

A solugdo SSL/TLS Wildcard OV foi escolhida por atender as necessidades técnicas e funcionais definidas neste ETP, pelos seguintes
motivos:

® viabiliza a confidencialidade e a integridade das comunica¢des HTTPS e a autenticagdo dos servi¢os digitais abrangidos, em
conjunto com a configuragdo segura da infraestrutura da ANPD;

® realiza a validacdo organizacional da Agéncia durante o processo de emisséo, acrescentando a verificagdo da identidade da
organizagéo a validacdo do controle do dominio;

® contribui para a governanca e a segurancga do processo de emissdo, em conjunto com os demais controles de DNS, servidores,
aplicacBes, chaves privadas, monitoramento e resposta a incidentes;

® cobre os subdominios de primeiro nivel presentes e futuros sob o respectivo nome Wildcard, sem lista fechada de subdominios e
sem necessidade de contratar certificado individual para cada novo nome;
inclui obrigatoriamente o respectivo dominio raiz no campo Subject Alternative Name — SAN do mesmo certificado Wildcard;
permite atender até duas coberturas Wildcard institucionais distintas;
assegura compatibilidade com os principais navegadores, sistemas operacionais, dispositivos méveis e servidores web utilizados
pela ANPD;
permite a manutencgdo continua de cada cobertura durante 36 (trinta e seis) meses;
inclui todas as valida¢Bes, emisses sucessivas, renovagdes, reemissdes, revogacdes, atividades de gerenciamento e suporte no
preco unitério de cada servigo;
reduz o esforco operacional associado & administragdo de multiplos certificados individuais ou a manutencao de listas de SANs; e
atende as Baseline Requirements e as demais praticas aplicaveis do CA/Browser Forum para certificados publicos TLS.

A solugdo compreende até 2 (dois) servigos, cada um correspondente a uma cobertura Wildcard distinta durante 36 meses.

A primeira unidade sera destinada a *. anpd. gov. br, incluindo obrigatoriamente o dominio raiz anpd. gov. br no campo SAN do
mesmo certificado.

A segunda unidade sera destinada ao nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a
ser formalmente indicado quando caracterizada a necessidade.

O nome curinga * . domi ni 0. gov. br ndo abrange tecnicamente, por si s8, o respectivo dominio raiz domi ni 0. gov. br . Por essa razao,

o atendimento ao dominio raiz integra obrigatoriamente cada unidade e devera ocorrer mediante sua inclusdo expressa no campo SAN
do mesmo certificado Wildcard, sem cobranca adicional.
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Essa configuragdo ndo representa a contrata¢do de dois certificados independentes para a mesma unidade nem transforma o objeto, por
si s6, em certificado Multi-Domain/SAN destinado a uma lista ampla ou fechada de dominios distintos.

Nomes situados em niveis adicionais, como si st ema. i nt er no. anpd. gov. br, ndo sédo automaticamente abrangidos pelo nome *.
anpd. gov. br e ndo integram a cobertura dessa unidade.

O periodo de 36 (trinta e seis) meses corresponde a duragdo da cobertura de cada servigo e ndo se confunde com a validade técnica de
uma unica emisséo de certificado.

Como a validade individual sera inferior ao periodo de cobertura, serdo necessérias emissdes sucessivas durante a execucao. Todas
essas emissfes deverdo integrar o pre¢o unitario do respectivo servico, sem cobranca adicional por certificado, emisséo ou evento.

A reducéo da validade méaxima dos certificados ou 0 aumento da quantidade de emissGes necessarias nao alterara o quantitativo
contratado nem o preco unitario para 36 meses.

A guantidade maxima de 2 (dois) servigos representa duas coberturas Wildcard distintas e ndo duas emissdes sucessivas do mesmo
certificado.

Cada unidade devera possuir CSR, certificado e chave privada préprios. Nao sera permitido utilizar a mesma chave privada para as duas
coberturas distintas.

Dentro de cada unidade, o certificado Wildcard podera ser instalado em diferentes servidores que hospedem os subdominios abrangidos.
A utilizagdo da mesma chave privada em multiplos servidores reduz a segregacgéo criptografica e amplia o impacto de eventual
comprometimento.

Esse risco é conhecido e nao inviabiliza a solucdo, mas exige a adocéo de controles compensatoérios pela ANPD, incluindo:

geracdo e custddia das chaves privadas exclusivamente pela Agéncia;

utilizagdo de chave distinta para cada unidade;

inventario dos servidores e das instalacdes;

distribuicéo restrita das chaves;

aplicacéo do principio do menor privilégio;

armazenamento protegido;

registro das operacgfes relevantes;

monitoramento;

rotacdo das chaves; e

revogacao e reemissado tempestivas em caso de suspeita ou confirmagdo de comprometimento.

A validacdo OV néo elimina, isoladamente, os riscos de falsificacdo de identidade, spoofing ou phishing. A mitigacéo desses riscos
depende da atuacao conjunta da validagao organizacional, da seguranga do DNS, da configuracdo dos servidores e aplicacdes, da
prote¢do das chaves privadas, do monitoramento e dos demais controles adotados pela ANPD.

A segunda unidade dependera de indicagdo formal do dominio institucional e de acionamento conforme as condi¢des estabelecidas no
Termo de Referéncia.

Consideradas a cobertura necessaria, a validagao organizacional, a compatibilidade, a continuidade operacional, o gerenciamento do
ciclo de vida e os controles de segurancga previstos, o servico SSL/TLS Wildcard OV apresenta a alternativa tecnicamente mais adequada
ao contexto da ANPD.

15. Justificativa economica da escolha da solugao

Sob o aspecto econémico, o servigo SSL/TLS Wildcard OV apresenta relagdo adequada entre custo, beneficio e aderéncia ao conjunto
de requisitos, pelos seguintes motivos:

® evita 0s requisitos e custos adicionais da validagdo EV, que ndo apresenta beneficio proporcional demonstrado e ndo é
compativel com a cobertura Wildcard requerida;

® substitui a contratacéo e a administracdo de multiplos certificados individuais por até 2 (dois) servigos, cada um correspondente a
uma cobertura Wildcard distinta;

® permite cobrir os subdominios de primeiro nivel presentes e futuros sob cada nome Wildcard, sem contratagdo de certificado
individual para cada subdominio;
inclui obrigatoriamente o respectivo dominio raiz no campo SAN do mesmo certificado, sem cobrancga adicional;
elimina a necessidade de alterag6es comerciais decorrentes da inclusdo ou substituicdo de nomes em uma lista fechada de
subdominios;

® inclui no preco unitario de cada servico todas as validagGes, emissdes sucessivas, renovacdes, reemissfes, revogacdes,
atividades de gerenciamento e suporte necessarias durante 36 meses;
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® evita pagamentos imprevisiveis vinculados a reducdo da validade técnica dos certificados ou ao aumento da quantidade de
emissoes;
reduz o esfor¢o administrativo associado a contratag@es anuais repetidas e ao gerenciamento de multiplos certificados individuais;
possibilita atender outro dominio institucional por meio da segunda unidade, sem necessidade de iniciar nova contratacdo para
solucdo equivalente;
proporciona previsibilidade orcamentéria para o periodo de cobertura; e
ndo exige aquisi¢cdo de equipamentos, midia fisica, frete, capacita¢éo formal obrigatéria ou manutencéo fisica.

A Pesquisa de Pregos n° 123/2026 e a respectiva Nota Técnica adotaram a mediana de R$ 4.640,99 (quatro mil seiscentos e quarenta
reais e noventa e hove centavos) por servico com cobertura de 36 meses.

A mediana foi calculada a partir de 6 (seis) referéncias comparaveis, equalizadas para o periodo de 36 meses, compostas por trés
contratacdes publicas e trés pre¢os publicados em sitios eletrénicos especializados.

O valor maximo estimado para até 2 (dois) servicos foi calculado da seguinte forma:
2 servicos x R$ 4.640,99 = R$ 9.281,98.

Assim, o custo total de propriedade maximo estimado é de R$ 9.281,98 (nove mil duzentos e oitenta e um reais e noventa e oito
centavos), sem custos incrementais adicionais mensuraveis.

A primeira unidade seréa destinada a * . anpd. gov. br, incluindo obrigatoriamente anpd. gov. br no campo SAN do mesmo certificado.

A segunda unidade sera destinada ao nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a
ser formalmente indicado quando caracterizada a necessidade.

O valor unitario de R$ 4.640,99 considera a continuidade de uma cobertura durante 36 meses, e ndo a aquisi¢cdo de um Unico certificado
com essa validade.

Todas as validacdes, emissdes sucessivas, renovagdes, reemissdes, revogacdes, atividades de gerenciamento e suporte exigidas
durante o periodo deverdo estar incluidas no preco unitario de cada servico.

A reducdo da validade técnica dos certificados ou o aumento da quantidade de emissdes necessarias ndo podera gerar cobranca
adicional.

O valor maximo de R$ 9.281,98 considera o acionamento das duas unidades. Caso somente uma unidade seja efetivamente acionada, o
valor correspondente sera de R$ 4.640,99, observadas as condicdes estabelecidas no Termo de Referéncia.

A previsdo da segunda unidade oferece beneficio econdmico e administrativo ao permitir o atendimento tempestivo de outro dominio
institucional com necessidade equivalente, evitando a realizacdo de novo procedimento de contrata¢do durante a vigéncia.

A reducdo dos riscos de indisponibilidade também produz beneficio econémico indireto ao evitar retrabalho, atendimento emergencial,
perda de produtividade e impactos decorrentes da expiragdo ou invalidade dos certificados, embora esses beneficios ndo tenham sido
monetizados no célculo do custo total de propriedade.

Dessa forma, a contratagcdo de até 2 (dois) servicos SSL/TLS Wildcard OV, cada um com cobertura durante 36 meses, representa a
alternativa economicamente mais vantajosa para a ANPD, observados os principios da economicidade, eficiéncia, continuidade dos
servicos e segurancga da informacéao.

16. Beneficios a serem alcancados com a contratacao

A contratagdo visa assegurar a protecdo das comunicagées eletronicas realizadas entre os usudrios e 0s sistemas, portais e servigos
digitais disponibilizados pela ANPD, mediante até 2 (duas) coberturas SSL/TLS Wildcard OV distintas, cada uma mantida durante 36
(trinta e seis) meses.

A primeira unidade seréa destinada ao dominio curinga *. anpd. gov. br e ao dominio raiz anpd. gov. br . A segunda sera destinada ao
nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado quando
caracterizada a necessidade.

Sao esperados o0s seguintes beneficios:

garantia da confidencialidade das informacdes transmitidas por meio de conexdes HTTPS;

preservagdo da integridade dos dados durante a transmisséo;

validacdo da identidade organizacional da ANPD no processo de emissao dos certificados;

ampla compatibilidade e reconhecimento pelos principais navegadores, sistemas operacionais e clientes de acesso;
reducdo dos riscos de interceptacéo, adulteracédo de trafego e alertas decorrentes de certificado invalido ou expirado;
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® contribuicdo para a mitigacao dos riscos de falsificacdo de identidade, spoofing e phishing, em conjunto com os demais controles
de seguranca;
continuidade, disponibilidade pratica e maior confiabilidade dos servigos publicos digitais;
inclusdo obrigatdria do respectivo dominio raiz no campo SAN do mesmo certificado Wildcard;
cobertura flexivel dos subdominios de primeiro nivel presentes e futuros, sem manutencgdo de lista fechada e sem contratacédo de
certificado individual para cada nome;
possibilidade de atendimento tempestivo de outro dominio institucional mediante a segunda unidade;
manutencdo ininterrupta de cada cobertura durante 36 meses;
inclusdo de todas as valida¢des, emissdes sucessivas, renovacgdes, reemissdes e revogacdes necessarias, sem cobranca
adicional por certificado ou evento;
® atendimento as Baseline Requirements vigentes do CA/Browser Forum e as boas praticas de certificagdo digital e seguranca da
informacao;
reducao dos riscos operacionais, institucionais e reputacionais;
melhoria da experiéncia e da confianga dos usuarios no acesso aos servicos digitais da ANPD;
simplificag@o do gerenciamento, do faturamento e da fiscaliza¢@o do ciclo de vida dos certificados;
previsibilidade do prego unitério de cada cobertura durante 36 meses, independentemente da quantidade de emissées
tecnicamente necessarias;
reducdo do esfor¢o administrativo relacionado a realizagdo de contratacdes anuais sucessivas; e
reducdo da necessidade de novo procedimento de contratagdo caso outro dominio institucional necessite de solugéo equivalente
durante a vigéncia.

A validacéo OV ndo elimina, isoladamente, os riscos de spoofing ou phishing. A mitigacéo desses riscos depende da atuacéo conjunta da
validacdo organizacional, da seguranca do DNS, da configuracédo dos servidores e aplica¢gfes, da protecdo das chaves privadas, do
monitoramento e dos demais controles adotados pela ANPD.

Os beneficios deverdo ser acompanhados durante a execugao contratual por meio:

do monitoramento da validade e do funcionamento dos certificados;

da verificagédo da presenca do nome Wildcard e do respectivo dominio raiz no campo SAN;

do acompanhamento das emiss@es, renovagdes, reemissdes e revogacdes;

do registro dos incidentes relacionados a emisséo, validagdo ou funcionamento dos certificados;
da verificacdo do atendimento aos prazos contratuais;

do acompanhamento da continuidade de cada cobertura; e

da fiscalizacéo das condi¢des de acionamento, faturamento e pagamento da segunda unidade.

Para a primeira unidade, devera ser monitorada a manutengao continua da cobertura de *. anpd. gov. br e anpd. gov. br.

Para a segunda unidade, caso acionada, devera ser monitorada a manutencéo continua do nome Wildcard e do respectivo dominio raiz
formalmente indicados pela ANPD, durante todo o periodo de cobertura.

5:02 PM

17. Providencias a serem Adotadas

Antes da celebracédo do contrato e do inicio da execucdo, a ANPD devera confirmar a titularidade e a governanca interna do dominio anpd. gov. br,
bem como identificar os responséaveis pela administracdo do dominio e do respectivo DNS.

A relagdo dos subdominios de primeiro nivel abrangidos por *. anpd. gov. br possui natureza operacional e ndo constitui lista fechada de nomes.
Novos subdominios de primeiro nivel poderdo ser criados ou substituidos durante o periodo de cobertura sem alteragdo do objeto ou cobranca adicional.

O dominio raiz anpd. gov. br ndo é abrangido automaticamente pelo nome curinga * . anpd. gov. br . Por essa razdo, devera constar
obrigatoriamente no campo SAN do mesmo certificado Wildcard, sem cobranga adicional. Nomes situados em niveis adicionais, como Si St era.
i nt erno. anpd. gov. br, ndo sdo automaticamente abrangidos por essa cobertura.

Para a segunda unidade, a ANPD devera confirmar previamente a titularidade e a governanca do dominio institucional que vier a ser indicado. O
certificado deverd contemplar o nome Wildcard e o respectivo dominio raiz no campo SAN, observadas as mesmas caracteristicas técnicas aplicaveis a
primeira unidade.

Deverdo ser definidos os servidores responsaveis por autorizar e acompanhar as solicitacdes de validagdo, emissdo, renovagdo, reemissdo e revogagao.

Também serd necessdria articulagcdo com a equipe responsavel pela administracdo do DNS para garantir a publicacdo tempestiva dos registros exigidos
no procedimento de validacdo do controle dos dominios.
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A geragdo das CSRs e das respectivas chaves privadas devera ocorrer exclusivamente em infraestrutura controlada pela ANPD. Cada unidade deverd
possuir CSR, certificado e chave privada préprios, ndo sendo permitido utilizar a mesma chave privada para as duas coberturas distintas.

Deverdo ser estabelecidos procedimentos internos de custédia, controle de acesso, armazenamento, distribuicéo, inventdrio, rotagdo, copia de seguranca
e resposta a eventual comprometimento das chaves privadas, preservando-se a segregacdo de fungdes e o controle institucional sobre os ativos
criptograficos.

A equipe técnica devera organizar calendario de acompanhamento e configurar alertas compativeis com os limites maximos de validade estabelecidos
nas Baseline Requirements vigentes do CA/Browser Forum.

Essa providéncia permitira planejar as emissoes sucessivas com antecedéncia suficiente e manter cada cobertura HTTPS de forma ininterrupta durante
36 (trinta e seis) meses, apesar da redugdo progressiva da validade técnica dos certificados ptiblicos.

O Termo de Referéncia devera refletir a contratacdo de 2 (dois) servicos SSL/TLS Wildcard OV, cada um com cobertura durante 36 (trinta e seis) meses
e preco unitdrio.

A primeira unidade seré destinada a *. anpd. gov. br, incluindo obrigatoriamente anpd. gov. br como SAN. A segunda unidade sera destinada ao
nome Wildcard e ao respectivo dominio raiz de outro dominio institucional sob gestdo da ANPD, a ser formalmente indicado.

O Termo de Referéncia devera estabelecer o procedimento de acionamento da segunda unidade, os responsaveis pela autorizacdo, a forma de indicacdo
do dominio, o marco inicial da cobertura de 36 meses e as condi¢des de faturamento e pagamento.

O escopo de cada unidade devera incluir todas as validacoes, emissdes, renovacdes, reemissdes, revogacoes, atividades de gerenciamento e suporte
técnico necessdrias durante o periodo de cobertura, sem cobranga adicional por certificado, emissdo ou evento.

Também deverd ser realizada conferéncia final para assegurar que os requisitos permanegam relacionados a certificacdo digital ptiblica SSL/TLS e que
ndo sejam incluidas exigéncias alheias ao objeto ou condi¢es que restrinjam indevidamente a competitividade.

Deverdo ser juntados aos autos a Pesquisa de Precos n° 123/2026, o relatério extraido do Compras.gov.br, os documentos utilizados para confirmagéo
dos periodos das contratacdes ptiblicas, a memoria de célculo, os registros das consultas aos sitios eletronicos especializados e a respectiva Nota Técnica.

O Mapa de Gerenciamento de Riscos devera ser atualizado para refletir a quantidade méaxima de 2 (dois) servicos, a indica¢do futura do dominio da
segunda unidade, o acionamento separado das unidades, a inclusdo obrigatéria do dominio raiz como SAN, a utilizagdo de chaves privadas distintas e a
necessidade de emissOes sucessivas durante os 36 meses.

A ANPD devera designar e orientar os responsaveis pela gestdo e fiscalizagdo contratual. Ndo se identifica necessidade de capacitacdo formal especifica,
desde que os agentes designados conhecam as caracteristicas do objeto, os controles internos aplicaveis e as obrigacdes estabelecidas no contrato.

Quanto ao parcelamento, a contratacdo em item tnico, com quantidade maxima de 2 (duas) unidades e preco unitério por servi¢o, mostra-se técnica e
economicamente adequada, nos termos da Lei n° 14.133/2021 e da Instru¢do Normativa SGD/ME n° 94/2022.

As duas unidades possuem as mesmas caracteristicas técnicas e diferem apenas quanto ao dominio institucional protegido. A adjudicagdo em item tinico
preserva a padronizagdo, o gerenciamento e a responsabilidade contratual, sem impedir o faturamento separado das unidades efetivamente acionadas.

Ndo se recomenda a fragmentacdo de cada unidade por dominio raiz, subdominio, emissdo, renovacao ou periodo anual. Esses componentes integram

uma unica cobertura por 36 meses, e sua separacdo ampliaria a complexidade operacional, fragmentaria responsabilidades e poderia comprometer a
continuidade e a padronizagdo da solugdo.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Com base nos levantamentos realizados no ambito deste Estudo Técnico Preliminar, conclui-se que a
contratacao de servico de certificacdo digital SSL/TLS Wildcard OV com inclusdo do dominio raiz como SAN
mostra-se tecnicamente vidvel, necessaria e adequada ao atendimento das demandas institucionais da ANPD.

Verifica-se, ainda, que a contratacdo atende ao interesse publico, uma vez que contribuird para o fortalecimento
da seguranca da informacgédo, protecdo das comunicacfes eletrbnicas, confiabilidade dos servigos digitais e
continuidade operacional dos sistemas institucionais.
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Sob o aspecto operacional, ndo foram identificados impedimentos relevantes a implanta¢éo da solucdo, sendo
plenamente possivel sua integracdo aos ambientes tecnoldgicos existentes.

Quanto aos aspectos econémicos, a contratacdo apresenta relacdo custo-beneficio favoravel em comparacao
com alternativa EV e mostra-se mais aderente ao problema institucional do que alternativas DV, desde que a
pesquisa de precos confirme os valores referenciais e a equivaléncia técnica das amostras utilizadas.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

KAROLINA MARTINS MILANO

Integrante Técnico

1Y
tf Assinou eletronicamente em 23/09/2026 as 14:50:55.

RODRIGO VAZ DOS SANTOS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 23/09/2026 as 14:40:37.
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