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Capivari, 11 de Abril de 2024.

Oficio n.° 045/2024

A

limo. Sra.

Bianca Sanguino Quibao

Diretora Geral de Compras e Licitagbes

Prezada Senhora Diretora,

Venho por meio deste, solicitar a abertura de processo licitatorio para contratagdo de empresa
especializada em solugéo de software e licenciamento de antivirus corporativo, para uso em todas secretarias

e departamentos da prefeitura, pelo periodo de 12 (doze) meses, constantes no ANEXO | — TERMO DE
REFERENCIA.

JUSTIFICATIVA:

A contratagdo de software antivirus é fundamental nos dias de hoje devido a uma série de razoes
essenciais:

1. Protecio contra Ameacas Cibernéticas: Com o aumento das atividades cibernéticas
maliciosas, como virus, malware, ransomware e phishing, um software antivirus oferece uma
camada critica de defesa para proteger os sistemas e dados da empresa contra essas ameagas.

2. Seguranca de Dados Sensiveis: Muitas empresas lidam com dados sensiveis, como
informagdes financeiras de clientes, dados pessoais e propriedade intelectual. Um ataque
cibernético pode comprometer esses dados, resultando em danos financeiros e de reputacédo
significativos. Um software antivirus ajuda a proteger esses dados valiosos contra acesso ndo
autorizado e roubo.

3. Garantia de Continuidade dos Negécios: Um ataque cibernético pode interromper as
operagdes comerciais, resultando em perda de produtividade e receita. Ao investir em
software antivirus eficaz, as empresas podem minimizar o risco de interrupgdes causadas por
malware e outras ameagas cibernéticas, garantindo a continuidade das operagdes.

4. Conformidade Regulatéria: Em muitos setores, existem regulamentagdes rigorosas
relacionadas a prote¢do de dados e seguranga cibernética. A falta de medidas de seguranga
adequadas, como software antivirus, pode resultar em multas significativas e outras
penalidades. Ao implementar um software antivirus robusto, as empresas podem garantir
conformidade com os requisitos regulatorios aplicaveis.

5. Protecdo da Reputacio da Empresa: A seguranga cibernética esta cada vez mais em
destaque na mente dos consumidores e parceiros comerciais. Uma violagdo de dados pode
prejudicar seriamente a reputagdo de uma empresa e minar a confianga do publico. Ao investir
em software antivirus e outras medidas de seguranca cibernética, as empresas demonstram
seu compromisso com a protegdo dos dados e a seguranga dos clientes.
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Em resumo, a contratagdo de software antivirus ¢ uma medida essencial para proteger os ativos
digitais de uma empresa, garantir a continuidade dos negdcios e manter a confianga dos clientes e
parceiros comerciais. E um investimento critico para mitigar os riscos crescentes associados as
ameagas cibernéticas em constante evolug3o.

Ainda em tempo, solicito que quando da elaboracéo do termo de contrato, o setor
responsavel inclua clausula de renovagdo, bem como clausula de aditamento, nos termos da Lei.

Sem mais, aproveito a oportunidade para renovar meus votos de elevada estima e
consideragao.

Atenciosamente,

= : | ’
/’2 Qlrsiz) ‘5?
P,

Rodrigo de Brito Volpini
Diretor de Tecnologia da Informag&o

Secretaria de Governo § Rua XV de Novembro, 639 - Centro
Departamento da Tecnologia § CEP 13360-000 | Capivari-SP
da Informacao § (19) 3492-9225
ti@capivari.sp.gov.br

2/1



Lol o Bl |

PREFEITURA DE

CAPIVARI

Estudo Técnico Preliminar — Antivirus

B Introducao

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no

Documento de Oficializagio da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas,

fornecendo as informagdes necessarias para subsidiar o processo de contratagéo.

2. Descri¢ao da necessidade

A aquisigdo das licengas de antivirus tem o objetivo prevenir a contaminagdo por virus, malwares e suas variantes bem como ameagas

cibernéticas distintas nos computadores da Prefeitura Municipal de Capivari que podem colocar em risco o sigilo, a integridade e

disponibilidade das informagdes. Com o grande volume de utilizagdo de e-mails e acesso a paginas de internet a aquisi¢do de um

software antivirus é necessaria para fornecer um minimo de seguranga a infraestrutura de rede de computadores da Prefeitura. A

aquisi¢do propde uma maior protegdo aos computadores e servidores, resguardando problemas que podem prejudicar os servigos da

Prefeitura. Assim, a aquisi¢do das licengas de antivirus ¢ considera imprescindivel para garantir a disponibilidade, integridade e

confiabilidade dos dados e continuidade das atividades da Prefeitura de Capivari.

3. Area requisitante

Area Requisitante Responsavel
Departamento de Tecnologia da Informagao Rodrigo de Brito Volpini
4. Descri¢do dos Requisitos da Contratagao
1. Aquisigdo de licenciamento do software antivirus corporativo com suporte ¢ garantia, em atendimento a solicitagdo da

Diretoria de Tecnologia da Informagéo.

2. Garantir o perfeito funcionamento da infraestrutura de rede;

3 Garantir a seguranga das informagdes do negdcio e continuidade dos servigos de TIC;

4. Manter atualizada a solugéo de protegdo antivirus contra novas ameagas;

s Atender os requisitos minimos para a solugo de antivirus conforme estabelecido no Termo de Referéncia;
6 Atender os demais requisitos e especificagdes do termo de referéncia.
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3 Levantamento de Mercado
Levantamento de mercado foi realizado com empresas especializadas no item objeto de compra.
6. Descri¢io da soluciio como um todo

Contratagdo de empresa especializada para o fornecimento de licengas de software antivirus: Licenga de uso para software antivirus,
com console de administragao, incluindo instalagdo, treinamento e suporte técnico on-site ou remoto. Conforme as condigdes minimas

especificadas no TR e quantitativos estabelecidos nesse estudo técnico preliminar e no termo dreferéncia.
T Estimativa das Quantidades a serem contratadas

Considerando a quantidade de equipamentos em uso, a perspectiva de evolugdo do parque, estimamos a quantidade de itensnecessarios:

ITEM DESCRICAO UNIDADE | QUANT.

Licenga de uso para software antivirus, com console de administragao, .
01 = . ) ) Unidade 350
incluindo instalagdo, treinamento e suporte técnico on-site ou remoto.

8. Estimativa do Valor da Contratacio

O valor foi apurado mediante pesquisas de pregos praticados no mercado com empresas especializadas nos itens objeto dessa

contratacdo.

VALOR VALOR

DESCRICAO UANT. i
LEEM ESCRIC Q MEDIO TOTAL

Li d ft tivirus, nsole de administragdo, incluindo
- icenga de uso para software antivirus, com conso ¢ 550 RS 86,60 |R$30.310.00

instalagdo, treinamento e suporte técnico on-site ou remoto. (Valor Médio)

9. Justificativa para o Parcelamento ou nio da Solu¢ao

Diante da importancia do software para a seguranga da informagdo do parque computacional da Prefeitura, a solugdo sera implantada

em todo o parque no mesmo periodo. Desta forma destacamos para o ndo parcelamento da solugéo.
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10. Resultados Pretendidos

Garantir a disponibilidade, integridade e confiabilidade dos dados ¢ a continuidade das atividades da Prefeitura Municipal de Capivari,

estando de acordo com as diretrizes de seguranga da informagao.

11.  Providéncias a serem adotadas

Preparagdo do ambiente computacional para a implantagdo da solugdo de antivirus.
12.  Possiveis Impactos Ambientais

Nao ha impactos ambientais.

13. Declara¢io de Viabilidade

Este Departamento de Tecnologia declara vigvel esta contratagdo.

15.1. Justificativa da Viabilidade

O estudo técnico preliminar para a compra de licengas de software antivirus, mostra-se tecnicamente possivel e absolutamente

necessdria para subsidiar o funcionamento do parque computacional da Prefeitura, desta forma, entendemos ser VIAVEL a contratagao.

14. Responsavel

Rodrigo de Brito Volpini

Diretor de Tecnologia da Informagéo

Capivari, Abril de 2024.
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