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TERMO DE REFERENCIA

ESPECIFICAGAO TECNICA DE MATERIAIS, SISTEMAS E SERVIGOS DE
MANUTENGAO, OPERAGAO, IMPLANTAGAO, MODERNIZAGAO E REMODELAGEM
DO SISTEMA DE MONITORAMENTO PUBLICO DO MUNICIPIO DE LIMEIRA.

Solucéo

A solucdo deve ser composta por uma plataforma modular (Referida como Plataforma ou
Plataforma Smart LIMEIRA), servicos de desenvolvimento e implantagdo de software,
implantacdo de infraestrutura, conectividade, elaboragdo de projeto técnico e instalagéo de
equipamentos e mobiliario, ficando a cargo da CONTRATADA prover todo o material e
servicos necessarios a implementacdo da Solugdo. Serd de responsabilidade da
CONTRATADA realizar todo o licenciamento necessario a execuc¢ao do servico, seja de
componentes da solugdo como hardware e software, como também licencas para uso do
solo e postes para a instalagdo de equipamentos.

A Plataforma tem por principal funcdo ser um concentrador/integrador dos diversos
sistemas das secretarias, otimizando 0s servigos, que passardo a ser operados de forma
cooperativa e integrada entre os 6rgaos, resultando no melhor atendimento aos municipes
e aproveitamento dos recursos disponiveis na administracao publica. A Plataforma também
deve receber dados provenientes de sistemas de empresas da iniciativa privada facilitando
a cooperacao com a sociedade. Esta nova Plataforma substituira outras plataformas que
tém como missao a cooperacao com a sociedade, permitindo maior interacédo da sociedade
com o Poder Publico.

A Plataforma Smart LIMEIRA deve funcionar de maneira que as imagens das cameras de
videomonitoramento da cidade de LIMEIRA sejam concentradas em uma Unica plataforma
web. Assim, serdo atendidas as necessidades do novo centro integrado de solu¢cdes em
seguranca dos cidadaos da cidade de LIMEIRA. Importante destacar que todas as entregas
deverao ser feitas na forma de SaaS dentro da Plataforma.

Fica a CONTRATADA responséavel por elaborar o projeto de implantacdo da solugéo
Plataforma Smart LIMEIRA, tendo em vista a necessidade de evolucdo desta solugéo, seja

pelas mudancas tecnoldgicas, seja por necessidade da administracdo publica, ante a
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dinmica da propria cidade. A solucdo deve ser tdo dindmica quanto as necessidades da
cidade trazendo agilidade para a administracdo publica. Os projetos apresentados
conforme as fases definidas, devem ser analisados e aprovados pela CONTRATANTE
antes de sua execucao pela CONTRATADA.

A Plataforma Smart LIMEIRA que deve ser toda construida de forma a ser acessivel
através da web, permitindo utilizacdo em diversos dispositivos (Multi Plataforma) de acordo
com as tecnologias mais recentes e atualizadas, sendo acessivel por desktops e
dispositivos moveis independente do sistema operacional desde que este possua um
navegador (browser) atual e compativel com a solugcdo (por exemplo: chrome, opera,
firefox).

A aplicacdo WEB (Designada Plataforma) sera utilizada para o gerenciamento de todo
conteudo, incluindo a prépria plataforma, sera através dela que serdo feitos o
planejamento, analise de dados, atividades de Videomonitoramento, atendimento/Radio
despacho. Também deve ser possivel a construcdo de aplicagdes por fluxo e utilizando No
Code e ou Low Code, além de diversas integracdes. Esta plataforma concentradora
realizara as integragfes entre os varios sistemas permitindo a cooperacao e integracédo
entre diversos 6rgdos e servicos. E o item mais importante na implementacdo da
Plataforma Inteligente, permitindo a troca de informagfes répida e a interoperabilidade
entre sistemas, 0 que aumenta a cooperacao, reduz o tempo de reagdo a incidentes e traz
maior eficiéncia as acdes preventivas, otimizando a utilizacdo de recursos com um
planejamento unificado e escalonado para cobrir as varidveis identificadas, tendo

contingéncia e pronta resposta ao maior niumero de situacdes possivel.

Se entende como Plataforma (Plataforma Web, Plataforma Smart LIMEIRA): “Conjunto de
sistemas e subsistemas integrados e interoperaveis, com funcionalidades agrupadas por
moédulos, com interfaces personalizadas, controle de acesso unificado trazendo a ideia
(experiéncia) ao usuario de que se trata de um Unico sistema nao sendo necessario realizar
login mdltiplas vezes (sempre que acessar outra ferramenta ou sistema), todos os sistemas
e subsistemas que compdem a plataforma devem ser executados em cloud computing e
possuir interface de acesso em arquitetura web (acessivel através de browser) além de ser
disponibilizado como SaaS, independente da linguagem utilizada para construgdo dos
sistemas/servicos (back end) e das interfaces (front end), estas devem funcionar nos
principais navegadores (browser: chrome, opera, firefox) do mercado, a fim de garantir

maior compatibilidade da plataforma com multiplos sistemas (Cross Platform) a um custo
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reduzido, sem a necessidade de instalar aplicacdo cliente, além do proprio navegador
(Browser)”. A Plataforma/Solugao deve ser escalavel permitindo sua expansao gradual, o
CORE (Nucleo da Plataforma) deve ser laaS Multi Cloud onde todos os sistemas e
subsistemas que compdem a plataforma devem ser alocados. Além da Infraestrutura laaS
utilizada pela CONTRATADA, para prover a Plataforma/Solu¢do a CONTRATANTE, o
sistema de gerenciamento multi cloud deve permitir a CONTRATANTE acoplar/incluir laaS
proveniente de OUTROS CONTRATOS, caso entenda necessério para viabilizar
integracdes entre sistemas ou dar maior escalabilidade a Plataforma.

A solucdo de gerenciamento de laaS multi-cloud utilizada pela CONTRATADA deve
permitir a migracdo e movimentacdo de processos/servicos entre diferentes laaS
simplificando a transferéncia dos dados e continuidade dos servi¢os ao término do contrato.

Escalabilidade

A escalabilidade da plataforma tem como principal funcdo garantir a disponibilidade de
acesso a plataforma, em situagdes fora da normalidade de operagéo da plataforma.

A escalabilidade também deve permitir a expanséo gradual da plataforma a medida em
gue € implantada e novos componentes, funcionalidades, modulos e integracdes forem
incluidos e disponibilizados conforme descrito neste termo de referéncia e em seus anexos,
deve ser considerando também a possibilidade de aditamento do contrato conforme

legislacao vigente.

Disponibilidade e Seguranca

A solucao deve contar com todas as ferramentas necessérias a garantir a seguranca da
plataforma de ponta a ponta criando um modelo de multiplas camadas de seguranga como
forma mitigar ataques, violagbes, vazamentos e garantir a confidencialidade,
disponibilidade e integridade, contando com criptografia para todo o trafego, bases de
dados, dados e arquivos armazenados, utilizagdo de SSL/TLS, firewall (UTM, NGFW),
WAF (Web Application Firewall), CDN, VPN e outras tecnologias para garantir a
comunicacgao segura através de redes, deve possuir interface para definicdo de regras de
acesso, priorizacado, blogueio e acdo baseada em variaveis, interfaces gerenciamento da
infraestrutura e de redes com monitoramento, segregacao (ex.: Vlan) e outras ferramentas
de controle disponiveis nas camadas de rede.

CONTRATADA e CONTRATANTE devem trabalhar em conjunto para definir as

necessidades de seguranga de acordo com a conectividade/links propostos pela
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contratante para a Plataforma/Solucdo e também para elaboracdo de DRP (Plano de
Recuperacao de Desastres) e Plano de Contingéncia.

As informacdes de todos os equipamentos, sistemas e ferramentas utilizados na
Plataforma/Solucéo devem estar disponiveis em tempo real a CONTRATANTE através de
painel vinculado ao Médulo de Gestao conforme descrito, permitindo assim a anélise e
acompanhamento da operacdo da plataforma e tempo de reagéo reduzido sempre que
anomalias forem detectadas que precisem de correcao (ex.: Link rompido do ponto #4598)
ou mitigacdo a ataques onde o tempo de resposta pode ser a diferenca entre um ataque
mal sucedido e o0 vazamento de dados, estas informacdes devem servir como ferramenta
de diagnéstico das falhas e fiscalizagdo da qualidade dos servigos que compdem a
Plataforma.

A solucéo deve possuir registro e alerta para ajudar a detectar qualquer atividade néo
autorizada, incluindo uma segunda linha de defesa com a detec¢éo e resposta de endpoint

gerenciado para complementar a seguranca da Plataforma.

Legado dos Programas Anteriores

Os programas legados terdo continuidades em nivel conceitual mantendo os pontos
positivos que estes programas possuiam e dando continuidade as iniciativas, incluindo uma
nova perspectiva com revisdes e aprimoramento dinamico, utilizando revisées periddicas
em curtos periodos de tempo para avaliar a necessidades de alteracdo no programa,
garantindo a melhoria continua dos servigos oferecidos a populagéo.

Apenas dados serdo migrados de sistemas legados para a nova plataforma e devem
passar pelo processo de reestruturacdo, analise e descarte de dados irrelevantes ou sem
proposito conforme legislacéo vigente, visando as garantias individuais e a privacidade.
Todas as integracdes a nova plataforma Smart LIMEIRA com parceiros, devem passar por
prévio processo de homologacado a fim de garantir a qualidade e seguranca da solucéo
como um todo. As integracfes deste tipo serdo realizadas através de API aberta e sera
realizada pelo parceiro em sua propria plataforma.

Sera obrigatéria a adequacao aos padrées da plataforma, bem como a aceitacdo dos
termos da LGPD para o compartilhamento das imagens com a Prefeitura de LIMEIRA,
tendo que assinar TERMO DE CONSENTIMENTO da cesséo e uso das imagens. Assim
como novo processo de homologacdo das empresas que poderdo fazer as integracoes e

oferecer este servigo com 0 armazenamento em nuvem aos mum’cipes.
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Programas legados de Monitoramento
Todos serdo substituidos pela parte da plataforma responséavel pelo Videomonitoramento
e tratativa de alertas, se tratando de cameras préprias, 0 armazenamento e o periodo de

armazenamento serdo passiveis de administracdo bem como de outras caracteristicas.

Programas legados de Cooperacdo com a Sociedade

Todos serdo substituidos em diversos mdédulos, nas funcbes de andlise de dados,
estatistica, planejamento e simulagédo para a plataforma permitindo que estas fungbes
estejam disponiveis a todos, desta forma gerar relatérios e graficos utilizando dados em
tempo real, comparando dados conforme parametros definidos e sua flutuacdo. A
Plataforma Smart LIMEIRA deve ainda permitir maior interacdo com a sociedade através
do componente ACOMPANHAMENTO DE DEMANDAS DA SOCIEDADE.

Implantag&o da Solugéo

A vigéncia do contrato sera de 05 (cinco) anos, podendo ser renovado pelo mesmo periodo
nos termos da lei, no qual deverd 0 CONTRATADO amortizar o seu investimento. Antes
do final do contrato, 0 CONTRATANTE devera enviar os dados e informac¢fes sob sua
posse em formato livre e interoperavel - que ndo dependa de solucdo proprietéria
especifica. Nao havera transferéncia de patriménio da CONTRATANTE para a
CONTRATADA ao final da vigéncia contratual.

Os softwares e equipamentos serdo substituidos sempre que nao cumpram a sua fungéao
ou tragam riscos a seguranca. A substituicdo de equipamentos pela CONTRATADA sera
exigida apenas caso comprometam a qualidade do servico, inclusive no que atine a
seguranca. As caracteristicas dos equipamentos a serem instalados que ndo estejam
delineadas neste Termo de Referéncia, inclusive no que atine a serem novos ou usados,
devem ser definidas pela CONTRATADA, que deve, contudo, sempre cumprir com 0S
parametros de qualidade do servi¢o definidos neste termo de referéncia..

A implementacdo da solu¢@o proposta é fundamental para atender as necessidades da
Administracdo Publica de maneira eficiente e inovadora. E importante ressaltar que a
tecnologia avanca rapidamente, e é crucial que a plataforma/solucéo seja moldada para
acompanhar essas mudangas, permitindo a incorporacdo de novas funcionalidades e

tecnologias emergentes.
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Mediante contrato de 05 (cinco) anos, a solu¢do proposta tem o tempo necessario para ser
implementada e aprimorada, com atualizacbes tecnoldgicas sempre que necessario ou
definido durante as revisdes semestrais. E importante destacar que a definicdo das
tecnologias a serem utilizadas na plataforma/solucao ficara a cargo da CONTRATADA,
validada pela Administragdo Publica.

Seréo realizados testes de homologacéao antes da implementagao definitiva para garantir
gque a solugéo proposta esteja de acordo com as exigéncias do edital.

A solucdo proposta deve permitir a modernizacdo e otimizacdo dos processos
administrativos, possibilitando uma gestédo mais eficiente e transparente, com a utilizacdo
de tecnologias inovadoras e integradas.

A CONTRATADA deve prover ferramenta de Gestdo de Projetos como forma sistémica
informatizada de acompanhar o cronograma de implantagdo da Plataforma/solugéo
disponibilizando acesso a CONTRATANTE, todos os processos desde a elaboracdo da
solucdo, implementacdo de novos recursos e tudo que compde a solugdo devem ser
documentados, estd documentacgédo subsidiara a tomada de decisdo para continuidade da
Plataforma Smart LIMEIRA.

A Solucéo pode ser hospedada no Brasil ou Exterior desde que os provedores de servi¢cos
estejam sujeitos as melhores praticas internacionais e seja respeitado a LGPD.

Para efeitos de auditoria, a CONTRATADA deve apresentar toda a documentacdo dos
equipamentos, sistemas, adequagfes/ personalizacdes e suas atualizagbes de todos os

projetos desenvolvidos.

A CONTRATADA deve possuir capacidade para implantar e operar a plataforma em Data

Centers no Brasil ou no Exterior.

Instalacdo das Cameras

A CONTRATADA devera previamente documentar a forma de instalagdo das cameras,
conforme necessidade da CONTRATANTE, respeitando as normas técnicas para a
realizacdo dos servicos e levando em conta todas as necessidades da instalacdo como
modem, roteador, switch, nobreak, cabo de rede, caixa/armario/rack/Shelter, tipo de cabo,
eletroduto, poste, braco para fixacdo das cameras, entre outros aqui ndo especificados
devido & grande variacdo de necessidades de cada local de instalacdo e tecnologia

utilizada na solugéo.
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A documentacdo relativa a cada camera devera ser aprovada pela CONTRATANTE,
devendo conter o detalhamento técnico dos equipamentos utilizados, bem como sua
adequacgdo ao cronograma.

Todo poste metélico deve possuir isolante elétrico aplicado em sua superficie iniciando no
nivel do solo até a altura de 3,30 metros, como forma de mitigar o risco de choque elétrico
(o isolante deve cobrir todas as superficies metalicas incluindo base e parafusos); podendo
ser utilizado isolante liquido desde que previamente aplicado ao poste antes da instalacao
no local garantindo assim a efetividade do isolamento.

A solucao a ser fornecida devera ser composta por uma Plataforma Web modular de
Atendimento e Despacho (doravante denominada “Plataforma”), acompanhada dos
respectivos servicos de desenvolvimento, implantagcdo de software, cibersegurancga,
elaboragdo de projeto técnico e instalacdo de equipamentos. Cabera integralmente a
CONTRATADA o fornecimento de todos os materiais, licengas, componentes e servigos
necessarios a implementacao e plena operagéo da Solugéo.

Sera também de responsabilidade da CONTRATADA a obtencéo de todas as licengas e
autorizacdes necessérias, tanto para o funcionamento dos componentes da solu¢cdo quanto
para a instalacdo dos equipamentos em campo, observando integralmente a legislacéo

vigente e as normas técnicas aplicaveis.

A Plataforma Web devera ser implantada inicialmente em ambiente de nuvem, garantindo
alta disponibilidade, escalabilidade e seguranca. Ao término do contrato, a CONTRATADA
devera realizar a migracdo integral da solucdo para o ambiente on-premisse da
CONTRATANTE, incluindo customizacdes realizadas no periodo, banco de dados,
historico de registros, licencas perpétuas e toda a documentacao técnica, garantindo a
CONTRATANTE a aquisicdo plena e definitiva da Plataforma, sem dependéncia de
terceiros.

A Plataforma tem por principal fungdo ser um concentrador/integrador dos diversos
servicos voltados para area de seguranca publica, que passardo a ser operados de forma
cooperativa e integrada pela secretaria de seguranca publica, resultando no melhor
atendimento aos municipes e aproveitamento dos recursos disponiveis na administracao
publica.

A Plataforma deve funcionar de maneira que as imagens das cameras de

videomonitoramento sejam concentradas em uma Unica plataforma web de Atendimento e
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Despacho. Assim, serdo atendidas as necessidades do centro integrado de solu¢cbes em
seguranca dos cidadaos.

Fica a CONTRATADA responséavel por elaborar o projeto de implantacdo da solugéo
Plataforma, tendo em vista a necessidade de evolucéo desta solucéo, seja pelas mudancas
tecnolégicas, seja por necessidade da administracéo publica, ante a dinAmica da propria
cidade. A solucdo deve ser tdo dindmica quanto as necessidades da cidade trazendo
agilidade para a administracdo publica. Os projetos apresentados conforme as fases
definidas, devem ser analisados e aprovados pela CONTRATANTE antes de sua execucdo
pela CONTRATADA.

A plataforma sera utilizada para o gerenciamento de todos os servicos de Atendimento e
Despacho da secretaria de seguranca publica. Através dela que serdo feitos o
planejamento, analise de dados, atividades de Videomonitoramento, atendimento, radio e
despacho. Esta plataforma concentradora realizara as integragdes entre os varios sistemas
permitindo a cooperagéo e integragéo de diversos servigos.

Ter sistema de niveis de acesso, que da diferentes permissGes de acordo com as
configuragbes de login que o0s usuarios detém, caberd ao administrador da
CONTRATANTE criar acessos limitados para os usuarios conforme sua necessidade;
Devera ser possivel processar e analisar imagens em tempo real e as imagens gravadas
implementando conforme a necessidade multiplos analiticos simultaneamente para andlise
da mesma, otimizando o processo de analise os algoritmos de andlise devem ser
executados de forma paralela (execug¢ao simultaneamente sem fila de processos).
Entende-se por andlise dindmica, software que permite selecionar objetos pré-
determinados (ex: carro, camiseta, motocicleta) e executar pesquisa a partir de horario
estabelecido nos videos de cameras de seguranca, disponibilizando resultados de acordo
com os requisitos especificados.

Analise dinamica de video em nuvem baseado em cloud Computing com capacidade de
controlar e visualizar imagens de cameras IP conectadas a internet ou cameras analégicas
gquando conectadas a equipamentos IP e estes a internet.

Deter de interface amigavel baseada em HTML5

Permitir que o acesso aos logins de eventos seja feito somente pelo administrador do
sistema ou por quem o administrador liberar.

Possuir limite de acesso simultdneos de um mesmo usuério. Este recurso deve existir para
limitar a quantidade de logins simultdneos, automaticos ou ndo, que um determinado

usudrio ou grupo de usuério pode realizar no sistema com a mesma conta.
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Imagens ao vivo e gravadas devem continuar disponiveis mesmo em situacdo de
processamento de dados.
Possuir campo para adicionar ou remover novas cameras na pesquisa.
Deter de campo para informar solicitagdes, como por exemplo (homem com camisa azul e
calca jeans).
Possui filtro de data e hora do inicio e final de pesquisas.
Disponibilizar a gravagdo dos momentos exatos em que o objeto pesquisado passou pela
camara pelo periodo de gravacao vigente.
Possibilita 0 download da imagem de pesquisa.
Deter de um sistema de histérico de registro de eventos, para gravar pesquisas realizadas.
O historico deve contar com no minimo 0s seguintes itens:
e |D da solicitagao;
e Status;
e Camaras analisadas;
e Solicitante;
e Data;
e Horas;
e Campo de detalhamento.
No campo de detalhamento deve informar minimamente os seguintes itens:
e Status;
e Data da solicitacéo;
e Hora da solicitagao;
e Periodo analisado;
e Solicitacao;
e Dados da Camera (Nome das cameras, endereco, tipo de camera e numero de
série);
e Dados do responsavel pela pesquisa (Nome, E-mail, matricula e Telefone);
e Resultado da andlise com os horarios destacados;
e Player do video com possibilidade de download, aumentar ou diminuir a velocidade
de reproducdo e Picture-in-picture.
FACIAL
Reconhecimento simultaneo de varias faces em um fluxo de video. As imagens dos rostos

sdo salvas com data, hora e local de acesso.
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Deteccéo de face coberta (6culos, barbas e diferentes tipos de cabelo, etc).

Possuir aba em lista com registro de todos os eventos de captura facial ao vivo, assim que

as leituras foram feitas, detendo dos seguintes dados:

Captura (com imagem borrada);

Referéncia;

Informacgoes;

Localizagéo com Data, local e nome da cAmara que fez a captura. Além disso deve
deter de aba para alertas ao vivo de possiveis positivos no reconhecimento.

Confianga de leitura em percentual (%);

Ao clicar na captura deve ser levado para outra aba que descreva os seguintes dados:

Foto da captura feita;
Referéncia,;

Tag de motivo da captura;
CPF;

RG;

Cadastrado em;
Localizagéo com Data, local georreferenciado em mapa e nome da camara que fez
a captura;

Mandado de priséo;
Situacao;

N° do mandado de priséo;
Data de expedicao;

Data de validade;
Processo numero;
Espécie de priséo;
Magistrado;

Orgéo expedidor;

Pais.

Deve ter aba de busca personalizada, com filtros que facilitem a pesquisa do mesmo,

minimamente como:

Data e hora de inicio da pesquisa;
Data e hora de término;

Funcéo para selecionar se imagens sdo apenas com referéncias;
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Categorias (Tags personalizadas para cada tipo de pesquisa)
Céameras
Pessoa (possibilidade de colocar o nome do procurado)

confianga

Também tem que disponibilizar campo de novos cadastro de faces procuradas, com

minimamente os seguintes itens:

Campo para adigcéo de faces;

Nome;

Funcéo de selegéo se cadastro esta ativo;
Apelido;

CPF;

RG;

Estado;

Cidade;

Marcar como (Tags personalizaveis jA mencionadas);
Mandados de priséo;

Situacao;

Espécie de prisao;

N° do mandado de priséo;

Magistrado;

Data de expedicao;

Orgéo expedidor;

Data de validade;

Pais;

Ndmero de processo.

Comentérios adicionais.

Deve deter de campo de busca por nome do registro feito;

Deve possuir busca de registro por foto, para situacdes que ndo haja a possibilidade de

realizar busca pelo nome.

Possibilitar a criagao de filtros de pesquisa na busca com no minimo os seguintes itens:

Buscar por nome
Selec¢édo se cadastro esta ativo;

Categoria
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A criacdo de categoria deve deter de campo para descricdo do nhome da categoria e
possibilidade de excluir categorias criadas.
Deve ser possivel atualizar o analitico conforme necessario para aperfeigoar a plataforma

e as capacidades de reconhecimento.

BUSCA INTELIGENTE POR FACE

Analitico capaz de fazer varredura em imagens com capacidade de reconhecimento facial
a partir de arquivo disponibilizado pelo usuario, tendo a capacidade de trazer os resultados
a0 mesmo passo que continua a pesquisa.

Entregar campo para upload de face procurada.

Limite de nivel de confianca da leitura, para procuras mais precisas ou mais genéricas

dependendo do caso de uso.

LEITURA DE PLACA;
Funcionalidade de identificacdo de placas dos veiculos em cloud computing, com base em
leitura dos frames das imagens de cameras especificas e habilitadas para essa fungéao.
Reconhecimento e registro de caracteres de placas em movimento, consulta em tempo real
a banco de dados de veiculos em casos necessarios.
Ter sistema de eventos ao vivo, para acompanhamento simultaneo, podendo separar por
cameras disponiveis a visualiza¢gdo do mesmo.
Sao necessarias na area de evento 0s seguintes itens:

e Placa, caracteres descritos da leitura feita

e Recorte da captura da placa

¢ Informag0es relacionadas a leitura feita

e Localizagéo
Ao clicar na captura desejada é necessario que a aplicagao crie nova aba com informacdes
mais detalhadas, com imagem da captura, recorte da placa, mapa com a geo referéncia do
local com capacidade de ampliagdo ou diminuicdo de area para pesquisa de possiveis
rotas e possibilidade de download da imagem.
Ao encontrar nimero ou letra ndo condizente, deve ser possivel editar o resultado da leitura
manualmente, possibilitando novas verificagdes do mesmo.
Possibilidade de integracdo com banco de dados de veiculos para trazer informacgtes
como:

e Marca
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e Modelo

e Cor

e Carroceria

e Cidade

e Ano
Trazer histérico dos registros de deteccdes de placa do veiculo dos ultimos 30 dias.
E necessario campo de detecgdes que traga o histérico de todas as detecgdes feitas da
placa selecionada.
No mesmo deve se ter minimamente os seguintes itens:

e |D da deteccao;

e Foto do recorte da placa detectada;

e Localizacdo da deteccéo;

e Nome da Camera;

e Data e hora;

e Caixa de selegdo para criagdo de possivel rota.
Também é necessario aba de rotas, para visualizar através de imagem de mapa, possivel
percurso feito pela placa detectada.
Deve possuir aba de aletas ao vivo para possivel ocorréncia com placa registrada e
trazendo as informagdes de placa, informacgdes adicionais e localizagéo
O sistema deve possuir capacidade de leitura das chamadas antigas placas nacionais de
identificagao veicular, de acordo com as normas da Resolugao n° 31/2007-CONTRAN, bem
como das chamadas novas placas nacionais de identificagao veicular, de acordo com as
normas da Resolucdo n® 780/2019-MI/CNT.
O registro das placas capturadas deve ser feito em servidor em nuvem, por pelo menos o
tempo de gravacdo da mesma, em lista contendo informacdes relativas de dados a
transcricao da placa, identificagdo da camera pelo qual o veiculo passou, horario e data
que houve o registro, bem como o nivel de confianga da leitura para todas as placas lidas
por todas as cameras que tenha a funcionalidade habilitada.
E necesséario que o sistema tenha aba de busca, para localizar possiveis registros de
captura importantes para a contratante. S80 necessarios minimamente 0s seguinte
campos:

e Céameras

e Placa
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¢ Inicio em (data e hora)

e Término em (data e hora)

e Campo de selegado com filtro de situagdo irregular

e Campo de selecédo de apenas motos
Além disso, o sistema de busca deve disponibilizar recorte da imagem da placa, caracteres
descritos da leitura feita, informacg@es relacionadas e localizacéo.
Deveréa permitir o cadastro de lista de placas em modo de lista, para notificagdes de placas
com algum tipo de restricao, de forma que haja o imediato envio de notificagdo a central de
controle e aplicativos mobile, caso seja identificada alguma placa da lista.
Igualmente, devera permitir integracéo através de API (application programming) com
softwares de 6rgdos de seguranga do governo do estado e do governo Federal.
Tempo de resposta de delay de visualizagdo de maximo 60 (sessenta) segundos,
considerando uma conexao de dados minima de 5MB de upload de internet exclusivo, para
acesso a plataforma.
A Plataforma deve estar de acordo com o novo sistema de placas de identificagao veicular
da resolucéo n° 780, de 26 de junho de 2019.
A Plataforma ainda deve contar com o sistema de registro de veiculos suspeitos onde o
usuario podera:

e Registrar o veiculo na lista contando com as informac¢des da placa e descricdo pelo

qgual o veiculo esta cadastrado.
e Campo de descricdo
e Campo para ativar ou desativar o alerta dessa captura também deve ter a
possibilidade de excluir registros feitos.

A Plataforma deve possibilitar um sistema de notificagdo sobre as placas registradas na
lista de placas, sendo que o alerta sobre o veiculo identificado devera ocorrer em sistema
WEB e aplicativo ANDROID com informacg6es de nome da camera, placa do veiculo, foto
e descricéo.
Os registros das placas capturadas permanecem armazenadas em um periodo minimo de
6 meses.
Deve permitir a criacao de relatérios que permitam filtrar e facilitar a pesquisa de
determinadas detec¢Bes. Em relatérios se faz necessarios os seguintes campos:

e Nome do relatério

e Usuario solicitante
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e Token

e Status

e Filtro utilizado

e Data de criacdo

e Botdo de download do relatorio Os filtros de pesquisa minimos sao:

e Nome do relatorio

e Placa procurada

e Data e hora do inicio

e Data e hora do término

e Cameras a serem pesquisadas
A leitura de placas veiculares devera possibilitar a coleta de informagcdes e dados do
transito nas vias publicas, tais como contagem de veiculos (carros de passageiros,
caminhdes e motos), identificacdo de veiculo imobilizado / quebrado, etc. Por meio destas
informacg0es, é possivel a geracdo de dados estatisticos, de modo a auxiliar na gestéo do
transito do Municipio, através da interface com os Sistemas utilizados para analise
criminalistica.
Este sistema, para identificagdo instantanea via imagem dos caracteres da placa de
identificagdo do veiculo, devera dispor de recursos que possibilitem a deteccido e
identificagdo automatica das placas e porte dos veiculos (pequenos, médios, grandes e
motocicletas) que transitarem no ponto da via na qual esteja em operagéo.
O sistema devera possibilitar a captura e reconhecimento de todos os tipos de placas
veiculares brasileiras.
O sistema devera distinguir de maneira automatica o tipo de fundo da placa veicular lida,
sendo ela com fundo branco ou ndo. Também devera distinguir se a placa é do modelo
normal ou de moto.
Devera ser possivel o armazenamento do banco de dados contendo informacdes gerais
para consulta cadastral dos veiculos, e capturar as placas dos veiculos que trafegam na
via.
O sistema devera permitir a forma de operacdo automatica, ou seja, ser acionado e a
imagem de cada veiculo ser reconhecida automaticamente, sem a interferéncia do
operador.
Devera perceber as variagbes de iluminagdo ambiente e, automaticamente, realizar os

ajustes necessarios para captacao otimizada das imagens.
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O sistema devera possibilitar fazer o cadastro de um veiculo que se esta monitorando ou
importar uma lista de placas de veiculos que se tem interesse em monitorar 0
comportamento.
O sistema deve permitir que o usuario faca o cadastro manual de placas que séo
consideradas alvos ou que pertencem a veiculos que tém historico de serem utilizados para
fins ilicitos. Nesse cadastro manual, o usuario pode preencher caracteristicas que séo
importantes desse alvo, classificar qual o tipo de monitoramento, configurar em quais
equipamentos essa placa deve ser monitoradas e quais Grupos ou Usuarios precisam ser
notificados caso essa placa tenha sido detectada em algum dos Pontos de Captura. A
notificacdo de veiculos monitorados pode ser enviada para um usuario especifico ou para
um grupo de usuarios.
Um trecho monitorado é composto por pelo menos dois Pontos de Captura. Com base no
ponto inicial e final do trecho a solucéo calcula o comprimento do trecho e consulta de
bases globais uma velocidade média de referéncia, com base nessas informacdes, a
plataforma utiliza todas as passagens de veiculos através dos dois Pontos de Captura para
levantar estatisticas importantes sobre o fluxo de veiculos desse trecho.
Algumas caracteristicas séo:

¢ Velocidade média dos veiculos que estao circulando pela via;

e Veiculos que passam com maior velocidade média no trecho;

e Tempo médio que os veiculos utilizam para fazer o trecho, etc.
O sistema devera possuir mapa de calor dos Pontos de Captura indicando quais pontos
possuem uma maior incidéncia de identificacdo de veiculos que estdao sendo monitorados.
Além do Mapa de Calor sao apresentadas outras estatisticas coletadas da base de alertas
de veiculos monitorados como por exemplo horarios, dias da semana e dias do més que
possuem uma maior incidéncia de veiculos com restricdo, por exemplo. O objetivo é trazer
buscas e correlagdes de dados de forma a prover de maneira rapida e intuitiva para os
agentes de Seguranca Publica os Pontos de Captura pelos quais mais passam veiculos
monitorados, quais os dias da semana que mais circulam os veiculos com restricdo, quais
os horérios do dia que mais ocorrem eventos de veiculos monitorados e com base nessas
informacdes auxiliar a montar operacdes policiais de maneira mais assertiva.
O sistema devera possuir integracdo com os principais Sistemas de Seguranga Publica
brasileiros. A integra¢do com os 6rgédos de Seguranca Publica é ativada por convénios que

poderéo ser firmados com sistemas responsaveis.
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O sistema devera possibilitar o recebimento de imagens e textos dos equipamentos
instalados na via, tais como radares (fixos e moveis), cAmeras de monitoramento
(publica/privada).

O sistema devera possibilitar o link entre as cAmeras de captura de placa (LPR/OCR) e
cameras de monitoramento através de relacionamento entre 0s equipamentos,
possibilitando a abertura de mosaico de visualizagdo das imagens ao vivo da camera
responsavel pela captura da placa, bem como das cameras de monitoramento proximas a
respectiva camara.

O sistema deverd, de forma automatica, exibir os dados relativos ao veiculo cuja placa foi
lida e identificada como alarme.

O sistema devera, de forma automatica, exibir a correlagdo entre os veiculos, ou seja,
possibilitar que ao selecionar uma passagem, os veiculos identificados anteriormente e
posteriormente sejam exibidos sem necessidade de selecdo, respeitando-se um intervalo
de tempo pré-determinado por equipamentos.

O sistema devera possibilitar a selecado de passagens anteriores e exibir a correlacdo entre
veiculos, ou seja, possibilitar que ao selecionar uma passagem e sua respectiva placa em
um determinado equipamento, identifique quais equipamentos a referida placa capturada,
bem como os veiculos identificados anteriormente e posteriormente sejam exibidos sem a
necessidade de selegdo, respeitando-se um intervalo de tempo pré-determinado por
equipamento.

O sistema deve possibilitar quando do processamento de imagens (imagens recebidas e
processadas diretamente na plataforma), a identificacdo da cor do veiculo, tipos tais como
carro, moto, caminh&o, onibus, etc.

O sistema devera possibilitar a selecdo de passagens por tipo de veiculo, através de
selecdo de data, horario e equipamento, mesmo que a placa do mesmo nao tenha sido
extraida (falha de leitura) possibilitando dessa forma a filtragem dos veiculos de interesse.
O sistema devera armazenar todas as passagens recebidas, mesmo aquelas cujas placas
nao foram extraidas.

O sistema devera possibilitar a extragdo destacadas da placa da imagem principal para
averiguagao de adulteragao ou identificagdo de ma conservagao da mesma, possibilitando

a aplicacéo de zoom, brilho e contraste para melhor visualizagcdo da mesma.

ATENDIMENTOS E DESPACHOS
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A Solucéo de Atendimentos e despachos deve ser totalmente web assim como os demais
modulos da plataforma, fica CONTRATADA responsavel por adequar/personalizar a
solugcdo conforme as necessidades da CONTRATANTE ao longo de todo o contrato
realizando ajustes e otimizac¢des na solugéo.

A CONTRATADA devera prover 0s sistemas gerenciais necessarios ao bom

funcionamento da solucdo migrando os dados e substituindo os sistemas legados da

CONTRATANTE para esta nova solucdo garantindo assim seguranca, estabilidade e

eficiéncia a operacgao regular da CONTRATADA e a instrumentacdo da gestdo de recursos

e pessoal.

A CONTRATADA deve elaborar projeto de adequacao da solucéo que deve ser aprovado

pela CONTRATANTE antes da implantac&o da solucéo levando em consideracgéo todas as

necessidades descritas no termo de referéncia utilizando sistemas de controle de acesso
anico, multifator e com a gestéo centralizacdo sendo assim apds login no portal todos os
moédulos e sistemas devem utilizar esta autenticacdo para libera o acesso as suas
funcionalidades da mesma forma como ocorre em solugbes corporativas de login Gnico

(Exemplo Google, Microsoft entre outros que possibilitam a utiliza¢éo de diversos sistemas

e ferramentas apds realizar o login uma Unica vez).

A plataforma tecnoldgica deve ser baseada em ambiente cloud, tendo todo o core da

solucdo localizado na nuvem, permitindo o acesso cliente via interfaces web e via

aplicativos para smartphones e ainda permitindo sua integracdo com outras solugtes
localizadas fisicamente na central de comando e controle. Esta plataforma devera ser
capaz de:

» Gerenciar forcas de campo, podendo identificar de maneira simples e facil a
disponibilidade de todas as for¢cas de campo de todas as localidades por 24h por dia, 7
dias por semana;

» Possuir interface desktop web, garantindo ao operador a capacidade de receber
demandas, podendo registrar todos os dados necessarios e ainda a possibilidade de
gerenciar e despachar forcas de campo;

» Possuir aplicativos para smartphone, permitindo que as forcas de campo possam gerar
demandas para a central, bem como ser destacadas para atendimento;

» Configurar regras pré-programadas para definir o despacho de forgas de campo
especificas para cada tipo diferente de demanda, agilizando assim o processo de

atendimento a necessidades;
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A solucdo de gestdo de forcas e despacho devera possuir pelo menos as seguintes

caracteristicas:

* Arquitetura da solucéo
As interfaces web e de aplicativo do sistema devem utilizar encriptacdo SSL/TLS;

O sistema deve definir um ID Unico para cada dispositivo movel conectado;

» Gerenciamento de usuarios:

O sistema deve permitir que 0s usuarios sejam associados a um ou mais grupos;

O sistema deve permitir que 0s usuarios sejam associados a uma ou mais capacidades;
O sistema deve permitir que um ou mais equipamentos sejam associados aos usuarios;
O sistema deve permitir que 0s usuarios sejam associados a uma determinada area
geografica;

O sistema deve permitir que 0S USUArios sejam associados a um ou mais centros de
comando/agéncias;

O sistema deve permitir que os usuarios dos aplicativos méveis possam ter definido o
acesso a diferentes modulos e fungdes, permitindo uma customizacéo variada a interface
acessada;

O sistema deve permitir que os usuarios sejam exibidos ou buscados com base em

multiplos atributos;

» Configuragao de grupos
O sistema deve permitir a associacdo de grupos a centros de controle/agencias, de
maneira a permitir que os centros de controle/agéncias possam visualizar, gerenciar e

realizar acfes para cada grupo;

» Gerenciamento de unidades:

O sistema deve permitir que multiplos usuarios de aplicativos moéveis sejam associados a
uma unidade fisica, como um veiculo por exemplo;

O sistema deve permitir a criagdo de unidades;

O sistema deve permitir a adigdo de detalhes como codigo da unidade e tipo de unidade
para cada unidade criada;

O sistema deve permitir a associagdo de usuarios a unidades;
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» Gerenciamento de mapas:

O sistema deve permitir que sejam criados pontos de interesse nos mapas;

O sistema deve permitir que sejam criadas cercas virtuais nos mapas;

Alarmes devem ser gerados com base em usuarios definidos entrando ou saindo de cercas

virtuais configuradas;

* Incidentes:

O sistema deve permitir a configuracao de diferentes tipos de incidentes que serédo
gerenciados a partir dele;

Para cada tipo de incidente, deve ser possivel a definigdo de diferentes niveis de SLA;
Cada tipo de incidente pode ter um ou mais formularios configurados para insergéo de
dados;

Os formularios devem possuir livre configuracao por parte dos usuarios, ndo necessitando

de customizacgdes por parte do fabricante da solugéo;

» Configuragdes de regras de despacho:

O sistema deve permitir que sejam configuradas regras de despacho automaticas para
cada tipo de incidente;

As regras devem permitir que um determinado nimero de usuarios seja despachado
automaticamente para cada tipo de incidente;

As regras devem permitir que usuarios de determinado grupo sejam despachados
automaticamente para cada tipo de incidente;

As regras devem permitir que usuarios com determinada capacidade sejam despachados
automaticamente para cada tipo de incidente;

As regras devem permitir que usudrios que possuam determinado tipo de equipamento
sejam despachados automaticamente para cada tipo de incidente;

As regras devem permitir que usuarios em determinado tipo de unidade sejam
despachados para cada tipo de incidente;

Cada regra de despacho deve possuir um limite pré determinado de tempo estimado de

chegada para atendimento, para definigdo de usuarios despachados;

* Mensageria

O sistema deve permitir que mensagens sejam enviadas para 0S USUarios;
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As mensagens podem ser de texto simples, em formato de questdo ou em formato de

pesquisa, com multiplas respostas possiveis;

As mensagens podem solicitar que os usuarios que a recebam possam confirmar sua

localizacéo;

O sistema deve permitir que sejam anexados arquivos as mensagens encaminhadas;

Referéncia das funcionalidades que devem estar presentes no CAD: Atendimento -

Responsavel pelo atendimento.

Através desse médulo é possivel prestar o atendimento ao cidadao, registrar e encaminhar

uma ocorréncia,

» Das Funcionalidades Atendimento — funcdo Atendente:

Selecionar regioes;

Registrar ocorréncia;

Entrar em parada administrativa;
Sincronizar dados;

Habilitar/ Desabilitar mapa;
Habilitar/ Desabilitar sons;

Visualizar notificagoes;

» Despacho - fungdo Despachador:
Selecionar regioes;

Atualizar painel de incidentes;
Atualizar painel de recursos;
Editar registro de incidente;
Empenhar registro de incidente;
Redefinir registro de incidente;
Transferir incidente;

Solicitar apoio;

Finalizar registro de incidente;
Pesquisar registro de incidente;
Definir alerta geral;

Entrar em parada administrativa,
Sincronizar dados;

Habilitar/ Desabilitar mapa;
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Habilitar/ Desabilitar sons;

Visualizar notificagoes.

» Supervisdo — fungéo Supervisor:
Supervisionar Incidentes;

Detalhar incidente na supervisao;

Definir Regiao de Atuacéo do Incidente;
Notificar Operador para Atuar em Nova Regiéao;
Finalizar Incidente sem Operador Ativo;
Pesquisar incidentes;

Transferir incidentes;

Atualizar painéis;

Sincronizar dados;

Emitir relatorios.

* Gerenciador — fungdo Administrador:
Manter Agéncia;
Manter Centros de Captagéo das Ocorréncias;

Manter Tag de Naturezas;

* Administrador de Agéncia;
Definir nivel de integragao da Agéncia;
Manter Regibes de atuacdo da Agéncia,;

Manter Cameras de Regido de Atuacao;

« Administrador de CCO;

Administrar Centro de Captacéo de Ocorréncias;

Manter Regifes de Captacdo de Ocorréncias;

Proc. N°
Fls.

Rub.

Prefeitura Municipal de Limeira

Manter Usuarios do Centro de Captacao de Ocorréncias;

Gerir Incidentes por Periodo;
Gerir Incidentes em Tempo Real,

Relatérios de Despacho;

* Operador de Recursos;

Secretaria Municipal de Seguranca Publica e Defesa Civil
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Manter Cargos;
Manter Pessoas;
Manter Funcgoes;
Manter Equipamentos;
Manter Equipes;
Gerar Relatérios

* Formulario de Atendimento

O Registro de Ocorréncias € apresentado em janela modal, ou seja, permanece em
primeiro plano obrigatério em relacéo as demais até que seja fechada. O sistema bloqueia
as acdes de fechar a janela através do comando na barra de titulo ou atalho de teclado

devendo o usuario, necessariamente, utilizar os comandos disponiveis.

* Classificacdo da chamada

Dados do Solicitante: Nome, Telefone e Data/Hora atualizados pelo sistema no momento
da abertura;

Localizagéo da Ocorréncia: Informar o endereco da ocorréncia, lista com todos as unidades
municipais previamente cadastradas, complemento, ponto de referéncia e tudo isto
integrado com Google Maps;

Dados da Ocorréncia: permitir a busca Fonética de Naturezas de Incidente, busca rapida
para uma palavra chave que pertence a Natureza que tipifica o incidente. Apés iniciar a
digitacdo, sera exibida uma lista com as naturezas relacionadas, dentro da lista de natureza
deve ter a tipificagdo da ocorréncia (Ex: Furto se é simples ou qualificado); Partes e Objetos
Envolvidos: campo para inserir objetos como armas, veiculos e pessoas (Banco Nacional
de Mandados de Prisdo, SINARM e DENATRAN);

Narrativa: A secdo Narrativa € destinada ao registro livre das informacdes que nédo
puderam ser registradas nos campos das naturezas selecionadas;

Ocorréncias Semelhantes: permitir o acumulo de mais ocorréncias para mesmo local para
ndo gerar duplicidade.

Observacédo: Durante o preenchimento do registro de ocorréncia € possivel executar as
acoOes: Finalizar, Edicdo, Encaminhar e Continuar Edicdo ou Encaminhar e Finalizar Edicéo

dependendo da classificagao a chamada.
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Ao selecionar a agao Finalizar Edicao, o registro de ocorréncia é finalizado e o atendente
retorna ao painel de pré-atendimento. No caso do operador que acumula o perfil de
atendente, a aplicacéo retorna para o painel de incidentes.

Ao selecionar a acdo Encaminhar e Continuar Edicdo, a versdo corrente do registro de
ocorréncia € encaminhada para despacho e o registro continua aberto disponivel para
edicdo.

Ao selecionar a acdo Encaminhar e Finalizar Edicdo, o registro de ocorréncia €
encaminhado para despacho e fechado. Entdo o atendente retorna ao painel de pré-
atendimento. No caso do operador que acumula o perfil do atendente, a aplicagao retorna
para o painel de incidentes.

* Empenho

Permitir o empenho de um recurso no atendimento local a um incidente, designado a pelo
menos uma regido de atuacao.

O Painel de Recursos esta dividido em recursos disponiveis contempla a lista das equipes

disponiveis para empenho, com as informagfes de cada equipe e material disponivel.

» Pausa Operacional
Permitir que equipes sejam colocadas em status administrativos, refeicdo, manutencao e

outras atividades que impossibilitem de ser despachado uma ocorréncia naquele momento.

+ Status das Equipes
Permitir que através de um painel visualizasse os recursos disponiveis do painel de
recursos e monitorar o status atual de uma equipe posicionando o cursor do mouse sobre

ela.

+ Alterar Status de Empenho

Permitir a alteracdo manualmente do status de um empenho no caso a chegada em locais
de atendimento de ocorréncia como, hospital, escola, delegacia, IML, etc;

Transferir ocorréncia para outras equipes de empenho ou regido de atuacao;Solicitar apoio
para empenho com mais de uma equipe por ocorréncia; Finalizar ocorréncia e redirecionar
ocorréncia para atualizagéo de informagoes.

Definir alerta geral

Permitir ao Despachador definir um registro de incidente como alerta geral.
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» Janela do Mapa

Exibir informagdes georreferenciadas sobre incidente, equipamentos e cameras de
monitoramento integrado ao Google Maps, habilitar e desabilitar camadas de visualizagéo
de incidentes como, equipes disponiveis, cameras disponiveis, equipes em atendimento,
ocorréncias pendentes, regides de atuacdes, unidades municipais e entre outras

informag0des de interesse da administragao.

Escalabilidade da Plataforma

A escalabilidade tem como principal funcdo garantir a disponibilidade de acesso a
plataforma, em situacdes fora da normalidade de operacdo da plataforma.

A escalabilidade também deve permitir a expanséo gradual da plataforma a medida em
gue é implantada novos componentes, funcionalidades, modulos e integragfes forem
incluidos e disponibilizados conforme descrito neste termo de referéncia e em seus anexos,
deve ser considerando também a possibilidade de aditamento do contrato conforme
legislacao vigente.

A plataforma deve ser entregue com capacidade de conectar cameras de
videomonitoramento e gravagdo em nuvem baseado em Cloud Computing com capacidade
de controlar e visualizar imagens de cameras IP conectadas a internet ou cameras
analégicas conectadas a equipamentos IP e estes a internet;

Compativel com qualquer equipamento que possua RTSP e Codec H.264 implementado;
Sistema 100% cloud e possuir suporte a protocolos IPv4 e IPv6;

Possuir interface amigavel baseada em HTML5 e traduzida para no minimo para Portugués
e com capacidade para expandir para Espanhol e Inglés;

Permitir operagdes simultdneas como gravacao, reprodugdo de video, configuragao do
sistema, videomonitoramento ao vivo, pesquisa de imagens sem que a execu¢do de uma
tarefa prejudique na execucao da outra;

A plataforma deve trabalhar com resolugdes desde QCIF até Megapixel, porém a qualidade
de imagem deve depender somente da configuragdo da taxa de upload da rede em que a
camera estiver instalada. Quanto melhor a qualidade de conexdo, melhor pode ser a
qualidade da imagem configurada na camera. A velocidade de upload vai definir quantas
cameras poderdo ser instaladas na mesma rede;

Suportar velocidade de gravagéo e visualizag&o ao vivo de no minimo 30 FPS por camera

dependendo exclusivamente do hardware e internet;
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O videomonitoramento ao vivo deve ser ilimitado, podendo monitorar cameras em um ou
mais monitores e com diversos mosaicos de tela;

Possuir mosaico automatizado de modo que o sistema ajustard o formato da visualizagéo
da tela automaticamente, de acordo com formatos predeterminados;

Possibilitar a criacdo de diversos mosaicos de videomonitoramento cada qual com
configuragdo independente de posicionamento de cdmeras;

Suportar dois ou mais monitores de video selecionaveis por estacdo cliente para o
videomonitoramento ao vivo, permitindo monitores touchscreen;

Imagens ao vivo e gravadas deveréo ser disponibilizadas simultaneamente para no minimo
50 usuéarios em monitores diversos e independentes;

O sistema de reproducdo de imagens deve ser baseado em recuperacéo utilizando faixa
de data e hora (calendario), especificados pelo usuario;

Possuir linha de tempo das imagens gravadas que deve mostrar 0os pontos onde existem
gravacao, bem como permite a sele¢éo do horario corrente através da linha;

O sistema deve permitir a reproducao de video arquivado através do player de video.
API’s de integragéo para dados e informagfes das cameras;

Exportagdo para meio removivel de videos salvos manualmente nos formatos MP4;
Permitir ao usuério a execucao de pesquisas em suas cameras, por nome ou localizacao

em mapa geografico da regiao;

Niveis de Acesso

Ter sistema de niveis de acesso, que da diferentes permissfes de acordo com as
configuragbes de login que os usuarios detém, caberd ao administrador da
CONTRATANTE criar acessos limitados para os usuarios conforme sua necessidade;
Contar com sistema de criacdo de grupo de usuarios, com acessos a determinadas
cameras que o administrador determina acessos de emitir alertas de emergéncia, ver a
linha do tempo e fazer download de videos;

Possuir modulo de controle de usuario e senha com direitos diferenciados para cada
usuario ou grupo de usuario para acesso as facilidades do sistema e cameras;

Um usuério podera fazer parte de um ou mais grupos, recebendo as permissdes referentes
a todos os grupos a que pertencer;

Uma vez logado o usuario devera ter acesso em qualquer local do mundo, desde que néo

existir bloqueio de redes, sem necessidade de novo login ou mudanca de enderecamento;
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A plataforma devera deter de um sistema de registro de eventos, para registrar todas as
atividades de todos os usuérios, bem como as atividades do proprio sistema,;

O sistema deve permitir que 0 acesso aos logins de eventos seja feito somente pelo
administrador do sistema ou por quem o administrador liberar;

Possuir limite de acesso simultaneos de um mesmo usuério. Este recurso deve existir para
limitar a quantidade de logins simultaneos, automaticos ou ndo, que um determinado
usuario ou grupo de usuério pode realizar no sistema com a mesma conta;

Enviar notificagdes e alertas de eventos para software de terceiros especificos e
autorizados;

Possibilidade de bloquear contas de usuarios do sistema; Reproducao, acelerar o video
em: 2X, 4x, 8x;

Trabalhar com fuso horario;

VISUALIZACAO

Possuir de Mapa com minimamente os seguintes filtros:

a. Filtro por tipo de cameras (LPR, PTZ, Fixa, Panoramica);

b. Filtro por Cameras, abrindo um buscador pelo nome das cameras;

C. Filtro por localizagdo, abrindo buscador que possa colocar os enderegos para

verificar a disponibilidade de cameras no local;

d. Filtro por sistema de “Tags”, para filtrar possiveis interesses colocados através de
“Tag”;
e. Filtro personalizado por pontos de interesses feitos por operador. Deter de botdo de

cameras online e offline para facilitar a busca nas cameras.
Possibilitar criacdo de subcategorias de mapas, com minimamente a possibilidade de

destacar no mapa sub-regioes.

Disponibilizar de lista das cAmeras com minimamente os seguintes dados:
Titulo da Camera

Numero de série

Tipo de camera

Integracéo

Status

- 0 o0 T @

Tags

g. Data de cadastro
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h. Funcéo de edicdo de cameras

Proc. N°

Fls. Rub.

Prefeitura Municipal de Limeira

Secretaria Municipal de Seguranca Publica e Defesa Civil

Deve permitir alterar as seguintes configura¢des na fungéo de edicdo de cameras

a. Titulo da Camera
b Endereco
c Latitude
d. Longitude
e Tags

Possibilitar a criacdo de Tags e a possibilidade de associar as mesmas a cameras criadas

Dispor de criacdo de Tags para agrupar downloads

Agrupar o nimero de downloads relacionados a cada tag

Permitir possibilidade de criar novas tags de downloads

Ter histérico dos downloads feitos, com minimamente os seguintes dados:

Nome do arquivo
Usuario

Céamera

Status do download

Criado em

-~ 0o 20 T @

Tags
botéo para download do video salvo

©

Possibilidade de criar grupos personalizados de alerta para notificagbes, relacionando

cameras com usuarios determinados pelo gerenciador do contrato, deve deter dos

seguintes dados

a. Nome do grupo
b. Descrigcédo

C. Céameras

d.

Configuragéao para silenciar notificagdes

ACESSOS INICIAL NA PAGINA WEB
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Equivalente a Pagina Inicial do Google, Microsoft, Yahoo, AOL, GMX e outros portais, com
alguns banners e informacdes com design simples.

“Login”: Area de Login com Autenticacéo de Dois Fatores;

Assim que o usuario fizer login ele é direcionado ao médulo que ele pertence, no caso de
usuario com acesso a mais de um moédulo as opcdes de acesso aos modulos ficarao
disponiveis na tela conforme suas permissées, no app menu.

“Cadastro”: Pagina de Cadastro com Validagdo de CEP, CPF, Registro de Funcionario
Publico, todos os cadastros devem vir do Login Unico do municipio ou da conta .gov e os
dados nao constantes no login Unico devem ser preenchidos para que sejam incluidos ao
cadastro de usuério, criando a base de dados temética conforme legislagdo vigente.
Cadastro de funcionério publico:

Numero de Registro de Funcionario Publico;

Entidade da Administragcéo Publica;

Secretaria / Ministério;

Nome;

CPF;

E-mail;

-~ 0o o 0 T @

Telefone;

s @

CEP buscar e completar o endereco;

Numero do logradouro;

j- Complemento do endereco;

k. Li e aceito Termo de uso e politica de privacidade;

l. Li e aceito Termo de adeséo;

m. Li e aceito Termo de confidencialidade

Apo6s preencher os dados eles devem ser validados junto a base de dados de funcionarios
publicos os demais dados do registro serao preenchidos automaticamente;

Caso ndo seja possivel fazer a validacdo devera surgir um pop up com a seguinte
informacé&o:

“Desculpe servidor ndo encontrado. Entre em contato com seu superior e solicite o cadastro

de sua equipe”

Cadastro de empresa
CNPJ: Apos validacao do CNPJ alguns dados serdo preenchidos automaticamente como

nome da empresa, responsavel pela empresa, telefone, e-mail, endereco da empresa,;
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Seréo solicitados os dados abaixo:
a. CPF do funcionério (neste caso o id do funcionério deve ser vinculado ao CNPJ da

empresa para que o médulo integrador fique disponivel ao usuario para realizar as

integracoes);

b. Termo de adesdo empresa integradora;
C. Quantidade de cameras compartilhadas;
d. Ramo de atuacdo da empresa,;

“Sobre o Programa”: destinado a explicar como funciona a PLATAFORMA, como aderir ao
programa, como solicitar imagens abriga também o “newsletter”;

“Denunciar Abuso”: Area reservada para informar mau uso da plataforma e

outros abusos; No nucleo de acessos tudo relacionado aos acessos deve ser adicionado.

Criando uma aba chamada Usuarios

Usuarios

E necessario que o administrador crie ou edite as informacdes de um usudrio, alterando os
dados cadastrais, 0s niveis de permisséo ou 0s grupos associados ao uUsuario;

Ao Cadastrar um usuario sistema deve entregar o seguinte nivel de detalhamento

Nome

E-mail

CPF

Matricula

Telefone

-~ 0o o0 T @

Orgéo
Unidade
Cargo

J Q@

Tags

J- Nome de guerra

K. Patente

Além desses itens deve entregar a possibilidade de associar esse cadastro a um grupo de
cameras, niveis de permisséo e habilidades.

Também é necessario a possibilidade de excluir usuéarios, para os niveis permitidos.

Deve ser possivel criar e excluir tags para relacionar com usuario.
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Niveis de permisséo

Se faz necessario a criacao de niveis de permissédo permitindo que o administrador edite
os niveis de permisséo, removendo ou acrescentando permissoes;

Permitir que o administrador crie um novo nivel de permisséo, adicionando usuarios;
Permitir que o administrador exclua ou desabilite um nivel de permissao previamente
criado;

Permitir que o administrador controle os usuarios cadastrados na plataforma, podendo
desabilitar ou excluir um usuario previamente criado;

Permitir que o administrador crie ou edite as informagdes de um grupo, alterando os 0s
niveis de permissdo e alertas a serem recebidos, modo de visualizacdo as cameras,
funcionalidades disponiveis ao grupo de usuarios e observagéo sobre o grupo;
Desenvolver a possibilidade que o administrador crie ou edite as informagdes de um nivel
de permissao, a fim de pré-definir o perfil de acesso ao sistema Ex: Nivel de permissao
Administrador, Forcas Policiais, Usuario Técnico / Instalador. Tal funcdo estabelecera o
formato de acesso ao sistema e ferramentas disponiveis para consulta.

Permitir que o usudrio tenha acesso as leituras de placas quando o nivel de permisséo
correspondente estiver habilitado;

Permitir ao usudrio visualizar detalhes de uma placa capturada, como imagens do veiculo
e da placa, a camera responsavel, a data e o horario da captura e o nivel de confianga da
captura, quando o nivel de permissdo correspondente estiver habilitado;

Permitir ao usuario visualizar detalhes adicionais de uma placa capturada, como a marca
do veiculo, o modelo, a cor, o tipo e a cidade de registro. Essas informacfes estardo
disponiveis apenas para veiculos incluidos no banco de dados;

Permitir ao usuario realizar o download do evento de captura de placa;

Permitir ao usuario visualizar a transmissao ao vivo da camera que capturou a placa de um
veiculo;

Permitir ao usuario visualizar uma miniatura de mapa mostrando a localizacdo da camera
gue capturou a placa de um veiculo, com a op¢do de dar zoom no mapa para
reconhecimento do local;

Permitir ao usuario buscar por placa ou periodo de captura, com a opgao de filtrar por
cameras, placas ou segmentar apenas por lista de placas procuradas, usando critérios

como data e horario.
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Nos niveis de permissao se devem ter minimamente as seguintes permissoes:

Modulo Facial

- Acesso total ao modulo

Médulo Despacho

- Acesso total ao modulo;

- Reabrir ocorréncias;

- Transferir ocorréncias;

- Gerenciar tags de ocorréncia;

- Gerenciar tags de relatorio;

- Gerenciar equipes da mesma unidade;

- Gerenciar equipes do mesmo orgao;

- Gerenciar orgdo das ocorréncias;

- Gerenciar orgdo nos tipos de ocorréncias;
- Gerenciar orgado nas tags de ocorréncias;
- Gerenciar orgdo nos relatérios;

- Gerenciar orgdo nas tags de relatorios;

- Gerenciar equipamentos;

- Gerenciar orgdo nos equipamentos;

- Gerenciar habilidades;

- Gerenciar orgdo nas habilidades;

- Gerenciar funcdes;

- Gerenciar orgdo nas funcoes;

- Gerenciar relac6es de veiculo;

- Gerenciar orgao nas relacfes de veiculo;
- Gerenciar relactes de pessoa;

- Gerenciar orgdo nas relacdes de pessoa;
- Gerenciar categorias de objetos;

- Gerenciar orgdo nas categorias de objeto;
- Gerenciar nomes de equipes;

- Gerenciar orgdo nos nomes de equipes;
- Gerar relatério de ocorréncias;

- Baixar relatorio de ocorréncias;

- Gerenciar categorias de finalizacao;
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Gerenciar orgao nas categorias de finalizacao;

Gerenciar pausa de equipes.

Modulo Leitura de Placas

Acesso total ao médulo;

Editar placa de deteccoes;
Modulo Camera,;

Gerenciar cameras;

Salvar gravacoes;

Fazer download de gravacoes;
Fazer download do relatorio;
Gerenciar pontos de interesse;
Gerenciar tags de cameras;
Gerenciar tags de download;
Criar requisicdo de manutencéo;
Criar requisicdo de manutencdo emergencial;
Gerenciar grupos de alerta;
Gerar analise de video;

Assistir analise de video.

Moédulo Acessos

Gerenciar usuarios;

Gerenciar tags do usuario;
Gerenciar niveis de permissao;
Gerenciar grupos de cameras;
Gerenciar acessos a catracas;

Editar ajustes da plataforma.

Médulo Dashboard

Acesso total ao médulo;
Acesso ao modulo de busca inteligente;

Acesso total ao mdédulo.

Mdodulo Logs

Acesso total ao mdédulo;
Médulo CRM;

Acesso total ao modulo;

Proc. N°
Fls.
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- Consultar senha das cameras;

- Médulo APP Agente;

- Buscar pessoas por foto;

- Receber ocorréncias;

Modulo Eventos

- Acesso total ao médulo

Grupos

Também se faz necessério atrelar usuarios a grupos, que vao partilhar acessos a
determinadas cameras, selecionadas pelo administrador do mesmo e determinadas
permissdes, entre elas as seguintes sédo obrigatdrias:

- Assistir ao vivo;

- Assistir gravagoes;

- Mover PTZ,

- Visualizar Detecc¢éo Facial;

- Visualizar detec¢fes de Leitura de placas.

Org&os municipais
Deve existir aba para cadastro de Orgdos municipais, 0os usuarios criados devem ter os

seguintes dados:

a. Nome

b Descrigcédo
c Cargos

d. Comandos
e Unidades

Prioridade de PTZ
Sistema deve ter aba para priorizar o uso de PTZ entregando niveis diferentes de prioridade

para cada usuario conforme controle do administrador do contrato.

Ajustes de Plataforma
Também se faz necessaria a criacdo de aba com Ajustes da plataforma, onde os termos
de uso podem ser editados, pelo administrador do contrato ou por quem ele assim permitir,

deve contar com sistema para limitar a sess6es de uso do sistema, considerando duracéo
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da sessao em minutos e limite de sessdes abertas simultineamente, os mesmos dever se

divididos para versdo de computador e versao de celular.

CRM,;
O CRM ficara responsavel pela gestdo dos equipamentos ligados ao sistema, de seus

status e condi¢des. A seguir os itens imprescindiveis de serem monitorados:

Cameras

A lista de todas as cameras conectadas ao sistema, com no minimo o0s seguintes itens:

a. Titulo;

b. Tipo de instalagdo (4G, Fibra, Radio e etc...);
C. NUmero de série;

d. Tipo (Fixa, LPR, Panoramica e efc...);

e. Integracao

f. Status (Online, Offline)

Data de cadastro

s @

Funcao edicdo dos dados das cameras
i. Funcao para desligar a camera
Central de alarme

A lista de todas as centrais de alarme conectadas ao sistema, com no minimo o0s seguintes

itens:

a. Titulo

b. Tipo de internet
C. NUmero de série
d. Data de cadastro
e. Endereco

f. Latitude

g. Longitude

h. Tipo de rede

Eventos de desconexdes
Deter de sistema para registro e tratamento de eventos de desconexdo de cameras, em

estilo Kanban com minimamente 3 fases (Pendente, Em andamento e Concluido).

& Wy < Fls. Rub.
@ A 2
Q >
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Os Eventos em Pendente devem deter de data de inicio e nenhum usuario atrelado ao
evento.

Assim que o evento é clicado por algum agente, automaticamente 0 mesmo se torna o
proprietério do evento.

Os eventos concluidos s6 poderéo ser salvos com Motivo e Observacdes devidamente
preenchidos.

Ter status de cAmeras para cameras offline e também para recepcao de eventos de analise

de imagem;

LOGS

Os registros de todas as movimentacOes feitas devem ser devidamente registrados e
salvos, podendo ser consultados através de relatdrios tanto em PDF ou XLSX pela
administradora do contrato.

E necessario que 0s seguintes itens estejam disponivel:
- Aceito os termos de uso;

- Adicionou foto a uma pessoa;

- Agente mudou de equipe;

- Agente se ativou na equipe;

- Assistiu mosaico;

- Atualizou a foto do usuario;

- Atualizou a placa da deteccéo;

- Atualizou nome de equipe;

- Atualizou termos de uso;

- Atualizou uma categoria no mdédulo facial;

- Atualizou uma pessoa no modulo facial;

- Baixou relatério de cameras;

- Baixou video;

- Buscou camera;

- Buscou eventos facial por foto;

- Buscou pessoas facial por foto;

- Buscou timeline;

- Cadastrou categoria de finalizacéo;

- Cadastrou nome de equipe;

- Cadastrou uma pessoa no modulo facial;
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Criou alerta no Grupo;

Criou grupo de permisséo de facial;
Criou camera;

Criou categoria de objeto;

Criou central de alarme;

Criou envolvimento com pessoa;
Criou envolvimento com veiculo;
Criou equipamento;

Criou equipe;

Criou funcéo;

Criou grupo;

Criou habilidade;

Criou mosaico;

Criou nivel de permisséo;

Criou placa;

Criou ponto de interesse;

Criou relatério de despacho;

Criou relatorio de detecgbes de LPR;
Criou relatério de logs;

Criou tag;

Criou tipo de ocorréncia;

Criou uma categoria no médulo facial;
Criou Usuario;

Deletou categoria de objeto;
Deletou central de alarme;

Deletou envolvimento com pessoa;
Deletou envolvimento com veiculo;
Deletou equipe;

Deletou subcategoria de finalizagao;
Desabilitou camera;

Editou camera;

Editou categoria de finalizagao;
Editou categoria de objeto;

Editou central de alarme;

Proc. N°
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Editou configuragao de sessao;
Editou envolvimento com pessoa,;
Editou envolvimento com veiculo;
Editou equipamento;

Editou equipe;

Editou funcéo;

Editou grupo;

Editou habilidade;

Editou mosaico;

Editou nivel de permisséo;
Editou érgao;

Editou ponto de interesse;
Editou tag;

Editou tipo de ocorréncia;
Editou Usuario;

Editou viatura;

Equipe ativada,

Equipe despachada,;

Equipe finalizada;

Finalizou ocorréncia;

Gerou download;

Gerou uma analise de video;
Habilitou camera;

Login;

Logout;

Mudou funcdo do agente na equipe;

Criou ocorréncia;

Criou Titulo na ocorréncia;
Criou Objeto na ocorréncia;
Criou Pessoa na ocorréncia;
Criou Veiculo na ocorréncia;
Ocorréncia assumida;
Ocorréncia transferida;

Alterou Titulo na ocorréncia;

Proc. N°

Fls. Rub.

Prefeitura Municipal de Limeira
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- Ocorréncia criada;

- Pausou unidade;

- Removeu camera,;

- Removeu equipamento;

- Removeu foto de uma pessoa;

- Removeu grupo;

- Removeu habilidade;

- Removeu mosaico;

- Removeu nivel de permisséao;

- Removeu nome de equipe;

- Removeu 6rgéo;

- Removeu tag;

- Removeu tipo de ocorréncia;

- Removeu uma categoria no médulo facial;
- Removeu uma pessoa ho médulo facial;
- Removeu Usuario;

- Reabriu ocorréncia;

- Reativou time;

- Veiculo ativado;

- Veiculo desativado.

DASHBOARD
Parte do sistema para de maneira personalizavel, ter a geracdo de relatérios
personalizados, graficos, rastreio de atividades e monitoramento de desempenho da

plataforma em tempo real.

Ocorréncias

Sistema deve disponibilizar mapa com mancha de calor baseado nos nimeros de eventos
gerados.

Disponibilizar equipes totais, disponiveis e indisponiveis para Duas Rodas, Quatro rodas e
a pé, georreferenciadas no mapa.

Também deve trazer painel com ocorréncias pendentes, em atendimento, em andamento

e concluido.
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Deve permitir filtros personalizaveis por data de criacao, tipo, prioridade, status, tipo de
ocorréncia, equipes, tags, 6rgdos, comando, assumido por, transferido por, recebido por e

finalizado por.

Agentes

Deve ter painel mostrando a quantidade de agentes online, offline e total.
Tabela com o nome, telefone e Ultima atualizag&o, priorizando os online.
Deve mostrar no mapa a geolocalizagdo dos mesmos, sempre que integrado.

Deve permitir filtros personalizaveis pelo usuario, telefone, 6rgdo e unidade.

Uso

O uso da plataforma deve ser simples, intuitiva e trazer a funcdo de assistente virtual para
auxiliar na utilizacdo da plataforma, visto o grande numero de funcionalidades e a constante
expansdo da solucdo, reduzindo a necessidade de repetidos treinamentos e
requalificagbes dos usuarios para operacdo da plataforma, funcionando como tutorial de
uso, FAQ e suporte, trazendo agilidade e mantendo as fun¢des de suporte sempre & méo

dos usuarios.

Integracdes

E desejavel a realizacio de diversas integragdes com sistemas e bases de dados, desta
forma a inteligéncia da plataforma serd expandida gradualmente trazendo dados,
funcionalidades e interoperabilidade entre os servicos da secretaria de seguranca publica,
reduzindo a sobreposicdo de recursos de mesma natureza e aumentando a cooperacao
no servigco publico, no geral as integracdes serdo realizadas através de API entretanto
devem ser tratadas caso a caso criando planejamento e sendo realizadas conforme os
ciclos de revisdo do sistema garantido tempo habil para o alinhamento, planejamento,
homologacéo e entrega da integracédo, mitigando instabilidades, perda de dados e falhas

de seguranga.

APPs

Que complementam a plataforma trazendo ferramentas de pesquisa, comunicacao,
formularios, despacho e GPS aos agentes em campo, interface de comunicagdo com
agéncias de apoio aos servicos de urgéncia e emergéncia, ferramenta de consulta e edi¢éo

de dados aos servidores 24h/7, botédo de panico para pessoas em programas de prote¢édo.
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Sistemas

Deve ser possivel desenvolver (Moldar e Implantar) sistemas (aplicagbes) nativamente
integradas a solucdo (plataforma) utilizando fluxos e blocos sem a necessidade de
codificacdo (No Code - Low Code) que serdo hospedados na propria solu¢ao, suprindo as
necessidades de sistemas informaticos da CONTRATANTE de forma rapida, simples e
flexivel, possibilitando a substituicdo de antigos sistemas legados, trazendo atualizacao,
otimizagc&do e automacéo aos processos internos suportados pela secretaria de seguranca
publica.

A forma de desenvolver as funcionalidades desejadas das aplicacfes deve ser simples
como a utilizacdo de um BPM (Business Process Management) para modelagem dos

fluxos.

Low Code / No Code

A plataforma de NO CODE/LOW CODE, devera ser utilizada para o desenvolvimento de
maddulos ou funcionalidades, possibilitando a absorcdo de processos, que atualmente séo
realizados manualmente ou por outros sistemas diversos utilizados pela secretaria de
seguranca publica. Promovendo assim a automagéao de processos e fluxos internos dentro

da municipalidade.

Céameras:

Seréo utilizados varios modelos de cameras que deverao ter seus analiticos processados
na plataforma como também deverdo ser integrados seus analiticos existentes para
necessidades especificas da CONTRATANTE.

Deve ter relatério sobre as cameras instaladas, por dia, total, online, offline e em quantos
locais.

As cameras devem ser separadas por tipo, entre elas Fixa, LPR, PTZ, Panoramica ou
outros modelos, todas com suas respectivas quantidades, onlines e offlines, em nimeros
totais e em percentual além de entregar lista das ultimas cameras instaladas, com NUmero

de série, titulo da camera, status, tipo e data e hora do cadastro.

Programas legados de Monitoramento
Todos os dispositivos serdo integrados pela Plataforma. No caso de cameras legados ou

da iniciativa privada, a responsabilidade pelo armazenamento, conectividade e
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manutencédo pelo periodo de retencdo das imagens serd da CONTRATANTE conforme
contratos ja existentes. E previsto a integracdo de 500 cameras legados e/ou da iniciativa

privada.

Bases de Dados

Os dados dos usuarios deverdo permanecer armazenados na plataforma até o término do
contrato e devem ser transferidos conforme indicado pela CONTRATANTE ao término do
contrato;

Os dados de operacgéo deverdo permanecer armazenados na plataforma até o término do
contrato e devem ser transferidos conforme indicado pela CONTRATANTE ao término do

contrato;

Idioma: A plataforma, toda a comunicacao e o suporte devem ser em Portugués Brasileiro

(Pt-Br) como idioma principal e como idiomas secundarios Inglés (En-US) e Espanhol.

Manual: Deve possuir manual de uso para a plataforma no idioma Portugués Brasileiro (Pt-
Br) e este deve ser atualizado sempre que houver alteracdes na plataforma.

Deve possuir guia de uso rapido (quick guide) para operador (Nao Relacionado a LGPD)
no idioma Portugués Brasileiro (Pt-Br) e este deve ser atualizado sempre que houver
alteracdes na plataforma.

Deve possuir tour na plataforma (tutorial de primeiro uso) mostrando as principais funcdes

e mudancgas que ocorram em atualizacdes.

Documentacéo

Deve possuir documentacdo ampla da plataforma com histérico de atualizacbes e
correcdes implementadas.

Deve ser mantida documentacao detalhada e atualizada de toda a solugcéo de Plataforma,
com todos os servicos, chamados, manutencgdes, correcdes, ordens de servico, solicitacéo,
projetos de implantagdo, licenciamento e outras atividades necessarias a implantacéo da

solucéo.

Administrac@o e Transparéncia
A estrutura organizacional administrativa da Plataforma sera regulamentada

posteriormente sendo formada pelo Conselho e Equipe Gestora da Plataforma. O Conselho
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ficara responséavel pela tomada de decisdo que gera impacto significativo na operacéo da
plataforma, analiticos de imagem, processamento de dados, privacidade e outros temas
sensiveis e que precisam de maior atencéo.

A Equipe Gestora da Plataforma seré responsavel pela gestédo regular (administracéo) da
plataforma diariamente, garantindo a operacdo da plataforma e o cumprimento das
deliberacdes do conselho.

A equipe deve também monitorar a Plataforma através das ferramentas destinadas a este
fim, disponiveis no Médulo Gestor e quaisquer outras ferramentas que julguem necessarias

a fiscalizac@o e monitoramento da Plataforma e seus servicos.

Uso de analiticos de imagens

O uso dos analiticos de imagens podera ser realizado conforme determina em lei. Todos
os dados néo utilizados serédo descartados apés periodo a ser determinado na Politica de
Seguranga de Dados.

A CONTRATADA devera realizar trimestralmente um Relatério de Impacto a Protecdo de
Dados (Data Protection Impact Assessment). Sendo uma documentagdo emitida pelo
controlador, a qual contém a descrigdo dos processos de tratamento de dados pessoais.
Constara do Relatorio as medidas, salvaguardas e mecanismos para mitigacdo de tais
riscos. Com a andlise, identificagdo e minimizag&o dos riscos relacionados a incidentes de
seguranca.

O relatério devera indicar a viabilidade do tratamento de dados pretendido pela empresa
semestralmente.

A municipalidade ira divulgar através de seus canais de informagéo, campanha de aviso
prévio sobre a captura de imagens, comunicando que as cameras estardo realizando a
captura de imagens pela cidade.

Por se tratar de uma informacéo restrita, a localizacdo das cameras ndo sera divulgada.
Tendo apenas a divulgacéo da captura das imagens pela cidade.

Conhecimento sobre os pontos de capturas de imagens sera disponibilizado as autoridades
competentes, mediante indicacdo do responsavel pela informacéo e ciéncia do conselho.
A licitante vencedora devera realizar parecer detalhando o grau de detalhes capturados,
bem como realizar video institucional para divulgagéo do parecer.

Seréo estabelecidos na politica de seguranca e no Relatério de Impacto a Protecéo de
Dados, os seguintes itens:

As regras e registros de acesso aos dados de imagens,
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Protecao sobre o controle de armazenamento;
Retencao de autorizacdes das pessoas envolvidas na operacao;
Relatério contendo acessos, consentimentos, revisées e eventuais violagbes a tais

informacoes.

Transparéncia

A Politica de seguranca, plano de contingéncia e Relatério de Impacto a Protecéo de Dados
devem ser revistos semestralmente.

Fica a critério da licitante vencedora a contratacdo de consultoria especializada para
elaboragdo dos documentos solicitados.

Todos os itens que forem de acesso publico serdao publicados em Diario Oficial, apés a
aprovacao do-Orgéo Colegiado.

Para inicio do uso efetivo da plataforma, apos periodo de implantacdo e periodo de teste,
deverdo ser apresentados a Politica de Seguranca, plano de contingéncia e Relatério de

Impacto a Protecéo de Dados.

Estimativa do niumero de usuarios simultaneos da Plataforma;

MODULO COMPONENTE DA PLATAFORMA QUANTIDADE DE USUARIOS
SIMULTANEOS

Gestéo da Plataforma 500

Operacao 500

IAdministrativo de Operacao 500

APP Agente de Campo 1.000

\Web APP (PWA) Operacional Complementar 1.000

\Web APP (PWA) Consulta 1.000

Veiculos monitorados (Telemetria, GPS) 1.000

Gestdo da Plataforma

Representa o nimero de usuarios maximos de usuarios simultaneos do modulo de gestéo.
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Operacéo
Representa 0 niumero de usuarios maximos de usuarios simultdneos do modulo de

operacéo.

Administrativo de Operagéo
Representa o numero de usuarios maximos de usuarios simultaneos do modulo

administrativo de operacgéao.

APP Agente Campo
Representa o nUmero de agentes utilizando o app agente simultaneamente durante o

trabalho.

Web APP Consulta

Representa o0 numero estimado de agentes utilizando simultaneamente o web app
(site/portal) durante o pico de uso, durante a utilizag&o regular este volume néo deve passar
do 10% usuarios simultaneos.

Exemplos de utilizagao:

Consulta de escala de trabalho, marcar DEAC, consultar suas informacdes pessoais
relacionadas ao servigo ou realizar outra atividade necessarias a suas atividades diarias

fora do horério de servigo.

Web APP Operacional Complementar

Representa um grupo de usuarios de suporte operacional, ndo necessariamente ligados a
administracdo que opera a plataforma, mas que possuem relagédo direta com a operacao
da agéncia.

Exemplo :

Hospitais que podem ser municipais, estaduais, federais ou privados.

Os agentes da PM que conduzem suspeitos ao DP.
Este componente deve servir como um sistema de aviso/notificagdo entre a administracao
e os demais 6rgdos estaduais, federais ou outros que através da plataforma possam ter

destinos para concluséo dos servicos.

Veiculos monitorados (Telemetria, GPS)
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Representa 0 numero de veiculos que devem ser rastreados através da plataforma
trazendo os dados de telemetria de forma que possam ser utilizados em formularios
operacionais regulares, trazendo automagao

controle aos processos, possibilitando auditorias assertivas e a correcdo de eventuais

desvios de qualquer natureza.

APP Agente de Campo

Sobre:

Este app visa otimizar os processos, simplificar os trabalhos e otimizar as atividades
diarias.

Com esta nova plataforma sera possivel melhorar ainda mais os trabalhos automatizando
processos e trazendo maior volume de informagdes de forma automética expandindo as
possibilidades de utilizacdo do aplicativo ndo so6 para substituir os antigos formularios mas
para suportar novas forma Atendimento e despacho recebendo informagfes dos agentes
em campo Exemplo: GPS, fotos, videos, audios.

Necessidades

Substituir os formularios em papel

Permitir a comunicagéo bilateral entre a central e o agente

Realizar a captura de imagens (fotos e videos) e enviar a central

Receber os despachos do CAD direcionados ao agente

Receber imagens e streaming de cameras proximas a ocorréncia

Receber rota GPS/Waze para a ocorréncia

Capturar a posicdo GPS dos terminais

Identificar Agente/Equipe recurso disponivel

Realizar pesquisas nas bases de dados (exemplo procurados, desaparecidos, veiculos)
Abertura e Encerramento de talonério eletrdnico

Reconhecimento facial de suspeitos através do Smartphone

Busca de placa por imagem — situacéo do veiculo

Grupos de comunicacgdo simultdnea com agentes de uma agencia (grupo de atendimento)
Grupos de comunicagdo simultinea com agentes de multiplas agencia (grupo de
atendimento)

Comunicacao segura via Chat com criptografia

VoIP com Criptografia
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Conseguir identificar o dispositivo (Hardware e Numero de Telefone) onde o usuario se
autenticou

Permitir aos agentes realizar consultas a Bibliotecas, manuais, procedimentos e processos
(Documentos Internos do Servigo Publico de acesso restrito aos servidores disponiveis na
gestdo de documentos)

Realizar pesquisa de boletins de ocorréncia

Buscar/Validar documentos de pessoas, veiculos, etc.

Visualizar dispositivos proximos (Exemplo cAmeras e visualizar as imagens) indicados pela
central

Buscar prontuério/histérico médico (Atender as necessidades do SAMU)

Funcionalidades

A partir das necessidades apresentadas a CONTRATADA deve desenvolver o aplicativo
para android e/ou I0S que atenda as necessidades apresentadas de forma que novas
funcionalidades possam ser incluidas quando necessario aprimorando o aplicativo ao longo
do contrato.

Deve ser possivel criar novos formularios dentro do app através de um sistema low code
ou no code onde deve ser possivel criar novos formularios e editar os existentes, exemplo
criar um formulério para autuagéo de transito ou cadastro de ocorréncia especifica como
prontudrio de atendimento médico.

Visao geral:

O App Agente de Campo € a ferramenta movel para que a GCM realizar em campo a
comunicagdo, consultas sincronizadas com a Plataforma de Atendimento e Despacho,
dentre outras operacdes cotidianas.

O aplicativo moével deve possibilitar a customizacdo de quais opcdes e funcdes estardo
disponiveis, com base nos direitos do usuario;

Se possuir os direitos para tal, o usuario deve poder visualizar todos 0s outros usuarios
disponiveis em um mapa, visualizar todos os incidentes, preencher formularios, trocar
mensagens de texto e voz com outros USUArios e enviar mensagens via 0 médulo de
mensageria;

Usuérios com direitos para tal, poderdo responder a despachos, sendo destacadas e
possuindo a capacidade de atualizar a aplicacdo de acordo com cada passo ou acao
tomada;

Usuarios com direito para tal, poderdo reportar situacdes ou gerar demandas de SOS para

a central de controle;
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Recebimento de ocorréncias e notificacdes da Plataforma de Atendimento e Despacho;
Registro e finalizacdo de ocorréncias;

Consultas de pessoas e veiculos as bases de dados;

Consulta de ocorréncia na base nacional através da integracdo com Sinesp Integracao;
Visualizagdo no mapa, de ocorréncias em andamentos e demais Aplicativo Mobile que
estejam atuando na mesma regido de atuacdo, através dos registros na Plataforma de
Atendimento e despacho;

Preencher formularios eletrénicos, preencher formularios com informacéo proveniente da
leitura de Qr code e NFC;

Proposta de rota tracada até o local da ocorréncia através da integracao com Waze;

Ler Qr code para consulta e validacdo de documentos.

Controle de Acesso

O controle de acesso deve ser unificado com a plataforma (Autenticagdo e Gestdo de
Usuérios) validacdo de usuario por reconhecimento facial, deve ser possivel utilizado o
mesmo app para as multiplas agencias diferenciando o que é acessado somente pelas
permissdes e privilégios de cada usuario sendo direcionado para direcionado para sua
respectiva area (agencia e funcionalidades) apés o login.

Execucéo

Fica a CONTRATADA encarregada de elaborar o projeto executivo para o desenvolvimento
e implantac@o do novo app que deve ser aprovado pela CONTRATADA antes da execugao
podendo existir exigéncias de ajustes de designe, layout, funcionalidade ou funcionamento

garantindo que esta solucdo atendera as necessidades da CONTRATANTE.

Dos analiticos e inteligéncia artificial

Analiticos de Detecgao de movimento Perimetro / Cerca virtual:

Ativar gravagao e emitir alerta ao agente do monitoramento sempre que identificar se houve
algum movimento suspeito ou invaséo de perimetro dentro da zona de vigilancia, incluindo
velocidade, tamanho ou direcdo do objeto, dentro da area pré-determinada a qualquer

momento pelos agentes do monitoramento.

Analiticos de Reconhecimento facial:
Reconhecimento simultaneo de varias faces em um fluxo de video. As imagens dos rostos

sdo salvas com data, hora e local de acesso. Detecgéo de face coberta (6culos, barbas e
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diferentes tipos de cabelo, etc.). Deve ser possivel atualizar o analitico conforme
necessario para aperfeicoar a plataforma e as capacidades de reconhecimento, conforme
definido nas revisbes semestrais e em outras necessidades de ajuste levantadas que
exijam ajuste ou novo treinamento do algoritmo visando conformidade, isonomia e
transparéncia na analise das imagens. Exemplo de utilizacdo cruzamento dos dados do
judiciario e SSP de procurados, foragidos e desaparecidos para identificagcdo que deve
passar pela validagao de um agente em caso positivo e encaminhado ao 6érgao competente

para que tome as medidas cabiveis.

Analiticos de Leitura automatica de placas / Fluxo de veiculos:

Reconhecimento e registro de numero de placas em movimento, consulta em tempo real a
banco de dados de veiculos furtados / roubados através de interface com os Sistemas
utilizados para analise criminalistica.

A leitura de placas veiculares devera possibilitar a coleta de informacbes e dados do
transito nas vias publicas, tais como contagem de veiculos (carros de passageiros,
caminhdes e motos), identificacdo de veiculo imobilizado / quebrado, etc. Por meio destas
informacdes, é possivel a geragao de dados estatisticos, de modo a auxiliar na gestdo do
transito do Municipio, através da interface com os Sistemas utilizados para analise
criminalistica.

Este sistema, para identificacdo instantdnea via imagem dos caracteres da placa de
identificagdo do veiculo, devera dispor de recursos que possibilitem a deteccdo e
identificacdo automatica das placas e porte dos veiculos (pequenos, médios, grandes e
motocicletas) que transitarem no ponto da via na qual esteja em operagdo. O sistema
devera possibilitar a captura e reconhecimento de todos os tipos de placas veiculares
brasileiras. O sistema devera distinguir de maneira automatica o tipo de fundo da placa
veicular lida, sendo ela com fundo branco ou ndo. Também devera distinguir se a placa é
do modelo normal ou de moto. Devera ser possivel 0 armazenamento do banco de dados
contendo informagdes gerais para consulta cadastral dos veiculos, e capturar as placas
dos veiculos que trafegam na via, registrando, no minimo, os seguintes dados: data,
horario, local e placa reconhecida.

O sistema devera permitir a forma de operagdo automatica, ou seja, ser acionado e a

imagem de cada veiculo ser reconhecida automaticamente, sem a interferéncia do agente
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do monitoramento. Devera perceber as variacdbes de iluminagcdo ambiente e,
automaticamente, realizar os ajustes necessarios para captagao otimizada das imagens.
O sistema devera possibilitar fazer cadastro de um veiculo que se estda monitorando ou
importar uma lista de placas de veiculos que se tem interesse em monitorar o
comportamento.

O sistema deve permitir que o usuario faca o cadastro manual de placas que sao
considerados alvos ou que pertencem a veiculos que tem historico de serem utilizados para
crimes. Nesse cadastro manual, o usuario pode preencher caracteristicas que sao
importantes desse alvo, classificar qual o tipo de monitoramento, configurar em quais
equipamentos essa placa deve ser monitoradas e quais Grupos ou Usuarios precisam ser
notificados caso essa placa tenha sido detectada em algum dos Pontos de Captura. A
notificacdo de veiculos monitorados pode ser enviada para um usuario especifico ou para
um grupo de usuarios.

Um trecho monitorado € composto por pelo menos dois Pontos de Captura. Com base no
ponto inicial e final do trecho a solucéo calcula o comprimento do trecho e consulta de
bases globais uma velocidade média de referéncia, com base nessas informagdes, a
plataforma utiliza todas as passagens de veiculos através dos dois Pontos de Captura para
levantar estatisticas importantes sobre o fluxo de veiculos desse trecho. Algumas
caracteristicas séo: a velocidade média dos veiculos que estao circulando pela via, veiculo
que passam com maior velocidade média no trecho, tempo médio que os veiculos utilizam
para fazer o trecho, etc.

O sistema devera possuir mapa de calor dos Pontos de Captura indicando quais pontos
possuem uma maior incidéncia de identificacdo de veiculos que estdo sendo monitorados.
Além do Mapa de Calor sdo apresentadas outras estatisticas coletadas da base de alertas
de veiculos monitorados como por exemplo horarios, dias da semana, e dias do més que
possuem uma maior incidéncia de veiculos com restrigdo, por exemplo.

O objetivo é trazer buscas e correlagdes de dados de forma a prover de maneira rapida e
intuitiva para os agentes de Segurancga Publica os Pontos de Captura pelos quais mais
passam veiculos monitorados, quais os dias da semana que mais circulam os veiculos com
restricdo, quais os horarios do dia que mais ocorrem eventos de veiculos monitorados,
etc.... E com base nessas informagbes auxiliar a montar operag¢des policiais de maneira
mais assertiva.

O sistema devera possuir integragdo com os principais Sistemas de Seguranga Publica

brasileiros. Aintegragéo com os 6rgaos de Seguranga Publica é ativada pela SECRETARIA
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DE SEGURANCA URBANA mediante convénios que poderao ser firmados com sistemas
como Muralha Paulista, Cortex (Receita Federal), SPIA-PRF (Sistema de Inteligéncia da
PRF).

O sistema devera possibilitar o recebimento de imagens e textos dos equipamentos
instalados na via, tais como radares (fixos e moveis), cdmeras de monitoramento
(publica/privada).

O sistema devera possibilitar o link entre as cameras de captura de placa (LPR/OCR) e
cameras de monitoramento atraves de relacionamento entre os equipamentos ,
possibilitando a abertura de mosaico de visualizagcdo das imagens ao vivo da cameras
responsavel pela captura da placa, bem como das cAmeras de monitoramento préximas a
respectiva camera.

O sistema devera de forma automatica, exibir os dados relativos ao veiculo cuja placa foi
lida e identificada como alarme.

O sistema devera de forma automatica, exibir a possivel rota de deslocamento feita pelo
veiculo, identificado os pontos de passagem, quantidade de passagens, data e horario da
passagens;

O sistema devera de forma automatica, exibir a correlagdo entre os veiculos, ou seja
possibilitar que ao selecionar uma passagem, os veiculos identificados anteriormente e
posteriormente sejam exibidos sem necessidade de selegdo, respeitando-se um intervalo
de tempo pré-determinado por equipamentos.

O sistema devera possibilitar a selegdo de passagens anteriores e exibir a correlagao entre
veiculos, ou seja possibilitar que ao selecionar uma passagem e sua respectiva placa em
um determinado equipamento, identifique quais equipamentos a referida placa capturada,
bem como os veiculos identificados anteriormente e posteriormente sejam exibidos sem a
necessidade de selegdo, respeitando-se um intervalo de tempo pré-determinado por
equipamento.

O sistema deve possibilitar quando do processamento de imagens (imagens recebidas e
processadas diretamente na plataforma), a identificacdo da cor do veiculo, tipos tais como
carro, moto, caminhao, 6nibus, etc.

O sistema devera possibilitar a selecao de passagens por tipo de veiculo, através de
selecdo de data, horario e equipamento, mesmo que a placa do mesmo néo tenha sido
extraida (falha de leitura) possibilitando dessa forma a filtragem dos veiculos de interesse.
O sistema devera armazenar todas as passagem recebida, mesmo aquelas cujas placas

nao foram extraidas.
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O sistema devera possibilitar a extracdo destacadas da placa da imagem principal para
averiguacao de adulteracao ou identificacido de ma conservagao da mesma, possibilitando

a aplicagao de zoom, brilho e contraste para melhor visualizagdo da mesma.

Analiticos de Estacionamento ilegal / irregular

Possibilita detectar a ocupagao de vagas em estacionamento ou vias publicas.

Analiticos de Detec¢ao de densidade / concentragcdo de pessoas
Detectar a concentracdo de pessoas dentro de uma area determinada quando exceder

limites pré-definidos.

Analitico dindmico baseado em aprendizagem de maquina:

Devera ser possivel processar e analisar imagens em tempo real e as imagens gravadas
implementando conforme a necessidade multiplos analiticos simultaneamente para analise
da mesma, otimizando o processo de analise os algoritmos de analise devem ser

executados de forma paralela (execugéo simultaneamente sem fila de processos).

Desenvolvimento e Atualizacdo:
Devera ser possivel treinar novos analiticos de imagem dotados de inteligéncia artificial e
auto aprendizagem de forma que sejam criados novos padrdes de analise de acordo com

a necessidade da contratante de analisar imagens.

Utilizagdo dos Analiticos de Imagem:

A utilizagao dos analiticos visa otimizar o atendimento dos servigos oferecidos a populagéao
de forma transparente igualitaria, possibilitando o acionamento de diferentes 6rgaos para
o atendimento a populagao levando em conta o contexto que gerou o alerta no processo
de validacao realizado pelos agentes possibilitando acionar inclusive a assisténcia social,
atendimento médico, policial, zeladoria, entre outros servigos a depender do contexto
analisado. Os analiticos devem passar por revisdes semestrais e avaliagdes, com o intuito
de garantir a isonomia e a analise igualitaria sendo ajustado sempre que alguma
inconsisténcia ou problema for identificado estando sujeito a auditorias de funcionamento
do analitico, com garantia a LGPD e a transparéncia no uso da tecnologia e nos processos

que sao suportados por ela, a utilizacdo da tecnologia ndo substitui a o processo humano
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de analise, planejamento e tomada de decisao, apenas possibilita a criagdo processos mais

eficientes e transparentes.

INTEGRACOES E INTEROPERABILIDADE

As integragdes e a interoperabilidade serdo implementadas gradualmente durante o
periodo de contrato a medida que os convénios e termos de cooperagdo forem
estabelecidos pela CONTRATANTE, fica a CONTRATADA obrigada a realizar as
integracdes realizando projeto e documentacao das alteragdes realizadas na plataforma
incluindo método de integracdo utilizada. A CONTRATANTE fara as demandas de
integracdo com prazo para conclusdo/implementagdo de 6 meses da mesma forma que os
ciclos semestrais, fica a critério da CONTRATADA disponibilizar a integragdo com prazo
inferior aos 6 meses, fica obrigada a CONTRATADA prover meios para testar e homologar
a integragao antes da implementacéo definitiva garantindo maior estabilidade e eficiéncia.
O método utilizado para as integracbes deve ser planejado em conjunto com a
CONTRATANTE a fim de atender todos os requisitos técnicos necessarios para o pleno
funcionamento da aplicagao.

A CONTRATADA devera a partir da emissido da ordem de servico fazer reunides técnicas
com a CONTRATANTE para levantamento de todas as necessidades de integragbes com
sistemas legados da Prefeitura Municipal de LIMEIRA, e devera no prazo de 30 dias
apresentar cronograma de implantagéo para a CONTRATANTE. Caso a CONTRATANTE
nao aprove o plano de trabalho devera apontar os pontos que nao concorda para que a
CONTRATADA retifique e o submeta novamente a aprovacdo em até 15 dias.

A plataforma deve ser integrada a diferentes bases de dados para diversas finalidades
conforme “O Sistema Unico de Seguranca Publica foi instituido pela Lei N° 13,675 no dia
11 de junho de 2018”, serdo integrados 6rgaos Municipais, Estaduais e Federais trazendo
agilidade e otimizando processos.

Deve ser possivel integrar o maior nimero de sistemas e bases de dados possivel desta
forma sera possivel criar uma inteligéncia real e modelar processos autbnomos de tomada
de decisdo baseados em dados e ldgica, o que deve trazer maior satisfagdo aos cidadaos
e um modelo unico de eficiéncia no territorio nacional, isto deve aproximar os segmentos
da sociedade de forma cooperativa e permitir ao poder publico ser proativo € ndo mais
reativo tomando decisbes com base em dados concretos e modelos que foram testados e
simulados, cobrindo as possiveis variaveis e impactos da decisdo com base em inteligéncia

artificial e modelos matematicos.
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6. Bases de Dados

Bases de Dados das Secretarias

Bases de Dados RH Municipio

Bases de Dados Criminal Procurados

Bases de Dados Desaparecidos

Bases de Dados Boletins de Ocorréncia

Bases de Dados Detran

Bases de Dados Carros Roubados

Exemplo das Bases que Deverdo ser Integradas a Plataforma para ser utilizado na
Validacao de Usuario Servidor Publico.

RH para Validagdo de Registro Funcional.

RH para Validagdo do Local atividade e onde esta lotado.

SUSP

Conforme a lei federal LEI N° 13.675, DE 11 DE JUNHO DE 2018. que institui o SUSP deve
ser realizada a integragdo com diversos orgaos de forma a viabilizar a cooperagéao agil e
desburocratizar os processos de troca de informagdes entre os entes.

A plataforma Smart LIMEIRA deve estar integrada a todos os sistemas do ecossistema do
SUSP e Sinesp a medida em que forem implantados e se tornarem disponiveis para
integracdo através de convénios e acordos de cooperagao, segue abaixo alguns dos
sistemas que devem estar integrados desde o inicio a Plataforma Smart LIMEIRA.

Sinesp (Todos os Sistemas e Bases de Dados disponiveis)

CORTEX

HUB de Integracao: Médulo que visa simplificar os processos de integracao entre sistemas
€ a cooperagao com a sociedade.

O mddulo de Integracao / Hub de Integragdo deve ser formado por uma API aberta com
sistema de gerenciamento, ferramenta para automatizar o fluxo de dados entre sistemas
de software e plataforma de gerenciamento de fluxo de trabalho para pipelines de
engenharia de dados, deve possuir sistema de controle de acesso e gestdo das
integragdes criando assim um robusto sistema de integracdo auto gerenciada.

O Hub de integragéo é uma infraestrutura centralizada que deve atuar como um ponto de

conexao para integrar sistemas, aplicativos e dados de diferentes fontes.
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Ele fornece uma plataforma para permitir a comunicacao, a troca de informacdes e o
compartilhamento de recursos entre varios sistemas, aplicativos ou servicos.

80 Hub de integragdo deve ser considerado como uma camada intermediaria entre
diferentes sistemas, que permite que eles se comuniquem sem ter que se preocupar com
os detalhes técnicos da integracdo. Ele deve facilitar a integracdo entre sistemas que
utilizam diferentes protocolos de comunicacdo, formatos de dados e tecnologias de
transporte.

Os principais beneficios de um Hub de integracdo devem ser a capacidade de fornecer
uma visao holistica de todos os sistemas e processos envolvidos em uma operagao.
Permitir gerenciar e monitorar a integracdo de dados em tempo real, identifiquem
problemas rapidamente e otimizem a eficiéncia dos processos de negdcios.

O Hub de integragao pode ser configurado para suportar diferentes padrdes de integracao,
como mensagens assincronas, mensagens sincronas, APls, APls RESTful, web socket e
servicos da web. Ele deve ser projetado para permitir diferentes niveis de interagao entre
os sistemas, desde a troca de informacbes basicas até a integracdo completa dos
processos de negocios.

O Hub de integragao deve reduzir o tempo e o custo de desenvolvimento de solugbes de
integracao personalizadas. Ele deve oferecer uma solugao flexivel e escalavel para integrar
novos sistemas ou servigos, bem como para atualizar ou substituir sistemas existentes.

O Hub de integragdo deve fornecer recursos para gerenciar as credenciais e chaves
utilizadas nas integracdes. Isso deve incluir a capacidade de armazenar e gerenciar as
chaves criptograficas e certificados utilizados para a autenticagao e criptografia de dados.
O Hub de integragao deve fornecer recursos para gerenciar de forma segura as credenciais
e chaves utilizadas nas integragdes, garantindo a autenticagao e autorizagao correta entre
sistemas e a seguranga da troca de informacgoes. Isso deve incluir recursos para gerenciar
as permissoes de acesso, a criptografia de dados e a auditoria de acesso aos recursos de
credenciais e chaves.

Secretarias do Municipio

Deve ser possivel integrar todas as secretarias, autarquias e estatais do municipio para
absorcédo dos dados dos diversos 6rgaos de forma a gerar uma inteligéncia de gestéo

unificada com o maximo de dados e desempenho possivel.

Integragdo com Drones
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Deve ser possivel a integragdo com drones e receber todas as informacdes transmitidas
por eles, exemplo: localizacao (georreferenciada), streaming de video,

imagem de camera térmica, altitude, velocidade e qualquer outra informagao disponivel e
que possa ser aproveitada na plataforma.

Desta forma se torna necessario que a plataforma seja compativel com o protocolo RTMP
para receber o streaming de video de forma simples podendo ser utilizados por outros tipos

de cameras além dos drones.

Cameras Veiculares

Deve ser possivel a integrar as cameras embarcadas nos veiculos e dispositivos
secundarios (exemplo: Radar de Velocidade), receber o streaming de video e qualquer
outro dado, utilizar as imagens e dados na plataforma (exemplo: analisar se um dos carros
a frente é roubado ou tem alguma outra pendéncia e notificar os agentes em caso de

positivo).

Controle de Barreiras Automaticas

Deve ser possivel integrar sistemas de controle de barreiras automaticas de diversos tipos
exemplo: barreira pivotante (utilizada em acessos a pontes e avenidas que tém horarios
com reversao de fluxo ou restricdo de horario), barreira - bloqueio de Estrada Kerbs de
elevacao hidraulica (barreira que bloqueia toda a passagem impedindo carros e resiste a
colisdes de veiculos), barreira elevagao hidraulica - pino retratil (utilizado em locais onde o
acesso a veiculos é restrito e liberado a pedestres como no centro velho da Cidade de
LIMEIRA), barreira para furar pneu (utilizado para forgar a parada de veiculos ao furar os

pneus).

Sinalizagao Inteligente de Transito
Deve ser possivel a integracdo com as placas de sinalizagdo de transito eletrénicas

(letreiros), seméaforos inteligentes.

Rastreadores GPS
Deve ser possivel integrar com os diversos sistemas de rastreadores GPS utilizados no

mercado por locadoras de veiculos e outras empresas que tem o objetivo de disponibilizar
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veiculos a terceiros, deve também ser integrado com os sistemas de Rastreadores GPS
utilizados pela CONTRATANTE.

Sensores de Solo

Deve ser integrado a sensores de solo, exemplo sensores de umidade, deslocamento,
vibragao, pressao e outros sensores de solo.

O uso destes sensores visa prevenir catastrofes como as de deslizamentos em areas de
risco, permitindo a deteccdo antecipada e evacuacdo de areas reduzindo

significativamente o numero de possiveis vitimas.

Sensores de Disparo
Deve ser integrado a sensores de disparo, permitindo a detecgéo de disparo de armas de
fogo.

Sensores Hidricos
Deve ser integrado a diversos tipos de sensores hidricos, exemplo nivel, fluxo, vazao,

velocidade (mede a velocidade da agua/correnteza).

Sensores de Incéndio (Fumaga e Chama)
Deve ser integrado aos sistemas de detectores de incéndio permitindo a atuagéo rapida e

reduzindo o numero de possiveis vitimas e outros transtornos.

Radares

Deve ser possivel a integragao com os diversos tipos de sistemas de radar disponiveis no
mercado, com o objetivo de se absorver os sistemas ja instalados e trazer a informagao
para a operagao da plataforma e trabalhar preventivamente detectando objetos no ar e em
solo em diversas regides e situagdes, exemplo: detectando o uso ndo autorizado de drones

que possam causar um acidente ou a invasao de privacidade.

Dispositivos 10T
Deve ser possivel a integracdo de qualquer dispositivo [oT pelos protocolos abertos
destinados a este fim largamente utilizados no mercado garantido compatibilidade e a

expansao da plataforma com novos dispositivos.
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Estacdes Climaticas

Deve ser possivel a integracdo com as estacdes climaticas trazendo as informagdes em
tempo real para a plataforma, desta forma sera possivel trabalhar com a informagao mais
atualizada e cruzar os dados com os provenientes dos diversos sensores e trazer uma
atuacao mais proativa e presente do poder publico, Exemplo: reduzindo os transtornos no
periodo de chuvas cruzando os dados de (previsao X estacdes X sensores) sera possivel
identificar os locais de chuva rapidamente e identificar possiveis pontos de alagamento e
fazer o acionamento de bombas de drenagem ou trabalhar de outra forma tomando as

medidas necessarias mitigando transtornos a populagao.

INMET
Deve estar integrado ao Instituto Nacional de Meteorologia e trazer os dados em tempo
real para a plataforma para ser utilizado conforme descrito no item 13.1 para o cruzamento

de dados e tomada de decisdo.

Concessionarias de Servigos Publicos

Deve estar integrado ao sistemas da Concessionaria Hidrica do municipio e trazer as
informacdes em tempo real permitindo a analise e cruzamento de dados, desta forma deve
ser possivel analisar os problemas hidricos e resolvé-los 0 mais rapido possivel de forma
conjunta e quando necessario trazer uma solugéo atenuadora do problema a fim de mitigar
o sofrimento da populagdo, exemplo: cruzar (Reclamacgdes X OS de Servigo X Andamento)
desta forma sera possivel atenuar o sofrimento da populagcdo por falta dos servigos
trazendo alternativa ao abastecimento tradicional ou tomando outra contra medida,
garantido que seja realizado no menor prazo possivel. A integragao deve ser de mao dupla
e permitir o envio de dados para o sistema da concessionaria, exemplo: quando é
necessario o desligamento da rede de elétrica por um acidente, desta forma o quando for
necessario o desligamento ele podera ser solicitado através da plataforma e enviado a um
agente da concessionaria o que reduzira significativamente o tempo de reagdo mantendo
a comunicagao ativa entre todas as partes envolvidas e aumentando a eficiéncia dos
atendimentos. A integracdo também deve permitir a detecgdo de falhas nas redes de

servigco da concessionaria.
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Outras Cidades
Deve ser possivel a integragdo com uma plataforma de mesma natureza através de uma
API, aberta que possibilite a integracdo segura e transparente entre os sistemas,

permitindo maior cooperagéao e inteligéncia na tomada de decisfes.

Iniciativa privada

Segue abaixo alguns exemplos do que se espera com integragao da iniciativa privada e
que trarda a desburocratizagdo e proatividade no atendimento a sociedade com a
cooperagdo entre o poder publico e iniciativa privada sera possivel trazer agilidade e
dinamismo a processos normalmente lentos e de pouca eficiéncia.

Segue abaixo algumas das categorias de empresa que se pretende realizar integragéo e
cooperagao:

GPS - Maps/Waze

Empresas de Tecnologia

Seguradoras

Locadoras de Veiculos

Transporte de Passageiros por App

Transportadoras - Logistica

Seguranga Patrimonial

Transporte de Valores

Outras empresas que tenham interesse em compartilhar dados.

Radio
Deve estar integrado e interoperar com as solugcbes de radio despacho existentes,

recebendo todos os dados de ocorréncia.

Despacho

Deve ser integrado a solugbes legadas de outros orgaos/agéncias, sendo possivel
redirecionar (enviar e receber) ocorréncias através da integracdo a outra agéncia, também
deve receber informagbes da localizagdo da viatura, efetivo e recursos disponiveis

(Catélogo de Recursos).

153/156
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Deve estar integrado e interoperar com a solucdo do 153/156 sistema SIGRC, deve

também permitir o acompanhamento em tempo real dos atendimentos em andamento.

VolP/PABX

Deve estar integrado com a solugdes dos diferentes 6rgaos permitindo o encaminhamento
entre as diferentes solugdes utilizando o VolP como novo padrdo, deve ser possivel realizar
ligacdes através de softphones, IP phone, estar integrado a solugéo de radio despacho e
possuir a fungao siga me através softphone, caso de ndo atendimento ou da ndo conexao
do softphone, a ligagdo devera ser encaminhada para um numero de telefone maével

(celular).

Mapas

Deve ser interoperavel com os sistemas de mapas QGIS utilizados pela administragéo
publica, para criagdo de mapas tematicos, trazendo estas informacbes para a nova
plataforma onde deve ser possivel trabalhar com multiplas camadas nos mapas e aplicar
diversos filtros conforme a necessidade.

Exemplo 1: Mapa Forga (Mapa Operacional), Mapa de Risco (Areas de Risco), Mapas
Sindticos, Mapas Geograficos, Mapas Geoldgicos, Mapas Topograficos, Mapas de
Infraestrutura, entre outros mapas),

As informagdes provenientes de outras integragcbes também devem ser exibidas nos
mapas.

Exemplo 2: Localizagdo Semaforica, status e controles, localizacdo de sensores de solo e
status, sensores de nivel e status, bombas e status e controle (Bombas de agua), sensores
de fluxo, sensores de pressao, sensores de vazao. entre outros sensores e dispositivos
necessarios a administracdo automatizada e centralizada. Desta forma deve ser possivel
criar mapas inteligentes e dindmicos com a informagcédo em tempo real, o que torna a
atuagdo dos 6rgaos muito mais preventiva que reativa, permitira criar planejamento de
contingéncia e testar os modelos no simulador que deve utilizar inteligéncia artificial e os

dados reais provenientes da plataforma para avaliagdo dos modelos.

Deteccao por Sistema Embarcado (analitico)
Deve ser integrado aos sistemas embarcados das cameras, sistemas de radar (incluindo

velocidade veicular) e de outros dispositivos com Al (Artificial Intelligence).
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Seguranca Privada
Deve ser possivel integrar e receber dados de empresas de seguranga privada,
seguradoras e empresas de transporte por aplicativo, simplificando o processo de

acionamento/notificagao das autoridades.

Comunicac¢ao Automatica de Detecgao

Deve ser possivel criar regras para notificagdo automatica da unidade mais proxima de
uma ocorréncia através da plataforma, exemplo: um carro roubado é detectado por um
radar/camera de transito e automaticamente envia a notificagdo para a viatura mais

proxima e para a central.

ESPECIFICAGAO DAS CAMERAS E POSTES

A. Cameras

A.1. Todas as cAmeras devem ser compativeis com Interoperabilidade ONVIF, exempilo:
ONVIF Profile S, ONVIF Profile G, ONVIF Profile M, ONVIF Profile T, dependendo do tipo
de camera e das necessidades operacionais da CONTRATANTE ou possuirem fluxo de
video RTSP para integragdo com a solugao solicitada. Devera haver também API,

Webhook ou SDK aberta para integragdo com outras solugoes.

A.2. Todas as cameras devem possuir suporte a comunicagdo segura com
criptografia (TLS1.1/1.2), e suportar os protocolos (TCP/IP, UDP, ICMP, DHCP, DNS,
DDNS, QoS, RTP, RTSP, RTCP, NTP, IGMP, IPv6, IPv4, HTTP, HTTPS),

compressao (H.264 e H.265), o controle de acesso por autenticagao deve possuir controle
centralizado na plataforma. Toda a comunicagéo entre as cameras e a plataforma devem

ser criptografadas.

A.3. Todas as cameras devem possuir tecnologia de checagem pacote de dados,
disponibilizando filtros como: fonte do IP, enderego de IP do alvo, tipo do protocolo, porta

do alvo e da fonte.
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A.4. Todas as cameras devem ser fornecidas com suportes para poste, parede ou teto

a definir o local pelo Contratante

A.5. Todas as cdmeras devem ser fornecidas com cartdo SD de memoria interna com

pelo menos 256GB. Esse cartdo deve ser homologado pelo fabricante da camera.

A.6. Todas as cameras devem garantir que o equipamento ndo é vulneravel a ataques

de rede DDoS e Phishing pelo fabricante.

A.7. Todas as cameras devem ser capaz de garantir a seguranc¢a na atualizagdo de
firmwares, identificando pacotes diferentes do fabricante, permitindo somente a utilizacéo

de versbes de firmware langadas pelo mesmo.

A.8. Todas as cameras devem possuir, pelo fabricante, certificacdo 1SO27001 valida,

garantindo a integridade e seguranca dos dados coletados pelos dispositivos do mesmo.

A.9. Caso o recurso de analise de video descrito neste documento nado esteja
embarcado na camera devera ser fornecida solucido totalmente licenciada com GPU e
Processamentos necessarios com mesmas caracteristicas e performance para realizar as
analises de video desejadas de modo que o operador possa obter alarmes e realizar

notificagbes em tempo real.

A.10. As cameras também devem possuir APl aberta para integragao de software.
Os modelos de cameras abaixo sao exemplos das especificacbes técnicas necessarias ao

desempenho das atividades da Plataforma Smart LIMEIRA.

1. Camera Fixa para Facial

° Imagens de alta qualidade com resolucao de 4 MP

° Tecnologia para melhoria de performance em ambientes com baixa iluminagao

° Tecnologia de compress&o H.264 e ou H.265

° Imagens nitidas contra luz de fundo forte devido a tecnologia WDR real de 140 dB
° Resistente a:

agua e poeira (IP67)
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° Tecnologia infravermelha avangcada com longo alcance de infravermelho minimo de
50m
° Compativel com 4 Streams de video
° 30FPS
° Distancia focal e FOV:

02,8 mm, FOV horizontal 100°, FOV vertical 50° a 58°, FOV diagonal 131° a 139° ou

o4 mm ou 3.6 mm, FOV horizontal 80°, FOV vertical 50° a 58°, FOV diagonal 100° a 104°
ou

o6 mm, FOV horizontal 60°, FOV vertical 30° a 37°, FOV diagonal 60° a 69°

° Navegador da Web: Chrome, Firefox

° Configuragbes de imagem: Saturacao, brilho, contraste, nitidez, AGC, balanco de

branco ajustavel pelo software cliente ou navegador da web.

° Interface Ethernet: 1 porta Ethernet RJ45 10mbps /100mbps
° Interface de Alarme: 1 entrada e 1 saida
° Funcéo geral: espelho, protecdo por senha, mascara de privacidade, marca d'agua,

filtro de endereco IP

° Consumo de energia e corrente: VDC, PoE: (36 V a 57 V),
° Fonte de alimentacao: VCC, PoE:

° Consumo de energia maximo 9W

° Analise de Inteligencia Artificial embarcada ou externa:

- Objeto abandonado

- Deteccéao Facial minimamente com:

Selecao automatica de Snapshot (Define por IA o melhor Snapshot para analise)
Aprimoramento de Snapshot

Pelo menos 5 atributos faciais

- Metadados humanos minimamente com:

Cor de roupa superior e inferior

Género

Chapéu ou capacete

Bolsa ou Mochila

2. Camera fixa para Leitura de Placa
° Imagens de alta qualidade com resolucéo de 4 MP

° Tecnologia para melhoria de performance em ambientes com baixa iluminagéo
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° Tecnologia de compressao H.264 e ou H.265

° Imagens nitidas contra luz de fundo forte devido a tecnologia WDR real de 140 dB
° Resistente a:

agua e poeira (IP67)

Antivandalismo (1K10)

° Tecnologia infravermelha avangada com longo alcance de infravermelho minimo de
25m

° Compativel com 4 Streams de video

° 30FPS

° Lente Motorizada de 10 — 50mm

° Distancia focal e FOV:

horizontal 9° a 40°, vertical 5° a 22°, FOV diagonal 10° a 46°

° Navegador da Web: Chrome, Firefox

° Configuracdes de imagem: Saturagao, brilho, contraste, nitidez, AGC, balanco de

branco ajustavel pelo software cliente ou navegador da web.

° Interface Ethernet: 1 porta Ethernet RJ45 10mbps /100mbps
° Interface de Alarme: 2 entrada e 2 saida
° Funcéao geral: espelho, protec&do por senha, mascara de privacidade, marca d'agua,

filtro de endereco IP
° Consumo de energia e corrente: 15-36VDC

° Fonte de alimentacdo: VCC, PoE:

° Consumo de energia maximo 15W

° Detectar até duas faixas

° Detectar veiculos até 180km/h

° Analise de Inteligencia Artificial embarcada ou externa:

Classificagao de tipo de veiculo minimamente:
Moto

Carro

Onibus

Caminhao

Classificagéo de cor do veiculo

Classificagdo de marca do veiculo minimamente:
Audi

Mercedes
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BMW

Citroen

Chevrolet

Honda

Hyundai

Jeep

BYD

Peugeot

Renault

Scania

Volkswagen

Classificagcao de irregularidades minimamente:
Excesso de velocidade

Contramao

Mudanca ilegal de faixa

Sem capacete

Classificagao de estatisticas minimamente:
Fluxo de veiculos

Velocidade media

Tipo de Veiculo

Comprimento de fila

B. Postes
Os postes a serem utilizados para a instalagdo das caémeras, deverao seguir a
especificagdo abaixo. Os modelos de POSTES abaixo sdo exemplos das especificagdes

técnicas necessarias ao desempenho das atividades da Plataforma Smart LIMEIRA.
Especificagao técnica de infraestrutura de instalagcdo de cAmera em campo:

1. Esta Especificagdo destina-se a orientar as linhas gerais para o fornecimento de
equipamentos. Devido as especificidades de cada central e de cada aplicagao, todos os
itens desta Especificacao estdo sujeitos a revisdes, que podem implicar em alteragoes,

acréscimos ou exclusdes. Portanto, a aplicagdo desta Especificagdo nido devera ser
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automatica, devendo sempre ser submetida a analise das areas envolvidas antes da

efetivagcado do fornecimento.

2. Toda a fiagao nas estruturas de fixagao (coluna, torre etc.) devera ser interna, com

derivacao para a camera e o armario de equipamentos.

3. Para evitar a infiltragdo de agua, os suportes deverdo ter todos os seus orificios

devidamente tapados e vedados.

4, Para as cameras em interior de tunel ou sob viadutos, a fixagdo sera na parede (ou

pilar) ou teto.

5. Ainstalacdo de camera fixa em coluna/torre ou parede/teto devera ser na lateral da
estrutura. Para instalagdo em suporte de PMV, a fixagdo devera ser na estrutura do portico

ou semiportico.

6. Deverao ser fornecidos os conjuntos de suportes de fixagdo de acordo em topo ou

lateral de coluna, com bracos extensores onde se fizerem necessarios.

7. Devera ser considerada, durante as fases de projeto e instalagdo, a eventual
existéncia de interferéncias nos locais definidos pelo Centro Administrativo da SMART
LIMEIRA.

8. Devera ser realizada a prospecc¢ao do subsolo para a localizagdo de eventuais
interferéncias.
9. O projeto de fundagao dos suportes devera ser desenvolvido levando-se em conta,

para cada caso, as cargas previstas e o tipo de terreno existente no local, previamente

constatado por ensaios de solo.

10. O projeto de fixagao dos equipamentos, bem como de sua estrutura de sustentagao,
devera ser a prova de folga por trepidagdo causada pelo trafego, utilizando-se de
expedientes tais como grampos, porcas duplas, arruelas de pressido ou travamento

quimico.




AT & <,
ShEaValy %
; / 3
2 2
k4

p WUNICIRy, Proc. N°
€
Fls. Rub.

Prefeitura Municipal de Limeira

G s,: [ Secretaria Municipal de Seguranca Publica e Defesa Civil
P i
ESTADO DE SAO PAULO - BRASIL
11. Deveréo ser fornecidos os projetos de instalagdo dos equipamentos, que deverao

conter, no minimo, as seguintes informacdes:

el ayout, com a localizagdo dos equipamentos;

el ocalizacao exata do ponto de fixacao e instalagao dos equipamentos;
eEncaminhamento dos dutos da rede de comunicacgao;

eEncaminhamento dos dutos de rede de alimentacéo elétrica;

o0 projeto da fundagéo devera ser realizado de forma integrada com a rede de duto de
alimentagéo elétrica e com a rede de duto de fibra optica.

eCada equipamento devera estar interligado, através de rede subterrdnea de um duto de
PVC de 100 mm de didmetro, com a rede de dutos principal da RTDI, exceto nos casos de
instalacdo em obra de arte, onde o duto devera ser de ferro galvanizado de 50mm de

didmetro.

12. Devera ser executada a interligagéo entre o ponto de camera (coluna, torre etc.) a
caixa de RTD mais proxima por meio de duto subterraneo.

12.1. A construgdo deste duto devera obedecer as mesmas especificacbes
técnicas do Centro Administrativo da SMART LIMEIRA. aplicaveis a construcio civil de

dutos, com a exigéncia de uma caixa subterrénea junto ao equipamento.

13. Sempre que a instalacao do ponto de camera causar dano ao pavimento, devera

ser executada a recomposi¢cao do piso com as mesmas caracteristicas do piso original.

LOCAIS DE INSTALAGCAO DAS CAMERAS

1. Instalagao das cAmeras:

A CONTRATANTE ira indicar os locais a serem instaladas as cameras conforme seu
interesse de segurancga publica para cada regiao.

Os locais de instalagao poderao ser alterados até antes da instalagéao.

Poderao ser utilizados os postes legados, postes das concessionarias, prédios publicos e
privados, tunel e demais locais que fornegam condi¢des para a instalagao com seguranga
das cameras.

A CONTRATADA ira providenciar a autorizagdo do responsavel do local para a instalacéo.
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O valor pago pelo consumo de energia das cAmeras podera ser realizado via estimativa de
consumo dos equipamentos. Cabendo a CONTRATADA realizar essa negociacdo com a
concessionaria de energia elétrica.

A CONTRATADA s6 sera remunerada pelas cadmeras que estiverem em pleno

funcionamento tendo suas imagens disponibilizadas na plataforma.

2. Custo de movimentacgao das cameras instaladas

Devera ser previsto um custo unitario para a alteracédo do local de instalacdo das cAmeras.
Esse custo devera englobar toda a mao de obra para remogao e posterior instalagao da
camera no novo local a ser indicado pela CONTRATANTE.

SO sera considerada a movimentagao da camera, apds a sua integragdo na plataforma
com transmissao de imagens e georreferenciamento do novo local.

A CONTRATANTE podera solicitar mensalmente a alteracido de local de até 50 cameras

instaladas na plataforma.

3. Tabela de Cameras

Para instalagdo das cémeras, fica a cargo da contratada o projeto para instalagao das
cameras, devendo ser aprovado pelo Centro Administrativo Smart LIMEIRA.

As coordenadas abaixo sdo aproximadas, podendo ter uma variacido em virtude do local

de instalacao, o que deve ser levado em conta na elaboragéo do projeto.

3.1 Cameras Fixas:

Serao instaladas 265 Cameras Fixas, conforme descritivo referéncia 1 das Especificagdes
da Cameras e postes deste Termo de Referéncia.

Essas cameras serao instaladas em frente dos equipamentos publicos no local de entrada,
com maior volume de transito de pessoas.

O local de instalacdo podera ser indicado pela chefia do equipamento e aprovado pelo
Centro Administrativo SMART LIMEIRA.

Nas coordenadas das cameras tipo fixas, deverao ser instaladas 2 (duas) cameras, por
ponto, onde cada cameras devera estar direcionada para sentidos opostos, num angulo de
180°.

Nas coordenadas das cameras tipo fixas pragas e parques, deverao ser instaladas 4

(quatro) cameras por ponto, alinhadas com os pontos cardeais, num angulo de 90°.
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3.2. Cameras LPR/OCR:

Serao instaladas 50 Cameras LPR/OCR, conforme descritivo das Especificacbes da
Cameras e postes deste Termo de Referéncia.

Essas cameras serao instaladas com direcionamento para as vias, sendo posicionada para
ler no minimo 2 faixas da via.

O local de instalacao devera ser aprovado pelo Centro Administrativo SMART LIMEIRA.

4, Localizacdo das cameras.

O Centro Administrativo SMART LIMEIRA possui todas as coordenadas de cada camera,
no entanto por se tratar de informacdo RESTRITA, os licitantes deverdao solicitar
pessoalmente junto a SECRETARIA DE SEGURANCA URBANA todas as coordenadas.
Serao fornecidas as coordenadas, apoés a licitante assinar termo de responsabilidade do
uso das informacdes prestadas. Podendo responder criminalmente por isso.

As informacgdes serao fornecidas aos érgaos de controle, mediante solicitagado, indicando

o responsavel pela informacao fornecida.

5. Pontos de fixacdo e Postes

A CONTRATANTE devera utilizar pontos da estrutura ja existente sempre que cabivel, tais
como torres, postes, suportes, paredes, conforme projeto de instalagédo da camera.

Todas as outras cameras poderao usar a estrutura existente conforme projeto de instalagao
das cameras, definido pela CONTRATANTE

Nos processos de mudanca de local das cameras, no projeto podera acrescentar ou
suprimir o uso dos postes, conforme a necessidade do local.

A prioridade é que se instale cdmeras utilizando a estrutura existente. So6 sera instalado um
poste quando nao existir outra estrutura que viabilize a visada para a captura das imagens
pretendidas.

O pagamento conforme medig¢ado dos postes so sera realizado quando estiver em uso com
camera instalada e em pleno funcionamento, disponibilizando as imagens na plataforma.
A necessidade de movimentagao de poste seguira o disposto no item 2 para cAmeras, com

a franquia de 10 movimentagdes por més.

CENTROS OPERACIONAIS

1. Centros Operacionais
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1.1. Toda a Mobilia, Equipamentos e Infraestrutura dos locais descritos neste anexo sao
de responsabilidade da CONTRATADA.

1.2. Deverd ser apresentado um projeto antes da execugdo para anadlise e
consentimento da CONTRATANTE.

1.3. A CONTRATANTE podera entregar uma area para a escolha do Centro Integrado
de Inteligencia e Seguranga, e a CONTRATADA devera elaborar um projeto com design
funcional, amplo, moderno e confortavel de acordo com as melhores praticas de mercado,
mantendo os centros operacionais sempre atualizados techologicamente e atendendo as
necessidades em constante mudanca de uma cidade inteligente.

1.4. Todas as estacdes de trabalho e monitoramento devem ser entregues completas
com todos os acessorios, periféricos e softwares necessarios devidamente licenciados. As
estacdes devem vir completas com todos os sistemas/suite de escritério.

Por exemplo: Sistema operacional, Office, Mouse, Mousepad, Teclado, Headset

1.5. O mobiliario sera todo de responsabilidade da CONTRATADA devendo apresentar
projeto antes da execugédo. Os itens que irdo compor esses ambientes estdo descritos nos

itens da referéncia 4.

1.6 Os Equipamentos e os mobiliarios estao descritos nos itens 3 e 4 respectivamente.

2. Tipos dos Centros Operacionais:

2.1 Centro Integrado de Inteligencia e Seguranca

Conjunto que devera ser montado no local especificado pela contratante, com as seguintes
especificagdes minimas para este servigo, deve se levar em conta as necessidades para a
operacionalizagao deste centro de monitoramento, necessario para a operagao de
monitoramento, onde a operagao conjunta entre os diversos 6rgaos sera realizada. Este
deve possuir em anexo, copa, sala de descompressao e sala de situacdo. Todos os

sistemas devem possuir sistema de alimentac&o de energia elétrica secundario.

Este Centro de Monitoramento deve possuir os seguintes itens:
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- 01 (um) Video Wall Tipo A com area visual minima de 25metros quadrados, com

suporte de fixacao e painel de acabamento;

12 Estacdes de monitoramento Tipo A;

- 12 Consoles De Operagao

- 12 Cadeiras Trabalho

- 01 (um) Sistema de Sonorizagao Tipo A

2.1.1 Copa

A montagem sera de responsabilidade da CONTRATADA devendo apresentar projeto

antes da execucao. Esta deve ser montada em local pertencente ao prédio do Centro de

monitoramento.

Os itens que irdo compor deverao ser:

1 Mesa Copa

- 02 Armario Baixo 2 Portas

- 02 Armario Alto Fechado 2 Portas

- 02 Armario Extra Alto Fechado 2 Portas

- 1 Geladeira

- 1 Micro-ondas

- 01 Purificador de agua

2.1.2 Sala de Contingéncia e Estratégia do Centro Integrado de Inteligencia e Seguranga;

Q o < Fls Rub
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2.2  Asala de devera ser montada, em sala anexa ao Centro Integrado de Inteligencia
e Seguranca

, com as especificacbes minimas para este servico e deve se levar em conta as
necessidades para a operacionalizacao.

A sala devera ser composta por:

- 01 (um) Video Wall tipo 2

- 01 (um) Sistema de Sonorizagdo — Tipo 2

- 01 (um) Estagédo de Monitoramento Tipo A;

- 01 (um) Consoles De Operacéao

- 01 (um) Mesa de Reuniao

- 01 (dois) Sofa 5 Lugares

- 08 (oito) Cadeiras Trabalho

3. Equipamentos

3.1 Video Wall — Tipo A

Especificacdo Técnica de Hardware:

Painel LED indoor com pixel pitch de 1.25mm;

Projetado para operagao 24 horas por dia, 7 dias por semana com sistema de alimentagao
interno redundante.

Resolu¢do Minima do conjunto: 11.520 x 2160 pixels;

Acesso de manutengéo frontal

Configuragao dos pixels: 3 em 1 (1 vermelho, 1 verde, 1 azul);

Relac&o de aspecto de cada gabinete: 16:9

Angulo de visdo Horizontal e Vertical: 160° H e 160° V Taxa de atualizago: 3840 Hz

& Wy < Fls. Rub.
-3 & 2
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Brilho de 800cd/m2; Contraste de 5000:1;

Cores do display: 4,39 trilndes — 14 bits Espaco de cor: 97% NTSC

Tempo minimo de vida util do painel de 100.000 horas;

Umidade de operacao 20-70% non-condensing; Temperatura operacional: 0° a 40°
Sistema de alimentacido 100-240 VAC - 60Hz Gabinetes fabricados em aluminio

Fator de Protecao IP30

Deve ser fornecido com pelo menos trés processadores LED onde cada um possua suporte
a resolucao 4K60Hz, HDR10 e pelo menos as seguintes entradas graficas: uma HDMI 2.0,
uma DisplayPort 1.2 e duas DVI-D.

Deve possuir no minimo as seguintes certificagbes: CE (incluindo EMC), FCC, IC; CB,
cULus/cCSAus/cETLus/cTUVus, RCM

Deve ser fornecida estrutura metalica sob medida em estrutura de piso com painel de
acabamento em ACM revestido toda a estrutura metalica.

A estrutura mecanica devera permitir perfeito encaixe, nivelamento e alinhamento
(horizontal, vertical e de profundidade) entre os médulos LED.

Devera possibilitar o gerenciamento e monitoramento de todos os moédulos que compdem
o sistema através de software remotamente.

O conjunto de modulos devera ser tratado como um display I6gico unico em ambiente
grafico.

O equipamento devera ser entregue, instalado e licenciado. Deverao ser fornecidos todos

0s cabos, manuais e acessorios e nenhuma instalagao ficara aparente.

3.1.1 Sistema De Gerenciamento Grafico

Deve possuir as seguintes caracteristicas minimas:

O sistema de gerenciamento grafico deve ser fornecido completo com todos os recursos
de hardware e software basicos (sistema operacional) e suas respectivas licencas
necessarias para operatr;

A arquitetura do sistema devera ser com gerenciamento grafico distribuido, onde o sistema
gerenciador de imagens é composto por um grupo de modulos do mesmo fabricante
funcionando em conjunto para distribuir o processamento e disponibilizar imagens para o

videowall. O protocolo de comunicagao utilizado para o ambiente de rede sera o TCP/IP.
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Todas as conexbes com outras maquinas tais como: microcomputadores tipo PC,
workstations, etc., deverao utilizar este protocolo de comunicacéo;

A estagdo de trabalho do agente devera enviar os sinais em formato digital ao video wall
através através de encoders de video com conexdes no padrédo DVI ou HDMI ou Display
Port fornecidos na solugdo e demais componentes, sem perdas de qualidade ou
interferéncias nos cabos e conectores. Para distancias superiores a cinco metros entre a
estacao de trabalho e o encoder de video, deveréao ser utilizados cabos de fibra dptica para
conexao entre os dispositivos.

Solucéo Gerenciador Grafico Arquitetura De Processamento Distribuido.

O Sistema de Gerenciamento Grafico deve ser fornecido completo com todos os recursos
de hardware e software basicos (sistema operacional e outros) e suas respectivas licengas
necessarias para a perfeita operacao dos painéis graficos de visualizagio;

A arquitetura do sistema devera ser com processamento distribuido, onde o sistema
gerenciador de imagens é composto por um grupo de maodulos funcionando em conjunto
para distribuir o processamento e disponibilizar imagens para o VIDEOWALL. N&ao serdo
aceitos sistemas de gerenciamento grafico com topologia centralizada;

O protocolo de comunicagao utilizado para o ambiente de rede sera o TCP/IP. Todas as
conexdes com outras maquinas tais como: microcomputadores tipo PC, Workstations, etc.,
deverao utilizar este protocolo de comunicagao, salvo as fontes com entrada através das
interfaces DVI ou HDMI que deverao ser devidamente cabeadas até os processadores ou
aos dispositivos de codificagdo de video (encoders);

O sistema de gerenciamento do painel grafico deve ser composto de médulos e deve
permitir o controle Unico do sistema por somente uma interface de acesso e/ou controle,
se comportando como um unico elemento ou sistema;

Devera ser fornecido no minimo 12 entradas de video digital fisicas através de encoders
com conexao DVI ou HDMI ou Display Port para captura de imagens digitais proveniente
das estacodes de trabalho em cada videowall.

Cada gerenciador de imagem distribuido, denominado n6é de processamento, devera
possuir no minimo duas interfaces graficas com saidas DVI-D ou HDMI ou DisplayPort em
resolucao de 1920x1080 pixels cada saida grafica.

Cada modulo deve possuir Interface de Rede Ethernet 1000 Mbps — Conector RJ-45;
Suporte nativo aos formatos de video MPEG2 e H.264;
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O hardware do processador grafico deve ser fornecido em chassis com possibilidade de
fixagdo em rack padrao 19” para uso 24x7;

Deve permitir operagcado em regime continuo (7 dias/semana x 24 horas);

Todas os encoders de video DVI ou HDMI ou Display Port deverédo ser codificadas na
resolugdo minima de 1920x1080 pixels, disponibilizando o seu conteudo na rede Gigabit
em protocolo de compressao H.264 via RTSP, garantindo baixo consumo de banda, baixa
laténcia e alta qualidade de exibicao tornando-os disponiveis para compartilhamento via
rede com outros videowalls.

As ferramentas de software devem permitir a captura de telas, no minimo, nos sistemas
operacionais Microsoft Windows.

Cada gerenciador de imagem distribuido deve ser capaz de exibir, simultaneamente, pelo
menos 08 fluxos de video distintos em Full HD (1920x1080) a 30 (trinta) frames (quadros)
por segundo no padrao H.264 via RTSP (Real Time Streaming Protocol).

Cada gerenciador de imagem distribuido deve ser capaz de exibir os seguintes tipos de
fontes em qualquer combinagao no videowall: RTSP, RDP (Remote Desktop)

VNC (Virtual Networking Computing), fluxos de video formato H264 e encoder de video.
O sistema de gerenciamento grafico deve ser fornecido com pelo menos 06 mdédulos

graficos distribuidos para conexado com os processadores do painel LED.

3.1.2 Software De Gerenciamento Grafico

Deve possuir as seguintes caracteristicas minimas:

Sistema de Colaboracéo e Gerenciamento do VideoWall.

O sistema de colaboracdo devera ser compativel com arquitetura de servidor e com
ambiente virtualizado. O sistema devera integrar, gerenciar e controlar contetdos (videos
e imagens) no painel de VideoWall.

Devera ser fornecido um unico software de gerenciamento e visualizagdo para a operagao
do sistema, com capacidade de colaboragao entre usuarios e o painel.

As ferramentas de software deverao controlar o conteudo a ser exibido nos painéis de
VideoWall.

Devera ser possivel a exibicdo de imagens oriundas de cameras IP no painel de VideoWall.
As imagens capturadas deverao ser exibidas no painel de VideoWall em taxa minima de

30 (trinta) frames (quadros) por segundo.
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O software de controle devera possibilitar o acesso e controle remoto de suas
funcionalidades por um ou mais agente de modo simultdneo através da rede local ou
através de uma rede remota LAN ou WAN.

O sistema de colaboracédo devera ser fornecido acompanhado das respectivas licencas
perpétuas com direito de uso permanente, que sejam necessarias a execugao das tarefas
e aplicativos descritos e/ou que sejam disponibilizados pela solu¢ao ofertada.

A ferramenta devera criar no painel VideoWall uma area de trabalho Unica, onde diversas
imagens possam ser executadas, livremente posicionadas e redimensionadas.

Devera permitir criar, salvar e carregar perspectivas (conjunto de fontes de video).

Devera permitir a operacao remota do VideoWall a partir de teclado e mouse das estacbes
de trabalho simultaneas, através da conexao LAN/WAN.

Devera permitir aos usuarios privilégios diferenciados. Isto é, devera permitir multiusuarios
com permissdes de utilizacdo diferenciadas para cada usuario ou grupo de usuarios
atraveés de senha.

O software devera ser compativel com Modo de Aplicacdo de Diretério Ativo (Active
Directory Application Mode — ADAM) ou LDAP.

O software devera ser compativel com API’s (Interface Programavel de Aplicativos), para a
visualizagao e geracgao de alarmes de diferentes aplicativos com fungdes pré-programadas
de sequenciamento de acoes.

O software de colaboragao devera permitir que cada usuario ou grupo de usuarios tenha
permissdo de visualizar somente determinadas fontes definidas pelo administrador do
sistema (cadmeras ou aplicativos).

O software de colaboragado devera permitir que cada usuario ou grupo de usuarios tenha
permissao de exibir as fontes preestabelecidas no VideoWall.

O software deve possuir interface grafica amigavel, com comandos entre outros do tipo
arrastar e soltar.

O sistema de colaboragao devera prever funcionalidade para o compartilhamento de
conteudo com o VideoWall, permitindo aos usuarios, mediante niveis de permissoes,
receber imagens, capturas remotas, streaming de video e também compartilhar
informacgoes, através de simples agao de “arrastar e soltar” (Drag & Drop) e utilizando a
infraestrutura de rede TCP/IP, com renderizagao preferencialmente no VideoWall.

A ferramenta devera permitir que cada agente envie o conteudo completo de seu desktop
ou uma aplicagao ativa em execugdo no mesmo através de captura por TCP/IP (cropping)

a uma janela independente no VideoWall.
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Devera possuir pré-visualizagdo nas estacées de trabalho de fontes de imagens e também
das informacgdes exibidas no VideoWall.
Os usuarios poderao ter acesso a um menu de atalhos diretamente no aplicativo instalado

em sua estagao de trabalho, de maneira a permitir rapido acesso a aplicativos do mesmo.

3.1.3 Switch Gigabit Ethernet L3 24 Portas

Deve possuir as seguintes caracteristicas minimas: 02 SFP Slots Combo 100/1000Mbps;
01 Porta Console;

Deve suportar IEEE802.1q com grupos VLAN de 4K e VIDs de 4K;

Protocolos necessarios minimos: IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE802.3z;
Alimentacao 100-240V;

24 Portas Ethernet 10/100/1000Mbps. 04 portas uplink 1Gbps

Gerenciavel Layer 3

Deve permitir empilhamento (stacking) de até 08 unidades de forma que a geréncia seja
centralizada como uma unica unidade

Largura de banda em stacking: 80 Gbps

Suporte nativo a Protocol-Independent Multicast (PIM) incluindo PIM-SM (Sparse Mode) e
Source-Specific Multicast (SSM).

IGMP v1, v2, v3.

IGMP Querier IGMP snooping

Capacidade Encaminhamentos pacotes: 95 Mpps Capacidade de comutagdo minima:
128Gbps

3.1.4 Rack Para Instalagdo De Equipamentos

Deve possuir as seguintes caracteristicas minimas:

rack (UR) de altura compativel com os equipamentos;

Rack fechado com portas no frontal e na traseira. Acabamento cor preta;

Placas laterais e traseira removiveis por fecho rapido e porta em ago com fechadura e vidro
temperado;

Placas laterais e traseira removiveis;
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Bandejas fixas e méveis em numero suficiente a acomodacgao de todos os equipamentos
ofertados que pertengam ao padrao 19”;

Painéis frontais cegos, para os espagos vagos, em ago e com acabamento em preto;
Calhas de Tomadas com 8 tomadas e cabo com 2,5m, suficientes para alimentagao dos
equipamentos;

Passa-cabos com tampa encaixavel construido em aco e com acabamento preto;

Kit de fixagdo, composto por: porca gaiola M5, parafuso Philips M5x15 e arruelas lisas M5,

suficiente para todos os equipamentos e acessorios do rack.

3.1.5 Instalacdo Dos Equipamentos

Os equipamentos deverao ser entregues, instalados e licenciados.

Deverao ser fornecidos todos os cabos, manuais e acessérios para a instalacdo dos
equipamentos.

Nao serao aceitas emendas desnecessarias e/ou realizadas que nao seja recomendacgao
do fabricante envolvido na atualizagao ofertada.

Nenhuma instalacdo devera ficar aparente ou atrapalhando a visualizacao das imagens
projetadas.

A instalagdo e o suporte técnico deverao ser realizados por técnicos certificados pelo
fabricante.

Devera ser realizado o alinhamento geométrico, cores e brilho apds a atualizacdo dos

componentes.

3.2 Video Wall — Tipo B

O equipamento sera composto por monitor profissional de 86” para videowall.
Os monitore deve possuir as seguintes caracteristicas:

Tecnologia ADS, IPS ou LED;

Projetado para operagao 24 horas por dia, 7 dias por semana com fonte de alimentacgao
confiavel.

Resolugao Minima Ultra HD (3840x2160); Tratamento anti reflexo;

Tempo de resposta maxima: 8 ms. Relagéo de aspecto 16:9;

Taxa de atualizacdo: 60Hz

Luminancia de 500cd/m2 (valor tipico); Contraste tipico de 1200:1;

Tempo minimo de vida util do painel backlight de 50.000 horas;

Diagonal tela ativa de 98 polegadas;
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Entrada HDMI (ver. HDCP): 3 HDMI1/HDMI2: HDCP 2.2/1.4 HDMI3: HDCP 1.4

Saida HDMI: 1

Entrada RJ45 (LAN): 1

Saida de audio: 1

Entrada de audio: 1

Entrada USB: 1 USB 2.0 Tipo A

Umidade de operagao 20-80%

Temperatura de operacgao: 10 a 40°C

Sistema de Fontes de alimentacdo 100-240 VAC - 60Hz

Deve ser fornecida estrutura metalica sob medida de acordo com o arranjo do videowall.
A estrutura mecanica devera permitir perfeito encaixe, nivelamento e alinhamento
(horizontal, vertical e de profundidade)

Devera ser fornecido SISTEMA DE GERENCIAMENTO GRAFICO para todos os
ambientes previstos neste termo de referéncia adequando a quantidade de médulos para
que cada videowall possa operar na sua resolugéo nativa total e possui pelo menos quatro
entradas de video digital fisicas (HDMI, DVI ou DisplayPort)

Os equipamentos deverao ser entregues, instalados e licenciados. Deverao ser fornecidos
todos os cabos, manuais e acessorios e nenhuma instalagao ficara aparente.

As fontes externas e redundantes dos monitores deverao ser instaladas préoxima ao
videowall em local de facil acesso a ser estabelecido no workstatement.Supervisor Station
Os equipamentos deverao ser entregues, instalados e licenciados.

Deverao ser fornecidos todos os cabos, manuais e acessoérios para a instalagao dos
equipamentos.

Nao serdo aceitas emendas desnecessarias e/ou realizadas que nao seja recomendagao
do fabricante envolvido na atualizagao ofertada.

Nenhuma instalagéo devera ficar aparente ou atrapalhando a visualizacao das imagens
projetadas.

A instalagdo e o suporte técnico deverao ser realizados por técnicos certificados pelo
fabricante.

Devera ser realizado o alinhamento geométrico, cores e brilho apds a atualizacdo dos

componentes.

3.3 Estagdo de Monitoramento — Tipo A
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As estagdes de monitoramento devem ser compostas por 01 (um) computador com
capacidade necessaria para o monitoramento, operagbes integradas de despacho,
gerenciamento de equipamentos e alertas, 01 monitor com suporte articulado fixado na
mesa.

Os equipamentos devem possuir 01 (um) Headset, 01 (um) Mesa Controladora com
Joystick Para Cameras Ptz.

Os equipamentos devem possuir sistema de alimentacao de energia elétrica secundario.
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituidos se necessario

for para atender as demandas operacionais da CONTRATANTE.

3.3.1 Computador

Segue abaixo os requisitos minimos:

Monitor: 49 polegadas ultrawide curvo IPS Resolugéo: 5120 x 1440/ 32:9

Processador: 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads

Memoria ram: 32 GB 3200 mhz

Placa de Video: Deve possuir conexdo suficiente para conectar o monitor, memoéria e
processamento para a operacao da plataforma e dos sistemas sem travamentos, delay ou
qualquer outro problema proveniente do processamento de imagens, graficos e modelos
3D complexos.

Rede: Deve possuir placa de rede redundante de 1 Gbps ou superior

3.3.2 Headset:

Tipo: Circumaural

Sensibilidade do Driver a 1kHz1mW (dB): 100 Resposta de Frequéncia Dinamica: 20 Hz -
20 kHz Impedancia de entrada (ohms): 32

Resposta de Frequéncia (Passivo): 20 Hz — 20 kHz Microfone integrado: Sim

3.3.3 Mesa Controladora Com Joystick Para Cameras Ptz: As Interfaces e Protocolos de
comunicagdo para controle suportados: Devem ser suportados pela plataforma e

controladora de PTZ, assim como toda solucéo apresentada.
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3.3.4 Infraestrutura
A infraestrutura deve ser redundante eliminando os pontos Unicos de falhas e de alto
desempenho atendendo as necessidades da CONTRATANTE.

3.4 Estacdo de Trabalho

As estagbes de trabalho devem ser compostas por 01 (um) computador com capacidade
necessaria, para o monitoramento, gerenciamento de equipamentos e alertas, 01 (um)
monitor com suporte articulado fixado na mesa.

Os equipamentos devem possuir 01 (um) Headset.

Os equipamentos devem possuir sistema de alimentacao de energia elétrica secundario.
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituidos se necessario

for para atender as demandas operacionais da CONTRATANTE.

3.4.1 Computador

Segue abaixo os requisitos minimos:

Monitor: 49 polegadas ultrawide curvo IPS Resolugéo: 5120 x 1440/ 32:9

Processador: 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads

Memoéria ram: 32 GB 3200 mhz

Placa de Video: Deve possuir conexao suficientes para conectar os monitores, memoaria e
processamento para a operacao da plataforma e dos sistemas sem travamentos, delay ou
qualquer outro problema proveniente do processamento de imagens, graficos e modelos
3D complexos.

Rede: Deve possuir placa de rede redundante de 1 Gbps ou superior

Headset: Tipo: Circumaural

Sensibilidade do Driver a 1kHz1mW (dB): 100

Resposta de Frequéncia Dinamica: 20 Hz - 20 kHz Impedancia de entrada (ohms): 32
Resposta de Frequéncia (Passivo): 20 Hz — 20 kHz Microfone integrado: Sim

3.4.2 Infraestrutura
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A infraestrutura deve ser redundante eliminando os pontos Unicos de falhas e de alto
desempenho atendendo as necessidades da CONTRATANTE.

Sistema De Sonorizagao TIPO A

Deve possuir as seguintes caracteristicas:

04 caixas acusticas do tipo array Sistema de alto-falantes line array, Formato de coluna;
Deve possuir minimo de 12 alto falantes de no minimo 02 polegadas; Cobertura horizontal
de 140° e vertical de 15°;

Poténcia minima de 300 Watts;

SPL de 113dB;

Resposta de frequéncia de 100 Hz — 16 kHz;

Cor preta;

Acompanhar suporte de parede;

3.4.3 Amplificador Multicanal

Deve possuir as seguintes caracteristicas:

04 canais de amplificagdo independentes Poténcia de saida em 4 ohms: 700W por canal
Poténcia de saida em 8 ohms: 700W por canal Capacidade de trabalhar a 2 ohms
Capacidade de fazer ponte (bridge) entre até dois canais de amplificagao. Protegdes contra
curto-circuito nos canais de saida.

THD maximo: 1%

Resposta em frequéncia: 20Hz a 20KHz

Deve possuir interface de rede Ethernet para geréncia e controle

Display e botdes no painel frontal para configuracdo e informacbes de status do

equipamento.

3.5 Sistema De Sonorizagao — TIPO B Devem possuir as seguintes caracteristicas: 02
caixas acusticas de sobrepor;

Sistema de alto-falantes line array; Formato de coluna;

Deve possuir minimo de 04 alto falantes de 2,5 polegadas;

Cobertura horizontal de 140° e vertical de 30°; Poténcia minima de 60 Watts;

SPL de 105dB;

Resposta de frequéncia de 120 Hz — 19 kHz;

Cor preta;
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Acompanhar suporte de parede;

3.5.1 Amplificador De Audio

Devem possuir as seguintes caracteristicas:
02 canais de amplificagao independentes
Poténcia de saida em 4 ohms: 190W por canal
Poténcia de saida em 8 ohms: 190W por canal
Poténcia de saida em 70V: 300W

Resposta em frequéncia: 20Hz a 20KHz Classe D

4. Mobiliario Geral:

Todo mobiliario devera seguir as seguintes especificagdes minimas:

4.1 Consoles De Operacéao

Montagem por médulos separados com a base para fixagao dos monitores em trilhos de
aluminio horizontais, aos quais pode-se montar slatwalls.

Medidas de cada mddulo: largura 1400mm, profundidade 800mm. Montagem totalmente
modular com design para acoplamentos laterais. Travessas e bragos de apoio fabricados
em aco 2,0 mm.

Calhas de cablagem unificadas no compartimento inferior.

Perfil traseiro fabricado em aluminio extrudado para fixacdo de suportes de monitores e
acessorios.

Pés estruturais retangulares fabricados em chapa de ago de 2,0 mm com reforgo interno e
parafusos niveladores.

Tampo ultra resistente fabricado em aglomerado de 25,0 mm com revestimento em
laminado melaminico de alta pressao com bordas em PVC 2,0 mm e encabegcamento
frontal com Postforming.

Opcao de tampos bipartidos com acesso para cabos na parte posterior da mesa
Compartimento inferior com fechamentos frontal e traseiro fabricados em chapa de aco 1,0
mm com fechos rapidos.

Capacidade estatica dos tampos de até 150 Kg. Altura do tampo: 760 mm.

Suporte de monitor para fixagdo em painel de aluminio slatwall para monitores.

Laterais office fabricado em aglomerado de 25,0 mm com revestimento em laminado

melaminico de baixa presséo (BP)com bordas em PVC 2,0mm.
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Normas, Certificados e Laudos aplicaveis: NRs, Normas Mobilidrios técnicos e de
escritorio: NR17.

Acabamento dos mobiliarios.

Laminados melaminicos (decorativos) de alta presséo.

Especificagbes de normas (desenhos) mobiliarios e esta¢des de trabalho.

Certificado de Ergonomia da linha de produtos, em conformidade com a Lei n. 6.514 e
Portaria n. 3.214/NR 17, emitido por profissional qualificado em Ergonomia (médico do
trabalho ou ergonomista).

Laudo de Resisténcia a Corrosdo em névoa salina (Salt Spray), conforme norma ABNT
NBR 8094/1983 ou ISO 9227/2006

4.2 Mesa Trabalho

Tamanho: 150cm x 75cm x 75cm (Largura x altura x profundidade) Tipo: Gaveteiro
embutido de 3 gavetas com chave

Cadeira Trabalho Altura ajustavel,

Apoios de bragos ajustaveis; Suporte lombar regulavel; Apoio para cabega;

Base giratéria estrela com 5 rodas;

Material do estofado: Encosto Tela Mesh / Assento Corino;

Medidas do assento: 490 mm de largura, 430 mm de altura minima desde o chao; 530 mm
de altura maxima desde o chao e 490 mm de profundidade;

A cadeira atinge uma altura minima de 1140 mm e maxima de 1240 mm; Densidade minima
45 km/m3.

4.3  Arquivo para pasta Suspensa 4 Gavetas Com 04 gavetas

Suporte para pastas de 260 mm de altura e 390 mm de largura; Puxador
estampado/embutido.

Sistema fechadura com travamento simultdneo de todas as gavetas e acompanham 2
chaves.

Trilho Telescopico ou Microesfera.

4.4 Armario Baixo 2 Portas
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Altura x Largura x Profundidade 80 cm x 75 cm x 45 cm Quantidade de prateleiras: 1

4.5  Armario Médio 2 Portas
Altura x Largura x Profundidade 110 cm x 75 cm x 45 cm Quantidade de prateleiras: 2
Armario Alto Fechado 2 Portas

02 Portas 1,60 M

Altura x Largura x Profundidade 160 cm x 80 cm x 45 cm Quantidade de portas 2

Quantidade de prateleiras: 3

4.6 Armario Extra Alto Fechado 2 Portas 02 Portas 1,60 M
Altura x Largura x Profundidade 200 cm x 80 cm x 45 cm Quantidade de portas 2

Quantidade de prateleiras: 3

4.7 Sofa 5 Lugares Quantidade de Lugares: 05 Tipo: Simples

Cor: Preta Material: Courino

4.8  Mesa Reunido Quantidade de Lugares: 8 Tipo: Semi Oval

Cor: Preta

4.9 Mesa Copa
Comprimento: 80 cm
Largura: 190 cm

Altura: 76 cm

Quantidade de Cadeiras: 8 Tipo: Simples

Cor: Preta

4.10 Micro-ondas Capacidade minima - 25 L Cor: Branca
Alimentacao: 110 volts Sistema Digital

411  Purificador de agua Agua natural ou gelada, Purificacdo com filtro

Alimentagao: 110 volts Cor: Branca
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4,12 Geladeira Sistema: Frost Free Modelo: Duplex
Capacidade Minima: Entre 340 e 380 litros Alimentacdo: 110 volts

Cor: Branca

4,13 Maquina Multibebidas

Sele¢des Minimas: 08 (Café curto, café longo, Capuccino, Chocolate Quente,Cha quente,
café com leite, Mocaccino, Agua quente )

Alimentacao: 220 volts

414 TV
Modelo: Smart Televisor Tamanho: 55 polegadas

Alimentacgao: 110 volts

A responsabilidade imposta a CONTRATADA, no que se refere precisamente ao Centro
Operacional é da responsabilidade apenas da instalacido, implantacao, disponibilizagao
dos equipamentos e manutengado quando for necessario. Assim, apos a entrega do Centro
Operacional, toda a operagao ficara a cargo e sera realizada por funcionarios da
CONTRATANTE.

ARMAZENAMENTO DE DADOS E IMAGENS

As imagens geradas pelas cdmeras deverao ficar armazenadas no sistema de nuvem pelo

periodo minimo de 30 dias, para posterior consulta.

Armazenamento em nuvem por tempo indeterminado

Os videos que constarem casos de flagrantes, acidentes e demais eventos que possam
ser usados como provas, para qualquer tipo de investigagédo ou processo judicial, deverao
ser salvos e permanecer armazenados na plataforma até o término do contrato ou o seu
envio a autoridade competente, tais como juiz, promotor e delegado.

O envio das imagens para as autoridades competentes devera ter comprovante de envio

e comprovante de recebimento das imagens.
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POLITICA DE SEGURANCA DA INFORMAGAO, SEGURANCA CIBERNETICA E
INTEGRIDADE E ETICA

1. As Politicas de Seguranga da Informacao e Compliance serdo definidos de forma
conjunta entre CONTRATANTE e CONTRATADA seguindo os parametros definidos neste
ANEXO e em um Documento Técnico de Seguranca Cibernética a fim de garantir a
seguranca, integridade e disponibilidades dos dados e sistemas assim como das
instalagdes e equipamentos utilizados na prestacédo dos servicos.

1.1.  As Politicas de seguranca da informacédo devem ser desenvolvidas e implantadas
de forma ftransparente aos colaboradores da CONTRATADA e servidores da
CONTRATANTE trazendo o Compliance para a operagao a fim de garantir o cumprimento
das politicas de seguranca e mitigar possiveis vazamentos de dados e acessos indevidos.
Fica a cargo da CONTRATADA prover todo o treinamento de pessoal necessario a
implantagao da Politica de Seguranga da Informagéo

1.2.  APolitica de Seguranga da Informacg&o deve levar em conta todas as necessidades
da LGPD (13.709/2018), utilizando arquitetura Zero Knowledge e a inclusdo de um sistema
de firewall especifico e exclusivo para bases de dados, utilizar criptografia AES 256 bits
(Equivalente ou Superior) entre outras medidas que visam trazer significativo ganho de
seguranga sem perder desempenho ou criar limitagdes de acesso, trabalhando com
multiplas camadas de seguranga sistémica, utilizando criptografia de ponta a ponta em
toda a plataforma e transmisséo.

A politica de segurancga da informacgao, seguranga cibernética e tecnologia implementada
devem se adequar a qualquer alteragcdo necessaria por forca de regulagao,
regulamentacdo ou alteracdo na legislagéo vigente além das ja previstas no Termo de

Referéncia.

1.3. A seguranca ndo deve impactar o desempenho dos sistemas ou causar lentidao,

delay, laténcia significativa que prejudique a usabilidade e experiéncia dos usuarios, a
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seguranga deve ser proativa contando com identificadores de intrusdo e agao suspeita,
toda a comunicacao e acesso devem ser protegidos com criptografia a fim de impedir a
interceptacdo dos dados, criando uma protecdo de multiplas camadas de seguranga de
forma a criar a segurancga dos dados e sistemas mesmo quando acessado atraves de redes
néo seguras (Redes Publica, Internet) eliminando a necessidade do uso de links dedicados
em todos os locais onde os sistemas podem ser utilizados.

1.4. Deve existir uma segmentagcdo entre o que é acessivel através de redes nao
seguras e redes seguras, mesmo que os sistemas e dados sejam trafegados com
seguranga gragas as multiplas camadas de seguranca ¢ interessante a segmentacao para
evitar o vazamento de dados podendo ser trabalhado em conjunto com controles de acesso
fisicos nos locais onde existe acesso total (Centros Operacionais) as fungdes e dados dos
sistemas, sendo limitadas apenas pelos niveis de acesso (permissdes/privilégios) de cada
usuario.

1.5. O acesso as partes da plataforma que tratam de dados sigilosos, sensiveis ou
pessoais s6 devem ser acessiveis em locais seguros (Centros Operacionais), entretanto
deve ser possivel alterar essa regra em caso de necessidade (Ex.: Catastrofe) para que as
operagdes se mantenham ativas mesmo que 0s centros operacionais se encontrem
inutilizados.

1.6. Deve ser instalado controle de acesso aos ambientes (Centros Operacionais) de
forma a controlar o acesso fisico e impedir o vazamento de dados por observacao de tela
(Quando n&o é necessario copiar 0os arquivos € so esquecer aberto), todas as estagdes e
equipamento que fardo acesso aos sistemas e dados que compdem a plataforma devem
bloquear automaticamente quando o agente de monitoramento se afastar (Evitando o

esquecer aberto), utilizando multiplos sistemas (métodos) no controle de acesso.

2. Compliance

2.1. Devem ser definidos processos claros a serem seguidos para garantir a segurancga
das informagdes, exemplo de processos para solicitagdes, controle, atendimento, auditoria
e recuperagao de desastres (DRP), esses processos devem ser sustentados por um
sistema concentrador (Mddulo da Plataforma).

2.2. Todos os processos e regras devem ser claros e conhecidos por todos, mostrando
em detalhes como funciona, quais os limites, o que se aplica e quando, automatizando o

processo e eliminando a pessoalidade do processo. O proprio sistema deve deliberar
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(analisar) a viabilidade e encaminhar o que precisar de validagao para o conselho de gestao
que devera fazer analise e definir sua posicao.

2.3. A automacdo administrativa deve compor a base do compliance eliminando que
usuarios administradores utilizem seus privilégios para beneficio préprio, trazendo uma
analise automatica e imparcial baseada em variaveis que compdem o processo e quando

for necessario sera enviado ao conselho para deliberacgao.

3. LGPD

3.1.  As Politicas de Seguranc¢a da Informacéo devem trazer seguranga a sociedade de
que seus dados estdo seguros e n&o serao utilizados de forma irregular, mormente no que
tange a Lei Geral de Protecédo de Dados, ndo sendo compartilhado e tratado de qualquer
forma, nao compartiihado com terceiros e quando nao trouxer qualquer beneficio
significativo a sociedade.

3.2. Deve evidenciar que a cooperagcdo entre poder publico e iniciativa privada é
benéfica a sociedade e como pode ser feita sem ser invasiva a privacidade, trazendo
ganhos a sociedade, aumentando a seguranga no perimetro urbano e trazendo efeitos
indiretos nos servigos oferecidos pela iniciativa privada a populagao como a redugao dos
custos do seguros entre outros beneficios indiretos ja conhecidos e associados a
inteligéncia, automacao, tecnologia e informagao combinados na gestédo publica durante a
construgao das Cidades Inteligentes deixando o poder publico mais proativo e eficiente
com uma tomada de decisao mais assertiva e rapida levando para o passado a reatividade
como normalmente se v&, sem resolver as causas.

3.3. Deve deixar claro como os dados serao capturados, tratados (quando, por quem e
em que condi¢cdes) e com quais objetivos, essa parte da politica sera complexa visto o
grande numero de integracbes e dados que estardo na plataforma, entretanto sera
necessaria para que possamos passar seguranga a populagdo em relagcdo a sua

privacidade ao utilizar este grande volume de dados sensiveis.

4, Politica de Seguranca da Informacao (PSI)

4.1. Introducdo

4.1.1. Este documento institui a Politica de Seguranga da Informagdo e tem o
compromisso com a protecdo de ativos de informagdo visando a garantir a
confidencialidade, integridade e disponibilidade das informagdes, por meio dos padrdes,

procedimentos e controles instituidos neste documento, garantindo a transparéncia no
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tratamento de dados. Estabelecendo as diretrizes para o tratamento de dados visando
assegurar a privacidade e os demais direitos individuais previstos na LGPD.

4.1.2. Apolitica de seguranca da informagéo podera ser alterada a cada ciclo de 6 meses
durante as revisbes semestrais visando melhor atender as necessidades e adequar aos
novos cenarios com o aperfeicoamento continuo dos procedimentos e processos (PDCA),

tendo em vista a previsdo de expanséao gradual desta plataforma e sua dinamicidade.

4.2. Objetivo

Este documento de Politica de Segurancga da Informacéo visa descrever regras, conceitos,
estabelecer diretrizes e procedimentos para o uso de ativos da informacao, a fim de garantir
a confidencialidade, integridade e disponibilidade das informa¢des visando assegurar a
privacidade e os demais direitos individuais previstos na LGPD. Esta politica se aplica aos
seguintes ativos:

4.2.1. Ativos de Informacéao

4.2.2. Ativos de Software

4.2.3. Ativos Fisicos

4.3. Abrangéncia

A Politica de Seguranca da informacgéao deve estar disponivel para que seu conteudo possa
ser consultado a qualquer momento, aplica-se a todos os funcionarios, diretor executivo,
diretor de seguranca da informacao (CISO), diretor de tecnologia (CTO), estagiarios e
qualquer outra pessoa envolvida nos processos e atividades que se aplica esta politica de

seguranga da informacgao.

4.4. Diretrizes

As diretrizes da politica de segurangca da informacao (PSI), regem a conduta e o
comportamento em relagdo a temas de seguranga, visando garantir detalhadamente a
politica de seguranga da informacao, utilizando normas, procedimentos para garantir os
demais direitos individuais previstos na LGPD (Lei n® 13.709/2018), pode ser utilizado como
referéncia medidas adotadas em outras implementagdes de sistemas de tratamento de
dados sensiveis que requer seguranga, integridade, disponibilidade e transparéncia,
implementando mecanismos na infraestrutura e nos sistemas com propdsito ampliar estas

garantias.
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A solucao deve possuir criptografia de ponta a ponta, manter a informacdo armazenada
segura e encriptada utilizando a Zero Knowledge e criptografia AES 265 bits (semelhante
ou superior), em blocos segregados impedindo o acesso a informagao n&o criptografada
mesmo em caso de ataque/invasao da solugdo utilizando multiplas camadas de seguranga
criando barreiras inclusive de ataque internos por equipamentos infectados, deve ainda
acompanhar a atividade dos agentes e garantir que ndo ocorra utilizacdo inadequada da
solugdo dos mesmos, todos os logs da solugdo devem permanecer armazenados para

auditoria de 6rgéos de controle e transparéncia.

Qualquer falha na seguranga dos dados tratados em tecnologias de reconhecimento facial
pode ter consequéncias graves para os titulares dos dados, como a divulgagcéo ou o
compartilhamento ndo-autorizado de dados pessoais (e sensiveis), que em certas ocasides
geram danos tao relevantes que ndo podem ser corrigidos.

Nesse sentido, € necessario implementar fortes medidas de segurancga, tanto em nivel
técnico como em nivel organizacional, para proteger os dados de reconhecimento facial e
garantir sua integridade dentro da finalidade a que aquele tratamento correlaciona. Como
o Brasil € um alvo constante de ataques cibernéticos variados, as entidades devem sempre
tomar medidas preventivas para evitar ataques especificos e manter um plano de medidas

corretivas e mitigadoras, além de contar com equipe especializada no tema.

4.4.1. Tratamento da Informacao

A informacao deve ser protegida contra acesso de pessoas ndo autorizadas garantindo a
autenticidade das informacdes, devem ser utilizados somente recursos autorizados e de
pessoas com direito de acesso para garantir a seguranga quando for necessario.

4.4.2. Acesso a Informacgao

O controle de acesso da informagao visa garantir para que cada pessoa tenha acesso
somente ao que € necessario para realizar o seu trabalho garantindo sua autenticidade,
deve-se possuir obrigatoriamente identificacédo Unica para todo o tipo de acesso.

4.4.3. Sistema e Aplicativo

Devem ser documentados e controlados quanto as alteragbes e corregdes feitas dentro
dos sistemas.

4.4.4. Classificagao da Informagéo
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Todas as informagdes devem ser classificadas e protegidas com controles (Légicos e
Fisicos) em todo o seu ciclo de vida.

4.4.5. Seguranga Fisica de Computadores e demais Equipamentos

O objetivo é garantir que apenas pessoas autorizadas possam ter acessos as informagdes
para administrar e utilizar os computadores de forma segura visando a garantia de
confidencialidade, integridade, disponibilidade e autenticidade das informagdes que sdo
armazenadas e manipuladas através desses equipamentos.

4.4.6. Transparéncia

Disposto no inciso VI do artigo 6° da LGPD, o principio da transparéncia é um dos pilares
fundamentais para o tratamento de dados pessoais.

Devera ser criado um canal de comunicacdo onde os usuarios da plataforma poderao
solicitar informacdes referentes ao tratamento dos seus dados pessoais e terdo acessos
aos controladores das informagdes, conforme dispde os artigos 9°, 17° e 22° todos da Lei
13.709 de 14 de 08/2018 (LGPD)

4.4.6.1. A CONTRATADA devera manter no portal publico, documento contendo as

informacdes abaixo relacionadas:

° A CONTRATADA devera colocar sinais claramente visiveis para garantir que
qualquer pessoa que possa ser capturada pelas cameras esteja ciente deles;

° A CONTRATADA devera garantir que os sinais incluam os detalhes de contato para
as Secretarias responsaveis pela vigilancia da zona que esta sendo monitorada, bem como
incluir informagdes sobre a SECRETARIA DE SEGURANCA URBANA e os pontos de
contato;

° A CONTRATADA devera configurar um enderegco web onde serédo fornecidas
informacgdes mais detalhadas sobre a SMART LIMEIRA, contendo, no minimo, as seguintes

informacdes, conforme artigos 6°, 8°. e 9°. da LGPD:

4.4.6.2 Processamento de Dados

a) finalidade especifica do tratamento;

a.i- Sera publica a descricao do contexto, da natureza, do escopo, da necessidade e da
finalidade do tratamento das categorias de dados pessoais (art. 5°, inc. |, LGPD) e de dados
pessoais sensiveis (art. 5°, inc. Il, LGPD), envolvidas no Programa disponibilizadas através

do portal da transparéncia e demais canais da Prefeitura Municipal de LIMEIRA, deixando
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clara a forma como os dados serdo captados, tratados, processados, armazenados e
eliminados, com exemplos claros da utilizagao e simplificando o entendimento do processo
e utilizacdo da tecnologia.

Exemplo de dados utilizados:

*Dados de Atendimento

*Dados de Identificagao

*Dados Biométricos

*Caracteristicas

*Contextos e Agdes

*Dados e Documentos relacionados

O documento publico de referéncia disponibilizado no Portal da Transparéncia e demais
canais sera alterado sempre que o programa integrar novos agentes, controladores e
encarregados ou os processos e contextos do tratamento de dados for alterado, durante o
processo de expansdo e aprimoramento do Programa Smart LIMEIRA visando a
transparéncia e compliance com a legislagc&o vigente. Deve-se observar o anexo XIX que
possui informagdes de compliance, necessidades de seguranga e exemplos de utilizagéo
da plataforma.

b) identificagao do controlador;

b.i - Partes envolvidas no tratamento de dados

No atual escopo sao identificados os seguintes agentes(s) de tratamento (arts. 37 a 40,
LGPD) e do(s) Encarregado(s) pela Protecdo de Dados Pessoais (art. 41, LGPD)
envolvidos no Projeto, podendo ser alterado a medida em que o Programa Smart LIMEIRA
expande e devendo ser publicado de forma clara no portal da transparéncia e demais

canais sempre que for modificado.

Encarregados
*Coordenador Geral

*Chefe de Equipe Fiscalizagdo e Compliance

Agentes de tratamento
*SMS/SAMU
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*GCM
*SSI/DC
*SMMT/CET

Controladores
*Coordenador
*Diretor Administrativo

*Chefe de Equipe de Fiscalizacdo e Compliance

c) Sera Publicado nos canais de comunicacdo da SECRETARIA DE SEGURANCA
URBANA (Prefeitura de LIMEIRA) a informacdes de contato do Encarregado pela Protecao
de Dados Pessoais tanto da SSI (SECRETARIA DE SEGURANCA URBANA) como das

secretarias responsaveis pela zona vigiada e processamento de dados;

d) Responsabilidades dos agentes que realizardo o tratamento

Os agentes responsabilizados pela realizagdo do tratamento vao precisar realizar o
tratamento apenas quando necessario conforme legislagao vigente:

Garantir a confidencialidade, autenticidade, disponibilidade, integridade dos dados.
Sempre garantindo ao titular dos dados o acesso a essas informagdes.

Os dados captados serao estritamente necessarios para as atividades do Smart LIMEIRA.
Apenas os Agentes Responsaveis terdao acesso aos dados com total controle sobre
mudancas e atualizagdes de informacoes.

Garantir sempre a classificagao dos Dados.

e) Direitos do titular de dados pessoais.

Importante destacar que a Prefeitura pode analisar onde em seus canais de comunicagao
pode manter uma comunicacdo CLARA e OSTENSIVA para atender a necessidade de
transparéncia (art. 6) e de tratamento com regras claras (previsto também no artigo 23) em
especial quando ha compartihamento de dados com entidades privadas (artigo 26), de
maneira a que todo o fluxo de dados pessoais esteja em conformidade com a LGPD.

4.4.7. Controle de Acesso
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4.4.7.1 Gerenciamento de acesso do usuario

O gerenciamento de acessos pode ser usado para iniciar, registrar, e gerenciar as
permissdes de acesso as informagdes que os usuarios poderdo acessar. A partir do
gerenciamento de acesso a equipe de seguranca da informacdo podera conceder
privilégios de acesso aos usuarios de acordo com a necessidade de cada um.

Todos os usuarios devem proteger seus respectivos login e senha para acesso ao sistema.
4.4.8. Auditoria

Toda a plataforma deve ser auditavel um dos principais itens da auditoria seréo os logs de
acesso ao sistema e atividade na plataforma para saber quem acessou o sistema e utilizou
aquela informagao ou realizou determinada agdo na plataforma, visando a garantia da
autenticidade e confidencialidade dos dados.

4.4.9. Aderéncia

A Politica da Seguranca da Informacao (PSI), estabelece as diretrizes para protecao das
informacdes, devendo sempre garantir a disponibilidade, integridade, autenticidade e
confidencialidade das informagdes. As informacbes classificadas em qualquer grau de
sigilo sejam confidenciais ou de uso interno devem estar disponiveis estritamente a
pessoas autorizadas. Devendo, portanto, ser cumprida e aplicada em todas as areas.
4.4.10. Definicao e Conceitos

Seguranga da informacéo € a protecdo de dados para assegurar que eles estejam
acessiveis somente aos responsaveis de direito, fazendo parte de um conjunto de politicas
€ processos que visam garantir a integridade e a prote¢cao de dados tendo os seguintes
objetivos:

4.4.10.1. Integridade: tem como objetivo a preservacao, precisdo e confiabilidade dos
dados durante todo o seu ciclo de vida.

4.4.10.2. Disponibilidade: é fundamental que seus dados estejam disponiveis, para
garantir esse requisito € necessario estabilidade e acesso permanente as informagoes, por
meio de processos de manutencao rapidos, eliminacdo de falhas de software e
atualizacdes constantes.

4.4.10.3. Confidencialidade: garante que os dados estejam acessiveis a
determinados usuarios e protegidos contra pessoas n&o autorizadas, que se aplica
essencialmente a dados sensiveis, a confidencialidade dos dados pessoais do usuario é
um dos requisitos centrais de conformidade da LGPD.

4.4.104. Autenticidade: visa confirmar a identidade do usuario antes de liberar o

acesso aos sistemas e recursos, garantindo que ndo se passem por terceiros.




AT & <,
WAL N
\ / 3
= 2
»

~.
S B

UNICIPp,
a W AL 4 Proc. N°
Fls. Rub.

<€

Prefeitura Municipal de Limeira
Secretaria Municipal de Seguranca Publica e Defesa Civil

SR

ESTADO DE SAO PAULO - BRASIL

4.4.11. Descricao da Politica
A Politica de Seguranga da Informacéao (PSI) é um conjunto de padrées, normas e diretrizes
que tem como objetivo garantir a protecédo de informagdes contra eventuais ameacgas que

possam prejudicar sua operacao.

4.4.12. Classificagao da Informagéao e Ciclo de Vida

4.4.12.1. A classificacao da informacao é uma das exigéncias da ISO 27001 que é um
processo focado em garantir o nivel adequado de protegdo de dados de acordo com a
sensibilidade dos dados, visando a garantia de que nenhum dado seja divulgado
indevidamente e que apenas pessoas que tém o direito de receber acessam as
informacdes. O principal objetivo de classificar as informacées € mitigar riscos de
vazamentos.

44.12.1.1. A CONTRATADA devera revelar a forma pela qual protege as senhas,
quando armazenadas e transmitidas dentro da infraestrutura de aplicativos da
CONTRATANTE, e a forma pela qual destréi as informacbes, quando nao tiver mais
utilidade.

4.412.2. As informagbes serdo geradas e avaliadas pelo gestor de informagao
classificando-as pelos seguintes niveis:

4.412.2.1. Secreta: as informagdes secretas possuem o0 mais alto nivel de
confidencialidade e devem ser protegidas de acessos nao autorizados utilizando métodos
de criptografia e podendo ser acessadas apenas por determinadas pessoas, a divulgagao
de alguma informacgao secreta pode causar sérios danos.

4.4.12.2.2. Confidencial: sdo informagdes que necessitam de sigilo absoluto devem ser
protegidas de alteracées nao autorizadas e disponiveis apenas as pessoas autorizadas a
acessa-las quando for necessario. Na prote¢ao de informagdes confidenciais, é necessario,
além de controles de acesso, controles que garantam a integridade, e elas jamais podem
ser transmitidas via internet sem o uso de criptografia e quando descartadas, devem ser
tomadas todas as medidas cabiveis para que seja destruida de forma segura e correta,
sem chance de recuperacéo.

4412.2.2.1. Exemplo de Informagao Confidencial: Informagdes que devem ser

protegidas por obrigatoriedade legal, incluindo dados cadastrais (CPF, RG, etc).
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44.12.2.3. Restrita: este tipo de informacao precisa ser protegido contra acessos
internos e externos. S6 devem ter acesso as informagdes restritas, pessoas que
necessitam da informagao para a realizagdo de alguma atividade.

44.12.2.4. Uso Interno: A informagédo deve ser classificada interna quando nao for
desejavel o conhecimento das informag¢des por pessoas de fora da CONTRATADA E
CONTRATANTE. Nao devem sair do escopo, do fluxo operacional e apenas pessoas com
acesso autorizado podem utilizar essa informagao, contudo caso haja vazamento e ela se
torne de conhecimento publico em geral provoca danos em pequena ou media escala;
4.4.12.2.4.1. Exemplo de Informagdes de uso interno: relatérios, planilhas.

4.4.12.2.5. Publica: sao informagdes divulgadas aos meios publicos, sem distingao.
Exigem esfor¢o minimo de seguranca, ha um fluxo de processos determinados para a
liberacao das informacdes ao publico;

4.4.12.2.5.1. Exemplo de informacdes publicas: Notas de Atualizactes.

45, Os dados permanecem disponiveis pelo tempo necessario, passam por
atualizacbes e ao perderem sua serventia devem ser descartados adequadamente
passando pelos seguintes processos:

4.5.1. Armazenamento: tanto fisico como légico deve seguir os controles definidos pelo
gestor da informagéo, com toda a protegao adequada para os dados;

4.5.2. Descarte: quando a informagao se torna desnecessaria, a destruicdo e o descarte
deve ser feito de forma adequada e seguir todas as diretrizes estabelecidas;

4.5.3. Manuseio: Toda informagéo € gerada com a classificagdo minima de uso até passar
pela avaliagédo e rotulagem para o tratamento adequado a informacao;

4.5.4. Transporte: de acordo com a classificagao atribuida a informagao, deve se controlar
a exposigao, divulgacao e destinatarios;

4.5.5. Procedimentos: as informagdes devem estar sempre disponiveis, ao acesso de
usuarios autorizados, possuindo seguranga como controles fisicos e controles l6gicos;
4.5.6. Controles Fisicos: sdo barreiras que limitam fisicamente o acesso de pessoas nao
autorizadas as informacoes;

4.5.7. Controles Logicos: sdo mecanismos de seguranga que impedem ou limitam o
acesso de pessoas ndo autorizadas as informagdes diretamente da maquina podemos

destacar os seguintes procedimentos de controles légicos:
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4571. Criptografia: € uma maneira de codificar a informacao estabelecendo que

somente o emissor e o receptor da informacao possam decifra-la através de uma chave
que € usada tanto para criptografar e descriptografar a informacao;

4.5.7.2. Arquivos de senha: sempre sera necessario para acessar algum tipo de
recurso o Identificador do Usuéario (ID) e a senha do usuario.

4.5.7.3. Arquivos de Log: os arquivos de log sdo usados para registrar a agao do
usuario. Os logs registram quem acessou o computador, aplicativos, arquivos de dados e
utilitarios.

4.6. O controle de acesso légico é implantado com objetivo de garantir que apenas

usuarios autorizados tenham acesso aos recursos

5. Violagao

As violagbes de seguranga devem ser informadas a equipe de Tl e na area de Seguranca
da Informacgao, toda violagdo ou desvio de informagdes é investigado para determinagao
de medidas necessarias visando a corregao das falhas.

O ndo cumprimento de algum ponto desta politica pode ser submetido a sancgbes

disciplinares, legais e contratuais.

6. Vigéncia e Revisbes

A Politica de Seguranga da Informagédo entra em vigor na data de sua publicagao, tem
prazo de validade indeterminado, portanto sua vigéncia se estendera até a edigdo de outro
marco. Toda a Plataforma e Programa Smart LIMEIRA passara regularmente a cada 6
meses por revisdes, sendo analisado todos os impactos, eficiéncia e alinhamento com as
expectativas prévias, sendo todo o processo documentado incluindo todos os ajustes de
processos e procedimento realizados pelos agentes e qualquer variagcao de resultado
positivo ou negativo possibilitando corrigir qualquer intercorréncia que incline o programa

em direcao diferente definida como referéncia.

7. Plano De Contingéncia

O Plano de Contingéncia deve apresentar uma estrutura estratégica e operativa que
ajudara sempre que necessario a controlar uma situagao de extremo impacto e risco grave,
tem o objetivo de estabelecer procedimentos de comunicagdo e mobilizacdo para
procedimentos de tratamento de incidentes de emergéncias de extremo impacto, em caso

de emergéncias que possam ocorrer durante as atividades na execug¢do dos servicos do
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Smart LIMEIRA, o plano deve conter todos os procedimentos necessarios para a corregao

de falhas ou a mitigacao de problemas como:

° Incidentes de Segurancga e Ataque Cibernético

° Em caso de sequestro de dados

° Se detectar ataque DDOS na plataforma Smart LIMEIRA
° Falha na Infraestrutura

° Falha na Rede

Nao se limitando aos exemplos de incidentes citados acima.

O plano de contingéncia deve assegurar que os riscos identificados sejam avaliados,
classificados de acordo com o risco causado no Smart LIMEIRA. Visando a garantia da
protecao das informagdes baseadas na LGPD trazendo a seguranga de que os dados vao
estar seguros,

7.1.1. A CONTRATADA devera implementar o plano de contingéncia juntamente com o
plano de recuperacao de desastres (DRP).

7.1.2. A licitante vencedora devera redigir um Plano de Contingéncia conforme exigido
pela LGPD.

7.1.23.1. O Plano sera submetido ao Centro Administrativo da SMART LIMEIRA, que
podera realizar altera¢des que julgar necessarias e posteriormente devera ser aprovado

pelo conselho.

7.1.2.2. O conselho pode aprovar, desaprovar, determinar novas diligéncias até a

sua efetiva aprovacgao.

7.1.2.3. Devera ser observado os requisitos estabelecidos no anexo XIV para

formulacao do Plano de Contingéncia.

7.1.24. A responsabilizagéo por falhas no Plano sera da licitante vencedora.

7.1.2.5. Deve ser realizada simulacdo semestral para validagao do Plano.
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8. Segurancga Cibernética
8.1. Introducao

Este Documento institui a Politica da Seguranga Cibernética tem o compromisso de
assegurar a protecao de ativos, é a disciplina que concentra os esforgos para a protegao
de ativos de informagdes em ambiente virtual.

A crescente ameaga a Seguranga Cibernética, somada a uma maior dependéncia de
utilizagédo de sistemas, faz com que a seguranga da informacao e a segurancga cibernética

sejam prioridade de primeiro nivel.

8.2. Objetivo

A politica de Seguranca Cibernética tem como objetivo a protegéo de ativos de informacgéo.
Este documento estabelece conceitos, diretrizes, normas e procedimentos visando a
reducao dos riscos de acessos nao autorizados, reducao de risco de roubo da informacao
e respostas contraataques cibernéticos visando a preservacdo a confidencialidade,
autenticidade, disponibilidade e integridade de todas as informacoes.

Definindo regras que representam a transparéncia da informagéao conforme a LGDP (Lei n°

13.709/2018) e os principios fundamentais para o alcance dos objetivos

8.3.  Abrangéncia

A Politica de Seguranga Cibernética deve estar disponivel para que seu conteudo possa
ser consultado a qualquer momento, aplica-se a todos os funcionarios, diretor executivo,
diretor de seguranga da informacéao (CISO), diretor de tecnologia (CTO), Chief Compliance
Officer (CCO), estagiarios.

8.4. Normas de Referéncia
Para um melhor entendimento sobre seguranga cibernética e seguranga da informacgao,

deve-se consultar os seguintes documentos referenciados:

° ISO 27000
° ISO 31000
° ISO 22301

° Cobit 5 - DS4

° LGPD (Lei n® 13.709/2018)
° ABNT ISO/TR n°® 31004

° ABNT NBR/IEC n° 31010
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° ABNT NBR ISO/IEC n° 27001
° ABNT NBR ISO /IEC n° 27002
° ABNT NBR ISO/IEC n° 27701
° ABNT NBR ISO/IEC n° 29100
° ABNT NBR ISO/IEC n° 29134
° ABNT NBR ISO/IEC n° 29151

8.5. Definicdo / Conceitos
Segurancga Cibernética € definida como um conjunto de tecnologias, processos e praticas
projetados para proteger redes. A¢des voltadas para seguranga de operagdes visando que

os sistemas de informagbes sejam capazes de resistir a eventos no espaco cibernético.

8.5.1. Definindo os seguintes conceitos:

8.5.1.1. Risco: qualquer evento que possa ser considerado hostil a seguranca da
informacado. Com objetivo de afetar o sistema ou conforme a ISO 31000, o efeito de
incerteza nos objetivos;

8.5.1.2. Controle: qualquer recurso ou medida que assegure formas de tratamento
de riscos, incluindo a reducgao, eliminagao ou transferéncia de dados;

8.5.1.3. Ameaca: qualquer causa potencial de um incidente indesejado que possa
resultar em impactos nos objetivos. Podendo ser internas ou externas;

8.5.14. Informagdo: qualquer conjunto organizado de dados que possua algum
propdsito e valor para o sistema;

8.5.1.5. Espago Cibernético: engloba a internet, sistemas de informacdes, e as
tecnologias digitais que dao suporte;

8.5.1.6. Ataque Cibernético: é a exploragao por parte de um agente malicioso para
tirar proveito de pontos fracos como por exemplo a tentativa de roubar dados, desligar
computadores;

8.5.1.7. Ativos Tecnolégicos: qualquer dispositivo fisico ou digital, que suporta
atividades relacionadas a informacoes;

8.5.1.8. Incidente de Seguranga Cibernética: todo e qualquer evento ndo esperado
que gere algum tipo de instabilidade;

8.5.1.9. Threat Intelligence: inteligéncia de ameacas cibernéticas, engloba tudo o

que envolve medidas necessarias a prevencao de ataques cibernéticos e para mitigar os
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efeitos causados por eles, visando a preservacdo da confidencialidade, integridade,
disponibilidade e conformidade.

Sao Obrigacdes da CONTRATADA:

8.5.1.9.1. Indicar a CONTRATANTE de procedimentos de varredura para identificacao,
comunicacdo e solugcdo de vulnerabilidades, a exemplo, mas ndo se limitando a
comunicacgao por parte de fornecedor de tecnologia, por instituicdo ou érgdo especializado
em tecnologia ou seguranga da informacgéao, base de dados publica ou ferramenta de busca
automatizada de vulnerabilidades que seja aceita por ambas as partes;

8.5.1.9.2. Adocdo de mecanismo reservado de comunicacdo de vulnerabilidade
descoberta ou que merega contorno, de modo que somente venha a publico caso ja tenha
solugéo ao caso no minimo preventiva e, de forma definitiva quando superar totalmente o
incidente;

8.5.1.9.3. Enviar os logs requeridos pela CONTRATANTE e determinar qual tempo
meédio para atendimento das requisi¢oes;

8.5.1.94. Devera criptografar todos os dispositivos méveis e portateis utilizados para
prover o servico a CONTRATANTE e que contenham dados confidenciais.

8.5.1.9.5. Quando do uso de criptografia, a resisténcia dos algoritmos de criptografia
devera ser a mais alta possivel sem afetar a usabilidade dos sistemas, aprovada pela
CONTRATANTE.

8.5.1.9.6. Todo desenvolvimento feito pela CONTRATADA devera incluir testes de
seguranga, com a finalidade de evitar a vulnerabilidade e inser¢do de codigos nao

autorizados.

9. Responsabilidades

9.1. As responsabilidades da Area de Gest&o de Riscos s&o:

9.1.1. Orientar e coordenar as agdes de seguranca da informagdo, promovendo a
execugao de todos os procedimentos estabelecidos.

9.1.2. Definir controles para tratamento de riscos, ameacgas e vulnerabilidades.

9.1.3. Conduzir o processo de gestédo de riscos e seguranga da informagéo.

9.1.4. Implantagdo e melhoria continua das praticas de gerenciamento de riscos e

controles internos.
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9.2. Chefe da Seguranga da Informacdo (CISO): E responsavel por comunicar os
incidentes cibernéticos ocorridos .

9.2.1. Certificar-se de que a equipe interna nao use indevidamente ou roube os dados.
9.2.2. Gerenciar a identidade e acessos, para garantir a autenticidade.

9.2.3. Investigagdes e pericias determinando o que deu errado em uma violagdo, seja

interna ou externa para garantir que n&o ocorra novamente.

9.3.  Chief Compliance Officer (CCO): o compliance tem atribuicbes mais importantes,
sao responsaveis por:

9.3.1. Criar estratégias de gerenciamento de riscos;

9.3.2. Analisar as informacdes e tomar as decisdes cabiveis em casos de fraude;

9.3.3. Implementar um programa de integridade onde vai informar sobre todos os riscos,

tendo como obrigagéo relatar, controlar, cumprir todos os regulamentos, leis e normas.

9.4. Principios e Procedimentos de Seguranca da Informacéao

A informacgao deve ser utilizada unicamente a finalidade a qual foi autorizada pelo gestor
da informagao. De modo que seja possivel realizar a prote¢cao dos dados e do espaco
cibernético contra ameacas internas e externas é importante garantir os principios da
seguranga cibernética que sao:

9.4.1. Integridade: tem como objetivo a preservacgao, precisdo e confiabilidade dos dados
durante todo o seu ciclo de vida.

9.4.2. Disponibilidade: é fundamental que os dados estejam disponiveis, para garantir
esse requisito, € necessario estabilidade e acesso permanente as informagdes, por meio
de processos de manutengao rapidos, eliminacao de falhas de software e atualizagdes
constantes.

9.4.3. Confidencialidade: garante que os dados estejam acessiveis a determinados
usuarios e protegidos contra pessoas nao autorizadas, que se aplica essencialmente a
dados sensiveis, a confidencialidade dos dados pessoais do usuario € um dos requisitos
centrais de conformidade da LGPD.

9.4.3.1. A CONTRATADA devera possuir e manter atualizado registro de atividades
de tratamento, com inclusido dos fluxos especificos no tocante a manutencao dos servigos
da SMART LIMEIRA;




AT & <,
ShEaValy %
; / 3
2 2
k4

p WUNICIRy, Proc. N°
Fls. Rub.

<€

Prefeitura Municipal de Limeira

G &,: [ Secretaria Municipal de Seguranca Publica e Defesa Civil
P oS
ESTADO DE SAO PAULO - BRASIL
9.4.3.2. A CONTRATADA devera considerar, desde a concepcédo dos servigcos a

serem criados / atualizados, avaliagbes de riscos a Privacidade, com a devida
documentacio das analises realizadas.

9.4.3.3. A CONTRATADA devera possuir Procedimentos Formalizados em relagao a
Avaliacao de Riscos aos titulares de dados pessoais, mediante conducao de Relatérios de
Impacto a Protegao de Dados e Avaliagdes de Impacto a Privacidade para considerar e
resolver quaisquer preocupacdes de privacidade.

9.4.3.4. A CONTRATADA devera possuir governanca sobre a gestdo de acessos ao
sistema e coletar assinatura de Termos de Confidencialidade especificos sobre o acesso
as imagens do sistema a todos os funcionarios que possuirem acesso as cameras.
9.4.3.5. A CONTRATADA devera definir em documentacao de Governanca Interna
os propositos especificos para o uso de informagoes da SMART LIMEIRA e procedimentos
de documentos sobre como lidar com essas informagdes

9.4.3.6. A CONTRATADA devera estabelecer um processo claro para os funcionarios
seguirem ao lidar com solicitagdes de individuos que desejam acessar cépias de suas

proprias imagens. O processo deve ajudar a equipe a:

° reconhecer um pedido;
° identificar e obter as imagens solicitadas;
° encaminhar as informacbes solicitadas de forma segura e aprovada a

CONTRATANTE que é a unica parte que tem poderes para entregar informagbes a
terceiros;
° manter os registros necessarios sobre uma solicitagédo e a situagao foi enderecada;

e buscar conselhos quando necessario, seja internamente ou da ANPD

9.4.3.7. A CONTRATADA devera garantir que:

° todos os funcionarios autorizados a acessar as cameras estdo familiarizados com
o sistema e como revisar e extrair imagens, se necessario;

° todos os funcionarios estdo familiarizados com as provaveis penalidades
disciplinares por uso indevido dos sistemas da SMART LIMEIRA,;

° sejam atendidos e registrados padrdes de quando o papel de um membro da equipe

inclui explicitamente o monitoramento do CFTV,;




AT & <,
ShEaValy %
; / 3
2 2
k4

p WUNICIRy, Proc. N°
Fls. Rub.

<€

Prefeitura Municipal de Limeira

G &,: [ Secretaria Municipal de Seguranca Publica e Defesa Civil
P oS
ESTADO DE SAO PAULO - BRASIL
9.4.3.8. A CONTRATADA deve dispor de meios que permitam a categorizagao das

informacdes presentes no sistema, devendo ser capaz de identificar dados pessoais, dados
pessoais sensiveis e informagdes gerais que n&o sejam dados pessoais.

9.4.4. Autenticidade: Visa confirmar a identidade do usuario antes de liberar o acesso aos
sistemas e recursos, garantindo que nao se passem por terceiros.

9.4.5. Irretratabilidade: Tem foco na legitimidade do autor da informacéo, esta relacionado
a garantia de impossibilidade de o emissor negar a autoria de determinada mensagem ou

transagao.

9.5. Deve se ter os seguintes procedimentos para visar a garantia da Seguranga da
informacao:

9.5.1. Métodos de autenticacdo: todos os usuarios devem utilizar o método de
autenticacao de dois fatores, todo funcionario servidor publico, estagiario, é responsavel
por todos os atos executados com seu identificador (login/senha), deve seguir os requisitos
da politica da Seguranga da Informagédo e da Seguranga Cibernética, impedir o uso por
outras pessoas € bloquea-lo ao se ausentar. Uso de senhas fortes, exclusivas as senhas
devem ter pelo menos 14 caracteres.

9.5.2. Gestédo e Controle de acesso: o gestor da plataforma deve autorizar o acesso a
sistemas, dados e informagdes para a realizagdo de qualquer atividade, podendo conceder
excepcionalmente acesso temporario para execugao de atividades especificas.

9.5.3. Desenvolvimento Seguro e Criptografia: mecanismos de criptografia para a
protecéo da autenticidade dos dados, podendo ter acesso apenas as pessoas autorizadas

e conforme as classificagcdes das informacgdes para a realizacdo das atividades.

9.5.4. Backup de Dados: ter um plano de backup de dados, uma copia segura dos dados
de um dispositivo de armazenamento ou sistema para outro ambiente, para que eles
possam ser restaurados.

O ciclo do Backup parcial é de 7 dias devendo ser realizado com essa periodicidade
gravando as informagdes alteradas de forma que seja possivel criar pontos de reversao
em caso de falha de sistema, bloqueio de dados ou outros problemas que inviabilizam a
operagao da plataforma, com o armazenamento minimo do backup por 120 dias, devem
estar devidamente protegidos de ataques e armazenados em local distinto da operagéo da

plataforma.




AT & <,
WAL N
\ / 3
= 2
»

~.
S B

UNICIPp,
a W AL 4 Proc. N°
Fls. Rub.

<€

Prefeitura Municipal de Limeira
Secretaria Municipal de Seguranca Publica e Defesa Civil

SR

ESTADO DE SAO PAULO - BRASIL

9.5.5. Teste de Penetragdo: E um método que avalia a seguranca de um sistema ou de
uma rede, simulando um ataque de uma fonte maliciosa. Envolvendo uma analise nas
atividades do sistema, que buscam alguma vulnerabilidade em potencial que possa ser
resultado de uma ma configuracao do sistema, falhas em hardwares/softwares.

9.5.6 Gestéo de Identidade de usuarios: Com o IAM, os administradores de Tl gerenciam
com segurancga e eficacia as identidades digitais dos usuarios e os privilégios de acessos
relacionados. Os administradores de Tl podem configurar e modificar as fungdes dos
usuarios, rastrear e relatar as atividades do usuario visando garantir a seguranca e a

privacidade de dados.

9.6. Registro, Resposta e Tratamento de Incidentes de Seguranga Cibernética

E extremamente importante registrar os incidentes de seguranca cibernética e a
classificacdo que consiste em verificar o impacto causado pelo acidente para o processo
de tratamento de incidentes visto que melhora a capacidade de detecgédo de incidentes,
pode ajudar a conter danos e prejuizos. Atividades suspeitas ou incidentes identificados
devem ser comunicadas ao CISO através do e-mail de incidentes de segurancga
cibernética.

9.6.1. Devem ser registrados eventos adversos relacionados a seguranga dos sistemas
ou das redes de computadores como por exemplo:

9.6.1.1. Tentativas de invasdo, com ou sem sucesso, de ganhar acesso nao
autorizado a um sistema ou conseguindo seus dados;

9.6.1.2. Modificacdo do sistema

9.6.1.3. Sistema desatualizado permitindo abuso

9.6.1.4. Malware

9.6.1.5Virus

9.6.1.6 Worms

9.7. Todos os recursos de informacgédo que estiverem expostos na internet devem ser
protegidos por um IDS / IPS. Sempre que o IDS / IPS (Recursos que examinam o trafego
na rede), detectarem ou responderem a uma tentativa externa de invasao ao sistema, uma
analise estruturada e procedimentos de resposta deve ser acionado para garantir a
seguranga dos dados.

9.7.1. Possuindo os seguintes procedimentos para tratar os incidentes de seguranca

cibernética:
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9.7.1.1. Autenticacao e criptografia simétrica e assimétrica.
9.7.1.2. Testes de invasao.
9.7.1.3. IDS e IPS (Sistemas de detecgéo e prevencgao de ataques a Redes).
9.7.1.4. Controles de Acessos (Logicos e Fisicos).
9.7.1.5. Protecao contra softwares maliciosos.
9.7.1.6. Antecipacao de Ataques Cibernéticos.
9.7.1.7. Manter sistemas atualizados.

9.7.1.8 Classificar as relevancias dos incidentes cibernéticos

9.7.2. Procedimentos de varredura para identificacdo, comunicacdo e solucdo de
vulnerabilidades, a exemplo, mas nao se limitando, a comunicacao por parte de fornecedor
de tecnologia, por instituicdo ou 6rgao especializado em tecnologia ou seguranga da
informacdo, base de dados publica ou ferramenta de busca automatizada de
vulnerabilidades que seja aceita por ambas as partes;

9.7.3. O CISO deve comunicar, caso seja necessario realizar os seguintes processos
abaixo:

9.7.3.1. Plano de Recuperagao de Desastre (PRD)(DRP - Disaster Recovery Plan):
A comunicagao para a ativacdo desse processo deve ser realizada em cenarios sensiveis
para garantir a reagao apropriada a desastres ou emergéncia minimizando os efeitos sobre
as suas atividades.

9.7.3.2. Plano de Continuidade de Negdcio (PCN): Deve ser utilizado em cenarios
com impacto significativo e risco grave, visando reduzir ao maximo o impacto dessas

situacoes.

9.8. Violacao

As violagdes de seguranga externas ou internas devem ser informadas a equipe de Tl e na
area de Seguranga da Informacgdo que devera comunicar o diretor de seguranca da
informacado (CISO), toda violagdo ou desvio de informagdes é investigado para
determinagao de medidas necessarias visando a correcao das falhas.

O nado cumprimento de algum ponto desta politica pode ser submetido a sangbes

disciplinares ou legais.

10.  Vigéncia e Revisdes
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A Politica de Segurancga Cibernética entra em vigor na data de assinatura do contrato, com
validade indeterminada.

A Politica de Seguranga Cibernética devera ser revista e atualizada, ao menos a cada 6
meses, com objetivo a se manter em sintonia com as regras e com as melhores praticas
de seguranca, leis, regulamentos e procedimentos, visando melhor atender as

necessidades.

11.  Integridade e Etica

11.1. Introducéao

Este documento sobre Integridade e Etica visa estabelecer orientacdes e diretrizes para
estruturacao, efetivacdo e melhoria das acoes de integridade com incentivo a denuncia de
irregularidades tendo como foco medidas anticorrupg¢ado, aplicando efetivamente os
codigos de ética, conduta, politica e diretrizes com a finalidade de detectar e punir desvios
de condutas, praticas de corrupgdo (como roubos de dados internamente), fraudes e
irregularidades. Esses principios devem ser observados para atingirmos padrdes éticos
cada vez mais elevados.

11.1.1. A gestdo de ética se alicergca em um conjunto de bons principios que orientam o
comportamento e as relagdes.

11.1.2. ALGPD traz no paragrafo primeiro do artigo 20 a necessidade de fornecimento de
informacdes claras a respeito de tratamentos automatizados.

11.1.3. Para tanto, faz-se necessario que o agente de tratamento possua diretrizes
formalizadas quanto ao tratamento automatizado de dados e quais os critérios a serem
utilizados. A exemplo, o uso de tecnologia que automatize o tratamento de dados nao
podera discriminar pessoas e tampouco executar desvios de finalidade no tocante a
seguranga dos titulares.

11.1.4. Para realizacao destes tratamentos automatizados, serao utilizadas ferramentas de
inteligéncia artificial.

° A CONTRATADA, quando do uso de ferramentas de Inteligéncia Atrtificial, se
compromete a estruturar conjuntamente com a CONTRATANTE, documentagao referente
a Governanca em Inteligéncia Artificial, que podera conter, mas n&o limitado a, os seguintes

documentos:
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a) Codigo de Conduta para Uso de IA: que determina do ponto de vista estratégico

como deve ser a interacdo da IA em conformidade com os interesses publicos da
CONTRATANTE;

b) Politica de Governanca de IA: que definira as regras e restricbes para definir as
responsabilidades dos agentes publicos e terceiros que irdo atuar diretamente com a
SMART LIMEIRA, compreendendo aspectos taticos e operacionais referentes ao sistema
inteligente;

C) Procedimento para Avaliacdo de Impacto da IA (AllA) em conjunto com o
documento para Avaliacdo de Impacto da IA de forma a avaliar de maneira pormenorizada
quais os riscos apresentados em sua implementacéo, planos de acdes para supri-los, e
viabilidade operacional;

d) Procedimento de Auditoria: que determinara o procedimento para fiscalizar do ponto
de vista técnico e ético, se o algoritmo da IA funciona corretamente, e em conformidade
com as diretrizes estabelecidas pela CONTRATANTE;

e) A CONTRATADA, junto a CONTRATANTE, se compromete a estruturar a criacao
do Comité de Etica Algoritmica no tocante & tratamentos automatizados realizados com o
uso de Inteligéncia Artificial, de forma que as analises ndo consistam em tratamentos
discriminatarios ilicitos ou abusivos.

11.2. Objetivo

Ser um guia formal e institucional, para a conduta pessoal e profissional de todos os
colaboradores e parceiros, padronizando os relacionamentos internos ou externos,
atingindo os melhores resultados.

11.2.1. Os objetivos da Integridade e ética sé&o:

11.2.1.1. Prevenir, detectar e punir desvios de conduta, roubo de dados, pratica de
COrrupGao;
11.2.1.2. Estimular um ambiente de comportamento ético e reforcar as praticas que

devem ser pautadas na ética, integridade, honestidade e transparéncia;

11.2.1.3. Pautar a atuagéo de forma social e ambientalmente responsavel, evitando a
ocorréncia de fraude e corrupgao;

11.2.1.4. Respeito ao conjunto de valores morais que conduzem o ambiente de
trabalho de forma mais respeitosa, com transparéncia e equidade.

11.2.1.5. Elevar a produtividade e a qualidade.

11.3. Abrangéncia
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A Politica de Integridade e Etica deve estar disponivel para que seu contetido possa ser
consultado a qualquer momento;
11.3.1. Aplica-se a todos os funcionarios da CONTRATADA e da CONTRATANTE

envolvidos em atividades referentes ao tratado no contrato.

11.4. Principios

Os principios éticos sao fundamentos nos quais se fundam as ac¢des dirigidas para o bem,
desse modo expressa a determinagao sobre a observancia aos principios de legalidade,
integridade, eficiéncia, transparéncia e respeito.

11.4.1. Os principios adotados, sao:

11.4.1.1. Legalidade — sempre atender a legislacao vigente;

11.4.1.2. Integridade — seguir com retiddo todas as normas estabelecidas;

11.4.1.3. Eficiéncia - entrega de atividades com rapidez, exceléncia e zelo pela
economia;

11.4.1.4. Transparéncia - atender a legislacdo vigente, sempre observando

primeiramente a LGPD;
11.4.1.5. Respeito — manter o respeito nos relacionamentos interpessoais, em

qualquer circunstancia.

11.5. Diretrizes

A Politica de Integridade e Etica devera estar alinhada com as seguintes diretrizes visando
a garantia da integridade utilizando normas e procedimentos previstos na lei anticorrupgao
(LEI N° 12.846).

11.5.1. Prevencédo e Combate a Corrupgao

A corrupgéo pode assumir muitas formas, mas na maioria das vezes acontece através de
suborno. Nao toleramos qualquer forma de corrupgao.

De acordo com a Lei Anticorrupgao (LElI N° 12.846), deve se seguir os seguintes
procedimentos para adotar medidas anticorrupgao:

11.5.1.1. Promocao de campanhas de conscientizagao, com temas de integridade
para publico interno e externo;

11.5.1.2. Monitoramento continuo dessas diretrizes visando seu aperfeicoamento na
prevengao, detecgdo e combate a corrupgao previstos no Art. 5° da Lei 12.846;

11.5.1.3. Previsdo de procedimentos que visem a pronta interrupcdo de

irregularidades ou infragcdes detectadas;
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11.5.1.4. Disponibilizagdo de canal de denudncia de irregularidades ou infragdes
detectadas;
11.5.1.5. Aplicacdo de procedimentos especificos para prevenir fraudes e ilicitos

garantindo a integridade dos dados;

11.5.2. Conduta Etica

Diz respeito ao conjunto de valores morais que conduzem os comportamentos no ambiente
de trabalho e durante o exercicio das atividades.

11.5.2.1. Orientar a tomada de decisdes em momentos de conflito de interesses.
11.5.2.2. Estabelecer padrboes de integridade, respeito e transparéncia no exercicio

da profissao.

11.5.2.3. Atuar com base na legalidade, impessoalidade, moralidade, transparéncia e
eficiéncia.
11.5.2.4. Agir com dignidade e cortesia, sempre estar disposto a ouvir criticas e
sugestdes.

11.5.3. Compromissos
Em todos os relacionamentos devem seguir as orientagbes abaixo para buscar um

ambiente de trabalho com mais respeito, transparéncia e integridade.

11.5.3.1. Repudio a qualquer tipo de discriminagao;

11.5.3.2. Prevencéo a fraude, roubo de dados (externo ou internamente);
11.5.3.3. Sigilo e confidencialidade das informagdes nao publicas.
11.5.3.4. Lisura, transparéncia e imparcialidade;

11.5.3.5. Prevencao e combate a corrupgao.

11.5.4. Gerenciamento Disciplinar
Aplicacao de gerenciamento disciplinar, com o objetivo de apurar, analisar, avaliar e julgar
as ocorréncias sobre as quais foram cometidas onde o empregado tenha omitido, permitido

ou infringido as normas legais deste documento.

11.5.5. Relacionamentos Externos




AT & <,
ShEaValy %
; / 3
2 2
k4

~.
S B

UNICIPp,
a W AL 4 Proc. N°
Fls. Rub.

<€

Prefeitura Municipal de Limeira
Secretaria Municipal de Seguranca Publica e Defesa Civil

SR

ESTADO DE SAO PAULO - BRASIL

O relacionamento externo é de forma profissional, transparente e igualitaria com o publico

externo.

11.5.5.1. Devem seguir as seguintes orientacdes para manter um relacionamento
profissional:

11.5.5.1.1. Postura ética, pautada em respeito e integridade;

11.5.5.1.2. Prestacdo de informagdes com transparéncia, integridade e veracidade;
11.5.5.1.3. Manter sigilo de informac¢des confidenciais quando recebidas em funcao de sua
atividade profissional. Quando uma informacao em carater confidencial for solicitada deve
solicitar ao gestor prévia autorizagcao de acesso e observar as normas para cessao de tal

informacao.

11.6. Gestao de Riscos
A gestao de riscos € o conjunto de atividades coordenadas que tem o objetivo de gerenciar

e controlar as ameagcas investigando para a corre¢cao das falhas.

11.7. Controle Interno
Gestéao ou verificagao de atividades, visando a garantia de conformidade com as normas

e procedimentos para protecéo de ativos.

11.8. Confidencialidade

Todos os niveis hierarquicos deverao manter a confidencialidade de todas as informacdes
as quais tenham acesso em razao das suas atividades. Apenas as pessoas autorizadas
poderao acessar as informacdes que deverao ser utilizadas exclusivamente para realizar

alguma atividade. Manter rigorosamente a confidencialidade de todas as informacgdes.

11.8.1. Nao enviar informagdes ou dados de terceiros para o ambiente externo, seja por e-

mail, pen drive, ou de qualquer outra forma.

11.8.2. Acompanhar a efetivacdo da Lei de Protecdo de Dados (LGPD) e observar a

privacidade e o controle de dados pessoais.

11.8.3. Nao compartilhar credenciais (ID, senhas e cracha) de uso individual e

intransferivel.
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11.8.4. Apenas compartilhe informagbes confidenciais com pessoas autorizadas e que

necessitem da informagao para a realizagcédo de alguma atividade.

11.9. Compromisso com as normas

Todos os destinatarios deste documento devem considerar que as atitudes e os
comportamentos sao baseados no forte compromisso de fazer o melhor.

11.9.1. Agir de acordo com as leis e normas aplicaveis, internas ou externas.

11.10. Transparéncia ativa

Sao aquelas disponibilizadas pelos 6rgaos e entidades, independente de solicitagdo,
utilizando principalmente a internet.

A divulgagao de dados de forma ativa (isto €, sem a necessidade de o cidadao solicitar
determinada informacdo) facilita o controle social da populacdo nos investimentos e

despesas publicas e reduz o nimero de pedidos de acesso a informacao.

11.11. O indice de Transparéncia Ativa (ITA) tem como principal objetivo avaliar o nivel de
Transparéncia Ativa relacionado aos portais institucionais de érgdos e entidades que
compdem a Administragao Publica Municipal, a transparéncia ativa na Cidade de LIMEIRA
€ importante para subsidiar o controle social das atividades realizadas, sem que seja
necessario solicitar pelo acesso as informacgbes. O Relatério de Transparéncia Ativa tem o

objetivo de verificar em que medida estao sendo seguidos os parametros previstos em Lei.

11.12. Conflito de Interesses é a situacao gerada pelo conflito de interesses publico e
privado que possa comprometer o interesse coletivo ou influenciar, de maneira impropria,
o desempenho da funcao publica. A Lei N° 12.813 de 16 de maio de 2013, define as

situagdes que configuram conflito de interesses.

12. Engenharia Social € uma técnica empregada para induzir usuarios desavisados a
enviar dados confidenciais, infectar seus computadores com malware ou abrir links para
sites infectados, conseguindo roubar seus dados pessoais

A protegao contra a engenharia social comegara com treinamento. Os usuarios devem ser
condicionados a nunca clicar em links suspeitos, suspeitar de pessoas pedindo

informagdes via e-mail, mensagens e etc., e sempre proteger suas credenciais de login,
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deverao sempre conferir a fonte sempre reservar um momento para pensar de onde vem
a comunicagao.
Solicitar sempre a identificacdo, pois, um dos ataques de engenharia social é contornar a

seguranga para conseguir entrar no edificio.

12.1. Alguns tipos de Engenharia Social:

12.1.1. Phishing: Tentam se passar por instituigdes confiaveis, copiando layout de um e-
mail corporativo, copiam informagdes via mensagens;

12.1.2. Quid Pro Quo: Finge fornecer algo em troca da informacao;

12.1.3. Baiting (iscas): Essa tatica de Engenharia social, deixa a disposi¢do do usuario um
dispositivo infectado com malware, como pen-drive ou até mesmo um CD;

12.1.4.Vishing: Fingem ser uma pessoa confiavel e tentam, durante a conversa, obter
informacdes da vitima, solicitando as credenciais para acessar o sistema, conseguindo
informacoes.

12.1.5. Pretexting: A pessoa inventa para extrair informagdes importantes do usuario, criar
uma relacdo de amizade e utilizar essa proximidade para extrair algum dado util para a

invasao.

13. Valores

13.1. Viséo Estratégica;
13.2. Atitude Inovadora;
13.3. Compromisso Publico;
13.4. Etica e transparéncia;
13.5. Integridade.

14. Canais de Denuncia

O e-mail é o canal de comunicacido que recebe reclamagdes, sugestoes. Faz parte das
atribuicdes receber denuncias por fraude, corrup¢ao. Tem por objetivo garantir o
encaminhamento das demandas aos setores responsaveis, visando uma gestao eficaz e

transparente.

15. Violagao
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Qualquer tipo de violagdo da politica de integridade e ética deve se comunicar aos
superiores a fim de instaurar investigacao das denuncias recebidas com responsabilidade,
de maneira justa e legal.

O nado cumprimento dessa politica de integridade e ética sera punido com sang¢des tanto

contratuais como disciplinares/legais.

16. Vigéncia e Revisdes

O presente documento de Integridade e Etica tem validade indeterminada a partir da
assinatura do contrato e sua divulgagao, devera ser revista e atualizada, ao menos a cada
6 meses com objetivo a ser atualizada com as regras e com as melhores praticas de

seguranga, lei anticorrupgao, regulamentos e os principios da ética adotada.

Limeira-SP, 07 de outubro de 2025.

Siddhartha Carneiro Leédo
Secretario Municipal de Seguranca Publica e Defesa Civil




