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ESTUDO TECNICO PRELIMINAR
A Diretoria Executiva,

1. OBJETO

Contratacdo de solucdo de seguranga cibernética para protecdo de estacdes de trabalho e
servidores, por meio da renovagdo de licengas do software Kaspersky Next EDR Foundations,
pelo periodo de 36 (trinta e seis) meses.

2. JUSTIFICATIVA

A presente contratagdo tem por finalidade garantir a continuidade da solug3o de seguranca da
informacdo atualmente utilizada pela institui¢do, por meio da renovacdo das licencas do
software Kaspersky Next EDR Foundations, essencial para a protecdo dos ativos computacionais
e das informagdes institucionais.

Atualmente, a instituicdo possui 400 licengas ativas e em pleno funcionamento, protegendo
estacGes de trabalho e servidores contra ameagas cibernéticas. A solugio vem sendo utilizada
de forma continua hd cerca de 10 anos, periodo no qual demonstrou eficiéncia, estabilidade e
aderéncia as necessidades operacionais do ambiente tecnoldgico. '

Destaca-se que a equipe técnica interna ja possui dominio consolidado da ferramenta, incluindo
atividades de implantagdo, configuragdo, monitoramento, resposta a incidentes e gestdo
centralizada. Esse conhecimento acumulado representa um ativo relevante para a operacao
segura e eficiente do ambiente.

A eventual substituicdo por outra solucdo implicaria em impactos técnicos e operacionais
significativos, tais como:

* Necessidade de desinstalagdo da solugdo atual e reimplantagido completa em todos os
equipamentos;

* Realizacdo de novos processos de configuragdo e integracio com a infraestrutura
existente;

» Treinamento da equipe técnica, com consequente curva de aprendizado e possivel
aumento do tempo de resposta a incidentes;

* Possibilidade de interrupcdes ou redugdo temporiria no nivel de protec3o, durante o
periodo de transi¢3o;

¢ Geracdo de custos adicionais indiretos, tanto operacionais quanto de capacitagdo.

Além disso, a continuidade da solugdo atual favorece a padronizagdo do ambiente, a
manutencdo do histérico de eventos e politicas de seguranga ji estabelecidas, bem como a
preservacdo da eficiéncia dos processos internos de monitoramento e resposta a incidentes.

Dessa forma, a renovagdo das licengas apresenta-se como a alternativa mais vantajosa sob os
aspectos técnico e econdmico, assegurando a continuidade dos servigos, a protecdo dos dados
institucionais e a mitigacdo de riscos cibernéticos, sem a necessidade de investimentos
adicionais com reestruturacdo do ambiente ou capacitacdo da equipe.

A contratacdo também contribui para o atendimento 3s boas praticas de seguranca da
informacgdo e conformidade com legislacBes aplicaveis, como a Lei Geral de Protecdo de Dados
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(LGPD), ao garantir mecanismos adequados de prevencio, detec¢do e resposta a incidentes de
seguranca.

3. AREA REQUISITANTE:

Setor de Infraestrutura de Tecnologia da Informagdo (STI — INFRA).

4. DESCRICAO DOS REQUISITOS DA CONTRATACAO:

As empresas deverdo apresentar toda a documentag3do de regularidade fiscal, trabalhista,
faléncia, habilitacdo juridica e declaragdes conforme legislacdo de normas vigentes e a seguinte
documentacdo técnica:

a) Comprovagao de sua capacidade técnica, demonstrada por meio de um ou mais atestado(s)
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, exceto os expedidos pela
Fundacdo Educacional de Votuporanga, onde comprove ter o Licitante aptiddo para a
prestacdo de servicos pertinentes e compativeis com o objeto desta licitac3o.

O servigo objeto desta contratagdo é caracterizado como comum, uma vez que é possivel definir
padrbes de desempenho ou qualidade, segundo especificacdes usuais do mercado.

5. LEVANTAMENTO DE MERCADO:

Para a presente contratacdo, foi realizada andlise comparativa entre diferentes modelos de
licenciamento de software de seguranca da informagdo, considerando aspectos técnicos,
operacionais e financeiros, com foco na continuidade e eficiéncia da protegdo do ambiente
computacional institucional.

No contexto de solucdes de seguranca do tipo Endpoint Detection and Response (EDR), como o
Kaspersky Next EDR Foundations, observa-se que o modelo predominante de mercado é
baseado em licenciamento por assinatura (subscription), com renovacio periodica, geralmente
anual ou plurianual, incluindo atualizagBes, suporte e inteligéncia de ameacas.

Foi considerada a possibilidade de substituicio da solugdo atualmente utilizada por outras
disponiveis no mercado. Entretanto, essa alternativa apresenta impactos relevantes, tais como:

¢ Necessidade de reimplanta¢do completa da solugdo nos dispositivos da instituicdo;

* Descontinuidade temporaria ou reducdo da eficiéncia da protegdo, durante o periodo
de transigdo;

* Custos adicionais com treinamento da equipe técnica e adaptac3o a nova plataforma;

» Perda de histdrico, politicas e configuracdes ja consolidadas no ambiente atual;

e Possiveis desafios de integragdo com a infraestrutura existente.

Por outro lado, a renovacéo da solugdo atualmente adotada apresenta vantagens significativas:

* Continuidade imediata da prote¢do, sem necessidade de alteracdes no ambiente;

* Aproveitamento integral da infraestrutura ja implantada, incluindo servidor de
gerenciamento e agentes instalados nos endpoints;

* Eliminacdo de custos indiretos associados a substituicio de solucdo (implantac3o,
treinamento e adaptacdo);

* Manutencdo da padroniza¢do tecnolégica, favorecendo a gestiio e o suporte;
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e Aproveitamento do know-how da equipe técnica, que ja possui dominio da
ferramenta.

Destaca-se que a instituicdo ja utiliza a solugdo hd aproximadamente 10 anos, com cerca de 400
licengas ativas, o que reforga a sua aderéncia as necessidades institucionais e a maturidade
operacional no seu uso.
Além disso, o modelo de contratagdo por periodo plurianual (36 meses) proporciona:

¢ Melhor previsibilidade orgamentaria;

e Possibilidade de condigdes comerciais mais vantajosas;

e Reducgdo de processos administrativos recorrentes de renovac¢do anual.

Dessa forma, considerando:

a necessidade de continuidade da prote¢do do ambiente computacional;

a existéncia de solugdo consolidada e amplamente utilizada na instituicio;

o dominio técnico da equipe interna;

0s custos e impactos associados a substituicdo por outra ferramenta;

e a aderéncia do modelo de licenciamento por assinatura as praticas de mercado;

e o o o

Conclui-se que a renovagdo das licengas da solugdo atualmente utilizada apresenta-se como a
alternativa mais vantajosa sob os aspectos técnico, operacional e econdmico, sendo a mais
adequada para atender as necessidades da Instituicio.

6. DESCRICAO DA SOLUCAO COMO UM TODO

A solugdo baseia-se na renovagdo das licengas do software ja implementado na instituicio com
as caracteristicas descritas abaixo:

R$ 167,53 | R$67.012,00

1. Do mddulo de protecdo de endpoint

1.1. Asolugdo proposta deverd proteger os sistemas operacionais abaixo:
1.1.1.Windows 7
1.1.2.Windows 8
1.1.3.Windows 8.1
1.1.4.Windows 10
1.1.5.Windows 11

1.2. Servidores
1.2.1.Windows Small Business Server 2011
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1.2.2. Windows MultiPoint Server 2011

1.2.3.Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022

1.3. Servidores de terminal Microsoft
1.3.1.Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server
2008 R2, 2012 R2, 2016, 2019 e 2022
1.4. Sistemas operacionais Linux de 32 bits:
1.4.1.Cent0S 6.7 e posterior
1.4.2.Debian GNU/Linux 11.0 e posterior
1.4.3.Debian GNU/Linux 12.0 e posterior
1.4.4.Red Hat Enterprise Linux 6.7 e posterior
1.5. Sistemas operacionais Linux de 64 bits:
1.5.1.Amazon Linux 2.
1.5.2.Cent0S 6.7 e mais tarde
1.5.3.CentOS 7.2 e posterior.
1.5.4.CentOS Stream 8.
1.5.5.CentOS Stream 9.
1.5.6.Debian GNU/Linux 11.0 e posterior.
1.5.7.Debian GNU/Linux 12.0 e posterior.
1.5.8.Linux Mint 20.3 e superior.
1.5.9.Linux Mint 21.1 e posterior.

1.5.10.
1.5.11.
1.5.12.
1.5:13.
1.5.14,
1.5.15.
155516,
1.5.17.
1:5.18:
1:5:19.
1.5.20.
1.5.29.
1.5.22.
1.5.23.
1.5.24,
1:5.25;
1:5.26.
1.527.

openSUSE Leap 15.0 e posterior.

Oracle Linux 7.3 e posterior.

Oracle Linux 8.0 e posterior.

Oracle Linux 9.0 e posterior.

Red Hat Enterprise Linux 6.7 e posterior

Red Hat Enterprise Linux 7.2 e posterior.

Red Hat Enterprise Linux 8.0 e posterior.

Red Hat Enterprise Linux 9.0 e posterior.
Rocky Linux 8.5 e posterior.

Rocky Linux 9.1.

SUSE Linux Enterprise Server 12.5 ou posterior.
SUSE Linux Enterprise Server 15 ou posterior.
Ubuntu 20.04 LTS.

Ubuntu 22.04 LTS.

Sistemas operacionais Arm de 64 bits:
CentOS Stream 9.

SUSE Linux Enterprise Server 15.

Ubuntu 22.04 LTS.

1.6. Sistemas operacionais MAC 0OS:
1.6.1.mac0S 12 -14
1.7. Ferramentas de virtualizagio MAC OS:

1.7.1.Parallels Desktop 16 para Mac Business Edition ou superior

1.7.2 VMware Fusion 11.5 Profissional ou superior

1.8. A solucdo proposta devera suportar as seguintes plataformas virtuais:

1.8.1.VMware Workstation
1.8.2.VMware ESXi
1.8.3.Microsoft Hyper-V Server
1.8.4.Citrix Virtual Apps e Desktop

CAMPUS CENTRO

Rua Pernambuco, n° 4.196 - Centro

CIDADE UNIVERSITARIA

CEP 15.500-006 - Votuporanga/SP CEP 15.503-005 - Votuporanga/SP

Av. Nasser Marao, n° 3.069 - Pq. Industria! |

(17) 3405-9999 / 3405-9990©
www.unifev.edu.br



unifev

1.8.5.Citrix Provisioning

2. Do médulo de gerenciamento avangado

2.1. Asolucdo proposta deve suportar arquitetura cloud-native e on-premisse;

2.2. A solucdo proposta deve incluir suporte para implantacdo baseada em nuvem por
meio de:

2.2.1.Amazon Web Services
2.2.2.Microsoft Azure

2.3. A solucdo proposta deve incluir as seguintes opcdes de integragdo SIEM:

2.3.1.HP (Microfoco) ArcSight
2.3.2.1BM QRadar
2.3.3.5plunk

2.3.4.Kaspersky KUMA

2.4. A solugdo proposta deve fornecer a capacidade de integragdo com as solugdes
Managed Endpoint Detection and Response (MDR) e Anti-APT do proprio fornecedor,
para caga ativa a ameagas e resposta automatizada a incidentes.

2.5. A solugdo proposta deve ter a capacidade de permitir aplicagdes baseadas em seus
certificados de assinatura digital, MDS, SHA256, metadados, caminho do arquivo e
categorias de seguranca pré-definidas;

2.6. A solucdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

2.7. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista
de equipamentos ou editar informacdes sobre equipamentos ja existentes na rede.

2.8. A solucdo proposta deve suportar AP OPEN e incluir diretrizes para integragdo com
sistemas externos de terceiros.

2.9. A solugdo proposta deve incluir uma ferramenta integrada para realizar diagndsticos
remotos e coletar logs de solugdo de problemas sem exigir acesso fisico ao
computador.

2.10. A solugdo proposta deve incorporar no sensor de endpoint
distribuicdo/retransmissdo para transferir ou fazer proxy de solicitagdes de reputacdo
de ameacas dos terminais para o servidor de gerenciamento.

20T, A solucdo proposta deve suportar o download de arquivos diferenciais em vez
de pacotes completos de atualizag3o.

212 A solugdo proposta deve incluir Role Based Access Control (RBAC) com funcdes
predefinidas personalizaveis.

2:13. O servidor de gerenciamento primario da solugdo proposta deve ser capaz de
retransmitir atualizacdes e servigos de reputagio em nuvem.

2:14. O servidor de gerenciamento da solucdo proposta deve ter funcionalidade para

criar multiplos perfis dentro de uma politica de protecdo com diferentes
configuragGes de prote¢io que possam estar simultaneamente ativas em uns
unico/multiplos dispositivos com base nas seguintes regras de ativacao:
2.14.1. Status do dispositivo
2.14.2. Tag
2.14.3. Diretério ativo
2.14.4. Proprietdrios de dispositivos
2.14.5. Hardware

2.15. A solugdo proposta deve suportar os seguintes canais de entrega de
notificagdo:
2.15.1. E-mail
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2:15:2;
2:15:3:

Registro de sistema
SMS

2.16. A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores com
base em:

2.16:1-
2.16.2.
21653,
2.16.4.
2.16.5,
2.16.6.
2.16.7.
2.16.8.
2.16.9.

2.16.10.
246010
2.16.12.
2.16.13.
2.16.14.
2.16.15.
2.16.16.
2:16.17.

2.17.

Atributos de rede

Nome

Dominio e/ou Sufixo de Dominio

Endereco de IP

Endereco IP para servidor de gerenciamento
Localizagdo no Active Directory

Unidade organizacional

Grupo

Sistema operacional

Numero do pacote de servico

Arquitetura Virtual

Registro de aplicativos

Nome da Aplicagdo

Vers3do do aplicativo

Fabricante

Tipo e versao

Arquitetura

A solugdo proposta deve ter a capacidade de criar/definir configuragdes com

base na localizagdo de um computador na rede, e ndo no grupo ao qual pertence no
servidor de gestdo.

2.18.

A solugdo proposta deve ter a funcionalidade de adicionar um mediador de

conexdo unidirecional entre o servidor de gerenciamento e o endpoint conectado
pela internet/rede publica.

249,

As informaces sobre o equipamento deverdo ser atualizadas apés cada nova

pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:

2:19.1.
2192,
2193
2.19.4.
2195
2.19.6.
2.19.7.
2.19.8.
2:19.9.

Dispositivos Desktop/Servidores
Dispositivos moéveis

Dispositivos de rede
Dispositivos virtuais
Componentes OEM

Periféricos de computador
Dispositivos loT conectados
Telefones VolIP

Repositorios de rede

2.20. A solucdo proposta deve permitir ao administrador criar categorias/grupos de
aplicacdo com base em:

2.20.1.
2.20.2.
2.20.3.
2.20.4.
2.20.5.
2.20.6.

Nome da Aplicagdo

Caminho do aplicativo

Metadados do aplicativo

Aplicativo Certificado digital

Categorias de aplicativos predefinidas pelo fornecedor
SHA256 e MD5

2.21. A solugdo proposta deverd permitir especificamente o bloqueio dos seguintes
dispositivos:
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2.21.1. Bluetooth
2.21.2. Dispositivos mdveis

2.21.3. Modems externos

2.21.4. CD/DVD

2.21.5. Cameras e scanners

2.21.6. MTPs

2.21.7. E a transferéncia de dados para dispositivos méveis

2.22. A solucdo proposta deve ter capacidade de ler informages do Active Directory

para obter dados sobre contas de computadores na organizacgao.

2:23. A solugdo proposta deverd possuir a funcionalidade de criar uma estrutura de
grupos de administragdo utilizando a hierarquia de Grupos, com base nos seguintes
dados:

2.23.1. Estruturas de dominios e grupos de trabalho do Windows
2.23.2. Estruturas de grupos do Active Directory
2.23.3. Contetdo de um arquivo de texto criado manualmente pelo administrador

2.24. A solugdo proposta deve ser capaz de recuperar informagdes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventario resultante deverd abranger
todos os equipamentos conectados 3 rede da organizacgao.

2.25, A solucdo proposta deve permitir realizar as seguintes agdes para endpoints:

2.25.1. Verificagdo manual;

2.25.2. Verificagdo no acesso;

2.25.3. Verificagdo por demanda:

2.25.4. Verificagdo de arquivos compactados

2.25.5. Verificagdo de arquivos individuais, pastas e unidades;
2.25.6. Blogueio e verificagdo de scripts

2.25.7. Protegdo contra alteragdo de registros;

2.25.8. Protecdo contra estouro de buffer;

2.25.9. Verificagdo em segundo plano/inativa

2.26. Verificagdo de unidade removivel na conexdo com o sistema;

2.27. A solugdo proposta deve suportar a instalacdo do sensor de endpoint juntamente
com solugdes de terceiros, seja utilizando somente o médulo de EDR ou anti-
malware.

2.28. O servidor de gerenciamento da solucdo proposta deve manter um histérico de
revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que
modificagdes em uma determinada politica/tarefa possam ser revisadas.

2.29. A solugdo proposta deve ter a capacidade de definir um intervalo de enderecos IP, de
forma a limitar o trafego do cliente para o servidor de gestdo com base no tempo e
na velocidade.

2.30. Asolugdo proposta deve ter a capacidade de realizar inventario em scripts e

arquivos, tais como: dll, exe, bat e etc.

2.31. A solug3o proposta deve prever a criacdo de uma cépia de seguranga do sistema de
administragdo com o auxilio de ferramentas integradas do sistema de administracdo.

2.32. A solugdo proposta deve suportar Windows Failover Cluster.

2.33. A solugdo proposta deve ter um recurso de clustering integrado.

2.34. A solugdo proposta deve incluir alguma forma de sistema para controlar epidemias

de virus.
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2.35. A solucdo proposta deve incluir Role Based Access Control (RBAC), e isso deve
permitir que as restricdes sejam replicadas em todos os servidores de gerenciamento
na hierarquia.

2.36. O servidor de gestdo da solugdo proposta devera incluir fungdes de seguranca pré-
definidas para o Auditor, Supervisor e Oficial de Seguranca.

2.37. A solugdo proposta deve permitir ao administrador criar um tunel de conexao
entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada
para conexdo ao servidor de gerenciamento ndo esteja disponivel no dispositivo.

2.38. A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura

personalizadas e sob demanda para estagdes de trabalho Linux.

2.39. A solucdo proposta deve ser capaz de registrar operagdes de arquivos (Escrita
e Exclusdo) em dispositivos de armazenamento USB.
2.40. A solucdo proposta deve ter capacidade de bloquear a execu¢do de qualquer

executavel do dispositivo de armazenamento USB.

2.41. A solugdo proposta deve contar com filtragem de firewall por endereco local,
interface fisica e Time-To-Live (TTL) de pacotes.

2.42. A solugdo proposta devera possuir controles para download de DLL e drivers.

2.43. A solucdo proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nivel de confianga atribuido ao aplicativo e de
limitar os direitos dos aplicativos de acessar determinados recursos, incluindo
arquivos do sistema e do usuario utilizando de médulo especifico de prevengdo de
intrusdo.

2.44. A solugdo proposta deve ter a capacidade de excluir automaticamente as regras de
controle de aplicativos se um aplicativo ndo for iniciado durante um intervalo
especificado. O intervalo deve ser configuravel.

2.45. A solugdo proposta deve incluir multiplas formas de notificar o administrador sobre
eventos importantes que ocorreram (notificagdo por e-mail, antincio sonoro, janela
pop-up, entrada de log).

2.46. A solugdo proposta deve incluir Controle de inicializagdo de aplicativos para o sistema
operacional Windows Server.

2.47. A solugdo proposta deve distribuir automaticamente as contas de computador por
grupo de gerenciamento caso novos computadores apare¢am na rede. Deve fornecer
a capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo
de sistema operacional e localizagcdo nas Unidades Organizacionais do Active
Directory.

2.48. A solugdo proposta deve permitir o teste de atualizagdes baixadas por meio do
software de administracdo centralizado antes de distribui-las as méquinas dos
clientes e a entrega das atualizacdes aos locais de trabalho dos usuéarios
imediatamente apds recebé-las.

2.49. A solugao proposta deve permitir a criagdo de uma hierarquia de servidores de
administragdo a um nivel arbitrério e a capacidade de gerir centralmente toda a
hierarquia a partir do nivel superior.

2.50. A solugdo proposta deve suportar o Modo de Servicos Gerenciados para servidores
de administracdo, para que instancias de servidores de administracdo isoladas
logicamente possam ser configuradas para diferentes usuérios e grupos de usudrios.

2.51. A solugdo proposta deve dar acesso aos servicos em nuvem do fornecedor de
seguranca antimalware através do servidor de administracdo.
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2.52. A solugdo proposta deve ser capaz de realizar inventarios de software e hardware
instalados nos computadores dos usuarios.

2.53. A solugdo proposta deve ter um mecanismo de notificacdo para informar os usudrios
sobre eventos no software e nas configuragdes antimalware instalados, e para
distribuir notificagdes sobre eventos por e-mail.

2.54. A solugdo proposta deve ter a capacidade de especificar qualquer computador da
organizacdo como centro de retransmissdo de atualizages e pacotes de instalagdo, a
fim de reduzir a carga da rede no sistema principal do servidor de administrac3o.

2.55. A solugdo proposta deve ter a capacidade de especificar qualquer computador da
organizagdo como centro de encaminhamento de eventos do sensor de endpoint do
grupo selecionado de computadores clientes para o servidor de administragdo
centralizado, a fim de reduzir a carga da rede no sistema do servidor de
administracdo principal.

2.56. A solugdo proposta deve ser capaz de gerar relatérios graficos para eventos de
software anti-malware e dados sobre inventério de hardware e software,
licenciamento, etc.

2.57. A solugdo proposta deve permitir que o administrador defina configuragdes restritas
nas configuragdes de politica/perfil, para que uma tarefa de verificagdo de virus
possa ser acionada automaticamente quando um determinado nimero de virus for
detectado durante um periodo de tempo definido. Os valores para o nimero de virus
e escala de tempo devem ser configuraveis.

2.58. A solugdo proposta deve permitir ao administrador personalizar relatérios.

2.59. A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais n3o
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado.

2.60. A solugdo proposta deve permitir ao administrador definir um periodo de tempo
apos o qual um computador ndo conectado ao servidor de gerenciamento e seus
dados relacionados serdo automaticamente excluidos do servidor.

2.61. A solugdo proposta deve permitir ao administrador definir diferentes condicoes de
mudanca de status para grupos de endpoint no servidor de gerenciamento.

2.62. A solugdo proposta deve ter um recurso/médulo integrado para coletar
remotamente os dados necessarios para solugdo de problemas dos endpoint, sem
exigir acesso fisico.

2.63. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos ndo sejam exibidos na lista de equipamentos.

2.64. O relatério da solugdo proposta deve incluir detalhes sobre guais componentes de
prote¢do de endpoint estdo ou n3o instalados em dispositivos clientes,
independentemente do perfil de protegio aplicado/existente para esses dispositivos;

2.65. O servidor de gerenciamento primério da solucdo proposta deve ser capaz de
recuperar relatérios de informagdes detalhadas sobre o status de integridade, etc.,
dos terminais gerenciados dos servidores de gerenciamento secundarios.

2.66. A solugdo proposta deve permitir instalar o modulo de gerenciamento on-

premisse nos seguintes sistemas operacionais:

2.67. Windows

2.68. Linux

3. Asolugdo proposta devera suportar os seguintes servidores de banco de dados:

3.1. Windows:

3.1.1.Microsoft SQL Server
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3.2.

3.1.2.Microsoft Banco de dados SQL do Azure
3.1.3.MySQL Standard e Enterprise
3.1.4.MariaDB
3.1.5.PostgreSQL
Linux:
3.2.1.MySQL
3.2.2.MariaDB
3.2.3.PostgreSQL

4. Asolucdo proposta devera suportar as seguintes plataformas virtuais:

4.1.

4.2.

Windows:
4.1.1.VMware vSphere 6.7 e 7.0
4.1.2.Estacdo de trabalho VMware 16 Pro
4.1.3.Servidor Microsoft Hyper-V 2012 de 64 bits
4.1.4.Servidor Microsoft Hyper-V 2012 R2 de 64 bits
4.1.5.Microsoft Servidor Hyper -V 2016 de 64 bits
4.1.6.Servidor Microsoft Hyper-V 2019 de 64 bits
4.1.7.Servidor Microsoft Hyper-V 2022 de 64 bits
4.1.8.Citrix XenServer 7.1 LTSR
4.1.9.Citrix XenServer 8.x
4.1.10. Oracle VM VirtualBox 6.x

Linux:
4.2.1.VMware vSphere 6.7 e 7.0
4.2.2 VMware Desktop 16 Pro e 17 Pro
4.2.3.Servidor Microsoft Hyper-V 2012 de 64 bits
4.2.4.Servidor Microsoft Hyper-V 2012 R2 de 64 bits
4.2.5.Microsoft Servidor Hyper -V 2016 de 64 bits
4.2.6.Servidor Microsoft Hyper-V 2019 de 64 bits
4.2.7.Servidor Microsoft Hyper-V 2022 de 64 bits
4.2.8.Citrix XenServer 7.1 e 8.x
4.2.9.0racle VM VirtualBox 6.x e7.x

5. Do médulo de gerenciamento simplificado

b,
5.2,

5.3.

5.4.

D.:

5.5,

5 7

5.8.

A solucdo proposta deve suportar arquitetura cloud;
A solucdo proposta deve incluir um console web integrado para o gerenciamento dos
endpoint, que n3o deve exigir nenhuma instalacdo adicional.
O console de gerenciamento web da solug3o proposta deve ser simples de usar e
deve suportar dispositivos com tela sensivel ao toque.

A solucdo proposta deve permitir ao administrador gerar relatdrios pré-definidos.
A solugdo proposta deve suportar a descoberta de uso por parte do usuério de
aplicagGes e exibir informagdes detalhadas de uso de aplicacdes utilizadas por meios
de navegadores e aplicagdes instaladas no endpoint.

A solucdo proposta deve atender as condigdes apontadas no item e subitens 6.

A solucdo proposta deve suportar sistemas operacionais Windows, Mac, Android e
ioS.

A solucdo proposta deve incluir informagées do endpoint:

5.8.1.IP publico de internet;

5.8.2.IP interno do dispositivo;

5.8.3.Versao do agente de protecio;
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5.8.4.Ultima comunicagdo com a console, contendo data e hora;
5.8.5.Informacgdes do sistemas operacional;

6. Requisitos gerais
6.1. A solucdo proposta deve ser capaz de detectar os seguintes tipos de ameacas:
6.1.1.Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo
ZeroDay e outros softwares maliciosos e indesejados.

6.2. A solucdo proposta deve ser de um unico fornecedor e suportar todos modulos
descritos neste termo de referéncia.

6.3. Asolugdo proposta deve suportar integragdo com Anti-malware Scan Interface
(AMSI).

6.4. A solucdo proposta deve ter capacidade de integragdo com a central de seguranca do
Windows Defender.

6.5. A solucdo proposta deve suportar o subsistema Linux no Windows.

6.6. A solucdo proposta deve fornecer tecnologias de protec3o da préxima geragdo. Sendo
no minimo:

6.6.1.Protecdo contra ameagas sem arquivos (Fileless);
6.6.2.Fornecimento de protegdo baseada em machine leaning em vérias camadas e
andlise comportamental durante diferentes estagios da cadeia de ataque;

6.7. A solugdo proposta deve fornecer varredura de meméria para estacdes de trabalho
Windows;

6.8. A solucdo proposta deve fornecer varredura de meméria do kernel para estacdes de
trabalho Linux.

6.9. A solucdo proposta deve fornecer a capacidade de alternar para o modo nuvem para
prote¢do contra ameacas, diminuindo o uso de RAM e disco rigido em madaquinas com
recursos limitados.

6.10. A solugdo proposta deve ter componentes dedicados para monitorar, detectar
e bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e
Linux, para protecdo contra ataques remotos de criptografia.

6.11. A solucdo proposta deve incluir componentes sem assinatura para detectar
ameacas mesmo sem atualizagdes frequentes. A protecdo deve ser alimentada por
machine learning estatico para pré-execugdo e machine learning dindmico para
estagios pés-execugdo da cadeia de eliminagdo em endpoints e na nuvem para
servidores e estagBes de trabalho Windows.

6.12. A solugdo proposta deve fornecer anélise comportamental baseada em
machine learning.
6.13. A solucdo proposta deve incluir a capacidade de configurar e gerenciar

configuracdes de firewall integradas aos sistemas operacionais Windows Server e
Linux, através de seu console de gerenciamento.
6.14. A solugdo proposta deve incluir os seguintes componentes no sensor instalado
no endpoint:
6.14.1. Controles de aplicativos,
6.14.2. Controle web e dispositivos
6.14.3. HIPS e Firewall
6.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;
6.15. A capacidade de detectar e bloquear hosts n3o confidveis na detec¢do de atividades
semelhantes a criptografia em recursos compartilhados do servidor.
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6.16. A solucdo proposta deve ser protegida por senha para evitar que o processo do anti-
malware seja interrompido sendo a autoprotecdo, independentemente do nivel de
autorizagdo do usudrio no sistema.

6.17. A solucao proposta deve ter bancos de dados de reputacdo locais e globais.

6.18. A solucdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP
contra malwares.

6.19. A solugdo proposta deve incluir um médulo capaz, no minimo, de:

6.19.1. Bloqueio de aplicativos com base em sua categorizacdo.

6.19.2. Bloqueio/permissdo de pacotes, protocolos, enderecos IP, portas e dire¢io de
trafego especificos.

6.19.3. A adic3o de sub-redes e a modificacdo de permissdes de atividade.

6.20. A solucao proposta deve impedir a conexdo de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante
autorizagdo.

6.21. A solucdo proposta deve ser capaz de bloquear ataques a rede e reportar a
origem da infecgao.
6.22. A solugdo proposta deve ter armazenamento local nos endpoint para manter

copias dos arquivos que foram excluidos ou modificados durante a desinfec¢io. Esses
arquivos devem ser armazenados em um formato especifico que garanta que n3o
representem qualquer ameaga.

6.23. A solugdo proposta deve ter uma abordagem proativa para impedir que
malware explore vulnerabilidades existentes em servidores e estacées de trabalho.

6.24. A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware
Protected Process Light) para protegdo contra acées maliciosas.

6.25. A solugdo proposta deve incluir protegao contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.

6.26. A solucdo proposta deve fornecer funcionalidade Anti-Bridging para estacdes

de trabalho Windows para evitar pontes ndo autorizadas para a rede interna que
contornem as ferramentas de protecdo de perimetro. Os administradores devem ser
capazes de proibir o estabelecimento simultaneo de conexdes com fio, Wi-Fi e
modem.

6.27. A solugdo proposta deve incluir um componente dedicado para verificacdo de
conexdes criptografadas.

6.28. A solugdo proposta deve ser capaz de decriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas.

6.29. A solugdo proposta deve ter a capacidade de excluir automaticamente recursos da
web quando ocorre um erro de verificagdo durante a execugdo de uma verificagdo de
conexdo criptografada. Esta exclusdo deve ser exclusiva do host e ndo deve ser
compartilhada com outros endpoint;

6.30. A solucdo proposta deve incluir funcionalidade para apagar dados remotamente das
estagdes de trabalho;

6.31. A solucdo proposta deve incluir funcionalidade para excluir automaticamente os
dados caso ndo haja conexdo com o servidor de gerenciamento de endpoint.

6.32. A solugdo proposta deve suportar deteccdo baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

6.33. A solugdo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaca detectada.
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6.34.

6.35.

6.36.

6.37.

6.38.

6.39.

6.40.
6.41.

6.42.

6.43.

6.44.

6.45.

6.46.

6.47.

6.48.

6.49.

6.50.

6.51.
6.52.

6.53

A solugdo proposta deve ter a capacidade de acelerar as verificacdes ignorando os
objetos que nao foram alterados desde a verificagdo anterior.

A solucdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificag3o, seja no
acesso (protecdo em tempo real) ou durante verificagdes sob demanda.

A solucdo proposta deve verificar automaticamente as unidades removiveis em busca
de malware quando elas estiverem conectadas a qualquer endpoint.

A solugdo proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

A solugdo proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.

A solucdo proposta deve ter a capacidade de bloquear/permitir o acesso do usuario
aos recursos da web com base nos sites e tipo de contetido.

A solucdo proposta deve ter categoria de detecgdo para bloquear banners de sites.
A solugdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base
no nome da rede, tipo de autenticagdo e tipo de criptografia em dispositivos mdveis;
A solucdo proposta deve suportar politicas baseadas no usugrio para controle de
dispositivos, web e aplicativos.

A solugdo proposta deve apresentar integrac3o na nuvem, para fornecer atualizagdes
mais rapidas possiveis sobre malware e ameacas potenciais.

A solugdo proposta deve ter capacidade de gerenciar direitos de acesso de usuarios
para operacdes de leitura e gravagdo em CDs/DVDs, dispositivos de armazenamento
removiveis e dispositivos MTP.

A solugdo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatdrias pelo aplicativo;

A solucdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negacdes) de serem langados no endpoint e o bloqueio de todos os aplicativos que
n3o sejam aqueles incluidos nas listas de permissdes.

A solugdo proposta deve ter um componente de controle de aplicativos integrado a
nuvem para acesso imediato as atualizacdes mais recentes sobre classificacdes e
categorias de aplicativos.

A solugdo proposta deve incluir filtragem de malware de tréfego, verificagdo de links
da web e controle de recursos da web com base em categorias de nuvem.

O componente de controle web da solugdo proposta deve incluir uma categoria
criptomoedas e minerag3o.

O componente de controle de aplicacdes da solucdo proposta deve incluir os modos
operacionais lista de negacdes e lista de permisses.

A solugdo proposta deve suportar o controle de scripts executados em PowerShell.
A solugdo proposta deve suportar modo teste com geragdo de relatdrios sobre
execucdo de aplicativos bloqueados.

. A solugdo proposta deve ter a capacidade de controlar o acesso do

sistema/aplicativo do usuério a dispositivos de gravacdo de dudio e video.

6.54. A solugdo proposta deve fornecer um recurso para verificar os aplicativos listados

em cada categoria baseada em nuvem.

6.55. A solugdo proposta deve ter capacidade de integracdo com um sistema avancado de

protecdo contra ameacas especifico do fornecedor.
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6.56.

6.57.

6.58.

A solugdo proposta deve ter a capacidade de regular automaticamente a atividade
dos programas em execucao, incluindo o acesso ao sistema de arquivos e ao registro,
bem como a interag@o com outros programas.

A solucdo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalacdo da protec¢do de endpoint.

A solugdo proposta deve ter protegdo contra ameagas de e-mail de endpoint com:

6.58.1. Filtro de anexos.
6.58.2. Verificacdo de mensagens de email ao receber, ler e enviar.

6.59.

6.60.

6.61.

6.62.

6.63.

6.64.
6.65.

6.66.
6.67.

6.68.

6.69.

6.70.

6.71.

6.72.

6.73.

6.74.

6:75.

A solucdo proposta deve ter a capacidade de verificar varios redirecionamentos, URLs
encurtados, URLs sequestrados e atrasos baseados em tempo.

A solugdo proposta deve permitir que o usuario do computador verifique a reputacdo
de um arquivo;

A solugdo proposta deve incluir a verificagcdo de todos os scripts, incluindo quaisquer
scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script
etc.);

A solugdo proposta deve fornecer prote¢do contra malware ainda desconhecido com
base na analise do seu comportamento e verificagdo de alteragBes no registo do
sistema, juntamente com mecanismo de remediagdo para restaurar
automaticamente quaisquer alteragées no sistema feitas pelo malware.

A solugdo proposta deve fornecer protegdo contra ataques de hackers por meio de
um firewall com sistema de prevencido de intrusdes e regras de atividade de rede
para aplicagdes mais populares ao trabalhar em redes de computadores de qualquer
tipo, incluindo redes sem fio.

A solugdo proposta deve incluir suporte ao protocolo IPv6.

A solugao proposta deve oferecer a verificagdo de secdes criticas do computador
como uma tarefa independente.

A solugdo proposta deve incorporar a tecnologia de autoprotecdo de aplicagdo:
Protegendo contra o gerenciamento remoto ndo autorizado de um servigo de
aplicativo.

Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a
desativacao da protegdo por malware, criminosos ou usuarios.

A solucdo proposta deve oferecer a capacidade de escolher quais componentes de
proteg¢do contra ameagas instalar.

A solugdo proposta deve incluir a verificagdo anti-malware e desinfec¢do de arquivos
em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos
protegidos por senha.

A solucdo proposta deve proteger contra malware ainda desconhecido pertencente a
familias cadastradas, com base em andlise heuristica.

A solucdo proposta deve notificar o administrador sobre eventos importantes que
ocorreram através de notificacdo por e-mail.

A solugdo proposta deve permitir ao administrador criar um Gnico pacote de
instalacdo do sensor de prote¢do com a configuracdo necessaria.

A solucdo proposta deve fornecer controles de aplicativos e dispositivos para
estacdes de trabalho Windows.

A protecdo da solugdo proposta para servidores e esta¢des de trabalho deve incluir
um componente dedicado para protecdo contra atividades de ransomware/malwares
que criptografa os recursos compartilhados.
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6.76.

6.77.

6.78.

6.79.

6.80.

6.81.

6.82.

6.83.

6.84.

6.85.

6.86.

6.87.

6.88.

6.89.

6.90.

6:91.

6.92.

6.93.

6.94.

6.95:

6.96.

A solucdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia , bloquear automaticamente o computador atacante por
um intervalo especificado e listar informagGes sobre o IP e carimbo de data/hora do
computador atacante e o tipo de ameaca.

A solucdo proposta deve fornecer uma lista predefinida de exclusdes de verificacdo
para aplicativos e servicos Microsoft.

A solugdo proposta deve suportar a instalagdo de prote¢do de endpoint em
servidores sem a necessidade de reinicializag3o.

A solugdo proposta deve permitir a instalagdo de software com funcionalidades de
anti-malware e detecgdo e resposta de incidente a partir de um Unico pacote de
distribuicdo.

A solugdo proposta deve suportar enderecos IPv6.

A solugdo proposta deve suportar verificagio em duas etapas (autenticacdo).

A solu¢do proposta deve prever a instalagdo, atualizacdo e remocdo centralizada de
software antimalware, juntamente com configurac3o, administracdo centralizada e
visualizacdo de relatérios e informacgdes estatisticas sobre o seu funcionamento.

A solugdo proposta devera contar com a remoc3o centralizada (manual e
automatica) de aplicagdes incompativeis do centro de administracdo.

A solugdo proposta deve fornecer métodos flexiveis para instalagdo do sensor de
endpoint via: RPC, GPO e um agente de administracdo para instalacdo remota e a
opgdo de criar um pacote de instalagdo independente para instalacdo do endpoint de
seguranca localmente.

A solucdo proposta deve permitir a instalacio remota do sensor de endpoint com os
bancos de dados anti-malware mais recentes.

A solucdo proposta deve permitir a atualizago automatica do sensor de endpoint e
de bases de dados de anti-malware.

A solucdo proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicaces e no sistema operacional em maquinas protegidas.
A solucdo proposta deve permitir a gestdo de um componente que proiba a
instalacdo e/ou execugo de programas.

A solucdo proposta deve permitir a gest3o de um componente que controla o
trabalho com dispositivos de E/S externos.

A solucdo proposta deve permitir o gerenciamento de componente que controle a
atividade do usudrio na internet.

A solugdo proposta deve ser capaz de implantar automaticamente proteg3o para
infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma
de virtualizagdo Citrix XenServer ou hipervisor.

A solugdo proposta deve incluir a distribuicio automatica de licengas nos
computadores clientes.

A solucdo proposta devers ser capaz de exportar relatérios para arquivos PDF, CSV
ou XLS.

A solugdo proposta deve proporcionar a administracdo centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o]
sensor de endpoint estd instalado.

A solugdo proposta deve prever a criacdo de contas internas para autenticar
administradores no servidor de administrac3o.

A solugdo proposta dever ter capacidade de gerenciar dispositivos mdveis através
de comandos remotos.
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6.97. A solucdo proposta deve ter a capacidade de excluir atualizagGes baixadas.

6.98. A solucdo proposta deve mostrar claramente informagdes sobre a distribuicao de

vulnerabilidades entre computadores gerenciados.

6.99. A interface do servidor de gerenciamento da solugdo proposta deverd suportar o

idioma Inglés e portugués.

6.100. A solugdo proposta deve ter um painel customizavel gerando e exibindo estatisticas
em tempo real dos sensores de endpoints.

6.101. A solugdo proposta deve incorporar funcionalidade de distribuicdo/retransmissdo
para suportar a entrega de protecao, atualizacGes, patches e pacotes de instalacdo
para locais e remotos.

6.102. Os relatdrios da solugdo proposta devem incluir informag&es sobre cada ameaca e a
tecnologia que a detectou.

6.103. A solucdo proposta deve incluir a opgao para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem
fornecido pelo fornecedor.

6.104. A solugdo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo
adicional.

6.105. A solugdo proposta deve permitir a migragdo rapida do console de gerenciamento
local para o console de gerenciamento baseado em nuvem do fornecedor.

6.106. A solucdo proposta deve fornecer mecanismos de atualizac3o de banco de dados,
incluindo:

6.106.1. Multiplas formas de atualizagdo, incluindo canais de comunicag3o
globais através do protocolo HTTPS, recursos compartilhados em rede local e
midia removivel.

6.106.2. Verificagdo da integridade e autenticidade das atualizagdes por meio
de assinatura digital eletrénica.

6.107. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

6.108. A solugdo proposta deve gerar relatorios de vulnerabilidades encontradas nos
dispositivos com sensor de endpoint instalado.

7. Do modulo de gerenciamento de dispositivos méveis

7.1. O modulo deve ser integrado a console de gerenciamento;

7.2. A solugdo proposta deverd ser capaz de proteger ou gerenciar dispositivos moveis,
incluindo Android:

7.2.1.Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition)

7.3. A solugdo proposta deverd ser capaz de proteger ou gerenciar dispositivos moveis

i0S:
7.3.1.i0S 10-17 ou iPad0S 13-17

7.4. A solucao proposta deve oferecer suporte a dispositivos Android Device Owner.

7.5. A solucdo proposta deve suportar dispositivos iOS supervisionados.

7.6. A solucdo proposta deve permitir a protegdo do sistema de arquivos do smartphone e
a interceptacdo e varredura de todos os objetos recebidos transferidos através de
conexdes sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo
em que sincroniza com o computador pessoal e carrega arquivos através de um

navegador.
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7.7. A solucdo proposta deve ter a capacidade de bloquear sites maliciosos projetados
para espalhar cédigos maliciosos e sites de phishing projetados para roubar dados
confidenciais do usuario e acessar suas informacdes financeiras.

7.8. A solucdo proposta deve ter a funcionalidade de adicionar um site excluido da
verificacdo a uma lista de permissdes.

7.9. A solugdo proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por
exemplo, websites relacionados com jogos de azar ou categorias de redes sociais).

7.10. A solucdo proposta deve permitir ao administrador obter informagdes sobre o
funcionamento do sensor de endpoint e da protecdo web no dispositivo mével do
usuario.

711, A solucdo proposta devera ter a funcionalidade de detectar a localizacdo do
dispositivo movel via GPS, e mostra-la no Google Maps.

712, A solucdo proposta deve permitir ao administrador tirar uma foto da camera
frontal do celular quando ele estiver bloqueado.

7:13. A solucgdo proposta deve ter recursos de conteinerizagdo para dispositivos
Android.

7.14, A solugdo proposta deve ter a funcionalidade de limpar remotamente o
seguinte dos dispositivos Android:

7.14.1. Dados em contéineres

7.14.2. Contas de e-mail corporativo

7.14.3. Configuragbes para conexdo a rede Wi-Fi corporativa e VPN

7.14.4. Nome do ponto de acesso (APN)

7.14.5. Perfil do Android for Work

7.14.6. Recipiente KNOX

7.14.7. Chave do gerenciador de licenga KNOX

7.15. A solucdo proposta deve ter a funcionalidade de limpar remotamente o
seguinte dos dispositivos iOS:

7.15.1. Todos os perfis de configuracdo instalados

7.15.2. Todos os perfis de provisionamento

7.15.3. O perfil iOS MDM

7.16. Aplicativos para os quais a caixa de selegao remover e o perfil i0OS MDM foram

marcadas

7.17. A solucdo proposta deve permitir a criptografia de todos os dados do dispositivo

(incluindo dados de contas de usuarios, unidades removiveis e aplicativos, bem como
mensagens de e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso
aos dados criptografados so deve ser possivel em um dispositivo desbloqueado por
meio de uma chave especial ou senha de desbloqueio do dispositivo .

7.18. A solugdo proposta deve oferecer controles para garantir que todos os
dispositivos cumpram os requisitos de segurancga corporativa. O controlo de
conformidade devera basear-se num conjunto de regras que deverd incluir as
seguintes componentes:

7.18.1. Critérios de verificagdo do dispositivo;

7.18.2. Prazo alocado para o usuario corrigir a ndo conformidade configurando acdo
que serd tomada no dispositivo caso o usuario ndo corrija a ndo conformidade
dentro do prazo definido;

7.19. A solugdo proposta deve ter a funcionalidade de detectar e notificar o
administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.
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7.20. A solucdo proposta devera permitir a gestdo de pelo menos as seguintes
caracteristicas do dispositivo:

7.20.1. Cartdes de memodria e outras unidades removiveis
7.20.2. Camera do dispositivo

7.20.3. Conexdes Wi-Fi

7.20.4. Conexdes Bluetooth

7.20.5. Porta de conex3o infravermelha

7.20.6. Ativacdo do ponto de acesso Wi-Fi

7.20.7. Conexdo de drea de trabalho remota

7.20.8. Sincronizacdo de drea de trabalho

7.20.9. Definir configuragGes da caixa de correio do Exchange
7.20.10. Configurar caixa de e-mail em dispositivos i0S MDM
7.20.11. Configure contéineres Samsung KNOX.

7.20.12. Definir as configuragdes do perfil do Android for Work
7.20.13. Configurar e-mail/calendério/contatos

7.20.14. Defina as configuracSes de restricdo de contetido de midia.
7.20.15. Definir configuragdes de proxy no dispositivo mével
7.20.16. Configurar certificados e SCEP

7.21. A solugdo proposta deverd permitir a configuragio de uma conex3o com
dispositivos AirPlay para permitir o streaming de musicas, fotos e videos do
dispositivo i0OS MDM para dispositivos AirPlay .

722, A solugdo proposta deve suportar todos os métodos de implantacdo abaixo
para o sensor moével:

7.22.1. Portal de inscricdo mével KNOX
7.22.2. Pacotes de instalagdo pré-configurados independentes

7.23. A solugdo proposta devera permitir a configuracdo de Nomes de Pontos de Acesso
(APN) para conectar um dispositivo mével a servicos de transferéncia de dados em
uma rede mével.

7.24. A solugdo proposta deve permitir que o PIN de um dispositivo mével seja redefinido
remotamente.

725, A solugdo proposta deve incluir a opgdo de registrar dispositivos Android
usando sistemas EMM de terceiros:

7.25.1. VMware AirWatch 9.3 ou posterior

7.25.2. Mobilelron 10.0 ou posterior

7.25.3. IBM Maa$360 10.68 ou posterior

7.25.4. Microsoft Intune 1908 ou posterior

7.25.5. SOTI MobiControl 14.1.4 (1693) ou posterior

7.26. A solugdo proposta deve ter funcionalidade para forgar a instalagdo de um aplicativo
no dispositivo.

7.27. A solugdo proposta deve ser capaz de escanear arquivos abertos no dispositivo.

7.28. A solugdo proposta deve ser capaz de verificar programas instalados a partir da
interface do dispositivo.

7.29. A solugdo proposta deve ser capaz de verificar objetos do sistema de arquivos no
dispositivo ou em placas de extens3o de meméria conectadas, mediante solicitacdo
do usudrio ou de acordo com um agendamento.

7.30. A solucdo proposta deve proporcionar o isolamento confidvel de objetos infectados
em um local de armazenamento de quarentena.
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7.31. A solugdo proposta deve contar com a atualizagdo dos bancos de dados de antivirus
utilizados para busca de programas maliciosos e exclusdo de objetos perigosos.

7.32. A solucao proposta deve ser capaz de verificar dispositivos méveis em busca de
malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar
com eles automaticamente.

7.33. A solugdo proposta deve ser capaz de gerenciar e monitorar dispositivos méveis a
partir do mesmo console usado para gerenciar computadores e servidores.

7.34. A solugdo proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos
perdidos e/ou deslocados possam ser localizados, bloqueados e apagados
remotamente.

7.35. A solugdo proposta deve fornecer a possibilidade de bloquear o langamento de
aplicativos proibidos no dispositivo mével.

7.36. A solucdo proposta deve ser capaz de impor configuragdes de seguranca, como
restricoes de senha e criptografia, em dispositivos mdveis.

7.37. A solucdo proposta deve ter a capacidade de enviar aplicacdes
recomendadas/exigidas pelo administrador para o dispositivo mével.

7.38. A solugdo proposta deverd possuir Controle de Aplicativos com os modos de
aplica¢do Proibido/Permitido.

7.39. A solugdo proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para protecdo de ataques mais recentes;

7.40. A solugdo proposta deve proteger contra ameacas online em dispositivos iOS.

8. Do modulo de EDR
8.1. Deve apresentar um gréfico de propagacdo de ameagas com os principais processos.
conexdes de rede, DLLs, segdes de registro afetado ou envolvido no alerta.

8.2. Todas as detecgbes sdo destacadas no gréfico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelagio dos componentes
afetados.

8.3. A solucdo proposta deve permitir detectar e erradicar ataques avancados, realizar
analises de causa raiz com um gréfico visualizado da cadeia de desenvolvimento de
ameagas;

8.4. Deve apresentar as seguintes informacdes:

8.4.1.Processo;
8.4.2.Arquivos;
8.4.3.Chaves de registros;
8.4.4.Conexdes de rede;
8.4.5.SHA256 e MD5;

8.5. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos
detalhes da anélise;

8.6. Deve apresentar informagdes detalhadas contendo:

8.6.1.Usudrio que executou a agio;
8.6.2.Informagdes acesso privilegiado;

9. Requisitos para documentacdo da solug3o.
9.1. A documentagdo da solucdo do anti-malware incluindo ferramentas de administracdo,
deve incluir os seguintes documentos:
9.2. Ajuda on-line para administradores
9.3. Ajuda on-line para melhores préticas de implementac3o
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9.4. Ajuda on-line para protecdo de servidores de administracdo

9.5. A documentagdo do software anti-malware fornecida deve descrever
detalhadamente os processos de instalagdo, configuragdo e uso do software anti-
malware.

9.6. Deve estar disponivel pagina com informacdes de ciclo de vida das solucdes e
modulos.

6.1.Dos Requisitos da Contratacdo:

Poderdo participar deste processo de contratagdo empresas do ramo de atividade compativel
com o objeto, devidamente autorizadas a comercializar e/ou renovar licengas do software
Kaspersky Next EDR Foundations, que ndo possuam registro de san¢do que impeca sua
contratacdo, bem como estejam em situagdo regular perante as Fazendas Publicas Municipal,
Estadual e Federal, o FGTS e a Justica do Trabalho.

A Contratada devera arcar com todos os custos envolvidos na execugdo do objeto, incluindo
tributos, encargos, taxas, mdo de obra, suporte, licenciamento, bem como quaisquer outros
necessarios para a plena disponibilizag3o, ativacdo e manutengao da validade das licengas, n3o
sendo admitidos custos adicionais a Contratante.

A solugdo ofertada deverd estar em conformidade com as normas e legislagdes vigentes, bem
como com as diretrizes de seguranca da informacdo apliciveis, devendo ser original do
fabricante, com garantia de autenticidade, suporte técnico e direito a atualizacdes durante todo
o periodo contratado.

A comprovacado da regularidade da solugdo e de seu fornecimento devera ser realizada por meio
de:

* Documento que comprove que a empresa é revendedora autorizada, parceira ou
habilitada pelo fabricante, quando aplicavel;

» Declaracdo do fabricante, contrato de parceria ou outro documento equivalente que
comprove a legitimidade do fornecimento;

¢ Documentacdo oficial (links, catédlogos ou manuais do fabricante) que comprove as
funcionalidades da solugdo ofertada, quando solicitado;

* Comprovagdo de que as licengas fornecidas contemplam atualizagbes, suporte e
acesso as bases de inteligéncia de ameagas durante toda a vigéncia contratual.

6.2. Dos prazos, das condigGes e do local de entrega do objeto

1. O objeto desta licitagdo, referente a renovagdo das licencas do software Kaspersky
Next EDR Foundations, devera ser disponibilizado pela Contratada em até 30 (trinta)
dias ap6s a homologacdo do certame e assinatura do respectivo contrato.

2. Aentrega sera caracterizada pela disponibilizago eletrdnica das licencas, chaves de
ativagdo ou outro meio equivalente, bem como pela liberagio do periodo de
renovagao junto ao fabricante, ndo havendo entrega fisica de bens.

3. Aativagdo e vigéncia das novas licencas deverdo ser realizadas de forma a n3o
interromper ou prejudicar a validade das licencas atualmente em uso, devendo a
nova vigéncia iniciar-se imediatamente apés o término do periodo vigente, previsto
para 11/09/2026, garantindo a continuidade dos servicos de protecao.

4. Aimplementacdo da renovagdo sera realizada por meio do servidor de gerenciamento
centralizado ja existente na institui¢do, responsavel pela distribuicio automatica das
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licengas aos dispositivos endpoints, ndo sendo necessaria instalagdo manual em cada
equipamento.

5. Caso seja verificada qualquer inconsisténcia, erro ou irregularidade na disponibilizacio
ou ativacdo das licengas, a Contratada devera promover a devida regularizacio no
prazo estabelecido formalmente pela FEV, sem &nus adicional, sob pena de aplicacio
das san¢des administrativas previstas na Lei Federal n2 14.133/21 e suas alteracdes.

6. AFEV se reserva o direito de realizar verificages posteriores quanto a validade,
autenticidade e pleno funcionamento das licengas fornecidas, podendo acionar a
Contratada para correcdo de eventuais irregularidades identificadas.

6.3. Do pagamento

6.3.1. Condigdes de pagamento: O Pagamento sera efetuado em até 15 (quinze) dias apds
a disponibilizagdo das licencas e emissdo de nota fiscal/fatura, mediante vistoria e
aprovacao por setor designado pela FEV.

6.3.2. Os documentos fiscais que apresentarem incorre¢des serdio devolvidos a empresa
vencedora para as devidas corregBes. Nesse caso, o prazo de que trata este item
comecara a fluir a partir da data de apresentagdo do documento fiscal sem imperfeicdes.

6.3.3. O CNPJ do Documento Fiscal deverd ser o mesmo dos documentos apresentados
na licitacdo, ndo sendo aceito CNPJ diferente, nem mesmo filial.

13.7. A Contratante reserva-se o direito de ndo efetuar o pagamento, se no ato do atesto,
o fornecimento ndo estiver de acordo com a especificagdo técnica dos respectivos itens e
demais condigdes estabelecidas neste Termo.

6.3.4. Havendo rejeicdo das licengas, no todo ou em parte, a empresa vencedora devera
substitui-las no prazo estabelecido formalmente pela FEV, observando as condi¢bes
estabelecidas, sem custo/6nus adicional, sob pena de lhe serem aplicadas as sancoes
administrativas estabelecidas pela Lei Federal n2 14.133/21 e suas alteracdes.

6.3.5. Nenhum pagamento serd feito a Contratada caso o item fornecido seja rejeitado
pela fiscalizagdo do contrato, devendo esse ser substituido pela Contratada de modo a
obter a aprovagdo da fiscalizag3o, quando for o caso.

7. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:

Estima-se a contratagio de aproximadamente 400 (quatrocentas) licengas do software
Kaspersky Next EDR Foundations, destinadas & prote¢do de estacOes de trabalho e servidores
da instituicdo, pelo periodo de 36 (trinta e seis) meses.

A quantidade foi definida com base no parque tecnolégico atual da instituicio, considerando os
dispositivos ja protegidos pela solucdo e a necessidade de manutenc¢do da cobertura integral do
ambiente computacional.

8. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA SOLUCAO

N3o se aplica o parcelamento da solugdo, tendo em vista que o objeto consiste na renovagdo
de licencas de software de seguranca da informacdo, especificamente do Kaspersky Next EDR
Foundations, cuja natureza é integrada e indivisivel.
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A gestdo das licengas é realizada de forma centralizada por meio de servidor de administragao,
sendo necessaria a contratacdo em conjunto para garantir a padronizacdo, uniformidade e
continuidade da prote¢do de todo 0 ambiente computacional da instituicdo.

O eventual parcelamento poderia comprometer:

a eficiéncia operacional da solugo;

e agestdo centralizada das licengas;

e e a seguran¢a do ambiente, em razdo da possivel fragmentacdo de fornecedores ou
periodos de vigéncia distintos.

Dessa forma, a contratagdo em item Unico apresenta-se como a alternativa mais adequada sob
0s aspectos técnico, operacional e de seguranca.

9. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES
Nao se aplica.

10. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO:

A presente contratacdo encontra-se devidamente alinhada ao planejamento estratégico e
orcamentario da instituicdo, estando prevista no orcamento anual encaminhado a Controladoria
para os gastos com Infraestrutura de Tecnologia da Informag3o no exercicio de 2026.

A renovacdo das licencas da solugdo Kaspersky Next EDR Foundations integra o conjunto de
acbes voltadas a manutengdo, continuidade e aprimoramento dos servigos essenciais de
seguranca da informacdo, garantindo a protecdo dos ativos tecnoldgicos e a sustentacdo das
atividades académicas e administrativas da institui¢do.

11. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO
A contratacdo proporcionara os seguintes beneficios:

¢ Continuidade da prote¢do do ambiente computacional, evitando lacunas de
seguranca decorrentes da expiragdo das licencas;

* Reducdo de riscos cibernéticos, por meio da manutencio de mecanismos avancados
de detecgdo, prevengdo e resposta a incidentes;

* Preservacdo da integridade, confidencialidade e disponibilidade das informacées
institucionais, em conformidade com boas praticas de seguranca da informacdo e
legislagGes vigentes;

* Manutencdo da padronizagdo do ambiente tecnolégico, com uso de solucdo ja
consolidada e amplamente utilizada na institui¢do;

e Otimiza¢do dos recursos operacionais, evitando custos adicionais com reimplantacdo
de solugdo alternativa e treinamento da equipe;

* Aproveitamento do conhecimento técnico ja consolidado pela equipe interna,
garantindo maior eficiéncia na operagdo e resposta a incidentes;

* Gestdo centralizada e eficiente da seguranga dos endpoints, com visibilidade e
controle sobre o parque computacional;

* Melhoria continua da postura de seguranga da instituicio, acompanhando a evolucdo
das ameagas cibernéticas.

12. PROVIDENCIAS A SEREM ADOTADAS
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Considerando que a instituicdo ja possui a solugdo plenamente implementada e em operacao,
as providéncias necessarias para a execugao da contratagdo sdo minimas e consistem
basicamente em:

* Aplicacdo das novas licengas no servidor de gerenciamento da solugdo Kaspersky Next
EDR Foundations;

e Atualizacdo do periodo de validade das licengas, garantindo a continuidade da
protegdo sem interrupgdes;

* Distribui¢do automatica das licengas aos dispositivos endpoints (estagGes de trabalho
e servidores), realizada pelo préprio sistema de administra¢do centralizado ja
existente;

» Validacdo do funcionamento e cobertura das licencas, assegurando que todos os
equipamentos permanecam devidamente protegidos;

* Monitoramento continuo do ambiente, conforme ja praticado pela equipe técnica.

N3o ha necessidade de aquisicdo de novos equipamentos, reestruturacdo do ambiente ou
treinamentos adicionais, uma vez que a solugdo ja esta consolidada e plenamente integrada a
infraestrutura tecnoldgica da instituicdo.

13. POSSIVEIS IMPACTOS AMBIENTAIS

A presente contratagdo, por se tratar da renovagdo de licengas de software Kaspersky Next EDR
Foundations, ndo envolve aquisi¢do de equipamentos fisicos, ndo gerando impactos ambientais
diretos relacionados a fabricacdo, transporte ou descarte de bens.

Entretanto, podem ser observados impactos ambientais indiretos, tais como:

» Consumo de energia elétrica associado a operagdo continua dos servidores e estacdes
de trabalho que utilizam a solugdo de seguranca;

» Emissdo indireta de gases de efeito estufa (CO,) vinculada a geracdo de energia
necessdria para manter a infraestrutura de TI em funcionamento;

¢ Utilizagdo de recursos computacionais (processamento e armazenamento), que
contribuem para o consumo energético do ambiente tecnolégico.

13.1 Estratégias para Reducdo dos Impactos

Considerando a natureza da contratagdo, as seguintes praticas sdo adotadas para mitigacdo dos
impactos ambientais:

» Utilizagdo de solugdo ja implantada, evitando a necessidade de substituigdo de
infraestrutura ou aquisicdo de novos equipamentos;

e Manutencdo de ambiente tecnolégico otimizado, reduzindo o consumo excessivo de
recursos computacionais;

* Adocdo de politicas de eficiéncia energética nos servidores e estacdes de trabalho da
instituicdo;

¢ Monitoramento e otimiza¢do do uso de recursos de processamento, evitando
sobrecarga desnecessaria;

¢ Utilizacdo de infraestrutura virtualizada e centralizada, contribuindo para melhor
aproveitamento dos recursos fisicos;

e Continuidade das boas praticas institucionais de sustentabilidade na area de TI.
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Cabe destacar que a Fundag¢do Educacional de Votuporanga dispde de sistema de geracdo de
energia fotovoltaica, o que contribui diretamente para a reducio do impacto ambiental
associado ao consumo energético da infraestrutura de Tecnologia da Informacao.

A utilizacdo de energia proveniente de fonte solar reforca o compromisso institucional com
praticas sustentaveis, reduzindo significativamente a emissdo indireta de CO, decorrente da
operagdo dos sistemas e servigos tecnologicos.

14. ESTIMATIVA DO VALOR DA CONTRATACAO
Apés levantamento de mercado, 0 mapa de precos subsidiard a estimativa do valor da
contratacdo, considerando as quantidades de licengas necessérias e o periodo de vigéncia.

15. DECLARAGAO DE VIABILIDADE

Diante da analise técnica e econdmica, bem como da necessidade de continuidade dos servigos
de seguranca da informagdo, declara-se vidvel a presente contratagdo, por atender aos
requisitos institucionais com eficiéncia, economicidade e baixo impacto ambiental.

Atenciosamente,

enanclo Mandes

Supervisor dz Téc. du Inf./Mevta
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