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À Diretoria Executiva,

1. OBJETO

Contratação de solução de segurança cibernética para proteção de estações de trabalho e
servidores, por meio da renovação de licenças do software Kasperss Next EDR Foundations,
pelo período de 36 (trinta e seis) meses.

2. JUSTIFICATIVA

A presente contratação tem por finalidade garantir a continuidade da solução de segurança da
informação atualmente utilizada pela instituição, por meio da renovação das licenças do
software Kaspersky Next EDR Foundations, essencial para a proteção dos ativos computacionais
e das informações institucionais.

Atualmente, a instituição possui 40O licenças ativas e em pleno funcionamento, protegendo
estações de trabalho e servidores contra ameaças cibernéticas. A solução vem sendo utilizada
de forma contínua há cerca de 10 anos, período no qual demonstrou eficiência, estabilidade e
aderência às necessidades operacionais do ambiente tecnológico.

Destaca-se que a equipe técnica interna já possui domínio consolidado da ferramenta, incluindo
atividâdes de implantação, configuração, monitoramento, resposta a incidentes e gêstão
centralizada. Esse conhecimento acumulado representa um ativo relevante para a operação
segura e eficiente do ambiente.

A eventual substituição por outra solução implicaria em impactos técnicos e operacionais
significativos, tais como:

. Necessidade de desinstalação da solução atual e reimplantação completa em todos os
equipamentos;

o Realização de novos processos de configuração e integração com a infraestrutura
existente;

. Treinamento da equipe técnica, com consequente curva de aprendizado e possível
aumento do tempo de resposta a incidentes;

. Possibilidade de intêrrupções ou redução temporária no nível de proteção, durante o
período de transição;

o Geração de custos adicionais indiretos, tanto operacionais quanto de capacitação.

Além disso, a continuidade da solução atual favorece a padronização do ambientê, a
manutenção do histórico de eventos e políticas de segurança já estabelecidas, bem como a
preservação da eficiência dos processos internos de monitoramento e resposta a incidentes.

Dessa forma, a renovação das licenças apresenta-se como a alternativa mais vantajosa sob os
aspectos técnico e econômico, assegurando a continuidade dos serviços, a proteção dos dados
institucionais e a mitigação de riscos cibernéticos, sem a necessidade de investimentos
adicionais com reestruturação do ambiente ou capacitação da equipe.

A contratação também contribui para o atendimento às boas práticas de segurança da
informação e conformidade com legisrações aplicáveis, como a Lei Geral de proteção de Dados
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(LGPD), ao garantir mecanismos adequados de prevenção, detecção ê resposta a incidentes de
seguranç4.

l. ÁRea nequtsttlltr:

Setor de lnfraestrutura de Tecnologia da lnformação (STl - TNFRA).

4. DEScRTçÃo Dos REeurstros DA coruTnamçÃo:

As empresâs deverão apresentar toda a documentação de regularidade fiscal, trabalhista,
falência, habilitação jurídica e declarações conforme legislação de normas vigentes e a seguinte
documentação técnica:

a) Comprovação de sua capacidade técnica, demonstrada por meio de um ou mais atestado(s)
fornecido(s) por pessoa(s) jurídica(s) de direito público ou privado, exceto os expedidos pela
Fundação Educacional de Votuporanga, onde comprove ter o Licitante aptidão para a
prestação de serviços pertinentes e compatíveis com o objeto desta licitação.

o serviço objeto desta contratação é caracterlzado como comum, uma vez que é possível definir
padrões de desempenho ou qualidade, segundo especificações usuais do mercado.

5. LEVANTAMENTO DE MERCADO:
Para a presente contratação, foi realizada análise comparativa entre diferentes modelos de
licenciamento de software de segurança da informação, considerando aspectos técnicos,
operacionais e financeiros, com foco na continuidade e eficiência da proteção do ambiente
computacional institucional.

No contexto de soluções de segurança do tipo Endpoint Detection and Response (EDR), como o
Kaspersky Nêxt EDR Foundations, observa-se que o modelo predominante de mercado é
baseado em licenciamento por assinatura (subscription), com renovação periódica, geralmente
anual ou plurianual, incluindo atualizações, suporte e inteligência de ameaças.

Foi considerada a possibilidade de substituição da solução atualmente utilizada por outras
disponíveis no mercado- Entretanto, essa alternativa apresenta impactos relevantes, tais como:

o Necessidade de reimplantação completa da solução nos dispositivos da instituição;o Descontinuidade temporária ou redução da eficiência da proteção, durante o período
de transição;

' custos adicionais com treinamento da equipe técnica e adaptação a nova plataforma;
. Perda de histórico, políticas e configurações já consolidadas no ambiente atual;o Possíveis desafios de integração com a infraestrutura existente.

Por outro lado, a renovação da solução atualmente adotada apresenta vantagens significativas

. Continuidade imediata da proteção, sem necessidade de alterações no ambiente;. Aproveitamento integral da inÍraestrutura já implantada, incluindo servidor de
gerenciamento e agentes instalados nos endpoints;

. Eliminação de custos indiretos associados à substituição de solução (implantação,
treinamento e adaptação);

. Manutenção da padronização tecnológica, favorecendo a gestão e o suporte;
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Aproveitamento do know-how da equipe técnica, que já possui domínio da

ferremêntâ.

Destaca-se que a instituição já utiliza a solução há aproximadamente 10 anos, com cerca de 400
licenças ativas, o que reforça a sua aderência às necessidades institucionais e a maturidade
operacional no seu uso.

Além dlsso, o modelo de contratação por período plurianual (35 meses) proporciona:

. Melhorprevisibilidadeorçamentária;
r Possibílidade de condições comerciais mais vantajosas;
o Redução de processos administrativos recorrentes de renovação anual.

r a necessidade de continuidade da proteção do ambiente computaclonal;
. a existência de solução consolidada e amplamente utilizada na instituição;
o o domínio técnico da equipe interna;
. os custos e impactos associados à substituição por outra ferramenta;
. e a aderência do modelo de licenciamento por assinatura às práticas de mercado;

Conclui-se que a renovação das licenças da solução atuelmente utilizada apresenta-se como a

alternativa mais vantajosa sob os aspectos técnico, operacional e econômico, sendo a mais
adequada para atender às necessidades da lnstituição.

5. DESCRTçÂO DA SOrUçÃO COMO UM TODO

A solução baseia-se na renovação das licenças do software já implementado na instituição com
as características descritas abaixo:

1. Do módulo de proteÉo de êndpoint
1.1. A solução proposta deverá proteger os sistemas operacionais abaixo:

1.1.1.Windows 7
1.1.2.Windows 8
1.1.3.Windows 8.1
1.1.4.Windows 10
1.1.5.Windows 11

1.2. Servidores

1.2.1.Windows Small Business Server 2011

Dessa forma, considerando:
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1.2.2.Windows MultiPoint Sêrver 2011
1.2.3.Windows Server 2008 R2,2072 R2,2016,20L9 e 2O22

1.3. Servidores de terminal Microsoft
1.3.1.Serviços de Área de Trabalho Remota da Microsoft baseados no Windows Server

2008 R2, 2012 R2,2O76,2OL9 e 2O22

1.4. Sistemas operacionais Linux de 32 bits:
1.4.1.CentOS 6.7 e posterior

1.4.2.Debian GNU/Linux 11.0 e posterior
1.4.3.Debian GNU/Linux 12.0 e posterior
1.4.4.Red Hat Enterprise Linux 6.7 e posterior

1.5. Sistemas operacionais Linux de 54 bits:
1.5.1.Amazon Linux 2.

1.5.2.CentOS 6.7 e mais tarde
1.5.3.CentOS 7.2 e posterior.
1.5.4.CentOS Stream 8.

1.5.5.CentOS Stream 9.

1.5.6.Debian cNU/Linux 11.0 e posterior.
1.5.7.Debian GNU/Linux 12.0 e posterior.
1.5.8.Linux Mint 20.3 e superior.
1.5.9.Linux Mint 21.1 e posterior.
1.5.10. openSUSE Leap 15.0 e posterior.
1.5.11. Oracle Linux 7.3 e posterior.
1.5.12. Oracle Linux 8.0 e posterior.
1.5.13. Oracle Linux 9.0 e posterlor.
1.5.14. Red Hat Enterprise Linux 6.7 e posterior
1.5.15. Red Hat Enterprise Linux 7.2 e posterior.
1.5.15. Red Hat Enterprise Linux 8.0 e posterior.
1.5.17. Red Hat Enterprise Linux 9.0 e posterior.
1.5.18. Rocky Linux 8.5 e posterior.
1.5.19. Rocky Linux 9.1.

1.5.20. SUSE Linux Enterprise Server 12.5 ou posteríor.
1.5.21. SUSE Linux Enterprise Server 15 ou posterior.
1.5.22. Ubuntu 20.04 LTs.

1.5.23. Ubuntu 22.04 LTS.

1.5.24, Sistemas operacionais Arm de 64 bits:
1.5.25. CentOS Stream 9.

1.5.26. SUSE Linux Enterprise Server 15.
1.5.27. Ubuntu 22.04 LTS.

1.6. Sistemas operacionais MAC OS:

1.6.1.macos 12 - 14
1.7. Ferramentas de virtualização MAC OS:

1.7.1.Parâllels Desktop 16 para Mac Business Edition ou superior
1.7.2.VMware Fusion 11.5 profissional ou superior

1.8. A solução proposta deverá suportar as seguintes plataformas virtuais:
1.8.1.VMware Workstation
1.8.2.VMware ESX|

1.8.3,Microsoft Hyper-V Server
1.8.4.Cítrix Virtual Apps e Desktop

\
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1.8.5.Citrix Provisioning

2. Do módulo de gerenciamento avançado
2.1. A solução proposta deve suportar arquiteturã cloud-native e on-premisse;
2.2. A solução proposta deve incluir suporte para implantação baseada em nuvem por

meio de:

2.2.1.Amazon Web Services

2.2.2.Microsoft Azure
2.3. A solução proposta deve incluir as seguintes opções de integração SIEM:

2.3.1.HP (Microfoco) Arcsight
2.3.2.18M QRadar
2.3.3.Splunk

2.3.4.Kaspersky KUMA
2.4. A solução proposta deve fornecer a capacidade de integração com as soluções

Managed Endpoint Detection and Response (MDR) e Anti-Apr do próprio fornecedor,
para caça âtiva a ameaças e resposta automatizada a incidentes.

2.5. A solução proposta deve ter a capacidade de permitir aplicações baseadas em seus
certificados de assinatura digital, MDS, SHA2S5, metadados, caminho do arquivo e
categorias de segurança pré-definidas;

2.6. A solução proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.
2.7. o administrador deve ser capaz de adicionar manuarmente novos dispositivos à rista

de equipamentos ou editar informações sobre equipamentos já existentes na rede.
2.8. A solução proposta deve suportar Apr opEN e incruir diretrizes para integração com

sistemas externos de terceiros.
2.9. A solução proposta deve incruir uma ferramenta integrada para rearizar diagnósticos

remotos e coletar logs de solução de problemas sem exigir acesso físico ao
computador.

2.10. A solução proposta deve incorporar no sensor de endpoint
distribuição/retransmissão para transferir ou fazer proxy de solicitações de reputação
de ameaças dos terminais para o servidor de gerenciamento.

2.17. A solução proposta deve suportar o download de arquivos diferenciais em vez
de pacotes completos de atualização.

2.L2. A sorução proposta deve incruir Rore Based Access contror (RBAC) com funções
predefinidas personalizáveis.

2.L3. O servidor de gerenciamento primário da solução proposta deve ser capaz de
retransmitír atualizações e serviços de reputação em nuvem.

2.74. O servidor de gerenciamento da solução proposta deve ter funcionalidade para
criar múltlplos perfis dentro de uma política de proteção com diferentes
configurações de proteção gue possam ester simultaneamente ativas em uns
único/múltiplos dispositivos com base nas seguintes regras de ativação:

2.14.1. Status do dispositivo
2.74.2. Íag
2.14.3. Díretórío ativo
2.L4.4. PtopÍietátios dê dispositivos
2.14.5. Hardware

2.15. A solução proposta deve suportar os seguintes canais de entrega de
notificação:

2.15.1. E-mail
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2.15.2. Registro de sistema

2.15.3. SMS

2.16. A solução proposta deve ter a capacidade de etiquetar/marcar computadores com

base em:

2.16.1. Atributos de rêde

2-16.2. Nome

2.16.3. Domínio e/ou Sufixo de Domínio

2.16.4. Endereço de lP

2.16.5. Endereço lP para servidor de gerenciamento

2.16.6. LocalizaÉo no Active Directory
2.16.7. Unidade organizacional

2.16.8. Grupo
2.16.9. Sistema operacional
2.16.10. Número do pacote de serviço

2.16.11. Arquitetura Virtual
2.16.12. Regístro de aplicativos
2.16.13. Nome da Aplicação

2.15.14. Versão do aplicativo
2.16.15. Fabricante

2.16.16. Tipo e versão

2.16.17. Arquitetura
2.L7. A solução proposta deve ter a capacidade de criar/definir configurações com

base na localização de um computador na rede, e não no grupo ao qual pertence no
servidor de gestão.

2.I8. A solução proposta deve ter a funcionalidade de adicionar um mediador de
conexão unidirecional entre o servidor de gerenciamento e o endpoint conectado
pela internet/rede pública.

2.79. As informações sobre o equipamento deverão ser atualizadas após cada nova
pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:

2.19.1. Dispositivos Desktop/Servidores

2.19.2. Dispositivos móveis

2.19.3. Dispositivos de rede
2.19.4. Dispositivos virtuais
2.19.5. Componentes OEM

2.19.6. Periféricos de computador
2.19.7. Dispositivos loT conectados
2.19.8. Telefones VolP

2.19.9. Repositórios de rede
2.20. A solução proposta deve permitir ao administrador criar categorias/grupos de

aplicação com base em:
2.20.1. Nome dâ Aplicação
2.20.2. Caminho do aplicativo
2.20.3. Metadados do aplicativo
2.20.4. Aplícativo Certificado digital
2.20.5. Categorias de aplicativos predefínidas pelo fornecedor
2.20.6. SHA256 e MD5

2.21. A solução proposta deverá permitir especificamente o bloqueio dos seguintes
dispositivos:
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2.21.1. Bluetooth
2.21.2. Dispositivos móveis
2.21.3. Modems externos
2.21.4. CD/OVD

2.21.5. Câmeras e scanners
2.21.6. MTPS

2.21.7. E a transferência de dados para dispositivos móveis
2.22. A solução proposta deve ter capacidade de ler informações do Active Directory

para obter dedos sobre contas de computadores na orgãnização.
2.23. A solução proposta deverá possuir a funcionalidade de criar uma estrutura de

grupos de administração utilizando a hierarquia de Grupos, com base nos seguintes
dados:

2.23.1. Estruturas de domínios e grupos de trabalho do Windows
2.23.2. Estruturas de gÍupos do Active Directory
2.23.3. Conteúdo de um arquivo de texto criado manualmente pelo administrador

2.24. A solução proposta deve ser capaz de recuperar informações sobre os equipamentos
detectados durante umâ pesquisa na rede. o inventário resurtante deverá abranger
todos os equipamentos conectados à rede da organização.

2'25' A solução proposte deve permitir rearizar as seguintes ações para endpoints:
2.25.1. Verificação manual;
2.25.2. Verificação no acesso;
2.25.3. Verificação por demanda;
2.25.4. Verificação de arquivos compactados
2.25.5. Verificação de arquivos individuais, pastas e unidades;
2.25.6. Bloqueio e verificação de scripts
2.25.7. Proteção contra alteração de registros;
2.25.8. Proteção contra estouro de buffer;
2.25.9. Verificação em segundo plano/inativa

2.26. Verificação de unidade removível na conexão com o sistema;
2.27. A solução proposta deve suportar a instalação do sensor de endpoint juntamente

com soluções de terceiros, seja utirizando somente o módulo de EDR ou anti_
malware.

2.28. O servidor de gerenciamento da solução proposta deve manter um histórico de
revisões das políticas, tarefas, pacotes, grupos de gerenciamento criados, para que
modificações em uma determinada política/tarefa possam ser revisadas.

2.29. A solução proposta deve ter a capacidade de definir um intervalo de endereços rp, de
forma a limitar o tráfego do cliente para o servidor de gestão com base no tempo e
na velocidade.

2'30. A solução proposta deve ter a capacidade de realizar inventário em scripts e
arquivos, tais como: dll, exe, bat e etc.

2.31. A solução proposta deve prever a criação de uma cópia de segurança do sistema de
administração com o auxírio de ferramentas integradas do sistema de adminístração.

2.32. A solução proposta deve suportar Windows Failover CÍuster.
2.33. A solução proposta deve ter um recurso de clustering integrado.
2.34. A solução proposta deve incluir alguma forma de sistema para controlar epidemias

de vírus.
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2.35. A solução proposta deve incluir Role Based Access Control (RBAC), e isso deve

permitir que as restrições sejam replicadas em todos os servidores de gerenciamento

na hierarquia.
2.36. O servidor de gestão da solução proposta deverá incluir funções de segurança pré-

definidas para o Auditor, Supervisor e Oficial de Segurança.

2.37. A solução proposta deve permitír ao administrador criar um túnel de conexão

entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada

para conexão ao servidor de gerenciamento não esteja disponível no dispositivo.

2.38. A solução proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para estações de trabalho Linux.

2.39. A solução proposta deve ser capaz de registrar operações de arquivos (Escrita

e Exclusão) em dispositivos de armazenamento USB.

2.40. A solução propostã deve ter capacidade de bloquear a execução de qualquer

executável do dispositivo de armazenamento USB.

2.41. A solução proposta deve contar com filtragem de firewall por endereço local,

interface física e Time-To-Live (TTL) de pacotes.

2.42. A solução proposta deverá possuir controles para download de DLL e drivers.

2.43. A solução proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nível de confiança atribuído ao aplicativo e de

limitar os direitos dos aplicativos de acessar determinados recursos, incluindo
arquivos do sistema e do usuário utilizando de módulo especifico de prevenção de
intrusão-

2.44. A solução proposta deve ter a capacidade de excluir automaticamente as regras de

controle de aplicativos se um aplicativo não for iniciado durante um intervalo
especificado. O intervalo deve ser configurável.

2.45. A solução proposta deve incluir múltiplas formas de notificar o administrador sobre

eventos importantes que ocorreram (notificação por e-mail, anúncio sonoro, janela

pop-up, entrada de log).

2.46. A solução proposta deve incluir Controle de inicialização de aplicativos para o sistema
operacional Windows Server.

2.47. A solução proposta deve distribuir automaticamente as contas de computador por
grupo de gerenciamento caso novos computadores apareçam na rede. Deve fornecer
a capacidade de definir as regras de transferência de acordo com o endereço lP, tipo
de sistema operacional e localização nas Unidades Organizacionais do Active
Directory.

2.48. A solução proposta deve permitir o teste de atualizações baixadas por meio do
software de administração centralizado antes de distribuÊlas às máquinas dos
cllentes e a entrega das atualizações aos locais de trabalho dos usuários
imediatamente após recebê-las.

2.49. A solução proposta deve permitir a criação de uma hierarquia de servidores de
administração a um nível arbitrário e a capacidade de gerir centralmente toda a

hierarquia a partir do nível superior.
2.50. A solução proposta deve suportar o Modo de Serviços Gerênciados para servidores

de administração, para que instâncias de servidores de administração isoladas
logicamente possam ser configuradas para diferentes usuários e grupos de usuários.

2.51. A solução proposta deve dar acesso aos serviços em nuvem do fornecedor de
segurança antimalware através do servidor de administração.
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2.52. A solução proposta deve ser capaz de realizar inventários de software e hardware

instalados nos computadores dos usuários.
2.53. A solução proposta deve ter um mecanismo de notifícação para informar os usuários

sobre eventos no software e nas configurações antimalware instalados, e para

distribuir notificações sobre eventos por e-mail.
2.54. A solução proposta deve ter a capacidade de especificar qualquer computador da

organização como centro de retransmissão de atualizações e pacotes de instalação, a

fim de reduzir a carga da rede no sistêma principal do servidor de administração.
2.55. A solução proposta deve ter a capacidade de especificar qualquer computador da

organização como centro de encaminhamento de eventos do sensor de endpoint do
grupo selecionado de computadores clientes para o servidor de administração
centralizado, a fim de reduzir a carga da rede no sistema do servidor de
administração principal.

2.56. A solução proposta deve ser capaz de gerar relatórios gráficos para eventos de
software anti-malware e dados sobre inventário de hardware e software,
licenciamento, etc.

2.57. A solução proposta deve permitir que o administrador defina configurações restritas
nas configurações de política/perfil, para que uma tarefa de verificação de vírus
possa ser acionada automaticamente quando um determinado número de vírus for
detectado durante um período de tempo definido. os valores para o número de vírus
e escala de tempo devem ser configuráveis.

2.58. A solução proposta deve permitir ao administrador personalizar relatórios.
2.59. A solução proposta deve ter a funcionalidade de detectar máquinas virtuais não

persistentes e excluí-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado.

2.60. A solução proposta deve permítir ao administrador definir um período de tempo
após o qual um computador não conectado ao servidor de gerenciamento e seus
dados relacionados serão automaticamente excluídos do servidor.

2.61. A solução proposta deve permitir ao administrador definir diferentes condições de
mudança de status para grupos de endpoint no servidor de gerenciamento.

2.62. A solução proposta deve ter um recurso/módulo inteBrado para coletar
remotamente os dados necessários para solução de problemas dos endpoint, sem
exigir acesso físico.

2.63. A funcionalldade 'Dispositivo desativado, deve estar disponível, para que tais
dispositivos não sejam exibidos na lista de equipamentos.

2 64. o relatório da sorução proposta deve incruir detarhes sobre quais componentes de
proteção de endpoint estão ou não instalados em dispositivos clientes,
independentemente do perfir de proteção apricado/existente para esses dispositivos;

2.65. O servidor de gerenciamento primário da solução proposta deve ser capaz de
recuperar relatórios de informaçõe5 detalhadas sobre o status de integridade, etc.,
dos terminais gerenciados dos servidores de gerenciamento secundários.

2.66. A solução proposta deve permitir instalar o modulo de gerenciamênto on_
premisse nos seguintes sistemas operacionais:

2.67 . Windows
2.68. Linux

3. A solução proposta deverá suportar os seguintes servidores de banco de dados:
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3.1.2.Microsoft Banco de dados SQL do Azure

3.1.3.MySQL Standard e Enterprise

3.1.4.MariaDB

3.1.5.PostgresQL

3.2. Linux:

3.2.1.MySQL

3.2.2.MariaDB

3.2.3.PostgreSQL

4. A solução proposta deverá suportar as seguintes plataformas virtuais:
4.1. Windows:

4.1.1.VMware vSphere 6.7 e 7.0
4.1.2.Estação de trabalho VMware 16 Pro

4.1.3.Servidor Microsoft Hyper-V 2012 de 64 bits
4.1.4.Servidor Microsofr Hyper-V 2012 R2 de 64 bits
4.1.5.Microsoft Servldor Hyper -V 2016 de 64 bits
4.1.6.5ervidor Microsoft Hyper-V 2019 de 54 bits
4.1.7.Servidor Microsoft Hyper-V 2022 de 64 bits
4.1.8.Citrix Xenserver 7.1 LTSR

4.1.9.Citrix Xenserver 8.x
4.1.10. Oracle VM VirtualBox 6.x

4.2. Linux:

4.2.l.VMware vsphere 6.7 e 7.0
4.2.2.VMware Deskop 16 pro e 17 pro

4.2.3.Servidor Microsoft Hyper-V 2012 de bits
4.2.4.Servidor Microsoft Hyper-V 2012 R2 de 64 bits
4.2.5.Microsoft Servidor Hyper -V 2016 de 64 bits
4.2.6.5ervidor Microsoft Hyper-V 2019 de bits
4.2.7.Servidor Microsoft Hyper-V 2022 de 64 bits
4.2.8.Citrix Xenserver 7.1 e 8.x
4.2.9.Oracle VM VirtualBox 6.x e7.x

5, Do módulo de gêrenciamento simplilicado
5.1. A solução proposta deve suportar arquitetura cloud;
5.2. A solução proposta deve incruir um consore web integrado para o gerenciamento dos

endpoint, que não deve exigir nenhuma instalação adicional.
5.3. O console de gerenciamento web da solução proposta deve ser simples de usar e

deve suportar dispositivos com tela sensível ao toque.
5.4. A solução proposta deve permitir ao administrador gerar relatórios pré-definidos.
5.5. A solução proposta deve suportar a descoberta de uso por parte do usuário de

aplicações e exibir informações detalhadas de uso de aplicações utilizadas por meios
de navegadores e aplicações instaladas no endpoint.

5.6. A solução proposta deve atender as condições apontadas no ítem e subitens 6.
5.7. A solução proposta deve suportar sistemas operacionais Windows, Mac, Android e

ios.
5.8. A solução proposta deve incluir informações do endpoint:

5.8.1.tP público de internet;
5.8.2.1P interno do dispositivo;
5.8.3.Versão do agente de proteção;
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6. Requisitos gêrais

6.1. A solução proposta deve ser capaz de detectar os seguintes tipos de ameaças:

5.1.1.Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
KeylogBers, Crimeware, sites e links de phishing, vulnerabilidades do tipo
ZeroDay e outros softwares maliciosos e indesejados.

6.2. A solução proposta deve ser de um único fornecedor e suportar todos módulos
descritos neste termo de referência.

6.3. A solução proposta deve suportar integração com Anti-malware Scan lnterface
(AMSt).

6.4. A solução proposta deve ter capacidade de integração com a central de segurança do
Windows Oefender.

6.5. A solução proposta deve suportar o subsistema Linux no Windows.
6.6. A solução proposta deve fornecer tecnologias de proteção da próxima geração. Sendo

no mínlmo:
6.5.1.Proteção contra ameaças sem arquivos (Fileless);

6.6.2. Fornecimento de proteção baseada em machine leaning em várias camadas e
análisê comportamental durante diferentes estágios da cadeia de ataque;

6.7. A solução proposta deve fornecer varredura de memória para estações de trabalho
Windows;

6.8, A solução proposta deve fornecer varredura de memória do kernel para estações de
trabalho Linux.

6.9. A solução proposta deve fornecer a capacidade de alternar para o modo nuvem para
proteção contra ameaças, diminuindo o uso de RAM e disco rígido em máquinas com
recursos Iimitâdos.

6.10. A solução proposta deve ter componentes dedicados para monitorar, detectar
e bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e
Linux, para proteção contra ataques remotos de criptografia.

6.11. A solução proposta deve incluir componentes sem assinatura para detectar
ameaças mesmo sem atualizações frequentes. A proteção deve ser alimentada por
machine learning estático para pré-execução e machine learning dinâmico para
estágios pós-execução da cadeia de ellminação em endpoints e na nuvem para
servidores e estações de trabalho Windows.

6.12. A solução proposta deve fornecer análise comportamental baseada em
machine learning.

6.13. A solução proposta deve incluir a capacidade de configurar e gerenciar
configurações de firewall integradas aos sistemas operacionais Windows Server e
Linux, através de seu console de gerenciamento.

6.14. A solução proposta deve incruir os seguintes componentes no sensor instarado
no endpoint:

6.14.1. Controles de aplicativos,
6.14.2. Controle web e dispositivos
6.14.3. H|PS e Firewall
6.14 4. Descoberta de patches e vurnerabiridades de sistemas operacionais windows;

6.15. A capacidade de detectar e bloquear hosts não confiáveis na detecção de atividades
semelhantes à criptografia em recursos compartilhados do servidor.

\
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6.16. A solução proposta deve ser protegida por senha para evitar que o processo do anti-

malware seja interrompido sendo a autoproteção, independentemente do nível de

autorização do usuário no slstema.

6.17. A solução proposta deve ter bancos de dados de reputação locais e globais.

6.18. A solução proposta deve ser capaz de verificar o tráfego HTTPS, HTTP, SMTP e FTP

contra malwares.

6.19. A solução proposta deve incluir um módulo capaz, no mínimo, de:

6.19.1. Bloqueio de aplicativos com base em sua categorizaçâo.

6.19.2. Bloqueio/permissão de pacotes, protocolos, endereços lP, portas e direção de

tráfego específicos.

6.19.3. A adição de sub-redes e a modificação de permissões de atividade.
6.20. A solução proposta deve impedir a conexão de dispositivos USB reprogramados

emulando teclados e permitir o controle do uso de teclados na tela mediante
autorização.

6.21. A solução proposta deve ser capaz de bloquear ataques à rede e reportar a

origem da infecção.

6.22. A solução proposta deve ter armazenamento local nos endpoint para manter
cópias dos arquivos que foram excluídos ou modificados durante a desinfecção. Esses

arquivos devem ser armazenados em um formato específico que garanta que não

representem qualquer ameaça.

6.23. A solução proposta deve ter uma abordagem proativa para impedir que

malware explore vulnerabilidades existentes em servidores e estações de trabalho.
6.24. A solução proposta deve suportar a tecnologia AM-PPL (Anti-Malware

Protected Process Light) para proteção contra ações maliciosas.

6.25. A solução proposta deve incluir proteção contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereço MAC do dispositivo.

6.2.6. A solução proposta deve fornecer funcionalidade Anti-BridginB para estações
de trabalho Windows para evitar pontes não autorizadas para a rede interna que

contornem as ferramentas de proteção de perímetro. Os administradores devem ser
capazes de proibir o estabelecimento simultâneo de conexões com fio, Wi-Fl e
modem.

6.27. A solução proposta deve incluir um componente dedicado para verificação de
conexões criptografadas.

6.28. A solução proposta deve ser capaz de decriptografar e verificar o tráfego de rede
transmitido por conexões criptografadas.

6.29. A solução proposta deve ter a capacidade de excluir automaticamente recursos da

web quando ocorre um erro de verificação durante a execução de uma verificação de
conexão criptografada. Esta exclusão deve ser exclusiva do host e não deve ser
compartilhada com outros endpoint;

6.30. A solução proposta deve incluir funcionalidade para apagar dados remotamente das
estações de trabalho;

6.31. A solução proposta deve incluir funcionalidade para excluir automaticamente os
dados caso não haja conexão com o servidor de gerenciamento de endpoint.

6.32. A solução proposta dêve suportar dêtecção baseadas em multicamadas sendo no
mínimo: Assinatura, heurística, machine learning ou assistida por nuvem.

6.33. A solução proposta deve ter a capacidade de Berar um alerta, limpar ê excluir uma
ameaça detectada.
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6.34. A solução proposta deve ter a capacidâde de acelerar as verificações ignorando os

objetos que não foram alterados desde a verificação anterior.
6.35. A solução proposta deve permitir que o administrador exclua

arquivos/pastas/aplicativos/certificados digitais específicos da verificação, seja no
acesso (proteção em tempo real) ou durante verificações sob demanda.

6.36. A solução proposta deve verificar automaticamente as unidades removíveis em busca
de malware quando elas estiverem conectadas a qualquer endpoint.

6.37. A solução proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

6.38. A solução proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.

6'39. A solução proposta deve ter a capacidade de bloquear/permitir o acesso do usuário
aos recursos da web com base nos sites e tipo de conteúdo.

6.40. A solução proposta deve ter categoria de detecção para bloquear banners de sites.
6.41. A solução proposta deve fornecer a capacidade de configurar redes wi-Fi com base

no nome da rede, tipo de autenticação e tipo de criptografia em dispositivos móveis;
6.42. A solução proposta deve suportar poríticas baseadas no usuário para controre de

dispositivos, web e aplicativos.
6 43. A solução proposta deve apresentar integração na nuvem, para fornecer atuarizações

mais rápidas possíveis sobre malware e ameaças potenciais.
6.44. A solução proposta deve ter capacidade de gerenciar direitos de acesso de usuários

para operações de leitura e gravação em CD5/DVO5, dispositivos de armazenamento
removíveis e dispositivos MTp.

6.45. A solução proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatórias pelo aplicativo;

6.46. A solução proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negações) de serem rançados no endpoint e o broqueio de todos os apricativos que
não sejam aqueles incluídos nas listas de permissões.

6.47. A solução proposta deve ter um componente dê controle de aplicativos integrado à
nuvem para acesso imediato às atualizações mais recentes sobre classíficações e
categorias de aplicativos.

6.48. A solução proposta deve incruir firtragem de marware de tráfego, verificação de rinks
da web e controle de recursos da web com base em categorias de nuvem.

6.49. O componente de controle web da solução proposta deve incluir uma categoria
criptomoedas e mineração.

6'50 0 componente de controre de apricações da sorução proposta deve incruir os modos
operacionais lista de negações e lista de permissões_

6.51. A solução proposta deve suportar o controle de scripts executados em powershell.
6.52. A solução proposta deve suportar modo teste com geração de relatórios sobre

execução de aplicativos bloqueados.
6.53. A solução proposta deve ter a capacidade de controlar o acesso do

sistema/aplicativo do usuário a dispositivos de gravação de áudio e vídeo.
6.54. A solução proposta deve fornecer um recurso para verificar os aplicativos listados

em cada categoria baseada em nuvem.
6.55. A solução proposta deve ter capacidade de integração com um sistema avançado de

proteção contra ameaças específico do fornecedor.
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6.56. A solução proposta deve ter a capacidade de regular automaticamente a atividade

dos programas em execução, incluindo o acesso ao sistema de arquivos e ao registro,
bem como a interação com outros programas.

5.57. A solução proposta deve ter a capacidade de categorizar automaticamente os

aplicativos iniciados antes da instalação da proteção de endpoint.
6.58. A solução proposta deve ter proteção contra ameaças de e-mail de endpoint com:

6.58.1. Filtro de anexos.

5.58.2. Verificação de mensagens de email ao receber, ler e enviar.

6.59. A solução proposta deve ter a capacidade de veriflcar vários redirecionamentos, URLs

encurtados, URLs sequestrados e atrasos baseados em tempo.
6.60. A solução proposta deve permitir que o usuário do computador verifique a reputação

de um arquivo;
6.61. A solução proposta deve incluir a verificação de todos os scripts, incluindo quaisquer

scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script

etc.);

6.62. A solução proposta deve fornecer proteção contra malware ainda desconhecido com
base na análise do seu comportamento e verificação de alterações no registo do
sistema, juntamente com mecanismo de remediação para restaurar
automaticamente quaisquer alterações no sistema feitas pelo malware.

6.63. A solução proposta deve fornecer proteção contra ataques de hackers por meio de

um firewall com sistema de prevenção de intrusões e regras de atividade de rede
para aplicações mais populares ao trabalhar em redes de computadores de qualquer

tipo, incluindo redes sem fio.
6.64. A solução proposta deve incluir suporte ao protocolo lPv6.

6.65. A solução proposta deve oferecer a verificação de seções críticas do computador
como uma tarefa independente.

6.66. A solução proposta deve incorporar a tecnologia de autoproteção de aplicação:
6.67. Protegendo contra o gerenciamento remoto não autorizado de um serviço de

aplicativo.
6.68. Protegendo o acesso aos parâmetros do aplicativo definindo uma senha. Evitando a

desativação da proteção por malware, criminosos ou usuários.

6.69. A solução proposta deve oferecer a capacidade de escolher quais componentes de
proteção contra ameaças instalar.

6.70. A solução proposta deve incluir a verificação anti-malware e desinfecção de arquivos
em arquivos nos formatos RAR, AN,alP, CAB, LHA, JAR, lCE, incluindo arquivos
protegidos por senha.

6.71. A solução proposta deve proteger contra malware ainda desconhecido pertencente a

famílias cadastradas, com base em análise heurística.

6.72. A solução proposta deve notificar o administrador sobre eventos importantes que

ocorreram através de notificação por e-mail.
6.73. A solução proposta deve permitir ao administrador criar um único pacote de

instalação do sensor de proteção com a configuração necessária.
6.74. A solução proposta deve fornecer controles de aplicativos e dispositivos para

estações de trabalho Windows.
6.75. A proteção da solução proposta para servidores e estações de trabalho deve incluir

um componente dedicado para proteção contra atividades de ransomware/malwares
que críptografa os recursos compartilhados.

cÂMPUs cENTRo
Rua Pemambum, n'4.196 - Centro
CEP 15.500-006 - VotuporangrsP

CIDADE t'NMERSÍTÁRTA
Av Nâsseí Marâo, n" 3.069 - Pq. lndustrial I

CÊP 15.5O3-0O5 - Votuporanga./SP
(1a 3405-9999 l 3405-9990§

wl/'rw.unifev.êdu.b,r

\



uniÍev
6.76. A solução proposta deve, ao detectar atividades semelhantes a

ransomware/criptografia , bloquear automaticamente o computador atacante por
um intervalo especificado e listar informações sobre o lP e carimbo de data/hora do
computador atacante e o tipo de ameaça.

6.77. A solução proposta deve fornecer uma lista predefinida de exclusões de verificação
para aplicativos e serviços Microsoft.

6.78. A solução proposta deve suportar a instalação de proteção de endpoint em
servidores sem a necessidade de reinicialização.

6.79. A solução proposta deve permitir a instalação de software com funcionalidades de
anti-malware e dêtecção e resposta de incidente a partir de um único pacote de
distribuição.

6.80. A solução proposta deve suportar endereços lpv6.
6.81. A solução proposta deve suportar verificação em duas etapas (autenticação).
6.82 4 solução proposta deve prever a instalação, atualização e remoção centralizada de

software antimalware, iuntamente com configuração, administração centrarizada e
visualização de relatórios e informações estatísticas sobre o seu funcionamento.

6.83. A solução proposta deverá contar com a remoção centralizada (manual e
automática) de aplicações incompatíveis do centro de administração.

6.84. A solução proposta deve fornecer métodos frêxíveis para instaração do sensor de
endpoint via: RpC, GpO e um agente de administração pâra instâlação remota e a
opção de criar um pacote de instaração independente para instaração do endpoint dê
segurança localmente.

6.85. A solução proposta deve permitir a instaração remota do sensor de endpoint com os
bancos de dados anti-malware mais recentes.

6'86. A solução proposta deve permitir a atuarização automátíca do sensor de endpoint e
de bases de dados de anti-malware.

6.87. A solução proposta deve contar com recursos de busca automática de
vulnerabilidades em aplicações e no sistema operacional em máquínas protegidas.

6.88. A solução proposta deve permitir a gestão de um componente que proíba a
instalação e/ou execução de programas.

6.89. A solução proposta deve permitir a gestão de um componente que controla o
trabalho com dispositivos de E/S externos.

6.90. A solução proposta deve permitir o gerenciamento de componente que controle a
atividade do usuário na internet.

6.91. A solução proposta deve ser capaz de implântar automaticamente proteção para
infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper_V, plataforma
de virtualização Citrix Xenserver ou hipervisor.

6.92. A solução proposta deve incluir a distribuição automáticâ de licenças nos
computadores clientes.

6.93. A solução proposta deverá ser capaz de exportar relatórios para arquivos pDF, CSV
ou XtS.

6.94. A solução propostã deve proporcionar a administração centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o
sensor de endpoint está instalado.

6.95. A solução proposta deve prever a criação de contas internas para autenticar
adminístradores no servidor de administração.

6.96. A solução proposta deverá ter capacidade de gerenciar dispositivos móveis através
de comandos remotos.
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6.97. A solução proposta deve ter a capacidade de excluir atualizações baixadas.

6.98. A solução proposta deve mostrar claramente informações sobre a distribuição de

vulnerabilidades entre computadores gerenciados.

6.99. A interface do servidor de gerenciamento da solução proposta deverá suportar o

idioma lnglês e português.

6.100. A solução proposta deve ter um painel customizável gerando e exibindo estatístlcas

em tempo real dos sensores de endpoints.
6.101. A solução proposta deve incorporar funcionalidade de distribulção/retransmissão

para suportar a entrega de proteção, atualizações, patches e pacotes de instalação
para locais e remotos.

6.102. Os relatórios da solução proposta devem incluir informações sobre cada ameaça e a

tecnologia que a detectou.
6.103. A solução proposta deve incluir a opção para implantar uma console de

gerenciamento local ou usar o console de gerenciamento baseado em nuvem

fornecido pelo fornecedor.
6.104. A solução proposta deve ser capaz de se integrar ao console de gerenciamento

baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo
adicional.

6.105. A solução proposta deve permitir a migração rápida do console de gerenciamento
local para o console de gerenciamento baseado em nuvem do fornecedor.

6.106. A solução proposta deve fornecer mecanismos de atualização de banco de dados,
incluindo:

6.106.1. Múltiplas formas de atualização, incluindo canais de comunicação
globais através do protocolo HTTPs, recursos compartilhados em rede local e
mídia removível.

6.106.2. Verificação da integridade e autenticidade das atualizaçôes por meio
de assinatura digital eletrônica.

6.107. A solução proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

6.108. A solução proposta deve gerar relatorios de vulnerabilidades encontradas nos
dispositivos com sensor de endpoint instalado.

7. Oo modulo de gerenciamento de dispositivos móveis
7.1. O modulo deve ser integrado a console de gerenciamento;
7.2. A solução proposta deverá ser capaz de proteger ou gerenciar dispositivos móveis,

incluindo Android:
7.2.1.Android 5.0 ou posterior (incluindo Androld 121, excluindo Go Edition)

7.3. A solução proposta deverá ser capaz de proteger ou gerenciar dispositivos móveis
ios:

7.3.1.iOS 10-17 ou iPadOS 13-17
7.4. A solução proposta deve oferecer suporte a dispositivos Android Dêvice Owner.
7.5. A solução proposta deve suportar dispositivos iOS supervisionados.
7.6. A solução proposta deve permltir a proteção do sistema de arquivos do smartphone e

a interceptação e varredura de todos os objetos recebidos transferidos através de
conexões sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo
em que sincroniza com o computador pessoal e carrega arquivos através de um
navegador.
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7.7. A solução proposta deve ter a capacidade de bloquear sites maliciosos projetados

para espalhar códigos maliciosos e sites de phishing projetados para roubar dados

confidenciais do usuário e acessar suas informações financeiras.

7.8. A solução proposta deve ter a funcionalidade de adicionar um site exciuído da

verificação a uma lista de permissões.

7.9. A solução proposta deve incluir a filtragem de websites por categorias e permitir ao

administrador restringir o acesso dos utilizadores a categorias especÍficas (por

exemplo, websites relacionados com jogos de azar ou categorlas de redes sociais).

7-fO- A solução proposta deve permitir ao administrador obter informações sobre o

funcionamento do sensor de endpoint e da proteção web no dispositivo móvel do

usuário.

7.1L. A solução proposta deverá ter a funcionalidade de detectar a localização do

dispositivo móvel via GPS, e mostrá-la no Google Maps.

7 -72- A solução proposta deve permitir ao administrador tirar uma foto da câmera

frontal do celular quando ele estiver bloqueado.

7-73- A solução proposta deve ter rêcursos de conteinerlzação para dispositivos

Android.
7.L4. A solução proposta deve ter a funcionalidade de Iimpar remotamente o

seguinte dos dispositivos Android:

7.14.1. Dados em contêineres
7.14.2. Contas de e-mail corporativo
7.14.3. Configurações para conexão à rede WÊFi corporativa e VPN

7.14.4. Nome do ponto de acesso (APN)

7 .74.5. Pertil do Android for Work
7.14.6. Rêcipiente KNOX

7-14.7. Chave do gerenciador de licença KNOX

7.L5. A solução proposta deve ter a funcionalidade de limpar remotamente o

seguinte dos dispositivos iOS:

7.15.1. Todos os perfis de configuração instalados

7.15.2. Todos os perfís de provlsionamento

7.15.3. O perfil iOS MDM
7.16. Aplicativos para os quais a caixa de seleção remover e o perfil iOS MDM foram

marcadas

7.17. A solução proposta deve permitir a criptografia de todos os dados do dispositivo
(incluindo dados de contas de usuários, unidades removíveis e aplicativos, bem como
mensagens de e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso

aos dados criptografados só deve ser possível em um dlspositivo desbloqueado por

meio de uma chave especial ou senha de desbloqueío do dispositivo.
7.78- A solução proposta deve oferecer controles para garantir que todos os

dispositivos cumpram os requisitos de segurança corporativa. O controlo de
conformidade deverá basear-se num conjunto de regras que deverá incluir as

seguintes componentes:
7.18.1. Critérios de verificação do dispositivo;
7.t8.2. P'azo alocado para o usuário corrigir a não conformidade configurando ação

que será tomada no dispositivo caso o usuário não corrija a não conformidade
dentro do prazo definido;

7.19. A solução proposta deve ter a funcionalidade de detectar e notificar o
administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.
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7.20. A solução proposta deverá permitir a gestão de pelo menos as seguintes

características do dispositivo:
7.20.1. Cartões de memória e outras unidades removíveis
7.20.2. Cámera do dispositivo
7.20.3. Conexões Wi-Fi
7.20.4. Conexões Bluetooth
7.20.5. Porta de conexão infravermelha
7.20.6. Ativação do ponto de acesso Wi-Fi
7.20.7. Conexão de área de trabalho remota
7.20.8. Sincronização de área de trabalho
7.20.9. Definir configurações da caixa de correio do Exchange
7.20.10. Configurar caixa de e-mail em dispositivos iOS MDM
7.20.11. Configure contê!neres Samsung KNOX.

7.20.12. Definir as configurações do perfil do Androíd for Work
7.20.13. Configurar e-mail/calendário/contatos
7.20.14. OeÍina as configurações de restrição de conteúdo de mídia.
7.20.15. Definir configurações de prory no dispositivo móvel
7.20.16. Configurar certificados e SCEp

7.21. A solução proposta deverá permitir a configuração de uma conexão com
dispositivos AirPlay para permitir o streaming de músicas, fotos e vídeos do
dispositivo iOS MDM para dispositivos Airplay .

7.22. A solução proposta deve suportar todos os métodos de implantação abaixo
para o sensor móvel:

7.22.1. Portal de inscrição móvel KNOX

7.22.2. Pacotes de instalação pré-configurados independentes
7.23. A solução proposta deverá permitir a configuração de Nomes de pontos de Acesso

(APN) para conectar um dispositivo móvel a serviços de transferência de dados em
uma rede móvel.

7.24. A solução proposta deve permitir que o prN de um dispositivo móver seja redefinido
remotamente.

7.25. A solução proposta deve incluir a opção de registrar dispositivos Android
usando sistemas EMM de terceiros:

7.25.1. VMware Airwatch 9.3 ou posterior
7.25.2. Mobiletron 10.0 ou posterior
7.25.3. IBM Maa5360 10.68 ou posterior
7.25.4. Microsoft lntune 1908 ou posterior
7.25.5. SOT| Mobicontrol 14.1.4 (1693) ou posterior

7.26. A solução proposta deve ter funcionaridade para forçar a instaração de um apricativo
no dispositivo.

7.27. A solução proposta deve ser capaz de escanear arguivos abertos no dispositivo.
7.28. A solução proposta deve ser capaz de verificar programas instalados a partir da

interface do dispositivo.
7.29. A solução proposta deve ser capaz de verificar objetos do sistema de arquivos no

dispositivo ou em placas de extensão de memória conectadas, mediante solicitação
do usuário ou de acordo com um agendamento.

7.30. A solução proposta deve proporcionar o isolamento confiável de objetos infectados
em um local de armazenamento de quarentena.
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7.31. A solução proposta deve contar com a atualização dos bancos de dados de antivírus
utilizados para busca de programas maliciosos e exclusão de objetos perigosos.

7.32. A solução proposta deve ser capaz de verificar dispositlvos móveis em busca de
malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar
com eles âutomaticamente.

7.33. A solução proposta deve ser capaz de gerenciar e monitorar dispositivos móveis a

partir do mesmo console usado para gerenciar computadores e servidores.
7.34. A solução proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos

perdidos e/ou deslocados possam ser localizados, bloqueados e apagados
remotamente.

7.35. A solução proposta deve fornecer a possibilidade de bloquear o lançamento de
aplicativos proibidos no dispositivo móvel.

7.36. A solução proposta deve ser capaz de impor configurações de segurança, como
restrições de senha e criptografia, em dispositivos móveis.

7.37. A solução proposta deve ter a capacidade de enviar aplicações
recomendadas/exigidas pelo administrador para o dispositivo móvel.

7.38. A solução proposta deverá possuir Controle de Aplicativos com os modos de
aplicação Proibido/Permitido.

7.39. A solução proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para proteção de ataques mais recentes;

7.40. A solução proposta deve proteger contra ameaças online em dispositivos iOS_

8. Do módulo de EDR

8.1. Deve apresentar um gráfico de propagação de ameaças com os principais processos,

conexões de rede, DLLS, seções de registro afetado ou envolvido no alerta.
8.2. Todas as detecções são destacadas no gráfico, fornecendo ao analista o contexto

completo para o incidente e facilitando o processo de revelação dos componentes
afetados.

8.3. A solução proposta deve permitir detectar e erradicar etaques avançados, realizar
análises de causa raiz com um gráfico visualizado da cadeia de desenvolvimento de
ameaças;

8.4. Deve apresentar as seguintes informações:
8.4.1.Processo;

8.4.2.Arquivos;

8.4.3.Chaves de registros;

8.4.4.Conexões de rede;
8.4.5.SHA256 e MD5;

8.5. Dever ser integrado ao portal de inteligência do fornecedor para enriquecimento dos
detalhes da análise;

8.6. Deve apresentar informações detalhadas contendo:
8.6.1.Usuário que executou a ação;
8.6.2.lnformações acesso privilegiado;

(1 A 3405-9999,/ 340+9990§
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9, Reguisitos para documentação da solução.
9.1. A documentação da solução do anti-malware incluindo ferramentas de administração,

deve incluir os seguintes documentos:
9.2. Ajuda on-line para administradores
9.3. Ajuda on-line para melhores práticas de implementação

\
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A Contratada deverá arcar com todos os custos envolvidos na execução do objeto, incluindo
tributos, encargos, taxas, mão de obra, suporte, licenciamento, bem como quaisquer outros
necessários para a plena disponibilização, ativação e manutenção da validade das licenças, não
sendo admitidos custos adicionais à Contratante.

A solução ofertada deverá estar em conformidade com as normas e legislaçôes vigentes, bem
como com as diretrizes de segurança da informação aplicáveis, devendo ser original do
Íabricante, com garantia de autenticidade, suporte técnico e direito a atualizações durante todo
o período contratado.
A comprovação da regularidade da solução e de seu fornecimento deverá ser realizada por meio
de:

Documento que comprove gue a empresa é revendedora autorizada, parceiÍa ou
habilitada pelo fabricante, quando aplicável;
Declaração do fabricãnte, contrato de parceria ou outro documento equivalente que
comprove a legitimidade do fornecimento;
Documentação oficial (links, catálogos ou manuais do fabricante) que comprove as
funcionalidades da solução ofertada, quando solicitado;
Comprovação de que as licenças fornecidas contemplam atualizações, suporte e
acesso às basês de inteligência dê ameaças durante toda a vigência contratual.

6.2. Dos prazos, das condições e do local de entrega do objeto

1. O objeto desta licitação, referente à renovação das licenças do software Kaspersky
Next EDR Foundations, deverá ser dlsponibilizado pela Contratada em até 30 (trinta)
dias após a homologação do certame e assinatura do respectivo contrãto.

2. A entrega será caracterizada pela disponibilização eletrônica das licenças, chaves de
ativação ou outro meio equivalente, bem como pela liberação do período de
renovação junto ao fabricante, não havendo entrega física de bens.

3. A ativação e vigência das novas licenças deverão ser realizadas de forma a não
interromper ou prejudicar a validade das licençâs atualmente em uso, devendo a
nova vigência iniciar-se imediatamente após o término do período vigente, previsto
para LL/O912O26, garantindo a continuidade dos serviços de proteção.

4. A implementação da renovação será realizada por meio do servidor de gerenciamento
centralizado já existente na instituição, responsável pela distribuição automática das
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9.4. Ajuda on-line para proteção de servldores de administração
9.5. A documentação do software anti-malware fornecida deve descrever

detalhadamente os processos de instalação, configuração e uso do software anti-
malware.

9.6. Deve estar disponível página com informações de ciclo de vida das soluções e
módulos.

5.1. Dos Requisitos da Contratação:
Poderão participar deste processo de contratação empresas do ramo de atividade compatível
com o objeto, devidamente autorizadas a comercializar e/ou renovar licenças do software
Kaspers§ Next EDR Foundations, que não possuam registro de sanção que impeça sua
contratação, bem como estejam em situação regular perante as Fazendas públícas Municipal,
Estadual e Federal, o FGTS e a Justiça do Trabalho.
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8. JUsflFtcATtvA PARA PARCETAMENTo ou NÃo DA sotuçÃo

Não se aplica o parcelamento da solução, tendo em vista que o objeto consiste na renovação
de licenças de software de segurança da inÍormação, especificamente do Kaspersky Next EDR
Foundations, cuja natureza é integrada e indivisível.

licenças aos dispositivos endpoints, não sendo necessária instalação manual em cada
equipamento.

5. Caso seja verificada qualquer inconsistência, erro ou irregularidade na disponibilização
ou ativação das licenças, a Contratada deverá promover a devida regularização no
prazo estabelecido formalmente pela FEV, sêm ônus adicional, sob pena de aplicação
das sanções administrativas previstas na Lei Federal na !4.f33/2f e suas alterações.

6. A FEV se reserva o direito de realizar verificações posteriores quanto à validade,
autenticidade e pleno funcionamento das licenças fornecidas, podendo acionar a

Contratada para correção de eventuais irregularidades identlficadas.

6.3.3. O CNPJ do Documento Fiscal deverá ser o mesmo dos documentos apresentados
na licitação, não sendo aceito CNPJ diferente, nem mesmo filial.
13.7. A Contratante reserva-se o direito de não efetuar o pagamento, se no ato do atesto,
o fornecimento não estiver de acordo com a especificação técnica dos respectívos itens e
demais condições estabelecidas neste Termo.

6.3.4. Havendo rejeição das licenças, no todo ou em partê, a empresa vencedora deverá
substituí-las no prazo estabelecido formalmente pela FEV, observando as condições
estabelecidas, sem custo/ônus adicional, sob pena de lhe serem aplicadas as sanções
administrativas estabelecidas pela Lei Federal ne 14.133/21 e suas alterações.

6.3.5. Nenhum pagamento será feito à Contratada caso o item fornecido seja rejeitado
pela fiscalização do contrato, devendo esse ser substituído pela Contratada de modo a
obter a aprovação da fiscalização, quando for o caso.

7. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:
Estima-se a contratação de aproximadamente 4oo (quatrocentas) licenças do software
Kaspersky Next EDR Foundations, destinadas à proteção de estaçôes de trabalho e servidores
da instituição, pelo período de 36 (trinta e seis) meses.

A quantidade foi definida com base no parque tecnológico atual da instituição, considerando os
dispositivos já protegidos pela solução e a necessidade de manutenção da coberturã integral do
ambiente computacional.
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5.3. Do pagemento

6.3.1. Condições de pagamento: O Pagamento será efetuado em até 15 (quinzeldias após
a disponibilização das licenças e emissão de nota fiscal/fatura, mediante vistoriã e
aprovação por setor designado pela FEV.

6.3.2. Os documentos fiscais que apresentarem incorreções serão devolvidos à empresa
vencedora para as devidas correções. Nesse caso, o prazo de que trata este item
começará a fluir a partir da data de apresentação do documento fiscal sem imperfeições.
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A gestão das licenças é realizada de forma centralizada por meio de servidor de administração,
sendo necessária a contratação em conjunto para garantír a padronização, uniformidade e
continuidade da proteção de todo o ambiente computacional da instítuição.

O eventual parcelamento poderia comprometer:

o a eficiência operacional da solução;
. a gestão centralizada das licenças;
. e a segurenga do ambiente, em razão da possível fragmentação de fornecedores ou

períodos de vigência distintos.

Dessa forma, a contratação em item único apresenta-se como a alternativa mais adequada sob
os aspectos técnico, operacional e de segurança.

10. AUNHAMÊ TO ENTRE A CONTRATAçÃO E O PTANEJAMENTO:
A presente contratação encontra-se devidamente alinhada ao planejamento estratégico e
orçamentário da instituição, estando prevista no orçamento anual encaminhado à controladoria
para os gastos com lnÍraestrutura de Tecnologia da lnformação no exercício de 2025.

A contratação proporcionará os seguintes benefícios:

Continuidade da proteção do ambiente computacional, evitando lacunas de
segurança decorrentes da expiração das licenças;
Redução de riscos cibernéticos, por meio da manutenção de mecanismos avançados
de detecção, prevenção e resposta a incidentes;
Preservação da integÍidade, conÍidencialidade e disponibilidade das informações
institucionais, em conformidade com boas práticas de segurança da informação e
legislações vigentes;
Manutenção da padronização do ambiente tecnológico, com uso de solução já
consolidada e amplamente utilizada na instituição;
Otimização dos recursos operacionais, evitando custos adicionais com reimplantação
de solução alternativa e treinamento da equipe;
Aproveitamento do conhêcimento técnico já consolidado pêla equipe inteÍna,
garantindo maior eficiência na operação e resposta a incidentes;
6estão centÍalizada e eficiente da segurança dos endpoints, com vislbilidade e
controle sobre o parque computacional;
Melhoria contínua da postura de segurança da instituição, acompanhando a evolução
das ameaças cibernétícas.

12. PROVIDÊNCIAS A SEREM ADOTADAS
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9. CONTRATAçÔES CORRELATAS E/OU INTERDEPENDENTES

Não se aplica.

A renovação das licenças da solução Kaspersky Next EDR Foundations integra o conjunto de
ações voltadas à manutenção, continuidade e aprimoramento dos serviços essenciais de
sê8urança da informação, garantindo a proteção dos ativos tecnológicos e a sustentação das
atividades acadêmicas e administrativas da instituição.

11. BENEFíCIOS A SEREM AI.CANçADOS COM A CONTRATAçÃO

\
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Considerando que a instituíção já possui a solução plenamente implementada e em operação,
as providências necessárias para a execução da contratação são mínimas e consistem
basicamente em:

Aplicação das novas licenças no servidor de gerenciamento da solução Kaspersky Next
EDR Foundations;
Atualização do período de validade das licenças, garantindo a continuidade da
proteção sem interrupções;
DistÍibuição automática das licenças aos dispositivos endpoints (estações de trabalho
e servidores), realizada pelo próprio sistema de administração centralizado já

existente;
Validação do funcionamento ê cobertura das licenças, assegurando que todos os
equípamentos permaneçam devidamente protegidos;
Monitoramento contínuo do ambiente, conforme já praticado pela equipe técnica.

Não há necessidade de aquisição de novos equipamentos, reestruturação do ambiente ou
treinamentos adicionais, uma vez que a solução já está consolidada e plenamente integrada à

inf raestrutura tecnológica da instituição.

13. POSSÍVEIS IMPACTOS AMBIENTAIS
A pÍesente contratação, por se tratar da renovação de licenças de software Kaspersky Next EDR

Foundations, não envolve aquisição de equipamentos físicos, não gerando impactos ambientais
diretos relaclonados à fabricação, transporte ou descarte de bens.

Entretanto, podem ser observados impactos ambientais indiretos, tais como:

Consumo de energia elétrica associado à operação contínua dos servidores e estações
de trabalho que utilizam a solução de segurança;
Emissão indireta dê gases de efeito estufa (CO2) vinculada à geração de energia
necessária para manter a infraestrutura de Tl em funcionamento;
Utilização de recursos computacionais (processamento e armazenamento), que
contribuem para o consumo energético do ambiente tecnológico.

13.1 EstratéBias pâra Redução dos lmpactos

Considerando a natureza da contratação, as seguintes práticas são adotadas para mitigação dos
impactos ambientais:

Utilização de solução já implantada, evitando a necessidade de substituição de
infraestrutura ou aquisição de novos equipamentosi
Manutenção de ambiente tecnológico otimizado, reduzindo o consumo excessivo de
recursos computacionais;
Adoção de políticas de eficiência energética nos servidores e estações de trabalho da
instituição;
Monitoramento e otimização do uso de recursos de processamento, evitando
sobrecarga desnecessária;
Utilização de infraestrutura virtualizada e centralizada, contribuindo para melhor
aproveitamento dos recursos físicos;
Continuidade das boas práticas institucionais de sustentabilidade na área de Tl.
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Cabe destacar que a Fundação Educacional de Votuporanga dispõe de sistema de geração de
energia fotovoltaica, o que contribui diretamente para a redução do impacto ambiental
associado ao consumo energético da infraestrutura de Tecnologia da lnformação.

A utilização de energia proveniente de fonte solar reforça o compromisso institucional com
práticas sustentáveis, reduzindo significativamente a emissão indireta de CO2 decorrente da
operação dos sistemas e serviços tecnológicos.

14. ESTTMATTVA DO VAIOR OA CONTRATAçÃO
Após levantamento de mercado, o mapa de preços subsidiará a estimativa do valor da
contratação, considerando as quantidades de licenças necessárias e o período de vigência.

15. DEC|ÁRAçÃO DE V|AEtUDADE
Diante da análise técnica e econômica, bem como da necessidade de continuidade dos serviços
de segurança da informação, declara-se viável a presente contratação, por atender aos
requisitos institucionais com eficiência, economicidade e baixo impacto ambiental.

Atenciosamente,

ltrld,a
hÍâá
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