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EDITAL DE LICITAGAO N° 58/2026

EDITAL DE PREGAO ELETRONICO OBJETIVANDO A CONTRATAGAO DE EMPRESA
ESPECIALIZADA PARA A PRESTAGAO DE SERVIGO DE SUPORTE TECNICO
AVANGADO A ESTRUTURA DE TECNOLOGIA DA INFORMAGAO DO MUNICIPIO DE
PIRACAIA, ABRANGENDO O GERENCIAMENTO TECNICO E OPERACIONAL DOS
SERVIDORES, DA INFRAESTRUTURA DE ARMAZENAMENTO (STORAGE), DOS
FIREWALLS E DOS SERVICOS ASSOCIADOS, EM AMBIENTES BASEADOS EM
ENTERPRISE LINUX, WINDOWS SERVER E FREEBSD, INCLUINDO O
GERENCIAMENTO DO SISTEMA CENTRAL DE BACKUP, A SEGURANCA DA
INFORMAGAO, OS CONTROLES DE ACESSO, A MANUTENGAO DE INVENTARIOS, A
CONFORMIDADE AO MARCO CIVIL DA INTERNET E A DISPONIBILIZAGAO DE
SOLUGAO DE GERENCIAMENTO DE TIQUETES, CONFORME AS CONDIGOES,
QUANTIDADES, EXIGENCIAS E ESPECIFICAGOES ESTABELECIDAS, CONFORME
TERMO DE REFERENCIA.

VALOR TOTAL ESTIMADO DA CONTRATACAO: R$ 340.017,00_(PRECO MAXIMO)

PREGAO ELETRONICO N° 46/2026
PROCESSO N° 1166/2026

CRITERIO DE JULGAMENTO: MENOR PRECO UNITARIO (MENSAL)
MODELO DE DISPUTA: ABERTO

ORGAO REQUISITANTE: DEPARTAMENTO DE ADMINISTRAGAO, E DEPARTAMENTO DE
EDUCACAO.

RECEBIMENTO DAS PROPOSTAS: De; 16/11/2026 09:00 hs até 01/12/2026 09:00 hs
INICIO DA SESSAO DE DISPUTA DE PRECOS: Dia: 01/12/2026 as 10:00 horas

REFERENCIA DE TEMPO: horario de Brasilia (DF).
LOCAL: www.bllcompras.orqg.br “Acesso Ildentificado”

O Municipio de Piracaia torna publico para conhecimento dos interessados, que na data e
local acima indicados fara realizar licitagdo, na modalidade PREGAO, na forma ELETRONICA,
nos termos da Lei n°® 14.133, de 1° de abril de 2021, Decreto Municipal 5.303/2023, Decreto
Municipal 4.189/2016 e a LC 123/2006 e demais legislagao aplicavel e, ainda, de acordo com
as condicdes estabelecidas neste Edital.

Os regulamentos municipais relativos a Lei N.° 14.133/2021 constam no site do municipio e
poderao ser consultados no link: www.piracaia.sp.qov.br/legislacao

1. DO OBJETO

1.1. O objeto da presente licitagho é a CONTRATAGCAO DE EMPRESA
ESPECIALIZADA PARA A PRESTAGAO DE SERVICO DE SUPORTE TECNICO
AVANGADO A ESTRUTURA DE TECNOLOGIA DA INFORMACAO DO MUNICIPIO DE
PIRACAIA, ABRANGENDO O GERENCIAMENTO TECNICO E OPERACIONAL DOS
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SERVIDORES, DA INFRAESTRUTURA DE ARMAZENAMENTO (STORAGE), DOS
FIREWALLS E DOS SERVICOS ASSOCIADOS, EM AMBIENTES BASEADOS EM
ENTERPRISE LINUX, WINDOWS SERVER E FREEBSD, INCLUINDO O
GERENCIAMENTO DO SISTEMA CENTRAL DE BACKUP, A SEGURANCA DA
INFORMAGCAO, OS CONTROLES DE ACESSO, A MANUTENGCAO DE INVENTARIOS, A
CONFORMIDADE AO MARCO CIVIL DA INTERNET E A DISPONIBILIZAGAO DE
SOLUGCAO DE GERENCIAMENTO DE TIQUETES, CONFORME AS CONDIGCOES,
QUANTIDADES, EXIGENCIAS E ESPECIFICACOES ESTABELECIDAS, conforme
condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo tera como critério de julgamento o menor prego unitario, conforme consta
do Termo de Referéncia.

2. DA CONTRATAGAO

2.1. Homologado o procedimento, a Divisdo de Licitagdo, convocara o adjudicatario
classificado em primeiro lugar para, dentro do prazo de 05 (cinco) dias uteis, a contar da data
de recebimento da notificacdo, assinar o contrato, cuja minuta integra este Edital, sob pena de
decair do direito de contratar, podendo, ainda, sujeitar-se a penalidade deste Edital.

2.2. O prazo para assinatura do contrato podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela parte durante o seu transcurso e desde que ocorra motivo
justificado e aceito pela Administracao.

2.3 - A empresa vencedora devera executar o fornecimento nos locais e prazos estabelecidos
nos Pedidos emitidos pela unidade requisitante, em conformidade com este Edital e seus
anexos.

2.4. O prazo de vigéncia do contrato sera de 12 (doze) meses, contado a partir da data
de sua assinatura, podendo ser prorrogados por até 10 (dez) anos, estando de acordo
com o artigo 106 e 107 da Lei 14.133 de 2021, podendo os pre¢os serem reajustados
através da variacao do IPCA/IBGE do periodo ou outro indice que venha substitui-lo,
sendo que a data-base é vinculada a data do orgamento estimado.

2.5 - DA FISCALIZACAO, GESTAO CONTRATUAL E CONDICOES DE RECEBIMENTO DO
OBJETO

2.5.1 - O objeto da presente licitacao sera recebido provisoriamente, no ato da entrega, para
efeito de posterior verificacdo da conformidade dos servigos com as especificagdes contidas
no termo de referéncia e demais clausulas deste edital.

2.5.4. O recebimento do produto ficara a cargo da unidade requisitante, que anotardo as
falhas que observarem e as providéncias necessarias para sana-las, ou ainda, a recusa da
em sana-las.

2.5.5. O fornecedor dos produtos responde, nos termos da legislagao civil, pela qualidade do
produto, devendo substituir imediatamente aquele que apresentar vicio, ainda que sanavel.

2.5.6. O recebimento do objeto dar-se-a definitivamente, apds a verificacdo da qualidade e
guantidade dos produtos e consequente aceitagao.
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2.5.6.1 O recebimento provisério ficara a cargo dos fiscais e o recebimento definitivo a cargo
do gestor do contrato.

2.5.7 A gestdo dos contratos sera de responsabilidade de cada Diretor de Departamento
conforme caracteristica do objeto e de responsabilidade da Coordenadoria Geral
Administrativa quando se tratar de contratos intersetoriais.

2.5.8 Os fiscais de contratos serdo representantes setoriais designados pela autoridade
competente através de Comissao.

3. DA PARTICIPAGAO NA LICITAGAO

3.1. A participacdo no Pregdo, na Forma Eletrdnica se dara por meio da digitacdo da
senha pessoal e intransferivel do representante credenciado e subsequente encaminhamento
da proposta de precos e documentos de habilitacdo, exclusivamente por meio do sistema
eletronico, observados data e horario limite estabelecido.

3.2. Cabera ao fornecedor acompanhar as operagdes no sistema eletrénico durante a
sessdo publica do pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou da desconex&o do
seu representante;

3.2.1.0 licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6érgaos
responsaveis pela informagao, devendo proceder, imediatamente, a correcdo ou a alteragao
dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.

34. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitacéo.

3.5. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133,
de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n® 123, de 2006 e do Decreto n.°
8.538, de 2015.

3.6. Nao poderao disputar esta licitagao:
3.6.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);
3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,

quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

3.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragao do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a licitacdo versar sobre servicos ou fornecimento de bens a ela necessarios;
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3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sangao que lhe foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe fung¢éo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por
submissao de trabalhadores a condi¢gbes analogas as de escravo ou por contratagao de adolescentes
nos casos vedados pela legislagao trabalhista;

3.6.8. agente publico do 6rgao ou entidade licitante;
3.6.9. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;

3.6.10. N&o podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato
agente publico do 6rgao ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apos o exercicio do cargo ou emprego, nos termos da
legislacao que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de 2021.

3.7. O impedimento de que trata o item 3.6.4 sera também aplicado ao licitante que atue em
substituigdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizagao fraudulenta da personalidade juridica do licitante.

3.8. A critério da Administragdo e exclusivamente a seu servigo, 0 autor dos projetos e a
empresa a que se referem os itens 3.6.2 e 3.6.3 poderdo participar no apoio das atividades de
planejamento da contratagdo, de execugao da licitagdo ou de gestdo do contrato, desde que sob
supervisao exclusiva de agentes publicos do 6rgao ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitacdo ou a contratacdo de servigo que
inclua como encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas
contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

3.11. Em licitagdes e contratacbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagédo estrangeira ou por organismo financeiro internacional
com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou
juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea
nos termos da Lei n°® 14.133/2021.

3.12. A vedagdo de que trata o item 3.6.8 estende-se a terceiro que auxilie a condugédo da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresentagdo de
propostas e lances e de julgamento.
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4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletronico, a proposta com
0 preco ou o percentual de desconto e os documentos de habilitagéo, conforme o critério de julgamento
adotado neste Edital, até a data e o horario estabelecidos para abertura da sesséo publica.

4.3. No cadastramento da proposta inicial e juntada de documentos, o licitante declarara, em
campo proéprio do sistema, que:

4.3.1. esta ciente e concorda com as condi¢cbes contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicao;

4.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4, O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

4.5, O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei
n.° 14.133, de 2021.

4.51. no item exclusivo para participagdo de microempresas € empresas de pequeno porte, a
assinalagdo do campo “ndo” impedira o prosseguimento no certame, para aquele item;

4.5.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6. A falsidade da declaragédo de que trata os itens 4.3 ou 4.5 sujeitara o licitante as sangdes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

4.7. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagao
anteceder as fases de apresentagdo de propostas e lances e de julgamento, os documentos de
habilitagdo anteriormente inseridos no sistema, até a abertura da sessao publica.

4.8. Nado havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdo pelo licitante, o que ocorrera somente apds os procedimentos de abertura
da sessao publica e da fase de envio de lances.

4.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentagéo de propostas, apos a fase de envio de lances.
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4.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta
e obedecera as seguintes regras:

4.10.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagéo aos lances intermediarios quanto em relagao ao lance que cobrir a melhor
oferta; e

4.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

4.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.111. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

4.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 4.10 possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora
da licitagado, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e
interno.

4.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

4.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

51.1. valores unitarios e totais

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.2.1. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratagao.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugao do objeto.

54. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragéo, sob
alegagéao de erro, omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.
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5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislagéo vigente.

5.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execug¢ao contratual, promovendo, quando requerido, sua substituicao

5.7.1. O prazo de validade da proposta nio sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacgao.

5.7.2. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

5.7.3. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da aplicagao
do desconto ofertado devera respeitar os pregos maximos previstos neste edital.

5.8. O descumprimento das regras supramencionadas pela Administragdo por parte dos
contratados pode ensejar a responsabilizagdo apdés o devido processo legal e gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias ao exato cumprimento da
lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagéo dos agentes publicos responsaveis
e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugéo do contrato.

5.9. Em se tratando de servigos com fornecimento de mao de obra em regime de dedicagao exclusiva, o
licitante devera indicar os sindicatos, acordos coletivos, convengdes coletivas ou sentencas normativas
que regem as categorias profissionais que executarao o servigo e as respectivas datas bases e vigéncias,
com base na Classificagao Brasileira de Ocupagdes — CBO.

5.10. Em todo caso, devera ser garantido o pagamento do salario normativo previsto no
instrumento coletivo aplicavel ou do salario-minimo vigente, o que for maior.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO
DE LANCES

6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de
sistema eletrdnico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagio,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

6.5. O lance devera ser ofertado pelo menor prego unitario (mensal).

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e
registrado pelo sistema.
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6.8. O intervalo minimo de diferenga de valores entre os lances devera ser de R$ 35,47 (trinta e
cinco reais e quarenta e sete centavos) equivalente a 0,01% do valor total do objeto.

6.9. O procedimento seguira de acordo com o modo de disputa “aberto”, sendo que os
licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

6.9.1. A etapa de lances da sessdo publica tera duragdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

6.9.2. A prorrogagao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive no caso de lances intermediarios.

6.9.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagao.

6.9.4. Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.10. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.11. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagao do licitante.

6.12. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

6.13. Quando a desconexao do sistema eletrdnico para o pregoeiro persistir por tempo superior a
dez minutos, a sesséo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgagao.

6.14. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.15. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas € empresas de pequeno porte participantes, procedendo a comparagdo com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o
fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada
pelo Decreto n® 8.538, de 2015.

6.15.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréo
consideradas empatadas com a primeira colocada.

6.15.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de
5 (cinco) minutos controlados pelo sistema, contados apds a comunicagéo automatica para tanto.

6.15.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagéo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
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6.15.4. No caso de equivaléncia dos valores apresentados pelas microempresas € empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.16. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

6.16.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

6.16.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta
em ato continuo a classificagao;

6.16.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

6.16.1.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

6.16.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
6rgaos de controle.

6.16.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

6.16.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou entidade
da Administragdo Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por 6rgéao ou
entidade de Municipio, no territério do Estado em que este se localize;

6.16.2.2. empresas brasileiras;
6.16.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.16.2.4. empresas que comprovem a pratica de mitigagao, nos termos da Lei n° 12.187, de 29 de
dezembro de 2009.

6.17. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do
primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para a
contratagdo, o pregoeiro podera negociar condicdes mais vantajosas, apds definido o resultado do
julgamento.

6.17.1. N&o sera admitida a previsdo de precos diferentes em razdo de local de entrega ou de
acondicionamento, tamanho de lote ou qualquer outro motivo.

6.17.2. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado
em razao de sua proposta permanecer acima do prego maximo definido pela Administragao.

6.17.3. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.17.4. O resultado da negociagédo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério.

6.17.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apés a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados. (modelo anexo Il)
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6.17.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

6.18. Apés a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

7. DA FASE DE JULGAMENTO

71. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condigdes de participagdo no certame, conforme previsto no
art. 14 da Lei n® 14.133/2021, legislagao correlata e no item 3.6 do edital.

7.2. Sera desclassificada a proposta vencedora que:

7.2.1. contiver vicios insanaveis;

7.2.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

7.2.3. apresentar pregos inexequiveis ou permanecerem acima do pre¢o maximo definido para a
contratagao;

7.2.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

7.2.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

7.2.6. No regime de empreitada por prego unitario, a caracterizagao do sobreprego se dara pela
superacgao do valor global estimado e pela superagdo de custo unitario, conforme planilha anexa ao
edital;

7.3. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade
de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa comprove
a exequibilidade da proposta.

7.4. Erros no preenchimento da planilha ndao constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que
nao haja majoragéo do pregco e que se comprove que este € o bastante para arcar com todos os custos
da contratagao;

7.4.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nio alterem a
substancia das propostas;

7.5. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto,
podera ser colhida a manifestagéo escrita do setor requisitante do servigo ou da area especializada no
objeto.

7.6. Caso o Termo de Referéncia exija a apresentagao de amostra/prova de conceito, o licitante
classificado em primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob
pena de nao aceitagdo da proposta.

7.7. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do
procedimento para a avaliagdo das amostras, cuja presenga sera facultada a todos os interessados,
incluindo os demais licitantes.

7.8. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.
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7.9. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagbes previstas neste Edital, a
proposta do licitante sera recusada.

7.10. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-
se-a com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que
atenda as especificagdes constantes no Termo de Referéncia.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos neste edital, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilitagdo, nos
termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.2. Quando permitida a participagao de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitagcdo serdao atendidas mediante documentos equivalentes, inicialmente
apresentados em traducgéo livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a
habilitagdo serao traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados
pelos respectivos consulados ou embaixadas.

8.4. Quando permitida a participagdo de consércio de empresas, a habilitagao técnica, quando
exigida, sera feita por meio do somatdrio dos quantitativos de cada consorciado e, para efeito de
habilitagdo econémico-financeira, quando exigida, sera observado o somatério dos valores de cada
consorciado.

8.5. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original, por
copia ou por qualquer outro meio possivel de se verificar através da rede de computadores.

8.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n°® 14.133/2021.

8.7. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de
habilitagdo, e o declarante respondera pela veracidade das informacgdes prestadas, na forma da lei (art.
63, |, da Lei n°® 14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagédo, a declaragao
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas
propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

8.9.1. Somente havera a necessidade de comprovagédo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver duvida em relagéo a integridade do
documento digital ou quando a lei expressamente o exigir.
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8.10. A verificagado pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitagao.

8.10.1. Os documentos de habilitagcdo deverdao ser enviados por meio do sistema antes do
inicio da fase competitiva, em formato digital até a data e horario estabelecido no preambulo
deste edital.

8.11. Apés inicio da fase competitiva, ndo sera permitida a substituicdo ou a apresentagcido de
novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21. art. 64):

8.11.1. complementacao de informagbes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

8.11.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;
8.12. Na analise dos documentos de habilitagdo, a comissédo de contratagdo podera sanar erros

ou falhas, que nao alterem a substancia dos documentos e sua validade juridica, mediante deciséo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagéo e
classificagao.

8.13. Na hipétese de o licitante nao atender as exigéncias para habilitagdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apuragcado de uma
proposta que atenda ao presente edital.

9. EXIGENCIAS PARA HABILITAGAO

9.1.1 - Como condig¢ao para habilitagdo do licitante detentor da proposta classificada em primeiro lugar,
sera verificado a apresentagao dos documentos seguintes.

9.2 - Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-
los, em formato digital, via e-mail, no prazo de 02 (duas) horas, sob pena de inabilitagéo.

9.4 - Serao exigidos os documentos relativos a regularidade fiscal, em qualquer caso, somente em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.

10.2 DOCUMENTOS DE HABILITAGAO
10.2.1 Habilitagao Juridica

A documentacéo relativa a habilitagdo juridica, conforme o caso, consistira em:

a - Registro comercial, no caso de empresa individual,

b - Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, €, no caso de sociedades por agcdes, acompanhado de documentos de eleigao
de seus administradores;

¢ - Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

d - Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento
no Pais, e ato de registro ou autorizagéo para funcionamento expedido pelo 6rgdo competente, quando
a atividade assim o exigir.

10.2.2. Regularidade Fiscal, Social e Trabalhista
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A documentagado de habilitagao fiscal, social e trabalhista serdo aferidas mediante a verificagao dos
seguintes requisitos:

a) Inscricao no Cadastro Nacional da Pessoa Juridica (CNPJ);

b) Inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Regularidade perante a Fazenda federal

d) Regularidade perante a Fazenda estadual

e) Regularidade perante a Fazenda municipal do domicilio ou sede do licitante, ou outra equivalente,
na forma da lei;

f) Regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos
sociais instituidos por lei;

g) Regularidade perante a Justiga do Trabalho;

h) O cumprimento do disposto no inciso XXXIIl do art. 7° da Constituicdo Federal (Declaragdo modelo
anexo V)

10.2.2.1 - As microempresas e empresas de pequeno porte, por ocasidao da participagao neste
certame, deverdao apresentar toda a documentacido exigida para fins de comprovagao de
regularidade, mesmo que esta apresente alguma restrigao;

10.2.2.2 - Na fase de habilitagido, devera ser apresentada e conferida toda a documentacgéo e, havendo
alguma restricdo na comprovacgdo da regularidade fiscal e trabalhista, sera assegurado o prazo de 5
(cinco) dias uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado
vencedor do certame, prorrogavel por igual periodo, para a regularizagdo da documentacéo,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com
efeito de certidao negativa;

10.2.2.3 - A prorrogacgéo do prazo previsto no paragrafo anterior devera ser concedida pelo presidente
da comisséo ou pregoeiro de licitagdo quando requerida pelo licitante, a ndo ser que exista urgéncia na
contratagdo ou prazo insuficiente para o empenho, devidamente justificados;

10.2.2.4 - A nao regularizagdo da documentagdo no prazo previsto no paragrafo anterior implicara
decadéncia do direito a contratagcao, ensejando a aplicagdo das sangdes cabiveis e a avaliagdo quanto
ao prosseguimento do certame, nos termos do art. 19 do Decreto Municipal n.° 4189/2016.

10.2.3. Qualificagao Econdémico-Financeira
a) Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,

com data de emissdo nao superior a 90 (noventa) dias contados retroativamente da data
designada para a abertura da sesséao de licitagao.

b)Balango patrimonial e demonstragées contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa,vedada a sua
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices oficiais
quando encerrados ha mais de 03 (trés) meses da data de apresentagéo da proposta.

Lei 14.123/2021, para efeito de avaliagao da capacidade econdmico-financeira, na seguinte forma:

+ indice de Liquidez Geral (ILG): (Ativo Circulante + Realizavel a Longo Prazo) /
(Passivo Circulante + Exigivel a Longo Prazo), resultado igual ou superior a 1,00;

« Indice de Liquidez Corrente (ILC): Ativo Circulante / Passivo Circulante, resultado
igual ou superior a 1,00;
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*  Solvéncia Geral (SG): Ativo Total / (Passivo Circulante + Exigivel a Longo Prazo),
resultado igual ou superior a 1,00.

c1 - Os indices deverao ser apresentados por escrito, demonstrando-se todos os calculos.

10.2.4 — QUALIFICAGAO TECNICA

10.2.4.1 Observados os limites do art. 67 da Lei n° 14.133/2021, serdo exigidos, para a qualificacdo

da licitante durante o certame:

profissional com certificagdo em Fundamentos de Segurang¢a da Informacdo baseada na
ISO/IEC 27001 ou equivalente, cuja existéncia e validade poderdo ser verificadas junto ao
organismo certificador, mediante os dados do certificado e do profissional;

profissional legalmente habilitado perante o conselho profissional competente, quando
aplicavel as atividades objeto da contratagdo, acompanhado de Certiddo de Acervo Técnico —
CAT ou documento equivalente admitido pela legislagdo profissional, comprovando
experiéncia compativel com atividades relacionadas a administracdo de servidores e seguranca
logica, incluindo firewall;

Atestado de Capacidade Técnica emitido por entidade publica ou privada em nome da empresa
licitante, comprovando a execugdo de servigos compativeis com o objeto, incluindo instalagdo,
configurag¢do, administragdo ou manutencao de servidores baseados em Linux e Windows;
comprovagdo do vinculo entre a empresa e os profissionais indicados, mediante contrato de
trabalho ou de prestacdo de servigos assinado pelas partes, carteira de trabalho anotada, na

hipotese de empregado, ou contrato social em vigor, na hipotese de sdcio.

A exigéncia de experiéncia e qualificacdo profissional decorre da natureza especializada e critica

dos servicos, considerando que a infraestrutura municipal compreende diferentes sistemas

operacionais, servidores virtualizados e fisicos, armazenamento, firewall, servigos de rede, backup e

mecanismos de seguranca.

Os profissionais indicados deverdo possuir capacidade compativel com a complexidade dos

servigos e participar da execucdo contratual, admitida a substituigdo por profissionais de

experiéncia equivalente ou superior, desde que previamente aprovada pela Administragdo, na forma

do art. 67, § 6°, da Lei n® 14.133/2021.
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A exigéncia de experiéncia em ambientes Linux e Windows decorre da existéncia simultanea dessas
plataformas na infraestrutura atualmente utilizada pelo Municipio, ndo constituindo exigéncia de

experiéncia em quantidade determinada de servidores.

Os documentos poderdo ser apresentados em copia simples ou por meio eletronico, dispensada a
autenticacdo em cartério, cabendo ao agente administrativo, quando necessario, conferir a
autenticidade mediante comparagdo com o original ou consulta ao sitio eletronico do emissor, nos

termos da legislagao aplicavel.

10.2.5 - OUTRAS COMPROVAGOES

a) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas, conforme
modelo do Anexo IV; (Inciso IV do artigo 63 da Lei 14133/2021);

b) Declaragdo de Enquadramento em Regime de Tributagdo de Micro Empresa ou Empresa de
Pequeno Porte. (Na hipotese do licitante ser ME ou EPP) conforme modelo anexo VI.

9. DOS RECURSOS

9.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitagao de licitantes, a anulagéo ou revogagao da licitagdo, observara o disposto no art. 165 da Lei
n°® 14.133, de 2021.

9.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura da
ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitagdo ou inabilitagdo do licitante:

9.3.1. a intengéo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

9.3.2. 0 prazo para a manifestagdo da intencdo de recorrer nao sera inferior a 10 (dez) minutos.
9.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagao ou de

lavratura da ata de habilitagdo ou inabilitagao;
9.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decis&o recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez)
dias uteis, contado do recebimento dos autos.

9.6. Os recursos interpostos fora do prazo nao serdo conhecidos.
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9.7. O prazo para apresentagao de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimag&o pessoal ou da divulgagéo da interposigdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

9.8. O recurso e o pedido de reconsideragéo terdo efeito suspensivo do ato ou da decisédo
recorrida até que sobrevenha decisao final da autoridade competente.

9.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
9.10. Os autos do processo serdo disponibilizados com vista franqueada aos interessados no sitio

eletrénico na plataforma onde esta sendo realizada a licitag&o.

10. DAS INFRA(}@ES ADMINISTRATIVAS E SAN(}@ES
10.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
10.1.1. deixar de entregar a documentagao exigida para o certame ou nao entregar qualquer

documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

10.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

10.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
10.1.2.4. deixar de apresentar amostra;

10.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

10.1.3. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacéo,
quando convocado dentro do prazo de validade de sua proposta;

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

10.1.4. apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragédo
falsa durante a licitagédo

10.1.5. fraudar a licitagao

10.1.6. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

10.1.6.1. agir em conluio ou em desconformidade com a lei;

10.1.6.2. induzir deliberadamente a erro no julgamento;

10.1.6.3. apresentar amostra falsificada ou deteriorada;

10.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacédo
10.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

10.2. Com fulcro na Lei n° 14.133, de 2021, a Administragdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil
e criminal:

10.2.1. adverténcia;


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm#art5
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10.2.2. multa;
10.2.3. impedimento de licitar e contratar e

10.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punigao ou até que seja promovida sua reabilitagdo perante a propria autoridade que
aplicou a penalidade.

10.3. Na aplicagao das sangdes serao considerados:

10.3.1. a natureza e a gravidade da infragdo cometida.

10.3.2. as peculiaridades do caso concreto

10.3.3. as circunstancias agravantes ou atenuantes

10.3.4. os danos que dela provierem para a Administragdo Publica

10.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.

10.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagéo oficial.

10.4.1. Para as infragdes previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.

10.4.2. Para as infragdes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa sera de
15% a 30% do valor do contrato licitado.

10.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade
para licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

10.6. Na aplicacdo da san¢édo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

10.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragdes administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3, quando nao se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administragao Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo
prazo maximo de 3 (trés) anos.

10.8. Podera ser aplicada ao responsavel a sangao de declaragao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e
10.1.8, bem como pelas infragdes administrativas previstas nos itens 10.1.1, 10.1.2 e 10.1.3 que
justifiquem a imposi¢ao de penalidade mais grave que a sangéo de impedimento de licitar e contratar,
cuja duragao observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

10.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragédo, descrita
no item 10.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as
penalidades e a imediata perda da garantia de proposta em favor do 6rgao ou entidade promotora da
licitagao.

10.10. A apuragdo de responsabilidade relacionadas as sang¢des de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar demandara a instauragao de
processo de responsabilizacdo a ser conduzido por comissao composta por 2 (dois) ou mais servidores
estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para,
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no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo, apresentar defesa escrita e
especificar as provas que pretenda produzir.

10.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicacdo das san¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a
autoridade que tiver proferido a decisédo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias Uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

10.12. Cabera a apresentagéo de pedido de reconsideracdo da aplicagdo da sancao de declaragéo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimacgéo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

10.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

10.14. A aplicagao das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagao
de reparacgao integral dos danos causados.

11. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagéo
da Lei n°® 14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias Uteis antes da data da abertura
do certame.

11.2. A resposta a impugnagéo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (irés) dias uteis, limitado ao ultimo dia dtil anterior a data da abertura do
certame.

11.3. A impugnacao e o pedido de esclarecimento poderdo ser realizados por forma eletrénica,
pelos seguintes meios: a) Insergdo em campo especifico na plataforma onde esta sendo realizada a
licitagdo, com vistas a todos os interessados.

a) Protocolo geral da Prefeitura, on-line disponivel no site www.piracaia.sp.gov.br no caso de
impossibilidade de inser¢do na forma do subitem anterior.

11.4. As impugnacgdes e pedidos de esclarecimentos nao suspendem os prazos previstos no
certame.

11.41. A concessdo de efeito suspensivo a impugnagdo é medida excepcional e devera ser
motivada pelo agente de contratagao, nos autos do processo de licitagao.

11.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do certame.
12. DAS DISPOSICOES GERAIS

12.1. Sera divulgada ata da sessao publica no sistema eletrénico.

12.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacao do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo
haja comunicagao em contrario, pelo Pregoeiro.

12.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia - DF.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
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124. A homologagao do resultado desta licitacdo ndo implicara direito a contratacao.

12.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranca da contratacao.

12.6. Os licitantes assumem todos os custos de preparagao e apresentacdo de suas
propostas e a Administragdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducgao ou do resultado do processo licitatorio.

12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de
expediente na Administracao.

12.8. O desatendimento de exigéncias formais n&o essenciais nao importarda o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

12.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

12.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratagdes Publicas (PNCP) e nos enderecos eletrdnicos: www.piracaia.sp.gov.br e

www.bll.org.br.
12.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

12.11.1.  ANEXO | - Termo de Referéncia

12.11.1.1.Apéndice do Anexo | — Estudo Técnico Preliminar

12.11.2. ANEXO Il — Modelo de Proposta sugerido

12.11.3. ANEXO Ill - MINUTA DE CONTRATO

12.11.4. ANEXO IV — Declaragéao de que cumpre as exigéncias de reserva de cargos
12.11.5. ANEXO V - Declaragéao de que ndo emprega menor

12.11.6. ANEXO VI — Declaragao de micro empresa ou empresa de pequeno porte

Piracaia, 13 de Novembro de 2026.

ANDRE HEN RlQU E Assinado de forma digital por

ANDRE HENRIQUE

ROGERIQ:297447 ROGERI0:29744716843
Dados: 2026.11.13 13:52:16

16843 -03'00"

ANDRE HENRIQUE ROGERIO
Prefeito
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ANEXO | - Termo de Referéncia TERMO DE REFERENCIA

SUPORTE TECNICO AVANCADO A INFRAESTRUTURA DE SERVIDORES, STORAGE,
FIREWALL, BACKUP E SEGURANCA DA INFORMACAO

a) DEFINICAO DO OBJETO

al. Objeto: Contratacdo de empresa especializada para a prestacio de servico de suporte
técnico avancado a estrutura de tecnologia da informacdo do Municipio de Piracaia,
abrangendo o gerenciamento técnico e operacional dos servidores, da infraestrutura de
armazenamento (storage), dos firewalls e dos servi¢cos associados, em ambientes baseados em
Enterprise Linux, Windows Server e FreeBSD, incluindo o gerenciamento do sistema central
de backup, a seguranca da informacéo, os controles de acesso, a manutencio de inventarios, a
conformidade ao Marco Civil da Internet e a disponibilizacdo de solu¢do de gerenciamento de
tiquetes, conforme as condi¢des, quantidades, exigéncias e especificacoes estabelecidas neste

Termo de Referéncia.

Item Descrigao do Produto/Servigo Unidade Quantidade Preco Valor Total
maximo Estimado
unitario

1 CONTRATACAO DE EMPRESA ESPECIALIZADA | MES 12 R$28.334,75| R$340.017,00

PARA A PRESTACAO DE SERVICO DE
SUPORTE TECNICO AVANCADO A ESTRUTURA
DE TECNOLOGIA DA INFORMACAO DO
MUNICIPIO DE PIRACAIA, ABRANGENDO O
GERENCIAMENTO TECNICO E OPERACIONAL
DOS SERVIDORES, DA INFRAESTRUTURA DE
ARMAZENAMENTO (STORAGE), DOS
FIREWALLS E DOS SERVICOS ASSOCIADOS,
EM AMBIENTES BASEADOS EM ENTERPRISE
LINUX, WINDOWS SERVER E FREEBSD,
INCLUINDO O GERENCIAMENTO DO SISTEMA
CENTRAL DE BACKUP, A SEGURANCA DA
INFORMACAO, OS CONTROLES DE ACESSO, A
MANUTENCAO DE INVENTARIOS, A
CONFORMIDADE AO MARCO CIVIL DA
INTERNET E A DISPONIBILIZACAO DE
SOLUCAO DE GERENCIAMENTO DE
TIQUETES.

A infraestrutura atualmente utilizada pela Prefeitura Municipal de Piracaia ¢ composta por 09 (nove)
servidores/ambientes computacionais, abrangendo ambientes baseados em Windows Server,

Enterprise Linux e FreeBSD, distribuidos entre ambientes virtualizados e servidores fisicos.
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A exigéncia de capacidade técnica para atuacdo em ambientes Windows Server e Enterprise Linux
decorre diretamente da composi¢ao da infraestrutura municipal atualmente existente, uma vez que
os servigos ¢ aplicagdes da Administragdo encontram-se distribuidos entre diferentes plataformas
tecnologicas, cuja administragdo integrada ¢ necessaria para garantir a continuidade, seguranca e

disponibilidade dos servigos de tecnologia da informagao.

O quantitativo de 09 (nove) servidores/ambientes corresponde ao universo atualmente abrangido
pela prestacdo dos servigos e ndo constitui, isoladamente, requisito de experiéncia anterior da

licitante em quantidade determinada de servidores.

a2. Natureza do Objeto

O objeto caracteriza-se como servigo técnico especializado de tecnologia da informacdo, de
natureza continuada, prestado sob demanda, sem dedicag¢do exclusiva de mao de obra, remunerado
por valor mensal fixo, sem franquia e sem limite de chamados.

A execucdo ndo abrange fornecimento de equipamentos, licengcas de software, links de
comunicagdo ou materiais de consumo, tampouco a alocagdo de profissional em posto de trabalho

fixo nas dependéncias da Administragao.

A contratada serd responsavel pela mao de obra técnica necesséaria a administra¢do, configuracao,
monitoramento, manutenc¢ao preventiva e corretiva, diagndstico de falhas, recuperagdo, adequagao e

suporte dos servidores, storages, firewalls e respectivos servigos abrangidos pelo objeto.

Quando for necessaria a substituicdo de componentes ou pecas de hardware, o fornecimento ou
aquisicdo do componente serd de responsabilidade da CONTRATANTE, mediante prévia
identificacdo e diagnodstico técnico da necessidade pela CONTRATADA.

Caberd a CONTRATADA, apo6s a disponibilizagdo do componente pela CONTRATANTE, realizar
sua instalagdo, substituicdo, configuragdo, testes e validagdo do funcionamento, sem cobranca

adicional de méo de obra.
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a3. Quantidades e Prazo
As quantidades correspondem a cobertura maxima dos ambientes e servidores indicados nas
especificagdes técnicas. O prazo de vigéncia, o inicio da execugdo e as condigdes de prorrogacao

constam do capitulo proprio deste Termo de Referéncia.

b) FUNDAMENTACAO DA CONTRATACAO
A fundamentacao desta contratacdo consta do Estudo Técnico Preliminar correspondente, que

integra o processo administrativo e cujo conteido ¢ aqui referido nos termos do art. 6°, inciso XXIII,

alinea “b”, da Lein°® 14.133/2021.

O Municipio de Piracaia mantém, em producdo, infraestrutura de servidores computacionais
composta por 09 (nove) servidores/ambientes, baseada em Enterprise Linux, Windows Server e
FreeBSD, na qual operam servigos essenciais ao funcionamento da Administragio Publica
Municipal, como compartilhamento de arquivos (Samba), transferéncia de arquivos (FTP), diretorio
(OpenLDAP), correio eletronico (Postfix), DNS, DHCP, firewall, controle de conteudo (SQUID),
balanceamento ou failover de link, controle de dispositivos, roteamento, relatdrios de acessos,

sistemas de gestao e sistema central de backup.

Trata-se de ambiente com sistemas e servigos criticos para o funcionamento da Administragao
Publica Municipal, cuja indisponibilidade pode comprometer atividades administrativas, servigos

internos, comunicagdo, armazenamento ¢ acesso a informacoes.

A necessidade publica consiste em dispor de servigo técnico especializado, sob demanda, capaz de
assegurar a disponibilidade, a confidencialidade, a integridade e a autenticidade dos dados e das
informagdes dos servidores computacionais municipais, bem como executar agdes de manutencao,

segurang¢a, monitoramento, prevencao, diagnostico e recuperagdo dos ambientes tecnologicos.

A Administragdo Municipal ndo dispde de quadro técnico especializado em quantidade e nivel de
especializa¢do suficientes para assumir integralmente a administragdo dos servidores, sistemas
operacionais, armazenamento, firewalls e demais servigos especializados abrangidos pela

contratacao.
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Dessa forma, a contratagdo visa complementar a capacidade técnica da Administragdo,
proporcionando suporte especializado para manutencdo da continuidade dos servigos, redugdo de
riscos de indisponibilidade, tratamento de incidentes, manutencdo da seguranca da informacdo e

preservacao dos ativos e dados institucionais.

¢) DESCRICAO DA SOLUCAO COMO UM TODO
A solu¢do compreende a prestacdo continuada de suporte técnico avangado, sob demanda,

considerado todo o ciclo de vida do objeto.

c1. Inicio da execucao

No inicio da execug¢ao deverao ser realizadas:

reunido de alinhamento com o Setor de Tecnologia da Informacao;

entrega controlada das credenciais necessarias;

levantamento e registro dos inventarios de servidores, storages, usudrios e permissoes;
levantamento das configuracdes existentes;

identificacdo dos servigos criticos;

levantamento das rotinas de backup existentes;

disponibilizagdo da solugdo de gerenciamento de tiquetes;

definicao dos canais oficiais de comunicacao ¢ atendimento;

estabelecimento dos procedimentos de acionamento e escalonamento.

c2. Operacao

Durante a execuc¢ao contratual deverao ser realizados:

® atendimento de chamados convencionais e criticos por Internet, telefone ou presencialmente;
gerenciamento técnico e operacional dos servidores e ambientes computacionais;
gerenciamento da infraestrutura de armazenamento (storage);

gerenciamento e manutenc¢ao dos firewalls;

execucdo das acdes de consultoria, projeto, instalacdo, reparagdo e adequacdo nas plataformas

Enterprise Linux, FreeBSD ¢ Windows Server;

gerenciamento integral do sistema central de backup;
execugao e verificagdo das rotinas de backup;

® realizacdo de testes periddicos de restauragao;
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manutengdo de copia de seguranga externa aos ambientes fisicos da Prefeitura;
acoes de seguranca da informagao;

revisdo das configuragdes de NAT;

controle dos enderecos IP de origem;

gestdo de credenciais;

manutencao dos inventarios;

manutenc¢ao da conformidade ao Marco Civil da Internet;

analise e tratamento de incidentes;

manutengdo preventiva e corretiva dos ambientes;

acompanhamento do desempenho dos servidores e servigos.

c3. Acompanhamento
Todos os atendimentos deverdo ser registrados na solu¢do de gerenciamento de tiquetes, com

emissao de relatorios por periodo, elaboracao de relatorio mensal e fiscalizagao pela Administragao.

A CONTRATADA devera realizar, no minimo, 01 (uma) visita técnica presencial por semana nas
instalacdes da Prefeitura Municipal de Piracaia.

A visita semanal tera carater preventivo e operacional e devera contemplar, conforme necessidade:
® verificacdo do funcionamento dos servidores e servigos;

acompanhamento de ocorréncias registradas nos tiquetes;

verificagdo das rotinas de backup;

analise de falhas ou alertas de seguranga;

conferéncia dos inventarios;

acompanhamento do desempenho dos ambientes;

avaliagdo de necessidades de manutengdo preventiva;

identificacao de riscos de indisponibilidade;

execucao de ajustes e correcdes que possam ser realizados durante a visita.
Cada visita devera ser registrada na solug¢do de gerenciamento de tiquetes ou em relatorio proprio,
contendo a data, hordario, profissional responsavel, atividades realizadas, ocorréncias identificadas e

providéncias adotadas.
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A visita técnica semanal ndo limita nem substitui os atendimentos decorrentes de chamados,
incidentes ou necessidades de manutencao, podendo a Administracdo solicitar visitas adicionais

sempre que a situagdo exigir atendimento presencial.

c4. Encerramento

No encerramento contratual deverdo ser entregues:

inventarios atualizados;

documentagao técnica atualizada;

historico dos tiquetes e atendimentos;

informagdes necessarias a continuidade dos servigos;

informacdes sobre as rotinas de backup;

documentagao necessaria a transi¢ao;

devolugao ou eliminagdo segura dos dados, conforme orientagdo da Administragao;

revogacao das credenciais concedidas a CONTRATADA.

d) REQUISITOS DA CONTRATACAO

d1. Requisitos Gerais

Os servigos incidem sobre servidores em producdao e servigos essenciais ao funcionamento da
Administragdo Municipal, devendo toda intervengdo que possa afetar a disponibilidade dos
ambientes ser previamente comunicada e, quando exigir parada, executada na janela especifica

prevista neste Termo de Referéncia.

A CONTRATADA devera disponibilizar profissionais com amplo conhecimento do ambiente de
tecnologia da informagdo, dominio das tecnologias envolvidas e formag¢do técnica compativel com
os servicos contratados.

A CONTRATADA devera possuir capacidade técnica para atuar de forma integrada em ambientes
Windows Server, Enterprise Linux e FreeBSD, em razdo da coexisténcia dessas plataformas na

infraestrutura atualmente utilizada pelo Municipio.
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A CONTRATADA devera manter, durante toda a execugdo contratual, as condi¢des de habilitagdo

e qualificagdo exigidas na licitagdo.

Todas as requisi¢des de servigo e respectivos atendimentos deverdo ser registrados na solugao de

gerenciamento de tiquetes disponibilizada pela CONTRATADA.

A CONTRATADA devera observar as politicas de seguranca da informagdo da Administracdo e as

obrigagdes de protecdo de dados pessoais previstas neste Termo de Referéncia.

d2. Responsabilidade pela infraestrutura

A CONTRATADA sera responsavel pelo gerenciamento técnico e operacional dos servidores, da
infraestrutura de armazenamento (storage), dos firewalls e dos servigos abrangidos pelo objeto.
A responsabilidade compreende, entre outras atividades:

® administracao dos sistemas operacionais;

configura¢do e manutencao dos servidores;

monitoramento dos servicos;

manutengao preventiva;

manuten¢ao corretiva;

diagnéstico de falhas;

analise de desempenho;

analise de capacidade;

atualizagdo e adequacdo das configuragoes;

recuperagao de servigos;

gerenciamento dos firewalls;

administracdo das regras de seguranga;

gerenciamento do armazenamento;

analise de utiliza¢do dos storages;

identificacao de riscos de indisponibilidade;

documentacdo das alteragoes realizadas;

realizacdo de testes apos intervengoes;

acompanhamento das condi¢des de funcionamento da infraestrutura.
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A CONTRATADA sera responsavel pela mao de obra técnica necessaria para execu¢do das
atividades acima, ndao cabendo a Administragdo fornecer profissionais especializados para

realizagdo dessas tarefas.

A CONTRATANTE sera responsavel pelo fornecimento ou aquisi¢do de pegas, componentes ¢

equipamentos cuja substitui¢do seja necessaria, quando ndo abrangidos pelo objeto.

A necessidade de substituicdo deverd ser previamente identificada e tecnicamente justificada pela

CONTRATADA.

Apos a disponibilizagdo da peca ou componente pela CONTRATANTE, cabera 8 CONTRATADA

realizar a substitui¢do, instala¢do, configuragdo, testes e validagdo do equipamento ou servigo.

d3. Requisitos de qualificacido técnica

Observados os limites do art. 67 da Lei n® 14.133/2021, serdo exigidos, para a qualificagdo da

licitante durante o certame:

® profissional com certificagio em Fundamentos de Seguranca da Informagdo baseada na
ISO/IEC 27001 ou equivalente, cuja existéncia e validade poderdo ser verificadas junto ao
organismo certificador, mediante os dados do certificado e do profissional;

® profissional legalmente habilitado perante o conselho profissional competente, quando
aplicavel as atividades objeto da contratagdo, acompanhado de Certiddo de Acervo Técnico —
CAT ou documento equivalente admitido pela legislagdo profissional, comprovando
experiéncia compativel com atividades relacionadas a administragdo de servidores e seguranca
logica, incluindo firewall;

® Atestado de Capacidade Técnica emitido por entidade publica ou privada em nome da empresa
licitante, comprovando a execuc¢do de servigos compativeis com o objeto, incluindo instalagdo,
configurag¢do, administragdo ou manutencao de servidores baseados em Linux e Windows;

® comprovagdo do vinculo entre a empresa e os profissionais indicados, mediante contrato de
trabalho ou de prestacdo de servigos assinado pelas partes, carteira de trabalho anotada, na

hipotese de empregado, ou contrato social em vigor, na hipotese de sdcio.



m CIDADE TURISTICA DE PIRACAIA
Lo 8 A' . “Pago Municipal DR. CELIO GAYER”

p I RACA'A Av. Dr. Candido Rodrigues, n2 120 - Fone: (011) 4036-2040.

WWWw.piracaia.sp.gov.br

A exigéncia de experiéncia e qualificacdo profissional decorre da natureza especializada e critica
dos servicos, considerando que a infraestrutura municipal compreende diferentes sistemas
operacionais, servidores virtualizados e fisicos, armazenamento, firewall, servigos de rede, backup e

mecanismos de seguranca.

Os profissionais indicados deverdo possuir capacidade compativel com a complexidade dos
servicos e participar da execucdao contratual, admitida a substituicdo por profissionais de
experiéncia equivalente ou superior, desde que previamente aprovada pela Administragdo, na forma

do art. 67, § 6° da Lein® 14.133/2021.

A exigéncia de experiéncia em ambientes Linux e Windows decorre da existéncia simultanea dessas
plataformas na infraestrutura atualmente utilizada pelo Municipio, ndo constituindo exigéncia de

experiéncia em quantidade determinada de servidores.

Os documentos poderdo ser apresentados em coOpia simples ou por meio eletronico, dispensada a
autenticagdo em cartério, cabendo ao agente administrativo, quando necessario, conferir a
autenticidade mediante comparagdo com o original ou consulta ao sitio eletronico do emissor, nos

termos da legislacdo aplicavel.

d4. Requisitos de sustentabilidade

A execugdo ndo envolve fornecimento relevante de bens nem geracao significativa de residuos.

As acdes de adequacdo dos servidores poderdo incorporar recomendacgdes de eficiéncia energética,
racionalizagcdo de recursos computacionais ¢ desativagao de servigos ociosos, sem ampliagdo do

escopo contratado.

d5. Especificacao Técnica, Quantitativos e Infraestrutura

A infraestrutura atualmente identificada ¢ a seguinte:

Item Sistema/Equipamento | Memdria Armazenamento | Descricio
Ambiente
1 Windows Server 2022 | 12 GB 2,3TB
Hyper-V
2 Windows Server 2016 | 2 GB 456,76 GB Ambiente
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Hyper-V

Ambiente
3 Windows Server 2022 | 20 GB 250 GB
Hyper-V

Ambiente
4 Windows Server 2022 | 20 GB 300 GB
Hyper-V

Ambiente
5 Windows Server 2022 | 20 GB 300 GB
Hyper-V

Ambiente
6 Windows Server 2016 | 12 GB 447,13 GB
Hyper-V

Fisico —
7 Linux 8 GB 1 TB Secretaria de

Educacao

Fisico —
8 FreeBSD 8 GB 512 GB
Firewall

Fisico — Paco
9 Servidor Hyper-V 128 GB 6 TB .
Municipal

Observacao de seguranca da informacao: Para fins de dimensionamento e caracteriza¢do do objeto,
a relagdo de servidores apresenta somente informagdes técnicas necessarias a execucao dos servigos,
tais como sistema operacional, recursos de memoria e armazenamento ¢ identificagdo quanto a

natureza fisica ou légica do ambiente.

Nao serdo relacionados neste Termo de Referéncia os sistemas, aplicagdes ou servigos de gestdo
publica hospedados individualmente em cada servidor, tampouco sua associagdo com areas
especificas da Administracdo Municipal, considerando que tais informagdes constituem elementos
da arquitetura interna de tecnologia da informag¢do e podem envolver dados relativos a

infraestrutura, seguranca e funcionamento de sistemas institucionais.

As informagdes técnicas detalhadas relativas a infraestrutura, aplicagdes, configuracdes,
enderegamento, credenciais, dependéncias e demais elementos necessarios a execugdo dos servigos
serdo disponibilizadas 8 CONTRATADA, de forma controlada, durante a etapa de alinhamento
inicial e implantacdo, observados os requisitos de seguranca da informagdo, confidencialidade e

protecao de dados estabelecidos neste Termo de Referéncia.
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QUANTITATIVO

Item 01 — Servidores com plataforma operacional Enterprise Linux

Consultoria, projeto, instalacdo, reparagdo, administracdo e adequagdo do sistema operacional
Linux e dos principais servigos, destacando-se Samba, FTP, OpenLDAP e Postfix.

Cobertura para até¢ 01 (um) servidor/ambiente.

Item 02 — Servidores com plataforma operacional FreeBSD

Consultoria, projeto, instalacdo, reparagdo, administracdo e adequagdo do sistema operacional
FreeBSD e dos principais servicos, destacando-se DNS, DHCP, firewall, controle de conteudo
(SQUID), balanceamento ou failover de link, controle de dispositivos, roteamento e relatorios de
acessos.

Cobertura para até¢ 01 (um) servidor/ambiente.

Item 03 — Gerenciamento do sistema de backup.

A CONTRATADA sera integralmente responsavel pelo gerenciamento técnico e operacional do
sistema central de backup.

Compreende:

configuragdo;

manutenc¢ao;

monitoramento;

execugao das rotinas;

verificacao dos resultados;

testes de integridade;

testes periodicos de restauracao;

recuperagdo de dados;

identificacdo e corre¢do de falhas;

documentacao das rotinas;

acompanhamento da capacidade de armazenamento.

As rotinas deverdo contemplar, no minimo, copia diaria completa, copia semanal completa e copia
mensal completa, sem prejuizo de outras estratégias tecnicamente necessarias a protecao dos dados.
O backup devera utilizar a infraestrutura de armazenamento disponibilizada pelo Municipio como

um dos destinos de copia.
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Além das copias mantidas na infraestrutura municipal, a CONTRATADA deverd manter copia de
seguranga externa, localizada fora das instalagdes fisicas da Prefeitura, em ambiente tecnicamente

adequado e protegido.

A copia externa devera possuir mecanismos adequados de controle de acesso, protecdo contra

alteracdo ou exclusao indevida, integridade, confidencialidade e disponibilidade.

A CONTRATADA devera realizar testes periddicos de restauracdo utilizando, quando aplicavel,
tanto as copias mantidas no ambiente municipal quanto as copias externas, de modo a comprovar a

efetiva possibilidade de recuperacao dos dados.

A eventual necessidade de infraestrutura externa adicional necessdria a manuten¢do da copia
externa serd de responsabilidade da CONTRATADA, sem prejuizo das condigdes econdmicas

estabelecidas na contratacao.

A CONTRATADA devera comunicar imediatamente a Administracdo qualquer falha,
indisponibilidade, corrup¢ao ou comprometimento das copias de seguranga.

Cobertura para o sistema central de backup dos servidores abrangidos pela contratacao.

Item 04 — Servidores com plataforma operacional Windows

Consultoria, projeto, instalacdo, reparagdo, administragdo, manuten¢do e adequagdo do sistema
operacional Windows Server e dos principais servigos.

Cobertura para até 07 (sete) servidores/ambientes.

Item 05 — Seguranca da informacao

Consultoria, projeto, instalagdo, reparagdo, administragdo e adequacao dos sistemas de seguranca de
todos os servidores Enterprise Linux, FreeBSD e Windows Server e dos servigos instalados.
Compreende:

analise de vulnerabilidades;

atualizagdes de seguranca;

ajuste de parametros;

configura¢do de mecanismos de protecao;

sistemas de criptografia;

revisao de permissdes;
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® andlise de logs;

® analise de acessos;

® correcdo de configuracdes inseguras;

® demais medidas necessarias para manter os ambientes em nivel adequado de seguranca.
Cobertura para até 09 (nove) servidores/ambientes.

Item 06 — Revisdo das configuragcdes de NAT (port forward) dos firewalls do Municipio

Controle dos acessos externos permitidos a rede municipal, com revisdo das regras de NAT e
redirecionamento de portas, visando a seguranc¢a da informagao.

obrigCobertura para até 01 (um) ambiente de firewall.

Item 07 — Controle efetivo dos enderegos IP de origem que podem acessar a rede

Especificagdo e controle dos enderecos IP de origem autorizados em cada liberacdo ou
redirecionamento de portas no firewall, reduzindo a exposi¢do dos servi¢os municipais a varreduras,
tentativas de exploragdo e acessos nao autorizados.

Cobertura para o ambiente de firewall municipal.

Item 08 — Gestdo de credenciais e autenticacdo em duas etapas

Criagdo de usuarios especificos e bloqueio de usuarios genéricos, compartilhados ou inativos.
Habilitacao de autenticagdo em duas etapas sempre que tecnicamente possivel.

A atividade devera permitir rastreabilidade das a¢des administrativas, impedir o acesso de usuarios
desligados da Administragdo Municipal e aumentar a seguranca em caso de furto ou perda de
dispositivos utilizados para acesso aos sistemas.

Cobertura para os ambientes em que o recurso seja tecnicamente aplicavel.

Item 09 — Manuten¢ao de inventario atualizado de usuarios € permissoes

Manuteng¢ao de inventario atualizado de usuarios e respectivas permissoes de acesso, observando os
principios de seguranga da informag¢ao, menor privilégio e disponibilidade das solugdes.

Cobertura para até 09 (nove) servidores/ambientes.

Item 10 — Manutencao de inventarios atualizados de servidores e storages

Manutencdo de inventdrio atualizado da infraestrutura de servidores e storages, contendo, quando
aplicavel, informagdes de hardware, sistema operacional, enderecamento, servicos, capacidade,
utilizagdo, localizag¢do e demais informagdes relevantes.

O inventario servira como base para acdes reativas, acdes preventivas, analise de incidentes e
planejamento da infraestrutura.

Cobertura para até 09 (nove) servidores/ambientes.
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Item 11 — Conformidade ao Marco Civil da Internet

Manutencdo da conformidade do Municipio a Lei n® 12.965/2014, no que se refere aos registros,
controles, tratamento e armazenamento de informacgdes relacionados aos servigos abrangidos pela
contratacao.

Cobertura para o ambiente de infraestrutura de rede e seguranca abrangido pelo objeto.

As quantidades expressam a cobertura maxima dos ambientes identificados e ndo constituem

franquia de horas ou limite de chamados.

d6. Visita Técnica

A visita técnica para conhecimento das instalagdes € facultativa.

O licitante que desejar conhecer previamente o local e as condi¢des de execucdo dos servigos
podera agendad-la junto ao Setor de Tecnologia da Informagdo, via e-mail

informatica@piracaia.sp.gov.br, em datas e horarios diversos, vedada a fixacao de data unica.

Nos termos da legisla¢do aplicavel, a visita podera ser substituida por declaracdo formal assinada
pelo responsavel técnico do licitante, atestando o conhecimento das condi¢des e peculiaridades da

contratacao.

¢) MODELO DE EXECUCAO DO OBJETO
el. Regime de Execu¢ido e Remuneracao
Os servigos serao prestados de forma continuada, sob demanda, em regime de execucdo indireta,

sem dedicagao exclusiva de mao de obra, mediante remuneracao por valor mensal fixo.

A quantidade de horas ¢ ilimitada para o atendimento das necessidades descritas neste Termo de

Referéncia, ndo havendo franquia de horas, limite de chamados ou pagamento por hora técnica.

A remuneracdo mensal compreende todas as atividades necessarias ao cumprimento integral do

objeto, observados os niveis de servico e as obrigagdes estabelecidas.
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e2. Local e Modalidade de Atendimento

Os servicos poderdo ser prestados presencialmente ou remotamente, conforme a natureza da
demanda e as condigdes estabelecidas pela Administragao.

A Administra¢do podera determinar que determinado atendimento seja realizado presencialmente
sempre que a natureza da atividade, a seguranga ou a necessidade de acesso fisico a infraestrutura
assim exigir.

Independentemente da modalidade de atendimento dos chamados, a CONTRATADA devera
realizar, no minimo, 01 (uma) visita técnica presencial por semana nas instalagdes da Prefeitura
Municipal de Piracaia.

A necessidade de atendimento presencial adicional nao estara limitada a visita semanal e podera ser

determinada sempre que necessaria a solugao da demanda.

e3. Janelas de Atendimento

Horas
Item Dia/Tipo Inicio Fim
indicativas

Segunda a sexta —
01 08:00 17:00 45 h/semana
chamados regulares

Segunda a sexta —
02 chamados 17:00 22:00 25 h/semana

criticos/emergenciais

Segunda a sexta —
intervencoes

03 22:00 08:00 50 h/semana
programadas que

exijam parada

Sabado — chamados
04 ‘ 09:00 13:00 4 h/semana
€ intervencoes

Os horérios indicados para a janela noturna abrangem o periodo iniciado no dia indicado e
encerrado na manha do dia seguinte. Intervengdes programadas que exijam parada deverdo ser
previamente autorizadas.

Os totais de horas semanais representam extensiao das janelas de disponibilidade e ndo constituem

franquia, carga horaria limitada ou limite de atendimento.
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e4. Abertura, Registro e Execuc¢ao dos Chamados

e Os chamados serdo abertos pela Administragdo na solugdo de gerenciamento de tiquetes ou por
e-mail, com abertura automatica do tiquete correspondente.

e (Cada chamado tera identificador Unico, data e hora de abertura, inicio do atendimento, tratativas,
suspensdes justificadas e encerramento.

e Os chamados serdo classificados, no minimo, como regulares e criticos. Considera-se critico o
chamado que envolva interrup¢do ou degradagdo relevante de servico essencial,
indisponibilidade de rede, servidor, firewall ou outro componente cuja falha comprometa a
continuidade operacional.

e Intervengdes que exijam parada programada serdo previamente autorizadas pela Administragao.

e O encerramento do tiquete dependera do registro da solugdo e da validacdo da Administragdo,

quando aplicavel.

e5. Niveis de Servico

Item Situacio Inicio remoto Inicio presencial

Chamado regular -
01 segunda a  sexta, | At€ 4 h Até 24 h
08:00-17:00

Chamado regular -

02 segunda a  sexta, | At¢ 12 h Até 24 h
17:00-22:00
Chamado critico -

03 segunda a  sexta, | At¢ 1 h Até6 h
08:00-17:00
Chamado critico -

04 segunda a  sexta, | At¢4h Até6 h
17:00-22:00

A contagem terd inicio no registro do tiquete ou no recebimento do e-mail que gerar o tiquete. O
inicio do atendimento remoto sera caracterizado pelo primeiro contato efetivo ou agdo técnica

registrada; o atendimento presencial sera caracterizado pela chegada do profissional ao local.
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Podera haver suspensao justificada da contagem quando houver indisponibilidade de acesso fisico
ou logico por causa ndo imputavel & CONTRATADA, auséncia de autorizacdo ou informacao
indispensavel, indisponibilidade de terceiro responsavel por servigo correlato ou caso fortuito/forga
maior. A suspensao devera ser registrada no tiquete e validada pela fiscalizagdo.

A CONTRATADA poderd contestar a afericdo no prazo de 5 (cinco) dias uteis, mediante

manifestacdo fundamentada e evidéncias extraidas da solugao.

f)y MODELO DE GESTAO DO CONTRATO
A Administragdo designard formalmente gestor e fiscal do contrato, nos termos do art. 117 da Lei n°

14.133/2021.

f1. Fiscalizacao

e acompanhar a execugdo dos servigos;

e conferir os registros e relatdrios extraidos da solucao de gerenciamento de tiquetes;

e aferir mensalmente o cumprimento dos niveis de servigo;

e analisar e validar o relatorio mensal apresentado pela CONTRATADA;

e verificar a realizacdo das visitas técnicas semanais;

e acompanhar a execucao das rotinas de backup;

e verificar os registros dos testes de restauragao;

e notificar formalmente a CONTRATADA sobre falhas, omissoes ou inconformidades;
e fixar prazo para corregao;

e atestar a execucdo dos servicos para fins de pagamento;

e subsidiar a autoridade competente quanto a aplicagdo de sangdes e quanto a conveniéncia de

prorrogagao

f2. Relatorio Mensal

Até o 3° (terceiro) dia util de cada més subsequente, a CONTRATADA apresentara relatorio
contendo, no minimo:

e chamados abertos, atendidos e encerrados, com criticidade e horarios;

e demonstrativo dos niveis de servigo e suspensdes;

e intervencoes realizadas;
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execucao, falhas e testes de restauracao do backup, inclusive da copia externa;
situacdo dos inventarios de usudrios, permissoes, servidores, storages e firewall;
registro da visita técnica semanal e de eventuais visitas adicionais;

incidentes de seguranca e providéncias adotadas.

f3. Comunicacao

Toda comunicagdo entre as partes relativa a execugdo contratual serda formal e documentada,

preferencialmente por meio da solucdo de gerenciamento de tiquetes ou por meio eletronico oficial.

g) CRITERIOS DE MEDICAO E PAGAMENTO

gl.

Medicao

A medigdo sera mensal e tera por base a efetiva prestagdo dos servigos, a disponibilidade da solugao

de tiquetes € o cumprimento dos niveis de servi¢o. A remuneragdo mensal fixa ndo serd vinculada a

quantidade de horas ou chamados.

g2,

Recebimento

Recebimento provisorio pelo fiscal, no prazo de 3 (trés) dias apds apresentacdo do relatdrio
mensal.

Recebimento definitivo pelo gestor, apos verificagdo de conformidade, no prazo de 5 (cinco)

dias apds o recebimento provisorio.

. Pagamento

o faturamento sera mensal, ap6s o recebimento definitivo e o respectivo atesto;

o pagamento sera efetuado no prazo estabelecido no instrumento contratual, observada a ordem
cronologica de exigibilidade;

a Administracdo verificara a manutencao das condi¢des de habilitacdo e a regularidade fiscal,
trabalhista e previdencidria da CONTRATADA;

eventuais servigos ndo executados ou executados em desconformidade poderdo ser glosados
proporcionalmente, mediante apura¢do objetiva e motivada, assegurados o contraditério e a
ampla defesa;

os valores incontroversos correspondentes aos servigos efetivamente prestados permanecerao

exigiveis.



q CIDADE TURISTICA DE PIRACAIA
1H . A' .% “Pago Municipal DR. CELIO GAYER”

p I RACAIA Av. Dr. Candido Rodrigues, n2 120 - Fone: (011) 4036-2040.

WWWw.piracaia.sp.gov.br

h) FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
A selecdo serd realizada por Pregdo Eletronico, em modo de disputa aberto, com critério de

julgamento de menor pre¢o unitario ( mensal) da solucdo, nos termos dos arts. 17, 28 e 29 da Lei n°

14.133/2021.

A participagdo de empresas em consorcio ¢ vedada nesta licitagao.
A vedacdo decorre da natureza do objeto e da possibilidade de execucdo integral dos servigos por
empresa especializada individualmente, ndo sendo identificada necessidade de reunido de empresas

para atendimento da capacidade técnica ou economico-financeira exigida

i) ESTIMATIVA DO VALOR DA CONTRATACAO

O valor estimado da contratacdo abaixo foi obtido mediante pesquisa de mercado consolidada pelo
setor de cotacdes da municipalidade, incluindo-se a pesquisa em portais publicos do Governo
PNCP e considerando o levantamento preliminar do ETP e representa o valor referéncia da
licitagdo.

Média Mensal: RS 28.334,75

Média 12 meses: RS 340.017,00

j) ADEQUACAO ORCAMENTARIA

As despesas decorrentes da execucdo do contrato correrdo a conta das dotacdes orcamentarias
proprias, conforme disponibilidade.

A contratacdo deverd estar compativel com o Plano de Contratacdes Anual, quando aplicavel, e
com o planejamento orcamentario do Municipio.

Para exercicios subsequentes, as despesas correrdo a conta das dotagdes consignadas nas respectivas
Leis Or¢amentarias Anuais, condicionada a continuidade da contratacdo a existéncia de créditos
suficientes.

A contratagdo devera observar, quando aplicavel, os requisitos dos arts. 15 e 16 da Lei

Complementar n° 101/2000.

k) OBRIGACOES
k1. Da Contratada
e cxecutar os servicos descritos neste Termo de Referéncia com zelo, diligéncia e qualidade

técnica; observar as janelas de atendimento e os niveis de servico estabelecidos;
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disponibilizar profissionais com formagao e experi€éncia compativeis com a complexidade dos
Servigos;

manter profissionais capazes de atuar em ambientes Windows Server, Enterprise Linux e
FreeBSD;

disponibilizar ¢ manter em funcionamento, em regime 24x7, a solucdo de gerenciamento de
tiquetes;

manter funcionario monitorando a solu¢ao de tiquetes para resposta dentro dos niveis de servico;
registrar todos os chamados, atendimentos, intervengdes e respectivas evidéncias;

realizar no minimo 01 (uma) visita técnica presencial por semana;

realizar visitas presenciais adicionais sempre que necessarias a execugao dos servigos;
comunicar previamente a Administragao toda intervengao que possa afetar a disponibilidade dos
servidores;

executar intervengoes de parada somente mediante autorizagdo da Administragao;
responsabilizar-se pela administracdo técnica dos servidores, storages e firewalls;
responsabilizar-se pela manutenc¢ao preventiva e corretiva dos ambientes;

realizar diagnoéstico técnico de falhas;

executar a instalacdo e substitui¢ao de componentes disponibilizados pela CONTRATANTE;
configurar e testar os equipamentos apos intervengoes;

manter atualizados os inventarios de usudrios, permissdes, servidores e storages;

gerenciar integralmente o sistema de backup;

executar e verificar as rotinas de backup;

manter copia de seguranga externa as instalagdes da Prefeitura;

realizar testes perioddicos de restauracgao;

comunicar imediatamente falhas nas rotinas de backup ou comprometimento das copias;
comunicar imediatamente qualquer anormalidade relevante, falha critica, vulnerabilidade ou
risco iminente;

entregar relatério mensal de execucao;

manter a documentacao técnica atualizada;

responsabilizar-se pelos encargos trabalhistas, previdencidrios, fiscais e comerciais decorrentes
da execucao;

manter durante toda a execugdo as condi¢des de habilitagdo e qualificacdo exigidas;
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substituir, quando solicitado de forma fundamentada, profissional cuja atuagdo se revele
inadequada, por outro de qualificagcdo equivalente ou superior;
observar as obrigagdes de seguranca da informacao, sigilo e protecdo de dados pessoais;

prestar informagdes e esclarecimentos solicitados pela fiscalizagao.

Da Contratante

proporcionar as condigdes necessarias a execugao dos servigos;

disponibilizar acesso controlado aos ambientes fisicos e logicos;

fornecer as credenciais necessarias, de forma individualizada e rastreavel;

fornecer ou adquirir pegas e componentes necessarios a manutencao dos equipamentos, quando
ndo abrangidos pelo objeto;

estipular, quando for o caso, a modalidade de atendimento remoto;

autorizar previamente as intervengdes que exijam parada;

designar formalmente gestor e fiscal;

acompanhar e fiscalizar a execucao;

conferir os registros e relatorios;

verificar a realizac¢do das visitas técnicas;

verificar os registros das rotinas de backup;

notificar a CONTRATADA sobre falhas ou inconformidades;

efetuar os pagamentos devidos;

aplicar as san¢des administrativas cabiveis, assegurados o contraditorio e a ampla defesa;

fornecer as informagdes necessarias a execugao dos servigos.

1) SEGURANCA DA INFORMACAO, PROTECAO DE DADOS, SIGILO E CREDENCIAIS

Em razdo do acesso a servidores, credenciais administrativas, registros de conexao e dados pessoais

tratados pelo Municipio, a CONTRATADA devera observar as seguintes obrigagdes:

atuar como operadora de dados pessoais, quando aplicavel, nos termos da Lei n® 13.709/2018;
realizar tratamento de dados exclusivamente para as finalidades relacionadas ao objeto;

manter sigilo e confidencialidade sobre todos os dados, informacdes, configuracdes e
credenciais;

estender as obrigacdes de sigilo aos profissionais envolvidos;
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manter a obrigacdo de confidencialidade mesmo apds o término do contrato;

utilizar credenciais individuais e rastreaveis;

vedar o uso de credenciais genéricas ou compartilhadas;

observar o principio do menor privilégio;

nao compartilhar dados ou informagdes com terceiros sem autorizagdo da Administracao;
adotar medidas técnicas e administrativas adequadas para protecio dos dados;

comunicar imediatamente incidentes de seguranga da informagao;

preservar registros, logs e evidéncias relacionados aos incidentes;

ndo alterar ou eliminar registros sem autoriza¢do da Administragao;

observar a Lei n° 12.965/2014 quanto aos registros sob responsabilidade do Municipio;
devolver ou eliminar de forma segura os dados e informagdes ao término do contrato, conforme
orientacdo da Administracao;

entregar os inventarios € documentagdo atualizados;

permitir a revogacao de todos os acessos concedidos.

m) TRANSICAO CONTRATUAL

ml. Transicao Inicial

No inicio da execugdo, haverd reunido de alinhamento, entrega controlada de credenciais,

levantamento de servidores, storages, firewalls, usuarios e permissoes, identificacdo das rotinas de

backup e da copia externa, atualizagao dos inventarios e disponibilizagao da solugdo de tiquetes.

m2. Transicao Final

Nos 30 (trinta) dias anteriores ao encerramento, entregar inventdrios e documentagdo
atualizados.

Entregar historico de tiquetes e atendimentos.

Prestar informagdes e transferéncia de conhecimento a Administragdo ou novo prestador.
Entregar informagdes necessarias a continuidade e recuperacao dos backups.

Devolver ou eliminar de forma segura os dados em poder da CONTRATADA e permitir a

revogacao dos acessos.

O descumprimento das obrigacdes de transicdo sujeitara a CONTRATADA as medidas e sangdes

legalmente cabiveis.
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n) INFRACOES E SANCOES ADMINISTRATIVAS

A CONTRATADA estara sujeita as sangdes previstas nos arts. 155 e 156 da Lei n° 14.133/2021,
assegurados contraditério e ampla defesa.

e deixar de iniciar atendimento nos prazos estabelecidos;

e descumprir a visita técnica semanal sem justificativa aceita;

e deixar indisponivel a solucdo de tiquetes fora das hipoteses justificadas;
e deixar de registrar atendimentos ou intervengoes;

e deixar de executar ou monitorar os backups, inclusive a copia externa;
e deixar de comunicar incidente critico ou de seguranca;

e descumprir sigilo, protecdo de dados ou gestdo de credenciais;

e deixar de apresentar relatoério mensal;

e descumprir obrigagdes de transicao;

e deixar de manter as condigdes de habilita¢do e qualificagdo.

0) SOLUCAO DE GERENCIAMENTO DE TIQUETES

A CONTRATADA devera disponibilizar solu¢ao web para abertura e acompanhamento de tiquetes,
acessivel por URL publica na Internet, mediante autenticacdo e autorizagao.

e interface para usudrios e Administragao;

e abertura de tiquetes por e-mail;

e notificagdes por e-mail;

e suporte a PGP e S/MIME, quando tecnicamente disponivel;

¢ identificagdo do responsavel pelo atendimento;

e bloqueio do tiquete durante atendimento, quando aplicavel;

e respostas manuais e automaticas;

e registro de data e hora de abertura, inicio, suspensao, tratativas e encerramento;

e relatorios por periodo e por criticidade;

e cxportacao do histérico ao final do contrato.

A solugdo deverd permanecer disponivel em regime 24x7. A CONTRATADA devera manter
mecanismo de monitoramento compativel com os niveis de servigo. Essa obrigacdo nao caracteriza,

por si sd, dedicagdo exclusiva de mao de obra ou posto de trabalho presencial.
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p) VIGENCIA, PRORROGACAO E REAJUSTE

pl. Vigéncia e Inicio da Execu¢io

O contrato terd vigéncia de 12 (doze) meses, contada da assinatura, podendo ser prorrogado, se
cabivel, na forma dos arts. 106 e 107 da Lei n® 14.133/2021, desde que demonstradas a
vantajosidade e a manutencao das condigdes legais.

Os servigos deverdo iniciar no prazo de até 30 (trinta) dias, periodo em que deverdo estar
disponiveis a solugao de tiquetes, os procedimentos de acesso e o plano inicial de transigao.

p2. Reajuste

Os precos poderao ser reajustados apos o interregno minimo de 12 (doze) meses, contado da data-
base vinculada ao orgamento estimado, mediante aplicagdo do IPCA/IBGE, observada a legislacao

aplicavel e as disposi¢des do contrato.

q) DISPOSICOES FINAIS

As especificacdes e obrigagdes deste Termo de Referéncia deverdo ser interpretadas em conjunto,
prevalecendo o entendimento que preserve a continuidade, seguranca, integridade e disponibilidade
dos servigos municipais, sem transformar a contratagdo em fornecimento de mao de obra por posto
ou em franquia de horas.

Eventuais alteracdes na infraestrutura durante a vigéncia deverdo ser registradas nos inventarios. A
inclusdo de novos equipamentos ou ambientes fora das quantidades e caracteristicas abrangidas
pelo objeto dependera de avaliagdo da Administragdo e, quando necessario, de instrumento formal
proprio.

A Administragdo deverd manter no processo administrativo a motivagdo das exigéncias de
habilitagcdo técnica, da estimativa de pregos, da vedacao ou admissdo de consorcio ¢ das demais

decisdes relevantes para a selecdo do fornecedor.
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Apéndice do Anexo | -ESTUDO TECNICO PRELIMINAR

SUPORTE TECNICO AVANCADO A INFRAESTRUTURA DE SERVIDORES, STORAGE,
FIREWALL, BACKUP E SEGURANCA DA INFORMACAO

INTRODUCAO

O presente Estudo Técnico Preliminar tem por finalidade caracterizar a necessidade da contrata¢do
de empresa especializada para a prestagao de servigcos de suporte técnico avangado a infraestrutura
de Tecnologia da Informagao do Municipio de Piracaia, bem como demonstrar a viabilidade técnica

e econdmica da solugdo pretendida.

A contratagdo abrangerd os ambientes tecnologicos baseados em Enterprise Linux, Windows Server
e FreeBSD, além do gerenciamento do sistema central de backup, da infraestrutura de
armazenamento, dos firewalls, da seguranga da informacao, dos controles de acesso, dos inventarios
de usuarios e servidores e das atividades relacionadas a continuidade e a protecdo dos servigos de

Tecnologia da Informacao.

O presente estudo foi elaborado considerando as necessidades operacionais do Municipio, a
infraestrutura atualmente existente, a continuidade dos servigos publicos, os requisitos técnicos
constantes do Termo de Referéncia e as disposi¢des aplicaveis da Lei Federal n® 14.133, de 1° de

abril de 2021.

I- DESCRICAO DA NECESSIDADE DA CONTRATACAO

Area demandante: Secretaria de Governo, Secretaria de Satude e Secretaria de Educacio.
Area técnica responsavel: Setor de Tecnologia da Informagdo do Municipio.

Objeto: Contratacdo de empresa especializada para a prestacdo de servicos de suporte técnico
avancado a infraestrutura de Tecnologia da Informag¢do do Municipio de Piracaia, abrangendo
servidores, infraestrutura de armazenamento (storage), firewalls, sistemas de backup, seguranca da
informacao, controles de acesso, inventarios, conformidade aplicavel e solu¢do de gerenciamento

de tiquetes.
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A infraestrutura atualmente utilizada pela Prefeitura Municipal de Piracaia ¢ composta por 09 (nove)
servidores/ambientes computacionais, distribuidos entre ambientes virtualizados e servidores fisicos,
baseados em Windows Server, Enterprise Linux e FreeBSD. Nessa infraestrutura operam servigos
essenciais, tais como compartilhamento e transferéncia de arquivos, diretério, correio eletronico,
DNS, DHCP, firewall, controle de conteido, balanceamento ou failover de link, controle de

dispositivos, roteamento, relatorios de acessos, sistemas de gestdo e sistema central de backup.

A indisponibilidade, falha de configuracdo, perda de dados ou comprometimento da seguranga
desses ambientes pode afetar a continuidade das atividades administrativas, os servigos internos, a

comunicagdo, 0 armazenamento € o acesso as informagdes institucionais.

O Municipio necessita de suporte técnico especializado e tempestivo, pois ndo dispde de quadro
técnico em quantidade e nivel de especializagdo suficientes para assumir integralmente a
administracdo dos servidores, sistemas operacionais, armazenamento, firewalls, backup e demais

servigos abrangidos.

A contratagdo pretende complementar a capacidade técnica da Administragdo, assegurar a
continuidade dos servigos, reduzir riscos de indisponibilidade, tratar incidentes, manter a seguranca

da informagao e preservar os ativos e dados institucionais.

Lista servidores atualmente

Item Sistema/Equipamento | Memdria Armazenamento | Descricio

Ambiente
1 Windows Server 2022 | 12 GB 2,3 TB

Hyper-V

Ambiente
2 Windows Server 2016 | 2 GB 456,76 GB

Hyper-V

Ambiente
3 Windows Server 2022 | 20 GB 250 GB

Hyper-V

Ambiente
4 Windows Server 2022 | 20 GB 300 GB

Hyper-V

Ambiente
5 Windows Server 2022 | 20 GB 300 GB

Hyper-V

Ambiente
6 Windows Server 2016 | 12 GB 447,13 GB

Hyper-V
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Fisico —
7 Linux 8 GB 1 TB Secretaria de

Educagao

Fisico —
8 FreeBSD 8 GB 512 GB
Firewall

Fisico — Paco
9 Servidor Hyper-V 128 GB 6 TB

Municipal

11 - DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PCA
A contratagdo estd prevista no Plano de Contratagdes Anual (PCA) do Municipio, estando alinhada
ao planejamento das contratagdes da Administragdo e as necessidades de manutencdo e suporte da

infraestrutura de Tecnologia da Informagao.

III - REQUISITOS DA CONTRATACAO
II1. Requisitos Gerais

A contratacao deverd contemplar a prestacao de servigos técnicos especializados de Tecnologia da
Informacgdo, abrangendo o suporte, gerenciamento, manuten¢do, monitoramento, configuracao,
adequagdo, diagnostico e recuperacao dos ambientes computacionais e servigos definidos no Termo

de Referéncia.

Os servicos incidirdo sobre servidores em produgdo e servigos essenciais ao funcionamento da
Administragdo Municipal. Dessa forma, as intervengdes que possam afetar a disponibilidade dos
ambientes deverdo ser previamente comunicadas a Administracdo e, quando exigirem parada

programada, deverao ser executadas somente mediante autorizagdo.

A empresa contratada deverd possuir capacidade técnica para atuar de forma integrada em

ambientes:

Enterprise Linux;
Windows Server;
FreeBSD;

servidores fisicos e virtualizados;

infraestrutura de armazenamento;
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® firewall e seguranga logica;
® sistemas de backup;

® servicos de rede e controle de acesso.

A contratada deverd disponibilizar profissionais com formagdo, experiéncia e conhecimento
compativeis com a complexidade dos servigos, mantendo durante toda a execucdo contratual as
condi¢des de - SERVICOS DE SOLUCAO DE GESTAO PUBLICA INTEGRADA DE GESTAO

PUBLICA E Software habilitagdo e qualificagdo exigidas no procedimento de contratago.

Todos os chamados, atendimentos, intervengdes ¢ atividades executadas deverdo ser registrados na
solu¢do de gerenciamento de tiquetes disponibilizada pela contratada, permitindo rastreabilidade,

acompanhamento e fiscalizagao.
III2. Execugao

Os servigos serdo prestados de forma continuada, sob demanda, em regime de execugdo indireta e

sem dedica¢do exclusiva de mao de obra.

A remuneragdo sera realizada mediante valor mensal fixo, abrangendo todas as atividades
necessarias a execucdo integral do objeto, incluindo mao de obra técnica, deslocamentos,
atendimentos presenciais, atividades remotas, manuten¢do, acompanhamento, documentacdo e

demais custos de responsabilidade da contratada.
Nao havera:

franquia de horas;
limite de chamados;
pagamento por hora técnica;

alocacao de profissional em posto fixo;

dedicacao exclusiva de mao de obra.

A previsdo de horas ilimitadas refere-se a necessidade de atendimento das demandas abrangidas
pelo objeto, ndo representando obrigagdo de permanéncia continua de profissionais nas instala¢des

do Municipio.

II13. Local e modalidade de atendimento
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Os servicos poderdo ser executados de forma presencial ou remota, conforme a natureza da

demanda, a necessidade de acesso a infraestrutura e a determina¢ao da Administracao.

A Administracdo poderd exigir atendimento presencial sempre que a natureza da atividade, a

seguranga, a necessidade de acesso fisico ou a complexidade do incidente assim determinar.

A contratada deverd realizar, no minimo, 01 (uma) visita técnica presencial por semana nas

instalagdes da Prefeitura Municipal de Piracaia.
A visita semanal tera carater preventivo e operacional e podera contemplar:

verificagdo do funcionamento dos servidores e servicos;
acompanhamento das ocorréncias registradas nos tiquetes;
verificacao das rotinas de backup;

analise de falhas e alertas de seguranga;

conferéncia dos inventarios;

acompanhamento do desempenho dos ambientes;
avaliacdo de necessidades de manutencao preventiva;

identificacao de riscos de indisponibilidade;

execucao de ajustes e corregdes possiveis durante a visita.

A visita técnica semanal ndo limitara nem substituird os atendimentos decorrentes de chamados,
incidentes ou necessidades de manutencdo. A Administragao podera solicitar visitas presenciais

adicionais sempre que a situagdo exigir.

Cada visita devera ser registrada na solugdo de gerenciamento de tiquetes ou em relatorio proprio,

contendo, no minimo:

data e horario;
profissional responsavel;
atividades realizadas;
ocorréncias identificadas;

providéncias adotadas;

pendéncias eventualmente existentes.

1I14. Janelas de Atendimento



"""'E! CIDADE TURISTICA DE PIRACAIA
L 4 | . “Pago Municipal DR. CELIO GAYER”

p I RACAIA Av. Dr. Candido Rodrigues, n2 120 - Fone: (011) 4036-2040.

WWWw.piracaia.sp.gov.br

O atendimento devera observar as janelas estabelecidas no Termo de Referéncia, considerando as

seguintes modalidades:

Modalidade Periodo Horario
Chamados regulares Segunda a sexta-feira 08h00 as 17h00
Chamados criticos ou emergenciais Segunda a sexta-feira 17h00 as 22h00

Intervengdes programadas que exijam parada Segunda a sexta-feira 22h00 as 08h00

Chamados e intervengdes Sabado 09h00 as 13h00

Os horérios relativos ao periodo noturno compreenderdo o intervalo iniciado no dia indicado e

encerrado na manha do dia seguinte.

As intervengdes programadas que exigirem parada de servidores, sistemas ou servigos deverdo ser

previamente comunicadas e autorizadas pela Administragao.

As janelas de atendimento representam periodos de disponibilidade e n3o constituem franquia,

limite de horas ou limite de chamados.

III5. Niveis de servico

Item Situacio Inicio remoto Inicio presencial

Chamado regular -

01 segunda a  sexta, | At€ 4 h Até 24 h
08:00-17:00
Chamado regular -

02 segunda a  sexta, | At¢ 12 h Até 24 h
17:00-22:00
Chamado critico -

03 segunda a  sexta, | At¢ 1 h Até6 h
08:00-17:00

Chamado critico -
04 At¢ 4 h At¢ 6 h
segunda a  sexta,
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17:00-22:00

A contagem dos prazos terd inicio no registro do tiquete ou no recebimento do e-mail que gerar

automaticamente o respectivo tiquete, conforme as regras definidas no Termo de Referéncia.

Os critérios completos de classificacdo, contagem, suspensdo, comprovacao e aferi¢do dos niveis de

servi¢o deverao constar do Termo de Referéncia e do instrumento contratual.

I116. Gerenciamento de tiquetes

A contratada devera disponibilizar solugdo de gerenciamento de tiquetes para abertura, registro,

acompanhamento e encerramento dos chamados.

A solugdo deverd permitir, no minimo:

acesso por navegador de Internet;
autenticagdo dos usuarios;

abertura e acompanhamento de chamados;
identificacdo unica para cada tiquete;
registro de data e hora de abertura;
registro do inicio do atendimento;

registro das tratativas;

registro de suspensodes justificadas;
registro do encerramento;

classificagdo de chamados;

emissao de relatorios;

abertura de chamados por e-mail, com geragdo automatica de tiquete;

acompanhamento dos niveis de servigo;

registro das intervengdes e evidéncias.

A solucdo devera permanecer disponivel em regime compativel com as necessidades de
atendimento e acompanhamento dos chamados, conforme os requisitos estabelecidos no Termo de

Referéncia.
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II17. Seguranca da Informagao e Protecao de dados

A contratada poderd ter acesso a servidores, credenciais administrativas, registros de conexao,
configuragdes de infraestrutura e informagdes eventualmente relacionadas a dados pessoais tratados

pelo Municipio.

Por essa razdo, devera observar os requisitos de seguranca da informacao, sigilo, confidencialidade

e protecdo de dados estabelecidos no Termo de Referéncia e na legislagdo aplicavel.
A contratada devera:

manter sigilo sobre dados, informagdes, configuracdes e credenciais;
estender as obrigagdes de confidencialidade aos profissionais envolvidos;
utilizar credenciais individuais e rastreaveis;

evitar o uso de credenciais genéricas ou compartilhadas;

observar o principio do menor privilégio;

nao compartilhar dados ou informagdes com terceiros sem autorizagao;
adotar medidas técnicas e administrativas adequadas;

comunicar imediatamente incidentes de seguranga;

preservar registros, logs e evidéncias relacionados aos incidentes;
observar a Lei Federal n® 12.965/2014, quando aplicavel;

observar a Lei Federal n® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais;

devolver ou eliminar de forma segura os dados ao término do contrato, conforme orientagao da
Administragao;
entregar os inventarios e a documentac¢ao atualizados;

permitir a revogagao dos acessos concedidos.

II18. Backup e recuperacgao de dados

A contratada serd responsavel pelo gerenciamento técnico e operacional do sistema central de

backup dos servidores abrangidos pela contratagao.

As atividades deverdo incluir:
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configuragao;

manutencao;

monitoramento;

execuc¢ao das rotinas;

verificacdo dos resultados;

testes de integridade;

testes periodicos de restauracao;
recuperagdo de dados;
identificacdo e corre¢ao de falhas;
documentacao das rotinas;

acompanhamento da capacidade de armazenamento;

comunicac¢do de falhas ou comprometimentos das copias.

As rotinas de backup deverao contemplar, no minimo, copia diaria completa, copia semanal
completa e copia mensal completa, sem prejuizo de outras estratégias tecnicamente necessarias a

protecdo dos dados.

O backup deverd utilizar a infraestrutura de armazenamento disponibilizada pelo Municipio como

um dos destinos de copia.

Além das copias mantidas na infraestrutura municipal, a contratada deverd manter copia de
seguranga externa, localizada fora das instalagdes fisicas da Prefeitura, em ambiente tecnicamente

adequado e protegido.

A copia externa devera possuir mecanismos de controle de acesso, protecdo contra alteragdo ou

exclusdo indevida, integridade, confidencialidade e disponibilidade.

A contratada devera realizar testes periddicos de restauragao, utilizando, quando aplicavel, as copias
mantidas no ambiente municipal e as copias externas, a fim de verificar a efetiva possibilidade de

recuperagdo dos dados.

II19. Qualificacao técnica
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Considerando a natureza especializada e a criticidade do objeto, a contratacdo devera prever
requisitos de qualificagdo técnica compativeis com a complexidade dos servigos, observados os

limites e as condi¢des estabelecidos no art. 67 da Lei Federal n°® 14.133/2021.
Poderao ser exigidos, conforme detalhamento do Termo de Referéncia:

® profissional com certificagdo em Fundamentos de Seguranca da Informagdo baseada na
ISO/IEC 27001 ou equivalente;

® profissional legalmente habilitado perante o conselho profissional competente, quando
aplicavel;

® (ertiddo de Acervo Técnico — CAT ou documento equivalente admitido pela legislagdo
profissional, quando aplicavel;

® atestado de capacidade técnica em nome da empresa, comprovando a execugdo de servigos
compativeis com o objeto;

® comprovagdo de experiéncia em instalagdo, configuragdo, administragdo ou manutengdo de
servidores Linux e Windows;

® comprovagao do vinculo entre a empresa e os profissionais indicados.

A exigéncia de capacidade técnica em ambientes Linux e Windows decorre da existéncia

simultanea dessas plataformas na infraestrutura atualmente utilizada pelo Municipio.

A exigéncia de qualificacdo devera ser proporcional ao objeto e ndo podera estabelecer restri¢des

indevidas a competitividade do procedimento de contratagdo.
[I10. Visita técnica
A visita técnica para conhecimento prévio das instalagdes seré facultativa.

O licitante que desejar conhecer as instalagcdes e as condigdes de execucao dos servigos podera
agendar visita junto ao Setor de Tecnologia da Informagdo, em datas e horarios previamente

combinados, vedada a fixagdo de data Uinica que restrinja a participagdo dos interessados.
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A visita podera ser substituida por declaragdao formal do responsavel técnico do licitante, atestando
o conhecimento das condi¢des e peculiaridades da contratagdo, conforme previsto no Termo de

Referéncia.

IV — ESTIMATIVAS DAS QUANTIDADES
As quantidades representam a cobertura méaxima dos ambientes identificados e ndo constituem

franquia de horas ou limite de chamados.

Item Servico Quantitativo / cobertura

01 Servidores Enterprise Linux Até 01 servidor/ambiente

02 Servidores FreeBSD Até 01 servidor/ambiente

03 Gerenciamento do sistema de | Sistema central de backup dos
backup servidores abrangidos

04 Servidores Windows Server Até 07 servidores/ambientes

05 Seguranca da informacao Até 09 servidores/ambientes

06 Revisdo de NAT dos firewalls | Até 01 ambiente de firewall

07 Controle de IPs de origem Ambiente de firewall

municipal

08 Gestdo de credenciais ¢ | Ambientes em que
autenticacao em duas etapas tecnicamente aplicavel

09 Inventdrio de wusudrios e | Até 09 servidores/ambientes
permissoes

10 Inventario de servidores e | Até 09 servidores/ambientes
storages

11 Conformidade ao Marco Civil | Ambiente de infraestrutura de
da Internet rede e seguranga

A infraestrutura de referéncia compreende 09 (nove) servidores/ambientes, conforme detalhamento
técnico constante do Termo de Referéncia. A remuneracao sera mensal e fixa, com horas ilimitadas

para atendimento das necessidades descritas.
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V -LEVANTAMENTO DE MERCADO

Esta secdo apresenta a analise conceitual das alternativas disponiveis no mercado para o
atendimento da necessidade da Administragdo, em conformidade com o art. 18, § 1°, inciso V, da

Lei Federal n°® 14.133/2021.

Foram consideradas alternativas relacionadas a execugdo dos servigos por equipe propria, a
contratacao de fornecedores especializados por area técnica e a contratagdo de uma unica empresa
especializada para a execu¢do integrada dos servigos de suporte a infraestrutura de Tecnologia da

Informacao.
V1. Execugdo por equipe propria

Consistiria na utilizagdo de servidores publicos ou na ampliagdo do quadro funcional do Municipio,
com profissionais capacitados para administrar ambientes Windows Server, Enterprise Linux e
FreeBSD, bem como sistemas de backup, seguranca da informacao, firewall, controle de acesso e

demais componentes da infraestrutura de TI.

Essa alternativa demandaria a disponibilidade de profissionais com conhecimentos técnicos
multidisciplinares, além de estrutura suficiente para atender as demandas de manutengao preventiva

e corretiva, monitoramento, diagndstico e recuperacao de incidentes.

Entre as limitagdes identificadas, destacam-se a necessidade de provimento ou alocagdo de
servidores com especializagcdes distintas, a manutengdo continua da capacitagdo técnica, a
dificuldade de garantir cobertura adequada das janelas de atendimento e a necessidade de

estruturacdo de escalas para atendimento de ocorréncias criticas e demandas ndo programadas.

Também seria necessario considerar os custos relacionados a capacitacao, certificagdes, ferramentas

técnicas e disponibilidade de pessoal para a execucao continua dos servigos.
V2. Contratagdo de profissionais ou empresas por especialidade

Consistiria na contratacdo de diferentes profissionais ou empresas especializadas para atender
separadamente cada plataforma ou area da infraestrutura de TI, como servidores Windows,

Enterprise Linux, FreeBSD, backup, firewall e seguranca da informacao.
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Embora esse modelo possibilite a contratacdo de conhecimentos técnicos especificos, foram
identificadas limitagdes relacionadas a fragmentacdo da responsabilidade técnica sobre um

ambiente integrado e interdependente.

Entre os principais riscos estdo a possibilidade de conflitos ou lacunas de atribuigdo em incidentes
que envolvam mais de uma plataforma, a necessidade de gerenciamento de multiplos contratos e
fornecedores, a ampliacdo dos procedimentos de fiscalizacdo e a dificuldade de estabelecer niveis

de servico uniformes para toda a infraestrutura.

A adogdo desse modelo também poderia dificultar a identificagdo do responsavel pelo diagnostico e
pela solugdo de ocorréncias que envolvam simultaneamente sistemas operacionais, rede, firewall,

backup, seguranca e controle de acesso.
V3. Contratagdo de uma tinica empresa especializada para execugdo integrada dos servigos

Consiste na contratacdo de uma tnica empresa especializada para a prestacdo integrada dos servigos
de suporte técnico a infraestrutura de Tecnologia da Informa¢do do Municipio, abrangendo os
ambientes de servidores, sistemas de armazenamento, firewall, backup, seguranca da informacao,

controle de acesso, inventario e demais atividades previstas no Termo de Referéncia.

A prestacao dos servigos ocorrera sob demanda, mediante remuneragao mensal fixa, sem dedicagao
exclusiva de mao de obra e sem estabelecimento de franquia de horas técnicas ou limite de

chamados, conforme as condi¢des definidas no Termo de Referéncia.
Entre as vantagens técnicas dessa alternativa, destacam-se:

e Centralizagdo da responsabilidade técnica sobre o ambiente de infraestrutura de TI;

e Atendimento integrado de incidentes e demandas que envolvam diferentes plataformas e
componentes;

e Reducdo da fragmentacgdo entre fornecedores e dos conflitos de atribuigao;

e Utilizacdo de canal unico para registro, acompanhamento e controle das solicita¢des de suporte;

e Facilitacdo da fiscalizagao e do acompanhamento contratual;

e Maior integragdo entre as atividades de administragdo, monitoramento, manutencao, backup e

segurang¢a da informacao;
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e Possibilidade de planejamento e execucao coordenada de agdes preventivas e corretivas.

Como limitacdes, identificam-se a concentragdo da execucao contratual em um unico fornecedor ¢ a
necessidade de planejamento adequado da transi¢do contratual, tanto no inicio quanto no
encerramento da prestagdo dos servigos, de modo a preservar a continuidade operacional e a

seguranga das informacdes do Municipio.

Considerando as caracteristicas da infraestrutura existente, a necessidade de integragdo entre as
atividades e a previsdo de atendimento por meio de uma unica contratacdo, essa alternativa
apresenta compatibilidade técnica com a necessidade descrita no presente Estudo Técnico

Preliminar e com as especificagdes estabelecidas no Termo de Referéncia.
V4. Contratacao por hora técnica ou por unidade de servigo

Foi considerada a possibilidade de contratagdo mediante remuneragdo por hora técnica, por

chamado ou por unidade de servigo executado.

Esse modelo pode permitir o pagamento conforme o consumo efetivo dos servigos. Entretanto, sua
adocdo exigiria a defini¢do de critérios detalhados de medicdo, controle de horas, classificagdo das

atividades e apurac¢do dos servigos efetivamente realizados.

Considerando a necessidade de suporte continuo a infraestrutura, a imprevisibilidade dos incidentes,
a possibilidade de demandas simultaneas e o modelo de remuneragao mensal fixa estabelecido no
Termo de Referéncia, a contratagdo por hora técnica ou por unidade de servigo ndo se mostra

compativel com o modelo de prestagdo definido para esta contratacao.
V5. Adesdo a ata de registro de pregos ou utilizacao de contratacdo compartilhada

Também foi considerada a possibilidade de adesdo a uma ata de registro de precos ou de utilizacao

de contratacdo compartilhada promovida por outro 6rgao ou entidade da Administracdo Publica.

A adocdo dessa alternativa dependeria da existéncia de instrumento vigente e compativel com as
necessidades especificas do Municipio de Piracaia, incluindo as plataformas tecnoldgicas utilizadas,
o escopo dos servicos, as condi¢des de atendimento, os niveis de servigo, as visitas técnicas

presenciais e as demais exigéncias estabelecidas no Termo de Referéncia.
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A viabilidade dessa alternativa esta condicionada a identificacdo de uma ata ou contratacao
compativel com o objeto e com os requisitos técnicos e operacionais da Administragdo. Nao foi
considerada, neste estudo, a utilizacdo de uma ata especifica, devendo eventual possibilidade de

adesdo ser objeto de analise propria, caso aplicavel.
V6. Conclusao do levantamento de mercado

Apo6s a analise das alternativas, verifica-se que a contratacdo de uma unica empresa especializada
para a execucdo integrada dos servigos de suporte técnico a infraestrutura de Tecnologia da
Informagao apresenta compatibilidade com as necessidades do Municipio, especialmente em razao
da interdependéncia entre os servidores, sistemas de armazenamento, firewall, backup, seguranca da

informacao e demais componentes do ambiente tecnologico.

A alternativa permite centralizar a responsabilidade pela execuc¢dao dos servigos, simplificar o
acompanhamento contratual e estabelecer condi¢des uniformes de atendimento, conforme as

exigéncias previstas no Termo de Referéncia.

A escolha definitiva da solugdo devera observar a avaliagdo da Administragdo, a disponibilidade
or¢amentaria, a vantajosidade da contratagdo e o atendimento aos requisitos técnicos, operacionais e

legais aplicéveis.

VI - ESTIMATIVA DO VALOR DA CONTRATACAO
A estimativa do valor devera ser elaborada mediante pesquisa de mercado junto a, no minimo, 03
(trés) empresas do ramo compativel com o objeto, considerando as mesmas condi¢des, abrangéncia,

quantitativos, niveis de servigo ¢ demais requisitos previstos no Termo de Referéncia.

Empresa Valor Mensal Valor total(12 meses)
Omnes Comp LTDA R$ 30.000,00 R$ 360.000,00
Tmax R$ 29.800,00 R$ 357.600,00
WBA Gestao R$ 31.899,00 R$ 382.788,00

Média Mensal: R$30.566,33
Média 12 meses: R$366.795,96
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(VALORES INICIAIS ESTIMADOS, NAO REPRESENTANDO O VALOR FINAL DE
REFERENCIA)

Para fins de estimativa, sera utilizada a média aritmética dos valores obtidos, considerando o valor
unitario mensal da solucdo e o periodo de vigéncia inicial de 12 (doze) meses. Os valores deverao
contemplar mao de obra técnica, deslocamentos, atendimento presencial, gerenciamento dos
servidores, storage, firewall, backup, manutencdo, suporte, solucdo de gerenciamento de tiquetes e

demais custos necessarios a execu¢do integral.

VII - DESCRICAO DA SOLUCAO COMO UM TODO

VII1. Caracterizagdo da solucao

A solugdo consiste na contratacdo de empresa especializada para prestagao continuada de suporte
técnico avancado a infraestrutura de Tecnologia da Informacdo do Municipio de Piracaia,
abrangendo todo o ciclo de vida do servigo, desde a transicao inicial até o encerramento contratual.
A execu¢do compreenderd as etapas de alinhamento, implantagdo, operacdo, acompanhamento,

fiscaliza¢dao, documentacao e transi¢ao final.

VII2. Inicio da execugdo e transigao inicial

No inicio da execugdo deverdo ser realizadas, no minimo, as seguintes atividades:
e reunido de alinhamento com o Setor de Tecnologia da Informagao;

e apresentagdo da equipe técnica responsavel;

e entrega controlada das credenciais necessarias;

e levantamento dos servidores, storages, firewalls, usudrios e permissoes;
e levantamento das configuragdes existentes;

e identifica¢do dos servigos criticos;

e levantamento das rotinas de backup;

¢ identificagdo da copia externa de seguranca;

e atualizacdo dos inventarios;

e definicdo dos canais oficiais de comunicagao;

e disponibilizacdo da solucdo de gerenciamento de tiquetes;

e cstabelecimento dos procedimentos de acionamento e escalonamento;

e defini¢do dos procedimentos de comunicagdo de incidentes;
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e identificagdo das necessidades de atendimento presencial e remoto.

As informagdes técnicas sensiveis deverdo ser disponibilizadas de maneira controlada, observando

os requisitos de seguranga da informagao, sigilo e prote¢ao de dados.

VII3. Operagao dos servigos
Durante a execucao contratual, deverdo ser realizadas as atividades necessarias ao cumprimento do

objeto, incluindo:

e atendimento de chamados regulares e criticos;

e atendimento por Internet, telefone ou presencialmente;
e gerenciamento dos servidores e ambientes computacionais;
e gerenciamento da infraestrutura de armazenamento;
e gerenciamento e manutengdo dos firewalls;

e administragdo dos sistemas operacionais;

e manutengao preventiva e corretiva;

e diagnostico de falhas;

e analise de desempenho;

e analise de capacidade;

e adequacio de configuragdes;

e recuperacdo de servicos;

e gerenciamento do sistema central de backup;

e cxecugdo e verificacao das rotinas de backup;

e realizacdo de testes periodicos de restauragao;

e manuten¢do de copia de seguranga externa;

e analise de vulnerabilidades;

e atualizacdo de seguranga,

e revisao de permissoes;

e analise de logs e acessos;

e revisdo das configuragdes de NAT;

e controle dos enderegos IP de origem autorizados;
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gestdo de credenciais;

aplicacao de autenticacao em duas etapas quando tecnicamente possivel;
manutencao dos inventarios;

tratamento de incidentes;

acompanhamento do desempenho dos ambientes;

manutengdo da conformidade aplicavel ao Marco Civil da Internet;

documentag¢ao das alteragdes e intervengdes realizadas.

VII4. Acompanhamento e fiscaliza¢dao

Todos os atendimentos deverao ser registrados na solugdo de gerenciamento de tiquetes.

A contratada devera disponibilizar relatério mensal de execugdo, contendo, no minimo:

chamados abertos, atendidos e encerrados;
classificacao e criticidade dos chamados;
horarios de abertura e inicio do atendimento;
demonstrativo dos niveis de servigo;

registro de suspensdes justificadas;

intervengoes realizadas;

execugao e resultados das rotinas de backup;
falhas identificadas;

testes de restauragdo realizados;

situacdo da copia externa de seguranga;

situacdo dos inventarios;

registros das visitas técnicas semanais;

registros de visitas adicionais;

incidentes de seguranca e providéncias adotadas;
pendéncias e recomendacdes técnicas.

O relatorio mensal devera ser apresentado até o 3° (terceiro) dia util do més subsequente a

execucao dos servigos, conforme estabelecido no Termo de Referéncia.
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VII5. Encerramento contratual

No encerramento da contratagdo, a contratada deverd realizar a transicdo dos servigos e entregar a
Administragao:

e inventarios atualizados;

e documentacao técnica atualizada;

e historico dos tiquetes e atendimentos;

e informagdes necessarias a continuidade dos servigos;

e informagdes sobre as rotinas de backup;

e documentac¢ao relacionada a infraestrutura;

e informagdes necessarias a recuperagao dos dados;

e transferéncia de conhecimento, quando necessaria;

e devolugdo ou eliminacgao segura dos dados sob sua responsabilidade;

e revogacdo das credenciais concedidas;

e apoio a Administragdo ou ao novo prestador de servigos.

A transic¢ao final devera ocorrer de forma planejada, de modo a evitar descontinuidade dos servigos

ou perda de informagdes necessarias a continuidade operacional.

VIII - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO

A execucdo conjunta por uma Unica contratada ¢ tecnicamente justificivel em razdo da
interdependéncia entre sistemas operacionais, servidores, storage, firewall, backup, seguranca,
controles de acesso e inventirios. O parcelamento poderia gerar multiplos contratos,
responsabilidades fragmentadas, canais de atendimento distintos e dificuldades na aferi¢do de niveis
de servico. A solugdo integrada preserva a continuidade e centraliza a responsabilidade técnica, sem

prejuizo da competitividade mediante exigéncias proporcionais ao objeto.
IX-DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

Com a contratacado, pretende-se alcangar os seguintes resultados:

IX1. Continuidade operacional
e carantir a continuidade do suporte técnico especializado;

e reduzir o risco de interrupcao dos servicos de Tecnologia da Informagao;
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e assegurar atendimento as demandas regulares, criticas e emergenciais;
e manter a disponibilidade dos servidores e servigos abrangidos.
IX2. Seguranga da informagao

e melhorar o nivel de seguranga dos ambientes computacionais;
e reduzir vulnerabilidades e configuracdes inseguras;

e promover a revisao de permissdes € acessos;

e fortalecer o controle de credenciais;

e utilizar credenciais individuais e rastreaveis;

e ampliar a rastreabilidade das a¢des administrativas;

e controlar os acessos externos aos ambientes municipais.

IX3. Backup e recuperagao de dados

e assegurar a execucdo das rotinas de backup;

e manter copias de seguranca no ambiente municipal;

e manter copia externa de seguranca;

e verificar a integridade das copias;

e realizar testes periddicos de restauragio;

e reduzir o risco de perda definitiva de dados;

e identificar e corrigir falhas nas rotinas de backup.

IX4. Gestao ¢ fiscalizagao

e garantir o registro dos atendimentos na solucao de tiquetes;

e permitir o acompanhamento dos niveis de servico;

e assegurar a emissdo de relatorios mensais;

e manter inventarios atualizados;

e documentar as intervencoes realizadas;

e facilitar a fiscalizagdo ¢ o atesto dos servigos;

e possibilitar a identificagdo de pendéncias e riscos.

IX5. Eficiéncia administrativa

e complementar a capacidade técnica do Setor de Tecnologia da Informacao;
e permitir que a equipe interna se concentre nas atividades de gestdo, planejamento e fiscalizagao;

e reduzir a dependéncia de intervengdes nao documentadas;
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e melhorar o planejamento das manutengdes;

e centralizar a responsabilidade técnica;

e reduzir a fragmentagdo dos atendimentos.

IX6. Conformidade e prote¢ao de dados

e apoiar a observancia do Marco Civil da Internet;

e observar os requisitos aplicaveis da Lei Geral de Protecdo de Dados Pessoais;
e preservar o sigilo das informag¢des municipais;

¢ manter documentacao e registros necessarios a continuidade dos servigos;

e garantir a revogacao de acessos ao término da contratacao.

X — PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO

e Designar formalmente gestor e fiscal do contrato.

e Disponibilizar informagdes e acessos controlados necessarios a execucao.

e Organizar a transi¢ao entre o contrato vigente € 0 novo contrato.

e Preparar a infraestrutura e os procedimentos para disponibilizagdo e teste da solugdao de
gerenciamento de tiquetes.

e Definir os canais oficiais de comunicagdo, autorizagdo de intervencdes e procedimentos de
escalonamento.

e Disponibilizar pecas e componentes cuja aquisicio seja de responsabilidade da

CONTRATANTE, quando necessarios.

XI - CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A contratagdo depende da infraestrutura existente e de servigos correlatos, como links de
comunicacao, licencas de software, manutencao de hardware, armazenamento e eventuais servicos
de hospedagem. A Administragdo devera identificar os contratos correlatos e suas vigéncias para

evitar sobreposi¢ao de escopo ou lacunas de responsabilidade.

XII - IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS
A contratacao ¢ predominantemente de prestacdo de servigos técnicos sobre infraestrutura existente,
sem fornecimento relevante de bens ou geracao significativa de residuos. As a¢des de adequacao

poderdo contemplar eficiéncia energética, racionalizagdo de recursos computacionais e desativacao
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de servigos ociosos, sem ampliacdo do escopo. O descarte de midias, pecas ou equipamentos

permanecerd sob responsabilidade da Administracdo, observada a legislagdo aplicavel.

XIII - POSICIONAMENTO CONCLUSIVO

Com base nas informagdes levantadas, na necessidade apresentada e nas caracteristicas da
infraestrutura de Tecnologia da Informac¢do do Municipio de Piracaia, conclui-se que a contratagao
de empresa especializada para a prestagdo de servigos de suporte técnico avangado € tecnicamente

adequada para atender a demanda da Administracao.

A solucdo proposta contempla o suporte aos ambientes Enterprise Linux, Windows Server e
FreeBSD, o gerenciamento do sistema central de backup, as atividades de seguranca da informagao,
o gerenciamento de storage, a administragdo de firewall, o controle de credenciais, a manutenc¢ao de
inventarios, a conformidade aplicavel ao Marco Civil da Internet e a disponibilizagdo de solucao de

gerenciamento de tiquetes.

A contratagdo serd realizada mediante prestacdo continuada ¢ sob demanda, com remuneracio
mensal fixa, sem dedicagdo exclusiva de mao de obra, sem franquia de horas e sem limite de
chamados, observadas as janelas de atendimento e os niveis de servigo definidos no Termo de

Referéncia.

A previsdo de visita técnica presencial minima de 01 (uma) vez por semana, juntamente com a
possibilidade de visitas adicionais, contribuird para a realizagdo de atividades preventivas,

acompanhamento da infraestrutura e identificagao antecipada de riscos de indisponibilidade.

A execu¢ao conjunta por uma Unica empresa especializada apresenta justificativa técnica em razao
da interdependéncia entre os servigos de sistemas operacionais, servidores, storage, firewall, backup,
seguran¢a da informacdo e controles de acesso, permitindo a centralizagdo da responsabilidade

técnica e a simplificagdo da fiscalizagdo contratual.

A contratagdo devera observar os principios da legalidade, planejamento, eficiéncia, economicidade,
transparéncia, competitividade, seguranga da informacao e continuidade dos servicos publicos, além

dos requisitos estabelecidos na Lei Federal n® 14.133/2021 e demais normas aplicaveis.
Dessa forma, manifesta-se pela viabilidade técnica da contratagdo, condicionada:

e aconfirmagdo da disponibilidade or¢amentaria;
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a validacao da estimativa de precos;

a conferéncia dos quantitativos;

a verificagdo da previsdo no Plano de Contratagcdes Anual;

a revisdo juridica e administrativa dos documentos;

ao preenchimento das informagdes administrativas pendentes;

a adequacdo final do Termo de Referéncia e dos demais documentos do procedimento.
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ANALISE DE RISCO

A analise de riscos tem por finalidade identificar os principais eventos que podem comprometer o
planejamento, a contratacdo ou a execucdo dos servigos de suporte técnico avangado a
infraestrutura de Tecnologia da Informag¢do do Municipio de Piracaia, bem como estabelecer

medidas preventivas e de mitigagao.

Considerando as caracteristicas da contratagdo, que envolve servidores Windows Server, Enterprise
Linux e FreeBSD, infraestrutura de armazenamento, firewall, sistema central de backup, seguranga
da informagdo, credenciais de acesso e servigos essenciais a Administragdo Municipal, foram

identificados os seguintes riscos.

Risco Descricio Impacto Medidas mitigadoras Grau
Contratada sem | Empresa ou equipe técnica | Execucao Exigéncia de  qualificagdo | Alto
capacidade sem experiéncia suficiente | inadequada dos | técnica proporcional ao objeto,
técnica para atuar simultaneamente | servigos, falhas de | atestado de capacidade técnica
compativel com o | em ambientes Windows | configuracio, compativel, comprovacdo de
objeto Server, Enterprise Linux, | aumento da | experiéncia em  ambientes
FreeBSD, servidores | indisponibilidade e | Linux e Windows e
fisicos e virtualizados, | dificuldade de | profissionais com formacao e
backup, firewall e | recuperagdo de | experiéncia compativeis.
seguranca da informacao. incidentes.
Indisponibilidade | Falha de configuracdo, | Interrupgio ou | Atendimento por niveis de | Alto
de servidores e | manutengdo inadequada, | comprometimento servigo, classificagdo de
servicos erro operacional ou | de servicos | chamados criticos,
essenciais incidente que provoque | administrativos e | monitoramento,  manutengdo
indisponibilidade dos | acesso as | preventiva,  visita  técnica
ambientes de TI informagoes semanal, registro dos
institucionais. atendimentos e procedimentos
de recuperag@o.
Falha nas rotinas | Execucdo inadequada, | Impossibilidade de | Monitoramento das rotinas, | Alto
de backup interrup¢do ou falha ndo | recuperagdo de | verificagdo dos  resultados,
identificada nas rotinas de | informagdes  apos | testes periodicos de
backup dos servidores. falhas, incidentes ou | restauracdo, manutencdo de
perda de dados. copia municipal e copia externa
de seguranca.
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Incidente de | Acesso indevido, | Comprometimento
seguranca da | comprometimento de | da Credenciais  individuais e
informagao credenciais, configuracdo | confidencialidade, rastreaveis, analise de logs,
insegura ou incidente | integridade ou | comunicagdo  imediata de | Alto
envolvendo os ambientes | disponibilidade das | incidentes e obrigagdes de
administrados pela | informagdes sigilo e confidencialidade.
contratada. municipais.
Falha técnica, exclusdo | Perda de
Politica de Dbackup, codpia
indevida, corrupcdo de | informagdes e
Perda ou externa, testes de restauragdo,
dados ou incidente que | prejuizo a
comprometimento controle de acesso, registros de | Alto
comprometa informagdes | continuidade
de dados ) atividades e procedimentos de
armazenadas nos | operacional da
) o . recuperagdo de dados.
ambientes municipais. Administragao.
Alteragdo de configuragéo Comunicagdo  prévia  das
Falha na Indisponibilidade de
ou manutengdo realizada ) ) intervengdes, autorizagdo para
execugdo das ) servidores, servigos )
) sem planejamento, paradas programadas, registro | Alto
intervengoes ou componentes da
) documentagao ou | das alteragdes, documentagdo
técnicas ) infraestrutura. )
autorizagdo adequada. técnica.
Defini¢do de niveis de servigo,
Aumento do tempo
) A contratada ndo inicia ou o o gerenciamento  de tiquetes,
Descumprimento de indisponibilidade
ndo atende os chamados registro de horarios,
dos niveis de e prejuizo a Alto
dentro dos prazos acompanhamento mensal,
servigo (SLA) continuidade dos
estabelecidos. fiscalizagdo ¢ aplicacdo das
servicos de TI.
medidas contratuais cabiveis.
Designacdo formal de gestor e
Dificuldade para
o fiscal, registros em sistema de
Acompanhamento identificar
Falha na tiquetes, relatérios mensais,
insuficiente da execu¢do e | descumprimentos,
fiscalizagdo acompanhamento dos SLAs, | Moderado
dos niveis de servico | pendéncias, falhas
contratual ) registros  de  visitas e
contratados. recorrentes € riscos a
) documentagdo das
infraestrutura. )
intervengdes.

Conclusao
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A analise demonstra que os riscos mais relevantes da contratacao estdo relacionados a continuidade
dos servigos de TI, seguran¢a da informagao, prote¢do e recuperacdo dos dados, capacidade técnica

da contratada, cumprimento dos niveis de servigo.

Os riscos identificados podem ser reduzidos por meio dos requisitos técnicos, procedimentos
operacionais, mecanismos de fiscalizacdo e controles de seguranca previstos no ETP e no Termo de
Referéncia. A contratacdo prevé, inclusive, atendimento preventivo mediante visita técnica semanal
e possibilidade de visitas adicionais, contribuindo para a identificagcdo antecipada de falhas e riscos

de indisponibilidade.
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ANEXO Il - MODELO DE PROPOSTA

PREGAO ELETRONICO N2 xxx/20__ - PROCESSO N° xxx/20__

OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA A PRESTAGAO DE SERVIGO
DE SUPORTE TECNICO AVANGADO A ESTRUTURA DE TECNOLOGIA DA INFORMAGAO DO
MUNICIPIO DE PIRACAIA, ABRANGENDO O GERENCIAMENTO TECNICO E OPERACIONAL
DOS SERVIDORES, DA INFRAESTRUTURA DE ARMAZENAMENTO (STORAGE), DOS
FIREWALLS E DOS SERVICOS ASSOCIADOS, EM AMBIENTES BASEADOS EM ENTERPRISE
LINUX, WINDOWS SERVER E FREEBSD, INCLUINDO O GERENCIAMENTO DO SISTEMA
CENTRAL DE BACKUP, A SEGURANGCA DA INFORMAGAO, OS CONTROLES DE ACESSO, A
MANUTENGAO DE INVENTARIOS, A CONFORMIDADE AO MARCO CIVIL DA INTERNET E A
DISPONIBILIZACAO DE SOLUGAO DE GERENCIAMENTO DE TIQUETES, CONFORME AS
CONDIGOES, QUANTIDADES, EXIGENCIAS E ESPECIFICAGOES ESTABELECIDAS, CONFORME
TERMO DE REFERENCIA.

Apresentamos nossa proposta para fornecimento do objeto da presente licitacdo, Pregao
Eletronico n?..../20__, acatando todas as estipula¢des consignadas no respectivo Edital e
Seus anexos.

IDENTIFICACAO DO CONCORRENTE:

NOME DA EMPRESA:

CNPJ e INSCRICAO ESTADUAL:
REPRESENTANTE e CARGO:

CARTEIRA DE IDENTIDADE e CPF:

ENDERECO e TELEFONE:

PRECO (READEQUADO AO LANCE VENCEDOR)

Devera ser cotado, precos unitarios e totais, de acordo com o Anexo 01 do Edital.

Item Descrigao do Produto/Servigo Unidade Quantidade Preco Valor Total

unitario

1 CONTRATACAO DE EMPRESA ESPECIALIZADA | MES 12
PARA A PRESTAGAO DE SERVICO DE
SUPORTE TECNICO AVANGADO A ESTRUTURA
DE TECNOLOGIA DA INFORMACAO DO
MUNICIPIO DE PIRACAIA, ABRANGENDO O
GERENCIAMENTO TECNICO E OPERACIONAL
DOS SERVIDORES, DA INFRAESTRUTURA DE
ARMAZENAMENTO (STORAGE), DOS
FIREWALLS E DOS SERVICOS ASSOCIADOS,
EM AMBIENTES BASEADOS EM ENTERPRISE
LINUX, WINDOWS SERVER E FREEBSD,
INCLUINDO O GERENCIAMENTO DO SISTEMA
CENTRAL DE BACKUP, A SEGURANCA DA
INFORMAGAO, OS CONTROLES DE ACESSO, A
MANUTENGAO DE INVENTARIOS, A
CONFORMIDADE AO MARCO CIVIL DA
INTERNET E A DISPONIBILIZACAO DE
SOLUGAO DE GERENCIAMENTO DE
TIQUETES.
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VALOR TOTAL DA PROPOSTA XXXXXXXXXXXX
PROPOSTA: RS (Por extenso)

CONDICOES GERAIS
A proponente declara conhecer os termos do instrumento convocatdrio que rege a presente
licitacdo.

PRAZO DE GARANTIA:
LOCAL E PRAZO DE ENTREGA

De acordo com o especificado no Anexo 01, deste Edital.

Obs.: No preco cotado ja estdo incluidas eventuais vantagens e/ou abatimentos, impostos,
taxas e encargos sociais, obrigacdes trabalhistas, previdenciarias, fiscais e comerciais, assim
como despesas com transportes e deslocamentos e outras quaisquer que incidam sobre a
contratacgao.

Esta proposta compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

VALIDADE DA PROPOSTA COMERCIAL:

LOCAL E DATA:

NOME E ASSINATURA DO REPRESENTANTE DA EMPRESA

OBS: A INTERPOSICAO DE RECURSO SUSPENDE O PRAZO DE VALIDADE DA PROPOSTA ATE
DECISAO.
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Anexo IlIl - MINUTA DE CONTRATO
TERMO DE CONTRATO ADMINISTRATIVO N2 XX/2026

PROCESSO ADMINISTRATIVO N° 1166/2026
Pregdo Eletronico 46/2026

OBJETO: CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA A PRESTAGAO DE
SERVIGO DE SUPORTE TECNICO AVANGADO A ESTRUTURA DE TECNOLOGIA DA
INFORMAGAO DO MUNICIPIO DE PIRACAIA, ABRANGENDO O GERENCIAMENTO
TECNICO E OPERACIONAL DOS SERVIDORES, DA INFRAESTRUTURA DE
ARMAZENAMENTO (STORAGE), DOS FIREWALLS E DOS SERVICOS ASSOCIADOS, EM
AMBIENTES BASEADOS EM ENTERPRISE LINUX, WINDOWS SERVER E FREEBSD,
INCLUINDO O GERENCIAMENTO DO SISTEMA CENTRAL DE BACKUP, A SEGURANCA DA
INFORMAGAO, OS CONTROLES DE ACESSO, A MANUTENGAO DE INVENTARIOS, A
CONFORMIDADE AO MARCO CIVIL DA INTERNET E A DISPONIBILIZAGAO DE SOLUGAO
DE GERENCIAMENTO DE TIQUETES, CONFORME AS CONDIGOES, QUANTIDADES,
EXIGENCIAS E ESPECIFICAGOES ESTABELECIDAS, CONFORME TERMO DE REFERENCIA.

A Prefeitura Municipal de Piracaia, com sede na Avenida Dr. Candido Rodrigues,
120, na cidade de Piracaia/SP, CEP 12970-000, inscrita no CNPJ sob o n° 45.279.627/0001-61,
neste ato representada Exmo. Sr. Prefeito Municipal, Sr. André Henrique Rogério, brasileiro,

o

casado, CPF: xxxxxxX, R.G. XXXXXXXXXXXX, residente na XXXXXXXXXXXXXX, N°. XXXXxX, Bairro
XXXXXXXXXXXXXX / XX, doravante denominado CONTRATANTE, e a empresa
XXOOOXXXXXXXXXXX XXXXXXXXXXXXXXXXXX, inscrita no CNPJ sob 0 n® XXXXXXXXXXXXXX,
com sede a XXXXXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX, ne xxxXXXXxxX, Bairro xxxxxxxxxx, CEP:
XXXXXXXXXX, XXXXXXX/XX, por seu representante legal, Sr./Sr.2 xxxxxxxxxxxxxxxxx, funcdo que ocupa
na empresa: XXXXXXXXXxxxxx, portador(a) do R.G. xxxxxxxxxxxxx € CPF sob 0 n° XXXXXXXXXXXXXXXX,
tendo em vista o que consta no Processo n2 xxx/2026 e em observancia as disposi¢des da Lei n®
14.133, de 12 de abril de 2021, e demais legislacado aplicavel, resolvem celebrar o presente Termo
de Contrato, decorrente da Pregdio Eletrénico n®. xx/2026, mediante as clausulas e condicbes a
seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

O objeto do presente instrumento ¢ a CONTRATAGAO DE EMPRESA ESPECIALIZADA
PARA A PRESTAGAO DE SERVIGO DE SUPORTE TECNICO AVANGADO A
ESTRUTURA DE TECNOLOGIA DA INFORMAGAO DO MUNICIPIO DE PIRACAIA,
ABRANGENDO O GERENCIAMENTO TECNICO E OPERACIONAL DOS SERVIDORES,
DA INFRAESTRUTURA DE ARMAZENAMENTO (STORAGE), DOS FIREWALLS E DOS
SERVICOS ASSOCIADOS, EM AMBIENTES BASEADOS EM ENTERPRISE LINUX,
WINDOWS SERVER E FREEBSD, INCLUINDO O GERENCIAMENTO DO SISTEMA
CENTRAL DE BACKUP, A SEGURANCA DA INFORMAGAO, OS CONTROLES DE
ACESSO, A MANUTENGAO DE INVENTARIOS, A CONFORMIDADE AO MARCO CIVIL
DA INTERNET E A DISPONIBILIZAGAO DE SOLUGAO DE GERENCIAMENTO DE
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TIQUETES, CONFORME AS CONDICOES, QUANTIDADES, EXIGENCIAS E
ESPECIFICAGOES ESTABELECIDAS, CONFORME TERMO DE REFERENCIA.

Item Descrig¢ao do Produto/Servigo Unidade Quantidade Preco Valor Total
unitario

1 CONTRATACAO DE EMPRESA ESPECIALIZADA | MES 12
PARA A PRESTAGAO DE SERVICO DE
SUPORTE TECNICO AVANGADO A ESTRUTURA
DE TECNOLOGIA DA INFORMACAO DO
MUNICIPIO DE PIRACAIA, ABRANGENDO O
GERENCIAMENTO TECNICO E OPERACIONAL
DOS SERVIDORES, DA INFRAESTRUTURA DE
ARMAZENAMENTO (STORAGE), DOS
FIREWALLS E DOS SERVICOS ASSOCIADOS,
EM AMBIENTES BASEADOS EM ENTERPRISE
LINUX, WINDOWS SERVER E FREEBSD,
INCLUINDO O GERENCIAMENTO DO SISTEMA
CENTRAL DE BACKUP, A SEGURANCA DA
INFORMAGAO, OS CONTROLES DE ACESSO, A
MANUTENGAO DE INVENTARIOS, A
CONFORMIDADE AO MARCO CIVIL DA
INTERNET E A DISPONIBILIZACAO DE
SOLUGAO DE GERENCIAMENTO DE
TIQUETES.

1.1 Vinculam esta contratagao, independentemente de transcricio:
1.2 O Termo de Referéncia;

1.3 O Edital da Licitagao;

1.4 A Proposta do contratado;

1.5 Eventuais anexos dos documentos supracitados.

2 CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1 O prazo de vigéncia do contrato sera de 12 (doze) meses, contado a partir da data de sua
assinatura, podendo ser prorrogados por até 10 (dez) anos, estando de acordo com o artigo 106 e
107 da Lei 14.133 de 2021.

3 CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92
IV, Vil e XVIII

3.1 O regime de execucgao contratual, os modelos de gestdo e de execucdo, assim como os
prazos e condigdes de conclusdo, entrega, observacdo e recebimento do objeto constam no
Termo de Referéncia, anexo a este Contrato.

4 CLAUSULA QUARTA - SUBCONTRATAGAO

4.1 Néo sera admitida a subcontratagdo do objeto contratual.
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5 CLAUSULA QUINTA - PREGO (art. 92, V)

5.1 O valor total da contratacdo é de R$ XXXXXXXX (XXXXXXXXXXXXXXXXXX), sendo R$ xxxxxx
mensais..

5.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacgéo.

6 CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1 O prazo para pagamento ao contratado e demais condicoes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7 CLAUSULA SETIMA - REAJUSTE (art. 92, V)

71 A contratacao podera ser alterada somente em um dos casos previstos na Lei 14.133/2021
e suas alteracdes, com as devidas justificativas e mediante interesse da Contratante.

7.2 Nao sera concedido reajuste durante a vigéncia contratual, exceto em caso de
prorrogacao da contratagao por periodo superior a 12 (doze) meses, podendo os precos
serem reajustados através da variagao do IPCA/IBGE do periodo ou outro indice que venha
substitui-lo, sendo que a data-base é vinculada a data do orcamento estimado.

7.3 Se houver reajuste, 0 mesmo se dara por apostilamento nos termos do Artigo 136, Inc. I.
da

8 CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1 Sao obrigacbes do Contratante:

8.2 Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3 Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.4 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas;

8.5 Acompanhar e fiscalizar a execug¢ao do contrato e o cumprimento das obrigacdes pelo
Contratado;

8.6 Comunicar a empresa para emissao de Nota Fiscal em relagdo a parcela incontroversa da
execucao do objeto, para efeito de liquidacao e pagamento, quando houver controvérsia sobre a
execugao do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021;
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8.7 Efetuar o pagamento ao Contratado do valor correspondente a execucédo do objeto, no
prazo, forma e condigdes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8 Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.9 Cientificar o 6rgao de representacao judicial da Advocacia-Geral da Unido para adocao
das medidas cabiveis quando do descumprimento de obrigac¢des pelo Contratado;

8.10 Explicitamente emitir decisdo sobre todas as solicitagbes e reclamacgdes relacionadas a
execucao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste.

8.10.1 A Administragdo tera o prazo de 30 dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.11 Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro e
repactuacoes feitos pelo contratado no prazo maximo de 30 dias.

8.12 Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracédo de descumprimento de clausulas contratuais.

8.13 Comunicar o Contratado na hipétese de posterior alteragao do projeto pelo Contratante, no
caso do art. 93, §2° da Lei n® 14.133, de 2021.

8.14 A Administracdo nao respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execug¢ao do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

9 CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

Constituem obrigacdes do contratado, além das previstas no termo de referéncia e demais anexos:

9.1 O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execuc¢ao do objeto, observando, ainda, as obriga¢des a seguir dispostas:

9.2 Manter preposto aceito pela Administracdo no local do servigco para representa-lo na
execucgao do contrato.

9.3 A indicacdo ou a manutencéo do preposto da empresa podera ser recusada pelo 6rgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

9.4 Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 1) e prestar todo esclarecimento ou informacao por eles solicitados;

9.5 Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas
e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacdes de boa técnica e a legislagao de regéncia;
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9.6 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugao ou dos materiais empregados;

9.7 Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, de acordo
com o Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer
dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacao
ou o acompanhamento da execucdo contratual pelo Contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente
aos danos sofridos;

9.8 Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou
gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021;

9.9 Quando nao for possivel a verificagdo da manutencdo dos requisitos de habilitacdo, o
contratado devera entregar ao setor responsavel pela fiscalizagcao do contrato, até o dia trinta do
més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT;

9.10 Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convengéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislacao especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

9.12 Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execucado do empreendimento.

9.13 Paralisar, por determinacdo do Contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros.

9.14 Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucao do objeto, durante a vigéncia do contrato.

9.15 Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos
e nas melhores condi¢cdes de seguranga, higiene e disciplina.

9.16 Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer
mudangas nos meétodos executivos que fujam as especificagbes do memorial descritivo ou
instrumento congénere.
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9.17 Na&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacao do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢gbes exigidas para habilitagdo na licitagao;

9.19 Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislagao (art. 116);

9.20 Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico);

9.21 Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do cumprimento do
contrato;

9.22 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para
o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124,11, d. da Lei n® 14.133, de 2021;

9.23 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de segurang¢a do Contratante;

10 CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1 As partes deverao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo
que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratacao, independentemente de declaragcdo ou de aceitagdo expressa.

10.2 Os dados obtidos somente poderéo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3 E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses
permitidas em Lei.

10.4 A Administracdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excegdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de
obrigagbes legais ou contratuais e somente enquanto ndo prescritas essas obrigagées.

10.6 E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.
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10.7 O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua
observéncia.

10.8 O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacao formulados.

10.9 O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagbes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

10.10 Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso,
data, horério e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais
omissoes, desvios ou abusos.

10.10.1 Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel,
a fim de garantir a reutilizagdo desses dados pela Administracdo nas hipoteses previstas na
LGPD.

10.11 O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinides técnicas ou recomendacoes, editadas na forma da LGPD.

10.12 Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados
a autoridade nacional.

11 CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

11.1  N&o havera exigéncia de garantia contratual da execugéo.

12 CLAUSULA DECIMA SEGUNDA — INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92
XIv)

12.1 Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1 deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2 Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

12.1.2.1 nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
12.1.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel,

12.1.2.3 pedir para ser desclassificado quando encerrada a etapa competitiva; ou
121.2.4 deixar de apresentar amostra;

12.1.2.5 apresentar proposta ou amostra em desacordo com as especificacdes do edital;
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12.1.3 ndo celebrar o contrato ou ndo entregar a documentacédo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

12.1.3.1 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de precgo, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo;

12.1.4 apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitagcao

12.1.5 fraudar a licitacéo

12.1.6 comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.6.1 agir em conluio ou em desconformidade com a lei;
12.1.6.2 induzir deliberadamente a erro no julgamento;
12.1.6.3 apresentar amostra falsificada ou deteriorada;

12.1.7 praticar atos ilicitos com vistas a frustrar os objetivos da licitagao
12.1.8 praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2 Com fulcro na Lei n°® 14.133, de 2021, a Administragdo poderda, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das
responsabilidades civil e criminal:

12.2.1 adverténcia;
12.2.2 multa;
12.2.3 impedimento de licitar e contratar e

12.2.4 declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a prépria autoridade
que aplicou a penalidade.

12.3 Na aplicagéo das sang¢des serdo considerados:

12.3.1 a natureza e a gravidade da infragdo cometida.

12.3.2 as peculiaridades do caso concreto

12.3.3 as circunstancias agravantes ou atenuantes

12.3.4 os danos que dela provierem para a Administracdo Publica

12.3.5 a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

12.4 A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicacéo oficial.

12.4.1 Para as infragdes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.

12.4.2 Para as infragbes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa sera
de 15% a 30% do valor do contrato licitado.
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12.5 As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

12.6 Na aplicacdo da sancao de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo.

12.7 A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infracbes administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando
nao se justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e
contratar no ambito da Administracdo Publica direta e indireta do ente federativo a qual pertencer
0 0rgéo ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8 Podera ser aplicada ao responsavel a sangéo de declaragcio de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 12.1.4, 12.1.5, 12.1.6,
12.1.7 e 12.1.8, bem como pelas infragbes administrativas previstas nos itens 12.1.1, 12.1.2 e
12.1.3 que justifiquem a imposicdo de penalidade mais grave que a sancdo de impedimento de
licitar e contratar, cuja duragéo observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

12.9 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao,
descrita no item 12.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara
as penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotora da licitagao.

12.10 A apuracido de responsabilidade relacionadas as sancbes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauragdo de
processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11 Cabera recurso no prazo de 15 (quinze) dias uteis da aplicacdo das sangdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagao, o qual sera
dirigido a autoridade que tiver proferido a decisao recorrida, que, se nao a reconsiderar no prazo
de 5 (cinco) dias uteis, encaminhard o recurso com sua motivacado a autoridade superior, que
devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos
autos.

12.12 Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sancao de
declaracao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da
data da intimacdo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu
recebimento.

12.13 O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

12.14 A aplicagdo das sancgdes previstas neste edital ndo exclui, em hipotese alguma, a
obrigacéo de reparacéo integral dos danos causados.
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13 CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1 O contrato sera extinto quando cumpridas as obriga¢gdées de ambas as partes, ainda que
iSso ocorra antes do prazo estipulado para tanto.

13.2 Se as obrigagbes nédo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada
até a conclusdo do objeto, caso em que devera a Administracdo providenciar a readequagéo do
cronograma fixado para o contrato.

13.3 Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢coées administrativas; e
b) podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execugdo contratual

13.4 Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apés 2 (dois)
meses da data da comunicagéo.

13.5 O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem
como amigavelmente, assegurados o contraditorio e a ampla defesa.

13.5.1 Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2 A alteracao social ou a modificagao da finalidade ou da estrutura da empresa nao
ensejara a extingdo se nao restringir sua capacidade de concluir o contrato.

13.5.2.1 Se a operagao implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracao subjetiva.

13.6 O termo de extingdo, sempre que possivel, sera precedido:
13.6.1.1 Balanc¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.1.2 Relagéo dos pagamentos ja efetuados e ainda devidos;
13.6.1.3 Indenizagdes e multas.

13.7 A extincdo do contrato nao configura oObice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizacdo por meio de termo
indenizatorio (art. 131, caput, da Lei n.° 14.133, de 2021).

13.8 O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgao ou
entidade contratante ou com agente publico que tenha desempenhado funcéo na licitagcdo ou atue
na fiscalizagdo ou na gestao do contrato, ou que deles seja cdnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de
2021).
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14 CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA (art. 92, VIII)

14.1 As despesas decorrentes da presente contratagcdo correrdo a conta de recursos
especificos consignados no Orcamento da contratante deste exercicio, na dotacdo abaixo
discriminada:

l. N.° da ficha/nota de reserva orgamentaria: XXXXXXxX
Il. Gestao/Unidade: XXXXXXXXXXX

1R Funcional: xxxxxxxxxx

V. Categoria econdmica: XXXXXXXXXXX

V. Fonte de Recursos: XXxXXXXXXXXXX

VI. N.° da ficha/nota de reserva orgamentaria: XXxXxxxx
VII. Gestao/Unidade: XXXXXXXXXXX
VIII. Funcional: XXXXXXXXXX

IX. Categoria econdmica: XXXXXXXXXXX

X. Fonte de Recursos: XXxXXXXXXXXXX

14.2 A dotacao relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao
da Lei Orgcamentaria respectiva e liberagcdo dos créditos correspondentes, mediante apostilamento.

15 CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, llI)

15.1 Os casos omissos serdao decididos pelo contratante, segundo as disposi¢cdes contidas na
Lei n° 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

16 CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1  Eventuais alteragbes contratuais reger-se-do pela disciplina dos arts. 124 e sequintes da
Lei n°® 14.133, de 2021.

16.2 O contratado é obrigado a aceitar, nas mesmas condicbes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

16.3 As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovagdo da consultoria juridica do contratante, salvo nos casos de
justificada necessidade de antecipacao de seus efeitos, hipétese em que a formalizagao do aditivo
devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4 Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.
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17 CLAUSULA DECIMA SETIMA — PUBLICAGAO

17.1 Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atencéo ao art. 91, caput, da Lei n.° 14.133, de 2021.

18 CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1 Fica eleito o Foro da Comarca de Piracaia para dirimir os litigios que decorrerem da
execucao deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme
art. 92, §1°, da Lein® 14.133/21.

Piracaia, de de 2026

ANDRE HENRIQUE ROGERIO
Prefeitura Municipal de Piracaia

XXXXXXXX XXX XXXX XXX

TESTEMUNHAS:1- 2-
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ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICAGAO
(CONTRATOS)

CONTRATANTE: MUNICIPIO DE PIRACAIA
CONTRATADO:

CONTRATO N° (DE ORIGEM):
OBJETO:

ADVOGADO (S)/ N° OAB/email: (*)
Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execugao contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do
Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das
manifestacdes de interesse, Despachos e Decisées, mediante regular cadastramento no
Sistema de Processo Eletrénico, em consonancia com o estabelecido na Resolugao n°
01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serao publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado
de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de
janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais,
conforme regras do Cédigo de Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante estdo cadastradas no
modulo eletrdnico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos
no Artigo 2° das Instru¢des n°01/2020, conforme “Declaracéo(des) de Atualizagao
Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicagao;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome: André Henrique Rogério

Cargo: Prefeito

CPF: 297.447.168-43
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RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: André Henrique Rogério

Cargo: Prefeito

CPF: 297.447.168-43

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome: André Henrique Rogério

Cargo: Prefeito

CPF: 297.447.168-43

Assinatura:

Pela contratada:
Nome:
Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome: André Henrique Rogério

Cargo: Prefeito

CPF: 297.447.168-43

Assinatura:

(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o enderego eletronico
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ANEXO IV

120

DECLARACAO

sediada.

(Enderegco Completo)

Declara, sob as penas da Lei, que na qualidade de proponente do procedimento
licitatorio, sob a modalidade Pregao Eletrénico n° instaurada pela

Prefeitura Municipal de

, que cumprimos as exigéncias de reserva de

cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas, nos termos do Inciso IV do artigo 63

da Lei 14133/2021;

Por ser expressao de verdade, firmamos a presente.

Local e data,

Assinatura

Nome e n° da cédula de identidade do declarante

OBS. Esta declaracao devera ser emitida em papel timbrado da empresa proponente
e carimbada com o numero do CNPJ.
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ANEXO V

1202_

DECLARACAO

sediada

(Enderegco Completo)

Declaro que n&o possuimos, em nosso Quadro de Pessoal, empregados menores de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer trabalho,
menores de 16 (dezesseis) anos, salvo na condicdo de aprendiz, em observancia a

Lei Federal n°® 9854, de 27.10.99.

Local e data,

Assinatura

Nome e n° da cédula de identidade do declarante

OBS. 1) Esta declaragdo devera ser emitida em papel timbrado da empresa
proponente e carimbada com o nimero do CNPJ.
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ANEXO VI

PREGAO ELETRONICO N° 1202x

DECLARACAO

Modelo de Declaracdo de Enquadramento em Regime de Tributagdo de Micro
Empresa ou Empresa de Pequeno Porte.(Na hipotese do licitante ser ME ou EPP)

(Nome da empresa) , CNPJ / MF n° , sediada (endereco completo) Declaro (amos)
para todos os fins de direito, especificamente para participagcdo de licitacdo na
modalidade de Pregao , que estou (amos) sob o regime de ME/EPP , para efeito do
disposto na LC 123/2006.

Declaramos que, no ano-calendario de realizagcdo da licitacdo, ainda nao
celebramos contratos com a Administragdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

Local e data,

Assinatura

Nome e n°® da cédula de identidade do declarante

OBS. Esta declaracao devera ser emitida em papel timbrado da empresa proponente
e carimbada com o numero do CNPJ.
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