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TERMO DE REFERÊNCIA

PROCESSO LICITATÓRIO 31/2025
Pregão - Eletrônico Nº 23/2025

Contratação de empresa especializada para prestação de serviços de monitoramento, migração,
suporte, segurança de servidores e segurança cibernética, visando garantir a alta disponibilidade,
desempenho, proteção de dados e continuidade operacional do ambiente computacional.

Objeto:

1. Tipo do Objeto:

1LOTE

Seq. Qtde. Descrição Vlr. TotalVlr. UnitárioCód. U.M.

MONITORAMENTO, MIGRAÇÃO, SUPORTE E SEGURANÇA DE
SERVIDORES E ATIVOS DE TI, SERVIÇO PARA O PERÍODO DE 12

MESES. SFP - D:2452
SERV1.1.109211 1

MONITORAMENTO, MIGRAÇÃO, SUPORTE E SEGURANÇA DE
SERVIDORES E ATIVOS DE TI, SERVIÇO PARA O PERÍODO DE 12

MESES. GAB - D: 2453
SERV1.1.109222 1

MONITORAMENTO, MIGRAÇÃO, SUPORTE E SEGURANÇA DE
SERVIDORES E ATIVOS DE TI, SERVIÇO PARA O PERÍODO DE 12

MESES. SG - D: 2549
SERV1.1.109233 1

MONITORAMENTO, MIGRAÇÃO, SUPORTE E SEGURANÇA DE
SERVIDORES E ATIVOS DE TI, SERVIÇO PARA O PERÍODO DE 12

MESES. PGM - D: 2450
SERV1.1.109244 1

MONITORAMENTO, MIGRAÇÃO, SUPORTE E SEGURANÇA DE
SERVIDORES E ATIVOS DE TI, SERVIÇO PARA O PERÍODO DE 12

MESES. SODU - D: 4238
SERV1.1.109255 1

MONITORAMENTO, MIGRAÇÃO, SUPORTE E SEGURANÇA DE
SERVIDORES E ATIVOS DE TI, SERVIÇO PARA O PERÍODO DE 12

MESES. SRI - D: 4113
SERV1.1.109266 1

Vlr Total Itens :

2LOTE

Seq. Qtde. Descrição Vlr. TotalVlr. UnitárioCód. U.M.

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SFP - D:

2452
SERV1.1.109271 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. GAB - D:

2453
SERV1.1.109282 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SG - D:

2549
SERV1.1.109293 1
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INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. PGM - D:

2450
SERV1.1.109304 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SODU - D:

4238
SERV1.1.109315 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SRI - D:

4113
SERV1.1.109326 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SCEC - D:

2558
SERV1.1.109337 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SDET - D:

3056
SERV1.1.109348 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SDSC - D:

3320
SERV1.1.109359 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SEDUC -

D: 4830
SERV1.1.1093610 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SEL - D:

2454
SERV1.1.1093711 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SMAZ - D:

4006
SERV1.1.1093812 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SS - D:

2545
SERV1.1.1093913 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SSMU -

DEFESA CIVIL - D: 4243
SERV1.1.1094014 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SSMU -

GUARDA MUNICIPAL - D: 4512
SERV1.1.1094115 1

INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SSMU -

BOMBEIROS - D: 4397
SERV1.1.1094216 1
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INSTALAÇÃO, IMPLANTAÇÃO, SUPORTE E MONITORAMENTO DE
SIEM E XDR, SERVIÇO PARA O PERÍODO DE 12 MESES. SSMU -

SEÇÃO DE MOBILIDADE - D: 4696
SERV1.1.1094317 1

Vlr Total Itens :

2. Justificativa A informação é um ativo muito importante para qualquer organização, podendo ser considerada,
atualmente, o recurso patrimonial mais crítico. Informações adulteradas, não disponíveis, sob
conhecimento de pessoas de má-fé podem comprometer significativamente, não apenas a imagem da
organização perante terceiros, como também o andamento dos próprios processos organizacionais. É
possível inviabilizar a continuidade de uma organização se não for dada a devida atenção à segurança
de suas informações.” (TCU – Manual de Boas Práticas em Segurança da Informação). Considerando
que a Divisão de Tecnologia da Informação da Prefeitura é o órgão executor da política de informática do
Município de Porto Ferreira e incluso em suas funções está a assegurar que a Administração possa
oferecer seus serviços com segurança e continuidade;
Considerando à complexidade e criticidade das informações administradas pela Prefeitura Municipal de
Porto Ferreira, enquanto instituição pública, bem como para melhor gerenciar a Segurança da
Informação nos seus aspectos de confidencialidade, integridade e disponibilidade, em conformidade com
sua Política de Segurança da
Informação, a Prefeitura visa contratar empresa especializada para fornecimento de Solução de Serviços
Gerenciados de Segurança Lógica.

Vlr Total Geral :

3. Entrega PRAÇA CORNÉLIO PROCÓPIO, 90 - CENTRO

CONFORME EDITAL

CONFORME EDITAL

4. Pagamento CONFORME EDITAL

ATÉ 10 DIAS
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