PREFEITURA MUNICIPAL DE PORTO FERREIRA
“A CAPITAL NACIONAL DA CERAMICA ARTISTICA E DA DECORAGAQ”

SECRETARIA DE GESTAO
Divisao de Tecnologia da Informagao

ESTUDO TECNICO PRELIMINAR - ETP

Certifico que este ESTUDO TECNICO PRELIMINAR - ETP estd em
consonancia com o Decreto Municipal n°® 2.684, de 25 de janeiro de 2024.
O presente documento visa analisar a viabilidade técnica e econémica da
futura contratagdo, bem como compilar as demandas e os elementos
essenciais que servirdo para compor o Termo de Referéncia/Projeto
Basico, de forma a melhor atender as necessidades do Municipio de Porto
Ferreira em suas Secretarias e Setores.

Certifico que neste ETP constam todos os elementos obrigatérios
dispostos nos itens 3, 7, 8, 9 e 14, deste modelo (incisos 1, v, VI, VII e XIII,
do artigo 6° do Decreto Municipal n°® 2.684, de 25/01/2024), e as devidas
justificativas para os demais elementos descritos quando néo
apresentados.

1 - INFORMAGOES BASICAS

N° Processo Administrativo: 9.344/2026

Area Requisitante: Divisdo de Tecnologia da Informacao.

Objeto: Contratacao de empresa especializada na prestagao de servigos
de e-mail corporativo, abrangendo a migragao integral das contas
existentes, hospedagem em ambiente de nuvem seguro com capacidade
inicial minima de 4 TB, gerenciamento completo das contas institucionais,
infraestrutura tecnoldgica associada e fornecimento de armazenamento
adicional em blocos de 1 TB, mediante Ordem de Servico da
CONTRATANTE, até o limite maximo estimado de 5 TB adicionais durante
a vigéncia contratual.

2 - ALINHAMENTO ENTRE A CONTRATAQZ\O E O PLANEJAMENTO
(inciso IX, do artigo 6° do Decreto Municipal n° 2.684, de 25/01/2024)

A contratacao esta prevista no Plano de Contratacdes Anual 2026:
ID PCA: 45339363000194-0-000003/2026
Data de publicagdo no PNCP: 29/12/2025

1) ID do item no PCA: 547,
1) Classe/Grupo: 01;
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1)) Cddigo do item: 1.1.10272

A contratacdo de uma solugdo definitiva para o servico de e-mail
corporativo estd intrinsecamente ligada aos instrumentos de
planejamento estratégico do Municipio de Porto Ferreira. A conformidade
com o planejamento orgamentario e estratégico € uma exigéncia da Lei
n° 14.133/2021, que busca assegurar a economicidade e a eficiéncia
através da antecipacao das necessidades.

O investimento proposto dialoga com a politica de transformacao digital
da Prefeitura, que visa eliminar gargalos de comunicagao e garantir que
as ferramentas de trabalho dos servidores sejam estaveis e seguras.

A transicdo de uma solugdo emergencial, adotada em um contexto de
crise no servidor anterior, para uma contratagcao regular e planejada,
reflete a maturidade da gestdo de Tl em buscar solugdes resilientes e
escalaveis.

Este projeto cumpre as seguintes diretrizes de governanga:

e Padronizagao e Interoperabilidade: Ao exigir solugdo baseada em
cPanel ou painel administrativo equivalente, entendendo-se por
equivalente aquele que disponibilize, no minimo, as
funcionalidades técnicas, operacionais e administrativas
necessarias a gestdao do ambiente de e-mail corporativo, a
Administragao busca preservar a autonomia operacional da equipe
técnica, reduzir a dependéncia tecnoldgica de solugao especifica e
aproveitar o conhecimento técnico ja existente, favorecendo a
continuidade dos servigcos e a eficiéncia na administragdo do
ambiente.

Além do gerenciamento do ambiente de e-mail, a solugao devera

contemplar servico de DNS autoritativo necessario ao
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funcionamento da plataforma, garantindo o gerenciamento e a
manutenc¢ao dos registros técnicos indispensaveis a operagao do

correio eletrénico corporativo.

e Segurancga e Protecao de Dados: O alinhamento com a Lei Geral de
Protecdo de Dados (LGPD) é central, exigindo que a empresa
contratada implemente mecanismos de auditoria, criptografia e
armazenamento em territério nacional.

e Continuidade do Servigo Publico: A infraestrutura de e-mail é
essencial para a tramitagcao de processos, convocagoes, editais e
comunicagdes entre secretarias. A estabilidade desta ferramenta

impacta diretamente o tempo de resposta ao cidadao.

3 - DESCRIGAO DA NECESSIDADE (inciso |, do artigo 6° do Decreto
Municipal n° 2.684, de 25/01/2024)

A necessidade desta contratacdo advém de uma lacuna critica
identificada na infraestrutura de comunicagao do Municipio. Atualmente,
a Prefeitura utiliza uma solugdo emergencial que foi implementada para
mitigar falhas catastroficas ocorridas nos servidores de e-mail internos
anteriores.

Embora tal medida tenha restabelecido a comunicagao basica, ela
carece dos requisitos avangados de seguranga, escalabilidade e
redundancia necessarios para o funcionamento pleno de uma
Administragdao Municipal moderna.

O cendrio atual apresenta riscos significativos:

e Riscos Cibernéticos: A auséncia de um gateway de e-mail

com filtragem de borda robusta e mecanismos de
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redundancia para os servicos SMTP, utilizando arquitetura
compativel com alta disponibilidade expde o dominio da
prefeitura a ataques de phishing, malware e sequestro de
dados (ransomware).

e A solucdo também devera prover servico de DNS
autoritativo, gateway de proteg¢ao para mensagens de saida,
redundancia dos servicos SMTP e IMAP, mecanismos de
autenticacao SPF, DKIM e DMARC, bem como arquitetura
preparada para alta disponibilidade, garantindo
continuidade operacional, integridade das mensagens e
reducao dos riscos de indisponibilidade.

e Limitacdo de Armazenamento: A demanda por
armazenamento de documentos digitais e anexos tem
crescido exponencialmente, e a solugado atual ndo permite
expansao agil sem interrupgao dos servigos.

e Inconformidade com Protocolos de Autenticacao: A falta de
gestao rigorosa sobre os protocolos SPF, DKIM e DMARC
resulta na queda da entrega das mensagens oficiais, que
muitas vezes sao bloqueadas por filtros antispam de outros
orgaos e instituicdes.

e Dificuldade de Recuperacao: A inexisténcia de uma politica
de backup incremental diario e retengao de 90 dias em
ambiente distinto compromete a memoaria institucional e a
capacidade de resposta em auditorias ou processos
judiciais que exijam a recuperagdo de comunicagoes

historicas.
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e Protecdo dos Backups: A inexisténcia de mecanismos de
backup imutavel (Immutable Backup), tecnologia WORM
(Write Once Read Many) ou equivalente aumenta a
exposicdo da Administragdo a ataques cibernéticos,
especialmente ransomware, podendo comprometer a
recuperacao das informacgdes institucionais em caso de
incidente de seguranca.

Um dos desafios técnicos centrais deste projeto € a migragao
integral das caixas postais. Estima-se que o0 Municipio possua
aproximadamente 700 contas de e-mail ativas. Além dessas, a solugao
devera contemplar a migragado integral de todas as contas inativas,
bloqueadas, desabilitadas ou arquivadas existentes na plataforma
atualmente utilizada, independentemente de sua quantidade, preservando
mensagens, anexos, contatos, calendarios, listas de distribui¢ao, regras
de filtragem, permissbes e demais configuragbes suportadas pela
solucao de origem, totalizando um volume de dados a ser hospedado em
infraestrutura com capacidade inicial minima de 4 TB.

Este processo deve ser realizado sem perda de dados e com o
minimo de impacto na produtividade dos servidores. A auséncia de uma
documentagdo profunda da arquitetura atual exige que a empresa
contratada possua alta senioridade técnica para realizar a transi¢ao de
forma transparente.

Portanto, a contratagdo de uma plataforma integrada, baseada no
modelo Saa$S, permitira centralizar a gestao, automatizar a seguranga e
otimizar a colaboragao, garantindo a transparéncia e o controle sobre as

atividades administrativas.
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4 - DESCRIGAO DOS REQUISITOS DA CONTRATAGAO (inciso II, do
artigo 6° do Decreto Municipal n° 2.684, de 25/01/2024)

A solugdo a ser contratada devera atender aos requisitos
necessarios e suficientes para garantir a continuidade, a seguranca, a
disponibilidade e a adequada gestdo do servico de correio eletronico

corporativo do Municipio de Porto Ferreira.
A contratagao devera contemplar, no minimo:

e prestacdo do servico de correio eletronico corporativo em
ambiente de computagdo em nuvem, na modalidade Software as a
Service — SaaS;

e capacidade inicial minima de 4 TB de armazenamento global,
compartilhado entre as contas institucionais;

e possibilidade de expansao do armazenamento, mediante ordem de
servico da CONTRATANTE, em blocos de 1 TB, até o limite maximo
estimado de 5 TB adicionais durante a vigéncia contratual;

e gerenciamento centralizado das contas, dominios, listas de
distribuicdo, politicas administrativas e demais recursos do
ambiente de e-mail;

e migragao integral das contas e dos dados existentes, incluindo
contas ativas, inativas, bloqueadas, desabilitadas ou arquivadas,
preservando as informagdes suportadas pela solugao de origem;

e mecanismos de disponibilidade, redundancia e continuidade dos
servigos de envio, recebimento e acesso as mensagens;

e recursos de seguranca da informagao, protegcao contra codigos
maliciosos, phishing, spoofing, uso indevido da infraestrutura e

comprometimento da reputagao dos dominios institucionais;
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implementagdo e gerenciamento dos mecanismos de

autenticagéo e protegcao dos dominios utilizados pela solucéo;

e disponibilizagcdo de mecanismos de autenticagcdo multifator,
conforme politicas definidas pela Administracao;

e politica de backup, retencéo e recuperagdao de dados compativel
com a criticidade do servigo, incluindo mecanismos de protecao
contra alteragao ou exclusao indevida das copias de seguranga;

e disponibilizagdo de ferramentas de auditoria, rastreabilidade e
registro das operagdes realizadas no ambiente;

e suporte técnico especializado para implantagdo, migragao,
operagao, manutencao e tratamento de incidentes;

e portabilidade dos dados ao término da contratagdo, de modo a
evitar dependéncia tecnoldgica e permitir a transicao para futura
solugao;

e observancia a Lei Geral de Protegao de Dados Pessoais — LGPD, as
normas de seguranga da informacdo e as demais disposi¢oes
legais e regulamentares aplicaveis;

e comprovagao de capacidade técnica compativel com a

complexidade e a criticidade da solugao.

Os requisitos deverao ser atendidos de forma integrada, assegurando
desempenho, escalabilidade, confiabilidade, seguranga, continuidade

operacional e adequada prestagao dos servi¢os publicos.

As caracteristicas técnicas, funcionais, operacionais e de seguranga que
compdem a solugao serdo apresentadas no item 6 deste Estudo Técnico

Preliminar e detalhadas posteriormente no Termo de Referéncia.
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5 - LEVANTAMENTO DO MERCADO (inciso lll, do artigo 6° do Decreto
Municipal n° 2.684, de 25/01/2024)

0 mercado brasileiro de servicos de correio eletrénico corporativo
na modalidade Software as a Service (SaaS) apresenta elevado grau de
maturidade, consolidando-se como ambiente competitivo, tecnicamente
estruturado e com ampla oferta de fornecedores aptos a atender as
demandas da Administragao Publica.

A oferta compreende tanto grandes plataformas globais quanto
empresas nacionais especializadas no atendimento a 6rgaos publicos e
estruturas corporativas de médio e grande porte, 0 que assegura
pluralidade de propostas, diversidade tecnolégica e competitividade no
certame.

No levantamento técnico realizado, foram avaliadas arquiteturas
distintas disponiveis no mercado, considerando critérios de desempenho,
governanga administrativa, seguranca da informagao, previsibilidade
orgamentaria e aderéncia a realidade operacional do Municipio.

Foram analisadas plataformas globais de colaboragao em nuvem,
solugdes nacionais especializadas em e-mail corporativo e servicos de
hospedagem profissional, todas capazes de atender aos requisitos
minimos estabelecidos.

Todavia, tais solugées podem apresentar variagdes comerciais
decorrentes da politica de licenciamento dos fabricantes e da eventual
influéncia da oscilacdo cambial, o que pode gerar imprevisibilidade
financeira ao longo da execucao contratual. Além disso, demandam maior
complexidade de administracao e maior necessidade de capacitagcéao da
equipe técnica responsavel pela gestao da solugao, sobretudo quando a
estrutura interna ja opera sob modelo tradicional de hospedagem com
gerenciamento direto de dominios.

Foram analisadas solugdes sob diferentes modelos comerciais,
incluindo plataformas licenciadas por usuario e solugdes com cobranca
baseada exclusivamente na capacidade de armazenamento
disponibilizada.

Dessa forma, conclui-se que o mercado nacional apresenta
pluralidade de fornecedores tecnicamente aptos, infraestrutura
compativel com padrdes internacionais de disponibilidade e seguranga, e



PREFEITURA MUNICIPAL DE PORTO FERREIRA
“A CAPITAL NACIONAL DA CERAMICA ARTISTICA E DA DECORAGAQ”

: , SECRETARIA DE GESTAO
AP S N . . ~
PORTO FERREIRA Divisao de Tecnologia da Informagao

condigOes econOmicas que favorecem a previsibilidade orgamentaria do
Municipio.

A opcao por modelo baseado em cPanel ou tecnologia equivalente
revela-se proporcional, tecnicamente justificada e alinhada aos principios
da eficiéncia, economicidade, competitividade e seguranc¢a da informacgao
que regem as contratagdes publicas.

Observou-se ainda que diversas solugdes atualmente disponiveis
no mercado oferecem mecanismos de backup imutavel, autenticagao
multifator, prote¢do avangada contra ransomware, gateway de e-mail com
inspecdo do trafego de saida e recursos de alta disponibilidade,
demonstrando que tais requisitos representam praticas consolidadas e
amplamente disponiveis, ndo restringindo a competitividade da futura
contratagao.

O levantamento de mercado demonstrou que o0s requisitos
técnicos minimos previstos neste Estudo Técnico Preliminar encontram-
se disponiveis em diversos fornecedores atuantes no mercado nacional,
inexistindo exigéncias incompativeis com a competitividade ou capazes
de restringir indevidamente a participagdo de interessados, em
conformidade com os principios previstos na Lei Federal n® 14.133/2021.

6 - DESCRIGAO DA SOLUGAO COMO UM TODO (inciso IV, do artigo 6°
do Decreto Municipal n° 2.684, de 25/01/2024)

A solugado consiste na contratacdo de servico continuado de correio
eletronico corporativo em nuvem (Software as a Service — SaaS) por um
periodo de 60 meses.

A contratagao devera abranger, de forma integrada, todo o ciclo de vida
da solugdo, compreendendo hospedagem, licenciamento, implantagao,
configuracdo, migragao dos dados existentes, gerenciamento das contas
institucionais, seguranc¢a da informacgao, backup, recuperagao de dados,
suporte técnico, monitoramento, manutengao, atualizagao tecnoldgica e
transigdo ao término da vigéncia contratual.
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A solucdo devera disponibilizar capacidade inicial minima de 4 TB de
armazenamento global, compartilhado entre as contas institucionais, com
possibilidade de ampliagdo, mediante Ordem de Servico da
CONTRATANTE, em blocos de 1 TB, até o limite maximo estimado de 5
TB adicionais durante a vigéncia contratual.

A arquitetura devera ser dimensionada para atender aproximadamente
700 contas de e-mail ativas, e também as demais inativas, sem cobranca
vinculada exclusivamente a quantidade de caixas postais, permitindo a
criagdo de novas contas durante a vigéncia contratual, desde que
respeitada a capacidade total de armazenamento contratada.

A solugdo devera funcionar como ambiente unico e integrado de correio
eletrénico corporativo, contemplando infraestrutura, administracao,
seguranga, continuidade operacional, colaboragao, governancga e suporte
técnico especializado.

6.1 - Infraestrutura e Arquitetura da Solugao

A solugdo devera ser disponibilizada integralmente em ambiente de
computagdo em nuvem (Cloud Computing), na modalidade Software as a
Service (SaaS), ndo sendo permitida a instalagdo de servidores de e-mail
nas dependéncias da CONTRATANTE.

Toda a infraestrutura necessaria ao funcionamento da solugao sera de
responsabilidade da CONTRATADA, compreendendo servidores,
armazenamento, processamento, rede, Vvirtualizagdo, sistemas
operacionais, banco de dados, licenciamento dos componentes da
plataforma, monitoramento, atualizagdo tecnoldgica e demais recursos
necessarios a perfeita execugao dos servigos.

A infraestrutura devera suportar crescimento do ambiente durante toda a
vigéncia contratual, permitindo expansdao da capacidade de
armazenamento sem interrupgao dos servigos.
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A plataforma devera permanecer permanentemente atualizada, sendo
responsabilidade da CONTRATADA a aplicagdo de atualizagcdes de
seguranca, corregdes de vulnerabilidades, melhorias de desempenho e
demais atualizag6es disponibilizadas pelo fabricante da solugao.

A infraestrutura devera possuir capacidade para atender
simultaneamente todos os usuarios ativos da Administragdo Municipal,
preservando desempenho adequado mesmo em periodos de maior
utilizacao.

A solugdo devera contemplar ambiente uUnico e integrado para
gerenciamento das contas institucionais, armazenamento das
mensagens, agenda, contatos, calendarios, listas de distribuicdo e demais
funcionalidades colaborativas disponibilizadas pela plataforma.

Todo o ambiente devera operar utilizando protocolos seguros de
comunicagao, criptografia dos dados em transito e em repouso,
mecanismos de protec¢ao contra falhas de hardware, indisponibilidade de
servigos e perda de informacgodes.

A solugdo devera operar integralmente em ambiente de computagédo em
nuvem (Cloud Computing), eliminando a necessidade de aquisigao,

implantagdo e manutengéao de servidores fisicos pela CONTRATANTE.

A arquitetura proposta devera contemplar a separagao logica ou fisica
entre a camada de aplicagdo (Webmail) e a camada de armazenamento
de dados, permitindo manutengdes, atualizagdes e escalonamento

independentes de cada componente.
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Requisito Especificagao Técnica Justificativa
Minima

Armazenamento Capacidade inicial Garantir  escalabilidade
minima de 4 TB, com diante do aumento no
possibilidade de volume de dados digitais
contratagao de anexados.
armazenamento
adicional mediante

Ordem de Servico da
CONTRATANTE, em
blocos de 1 TB, até o
limite maximo estimado
de 5 TB adicionais,
totalizando capacidade
de até 9 TB durante a
vigéncia contratual

Disponibilidade

Minima de 99,9% mensal.

Assegurar
comunicagao
institucional nao sofra
interrupgdes criticas.

que a

Painel de Gestao

Painel administrativo
baseado em cPanel ou
equivalente, permitindo o
gerenciamento completo
do ambiente de e-mail
corporativo, dominios,
contas, politicas de

seguranga, listas de

Facilitar a administragao
interna das contas,
dominios, politicas
administrativas e demais
recursos da solucao,
reduzindo a dependéncia

do suporte técnico.
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distribuicdo e  demais
funcionalidades

administrativas pela equipe
da Divisdao de Tecnologia

da Informacao.

Localizacao dos
Dados

Datacenter em territorio
nacional.

Conformidade com a
LGPD e soberania sobre
os dados publicos.

A solugdao devera
possuir Mecanismos
de alta
disponibilidade e
redundancia para os
servicos SMTP e
IMAP, com failover
automatico, podendo
utilizar multiplos
provedores, clusters,
balanceamento de
carga ou tecnologia
equivalente, desde
que assegure a
continuidade da
prestagao dos
servigos.

Mecanismos de alta
disponibilidade e
redundancia para SMTP

e IMAP, com failover

automatico, podendo
utilizar multiplos
provedores, clusters,
balanceamento de

carga ou tecnologia

equivalente.

Garantir a entrega das
mensagens mesmo em
falhas de grandes
provedores de transito.
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Qualificagao Técnica
da Contratada

A futura contratada
devera comprovar
qualificacao técnica
compativel com a
complexidade da
solugao, conforme
requisitos definidos no
Termo de Referéncia,
incluindo certificagdes

profissionais,

certificagdes de
segurancga da
informacéo e
experiéncia em

ambientes de e-mail
corporativo, Linux e
solugbes de backup
corporativo, quando

exigidos.

Considerando a
criticidade da
infraestrutura de correio
eletrébnico  corporativo,
tais exigéncias possuem
natureza preventiva e
mitigadora de riscos,

visando assegurar
maturidade operacional,
governanga em
segurancga da
informagéao e capacidade
técnica para

implantagcdo, migracao,
suporte e recuperagao de
incidentes, reduzindo os

riscos de
indisponibilidade, perda
de dados e
comprometimento  da
continuidade dos
Servigos publicos
essenciais.

6.2 — Gerenciamento Administrativo da Solugao
A solugdo devera disponibilizar painel administrativo centralizado,
baseado em cPanel ou tecnologia equivalente, que permita a equipe da
Divisao de Tecnologia da Informacao realizar o gerenciamento integral do
ambiente de correio eletrénico corporativo.

O painel devera permitir, no minimo, a criagao, alteragdo, bloqueio,
desbloqueio e exclusédo de contas de e-mail, bem como o gerenciamento
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de dominios, aliases, grupos, listas de distribuicdo, cotas de
armazenamento, permissoes e politicas administrativas.

A solug@o devera permitir a consulta do consumo de armazenamento das
contas e do ambiente, bem como a aplicagdo centralizada das
configuragdes definidas pela CONTRATANTE.

O painel administrativo devera ainda disponibilizar registros das
operagOes realizadas, permitindo a identificagcdo das alteragdes
efetuadas, dos usuadrios responsaveis e das respectivas datas e horarios.

A disponibilizacdo de gerenciamento centralizado devera assegurar
autonomia operacional a Divisdo de Tecnologia da Informacao, reduzindo
a dependéncia do suporte técnico da CONTRATADA para as atividades
rotineiras de administracao do ambiente.

6.3 — Seguranca da Informacgao e Autenticagao
A solucdo devera incorporar mecanismos de seguranga da

informagdo destinados a protecao das comunicagdes eletronicas, da
identidade institucional, da integridade das mensagens e da continuidade
dos servigos de correio eletrénico corporativo. A solugao devera utilizar
gateway de e-mail (Mail Gateway) ou tecnologia equivalente capaz de
proporcionar nivel igual ou superior de seguranga, realizando a inspegao
do trafego de saida. A solug@o devera executar, no minimo, analise de
reputacao (score), verificacdo antivirus, deteccao e bloqueio de phishing,
inspecao de conteudo e demais mecanismos necessarios a prote¢ao das
mensagens eletronicas.

Todo o trafego de envio de mensagens devera ser processado por
gateway de e-mail ou tecnologia equivalente integrante da solugéo
contratada, mitigando o risco de o IP da prefeitura cair em listas de

bloqueio (blacklists).
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A conformidade com os protocolos de autenticagao é mandatoria:

e SPF (Sender Policy Framework): Para autorizar quais
servidores podem enviar e-mails em nome do dominio.

e DKIM (DomainKeys Identified Mail): Para garantir a
integridade da mensagem através de assinatura
criptografica.

e DMARC (Domain-based Message Authentication, Reporting
and Conformance): Para definir politicas de tratamento de
mensagens que falhem nos testes SPF/DKIM, protegendo a
identidade institucional contra spoofing.

A solucao devera permitir que a Administracao defina, por politica
de seguranga, quais usuarios, grupos ou perfis deverdo utilizar
obrigatoriamente autenticagdo multifator (MFA), possibilitando seu
gerenciamento centralizado.

Todos os mecanismos de seguranga deverdo permanecer
permanentemente atualizados durante toda a vigéncia contratual, sem
custos adicionais para a CONTRATANTE

6.4 — DNS Autoritativo e Gateway de E-mail

A solugao devera contemplar servico de DNS autoritativo necessario ao
funcionamento do ambiente de correio eletrénico corporativo, sendo de
responsabilidade da CONTRATADA a administragdo e manutengao dos
registros técnicos indispensaveis a operagao da solugao.

O servico devera permitir o gerenciamento dos registros DNS
relacionados ao correio eletronico institucional, assegurando o correto
funcionamento dos servigos de envio e recebimento de mensagens, bem
como dos mecanismos de autenticacdo e prote¢cdao dos dominios
utilizados pela Administragao.
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Sempre que necessario, a CONTRATADA devera promover a atualizagao
dos registros técnicos relacionados ao ambiente contratado, preservando
a disponibilidade, a integridade e a continuidade dos servigos.

6.5 — Alta Disponibilidade e Continuidade dos Servigos

A solucgéo devera operar em ambiente de alta disponibilidade, garantindo
a continuidade dos servigos de correio eletronico corporativo mesmo
diante de falhas de componentes, indisponibilidade parcial da
infraestrutura ou eventos que possam comprometer a operagao normal
da plataforma.

A arquitetura devera contemplar mecanismos de redundancia para os
servigos criticos, permitindo recuperagdo automatica (failover) ou
tecnologia equivalente, de forma a minimizar interrup¢gées no envio,
recebimento e acesso as mensagens eletronicas.

A infraestrutura devera possuir capacidade para suportar manutengdes
programadas, atualizagbes tecnologicas e eventuais falhas sem
comprometer a continuidade dos servigos prestados a Administragao.

Os mecanismos de alta disponibilidade deverao preservar a integridade
das mensagens, reduzir o risco de indisponibilidade e assegurar a
continuidade das comunicagdes institucionais durante toda a vigéncia
contratual.

Sempre que tecnicamente possivel, as manuten¢des programadas
deverao ser executadas de forma a minimizar impactos a disponibilidade
da solugéo e as atividades da Administragao.

6.6 — Funcionalidades do Webmail e Colaboragao

A solugao devera disponibilizar ambiente Webmail moderno, responsivo e
intuitivo, permitindo o acesso as mensagens eletrénicas por meio de
navegadores compativeis, sem necessidade de instalagao de aplicagdes
adicionais, preservando a identidade visual institucional da Prefeitura
Municipal de Porto Ferreira.
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O ambiente do usuario final deve ser amigavel e funcional,
integrando ferramentas de produtividade. E exigida a customizac&o visual
completa (identidade visual da Prefeitura), permitindo que o servidor se
sinta em um ambiente institucional seguro.

As funcionalidades criticas incluem:

e Calendario Corporativo: Suporte ao padrao iCal/RFC 5545,
permitindo o agendamento e compartilhamento de
compromissos entre usuarios de diferentes secretarias.

e Gerenciador de Tarefas (To-Do List): Integrado ao e-mail,
permitindo  transformar mensagens recebidas em
pendéncias com prazos e acompanhamento de progresso.

e Lista de Enderegos Global (GAL): Unificagdo de todos os
contatos da prefeitura, com sincronizagao automatica com
periodicidade minima entre 6 e 12 horas, facilitando a
localizagao de servidores de qualquer setor.

e Sieve/ManageSieve: Suporte a criagdo de regras de
fitragem e respostas automdticas (autoresponder)
processadas diretamente no servidor.

Além das funcionalidades de correio eletronico, a solugdo devera
disponibilizar recursos colaborativos integrados, contribuindo para a
organizagao das atividades, melhoria da produtividade dos usuarios e
maior eficiéncia na comunicagao institucional.

6.7 — Gestao de Dados, Backup e Recuperagao

A solugdo devera contemplar mecanismos de prote¢cdao dos dados
armazenados, assegurando a realizagdo de coépias de seguranga,
retencao das informacdes e possibilidade de recuperagdao de mensagens
e caixas postais, preservando a continuidade dos servigos e a integridade
das informagdes institucionais.

A politica de backup devera contemplar, no minimo:
-backup full semanal;
-backup incremental diario;
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-armazenamento em ambiente distinto do ambiente principal;

-retengcao minima de 90 dias;

-utilizacdo de backup imutdvel (Immutable Backup), tecnologia WORM
(Write -Once Read Many) ou tecnologia equivalente;

-possibilidade de restauragdo individualizada de mensagens, caixas
postais e demais dados;

-procedimentos de recuperagao documentados e testados.

Os procedimentos de restauracao devem ser testados e documentados,
permitindo o restore seletivo por usuario ou por periodo.

A contratada também deve disponibilizar ferramentas de auditoria no
painel administrativo, permitindo a equipe de Tl visualizar logs de acesso,
alteragdes administrativas e movimentagao critica de mensagens (como
delecdes em massa), garantindo a rastreabilidade exigida pelos érgaos de
controle.

Os procedimentos de backup e recuperagdo deverdo possibilitar a
restauracdo das informagdes de forma integra, preservando mensagens,
anexos, estruturas das caixas postais e demais dados armazenados,
observando critérios de seguranga, disponibilidade e rastreabilidade
compativeis com o ambiente corporativo.

Os backups deverao ser monitorados periodicamente, devendo a
CONTRATADA adotar procedimentos destinados a verificagdo de sua
integridade e recuperabilidade.

6.8 — Migracao das Contas e dos Dados

A CONTRATADA devera executar a migragao completa do ambiente de
correio eletronico atualmente utilizado pela Prefeitura Municipal de Porto
Ferreira para a solugdo contratada, contemplando o planejamento, a
execucgao, a validagao e a conclusao da transigao, de forma a preservar a
continuidade dos servicos e a integridade das informacgdes.

A migracao devera ser planejada em conjunto com a CONTRATANTE,
contemplando cronograma de execugao, validagdo das informagdes
migradas, testes de funcionamento e procedimentos destinados a
minimizar impactos a rotina administrativa.
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A CONTRATADA devera disponibilizar equipe técnica especializada
durante todas as etapas da migracdo, responsabilizando-se pela
integridade das informagdes transferidas e pela correcao de eventuais
inconsisténcias identificadas durante o processo.

A migracao devera ser concluida somente apds validagdo formal da
CONTRATANTE quanto a integridade das informagdes migradas.

6.9 — Suporte Técnico e Sustentagao

Durante toda a vigéncia contratual, a CONTRATADA devera prestar
servigos de suporte técnico e sustentagao da solugao, garantindo o pleno
funcionamento do ambiente de correio eletrénico corporativo, bem como
a corregcao de falhas, atualizacdo da plataforma e atendimento as
demandas técnicas da CONTRATANTE.

O suporte técnico devera ser prestado em lingua portuguesa, por meio de
portal eletrénico, correio eletronico (e-mail) e atendimento telefonico,
permitindo o registro, acompanhamento e encerramento dos chamados
mediante protocolo de atendimento.

A CONTRATADA devera disponibilizar atendimento remoto para
incidentes, duvidas, solicitagdes de servico e demais ocorréncias
relacionadas a solugdo, mantendo equipe técnica qualificada e
mecanismos de escalonamento sempre que necessario.

Durante toda a vigéncia contratual, a CONTRATADA sera responsavel pela
manuteng¢ao preventiva e corretiva da solugao, contemplando a aplicagao
de atualizagdes da plataforma, corregcdes de falhas, corre¢des de
vulnerabilidades, atualizagbes de seguranca e demais melhorias
disponibilizadas pelo fabricante, sem interrupgées desnecessarias dos
Servicos.

A solugdo devera permanecer continuamente monitorada pela
CONTRATADA, assegurando sua disponibilidade, estabilidade,
desempenho e seguranga, devendo ser disponibilizada equipe técnica
qualificada para atuagdo nas ocorréncias registradas pela
CONTRATANTE.
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A CONTRATADA devera disponibilizar equipe técnica qualificada para
atendimento das ocorréncias registradas pela Divisdo de Tecnologia da
Informagao, realizando diagndsticos, orientagdes, corre¢gdes e demais
intervengdes necessarias a manutengao da disponibilidade, segurancga e
desempenho da solugéo.

As atualizagdes da plataforma, corregoes de vulnerabilidades, melhorias
de desempenho e demais procedimentos de manutencao preventiva ou
corretiva deverdao ser realizadas sem O6nus adicional para a
CONTRATANTE, observando-se as condigdes estabelecidas no futuro
Termo de Referéncia e no contrato.

6.10 — Governanga, Portabilidade e Transi¢ao Final

A solucdo devera permitir a CONTRATANTE manter pleno controle
administrativo sobre o ambiente contratado, assegurando transparéncia
na gestdao dos servigos, rastreabilidade das operagcbes e acesso as
informagdes necessarias ao acompanhamento da execugao contratual.

Durante toda a vigéncia do contrato, a CONTRATADA devera preservar a
integridade, confidencialidade e disponibilidade das informacdes
armazenadas, observando as boas praticas de governanga de tecnologia
da informagao e a legislagdo aplicavel, especialmente a Lei Geral de
Protecdo de Dados Pessoais (Lei Federal n® 13.709/2018).

Ao término da vigéncia contratual, por qualquer motivo, a CONTRATADA
devera disponibilizar a CONTRATANTE todos os dados pertencentes ao
ambiente de correio eletrénico corporativo, em formato que possibilite
sua utilizagdo e migragao para outra solugao tecnoldgica, sem perda de
informagdes.

A CONTRATADA devera prestar apoio técnico durante o processo de
transicdo para eventual novo fornecedor ou para ambiente definido pela
CONTRATANTE, assegurando a continuidade dos servicos e a
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preservagao da integridade das contas de e-mail, mensagens, anexos,
contatos, calendarios e demais informagdes existentes.

Encerrado o processo de transicdo e mediante autorizagao formal da
CONTRATANTE, a CONTRATADA devera promover a eliminagao segura
das informacbdes armazenadas em sua infraestrutura, observando
procedimentos que impeg¢am a recuperacgao indevida dos dados.

6.11 — Prova de Conceito — PoC

Como etapa integrante da fase de julgamento da proposta, apds o
encerramento da etapa de lances, eventual negociagdo e analise da
aceitabilidade e, quando cabivel, da exequibilidade da proposta, a
Administragdo convocara a licitante detentora da proposta
provisoriamente classificada em primeiro lugar para realizagdo de Prova
de Conceito — PoC, previamente a fase de habilitagao.

A Prova de Conceito tera por finalidade verificar, na pratica, a aderéncia
da solugao ofertada aos requisitos técnicos, funcionais, operacionais e de
seguranga da informacgao estabelecidos no Termo de Referéncia e no
respectivo Anexo de Prova de Conceito, sendo que sua aprovagao nao
implicara recebimento ou aceitagao definitiva do objeto.

A PoC consistira na disponibilizagdo de ambiente funcional da solugao
ofertada, em condigdes suficientes para que a equipe técnica designada
pela Administragao realize os testes e verificagbes previstos no roteiro de
avaliagao.

Os requisitos, procedimentos de teste, evidéncias esperadas e critérios
objetivos de aprovagao ou reprovagao serao previamente estabelecidos
no Termo de Referéncia e em seu Anexo de Prova de Conceito, vedada a
exigéncia, durante a realizagdo da PoC, de funcionalidade ou condi¢ao
técnica nao prevista nos documentos que integram o instrumento
convocatorio.

A avaliagdo podera abranger, conforme detalhamento constante do
Anexo de Prova de Conceito, especialmente:
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funcionamento do painel administrativo;
criagao, alteracao, bloqueio e gerenciamento de contas de
usuarios;
e gerenciamento de dominios, listas, aliases, cotas e politicas
administrativas;
recursos de segurancga da informacao;
autenticagao multifator — MFA,
mecanismos de autenticacdo e protecdo de dominio, incluindo
SPF, DKIM e DMARC;
funcionalidades do Webmail;
recursos de calendario, contatos, tarefas e colaboracao;
gerenciamento e consulta do armazenamento;
mecanismos de backup, retengao e restauracao;
envio e recebimento de mensagens;
recursos de auditoria e registros de operacgdes;
demais requisitos expressamente definidos para avaliagdo no
Anexo de Prova de Conceito.

A avaliagado sera realizada por equipe ou comissao técnica formalmente
designada pela Administracdo, com participagdo de servidores que
detenham conhecimento técnico compativel com o objeto, mediante
aplicacao dos critérios objetivos previamente estabelecidos.

Para cada requisito avaliado devera ser registrado o resultado do teste, a
evidéncia apresentada e sua classificagdo como “Atende” ou “Nao
Atende”, conforme metodologia estabelecida no Anexo de Prova de
Conceito.

A licitante sera considerada aprovada na Prova de Conceito quando
demonstrar o atendimento de todos os requisitos definidos como
obrigatdrios no respectivo roteiro de avaliagao.

0 nao atendimento de requisito definido previamente como obrigatério
acarretard a reprovagdo na Prova de Conceito e a consequente
desclassificagdo da proposta, mediante decisdo motivada e registrada
nos autos, observadas as disposi¢des do edital e da legislagao aplicavel.
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Na hipotese de reprovacdo da licitante detentora da proposta
provisoriamente classificada em primeiro lugar, sera examinada a
proposta subsequente, observada a ordem de classificagao, procedendo-
se a analise de aceitabilidade, exequibilidade, quando cabivel, e posterior
realizagdo da Prova de Conceito, nas mesmas condigdes estabelecidas
no instrumento convocatorio.

Somente apds a aprovagdo da solugdo na Prova de Conceito sera
encerrada em relacdo a proposta, a etapa de verificagcdo de sua
conformidade técnica, prosseguindo-se para a fase de habilitagao, nos
termos do edital.

A Prova de Conceito serd realizada exclusivamente de forma on-line, em
sessao publica, por meio de plataforma de videoconferéncia ou outro
recurso tecnoldgico indicado pela Administragcdo no ato da convocacgao.

A data, o horario, o endereco eletrénico de acesso a sessdo e as demais
orientagées necessarias a realizagdo da PoC serdo divulgados pelo
Pregoeiro no ato da convocagao.

A PoC devera ser realizada no prazo minimo de 5 (cinco) e maximo de 10
(dez) dias uteis, contados da data estabelecida na convocagao,
observadas as disposi¢des do instrumento convocatério.

Toda a infraestrutura de hardware, software, conexao a internet, ambiente
de testes e demais recursos tecnologicos necessarios a demonstragao
sera de responsabilidade da licitante convocada.

7 - ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS (inciso V, do
artigo 6° do Decreto Municipal n° 2.684, de 25/01/2024)

O dimensionamento das quantidades baseia-se na atual estrutura
administrativa do Municipio de Porto Ferreira e nas projegdes de
crescimento tecnolégico para os préximos 5 anos.
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7.1. Memodria de calculo das quantidades estimadas:

a) Aproximadamente 700 contas de e-mail e armazenamento inicial de
4TB

A estimativa de aproximadamente 700 contas foi definida com base no
levantamento realizado pela Divisdo de Tecnologia da Informacao,
considerando o quantitativo de contas institucionais atualmente
existentes, compreendendo contas ativas, bem como as contas inativas,
bloqueadas, desabilitadas e arquivadas que deverao ser migradas para a
nova solugao, acrescido da previsao de criagao de novas contas durante
a vigéncia contratual.

A capacidade inicial de 4 TB foi estimada com base no volume atualmente
utilizado pelas caixas postais institucionais, acrescido de margem técnica
para suportar o crescimento natural do armazenamento decorrente do
aumento de mensagens eletrbnicas, anexos, calendarios, contatos e
demais informacgdes corporativas.

b) Expansao de até 5 TB adicionais

A previsao de expansao de até 5 TB adicionais, em blocos de 1 TB, foi
estabelecida considerando a projecdo de crescimento do
armazenamento durante a vigéncia contratual, permitindo a ampliagdo da
capacidade exclusivamente mediante ordem de servico da
CONTRATANTE, sem necessidade de nova licitagao, até o limite maximo
estimado, conforme descrito no quadro a seguir:

item | Descrigdo do Objeto Unidade Quantidade

1 Contratagdo de empresa | mensal 12
especializada na
prestacao de servigos de
e-mail corporativo,
abrangendo migracao
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completa das contas
existentes, hospedagem
em ambiente  seguro,
gerenciamento completo
das contas institucionais e
infraestrutura tecnoldgica
associada.

A solugao devera
contemplar requisitos
avangados de seguranga
da informacao,
mecanismos de backup
full e incremental, alta
disponibilidade,
monitoramento continuo e

suporte técnico
especializado,

assegurando a
continuidade, estabilidade,
escalabilidade e
modernizagao da

comunicagao institucional
da Prefeitura Municipal de
Porto Ferreira.

2 Fornecimento de [ meses 12
armazenamento adicional
para contas de e-mail
corporativo, em blocos de
1 TB, mediante Ordem de
Servigo da
CONTRATANTE,

observadas as mesmas
caracteristicas técnicas,
funcionais de seguranga,
backup, disponibilidade e
suporte da solugao
contratada, podendo
chegar até o limite maximo
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estimado de 5 TB
adicionais durante a
vigéncia contratual.

Diferentemente de modelos que cobram por "caixa postal individual®, a
estrutura em lote com armazenamento global foi dimensionada para
atender aproximadamente 700 contas de e-mail ativas, permitindo a
Prefeitura criar novas contas sem custos adicionais de licenciamento,
desde que respeitado o limite da capacidade de armazenamento
contratada. Esse modelo proporciona maior flexibilidade para a criagao
de novas contas em razdo da admissao de servidores, reorganizagoes
administrativas ou expansao de setores, sem necessidade de alteragdes
contratuais imediatas.

8 — ESTIMATIVA DE VALORES (inciso VI, do artigo 6° do Decreto
Municipal n° 2.684, de 25/01/2024)

Para a elaboragcado da estimativa preliminar de valores constante deste
Estudo Técnico Preliminar, foi realizada pesquisa direta junto a
fornecedor especializado no segmento de servigos de e-mail corporativo,
infraestrutura em nuvem e seguranga da informagao, com o objetivo de
obter parametro econémico inicial para subsidiar a andlise de viabilidade
técnica e financeira da contratacgao pretendida.

A utilizagdo da pesquisa direta decorreu da auséncia de referéncias
publicas com grau suficiente de compatibilidade técnica e comercial com
o objeto pretendido. Durante a fase de estudos preliminares, ndo foram
identificadas contratagdes publicas, atas de registro de pregos ou
contratos administrativos que reunissem, de forma conjunta,
caracteristicas técnicas equivalentes as exigidas pela Administragao,
especialmente quanto a prestagdo continuada de servicos de e-mail
corporativo em nuvem, com capacidade inicial minima de 4 TB, cobranga
nao vinculada a quantidade de contas, migragao integral das contas
ativas, inativas, bloqueadas, desabilitadas ou arquivadas, gerenciamento

administrativo da solugao, servigo de DNS autoritativo, gateway de e-mail,
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alta disponibilidade dos servicos SMTP e IMAP, mecanismos de backup
imutavel, suporte técnico especializado e possibilidade de expansao do
armazenamento em blocos de 1TB, mediante ordem de servico da
CONTRATANTE, até o limite maximo estimado de 5 TB adicionais.

Dessa forma, nao foi possivel utilizar, de maneira combinada, as demais
fontes de pesquisa previstas no artigo 23 da Lei Federal n°® 14.133/2021
e no artigo 4° da Instru¢do Normativa n® 01/2026 da Secretaria de Gestao,
uma vez que as referéncias localizadas nao apresentavam
compatibilidade técnica, quantitativa e comercial suficiente para
subsidiar uma estimativa confiavel do objeto.

Ressalta-se que os valores constantes deste Estudo Técnico Preliminar
possuem carater exclusivamente preliminar e referencial, tendo sido
utilizados para aferi¢cdo da viabilidade econémica da contratagéo e para
o planejamento orgamentario inicial, ndo se confundindo com o valor
estimado definitivo do certame.

Considerando as conclusdes obtidas durante os estudos preliminares e a
auséncia de referéncias publicas com grau suficiente de compatibilidade
técnica, a pesquisa de pregos destinada a formagao do valor estimado da
contratagdo devera ser complementada e consolidada na fase de
elaboragdo do Termo de Referéncia, mediante consulta a fornecedores
especializados no segmento, observando-se o0s procedimentos
estabelecidos na Instrugdo Normativa n® 01/2026 da Secretaria de
Gestao e na Lei Federal n°® 14.133/2021.

Os valores apresentados possuem carater referencial e destinam-se
exclusivamente a demonstracdo da viabilidade econdémica da
contratagdo e ao planejamento or¢gamentario do exercicio financeiro
corrente, contemplando os custos estimados da solugao, incluindo
licenciamento, implantagdao, migragao integral das contas de e-mail e
respectivos dados, configuragdo, suporte técnico, fornecimento de
armazenamento adicional estimado e demais servicos necessarios a
execugao do objeto, conforme descrito no quadro a seguir



PREFEITURA MUNICIPAL DE PORTO FERREIRA
“A CAPITAL NACIONAL DA CERAMICA ARTISTICA E DA DECORAGAQ”

SECRETARIA DE GESTAO
Divisao de Tecnologia da Informagao

Item Descrigao do objeto Qtd Valor mensal Valor Total
me anual
ses

01 Contratagao de empresa 12 8.000,00 R$96.000,00

especializada na prestacdo de
servicos de e-mail corporativo,
abrangendo migragdo completa
das contas existentes,
hospedagem em  ambiente
seguro, gerenciamento completo
das contas institucionais e
infraestrutura tecnoldgica
associada.

A solucao devera contemplar
requisitos avangados de
seguranga da  informacéo,
mecanismos de backup full e
incremental, alta disponibilidade,
monitoramento  continuo e
suporte técnico especializado,
assegurando a continuidade,
estabilidade, escalabilidade e
moderniza¢do da comunicagao
institucional  da Prefeitura
Municipal de Porto Ferreira.

Item Descrigao do Objeto Qtd Valor mensal Valor Anual
maximo
estimado
(5TB)
02 Fornecimento de | 12 RS 6.000,00 RS 72.000,00

armazenamento adicional para
contas de e-mail corporativo, em
blocos de 1 TB, mediante Ordem




PREFEITURA MUNICIPAL DE PORTO FERREIRA
“A CAPITAL NACIONAL DA CERAMICA ARTISTICA E DA DECORAGAQ”

, SECRETARIA DE GESTAO
PORTO FERREIRA Divisao de Tecnologia da Informagao

de Servico da CONTRATANTE,
observadas as mesmas
caracteristicas técnicas,
funcionais de seguranga,
backup, disponibilidade e
suporte da solugao contratada,
podendo chegar até o limite
maximo estimado de 5 TB
adicionais durante a vigéncia
contratual.

Para fins de estimativa de custos e planejamento orgamentario do
exercicio financeiro corrente, os valores apresentados neste Estudo
Técnico Preliminar consideram um horizonte de 12 (doze) meses. Essa
referéncia possui natureza exclusivamente or¢camentaria e nao altera a
vigéncia contratual prevista para 60 (sessenta) meses, conforme sera
estabelecido no Termo de Referéncia e na minuta contratual.

Observagao: O armazenamento adicional sera contratado exclusivamente
mediante Ordem de Servico da CONTRATANTE, em blocos de 1 TB, até o
limite maximo estimado de 5 TB adicionais durante a vigéncia contratual.
Os valores apresentados nesta estimativa consideram a utilizagao
integral do quantitativo maximo estimado apenas para fins de
planejamento orgamentario e reserva de recursos, nao gerando obrigagao
de contratagdo da totalidade do quantitativo previsto, cabendo a
Administragdo solicitar apenas o0s quantitativos efetivamente
necessarios durante a execugao contratual.

Os pregos unitarios referenciais constam do processo administrativo.

9 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA
CONTRATAGAO (inciso VII, do artigo 6° do Decreto Municipal n° 2.684,
de 25/01/2024)

Optou-se pela contratagdo em lote Unico em razao da inviabilidade
técnica e da ineficiéncia econdmica que decorreriam do parcelamento do
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objeto. O servico de e-mail corporativo possui natureza sistémica e
integrada, envolvendo infraestrutura de hospedagem, gerenciamento de
contas, politicas de seguranga, ferramentas de migragao, monitoramento
continuo e suporte técnico especializado.

A fragmentagdo desses elementos entre multiplos fornecedores
comprometeria a governanga do servigo e aumentaria substancialmente
0 risco operacional.

Em ambientes de Tecnologia da Informagdao com arquitetura
interdependente, a pulverizagdo contratual tende a gerar conflitos de
responsabilidade em situagdes de falhas, indisponibilidades ou incidentes
de seguranca.

A existéncia de empresas distintas para licenciamento, migracao,
gateway de seguranga e hospedagem cria cenario propicio ao chamado
“jogo de empurra”, no qual cada prestador atribui a falha a terceiro,
retardando a solugao e ampliando o impacto institucional.

Na contratagdo em lote Unico, a responsabilidade é integral e
objetiva quanto a disponibilidade e desempenho da solugdo de ponta a
ponta, assegurando maior celeridade na resposta a incidentes e clareza
na apuragao de responsabilidades.

Sob o aspecto da segurangca da informagao, a integridade do
servigo depende de configuragao harménica e sincronizada de protocolos
como SPF, DKIM e DMARC, que exigem alinhamento técnico absoluto
entre servidores de origem, servidores de relay e politicas de autenticagao
de dominio.

A divisdo desses componentes entre empresas diferentes
aumentaria significativamente a probabilidade de inconsisténcias
técnicas, erros de parametrizagao e falhas de validagao, podendo resultar
no bloqueio de mensagens institucionais, perda de entregabilidade e
comprometimento da comunicagao oficial do Municipio.

No que se refere a migragao de dados, a continuidade operacional
demanda que o provedor responsavel pela hospedagem seja igualmente
responsavel pela transferéncia das informagdes. O volume estimado de
aproximadamente 4 TB exige acesso direto aos ambientes de
armazenamento, utilizagao de ferramentas nativas compativeis e controle
integral sobre logs, integridade e verificagao pés-migragao.
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A dissociagdo entre empresa migradora e empresa hospedeira
introduziria camadas adicionais de complexidade, riscos de
incompatibilidade técnica e possibilidade de corrupgao ou perda de
dados, o que seria incompativel com o dever de preservagdao do
patrimonio informacional publico.

Do ponto de vista econémico, a concentragdo do quantitativo de
contas e armazenamento em um unico contrato potencializa ganhos de
escala, permitindo negociacdo mais vantajosa de suporte técnico,
infraestrutura dedicada e recursos adicionais de seguranga. A
consolidagao contratual reduz custos administrativos, simplifica a gestao
fiscalizatdria e diminui o custo unitario global por conta ativa, atendendo
ao principio da economicidade sem comprometer a qualidade do servigo.

Assim, a contratagao global ndo representa restricdo indevida a
competitividade, mas sim medida tecnicamente justificada e alinhada aos
principios da eficiéncia, seguranga juridica e continuidade do servigo
publico. O modelo adotado assegura responsabilidade integral, maior
controle institucional, mitigag@o de riscos operacionais e melhor relagao
custo-beneficio para a Administragdo Municipal e em consonancia com
os principios da eficiéncia, economicidade e planejamento previstos na
Lei Federal n°® 14.133/2021.

10 - CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES (inciso
VIiI, do artigo 6° do Decreto Municipal n°® 2.684, de 25/01/2024)

Nao foram identificadas contratagdes correlatas que impactem
técnica ou economicamente a solugao proposta.

11 — RESULTADOS PRETENDIDOS (inciso X, do artigo 6° do Decreto
Municipal n° 2.684, de 25/01/2024)

Os resultados esperados com a contratacdo concentram-se no
fortalecimento da comunicacgao institucional, na protecdo do patriménio
digital do Municipio e na elevagdo do padrao de governanca em
tecnologia da informagdo. A solugcdo proposta nao se limita ao
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fornecimento de contas de e-mail, mas estrutura um ambiente seguro,
auditavel e resiliente, capaz de sustentar a comunicagao oficial como
instrumento estratégico da Administragao Publica.

O primeiro parametro de desempenho sera a disponibilidade
efetiva do servigo, com meta de uptime mensal igual ou superior a 99,9%,
aferida por meio de registros técnicos, logs administrativos e
mecanismos de monitoramento continuo. A estabilidade operacional
constitui requisito essencial, uma vez que a indisponibilidade do correio
eletrénico compromete diretamente a tramitagao de atos administrativos,
comunicagdes Inter secretariais e notificagdes externas, podendo gerar
prejuizos institucionais relevantes.

Outro indicador fundamental sera a entrega das mensagens
institucionais, medida pela redugao consistente de ocorréncias de e-mails
direcionados indevidamente as caixas de spam de destinatarios externos.
Tal desempenho dependera da manutengdo de IPs de saida com
reputacao elevada, correta configuragcao de protocolos de autenticagao
como SPF, DKIM e DMARC, bem como monitoramento ativo de listas de
bloqueio.

A comunicagdo oficial do Municipio deve alcangar seus
destinatarios com confiabilidade e integridade, preservando a
credibilidade institucional.

No campo da resiliéncia informacional, espera-se aimplementagao
de politica de backup incremental diario, com retengao adequada e testes
peridédicos de restauragdo, garantindo que, em eventual falha técnica,
incidente de seguranga ou erro humano, as comunicagées possam ser
recuperadas em tempo reduzido e sem perda significativa de dados. A
integridade do acervo digital constitui patrimoénio publico intangivel e deve
ser tratada sob rigor técnico compativel com sua relevancia juridica e
administrativa.

A melhoria da experiéncia do usuario interno também integra os
resultados projetados. A disponibilizacdo de interface moderna,
personalizavel, responsiva e integrada a funcionalidades de agenda,
tarefas e organizagcao de contatos tende a elevar a produtividade dos
servidores municipais, reduzir retrabalho e facilitar a gestao das rotinas
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administrativas. A solugéo tecnolégica deve atuar como instrumento de
eficiéncia, ndo como obstdaculo operacional.

Adicionalmente, a conformidade com o6rgaos de controle sera
reforcada pela capacidade de geragcdo de relatdrios detalhados de
auditoria, registros de acesso, logs de mensagens e trilhas de verificagao,
permitindo atendimento seguro e tempestivo a requisi¢cdes do Ministério
Publico, Tribunal de Contas e demais instancias fiscalizatorias. A
rastreabilidade das comunicagdes institucionais fortalece a transparéncia
e assegura respaldo juridico a Administracao.

A adocao de gestao centralizada por meio de painel administrativo
estruturado, aliada a possibilidade de emissao de relatérios gerenciais.

A Tl municipal passa, assim, a exercer papel ativo na governanga,
na mitigacdo de riscos e na promog¢ao de eficiéncia administrativa,
alinhando-se aos principios da legalidade, economicidade, eficiéncia e
segurancga da informacgao que regem a Administragao Publica.

Espera-se ainda elevar o nivel de resiliéncia da infraestrutura de e-
mail corporativo mediante utilizagdo de autenticagdo multifator,
mecanismos de backup imutavel, alta disponibilidade, redundancia dos
servigos e protecao avangada contra ameagas cibernéticas, assegurando
maior continuidade operacional e seguranga da informacgao.

12- PROVIDENCIAS ADOTADAS PELA  ADMINISTRAGAO
PREVIAMENTE A CELEBRAGAO DO CONTRATO (inciso XI, do artigo 6°
do Decreto Municipal n° 2.684, de 25/01/2024)

Nao serdo necessarias adequagdes significativas de infraestrutura
fisica ou aquisicao de equipamentos, tendo em vista que a solugao sera
disponibilizada em ambiente de computagcdo em nuvem (SaaS). A
Administragdo realizara apenas o planejamento da migracao,
acompanhamento da Prova de Conceito (PoC), definicdo do cronograma
de implantacao e fiscalizagdo da execugao contratual.
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13- POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS (inciso X,
do artigo 6° do Decreto Municipal n° 2.684, de 25/01/2024)

A solugao proposta também produz impactos ambientais positivos
relevantes, alinhando-se as diretrizes contemporaneas de
sustentabilidade e racionalizacdo do uso de recursos publicos. A
migracao de servidores fisicos locais para ambiente de computagdao em
nuvem, na modalidade SaaS, representa ndo apenas avango tecnoldgico,
mas também medida concreta de responsabilidade socioambiental.

A substituicdo de infraestrutura propria por servigos hospedados
em datacenters especializados promove significativa otimizagao
energética. Provedores de nuvem operam estruturas projetadas com
elevado grau de eficiéncia, frequentemente com indices reduzidos de PUE
(Power Usage Effectiveness), resultado de sistemas avancados de
climatizagdo, virtualizagdo de servidores, balanceamento de carga e
aproveitamento racional de energia. Em contraste, salas de servidores
instaladas em prédios administrativos convencionais tendem a
apresentar maior consumo energético proporcional, refrigeragcdo menos
eficiente e menor controle térmico, o que amplia o desperdicio de
recursos.

Outro efeito ambiental relevante decorre da redugéo da geragao de
residuos eletrénicos. A manutencdo de infraestrutura local exige
aquisicdo periodica de servidores fisicos, dispositivos de
armazenamento, nobreaks e componentes de rede, que, ao final de seu
ciclo de vida, tornam-se residuos potencialmente téxicos. Ao adotar
modelo em nuvem, o Municipio elimina a necessidade de renovagao
constante desses equipamentos, diminuindo o volume de descarte e
mitigando impactos associados a obsolescéncia tecnolégica e a
destinagao inadequada de materiais eletronicos.

Ha ainda beneficio decorrente da desmaterializagdo dos fluxos
administrativos. O fortalecimento do e-mail corporativo institucional
como canal oficial de comunicagao reduz a dependéncia de expedientes
fisicos, impressbes e tramites em papel. A digitalizagdo das
comunicagdes contribui para a preservagao de recursos naturais, redugao
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do consumo de insumos graficos e diminuigdao da pegada de carbono
associada a producao, transporte e descarte de documentos impressos.

Assim, além de promover eficiéncia operacional e seguranca da
informacgao, a adogéo da solugdo em nuvem reforga o compromisso da
Administragdo Municipal com praticas sustentaveis, uso racional de
energia, reducdo de residuos e modernizagdo ambientalmente
responsavel da gestao publica.

14 - DECLARAGAO DE VIABILIDADE (inciso XIII, do artigo 6° do Decreto
Municipal n° 2.684, de 25/01/2024)

O presente ESTUDO TECNICO PRELIMINAR, considerando a anélise
das necessidades elencadas pela area requisitante e os demais aspectos
normativos, conclui pela VIABILIDADE DA CONTRATAGCAO, uma vez
considerados os seus potenciais beneficios em termos de eficacia,
eficiéncia, efetividade e economicidade.

Diante do exposto, conclui-se pela viabilidade da contratagdo e
recomenda-se o prosseguimento do processo licitatério, uma vez que nao
foram identificados dbices técnicos, juridicos ou orgamentarios para a
contratagdo da solugdo proposta, nos termos deste Estudo Técnico
Preliminar.

15- ANEXOS

Sao anexos do presente ETP os seguintes documentos:
Anexo 1 — Cotagao de mercado
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16- RESPONSAVEL PELA ELABORAGAO DO ETP

Porto Ferreira, 01 de outubro de 2026.

Fabio Ruy
Chefe de Divisao — Divisao de Tecnologia da Informagao (DTI)
CPF 216.257.418-71
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A L&L Solutions € uma empresa de tecnologia com foco em solugdes modernas,
eficientes e alinhadas as boas praticas do mercado. Atuamos na protecao de
ambientes corporativos com uma abordagem que combina operagao
especializada, método, disciplina técnica e visao pratica de risco.

QUEM SOMOS

Nossa atuacao em Cyber Security foi estruturada para apoiar empresas que
precisam reduzir exposicao, fortalecer controles, aumentar visibilidade e responder
melhor aos desafios de seguranca do dia a dia.

Por que a L&L Solutions

A L&L entrega seguranca com meétodo, disciplina operacional e foco real na
protecao do negdcio. Nossa proposta combina tecnologia, processos maduros e
operacao especializada para gerar prevencao, deteccdo, resposta e evolugao
continua da postura de seguranca.

NOSSO PORTFOLIO DE SERVICOS

Red Team Adversary Emulation

Penetration Test (Pentest) aﬂ

Threat Intelligence

SOCaaS 24/7

Monitoramento e Resposta
de Endpoints

o/e Gestéo e Sustentacéo de Firewall

AT PG LI I E L) Backup & Disaster Recovery

CIS Benchmark

Gerenciamento de Risco e

Compliance IAM/PAM - Identidade e Acesso

Awareness Gestédo de Vulnerabilidades

Hardening

n‘-"_—ij,j_l-ql- Solutions
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NOSSO SERVICO

Plataforma Gerenciada de E-mail Corporativo em Nuvem

A solugcdo contempla a disponibilizagdo de uma Plataforma Gerenciada de E-mail
Corporativo, hospedada na infraestrutura em nuvem da LL Solutions e baseada na
tecnologia Mailcow e Webmail via SOGo.

A plataforma sera fornecida como servico, permitindo ao cliente utilizar seus proprios
dominios de e-mail e administrar caixas postais, usuarios, aliases, grupos, quotas e demais
recursos autorizados por meio de uma interface web centralizada.

O ambiente sera dimensionado inicialmente para atender aproximadamente 700 usuarios,
sem cobranca individual por usuario ou caixa postal. O modelo comercial sera baseado na
infraestrutura disponibilizada, na capacidade de armazenamento contratada e nos
servicos de sustentagao e suporte.

A arquitetura serd instalada e mantida pela LL Solutions, permanecendo sob
responsabilidade do cliente apenas as func¢des administrativas disponibilizadas para
gerenciamento de seus dominios e usuarios.

Escopo Servico

¢ Implantacao e configuragcao da plataforma de e-mail corporativo baseada em
Mailcow.

e Configuracdao do SOGo Webmail, servicos SMTP, IMAP, POP3, CalDAV, CardDAV e
ActiveSync.

e Configuragdao dos mecanismos de seguranca, incluindo TLS, SPF, DKIM, DMARC,
Rspamd, ClamAYV e Olefy.

e Configuracdao de dominios, caixas postais, aliases, quotas, grupos e perfis
administrativos.

e Configuracdo de politicas de antispam, quarentena, blacklist e whitelist.

e Testes de envio, recebimento, autenticacao, acesso e entregabilidade.

e Apoio na migragdo de caixas postais, quando incluida no escopo.

e Treinamento técnico e operacional dos administradores do cliente.

e Suporte para diagnostico e resolugao de problemas da plataforma.

Aplicacdo de ajustes, correcdes e orientacdes técnicas dentro da franquia contratada.

Atividades

e Plataforma Mailcow implantada, configurada e operacional.

o Webmail SOGo publicado e acessivel por conexao segura.

e Dominios e servigos de e-mail configurados.

e Controles de segurancga e protecao de mensagens habilitados.

o Perfis administrativos disponibilizados ao cliente.

e Testes funcionais e técnicos concluidos.

e Relatodrio técnico de implantagao.

¢ Documentagao de administragcao e operagao.

e Treinamento dos responsaveis indicados pelo cliente.

e Canal de suporte técnico e registro dos atendimentos.

e Disponibilizagcao de 20 horas mensais para suporte, ajustes e resolu¢ao de
problemas.

Entregaveis
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Recursos da Plataforma Gerenciada de E-mail Corporativo em Nuvem

no Assessment de Exposicao

Infraestruturua
¢ Ambiente protegido e monitorado contra ataques e acessos nao autorizados.
e 4TB de armazenamento, expansivel em até 5 TB, em blocos de 1 TB.
e Backups completos e incrementais, conforme politica definida.
¢« Manutencgdes programadas mediante aprovagao, com aviso minimo de 48 horas.
e Solucao de ITSM para Abertura e Gerenciamento on-line das solicitagcdes de suporte 24x7.

Recursos de e-mail e protocolos
e Suporte a SMTP/Submission/SMTPS, IMAP/IMAPS e POP3/POPS. A prépria configuracéo de
autodiscover/autoconfig do Mailcow publica IMAP, POP3 e SMTP com portas TLS e STARTTLS.
e Suporte a Autodiscover / Autoconfig para provisionamento de clientes.
e Suporte a ActiveSync (EAS), CalDAV e CardDAV na configuracdao de autodiscover.
e Suporte a migragao periodica de caixas remotas com imapsync.

Groupware e colaboracao
¢ Webmail via SOGo.
» Calendarios e contatos com suporte a CalDAV/CardDAV.
e Troca de senha dentro do SOGo

Funcionalidades administrativas
o Calendarios e contatos com suporte a CalDAV/CardDAV.
e Criacao e administracao de dominios e caixas postais pela Ul.
o DKIM e ARC com suporte/geracdo pela interface.
o Blacklist / whitelist por dominio e por usuario.
o Gestao de spam score por usuario, com acdes como rejeitar, marcar e greylisting.
e Permitir ao usuario criar aliases temporarios de spam.
e Regras para prefixar tags no assunto ou mover e-mails para subpastas por usuario.

Quarentena integrada
o Notificacdes e integragao com Pushover estao documentadas na Ul

e Suporte para sub-addressing, tags para dominios e mailboxes, aliases temporarios, spamfilter, forgot
password, netfilter e outras funcdes de UL

Autenticacdo, login e identidade
e 2FA/TFA com TOTP, YubiKey OTP e WebAuthn/FIDO2.
o Integracao com LDAP, Keycloak e Generic OIDC.

Seguranca e protecdo de e-mail
e Antispam via Rspamd com aprendizado automatico.
o Antivirus via ClamAV e andlise adicional de documentos Office/macros via Olefy.
e DNS interno com Unbound para resolucdo/validacao, incluindo uso com DNSSEC.
¢ DMARC Reporting suportado via médulo DMARC do Rspamd.
e MTA-STS gerenciado pela prépria Ul do Mailcow nas versées que suportam esse recurso; a politica pode
ser servida dinamicamente pela plataforma.
¢ O componente Postfix TLS-Pol adiciona suporte a resolucao de politicas TLS, com énfase em MTA-STS e

DANE/TLSA.
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Cotacao de Preco

Plataforma Gerenciada de E-mail Corporativo em Nuvem

Conforme solicitado, apresentamos nossa Proposta de Precos, para a contratacao de empresa
especializada na prestacao de servicos de e-mail corporativo, compreendendo a migracao
completa das contas existentes, hospedagem em ambiente seguro, gerenciamento das
contas institucionais, disponibilizagdo de toda a infraestrutura tecnoldégica necessaria a
operacao da solucao e servicos de assessoria técnica especializada para apoio operacional,
suporte consultivo e acompanhamento da solucao

DESCRICAO I\:II:::;-I Valor Anual

Servigo Gerenciado de E-mail Corporativo
com 4 TB iniciais, hospedagem em cloud

K| Unidade 1 nacional, migracéao, gerenciamento, R$8.000 R$96.000,00
seguranga, backup, monitoramento e
suporte 24x7.

Hora . ) .
Q2 20 |Implantacado, configuracdo e suporte. R$0,00 R$0,00
mensal

Armazenamento adicional sob demanda, em
blocos de 1 TB, mediante Ordem de Servico,

23 Unidade 1 com as mesmas caracteristicas técnicas, R$1.200,00 R$14.400,00
funcionais, de seguranga, backup,
disponibilidade e suporte.
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Faturamento

Nome do Representante: Mauricio Kobayashi

CPF do Representante: 268.179.458-79

Telefone: 16 98130 2596

Prazo de Entrega: 30 dias

VValidade da Proposta: 6@ dias

Garantia: 1 ano

Condigdes de Pagamento: Mensal com data
acordada

Razédo Social: L&L CONSULTORIA EM
TECNOLOGIA DA INFORMACAO LTDA

CNPJ: 59.004.394/0001-07

Inscricédo Municipal: 16582420

Inscricéo Estadual: 158611040110

Cidade: Ribeirao Preto

UF: SP

E-mail: mauricio@llsolutions.com.br

End. Eletrénico: llsolutions.com.br

O vendedor acima identificado tem ciéncia e concorda com a possibilidade de tratamento e
divulgagcao dos seus dados para fins administrativos e de transparéncia publica, pelo
Municipio de Porto Ferreira, conforme estabelece e determina a Lei Federal n°13.709, de 14 de

agosto de 2019 (LGPD).

Os valores apresentados deverao contemplar todos os custos diretos e indiretos necessarios
ao pleno fornecimento da solucao, incluindo equipamentos, licenciamento, suporte técnico,

instalacao, configuracao, migracao, tributos, fretes e demais despesas.

Local e Data: Ribeirao Preto, 18 de Setembro de 2026

Gerente cional

Mauricio Kobayashi
D#LL_:L Solutions

Assinatura

itions.com.br

@ lisolutions.com.br
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	NOSSO SERVIÇO
	Plataforma Gerenciada de E-mail Corporativo em Nuvem
	A solução contempla a disponibilização de uma Plataforma Gerenciada de E-mail Corporativo, hospedada na infraestrutura em nuvem da LL Solutions e baseada na tecnologia Mailcow e Webmail via SOGo.
	A plataforma será fornecida como serviço, permitindo ao cliente utilizar seus próprios domínios de e-mail e administrar caixas postais, usuários, aliases, grupos, quotas e demais recursos autorizados por meio de uma interface web centralizada.
	O ambiente será dimensionado inicialmente para atender aproximadamente 700 usuários, sem cobrança individual por usuário ou caixa postal. O modelo comercial será baseado na infraestrutura disponibilizada, na capacidade de armazenamento contratada e nos serviços de sustentação e suporte.
	A arquitetura será instalada e mantida pela LL Solutions, permanecendo sob responsabilidade do cliente apenas as funções administrativas disponibilizadas para gerenciamento de seus domínios e usuários.
	Escopo
	Serviço
	Atividades
	Entregáveis

	Testes funcionais e técnicos concluídos.
	Relatório técnico de implantação.
	Documentação de administração e operação.
	Treinamento dos responsáveis indicados pelo cliente.
	Canal de suporte técnico e registro dos atendimentos.
	Disponibilização de 20 horas mensais para suporte, ajustes e resolução de problemas.




