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ITEM

~ ITENS OBRIGATORIOS ;
CARACTERISTICAS FUNCIONAIS DA SOLUCAO

ATENDE

NAO ATENDE

INFRAESTRUTURA

1.1

Hospedagem em nuvem (cloud) com minimo de 4TB de
armazenamento inicial.

1.2

Compatibilidade e integracdo com ambiente cPanel ou
solucdo equivalente

1.3

Painel administrativo baseado em cPanel ou equivalente,
com acesso pleno para a equipe de TI

1.4

Solucdo de Webmail com suporte a customizacéo grafica
completa do front-end

1.5

Gateway de e-mail ou tecnologia equivalente, com
inspecao do trafego de saida, analise de reputacéo,
verificagdo antivirus, deteccdo e bloqueio de phishing e
inspecdo de conteudo.

1.6

Demonstrar, por meio de painel, console, diagrama de
arquitetura, documentacdo técnica, relatdrio de auditoria ou
outro meio técnico idéneo, os mecanismos de alta
disponibilidade, redundancia e failover da solugdo,
contemplando o0s componentes criticos necessarios a
operacao do servico, incluindo DNS autoritativo, SMTP,
servigos de acesso as caixas postais por IMAP e POP3,
Webmail, Mail Gateway, servigos de autenticacdao, bancos
de dados, armazenamento de e-mails e metadados,
componentes de seguranga e conectividade.

A demonstracdo devera evidenciar os mecanismos de
contingéncia destinados a preservar a continuidade dos
servicos em caso de falha de servidor, dispositivo ou né de
armazenamento, banco de dados, conectividade,
fornecimento de energia elétrica ou indisponibilidade total
do ambiente principal de hospedagem, demonstrando que a
arquitetura ndo possui ponto Unico de falha capaz de
provocar a interrupgao integral dos servigos de correio
eletronico.

A LICITANTE deverd, ainda, comprovar que o Datacenter
indicado para hospedagem da solugdo atende ao padrao
minimo Tier III ou superior, conforme classificacdo do
Uptime Institute, ou padrao técnico equivalente, mediante
apresentagdo de certificagdo, documentagdo técnica do
Datacenter, relatério de auditoria, declaracdao formal do
operador da infraestrutura acompanhada dos respectivos
elementos técnicos comprobatoérios, ou outro documento
técnico idéneo que possibilite a Comissdo verificar
objetivamente o atendimento do requisito.

Quando apresentada certificacdo Tier, devera ser possivel
identificar o Datacenter a que se refere, sua localizagao e a
classificagao obtida.

1.7

Configuracao e manutengdo de SPF, DKIM e DMARC.

1.8

Separagao ldgica ou fisica entre a camada de aplicagdo
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(Webmail) e a camada de armazenamento.

1.9

Suporte aos protocolos IMAP, POP3 e SMTP com
criptografia TLS e sincronizagdo via ActiveSync ou
equivalente

1.10

Abertura de chamados para suporte técnico de forma on-
line, através de ambiente WEB (site) e telefone

1.11

Armazenamento de alta performance para groupware (ex:

SQL para calendario/tarefas)

FUNCIONALIDADES DO WEBMAIL

ATENDE

NAO ATENDE

2.1

Funcionalidades basicas (envio/recebimento, interface
acessivel via navegador, HTML, pesquisa por: remetente,
assunto, conteldo e data, visualizagdo de anexos)

2.2

Organizacao de mensagens (pastas personalizadas,
marcadores, arquivamento, ordenacao, filtros
automaticos)

2.3

Anexos (envio, download, visualizagao de
PDFs/imagens/docs)

2.4

Contatos e Agenda (catédlogo, grupos,
importacao/exportacdao CSV/vCard, agenda de
compromissos, convites)

2.5

Encaminhamento e Respostas (automatico, assinatura
personalizada, confirmagao de leitura)

2.6

Seguranca (acesso HTTPS, autenticacdo com politicas de
senha, MFA, filtros anti-spam/phishing, bloqueio de
remetentes, logs)

2.7

Configuracdes do Usuario (reset/troca de senha self-
service, idioma/fuso horario, layout/tema)

2.8

Integragcao com Outros Clientes (compatibilidade
IMAP/SMTP, uso simultaneo com
Outlook/Thunderbird/apps moveis)

2.9

Calendario corporativo integrado com suporte ao padrao
iCal/RFC 5545 e compartilhamento

2.10

Lista de Enderegos Global (GAL) unificada, com
sincronizagdo automatica com periodicidade minima de 6
horas e méxima de 12 horas

2.11

Controle de Spam Personalizado (Whitelist, Blacklist,
ajuste de sensibilidade via web)

2.12

Regras de Filtragem e Respostas Automaticas
(Sieve/ManageSieve)
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2.13 Indicador de utilizagdo de armazenamento:

A interface do Webmail devera disponibilizar ao usuario
indicador visual e informativo da utilizagcdo da capacidade
de armazenamento de sua caixa postal, permitindo
visualizar o espaco utilizado e o espacgo disponivel em
relacdo a cota atribuida a conta. O indicador tera carater
exclusivamente informativo, ndo permitindo ao usuario
alterar a cota ou a capacidade de armazenamento definida
para sua caixa postal.

3. FUNCIONALIDADES DO CPANEL OU EQUIVALENTE ATENDE | NAO ATENDE

3.1 E-mail Corporativo (gerenciamento completo de contas,
webmail integrado, filtros, cotas, autenticacao,
recuperacdo de e-mails excluidos)

3.2 Filtros de SPAM e regras personalizadas, o administrador
podera marcar mensagens como SPAM, criar listas de
bloqueio e regras de encaminhamento;

3.3 Suporte a IMAP, POP3 e SMTP;

3.4 Gerenciamento de Arquivos (File Manager,
upload/download, compressao)

3.5 Gerenciamento de cotas de email por usuario

3.6 Recuperagdo de emails excluidos, restore por usuario,
restore por periodo

3.7 Seguranga (Certificados SSL/TLS), protecao contra forga
bruta/Hotlink, anti-spam/malware/phishing, firewall)

3.8 bloqueio de IPs

3.9 protecao contra forga bruta/Hotlink

3.10 Backup e Restauracao (full semanal, incremental diario,
armazenamento distinto, retencdo 90 dias, restauragao
seletiva/total)

3.11 Configuragdes e Monitoramento (uso de recursos, logs,
tarefas agendadas, bloqueio remoto/reset de senha admin)

3.12 Aplicagdes e Automacao (instalador de apps/CMS, suporte
APIs/scripts)

3.13 Gerenciamento de Usuarios (criagdo/admin de contas,
limites/permissdes)

3.14 Relatorios (estatisticas de acesso/uso/e-mail, auditoria,
politicas de retencdo)

4. SEGURANCA GERAL ATENDE | NAO ATENDE

4.1 Web Application Firewall (WAF), sistemas anti-
malware/spam/phishing com atualizagGes automaticas e
quarentena
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4.2 Autenticacdao multifator (MFA) para usuarios e
administradores, permitindo a CONTRATANTE definir, por
politica de seguranca, quais usuarios, grupos ou contas
deverao utilizar MFA obrigatoriamente

4.3 Logs de auditoria no painel de administracdo (acessos,
alteragdes, movimentacdo de mensagens)

4.4 Monitoramento continuo com alertas de seguranca, anti-
spoofing, protecdo contra ransomware, analise
comportamental




