FUNDACAO PRO-LAR DE JACAREI

Autorizacdo de Execucao de Servico

AS 000023/2024 - Emissao: 24/04/2024 12 Via - comprador

Endereco: R. José Bonifacio, 37 - Centro, Jacarei - SP, 12327-190
CNPJ: 45.392.032/0001-18
TELEFONE: (12) 3951-6402

Fornecedor: | AVANT SERVICES LTDA (3806977) 29.140.121/0001-10
Endereco: | RUA NEO ALVES MARTINS, 2939 - ZONA 01, CEP: 87013060, MARINGA - PR

e-Mail: | CONTATO@AVANTSERVICES.COM.BR | Contatos: |(44) 3123-9450 |

Conta Bancaria: | - Agéncia: - C/C: -

Unidades atendidas
Unidade Adm.: | Fundagao Pré-Lar (0001)

Centro Consumo: | Diretoria Administrativa e Financeira (003)
Solic.de Compra: | 000027 /2024

Processo de compra
Numero: 000017/2024 | Modalidade: | DL - Dispensa de Licitagdo n°: 000015/2024
Data: 18/04/2024 Artigo: | *Lei 14.133/2021, Art. 75, II
Comprador: | FP.ROMUALDO.FRO

Aquisicdo de Servigos licengas software antivirus profissional para protegdo de computadores e rede da fundagdo Prd Lar para prevencgdo contra
fraude de dados Hackers e acesso as informagoes relevantes por meio de virus.

A seguranca deste ambiente torna-se cada vez mais critica com o passar do tempo, o que requer agdes conjuntas e complementares aos esforgos
ja adotados pela area de tecnologia e é extremamente necessario a aquisicdo de uma Solugdo de Protecdo para manter o padrdo de protecdo atual
e reforgar a seguranga digital do ambiente

Informacgao p/execucao
Prazo de Execugdo: | 005 Dias Condigdes de pagamento: | 30 DIAS
Local para execucdo do servico: | RUA JOSE BONIFACIO N° 37 - CENTRO JACAREI

Empenho(s)
Data: UO: 0601 - PRESIDENCIA DA FUNDACAO PRO-LAR DE JACAREI val
UE: 060101 - GABINETE DA PRESID ENCIA DA FUNDACAO PRO-L AR alor
00313/2024 - Global 24/04/2024 DE JACAREL oA utilizado: 5.412,00
00010 | 060101 | 04.482.0014.2203 | 01 | 110.0000 | 3.3.90.40.99

" N VALORES
ITEM CLASSIFICACAO E DESCRICAO DO ITEM QUANTIDADE s ST
m 001.030 40,0000 135,3000 5.412,00

SERVICO - AQUISICAO DE SOFTWARES DE APLICAGCAO

ESPECIFICACAO: SERVICO DE LICENCAS DE SOFTWARES Caracteristica(s): especializado
emlicenga de uso do software versao equivalente superior, com suporte e atualizagdes pelo
periodo contratado de 2 anos (24 meses)

Analitica de riscos integrada

Analise continuamente os riscos de terminais para descobrir e priorizar as configuragdes
incorretas e  permitir  ac0es de blindagem automdtica para remediar
vulnerabilidades.Identifique acGes e comportamentos de usuarios que representam um risco
de seguranga para sua organizacgao, incluindo fazer login em sites inseguros, gerenciamento
de senhas inadequado e uso comprometido do USB.

Prevencao e mitigacdo de ransomware

Derrotar o ransomware requer entender todo o kill-chain cibernético e mapear as defesas
para cada estagio do ataque.

A prevencdo e mitigacdo de ransomware esta embutida no Console de Gerenciamento do
GravityZone e consiste em:

» cOpias de backup automaticas e atualizadas a prova de adulteracdo de arquivos de usuario,
sem usar copias de sombra;

e recursos de blogueio e prevencao (Defesa de Ataques sem Arquivos; Defesa de Ataque de
Rede; Antiexploit Avangado; Antimalware de Aprendizagemde Maquina);

o mlltiplas camadas de deteccdo (Inspecdo de processos, monitoramento de registros,
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Autorizacdo de Execucao de Servico
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ITEM CLASSIFICAGAO E DESCRIGAO DO ITEM QUANTIDADE VALORES

UNITARIO TOTAL

inspegdo de cédigo, Hyper Detect);
- tecnologias de mitigagdo de risco do usuario e do sistema.

Analitica de riscos humanos

Ajuda a identificar agbes e comportamentos do usudrio que representam um risco de
seguranca para a organizacdo, como o uso de paginas da web ndo criptografadas para fazer
login em sites, um gerenciamento deficiente de senhas, uso de pendrives comprometidos na
rede da organizagdo, infecgdes recorrentes, etc.

Ao colocar o elemento humano no meio da estratégia de gerenciamento e analitica de riscos,
sua organizacdo se torna ainda mais dificil de sofrer uma violaggo.

Defesa em camadas

As tecnologias sem assinatura, incluindo aprendizagem avancada de maquina em nuvem e
local, andlise comportamental, sandbox integrado e blindagem de dispositivos funcionam
como protecdo altamente eficaz e em camadas contra ameagas sofisticadas.

Andlise forense do ataque de ponta a ponta

A analise forense e a visualizagdo de ataques aumentam o nivel de visibilidade do cenario de
ameagas da sua organizagdo e revelam o contexto mais amplo de ataques em terminais. Ele
permite que vocé se concentre em ameagas especificas e tome medidas corretivas.

Defesa de ataque em rede

Detecte e evite ataques de vulnerabilidade de rede. A defesa contra ataques em rede
bloqueia ataques de rede, incluindo forca bruta, ladrdes de senhas e movimento lateral antes
que eles possam ser executados. A defesa contra ataques em rede é uma importante fonte
de informag0es para correlagbes de incidentes de EDR.

Sistemas Operacionais Suportados

Windows 11 Windows 10 atualizacdo de novembro de 2021 (21H2), Windows 10 atualizacdo
de maio de 2021 (21H1), Windows 10 atualizagdo de outubro de 2020 (20H2), Windows 10
atualizagdo de maio de 2020 (20H1), Windows 10 atualizacdo de novembro de 2019 (19H2),
Windows 10 atualizagdo de maio de 2019 (19H1), Windows 10 atualizacdo de outubro de
2018 (Redstone 5), Windows 10 atualizacdo de abril de 2018 (Redstone 4), Windows 10
atualizagdo para criadores de outono (Redstone 3), Windows 10 atualizagdo para criadores
(Redstone 2), Windows 10 atualizacdo de aniversario (Redstone 1), Windows 10 atualizagdo
de novembro (Threshold 2), Windows 10 (RTM, versao 1507), Windows 8.1, Windows 8,
Windows 7;

Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou superior, SUSE
Linux Enterprise Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora 25 ou superior,
Debian 8.0 ou superior, Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou
superior;

macOS Monterey (12.x) macOS Big Sur (11.x), macOS Catalina (10.15), macOS Mojave
(10.14), macOS High Sierra (10.13), macOS Sierra (10.12);

Windows 10 IoT Enterprise, Windows Embedded 8.1 Industry, Windows Embedded 8
Standard, Windows Embedded Standard 7, Windows Embedded Compact 7, Windows
Embedded POSReady 7, Windows

Embedded Enterprise 7;

Windows Server 2022 Windows Server 2019 Core Windows Server 2019, Windows Server
2019 Core, Windows Server 2016, Windows Server 2016 Core, Windows Server 2012 R2,
Windows Server 2012, Windows Small Business Server (SBS) 2011, Windows Server 2008
R2.

Requisitos minimos de hardware do Centro de Controle

CPU T: 4 vCPU com 2 GHz cada

Meméria RAM minima: 6 GB recomendado

40 GB de espaco livre em disco rigido

Acesso a internet para atualizagOes e comunicacdo com terminais remotos e moveis.

Requisitos de hardware de terminal

Minimo: CPU single core de 2,4 GHz

recomendado: 1,86 GHz ou mais rapido CPU Intel Xeon multicore
Memoéria:

RAM livre minima: 512 MB

RAM gratuita recomendada: 1 GB de espago em disco rigido: 1,5 GB
de espaco livre no disco rigido.

UNIDADED DE MEDIDA: UN
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Autorizacdo de Execucao de Servico
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VALORES

ITEM CLASSIFICACAO E DESCRIGCAO DO ITEM QUANTIDADE UNITARIO TOTAL

GARANTIA: 24 MESES

( cinco mil quatrocentos e doze reais )

1- O pagamento sera efetuado através de crédito em Conta Corrente.

2- Fazer constar no corpo da Nota Fiscal os nimeros desta AF e do Empenho, além da Condigéo de Pagamento.

3- As notas fiscais decorrentes desta autorizagdo deverdo ser emitidas em nome de FUNDACAO PRO-LAR DE JACAREI, formato este
correspondente a inscrigdo principal do Municipio no Cadastro Nacional da Pessoa Juridica (CNPJ).

4- O ndo cumprimento das especificagdes e condigdes desta Autorizagao de Fornecimento fica sujeito as sangdes previstas na Leis Federais
8.666/93 e 14.133/21 e Decreto Municipal 133/93;

5- Horario de entrega: de Segunda-feira a Sexta-Feira, das 8:00 h as 12:00 h e das 13:00 h as 17:00 h, no local indicado, com frete pago.

ALMOXARIFADO PRO-LAR

Horario de entrega: de Segunda-feira a Sexta-feira, das 08H00 as 12h00 e das 13h00 as 17h00;

6- A PARTIR DE 1° DE ABRIL DE 2.011, CONFORME LEGISLACAO ESTADUAL VIGENTE, OS MATERIAIS/SERVICOS SUJEITOS A
INCIDENCIA DE ICMS DEVERAO SER ENTREGUES ATRAVES DE NOTA FISCAL ELETRONICA. NAO SERAO ACEITAS NOTAS FISCAIS
MODELO 1 E MODELO 1A.

7 - Condigao para recebimento de medicamentos/materiais hospitalares/odontoldgicos pelo Aimoxarifado da Secretaria de Saude: devera conter
impresso na embalagem os dados de identificagdo do produto, nome do fabricante, nimero do lote, data de validade e de fabricagdo, e
armazenagem. No corpo da Nota Fiscal deve conter, além da identificagdo do produto, o nimero do lote e data de validade. No caso de
medic'amentos, as embalagens individuais devem conter inscritas, de forma destacada e nao removivel a frase: "PROIBIDA A VENDA PELO
COMERCIO".

8 - DA ANTICORRUPCAO — Na execugdo do presente Contrato é vedado a Administragdo Municipal Direta e Indireta e & Contratada e/ou o
empregado seu, e/ou o preposto seu, e/ou o gestor seu:

Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico ou a quem quer que seja, ou a terceira pessoa a ele
relacionada;

Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente Contrato; Obter vantagem ou beneficio indevido, de modo
fraudulento, de modificagdes ou prorrogagdes do presente Contrato, sem autorizagdo em lei, no ato convocatério da licitagdo publica ou nos
respectivos instrumentos contratuais;

Manipular ou fraudar o equilibrio econdmico-financeiro do presente Contrato; ou

De qualquer maneira fraudar o presente Contrato; assim como realizar quaisquer agdes ou omissdes que constituam pratica ilegal ou de
corrupgao, nos termos da Lei n°12.846/2013 (conforme alterada), do Decreto n°8.420/2015 (conforme alterado) do U.S Foreign Corrupt Practices
Act de 1977 (conforme alterado) ou de quaisquer outras leis ou regulamentos aplicaveis (“Leis Anticorrupgao”), ainda que nao relacionadas com o
presente contrato.

O NAO CUMPRIMENTO DESSA EXIGENCIA RESULTARA NA RECUSA/RECEBIMENTO DO

MATERIAL/SERVICO.
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