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ESTUDO TECNICO PRELIMINAR - ETP :

1. PREENCHIMENTO PELA AREA REQUISITANTE

Area requisitante INFORMATICA

Responsavel pela demanda | REGINALDO DO CARMO TOLEDO
Matricula 2264

E-mail reginaldotoledo(@saae.sp.gov.br
Telefone 19 38349419

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO

Software de Backup:

O uso de software antivirus ¢ uma medida essencial para garantir a integridade,
confidencialidade e disponibilidade dos dados armazenados em sistema computacionais. Esses
programas atuam como uma camada de prote¢do logica, monitorando, detectando e eliminando
virus e outras ameagas maliciosas que podem comprometer o funcionamento dos computadores
e redes.

Virus, malwares e outras formas de software malicioso sdo projetados para explorar
vulnerabilidades em sistemas operacionais, aplicativos ¢ até no comportamento dos usuarios.
Um antivirus atualizado ¢ capaz de identificar padrdes de comportamento e assinaturas de
ameagas conhecidas, neutralizando-as antes que possam causar danos como perda de dados,
roubo de informacdes sensiveis ou 0 comprometimento do sistema.

Além disso, o software antivirus tem evoluido para incluir a detecgdo de ameagas zero-day e
ransomware, que sdo cada vez mais sofisticados e representam riscos significativos para
empresas ¢ individuos. Ao bloquear essas ameagas, o antivirus contribui para a estabilidade e
seguranga do ambiente digital, permitindo o uso seguro de recursos online, protecdo contra
phishing e controle de acessos ndo autorizados.

Portanto, o antivirus ¢ fundamental ndo apenas para a protegdo individual de dispositivos, mas
também para a seguranga de redes inteiras, garantindo um ambiente digital confiavel e resiliente
frente ao crescente nimero de ameagas cibernéticas.

3. DESCRIGAO DOS REQUISITOS DA CONTRATAGAO

Fundamentagdo: Descricdo dos requisitos necessarios e suficientes a escolha da solucdo, prevendo
critérios e praticas de sustentabilidade (Inciso Ill do § 1° do art. 18 da Lei 14.133/2021).

Fica dispensada a apresentacdo do balango patrimonial para fins de habilitagdo, considerando tratar-se
de objeto simples. Sendo que o valor da possivel aquisicdo serd empenhado apenas na ocasido de cada
pedido e pago apenas depois da entrega e conferencia do mesmo, assim, ndo oferecendo riscos ao
erario e ampliando o universo de possiveis participantes no certame.

Comentarios
Item 1 - Requisitos para Software de Backup:

+ Backup Automaitico e Agendado: O software deve permitir a configuragdo de backups
automaticos em horarios pré-definidos, garantindo que as informagdes sejam copiadas
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regularmente sem interven¢do manual.

« Armazenamento Seguro: O software deve oferecer op¢des de armazenamento seguro,
tanto local quanto em nuvem, com criptografia dos dados em transito e em repouso para
garantir a confidencialidade das informagdes.

» Facilidade de Restauracio: Deve permitir a restauragdo rapida e facil dos dados,
incluindo a recuperagdo granular de arquivos especificos ou de todo o sistema,
minimizando o tempo de inatividade em caso de perda de dados.

e Suporte a Virias Versdes: O software deve permitir o armazenamento de varias
versdes dos arquivos, possibilitando a recuperagdo de versdes anteriores em caso de
necessidade.

« Compatibilidade com Diferentes Ambientes: O software deve ser compativel com os
principais sistemas operacionais ¢ plataformas utilizados pela empresa, incluindo
servidores fisicos e virtuais.

« Notificagoes e Relatorios: O software deve oferecer notificagdes automaticas e
relatérios detalhados sobre o status dos backups, incluindo alertas em caso de falha ou
sucesso das operagdes de backup.

e Suporte Técnico e Atualizagdes: Deve incluir suporte técnico especializado e
atualizagdes regulares para garantir que o software funcione de maneira eficaz e esteja
sempre atualizado com as melhores praticas de seguranga.

4. LEVANTAMENTO DE MERCADO

Item | Descri¢do UNID Prec¢o Unitdrio QTD | Mensal Anual
Cessdo de direito de
uso de software de
backup para

3t maquinas virtuais 12 | RS 99,15 34| RS 3.371,10 RS 40.453,20
Cessdo de direito de
uso de software de

backup para

1.2 madquinas fisicas 12 | RS 119,95 5| RS 599,75 RS 7.197,00
Ativagdo do escopo

1.3 ofertado 1| RS 3.970,85 1| RS 3.970,85 RS 3.970,85

RS 51.621,05

5. DESCRICAO DA SOLUGAO COMO UM TODO

Fundamentagdo: Descricdo da solugdo como um todo, inclusive das exigéncias relacionadas a
manuten¢do e a assisténcia técnica, quando for o caso, acompanhada das justificativas técnica e
econOmica da escolha do tipo de solugdo (Inciso VIl do § 1° do art. 18 da Lei 14.133/2021).

[tem 1 - Software de Backup:
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* Backup Automatizado: A solugdo de backup executa backups regulares e automaticos
dos dados criticos, permitindo que as empresas mantenham copias de seguranca
atualizadas sem a necessidade de interveng¢fo manual.

e Recuperagio Rapida e Flexivel: Oferece opgdes para recuperagéo instantinea de
arquivos, aplicagdes ou sistemas inteiros, minimizando o tempo de inatividade e
permitindo uma rapida retomada das operagdes.

e Armazenamento Seguro: Os dados de backup sdo armazenados em locais seguros,
com opgdes para armazenamento em nuvem, discos rigidos externos, ou servidores
dedicados. A criptografia € utilizada tanto em transito quanto em repouso para garantir a
integridade e a confidencialidade dos dados.

» Suporte Multiplataforma: O software de backup ¢ compativel com uma ampla gama
de ambientes, incluindo servidores fisicos e virtuais, aplicagdes em nuvem e dispositivos
endpoint.

6. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

Descric¢iao do objeto
Contrata¢do de Software de Backup e Software Antivirus

Tipo do Objeto

Equipamento/material permanente

Material de consumo

Obra

Servi¢o de Engenharia

Servico nfio continuado

X [ Servigo continuado SEM dedicagio exclusiva de méo de obra
Servigo continuado COM dedicagio exclusiva de mio de obra

Objeto (Descritos no item 4)

7. ESTIMATIVA DO VALOR DA CONTRATAGAO

Fundamentacdo: Estimativa do valor da contratacdo, acompanhada dos precos unitarios
referenciais, das memorias de calculo e dos documentos que lhe ddao suporte, que poderdo
constar de anexo classificado, se a administragdo optar por preservar o seu sigilo até a conclusdo
da licitagdo (Inciso VI do § 1° do art. 18 da Lei 14.133/2021).

R$ 46.500,00

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

Fundamentacgdo: Justificativas para o parcelamento ou ndo da solugdo, se aplicavel (Inciso
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Vil do § 1° do art. 18 da Lei 14.133/2021).

Comentarios:
A solugdo de software de backup sera contratada com base em uma licenca valida por
12 meses a partir da ativagdio. Isso implica que a contratagdo envolve um periodo
continuo de uso sem necessidade de parcelamento, ja que o software deve estar
disponivel integralmente e imediatamente apds sua ativa¢do para garantir a seguranga €

continuidade das operagdes de backup de dados criticos.

9. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

De acordo com o documento, ndo ha contratagdes correlatas ou interdependentes
associadas a essa solug¢do. A aquisi¢do do software de backup nio depende de outras
contratagdes, o que simplifica o processo e minimiza a necessidade de coordenagio
com outras areas ou fornecedores.

10. ALINHAMENTO ENTRE A CONTRATAGAO E O PLANEJAMENTO

A contratacfio do software de backup se alinha com as metas de seguranga cibernética e
prote¢do de dados, aspectos que sdo fundamentais para a manutengdo da integridade e
disponibilidade das informag¢des no ambiente digital da organizacéo.

11. RESULTADOS PRETENDIDOS

A implementagio do software de backup inclui a protegdo continua dos dados criticos
da organizagio, a minimiza¢do do tempo de inatividade em caso de incidentes, ¢ a
garantia de restauragdo rapida e eficiente de informagdes, contribuindo para a
estabilidade operacional e seguranca dos sistemas.

12 PROVIDENCJAS A SEREM ADOTADAS PREVIAMENTE A
CELEBRACAO DO CONTRATO

Providéncias como a avaliag@o detalhada do fornecedor, a verificacdo da
compatibilidade técnica com os sistemas existentes, e a analise de termos contratuais
sdo medidas importantes a serem tomadas antes da formaliza¢do do contrato para
garantir que a solugfo escolhida atenda a todas as necessidades da organizagéo.

13. POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS

Preferéncia por solu¢des de armazenamento em nuvem com praticas sustentaveis e o
uso eficiente de energia para minimizar qualquer impacto ambiental relacionado ao uso
prolongado de servidores fisicos, porém isso sera melhor analise em futuro proximo.

14. DECLARAGAO DE VIABILIDADE

Fundamentag¢do: Posicionamento conclusivo sobre a viabilidade e razoabilidade da
contratagdo. (Inciso XIll do § 1° do art. 18 da Lei 14.133/2021).

Posicionamento conclusivo sobre a adequagdo da contratagao para o atendimento da
necessidade a que se destina.

Comentirios: Visto que € que entrega Gnica, a viabilidade serd de forma imediata a partir
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15. ANEXOS

Sem anexos

Gestor
Informatica



