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| ESTUDO TECNICO PRELIMINAR - ETP

1. PREENCHIMENTO PELA AREA REQUISITANTE

Area requisitante INFORMATICA

Responsavel pela demanda REGINALDO DO CARMO TOLEDO
Matricula 2264

E-mail reginaldotoledo(@saae.sp.gov.br
Telefone 19 38349419

2 DESCRIQAO DA NECESSIDADE DA CONTRATAQAO
Software Antivirus:

A contratagdo de um software antivirus € essencial para garantir a seguranca
cibernética e a protegdo dos dados da empresa. Com o aumento constante de ameagas
digitais, como virus, malware, ransomware e ataques de phishing, ¢ imperativo que
todos os dispositivos da empresa, incluindo computadores, servidores e dispositivos
moveis, estejam protegidos contra essas ameagas. Um software antivirus eficaz nédo
apenas detecta e remove virus, mas também previne ataques em tempo real, oferecendo
prote¢do continua e monitoramento de atividades suspeitas. Além disso, a
implementagdo de uma solugdo antivirus robusta ajuda a evitar interrupgdes nas
operagoes da empresa, protegendo informagdes sensiveis e garantindo a conformidade
com regulamentagdes de protegdo de dados.

3. DESCRIGAO DOS REQUISITOS DA CONTRATAGAO

Fundamentacdo: Descricdo dos requisitos necessarios e suficientes a escolha da solugao,
prevendo critérios e praticas de sustentabilidade (Inciso Ill do § 1° do art. 18 da Lei
14.133/2021).

Fica dispensada a apresentacao do balango patrimonial para fins de habilitagao, considerando
tratar-se de objeto simples. Sendo que o valor da possivel aquisicdo sera empenhado apenas
na ocasido de cada pedido e pago apenas depois da entrega e conferencia do mesmo, assim,
ndo oferecendo riscos ao erdrio e ampliando o universo de possiveis participantes no
certame,

Comentirios
Requisitos para Software Antivirus:

Software de antivirus instalado na nuvem do fornecedor com as seguintes
especificagdes técnicas: Detecgdo e resposta de terminal integrado; analise de causa
raiz (com suporte para histérico de 90 dias); agdo de resposta remota (shell de
comando remoto e quarentena); etiquetagem de técnicas MITR; avisos de
atividades suspeitas; analise de ameagas do sandbox em nuvem; aprendizagem de
maquina HyperDetect customizavel;, aprendizagem de maquina no dispositivo
baseada em 80.000 caracteristicas de malware; protegdo de memdria de exploit
ativa; bloqueio de comportamento de processo malicioso; management console
para instalagdo, configuragdo, atualizag@o, desinstalacdo e parametrizagdo, com
opgdo de 1, 2 ou 3 anos de licenca. (LICENCA DE 3 ANOS)
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4. LEVANTAMENTO DE MERCADO

Software Antivirus para Estacdo e Servidor -
Licenga 3 anos Qtd | Valor Unitario Valor Total

Licenca 320| RS 168,59 | RS 53.948,80

5. DESCRIGAO DA SOLUGAO COMO UM TODO

Fundamentagdo: Descricdo da solucdo como um todo, inclusive das exigéncias
relacionadas a manutencdo e a assisténcia técnica, quando for o caso, acompanhada das
justificativas técnica e econdmica da escolha do tipo de solugdo (Inciso VIl do § 1° do art.
18 da Lei 14.133/2021).

Software Antivirus:

e Prote¢io Proativa: O antivirus detecta, previne e elimina ameagas como virus,
malware, ransomware, e tentativas de phishing em tempo real, garantindo que
os dispositivos e servidores estejam sempre protegidos.

e Monitoramento Continuo: A solugio oferece monitoramento continuo da rede
e dos endpoints, com alertas automaticos sobre qualquer atividade suspeita ou
anomalias que possam indicar uma brecha de seguranga.

e Atualizacdes Automaticas: O antivirus ¢ constantemente atualizado com as
mais recentes definigdes de ameagas, garantindo que a empresa esteja protegida
contra novas vulnerabilidades.

e Gestiao Centralizada: Administre a protegdo antivirus em todos os dispositivos
da empresa a partir de uma interface central, simplificando a implementa¢ao de
politicas de seguran¢a e o monitoramento do estado de prote¢do.

6. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

Descri¢ao do objeto

Contratagéo de Software Antivirus

Tipo do Objeto

Equipamento/material permanente

Material de consumo

Obra

Servigo de Engenharia

Servi¢o ndo continuado

X | Servigo continuado SEM dedicagdo exclusiva de médo de obra
Servigo continuado COM dedicagio exclusiva de mio de obra
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Objeto (Descritos no item 4)

7. ESTIMATIVA DO VALOR DA CONTRATAGCAO

Fundamentagdo: Estimativa do valor da contratagdo, acompanhada dos precos unitarios
referenciais, das memdrias de calculo e dos documentos que lhe ddo suporte, que
poderdo constar de anexo classificado, se a administragdo optar por preservar o seu sigilo
até a conclus3o da licitagéo (Inciso VI do § 1° do art. 18 da Lei 14.133/2021).

RS R$ 34.500,00

3. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

Fundamentac3o: Justificativas para o parcelamento ou ndo da solugdo, se aplicavel (Inciso
VIl do § 1° do art. 18 da Lei 14.133/2021).

Comentarios:

A solugdo proposta néo sera parcelada, conforme previsto no planejamento do contrato.
O pagamento serd realizado em uma uUnica parcela, apds a ativagdo do software
antivirus, de acordo com os prazos estabelecidos no contrato. Essa abordagem
simplifica o processo financeiro e administrativo, eliminando a necessidade de
multiplas transagdes, além de garantir a ativagdo e uso imediato da solugdo,
proporcionando seguranca cibernética continua a organizagio.

9. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

Nao se aplicam contratagdes correlatas ou interdependentes para esta solugdo. A
aquisi¢do do software antivirus ¢ uma contratagdo isolada, nfio necessitando de outros
servicos ou produtos interligados, visto que a solugdo contempla todas as
funcionalidades necessarias para garantir a protegdo dos dispositivos e servidores da
organizagao.

10. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

A contratagdo estd alinhada com o planejamento estratégico da 4rea de informatica,
especialmente no que tange a protegdo e seguranca dos dados e dispositivos da
organizagdo. A aquisi¢do do software antivirus atende a necessidade de proteger a
infraestrutura digital contra ameagas cibernéticas, garantindo a continuidade das
operagdes e a conformidade com as regulamentagdes de seguranga de dados.

11. RESULTADOS PRETENDIDOS

Os principais resultados esperados com a contratagdo do software antivirus incluem a
protecdo eficaz contra ameagas cibernéticas, como virus, malwares, ransomwares €
ataques de phishing. Espera-se também o monitoramento continuo dos dispositivos da
empresa, a prevengdo de ataques em tempo real e a garantia de que os dados sensiveis
da organizagiio estejam seguros. Além disso, a implementag@o de uma solugdo robusta
de antivirus contribuird para a manutengfio da conformidade com as regulamentagdes
de seguranca de dados.
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12. PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A
CELEBRACAO DO CONTRATO

As providéncias prévias incluem a verificacdo de compatibilidade técnica do software
com a infraestrutura existente da empresa e a garantia de que todas as funcionalidades
atendem as necessidades especificadas no estudo técnico preliminar. Além disso, deve-
se assegurar que as condigdes contratuais estejam adequadamente formalizadas,
incluindo prazos de entrega e ativagdo do software, de modo a garantir que a solucéo
seja implementada sem contratempos.

13. POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS

Nao hd impactos ambientais diretos relacionados a contratagiio do software antivirus. A
solugéo € totalmente digital e ndo envolve o uso de recursos fisicos ou materiais que
possam gerar impactos ao meio ambiente. No entanto, a empresa pode considerar o uso
de solugdes baseadas na nuvem, que tendem a reduzir a necessidade de infraestrutura
local, contribuindo indiretamente para a sustentabilidade ao diminuir o consumo de
energia e a emissdo de carbono.

14. DECLARAGAO DE VIABILIDADE

Fundamentag¢do: Posicionamento conclusivo sobre a viabilidade e razoabilidade da
contratac¢do. (Inciso XIll do § 1° do art. 18 da Lei 14.133/2021).

Posicionamento conclusivo sobre a adequacdo da contratacdo para o atendimento da
necessidade a que se destina.

Comentarios: Visto que ¢ que entrega (inica, a viabilidade sera de forma imediata a partir
da implantagdo.

15. ANEXOS

Sem anexos

Gestor
Informatica



