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SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO E GOVERNO
Divisão de Compras

EDITAL DE PREGÃO ELETRÔNICO nº 56/2025 

TERMO DE REFERÊNCIA

1. DO PROCESSAMENTO DO PREGÃO:
Número do processo: 162.395/2024
Data e horário da abertura das propostas: 16/05/2025 - 08 horas;
Data e horário do início da fase de lances: 16/05/2025 - 09 horas;
Endereço eletrônico: https://bnccompras.com 

2. DO OBJETO:
Objeto: Aquisição de solução de firewall para atualização da solução atual com fornecimento de equipamentos, licenças e suporte técnico especializado.
Unidade Requisitante: Secretaria Municipal de Administração e Governo
Fonte de recursos: 0101011000 – Verba Santander
Valor estimado da contratação: R$ 3.179.640,81 (três milhões, cento e setenta e nove mil, seiscentos e quarenta Reais e oitenta e um centavos).
Prazo de contratação: 36 (trinta e seis) meses contados da data de emissão da ordem de Serviço, podendo ser prorrogado por iguais e sucessivos períodos dentro do limite previsto no artigo 107 da Lei nº 14.133 de 2021. 

3. DO PROCEDIMENTO:
a) Critério de julgamento: Menor Preço do LOTE.
b) Base de disputa: Preço Total do LOTE.

4. DA PROPOSTA:
Prazo de validade: 90 (noventa) dias.
Prazo de pagamento: 15 (quinze) dias úteis, contados da data do recebimento da nota fiscal, em atendimento ao Decreto Municipal Nº 17.640/18.
Deverá ser especificado na proposta o valor unitário e total do item, para os itens 01 e 02 informar a Marca, Modelo e código de identificação do fabricante PART-NUMBER ou similar do fabricante do produto cotado, sendo admitida apenas uma marca por item.
Deverá ser anexado no sistema eletrônico, no campo denominado “Documentos Complementares”, sob pena de desclassificação pelo não cumprimento:
Catálogos técnicos PARA OS ITENS 01 e 02 contendo o descritivo, folder, foto e manuais ou declarações do fabricante do produto ofertado, comprovando as especificações técnicas exigidas no edital.
Especificações e quantidades:

							LOTE 01

	Item
	Quant.
	Unid.
	Descritivo

	1
	2
	Unid.
	Firewall do tipo "Next-Generation Firewall" (NGFW)

	2
	2
	Serv.
	Contrato para fornecimento de licenciamento que contemple atualizações de software e componentes e suporte junto ao fabricante para a solução de firewall

	3
	36
	Mês
	Suporte técnico especializado para a solução de firewall



Descritivo técnico:
1.	FIREWALL DO TIPO “NEXT-GENERATION FIREWALL” (NGFW)
1.1.	Equipamento novo e sem uso anterior.
1.1.1.	Os modelos ofertados não poderão estar em listas de EOL (end-of-life) e EOS (end-of-sale) na data da proposta.
1.2.	Não serão aceitas soluções baseadas em servidores ou computadores de uso geral.
1.2.1.	A solução deverá ser baseada em appliance desenvolvido especificamente para a função de firewall.
1.2.2.	O Fabricante deverá garantir a interoperabilidade do software com o hardware assegurando a padronização e compatibilidade funcional de todos os recursos.
1.3.	Deverá realizar operação em cluster ativo-ativo redundante.
1.3.1.	A configuração e operação do conjunto cluster deverão ser transparentes, de modo que a configuração aplicada seja automaticamente entendida pelos membros do cluster.
1.4.	CADA EQUIPAMENTO FIREWALL DEVERÁ
1.4.1.	Possuir ao menos as seguintes interfaces:
1.4.1.1.	04 (quatro) portas 25 GbE com conector SFP28.
1.4.1.2.	04 (quatro) portas 10 GbE com conector SPF+.
1.4.1.3.	08 (oito) portas 01 GbE com conector SPF.
1.4.1.4.	16 (dezesseis) portas tipo 01 GbE com conector RJ-45.
1.4.1.5.	01 (uma) porta 2,5 GbE com conector RJ-45 dedicada para HA.
1.4.2.	Deverá possuir fonte de alimentação 110-220V (cento e dez e/ou duzentos e vinte Volts).
1.4.3.	Deverá suportar ao menos 10.000 (dez mil) políticas de segurança.
1.4.4.	Deverá suportar a operação de, no mínimo, 10 (dez) firewalls virtuais simultâneos.
1.4.5.	Deverá suportar no mínimo 4094 (quatro mil e noventa e quatro) VLANs simultâneas.
1.4.6.	Deverá suportar no mínimo 16.000.000 (dezesseis milhões) de sessões TCP simultâneas.
1.4.7.	Deverá suportar no mínimo 720.000 (setecentas e vinte mil) novas sessões por segundo.
1.4.8.	Deverá suportar no mínimo 50.000 (cinquenta mil) túneis do tipo client-to-site.
1.4.9.	Deverá suportar no mínimo 2.000 (dois mil) túneis do tipo site-to-site.
1.4.10.	Deverá suportar no mínimo 150 Gbps (cento e cinquenta gigabits por segundo) de taxa de transferência de firewall para IPv4 e IPv6.
1.4.11.	Deverá suportar no mínimo 220 Mpps (duzentos e vinte milhões de pacotes por segundo) de taxa de transferência de firewall.
1.4.12.	Deverá suportar IPsec VPN Throughput igual ou maior de 55 Gbit/s (cinquenta e cinco gigabits por segundo).
1.4.13.	Deverá suportar inspeção SSL Throughput igual ou maior de 10 Gbit/s (dez gigabits por segundo).
1.4.14.	Deverá suportar ao menos 10.000 (dez mil) usuários simultâneos com conexão VPN SSL.
1.4.15.	Deverá suportar ao menos 20 Gbps (vinte gigabits por segundo) de taxa de transferência do firewall (Throughput de Threat Protection) para Firewall, IPS, ApplicationControl e Malware Protection habilitados simultaneamente.
1.4.16.	Deverá suportar latência igual ou inferior a 04 (quatro) micro-segundos para pacotes de 64 (sessenta e quatro) bytes em portas dedicadas.
1.4.17.	Deverá possuir proteção integrada com o firewall, VPN, prevenção de intrusão e vazamento de dados, antivírus, gerenciamento de largura de banda e funções de filtragem e URL.
1.4.18.	Deverá possuir gerenciamento por linha de comando (CLI) através de console e acesso remoto via SSH e acesso gráfico WEB através de HTTPS.
1.4.19.	Deverá possuir API aberta para integração com produtos de terceiros.
1.4.20.	Deverá implementar o gerenciamento baseado em nuvem para gerenciamento de configuração, monitoramento de dispositivos e gerenciamento de falhas.
1.4.21.	O equipamento deverá operar em cluster nos modos ativo-ativo e ativo-passivo.
1.4.22.	Deverá vir acompanhado por licença com validade mínima de   e continuar licenciado por durante todo período do contrato com todas as licenças necessárias para funcionamento das características exigidas, caso seja este o modelo de comercialização.
1.5.	A solução ofertada deverá ser totalmente compatível e deverá integrar-se diretamente com o FortiAnalyzer-VM existente e em operação no ambiente da Prefeitura de Piracicaba.
1.5.1.	A solução FortiAnalyzer-VM em operação é responsável pela centralização e o gerenciamento unificado dos logs, correlação de eventos e relatórios de segurança.
1.5.2.	Esta integração deverá possibilitar que o FortiAnalyzer-VM existente e em operação colete, agregue e analise dados provenientes do firewall ofertado, de forma a atender aos seguintes requisitos:
1.5.2.1.	O firewall ofertado deverá ser capaz de enviar logs em tempo real para o FortiAnalyzer-VM, permitindo a análise detalhada dos eventos de segurança, dados de uso, comportamento de tráfego e outras informações operacionais relevantes para a tomada de decisão e gestão de incidentes.
1.5.2.2.	A solução de firewall ofertada deverá permitir a configuração de eventos que possam ser correlacionados e analisados no FortiAnalyzer-VM, permitindo a criação de alertas personalizados e identificando tendências e padrões de segurança de forma centralizada.
1.5.2.3.	A solução deverá utilizar o protocolo proprietário da Fortinet para comunicação com o FortiAnalyzer-VM existente, garantindo uma conexão segura e sem necessidade de configurações adicionais para o envio de logs, mesmo em ambientes de alta disponibilidade.
1.5.2.4.	A solução deverá assegurar a integridade dos dados para fins de auditoria, e ser compatível com os recursos de gerenciamento de incidentes do FortiAnalyzer-VM, possibilitando o armazenamento, análise e rastreamento de logs por períodos especificados pela organização.
1.5.2.5.	A solução deverá suportar a escalabilidade necessária para ambientes de rede de médio a grande porte, garantindo que o envio de logs e dados de eventos para o FortiAnalyzer-VM não comprometa o desempenho operacional da rede.
1.5.2.6.	A solução de firewall deverá ser compatível com as versões atuais e futuras (sempre que houver atualizações de firmware e software) do FortiAnalyzer-VM, minimizando a necessidade de ajustes e customizações para integração.
1.6.	CARACTERÍSTICAS DE CAMADA 2 E CAMADA 3
1.6.1.	Por funcionalidades de NGFW entende-se o reconhecimento de aplicações, prevenção de ameaças, identificação de usuários e controle granular de permissões.
1.6.2.	Por funcionalidades de SD-WAN entende-se o roteamento inteligente, uso do melhor link por aplicação, abstração do tráfego em relação aos circuitos físicos e controle do tráfego por aplicação.
1.6.3.	As funcionalidades de segurança e SD-WAN que compõem a solução podem funcionar em múltiplos appliances desde que obedeçam a todos os requisitos desta especificação, acompanhem os mesmos termos de garantia, atualizações e manutenção, suporte e gerenciamento centralizado.
1.6.4.	A solução deverá ser otimizada para análise de conteúdo de aplicações em camada 7.
1.6.5.	Os dispositivos de proteção de rede devem possuir suporte a VLANs.
1.6.6.	Os dispositivos de proteção de rede devem possuir suporte a roteamento multicast (PIM-SM).
1.6.7.	Deverá suportar BGPv4/BGP4+, OSPFv2/v3, RIP e roteamento estático.
1.6.8.	Os dispositivos de proteção de rede devem possuir suporte a DHCP Relay.
1.6.9.	Os dispositivos de proteção de rede devem possuir suporte a DHCP Server.
1.6.10.	Os dispositivos de proteção de rede devem suportar sub-interfaces ethernet lógicas.
1.6.11.	Deverá suportar NAT dinâmico (Many-to-Many).
1.6.12.	Deverá suportar NAT estático (1-to-1).
1.6.13.	Deverá suportar NAT estático bidirecional 1-to-1.
1.6.14.	Deverá suportar Tradução de porta (PAT).
1.6.15.	Deverá suportar NAT de Origem.
1.6.16.	Deverá suportar NAT de Destino.
1.6.17.	Deverá suportar NAT de Origem e NAT de Destino simultaneamente.
1.6.18.	Deverá implementar Network PrefixTranslation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico.
1.6.19.	Deverá suportar NAT46, NAT64.
1.6.20.	Deverá implementar o protocolo ECMP.
1.6.21.	Deverá permitir monitorar via SNMP o uso de CPU, memória, espaço em disco, VPN, situação do cluster e violações de segurança.
1.6.22.	Enviar log para sistemas de monitoração externos.
1.6.23.	Deverá haver a opção de enviar logs para os sistemas de monitoração externos via protocolo SSL.
1.6.24.	Proteção anti-spoofing.
1.6.25.	Deverá suportar Modo Sniffer, para inspeção via porta espelhada do tráfego de dados da rede.
1.6.26.	Deverá suportar Modo Camada 2 (L2), para inspeção de dados em linha e visibilidade do tráfego.
1.6.27.	Deverá suportar Modo Camada 3 (L3), para inspeção de dados em linha e visibilidade do tráfego.
1.6.28.	Suporte a configuração de alta disponibilidade ativo/passivo e ativo/ativo.
1.6.29.	A configuração em alta disponibilidade deverá sincronizar:
1.6.29.1.	Sessões.
1.6.29.2.	Configurações, incluindo, mas não limitado às políticas de Firewall, NAT, QoS e objetos de rede.
1.6.29.3.	Associações de Segurança das VPNs.
1.6.29.4.	Tabelas FIB.
1.6.30.	O HA (modo de Alta-Disponibilidade) deverá possibilitar monitoração de falha de link.
1.6.31.	Deverá possuir suporte à criação de, no mínimo, 10 (dez) sistemas virtuais no mesmo appliance.
1.6.31.1.	Deverá permitir a criação de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a possibilitar a criação de contextos virtuais que podem ser administrados por equipes distintas.
1.6.32.	Controle, inspeção e descriptografia de SSL para tráfego de Saída (Outbound).
1.6.33.	O equipamento deverá possuir suporte a VLAN Tags 802.1Q.
1.6.34.	O equipamento deverá possuir suporte a agregação de links 802.3ad LACP.
1.7.	POLÍTICAS
1.7.1.	Deverá suportar controles por zonas de segurança.
1.7.2.	Deverá suportar controles de políticas por porta e protocolo.
1.7.3.	Deverá suportar controles de políticas por aplicações, grupos estáticos de aplicações e grupos dinâmicos de aplicações.
1.7.4.	Controle de políticas por usuários, grupos de usuários, IPs, redes e zonas de segurança.
1.7.5.	Controle de políticas por código de País (Por exemplo: BR, US, UK, RU).
1.7.6.	Controle, inspeção e descriptografia de SSL por política para tráfego de saída (Outbound).
1.7.7.	Deverá descriptografar tráfego outbound em conexões negociadas com TLS 1.2 e TLS 1.3.
1.7.8.	Deverá permitir o bloqueio de arquivo por sua extensão e possibilitar a correta identificação do arquivo por seu tipo mesmo quando sua extensão for renomeada.
1.7.9.	Suporte a objetos e regras IPv6.
1.7.10.	Suporte a objetos e regras multicast.
1.7.11.	Suportar a atribuição de agendamento das políticas com o objetivo de habilitar e desabilitar políticas em horários pré-definidos automaticamente.
1.8.	APLICAÇÕES
1.8.1.	Os dispositivos de proteção de rede deverão possuir a capacidade de reconhecer aplicações, independente de porta e protocolo.
1.8.2.	Deverá ser possível a liberação e bloqueio somente de aplicações sem a necessidade de liberação de portas e protocolos.
1.8.3.	Reconhecer pelo menos 2000 (duas mil) aplicações diferentes, incluindo, mas não limitado: a tráfego relacionado a peer-to-peer, redes sociais, acesso remoto, atualização de software, protocolos de rede, voip, áudio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail.
1.8.4.	Reconhecer pelo menos as seguintes aplicações: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, activedirectory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs.
1.8.5.	Deverá inspecionar o payload do pacote de dados com o objetivo de detectar assinaturas de aplicações conhecidas pelo fabricante independente de porta e protocolo.
1.8.6.	Identificar o uso de táticas evasivas, ou seja, deverá ter a capacidade de visualizar e controlar as aplicações e os ataques que utilizam táticas evasivas via comunicações criptografadas, tais como Skype e utilização da rede Tor.
1.8.7.	Para tráfego criptografado SSL, deverá descriptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de aplicações conhecidas pelo fabricante.
1.8.8.	Deverá suportar a descriptografia do tráfego SSL (IPv4 e IPv6) e espelhar este tráfego para uma interface específica.
1.8.9.	Deverá realizar decodificação de protocolos com o objetivo de detectar aplicações encapsuladas dentro do protocolo e validar se o tráfego corresponde com a especificação do protocolo. A decodificação de protocolo também deverá identificar funcionalidades específicas dentro de uma aplicação.
1.8.10.	Identificar o uso de táticas evasivas via comunicações criptografadas.
1.8.11.	Atualizar a base de assinaturas de aplicações automaticamente.
1.8.12.	Os dispositivos de proteção de rede devem possuir a capacidade de identificar o usuário de rede com integração ao Microsoft Active Directory, sem a necessidade de instalação de agente no Domain Controller, nem nas estações dos usuários.
1.8.13.	Deverá ser possível adicionar controle de aplicações em múltiplas regras de segurança do dispositivo, ou seja, não se limitando somente a possibilidade de habilitar controle de aplicações em algumas regras.
1.8.14.	Deverá suportar vários métodos de identificação e classificação das aplicações, por pelo menos checagem de assinaturas e decodificação de protocolos.
1.8.15.	Permitir nativamente a criação de assinaturas personalizadas para    reconhecimento de aplicações proprietárias na própria interface gráfica da solução, sem a necessidade de ação do fabricante.
1.8.16.	Deverá permitir exceções de aplicações caso uma regra de controle de   aplicação seja configurada para permitir ou bloquear uma categoria de aplicação.
1.8.17.	O fabricante deverá permitir a solicitação de inclusão de aplicações na base de assinaturas de aplicações.
1.8.18.	Deverá alertar o usuário quando uma aplicação for bloqueada.
1.8.19.	Deverá possibilitar a diferenciação de tráfegos Peer2Peer (Bittorrent, emule, etc.) possuindo granularidade de controle/políticas para os mesmos.
1.8.20.	Deverá possibilitar a diferenciação de tráfegos de InstantMessaging (AIM, Hangouts, Facebook Chat, etc.) possuindo granularidade de controle/políticas para os mesmos.
1.8.21.	Deverá possibilitar a diferenciação de aplicações Proxies (psiphon, freegate, etc) possuindo granularidade de controle/políticas para os mesmos.
1.8.22.	Deverá ser possível a criação de grupos dinâmicos de aplicações baseados em características das aplicações como: tecnologia utilizada nas aplicações (Client-Server, Browser Based, Network Protocol etc.).
1.8.23.	Deverá ser possível a criação de grupos dinâmicos de aplicações baseados em características das aplicações como: nível de risco da aplicação e categoria da aplicação.
1.8.24.	Deverá ser possível a criação de grupos estáticos de aplicações baseados em características das aplicações como: Categoria da aplicação.
1.9.	PREVENÇÃO E AMEAÇAS
1.9.1.	Para proteção do ambiente contra ataques, os dispositivos de proteção devem possuir módulo de IPS, Antivírus e Anti-Spyware integrados no próprio appliance de firewall.
1.9.2.	Deverá incluir assinaturas de prevenção de intrusão (IPS) e bloqueio de arquivos maliciosos (Antivírus e Anti-Spyware).
1.9.3.	Deverá sincronizar as assinaturas de IPS, Antivírus, Anti-Spyware quando implementados em alta disponibilidade.
1.9.4.	Deverá implementar os seguintes tipos de ações para ameaças detectadas pelo IPS: permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo.
1.9.5.	As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoração.
1.9.6.	Deverá ser possível a criação de políticas por usuários, grupos de usuários, IPs, redes ou zonas de segurança.
1.9.7.	Exceções por IP de origem ou de destino devem ser possíveis nas regras ou assinatura a assinatura.
1.9.8.	Deverá suportar granularidade nas políticas de IPS, Antivírus e Anti-Spyware, possibilitando a criação de diferentes políticas por zona de segurança, endereço de origem, endereço de destino, serviço e a combinação de todos esses itens.
1.9.9.	Deverá permitir o bloqueio de vulnerabilidades.
1.9.10.	Deverá permitir o bloqueio de exploits conhecidos.
1.9.11.	Deverá incluir proteção contra-ataques de negação de serviços.
1.9.12.	Ser imune e capaz de impedir ataques básicos como: Synflood, ICMP flood, UDP flood, etc.
1.9.13.	Detectar e bloquear a origem de portscans.
1.9.14.	Bloquear ataques efetuados por worms conhecidos.
1.9.15.	Possuir assinaturas específicas para a mitigação de ataques DoS e DDoS.
1.9.16.	Possuir assinaturas para bloqueio de ataques de buffer overflow.
1.9.17.	Deverá possibilitar a criação de assinaturas customizadas pela interface gráfica do produto.
1.9.18.	Deverá permitir usar operadores de negação na criação de assinaturas customizadas de IPS ou anti-spyware, permitindo a criação de exceções com granularidade nas configurações.
1.9.19.	Permitir o bloqueio de vírus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB/CIFS, SMTP, IMAP e POP3.
1.9.20.	Identificar e bloquear comunicação com botnets.
1.9.21.	Registrar na console de monitoração as seguintes informações sobre ameaças identificadas: o nome da assinatura ou do ataque, aplicação, usuário, origem e o destino da comunicação, além da ação tomada pelo dispositivo.
1.9.22.	Os eventos devem identificar o país de onde partiu a ameaça.
1.9.23.	Deverá incluir proteção contra vírus em conteúdo HTML e javascript, software espião (spyware) e Worms.
1.9.24.	Possuir proteção contra downloads involuntários usando HTTP de arquivos executáveis e maliciosos.
1.9.25.	Deverá ser possível a configuração de diferentes políticas de controle de ameaças e ataques baseado em políticas do firewall considerando usuários, grupos de usuários, origem, destino, zonas de segurança etc., ou seja, cada política de firewall poderá ter uma configuração diferente de IPS, sendo essas políticas por Usuários, Grupos de usuário, origem, destino, zonas de segurança.
1.9.26.	A solução deverá analisar o comportamento de arquivos suspeitos em um ambiente controlado.
1.10.	FILTRO DE URL
1.10.1.	Permite especificar política por tempo, ou seja, a definição de regras para um determinado horário ou período (dia, mês, ano, dia da semana e hora).
1.10.2.	Deverá ser possível a criação de políticas por grupos de usuários, IPs, redes ou zonas de segurança.
1.10.3.	Deverá possuir a capacidade de criação de políticas baseadas na visibilidade e controle de quem está utilizando quais URLs através da integração com serviços de diretório, Active Directory e base de dados local.
1.10.4.	A identificação pela base do Active Directory deverá permitir SSO, de forma que os usuários não precisem logar novamente na rede para navegar pelo firewall.
1.10.5.	Suportar a capacidade de criação de políticas baseadas no controle por URL e categoria de URL.
1.10.6.	Possuir pelo menos 60 (sessenta) categorias de URLs.
1.10.7.	Deverá possuir a função de exclusão de URLs do bloqueio.
1.10.8.	Permitir a customização de página de bloqueio.
1.11.	IDENTIFICAÇÃO DO USUÁRIO
1.11.1.	Deverá incluir a capacidade de criação de políticas baseadas na visibilidade e controle de quem está utilizando quais aplicações através da integração com serviços de diretório, com, ao menos, autenticação via LDAP, Active Directory e base de dados local.
1.11.2.	Deverá possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários.
1.11.3.	Deverá possuir integração e suporte a Microsoft Active Directory.
1.11.4.	Deverá possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários, suportando single sign-on. 
1.11.4.1.	Essa funcionalidade não deverá possuir limites licenciados de usuários.
1.11.5.	Deverá possuir integração com Radius para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários.
1.11.6.	Deverá possuir integração com LDAP para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em Usuários e Grupos de usuários.
1.11.7.	Deverá implementar a criação de grupos customizados de usuários no firewall, baseado em atributos do LDAP/AD.
1.12.	FILTRO DE DADOS E GEOLOCALIZAÇÃO
1.12.1.	Permitir identificar e opcionalmente prevenir a transferência de vários tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicações (HTTP, FTP).
1.12.2.	Suportar identificação de arquivos compactados ou a aplicação de políticas sobre o conteúdo desses tipos de arquivos.
1.12.3.	Suportar a criação de políticas por geolocalização, permitindo o tráfego de determinado País/Países sejam bloqueados.
1.12.4.	Deverá possibilitar a visualização dos países de origem e destino nos logs dos acessos.
1.13.	VPN (VIRTUAL PRIVATE NETWORK)
1.13.1.	Suportar VPN Site-to-Site e Cliente-To-Site.
1.13.2.	Suportar IPSec VPN.
1.13.3.	Suportar SSL VPN.
1.13.4.	A VPN IPSEC deverá suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced Encryption Standard).
1.13.5.	A VPN IPSEcdeverá suportar Autenticação MD5, SHA1, SHA256, SHA384 e SHA512.
1.13.6.	A VPN IPSEcdeverásuportarDiffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15 até 21.
1.13.7.	A VPN IPSEcdeverá suportar Algoritmo Internet Key Exchange (IKEv1 e v2).
1.13.8.	A VPN IPSEcdeverá suportar Autenticação via certificado IKE PKI.
1.13.9.	A VPN SSL deverá suportar o usuário realizar a conexão por meio de cliente instalado no sistema operacional do equipamento ou por meio de interface WEB.
1.13.10.	A funcionalidade de VPN SSL deve ser atendida com ou sem o uso de agente.
1.13.11.	Deverá permitir que todo o tráfego dos usuários remotos de VPN seja escoado para dentro do túnel de VPN, impedindo comunicação direta com dispositivos locais como proxies.
1.13.12.	Atribuição de DNS nos clientes remotos de VPN.
1.13.13.	Deverá permitir criar políticas de controle de aplicações, IPS, Antivírus, Anti-Spyware e filtro de URL para tráfego dos clientes remotos conectados na VPN SSL.
1.13.14.	Suportar autenticação via AD/LDAP, certificado e base de usuários local.
1.13.15.	Suportar leitura e verificação de CRL (certificaterevocationlist).
1.13.16.	Permitir a aplicação de políticas de segurança e visibilidade para as aplicações que circulam dentro dos túneis SSL.
1.13.17.	Deverá manter uma conexão segura com o portal durante a sessão.
1.13.18.	O agente de VPN SSL ou IPSEC client-to-sitedeverá ser compatível com pelo menos: Windows 10, Windows 11, Linux, Android e IOS.
1.14.	DETECÇÃO E CLASSIFICAÇÃO DE DISPOSITIVOS IOT
1.14.1.	A solução deve oferecer serviços de detecção de dispositivos IoT na rede, permitindo a identificação automática e classificação dos dispositivos conectados, com visibilidade e monitoramento constantes.
1.14.2.	A solução deve permitir a gestão centralizada de dispositivos e a visibilidade de todo o ambiente, facilitando a tomada de decisões de segurança e o monitoramento de atividades suspeitas.
1.14.3.	O serviço de detecção de IoT deve incluir, no mínimo, as seguintes funcionalidades:
1.14.4.	Identificação Automática de Dispositivos: Identificação precisa e automática de dispositivos IoT, com informações detalhadas sobre o tipo, fabricante e modelo do dispositivo.
1.14.5.	Perfilamento e Inventário de Dispositivos: Criação de perfis de dispositivos e manutenção de um inventário atualizado de dispositivos IoT, facilitando a gestão de políticas de segurança específicas.
1.14.6.	Alertas e Notificações de Segurança: Emissão de alertas e notificações em caso de atividade anômala ou comportamento suspeito dos dispositivos IoT detectados.
1.14.7.	Integração com banco de dados global de dispositivos IoT, que permite a classificação e avaliação de risco baseada em ameaças conhecidas.
1.15.	AVALIAÇÃO DE SEGURANÇA (SECURITY RATING)
1.15.1.	A solução deve incluir um sistema automático de avaliação de segurança que permita realizar avaliações de segurança periódicas, analisando o nível de segurança do NGFW e fornecendo recomendações de melhoria contínua.
1.15.2.	A solução deve permitir o benchmarking das configurações de segurança, alinhando as práticas de segurança às melhores práticas do setor e a normas regulatórias.
1.15.3.	A avaliação deve destacar desvios de conformidade e vulnerabilidades que possam comprometer a segurança da rede.
1.15.4.	A solução deve contar com controles de segurança avançados que permitam configurar políticas específicas de segurança, alinhadas às necessidades operacionais da organização.
1.15.5.	A solução deve incluir um mecanismo de verificação de conformidade das configurações de segurança com base nas melhores práticas, detectando ajustes necessários para atender aos requisitos de governança e proteção de dados.
1.15.6.	Deve ser possível automatizar políticas de segurança para garantir a conformidade em toda a infraestrutura de maneira escalável e segura, com geração de relatórios sobre configurações, status de segurança e histórico de modificações.
1.15.7.	A solução deve fornecer relatórios de segurança detalhados, contemplando o nível atual de segurança, alertas críticos, e uma análise de incidentes ou de conformidade, bem como fornecer recomendações práticas para melhoria contínua.
1.15.8.	A solução deve recomendar ações corretivas para mitigação de riscos, incluindo ajustes em políticas, atualizações e medidas proativas de segurança.
1.15.9.	A solução deve incluir o recurso de revisão de políticas de segurança com base em insights atualizados, permitindo ajustes constantes para atender a novas ameaças e regulamentações.
1.16.	DETECÇÃO E BLOQUEIO DE MALWARE EM TEMPO REAL
1.16.1.	A solução deve realizar inspeção contínua do tráfego, identificando e bloqueando arquivos maliciosos diretamente, sem causar impacto perceptível no desempenho da rede.
1.16.2.	A prevenção de malware deve ocorrer em todas as camadas do tráfego, garantindo proteção em arquivos enviados e recebidos, bem como em anexos de e-mail, conteúdo web e aplicativos.
1.16.3.	O sistema deve realizar uma análise comportamental e baseada em assinatura de potenciais ameaças, detectando rapidamente variações conhecidas e desconhecidas de malware.
1.16.4.	A solução deve ter o banco de dados de malware atualizado regularmente, a fim de proteger contra as ameaças mais recentes de forma automática.
1.16.5.	A solução deve fornecer bloqueio automático de malware e gerar notificações em tempo real para a equipe de segurança, permitindo uma resposta ágil e coordenada contra tentativas de ataque.
1.16.6.	Deve incluir atualizações automáticas e ajustes baseados em inteligência de ameaças global, permitindo melhorias contínuas na capacidade de detecção e prevenção de novos tipos de malware.
1.17.	PREVENÇÃO A AMEAÇAS DO TIPO “0-DAY”
1.17.1.	A solução deverá oferecer suporte para adicionar recursos de detecção de malware avançado.
1.17.2.	A solução deverá oferecer suporte para emulação completa de sistema para detectar malware avançado durante o tempo da execução.
1.17.3.	A solução deverá incluir uma lista sumária de indicadores de ameaças que informam porque o arquivo foi bloqueado como malware.
1.18.	SD-WAN
1.18.1.	A solução deverá integrar a tecnologia SD-WAN (Software-Defined WAN), fornecendo o equipamento suficiente para a implementação deste SD-WAN.
1.18.2.	A rede de área ampla definida por software que centraliza a gerência da rede WAN deverá ser apresentada em console único com visibilidade do tráfego, seleção de caminho dinâmico baseado em políticas de QoS, aplicação ou performance e a utilização de túneis VPN para comunicação entre os sites remotos.
1.18.3.	 A solução deverá prover recursos de roteamento inteligente, definindo, mediante regras pré-estabelecidas, o melhor caminho a ser tomado para uma aplicação.
1.18.4.	A solução deverá ser capaz de monitorar e identificar falhas mediante a associação de healthcheck, permitindo testes de resposta por PING, HTTP, TCP/UDP ECHO.
1.18.5.	 Deverá ser permitida a criação de políticas de roteamento com base nos seguintes critérios: latência, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo.
1.18.6.	 A solução deverá permitir a definição do roteamento para cada aplicação.
1.18.7.	 Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor custo e definição de níveis máximos de qualidade a serem aceitos para que tais links possam ser utilizados em um determinado roteamento de aplicação.
1.18.8.	Deverá possibilitar a definição do link de saída para uma aplicação específica.
1.18.9.	Deverá implementar balanceamento de link por hash do IP de origem.
1.18.10.	Deverá implementar balanceamento de link por hash do IP de origem e destino.
1.18.11.	Deverá implementar balanceamento de link por peso. Nesta opção deverá ser possível definir o percentual de tráfego que será escoado por cada um dos links. Deverá suportar o balanceamento de, no mínimo, dois links.
1.18.12.	Deverá implementar balanceamento de links sem a necessidade de criação de zonas ou uso de instâncias virtuais.
1.18.13.	A solução de SD-WAN deverá possuir suporte a PolicyBasedRouting ou PolicyBased Forwarding.
1.18.14.	Deverá suportar roteamento estático e dinâmico (OSPF, BGP).
1.18.15.	Deverá possibilitar a agregação de túneis IPsec,
1.18.16.	Deverá possuir recurso para correção de erro (FEC), possibilitando a redução das perdas de pacotes nas transmissões.
1.18.17.	Deverá permitir a customização dos timers para detecção de queda de link, bem como tempo necessário para retornar com o link para o balanceamento após restabelecido.
1.18.18.	Deverá ter a capacidade de agendar intervalos de tempo onde as políticas de shaping/QoS serão válidas é mandatória.
1.18.19.	A solução de SD-WAN deverá prover estatísticas em tempo real a respeito da ocupação de banda (upload e download) e performance do healthcheck (packetloss, jitter e latência).
1.18.20.	A solução de SD-WAN deverá suportar IPv6.
1.18.21.	Deverá possibilitar roteamento distinto a depender do grupo de usuário selecionado na regra de SD-WAN.
1.18.22.	Deverá ser capaz de bloquear acesso a aplicações.
1.18.23.	Deverá suportar NAT dinâmico bem como NAT de saída.
1.18.24.	Deverá suportar balanceamento de tráfego por sessão e pacote.
1.18.25.	Deverá implementar balanceamento de link por custo configurado do link.
1.18.26.	Deverá suportar o balanceamento de, no mínimo, 3 links + LTE.
1.18.27.	Deverá suportar o balanceamento de links de interfaces físicas, sub- interfaces lógicas de VLAN e túneis IPSec.
1.18.28.	Deverá suportar o balanceamento de links LTE (4G) sem restrições de uso, podendo ser usado em conjunto com outros links e não ser somente o backup para todos os outros links.
1.18.29.	Deverá gerar log de eventos que registrem alterações no estado dos links do SDWAN, monitorados pela checagem de saúde.
1.18.30.	Deverá suportar Zero-Touch Provisioning.
1.18.31.	Deverá possuir checagem do estado de saúde do Link baseando-se em critérios mínimos de: Latência, Jitter e Perda de Pacotes.
1.18.32.	Deverá ser possível configurar a porcentagem de perda de pacotes e o tempo de latência e jitter, na medição de estado de link. Estes valores serão utilizados pela solução para decidir qual link será utilizado.
1.18.33.	A solução deverá permitir modificar o intervalo de tempo de checagem, em segundos, para cada um dos links.
1.18.34.	A checagem de estado de saúde deverá suportar teste com Ping, HTTP e DNS.
1.18.35.	As regras de escolha do link SD-WAN devem suportar o reconhecimento de aplicações, grupos de usuários, endereço IP de destino e Protocolo.
1.18.36.	Deverá suportar a configuração de nível mínimo de qualidade (latência, jitter e perda de pacotes) para que determinado link seja escolhido pelo SD- WAN.
1.18.37.	Deverá suportar envio de BGP route-map para BGP neighbors, caso a qualidade mínima de um link não seja detectada pela checagem de saúde do link.
1.18.38.	Deverá ser possível utilizar o balanceamento round Robin na agregação de duas ou mais IPSEC VPNs determinando o peso para cada VPN.
1.18.39.	Deverá ser possível especificar o número mínimo de interfaces ativas em uma regra de SD-WAN para que esta regra seja válida.
1.18.40.	Deverá dispor de opção que maximize o uso da largura de banda utilizando os links WANs que estejam dentro do nível de saúde estipulado.
1.18.41.	Deverá possuir capacidade de classificação de tráfego com probes de SLA, garantindo dessa forma a priorização do tráfego em momentos de congestionamento, evitando oscilações do link SD-WAN.
1.19.	CONTROLE DE BANDA (TRAFFIC SHAPING)
1.19.1.	Deverá ser capaz de realizar controle de banda, ao menos, por:
1.19.1.1.	Endereço de origem.
1.19.1.2.	Endereço de destino.
1.19.1.3.	Usuário autenticado.
1.19.1.4.	Grupo de usuários.
1.19.1.5.	Aplicações detectadas.
1.19.1.6.	Porta de rede.
1.20.	QUALIDADE DE SERVIÇO
1.20.1.	Possibilitar a definição de tráfego com banda garantida como banda mínima disponível para aplicações de negócio e do tipo best-effort/não corporativas, tais como Youtube, Facebook, etc.
1.20.2.	Possibilitar a marcação de DSCP, a fim de que essa informação possa ser utilizada ao longo do backbone para fins de reserva de banda.
1.20.3.	Possibilitar a definição de fila de prioridade.
1.20.4.	Possibilitar a definição de banda máxima e garantida por aplicação com base em categorias de URL, IPs de origem e destino, logins e portas.
1.20.5.	Possibilitar a definição de bandas distintas para download e upload.
1.21.	CERTIFICAÇÕES
1.21.1.	A solução ofertada deverá possuir, no mínimo, as seguintes certificações:
1.21.1.1.	Certificação ICSA para Firewall.
1.21.1.2.	Certificação ICSA para VPN SSL.
1.21.1.3.	Certificação ICSA para VPN IPSec.
1.21.1.4.	Certificação ICSA para IPS.

2.	CONTRATO PARA FORNECIMENTO DE LICENCIAMENTO QUE CONTEMPLE ATUALIZAÇÕES DE SOFTWARE E COMPONENTES E SUPORTE JUNTO AO FABRICANTE PARA A SOLUÇÃO DE FIREWALL
2.1.	A CONTRATADA deverá fornecer contrato de licenciamento de funcionalidades e garantia junto ao fabricante dos equipamentos ofertados no item 01 com validade de, no mínimo, 36 (trinta e seis) meses.
2.2.	O licenciamento deverá contemplar a ativação e operação de todas as capacidades e funcionalidades do item 01 (tipo completo, enterprise ou similar), além de prover suporte do tipo 24x7 direto com o fabricante.
2.2.1.	O suporte do fabricante poderá ser acionado pela equipe técnica da Prefeitura de Piracicaba e também pela equipe técnica da CONTRATADA, sempre que necessário.
2.3.	As licenças ou conjunto de licenças fornecidas deverão habilitar todos os recursos descritos para o item 01 – licenciamento completo.
2.4.	Caso seja necessário ou política do fabricante, deverão ser ofertados licenciamentos nos tipos (mais de uma licença, composição de licenças ou similar) e nas quantidades necessárias para que todo o conjunto (todos os equipamentos fornecidos) esteja licenciado e com suas funcionalidades habilitadas e aptas para utilização.

3.	SUPORTE TÉCNICO ESPECIALIZADO PARA A SOLUÇÃO DE FIREWALL
3.1.	Os serviços deverão ser prestados pela CONTRATADA a fim de manter a perfeita operação dos equipamentos fornecidos, garantindo performance e atualizações automáticas das aplicações de segurança.    
3.2.	Os serviços especializados deverão observar o que segue:
3.2.1.	Configuração total dos equipamentos e sua manutenção.
3.2.2.	Deverá ser executada pela CONTRATADA análise da operação de rede no ambiente da Prefeitura de Piracicaba e deverá ser elaborado, em conjunto com a equipe do Centro de Informática, plano de ação para otimização de recursos, rotinas, procedimentos e processos para o ambiente de segurança de perímetro referente ao escopo de operação dos equipamentos ofertados no item 01.
3.2.2.1.	A documentação deverá ser entregue, pela CONTRATADA, à equipe do Centro de Informática da Prefeitura de Piracicaba, em formato digital e editável.
3.2.3.	Os serviços que envolvam instalação física, conectorização, e ativação de equipamento, por qualquer motivo que seja, deverão ser realizadas de forma presencial nas dependências da Prefeitura de Piracicaba, sem qualquer ônus financeiro adicional.
3.2.4.	Faz parte do escopo de atividades a melhoria contínua de todas as configurações de regras de políticas nos equipamentos, podendo a Prefeitura de Piracicaba solicitar configuração especifica a qualquer momento durante a vigência deste contrato.
3.2.5.	Realizar acompanhamento técnico preventivo visando assegurar o melhor desempenho da solução.
3.2.6.	Manter os equipamentos com a versão de sistema operacional na versão estável mais atualizada.
3.2.6.1.	Durante a vigência do contrato, caso ocorra necessidade de atualização do sistema operacional dos equipamentos, deverão ser fornecidas, a critério da Prefeitura de Piracicaba, sem qualquer ônus adicional, todas as atualizações que se fizerem necessárias aos sistemas operacionais desses equipamentos.
3.2.7.	Deverá ser permitida a solicitação para alteração de regras da solução de segurança sem limites quantidades mensais.
3.2.8.	Para a configuração de novas regras/políticas de firewall ou filtro de conteúdo, a CONTRATADA terá o prazo de até vinte e quatro horas para aplicação.
3.3.	A CONTRATADA deverá fornecer acesso à Prefeitura de Piracicaba na interface de gerenciamento do equipamento de segurança de perímetro a fim de agilizar o gerenciamento básico de regras de controle de conteúdo e regras de acesso (gerenciamento total do equipamento).
3.4.	Deverá ser oferecido treinamento hands-on de atualização tecnológica das soluções implantadas com o mínimo de 08 (oito) horas de duração, em dias úteis, para até 05 (cinco) funcionários do Centro de Informática, com emissão de certificado.
3.4.1.	O treinamento deverá ser ministrado por profissional Certificado pelo fabricante na categoria Especialista conforme a classificação de cada fabricante.
3.5.	A CONTRATADA deverá disponibilizar nos relatórios trimestrais de análise de vulnerabilidades externa do firewall, contemplando, no mínimo:
3.5.1.	Análise dos endereços IPs públicos da Prefeitura de Piracicaba.
3.5.2.	Deverá ser entregue o mapeamento de portas que estão em uso e detectáveis pelo SCAN.
3.5.3.	Deverá ser entregue o descritivo de cada vulnerabilidade descoberta.
3.5.4.	As vulnerabilidades devem estar devidamente categorizadas e priorizadas de acordo com a severidade.
3.5.5.	Deverão estar contidas no relatório as orientações para resolução de cada vulnerabilidade.
3.6.	A CONTRATADA deverá realizar backup das configurações do conjunto de equipamentos, sendo:
3.6.1.	A frequência do backup deverá, no máximo, ser diária e sempre que a Prefeitura de Piracicaba solicitar.
3.6.2.	O armazenamento do backup é de responsabilidade da CONTRATADA.
3.6.3.	A CONTRATADA deverá armazenar de forma segura, todos os backups até o fim do contrato.
3.6.4.	Todos os backups devem estar disponíveis para que a Prefeitura de Piracicaba tenha a autonomia de resgatar sempre que necessário.
3.7.	A CONTRATADA deverá enviar mensalmente relatórios contendo os principais indicadores do NGFW com legenda descritiva e explicativa de cada item do relatório, bem como as recomendações com orientações para resolução de possíveis oportunidades de melhorias detectadas e apontadas no relatório.
3.7.1.	O relatório mensal deverá conter no mínimo as seguintes informações:
3.7.1.1.	Ameaças detectadas pelo IPS.
3.7.1.2.	Ameaças detectadas pelo AntiMalware.
3.7.1.3.	Ameaças detectadas pelo WebFilter.
3.7.1.4.	TOP 20 - Categorias de websites bloqueados.
3.7.1.5.	Websites com mais bloqueios de acesso.
3.7.1.6.	TOP 20 - Tentativas de acesso a websites de Phishing.
3.7.1.7.	Ameaças detectadas pelo ApplicationControl.
3.7.1.8.	Rede Virtual Privada (VPN):
3.7.1.8.1.	Quantidade de login.
3.7.1.8.2.	Falhas de autenticação.
3.7.1.8.3.	Utilização de banda.
3.7.1.9.	Histórico de consumo de: Processador, memória, disco, logs, sessões, banda.
3.7.1.10.	Eventos de sistema: Tentativas de acesso sem sucesso, Histórico de acesso com sucesso. Detalhamento de modificações nas configurações e regras.
3.8.	A CONTRATADA deverá disponibilizar, durante a vigência de contrato, o monitoramento online dos equipamentos e dos links de comunicação conectados diretamente nos equipamentos objeto desse edital, com envio de alertas automáticos por e-mail e aplicativos de mensagem instantânea.
3.8.1.	O monitoramento deverá contemplar ao menos:
3.8.1.1.	Deverá coletar o uso de CPU por core do processador.
3.8.1.2.	Deverá ser capaz de identificar a quantidade de cores automaticamente.
3.8.1.3.	Deverá identificar a quantidade total de memória.
3.8.1.4.	Deverá ser capaz de identificar o uso de memória em percentual e em megabytes.
3.8.1.5.	Deverá monitorar o consumo de todas as interfaces de rede dos equipamentos, sem a necessidade de cadastro manual de interfaces pelo administrador.
3.8.1.6.	Coletar serial number de todos os equipamentos.
3.8.1.7.	Deverá coletar versão de firmware do equipamento.
3.8.1.8.	Deverá coletar uptime do equipamento.
3.8.1.9.	Deverá coletar a quantidade de túneis IPsec ativos.
3.8.1.10.	Deverá coletar a quantidade de usuários online através da SSL VPN.
3.8.1.11.	Deverá identificar a quantidade de intrusões detectadas por tipo de severidade (crítica, alta, média, baixa e informação).
3.8.1.12.	Deverá coletar a versão de database do IPS no equipamento.
3.8.1.13.	Deverá coletar a quantidade de sessões IPv4 ativas.
3.8.1.14.	Deverá identificar a versão de Sistema Operacional.
3.8.1.15.	Deverá extrair os resultados de performance SLA do Software-Defined WAN.
3.8.1.16.	Deverá identificar a quantidade de pacotes com erro em cada interface.
3.8.1.17.	Deverá identificar a velocidade de cada interface (Gigabit ou FastEthernet).
3.8.1.18.	Deverá detectar e emitir alertas caso uma interface mude o status de conectada para desconectada e vice-versa.
3.8.1.19.	Deverá ser capaz de emitir alertas caso a velocidade de rede.
3.8.1.20.	Deverá ser capaz de alertar quando a versão de firmware for modificada.
3.8.1.21.	Deverá ser capaz de disparar comandos remotos para o equipamento no caso de alguma condição de indisponibilidade de módulo ou condição personalizável.
3.8.2.	Deverá permitir o envio de alerta em até 02 (dois) minutos após o reboot do equipamento.
3.8.3.	Deverá ser possível o envio de alertas via SMS.
3.8.4.	Deverá ser possível o envio de alertas via e-mail.
3.8.5.	Deverá ser possível envio de dados via Webhook.
3.9.	A CONTRATADA será responsável por realizar análise de vulnerabilidade em todos os serviços publicados através do Next-Generation Firewall (NGFW):
3.9.1.	Capacidade de escanear, identificar e gerenciar vulnerabilidades independentemente da plataforma, seja em Windows, Linux, Mac ou quaisquer dispositivos.
3.9.2.	Capacidade de identificar e correlacionar vulnerabilidades e exposições comuns com a lista de base de exposições CVEs (Common VulnerabilitiesandExposures), que tem como objetivo a padronização das vulnerabilidades e riscos conhecidos, facilitando a busca, o acesso e o compartilhamento de dados entre diversos indivíduos e empresas.
3.9.3.	Capacidade de adicionar etiquetas (tags) aos ativos de maneira automática, manual e possibilitar o uso de regras com parâmetros específicos.
3.9.4.	Capacidade de atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score.
3.9.5.	Capacidade de calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de segurança, sistema e conformidade, bem como hierarquias e prioridades.
3.9.6.	Capacidade de armazenar informações dos ativos descobertos.
3.9.7.	Capacidade de fornecer gerenciamento de fluxo de trabalho para correção, incluindo a criação e atribuição de registro de problema ou tarefa a técnicos/equipe responsável.
3.9.8.	Capacidade de, a cada vulnerabilidade encontrada, apresentar soluções ou propostas para mitigação ou remediação.
3.9.9.	Capacidade de permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente.
3.9.10.	Capacidade de possuir um sistema de pontuação e priorização das vulnerabilidades.
3.9.11.	Possibilidade determinar quais portas de serviços (UDP/TCP) estão abertas em determinado endereço IP.
3.9.12.	Capacidade de priorizar e apontar como corrigir vulnerabilidades conhecidas, desconhecidas e potenciais antes que sejam exploradas.
3.9.13.	Capacidade de gerar relatórios automatizados sobre as vulnerabilidades encontradas, solucionadas e em tratamento, tanto de forma detalhada como de forma resumida.
3.9.14.	Capacidade de permitir o escaneamento a partir de pontos locais na rede da Prefeitura de Piracicaba (escaneadores locais), assim como em nuvem.
3.9.15.	Capacidade de criação irrestrita de contas para gerência e acesso aos relatórios, sem custo adicional.
3.9.16.	Capacidade de executar relatórios periódicos de acordo com a frequência estabelecida pelo administrador, bem como a geração de relatórios sob demanda.
3.9.17.	Possibilidade de criação de relatórios baseados na seleção de ativos, permitindo inclusive a seleção de todos os ativos existentes, grupos, etiquetas e verificações em rede individuais.
3.9.18.	Possibilidade de criação de relatórios baseados em filtros de status da vulnerabilidade, gravidade e categorização.
3.9.19.	Suporte ao envio automático de relatórios para destinatários específicos.
3.9.20.	Suporte a vários mecanismos de varredura distribuídos em localidades e regiões e gerenciar todos por uma console central.
3.9.21.	Capacidade de programar períodos e data, onde varreduras não podem ser executadas, como exemplo, em determinados dias do mês ou determinados horários do dia.
3.9.22.	Capacidade de permitir a entrada e o armazenamento seguro de credenciais do usuário, incluindo contas locais, de domínio (LDAP e Active Directory) e root para análises de sistemas Linux.
3.9.23.	Capacidade de analisar, testar e reportar falhas de segurança em aplicações Web.
3.9.24.	Capacidade de executar varreduras em sistemas Web por meio de seus endereços IP ou FQDN (DNS).
3.9.25.	Capacidade de exibir detalhes e evidências para cada vulnerabilidade encontrada.
3.9.26.	A Análise de Vulnerabilidade deverá cumprir os seguintes requisitos mínimos:
3.9.26.1.	A plataforma utilizada pela CONTRATADA deverá ficar disponível para que a equipe técnica da Prefeitura de Piracicaba realize análises de vulnerabilidades por conta própria e quantas vezes necessário.
3.9.26.2.	A análise de vulnerabilidade deverá cobrir pelo menos 50 (cinquenta) endereços IPv4 e/ou IPv6 publicados através dos firewalls.
3.9.26.3.	A análise deverá abranger vulnerabilidades de alto risco (críticas) e vulnerabilidades de médio e baixo risco, de acordo com as classificações padrão de severidade.
3.9.26.4.	Apresentação de um plano de ação detalhado para a correção das vulnerabilidades identificadas.
3.9.26.5.	A CONTRATADA deverá garantir que todas as etapas da análise de vulnerabilidade sejam conduzidas com rigor técnico e profissionalismo, assegurando a proteção contínua e eficaz dos sistemas protegidos pelo NGFW contra potenciais ameaças cibernéticas.
3.10.	A CONTRATADA deverá fornecer portal específico para abertura e acompanhamento de chamados para solicitações de serviço e para quando ocorrerem problemas técnicos.
3.10.1.	Também deverá ser fornecido número de telefone para abertura de chamados de alta prioridade ou urgência, incluso relação de escalonamento de ação para situações críticas.
3.10.2.	A abertura de chamados, assim como a solicitação de suporte remoto, será efetuada no regime 24x7 (vinte e quatro horas por dia, sete dias na semana), inclusos feriados de qualquer natureza, de forma ilimitada.
3.10.3.	Os atendimentos poderão ser remotos ou presenciais ocorrendo em regime 24x7 (vinte e quatro horas por dia, sete dias por semana), inclusos feriados de quaisquer tipos.
3.10.4.	Deverá fazer parte dos atendimentos ao menos 01 (uma) visita presencial de 01 (um) dia ao Centro de Informática para troca de informações e alinhamento.
3.10.5.	Acordos de níveis de serviço:

	SLA
	Impacto

	1 - Crítico
	O serviço encontra-se inoperante ou efetivamente inutilizável devido a um problema.

	2 - Alto
	O serviço está no ar e operando, porém, o problema causa impacto significativo, estando com desempenho significativamente reduzido ou funcionalidades consideradas importantes desativadas.

	3 - Médio
	Impacto limitado ou insignificante. É importante para a produtividade em longo prazo, mas não causa interrupção do serviço.

	4 - Baixo
	Serviços usados esporadicamente ou que não impactam diretamente na operação do ambiente.




	SLA
	Tempo de Início de Atendimento
	Tempo de Resolução

	1 - Crítico
	02 horas
	06 horas

	2 - Alto
	04 horas
	24 horas

	3 - Médio
	12 horas
	72 horas

	4 - Baixo
	24 horas
	120 horas



3.10.6.	Para efeito de acompanhamento, as horas supra são corridas, visto que o regime de atendimento e atuação exigido é o de 24x7.

5. DA SUBCONTRATAÇÃO
a) Não é admitida a subcontratação do objeto contratual.

6. DA SUSTENTABILIDADE
a) Além dos critérios de sustentabilidade eventualmente inseridos na descrição do objeto, deverá ser atendido o seguinte requisito, que se baseia no Guia Nacional de Contratações Sustentáveis:
- Somente poderão ser utilizados na execução dos serviços de informática e/ou automação produtos e/ou materiais que não contenham substâncias perigosas em concentração acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercúrio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cádmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).

7. DA EMBALAGEM:
Os produtos deverão ser acondicionados de acordo com a praxe do fabricante, garantindo sua integridade durante o transporte, armazenamento e uso, rotulados conforme a legislação em vigor.

8. DA ENTREGA:
a) Prazo de entrega: PARA OS ITENS 01 e 02: máximo de 60 (sessenta) dias a contar da Ordem de Serviço emitida pela Unidade Requisitante; PARA O ITEM 03: Continuamente, durante a vigência do contrato, a contar da Ordem de Serviço emitida pela Unidade Requisitante.
b) Local de entrega e ativação e execução: 
Prefeitura do Município de Piracicaba - Centro de Informática – 1º andar
Rua Antônio Correa Barbosa nº 2233 - Bairro Chácara Nazareth – Piracicaba - SP
c) A CONTRATADA será responsável pelo transporte e descarregamento do produto, devendo entregá-lo em condições adequadas para o uso/armazenamento.
d) Se for constatada qualquer alteração na qualidade ou composição durante a validade dos produtos, a CONTRATADA se compromete a trocá-los, sem ônus para a Prefeitura de Piracicaba, no prazo máximo de 10 (dez) dias a contar da notificação.

9. DA GARANTIA E ASSISTÊNCIA TÉCNICA:
a) A garantia do produto deverá ser de no mínimo:
PARA O ITEM 01, a garantia deverá ser de, no mínimo, 12 (doze) meses contados da data de recebimento.
PARA O ITEM 02, o contrato fornecido deverá entregar licenciamento e suporte pelo período mínimo de 36 (trinta e seis) meses a contar da data de recebimento.
b) Durante a vigência da garantia, a CONTRATADA deverá substituir, sem nenhum ônus adicional para a Contratante, produtos defeituosos ou com desgaste anormal, no prazo máximo de 10 (dez) dias a contar da data da notificação.
c) Durante a vigência da garantia, a CONTRATADA deverá refazer, sem nenhum ônus adicional, serviços defeituosos ou que apresentem funcionamento insatisfatório.

10. DO FORNECIMENTO DE INFORMAÇÕES:
As informações ou esclarecimentos referentes a presente licitação deverão ser inseridas no sistema de processamento da Licitação, através do sítio eletrônico: https://bnccompras.com 

11. EXIGÊNCIA PARA HABILITAÇÃO:
HABILITAÇÃO JURÍDICA
Registro Comercial, no caso de empresa individual; ou Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente registrado no Órgão competente, acompanhado de documento comprobatório da eleição dos atuais administradores; ou Inscrição do Ato Constitutivo, no caso de Sociedades Simples, acompanhada de prova de designação da diretoria em exercício.

REGULARIDADE FISCAL E TRABALHISTA
Inscrição no Cadastro Nacional de Pessoa Jurídica (CNPJ), do Ministério da Fazenda.
Certidão Conjunta Negativa de Débitos ou Positiva com Efeito de Negativa, relativa a Tributos Federais (inclusive as contribuições sociais) e à Dívida Ativa da União.
Certidão negativa de Débitos ou Positiva com Efeito de Negativa de Tributos Estaduais relativos ao ICMS;
Será exigida comprovação somente sobre débitos inscritos em dívida ativa.
Certidão Negativa de Débitos ou Positiva com Efeito de Negativa de Débitos com a Fazenda Municipal de débito, relativa à sede ou do domicílio do licitante, com relação aos tributos mobiliários (ISS);

Certidão de regularidade de débito para com o Fundo de Garantia por Tempo de Serviço (FGTS).
Certidão Negativa ou Positiva de Débitos Trabalhistas com Efeito de Negativa de Débitos Trabalhistas.

QUALIFICAÇÃO ECONÔMICO-FINANCEIRA
Certidão negativa de falência e concordata, recuperação judicial ou extrajudicial expedida pelo distribuidor da sede da pessoa jurídica, com data não superior a 180 (cento e oitenta) dias, da data limite para o recebimento das propostas da presente licitação.
Nas hipóteses em que a certidão encaminhada for positiva, deve o licitante apresentar comprovante da homologação/deferimento pelo juízo competente do plano de recuperação judicial/extrajudicial em vigor.

DOCUMENTAÇÃO COMPLEMENTAR
Declarações gerais, conforme modelo do Anexo I do Regulamento Geral deste Edital.
Declaração afirmando que sua proposta foi elaborada de maneira independente e que conduz seus negócios de forma a coibir fraudes, corrupção e a prática de quaisquer outros atos lesivos à Administração Pública, nacional ou estrangeira, em atendimento à Lei nº 12.846/2013, conforme modelo do Anexo II do Regulamento Geral deste Edital.
Para efeito de concessão de tratamento favorecido previsto na Lei Complementar nº 123/2006, alterada pela Lei Complementar nº 147/2014 e Decreto Municipal nº 12.437/2007:
Declaração de enquadramento de ME/EPP, conforme modelo do Anexo III do Regulamento Geral deste Edital.
Comprovação da condição de Microempresa (ME) ou Empresa de Pequeno Porte (EPP), devendo ser feita com a apresentação de um dos seguintes documentos:
Certidão expedida pela Junta Comercial, caso exerçam atividade comercial, com data inferior a 180 dias.
Documento expedido pelo Registro Civil das Pessoas Jurídicas, caso atuem em outra área que não a comercial, com data inferior a 180 dias.


QUALIFICAÇÃO TÉCNICA
1. Apresentar Declaração de que a empresa possui em seu quadro funcional ou que mantenha vínculo com a empresa, no mínimo, 02 (dois) profissionais certificados pelo fabricante da solução ofertada no ITEM 01, e que se compromete a apresentar na assinatura do contrato, comprovação da qualificação dos mesmos, sendo:
· Pelo menos 01 (um) profissional certificado equivalente ao nível ESPECIALISTA:
Este profissional detém habilidades avançadas para projetar e implementar soluções de segurança baseadas em NGFW. Sua presença assegura que a arquitetura e configuração do firewall sejam feitas de maneira especializada, alinhadas com as melhores práticas de mercado e requisitos específicos da nossa instituição.
· Pelo menos 01 (um) profissional certificado equivalente ao nível PROFISSIONAL:
Este profissional com esta certificação é especialista na operação, configuração e resolução de problemas do NGFW. Ter este profissional garante que haja cobertura adequada para o suporte técnico diário, manutenção preventiva, atualizações de segurança e resolução de incidentes operacionais com eficiência e prontidão.
· Pelo menos 01 (um) profissional certificado como CEH (Certified Ethical Hacker), CompTIA Security+ ou certificação similar reconhecida.

JUSTIFICATIVA PARA QUALIFICAÇÃO TÉCNICA
A exigência de dois profissionais certificados em diferentes níveis de especialização é fundamental para garantir que os serviços prestados na implementação, configuração, manutenção e suporte contínuo dos equipamentos ofertados sejam realizados por profissionais que detenham o conhecimento necessário para tal.
Não contar com o nível de especialização aqui exigido é um risco para a continuidade da operação do equipamento e, por consequência, da rede da Prefeitura de Piracicaba e também de seus sistemas on-line.
A presença desses profissionais certificados não apenas mitigará riscos de segurança como também maximizará o retorno sobre o investimento na infraestrutura de segurança, proporcionando uma camada adicional de confiança e suporte técnico especializado, somando-se ao trabalho realizado pela equipe do Centro de Informática.


Piracicaba, 28 de abril de 2025.


[bookmark: _GoBack]Larissa Palomo Monferdini
Chefe de Setor



REGULAMENTO GERAL

Pregão Eletrônico - Aquisições

A Prefeitura do Município de Piracicaba torna público, por meio da utilização dos recursos da tecnologia da informação – INTERNET – torna público que fará realizar-se licitação na modalidade PREGÃO ELETRÔNICO.

O procedimento licitatório obedecerá, integralmente, a Lei nº 14.133, de 2021, e demais legislações aplicáveis e, ainda, de acordo com as especificações constantes no Termo de Referência e neste Regulamento Geral, que dele fazem parte integrante.

1. DISPOSIÇÕES PRELIMINARES

1.1. O Pregão Eletrônico será realizado em sessão pública, por meio da INTERNET, mediante condições de segurança - criptografia e autenticação - em todas as suas fases.

1.2. Os trabalhos serão conduzidos por funcionário da Prefeitura Municipal de Piracicaba, denominado Agente de Contratação com auxílio da equipe de apoio, designados nos autos do processo através de Decreto Municipal e mediante a inserção e monitoramento de dados gerados ou transferidos para o aplicativo “BNC” no endereço eletrônico: https://bnccompras.com.

2. FORMALIZAÇÃO DE CONSULTAS

2.1. Observado o prazo legal de 03 (três) dias úteis antes da data fixada para abertura das propostas, as licitantes poderão formular consultas através do site de processamento da Licitação, https://bnccompras.com.

3. RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGÃO

3.1. A licitante deverá observar as datas e os horários limites previstos para a abertura da proposta, atentando-se também, para a data e horário de início da disputa, conforme previsto no Termo de Referência.

4. REFERÊNCIA DE TEMPO

4.1. Todas as referências de tempo no Edital, no Aviso e durante a Sessão Pública observarão obrigatoriamente o horário de Brasília – DF e, desta forma, serão registradas no sistema eletrônico e na documentação relativa ao certame.

5. CONDIÇÕES PARA PARTICIPAÇÃO

5.1. Poderão participar do processo licitatório os interessados do ramo de atividade pertinente ao objeto da contratação que atenderem a todas as exigências e condições contidas neste Edital e seus Anexos.

5.2. A participação neste Pregão é aberta as empresas de todos os portes.

5.3. Estarão impedidos de participar de qualquer fase do processo os interessados que se enquadrarem em uma ou mais situações abaixo discriminadas, em atendimento ao art. 14 da Lei 14.133, de 2021:

5.3.1. autor do anteprojeto, do projeto básico ou do projeto executivo, pessoa física ou jurídica, quando a licitação versar sobre obra, serviços ou fornecimento de bens a ele relacionados;

5.3.2. empresa, isoladamente ou em consórcio, responsável pela elaboração do projeto básico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsável técnico ou subcontratado, quando a licitação versar sobre obra, serviços ou fornecimento de bens a ela necessários;

5.3.3. pessoa física ou jurídica que se encontre, ao tempo da licitação, impossibilidade de participar da licitação em decorrência de sanção que lhe foi imposta;

5.3.3.1. a sanção de impedimento de licitar, disposta no Art. 156, III da Lei 14.133/2021, impedirá o responsável de licitar ou contratar no âmbito da Administração direta e indireta do ente federativo que tiver aplicado a sanção;

5.3.3.2. a sanção de declaração de inidoneidade, disposta no Art. 156, IV da Lei 14.133/2021, impedirá o responsável  de licitar no âmbito da Administração direta e indireta de todos os entes federativos.

5.3.4. aquele que mantenha vínculo de natureza técnica, comercial, econômica, financeira, trabalhista ou civil com dirigente do órgão ou entidade contratante ou com agente público que desempenhe função na licitação ou atue na fiscalização ou na gestão do contrato, ou que deles seja cônjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

5.3.5. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976, concorrendo entre si;

5.3.6. pessoa física ou jurídica que, nos 05 (cinco) anos anteriores à divulgação do edital, tenha sido condenada judicialmente, com trânsito em julgado, por exploração de trabalho infantil, por submissão de trabalhadores a condições análogas às de escravo ou por contratação de adolescentes nos casos vedados pela legislação trabalhista.

6. CREDENCIAMENTO NO APLICATIVO LICITAÇÕES

6.1. Para acesso ao sistema eletrônico, os interessados que desejarem participar do Pregão deverão se cadastrar no Portal da “BNC”, para obtenção do login de usuário e senha pessoal (intransferíveis), através do endereço eletrônico https://bnccompras.com.
	
6.2. O login de usuário e a senha poderão ser utilizadas em qualquer Licitação deste órgão, salvo quando canceladas por solicitação do credenciado.

6.3. É de exclusiva responsabilidade do usuário do sistema o sigilo da senha, bem como seu uso em qualquer transação efetuada diretamente ou por seu representante, não cabendo a PREFEITURA DO MUNICÍPIO DE PIRACICABA, a responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

6.4. O credenciamento da licitante e de seu representante legal junto ao sistema eletrônico implica em responsabilidade legal pelos seus atos praticados e a presunção de capacidade técnica para a realização das transações inerentes ao Pregão Eletrônico.

6.5. Para efeito de concessão de tratamento favorecido previsto na Lei Complementar nº 123/2006 alterada pela Lei Complementar nº 147/2014 e Decreto Municipal nº 12.437/2007, a licitante deverá cadastrar eletronicamente essa condição.

7. participação

7.1. A participação no Pregão Eletrônico se dará por meio da digitação da senha pessoal e intransferível pertencente ao representante credenciado e com o subsequente encaminhamento de sua proposta de preços, exclusivamente por meio do sistema eletrônico, através da página https://bnccompras.com, observados data e horário limite estabelecidos neste Edital.

7.2. Caberá a licitante acompanhar as operações no sistema eletrônico durante a sessão pública do Pregão, ficando responsável pelo ônus decorrente da perda dos negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão.

7.3. No caso de desconexão do Agente de Contratação no decorrer da etapa competitiva do Pregão, o sistema eletrônico poderá permanecer acessível às licitantes para a recepção dos lances, retornando o Agente de Contratação, quando possível, sua atuação no certame sem prejuízo dos demais atos já praticados.

7.4. Quando a desconexão persistir por tempo superior a 10 (dez) minutos, a sessão do Pregão será suspensa, retornando somente após comunicação expressa as licitantes.

8. ENVIO DAS PROPOSTAS POR MEIO ELETRÔNICO

8.1. O encaminhamento da proposta eletrônica pressupõe o pleno conhecimento e atendimento às exigências e condições de habilitação previstas no Edital e seus Anexos. A licitante será responsável por todas as transações que forem efetuadas em seu nome no sistema eletrônico, assumindo como firmes e verdadeiras suas propostas e lances.

8.2. Ao apresentar sua proposta eletrônica e ao formular lances, a licitante concorda que os produtos deverão atender a todas as especificações constantes no Termo de Referência, deste Edital.

8.3. Quando solicitado, no Termo de Referência deste Edital, documentos de proposta (catálogos, bula, registros etc.), estes deverão ser anexados, em campo próprio no sistema, denominado “Documentos Complementares”.

8.4. As licitantes deverão declarar sua condição de Microempresa ou Empresa de Pequeno Porte, selecionando a opção correta no sistema.

8.5. As licitantes deverão preencher corretamente todos os campos solicitados na proposta eletrônica, tais como: preço unitário, marca, modelo e demais itens que forem parametrizados de acordo com o objeto solicitado.

8.6. Os preços deverão ser cotados em moeda corrente nacional, estando inclusas todas e quaisquer despesas diretas e indiretas, tais como, transportes, mão-de-obra para entrega e o descarregamento no local determinado pela Unidade Requisitante, encargos sociais, previdenciários e trabalhistas, seguros, benefícios, custos, lucros, estadas, materiais, equipamentos, alimentação, uniformes e tributos diretos e indiretos incidentes sobre o fornecimento do objeto, bem como sua garantia, se houver.

8.7. Ao encaminhar a proposta eletrônica, o fornecedor obrigatoriamente deverá lançar sua proposta pelo preço unitário do item.

8.8. Encerrada a etapa de lances da sessão pública, a licitante declarada vencedora deverá, no prazo máximo de 01 (um) dia útil, obrigatoriamente, anexar no sistema eletrônico, no campo denominado “Documentos Complementares”, a proposta readequada ao valor final de disputa, NA FORMA DIGITALIZADA, sob pena de desclassificação pelo não cumprimento.

8.8.1 Será concedido o prazo de 01 (um) dia útil também para as empresas declaradas vencedoras posteriormente a sessão de disputa de preços, no caso de desclassificação/inabilitação realizadas após a suspensão da sessão para análise de documentos. Nestes casos, as licitantes serão convocadas no próprio Sistema, através do chat.

8.8.2. A proposta readequada deverá seguir o modelo disponível no Anexo IV deste edital.

8.9. O licitante poderá suprir ou sanear eventuais omissões ou falhas relativas ao cumprimento dos requisitos do item 8.8., mediante a apresentação de novos documentos, desde que os envie durante o prazo estabelecido no referido item.

8.10. É responsabilidade da Licitante acompanhar periodicamente o chat para verificação de concessão de prazos a ela e demais avisos, como por exemplo, sessão para manifestação de intenção de recurso.

0. 9. ENVIO DA DOCUMENTAÇÃO DE HABILITAÇÃO 

9.1. Os documentos previstos no Termo de Referência, necessários e suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitação, serão exigidos para fins de habilitação, nos termos dos arts. 62 a 70 da Lei nº 14.133/21. 

9.1.1. Encerrada a etapa de negociação, a licitante declarada vencedora deverá, no prazo máximo de 1 (um) dia útil, obrigatoriamente, anexar no sistema eletrônico, no campo denominado “Documentos Complementares”, os documentos exigidos para habilitação, NA FORMA DIGITALIZADA, sob pena de inabilitação pelo não cumprimento.

9.1.2. Será concedido o prazo de 1 (um) dia útil também para as empresas declaradas vencedoras posteriormente, no caso de desclassificação/inabilitação realizadas após a suspensão da sessão para análise de documentos. Nestes casos, as licitantes serão convocadas no próprio Sistema.

9.2. Considerações Gerais da habilitação:

9.2.1. Na presente licitação, a fase de habilitação sucederá as fases de apresentação de propostas e lances de julgamento.

9.2.2. O Agente de Contratação reserva-se no direito de solicitar das licitantes, em qualquer tempo, no curso da licitação, quaisquer esclarecimentos sobre documentos já entregues, podendo, inclusive, solicitar o envio físico dos documentos apresentados digitalmente, fixando-lhes prazo para atendimento.

9.2.2.1. Caso o Agente de Contratação solicite o envio físico dos documentos exigidos para habilitação, estes poderão ser apresentados em seus originais, por qualquer processo de cópia autenticada por cartório competente, por publicação em órgão da imprensa oficial ou, ainda, em cópia simples a ser autenticada pelo mesmo ou Equipe de Apoio, mediante conferência com os originais e, quando for o caso, para os documentos emitidos por meio eletrônico (internet), no qual o órgão emissor disponibilize expressamente o endereço eletrônico e dados para confirmação de sua autenticidade.

9.2.3. A falta de quaisquer documentos exigidos no Edital implicará inabilitação da licitante, sendo vedada, sob qualquer pretexto, a concessão de prazo para complementação da documentação exigida para a habilitação.

9.2.4. Os documentos de habilitação deverão estar em nome da licitante, com o número do CNPJ, inscrição estadual (se houver) e respectivo endereço, referindo-se ao local da sede da licitante. Não se aceitará, portanto, que alguns documentos se refiram à matriz e outros à filial.
 
9.2.5. Quanto as certidões exigidas para habilitação, não havendo validade expressa, os mesmos deverão ser expedidos com data não superior a 180 (cento e oitenta) dias anteriores a data limite para o recebimento das propostas da presente licitação.

9.2.6. Em todos os casos das Certidões solicitadas nos subitens acima, sempre serão aceitas Certidões Positiva com efeitos de Negativa.

9.3. Para efeito de concessão de tratamento favorecido previsto na Lei Complementar nº 123/2006 alterada pela Lei Complementar nº 147/2014 e Decreto Municipal nº 12.437/2007, a licitante deverá apresentar documento comprovando sua condição de Microempresa (ME) ou Empresa de Pequeno Porte (EPP), bem como declaração de Microempresa e Empresa de Pequeno Porte, que deverá ser feita de acordo com o modelo estabelecido no Termo de Referência.

9.3.1. A comprovação de regularidade fiscal e trabalhista das microempresas e empresas de pequeno porte somente será exigida para efeito de assinatura do contrato, porém, será obrigatória durante a fase de habilitação a apresentação dos documentos indicados no subitem 9.1, ainda que veiculem restrições impeditivas à referida comprovação; 

9.3.2. Havendo alguma restrição na comprovação da regularidade fiscal e trabalhista das microempresas e empresas de pequeno porte, será assegurado o prazo de 05 (cinco) dias úteis, a contar do momento em que a licitante foi declarada vencedora do certame, prorrogáveis por igual período, mediante solicitação, para a regularização da documentação com emissão de certidões negativas ou positivas com efeito de negativas.

9.4. Os documentos que compõem a habilitação do licitante melhor classificado somente serão disponibilizados para avaliação do pregoeiro e para acesso público após o encerramento do envio de lances.

9.5. Após a entrega dos documentos para habilitação, não será permitida a substituição ou a apresentação de novos documentos, salvo em sede de diligência, para (art. 64 da Lei 14.133, de 2021, e art. 39, §4° da IN 73, de 2022):

9.5.1. complementação de informações acerta dos documentos já apresentados pelos licitantes e desde que necessária para apurar fatos existentes à época da abertura do certame;

9.5.2. atualização de documentos cuja validade tenha expirado após a data de recebimento das propostas.
 
0. 10. ABERTURA

1. 10.1. A partir do horário previsto no sistema eletrônico, a sessão pública do Pregão Eletrônico terá início com a divulgação das propostas de preços recebidas, passando o Agente de Contratação a avaliar a aceitabilidade delas.
1. 
1. 10.2. Aberta à etapa competitiva, os representantes das licitantes deverão estar conectados ao sistema eletrônico para participar da sessão de lances. A cada lance ofertado a licitante será imediatamente informada de seu recebimento e respectivo horário de registro e valor.
1. 
1. 10.2.1. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
1. 
1. 10.2.2. A formulação de lances será efetuada, exclusivamente, por meio do sistema eletrônico. Os lances deverão ser formulados em valores distintos e decrescentes, inferiores à proposta de menor preço, ou inferiores ao do último valor apresentado pelo próprio licitante ofertante.
1. 
1. 10.3. Durante o transcurso da sessão pública, as licitantes serão informadas, em tempo real, do valor do menor lance registrado. O sistema eletrônico não identificará a autora dos lances às demais licitantes.
1. 
1. 10.4. A etapa de lances da sessão pública terá o período de tempo fixo de 10 (dez) minutos e, após isso, será prorrogada automaticamente pelo sistema, quando houver lance ofertado nos últimos 2 (dois) minutos do período de duração da sessão pública.
1. 
1. 10.5. Na hipótese de não haver novos lances no período da prorrogação automática que trata o item 10.4, a sessão pública será encerrada automaticamente.

10.6. Em caso de participação de Microempresas (ME) ou Empresas de Pequeno Porte (EPP) no presente certame, deverá ser observado no julgamento das propostas o que dispõe o Decreto Municipal nº. 12.437/2007 e a Lei Complementar nº. 123/2006 alterada pela Lei Complementar nº 147/2014.

10.7. Entende-se por empate aquelas situações em que as propostas apresentadas pelas Microempresas (ME) e Empresas de Pequeno Porte (EPP) sejam iguais ou até 5% (cinco por cento) superiores à proposta mais bem classificada.

10.8. A Microempresa (ME) e Empresa de Pequeno Porte (EPP) cuja proposta for mais bem classificada poderá apresentar proposta de preço inferior àquela considerada vencedora da fase de lances, situação em que será declarada a melhor oferta.

10.9. Para tanto, será convocada para exercer o seu direito de preferência e apresentar nova proposta no prazo máximo de 05 (cinco) minutos após o encerramento dos lances, a contar da convocação do sistema, sob pena de preclusão.

10.10. Decorrido o prazo determinado no subitem 10.9, pregoeiro examinará a conformidade da proposta e a aceitabilidade do preço ofertado, de acordo com o praticado no mercado vigente, apurado mediante pesquisa realizada pela Unidade Requisitante.

1. 10.11. Encerrada a recepção de lances, antes de anunciar a vencedora, o Agente de Contratação poderá encaminhar, pelo sistema eletrônico, contraproposta diretamente a licitante que tenha apresentado o lance de menor preço, para que seja obtido preço melhor ao anteriormente ofertado, bem como decidir sobre sua aceitação.
1. 
1. 10.12. Quando a proposta ou o lance de menor valor não for aceitável, ou se a licitante não atender às exigências e condições para sua habilitação, o Pregoeiro examinará a proposta ou o lance subsequente, verificando a sua compatibilidade e habilitação, na ordem de classificação e assim sucessivamente, até a apuração de proposta ou lance que atenda o Edital. Também nessa etapa o pregoeiro poderá negociar com a licitante para que seja obtido menor preço.

11. FASE DE JULGAMENTO

11.1. Encerrada a etapa de negociação, o Agente de Contratação verificará se o licitante provisoriamente classificado em primeiro lugar atende às condições de participação no certame, conforme previsto no art. 14 da Lei n° 14.133, de 2021, legislação correlata e no item 5.3. do Regulamento Geral do Edital, especialmente quanto à existência de sanção que impeça a participação no certame ou a futura contratação.

11.2. Caso atendidas as condições de participação, será iniciado o procedimento de habilitação.

11.3. Verificadas as condições de participação e de utilização do tratamento favorecido, a equipe técnica examinará a proposta classificada em primeiro lugar quanto à adequação ao objeto e à compatibilidade do preço em relação ao máximo estipulado para contratação neste Edital e em seus anexos.

11.4. Conforme art. 59° da Lei n° 14.133, de 2021, será desclassificada a proposta vencedora que:
I – contiver vícios insanáveis;
II – não obedecer às especificações técnicas pormenorizadas no edital;
III – apresentar preços inexequíveis ou permanecerem acima do orçamento estimado para a contratação;
IV – não tiver sua exequibilidade demonstrada, quando exigido pela Administração;
V – apresentar desconformidade com quaisquer outras exigências do edital ou seus anexos, desde que insanável.

12. IMPUGNAÇÃO AO EDITAL E RECURSOS

12.1. Qualquer pessoa é parte legítima para impugnar este Edital por irregularidade na aplicação da Lei nº 14.133, de 2021, devendo protocolar o pedido até 03 (três) dias úteis antes da data da abertura do certame.

12.2. Não serão conhecidas as impugnações, bem como os recursos apresentados fora do prazo legal e/ou subscritos por representante não habilitado legalmente ou não identificado no processo para responder pela licitante.

12.3. A impugnação ao Edital deverá ser feita exclusivamente no sistema eletrônico em campo próprio criado especificamente para esse fim, até o terceiro dia útil antes da abertura, conforme determina a legislação.
 
12.4. Ao final da sessão pública ou em data previamente agendada pelo Pregoeiro para declaração dos vencedores do certame, com a devida habilitação dos mesmos, a licitante que desejar recorrer das decisões do Pregoeiro poderá fazê-lo, manifestando sua intenção no sistema eletrônico, no prazo de 10 minutos, devendo juntar memoriais no prazo de 03 (três) dias úteis, em campo próprio no sistema eletrônico. Os demais interessados ficam, desde logo, intimados a apresentar as contrarrazões em igual número de dias, do término do prazo da recorrente.

12.4.1. A ausência de manifestação do licitante quanto a intenção de recorrer, importará na decadência do direito, e será iniciado o procedimento de Adjudicação/Homologação.

12.5. Os recursos contra as decisões do Pregoeiro não terão efeito suspensivo.

12.6. O acolhimento do recurso importará na invalidação apenas dos atos insuscetíveis de aproveitamento, ou seja, nulos.

13. SANÇÕES ADMINISTRATIVAS

13.1. Comete infração administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

[bookmark: _Ref114668085][bookmark: _Hlk114652595]13.1.1. deixar de entregar a documentação exigida para o certame ou não entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
[bookmark: _Ref114668108]
13.1.2. Salvo em decorrência de fato superveniente devidamente justificado, não mantiver a proposta em especial quando:

13.1.2.1. não enviar a proposta adequada ao último lance ofertado ou após a negociação; 

13.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigível; 

13.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou 

13.1.2.4. deixar de apresentar amostra;

13.1.2.5. apresentar proposta ou amostra em desacordo com as especificações do edital; 
[bookmark: _Ref114668139]
13.1.3. não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando convocado dentro do prazo de validade de sua proposta;

13.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preço, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administração;
[bookmark: _Ref114668249]
13.1.4. apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa durante a licitação
[bookmark: _Ref114668245]
13.1.5. fraudar a licitação
[bookmark: _Ref114668247]
13.1.6. comportar-se de modo inidôneo ou cometer fraude de qualquer natureza, em especial quando:

13.1.6.1. agir em conluio ou em desconformidade com a lei; 

13.1.6.2. induzir deliberadamente a erro no julgamento; 

13.1.6.3. apresentar amostra falsificada ou deteriorada; 
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13.1.7. praticar atos ilícitos com vistas a frustrar os objetivos da licitação
[bookmark: _Ref114668252]
13.1.8. praticar ato lesivo previsto no art. 5º da Lei n.º 12.846, de 2013.

13.2. A sanção de que trata o subitem poderá ser aplicada juntamente com as multas previstas, garantindo o exercício de prévia e ampla defesa.

13.2.1. A sanção de impedimento de participar em licitação e contratar com a Administração Pública poderá ser aplicada também àqueles que:
a) retardarem a execução do Pregão;
b) demonstrarem não possuir idoneidade para contratar com a Administração;
c) fizerem declaração falsa ou cometerem fraude fiscal.
 
13.3. Com fulcro na Lei nº 14.133, de 2021, a Administração poderá, garantida a prévia defesa, aplicar aos licitante e/ou adjudicatários as seguintes sanções, sem prejuízo das responsabilidades civil e criminal:

13.3.1. advertência;

13.3.2. multa de mora; 

13.3.2.1. multa de 10% (dez por cento) sobre a parcela remanescente, no caso de inexecução parcial de contrato;

13.3.2.2. multa de 1% (um por cento), por dia de atraso, sobre o valor correspondente à entrega que estiver em desacordo com os prazos estipulados, até o limite de 10 (dez) dias;

13.3.2.3. multa de 20% (vinte por cento) sobre o valor total do contrato, no caso de sua inexecução total;

13.3.2.4. multa de 10% (dez por cento) sobre o valor do contrato ou do item correspondente, no caso de constatação, pelo Município, de que o material fornecido é diverso das especificações e/ou má qualidade; e

13.3.2.5. multa de 20% (vinte por cento) sobre o valor total do contrato, no caso recusa injustificada de assinar/receber o contrato.

13.4. As multas são independentes entre si; a aplicação de uma, não exclui a aplicação de outras, bem como das demais penalidades previstas em lei.

13.5. Os prazos para defesa prévia serão de 05 (cinco) dias úteis, nas hipóteses de advertência, multa ou suspensão temporária de participar em licitação e impedimento de contratar com a Administração e de 10 (dez) dias úteis na hipótese de declaração de inidoneidade para licitar ou contratar com a Administração Pública.

13.6. O valor das multas eventualmente aplicadas será devidamente corrigido utilizando-se o INPC/IBGE, conforme legislação pertinente, até a data de seu efetivo pagamento e recolhido aos cofres da Prefeitura do Município de Piracicaba, dentro do prazo de 10 (dez) dias úteis da data de sua cominação, mediante guia de recolhimento oficial. Na impossibilidade, será o valor inscrito na Dívida Ativa, para cobrança judicial.

13.7. Nenhuma sanção será aplicada sem o devido processo administrativo, que prevê defesa prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe facultado vista ao processo.

13.8. Pelo descumprimento de quaisquer cláusulas ou condições do contrato, as multas e penalidade serão elevadas em dobro, em caso de reincidência.

13.9. A aplicação das sanções previstas neste edital não exclui, em hipótese alguma, a obrigação de reparação integral dos danos causados.

14. DOS PAGAMENTOS

14.1. Os pagamentos serão efetuados mediante a apresentação da nota fiscal, acompanhada do atestado de recebimento emitido pela Unidade Requisitante e serão depositados em banco e conta corrente indicados pela CONTRATADA.

14.1.1. Conforme o protocolo ICMS 42/09, ficam obrigados a emitir Nota Fiscal Eletrônica – NF-e, modelo 55, em substituição à Nota Fiscal, modelo 1 ou 1-A, a partir de 1º de dezembro de 2010, os contribuintes que, independentemente da atividade econômica exercida, realizem operações destinadas à Administração Pública direta ou indireta.

14.1.2. E-mail para envio da NF-e: notafiscal@piracicaba.sp.gov.br.

14.1.3. A documentação fiscal para fins de pagamento deverá conter o mesmo número de inscrição no Cadastro Nacional de Pessoas Jurídicas – CNPJ, indicado no contrato, Na Autorização de Fornecimento ou Instrumento esquivamente, formalizado com este Município.

14.2. Com a Nota Fiscal, deverá obrigatoriamente ser comprovada pela CONTRATADA a persistência das condições licitatórias da habilitação e qualificação a que alude o inciso XVI do art. 92 da Lei n° 14.133 e alterações, que consistirá na apresentação das Certidões de Regularidade perante as Fazendas Federal (incluindo INSS), Estadual, Municipal, Certidão de Regularidade do FGTS e Trabalhista, todas dentro dos prazos de validades nelas assinalados, as quais serão aferidas pela Unidade Gestora do contrato.

14.3. Anteriormente a realização de pagamentos, a Unidade Requisitante realizará consulta, junto à Secretaria Municipal de Finanças, sobre a existência de débitos exigíveis da CONTRATADA com o Município de Piracicaba, e caso existam débitos, poderá ser realizada a compensação de valores.

15. FORMALIZAÇÃO DO INSTRUMENTO CONTRATUAL

15.1. Homologada a licitação pela autoridade competente, a PREFEITURA MUNICIPAL DE PIRACICABA firmará contrato específico com a ADJUDICATÁRIA visando à execução do objeto desta licitação.

15.2. A ADJUDICATÁRIA terá o prazo de 05 (cinco) dias úteis, contado a partir da convocação, para assinar o contrato. Este prazo poderá ser prorrogado uma vez, por igual período, quando solicitado pela ADJUDICATÁRIA durante o seu transcurso e desde que ocorra motivo justificado e aceito pelo MUNICÍPIO.

15.3. A recusa injustificada da ADJUDICATÁRIA em CONFIRMAR SEU RECEBIMENTO PELO ENDEREÇO ELETRÔNICO INFORMADO, no prazo de 48 (quarenta e oito) horas, a sujeitará na aplicação da(s) penalidade(s) prevista(s) neste Edital.

15.4. No ato da contratação, a ADJUDICATÁRIA deverá apresentar procuração com firma devidamente reconhecida em cartório competente, outorgando poderes ao seu representante para assinar o contrato em seu nome.

15.5. Se no ato da assinatura do contrato, as Certidões apresentadas para habilitação na licitação estiverem vencidas, a ADJUDICATÁRIA deverá reapresentar novas, com validade em vigor.

15.6. A Contratada fica obrigada a aceitar acréscimos ou supressões, do objeto contratual, até o limite de 25% do valor inicial do contrato.

16. DISPOSIÇÕES FINAIS

16.1. A presente licitação não implicará necessariamente em contratação, podendo a Prefeitura Municipal de Piracicaba revogá-la, no todo ou em parte, por razões de interesse público derivadas de fato superveniente comprovado, poderá também, anulá-la por ilegalidade, de ofício ou por provocação mediante ato escrito e fundamentado, disponibilizado no sistema eletrônico para o conhecimento de todos os participantes da licitação. A Prefeitura Municipal poderá, ainda, prorrogar, a qualquer tempo, os prazos para recebimento das propostas ou para sua abertura.

16.2. As licitantes assumem todos os custos de preparação e apresentação de suas propostas e a Prefeitura Municipal de Piracicaba não será, em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo licitatório.

16.3. A licitante é responsável pela fidelidade e legitimidade das informações prestadas e dos documentos apresentados em qualquer fase da licitação. A falsidade de qualquer documento ou a inverdade das informações nele contidas implicará na imediata desclassificação da licitante que o tiver apresentado, ou, caso tenha sido a vencedora, a rescisão do contrato ou do pedido de compra, bem como das penalidades administrativas e judiciais cabíveis.

16.4. Após a apresentação da proposta, não caberá desistência, salvo por motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro.

16.5. Na contagem dos prazos estabelecidos neste Edital, excluir-se-á o dia do início e incluir-se-á o do vencimento. Só se iniciam e encerram os prazos em dias de expediente na Prefeitura do Município de Piracicaba.

16.6. É facultado ao Pregoeiro, ou à Autoridade Superior, em qualquer fase da licitação, promover diligências com vistas a esclarecer ou complementar a instrução do processo, vedada à inclusão posterior de documentos ou informações que deveriam constar no ato da sessão pública do Pregão.

16.7. As licitantes intimadas para prestar qualquer esclarecimento adicional deverão fazê-lo no prazo determinado pelo Pregoeiro, sob pena de desclassificação /inabilitação.

16.8. O desatendimento das exigências formais não essenciais, não importara no afastamento da licitante, desde que seja possível a aferição da sua qualificação e a exata compreensão da sua proposta.

16.9. As normas que disciplinam este Pregão serão sempre interpretadas em favor da ampliação da disputa entre as licitantes, desde que não comprometam o interesse público da Administração, a finalidade e a segurança da contratação.

16.10. As decisões referentes a este processo licitatório poderão ser comunicadas as licitantes por qualquer meio de comunicação que comprove o seu recebimento ou, ainda, mediante publicação no Diário Oficial do Município de Piracicaba.

16.11. A participação da licitante nesta licitação implicará na aceitação de todos os termos e condições deste Edital.

16.12. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário e local anteriormente estabelecido, desde que não haja comunicação do Pregoeiro ao contrário.

16.13. Os casos omissos serão decididos pelo Pregoeiro em conformidade com as disposições constantes do presente Edital e legislação pertinente.

16.14. Para todas as questões suscitadas na execução deste certame, que não forem resolvidas administrativamente, fica eleito o foro da Comarca de Piracicaba, com renúncia expressa de qualquer outro, por mais privilegiado que seja.

16.15. O edital de pregão será composto de:
a) Termo de Referência;
b) Regulamento Geral;
c) Anexo I: Declarações Diversas;
d) Anexo II: Declaração de elaboração independente de proposta e atuação conforme ao marco legal anticorrupção;
e) Anexo III: Declaração de enquadramento como microempresa (ME) ou empresa de pequeno porte (EPP);
f) Anexo IV: Modelo de Proposta;
g) Anexo V: Minuta de Contrato ou Termo equivalente. 

16.16. O procedimento licitatório observará as seguintes fases, em sequência:
I. Envio das Propostas Eletrônicas; 
II. Abertura das Propostas e Disputa de Lances;
III. Verificação das Condições de Participação; 
IV. Negociação e Classificação;
V. Julgamento e Habilitação; 
VI. Manifestação de Recurso;
VII. Adjudicação e/ou Homologação.
ANEXO I

MODELO DE DECLARAÇÕES DIVERSAS**


Nome completo: ____________________________________________________________

RG nº: ______________________________ CPF nº________________________________


DECLARO, sob as penas da Lei, que o licitante __________________________________ (nome empresarial), participante do Pregão Eletrônico nº _____/_____, Processo n° ____/___:

a) está ciente e concorda com as condições contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituição Federal, nas leis trabalhistas, nas normas infralegais, nas convenções coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitação definidos no instrumento convocatório;
b) não emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis anos, salvo menor a partir de 14 anos, na condição de aprendiz, nos termos do artigo 7°, XXXIII, da Constituição e no inciso V, do art. 68, da Lei 14.133, de 2021, acrescido pela Lei nº 9.854, de 27 de outubro de 1999;
c) cumpre as exigências de reserva de cargos prevista em lei, bem como em outras normas específicas, para pessoa com deficiência, para reabilitado da Previdência Social e para aprendiz, conforme orientado pelo art. 92, inciso VXII da Lei 14.133, de 2021.
d) não está impedida de participar de licitações ou contratar com a Administração Pública, Direta ou Indireta e que não é declarada inidônea pelo Poder Público, de quaisquer esferas da Federação. Não se encontra, nos termos da legislação em vigor ou do Pregão, sujeito a qualquer outro fato ou circunstância que possa impedir a sua regular participação na presente licitação ou a eventual contratação que deste procedimento possa ocorrer, para fins do disposto artigo 156, inc. IV, da Lei nº 14.133/21, 1º de abril de 2021, acrescido pela Lei nº 9.854, de 27 de outubro de 1999.
e) não possui sócios ou administradores servidores ou com parentesco até terceiro grau, de servidores e/ou dirigentes desta entidade, que impeçam a contratação desta empresa, nos termos das legislações vigentes aplicáveis;
f) está ciente de que a falsidade na declaração de que trata os itens anteriores sujeitará o licitante às sanções previstas na Lei n° 14.133, de 2021, e neste Edital;
g) é responsável pela fidelidade e legitimidades das informações e documentos apresentados digitalmente no sistema eletrônico, estando ciente de que a falsidade de qualquer documento ou a inverdade nele contida ficará sujeita às sanções administrativas e judiciais cabíveis.




Local e data




_______________________________________________
Nome e assinatura do representante legal


ANEXO II

DECLARAÇÃO DE ELABORAÇÃO INDEPENDENTE DE PROPOSTA E ATUAÇÃO CONFORME AO MARCO LEGAL ANTICORRUPÇÃO


Eu, _____________________, portador do RG nº ________________ e do CPF nº ________________, representante legal do licitante _____________________ (nome empresarial), participante do Pregão Eletrônico nº ___/____, Processo n° ______/____, DECLARO, sob as penas da Lei, especialmente o artigo 299 do Código Penal Brasileiro, que: 

a) a proposta apresentada foi elaborada de maneira independente e o seu conteúdo não foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento licitatório; 
b) a intenção de apresentar a proposta não foi informada ou discutida com qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento licitatório; 
c) o licitante não tentou, por qualquer meio ou por qualquer pessoa, influir na decisão de qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento licitatório; 
d) o conteúdo da proposta apresentada não será, no todo ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento licitatório antes da adjudicação do objeto; 
e) o conteúdo da proposta apresentada não foi, no todo ou em parte, informado, discutido ou recebido de qualquer integrante relacionado, direta ou indiretamente, ao órgão licitante antes da abertura oficial das propostas; e
f) o representante legal do licitante está plenamente ciente do teor e da extensão desta declaração e que detém plenos poderes e informações para firmá-la. 


DECLARO, ainda, que a pessoa jurídica que represento conduz seus negócios de forma a coibir fraudes, corrupção e a prática de quaisquer outros atos lesivos à Administração Pública, nacional ou estrangeira, em atendimento à Lei nº 12.846/ 2013, tais como: 

I – prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente público, ou a terceira pessoa a ele relacionada; 
II – comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a prática dos atos ilícitos previstos em Lei; 
III – comprovadamente, utilizar-se de interposta pessoa física ou jurídica para ocultar ou dissimular seus reais interesses ou a identidade dos beneficiários dos atos praticados; 
IV – no tocante a licitações e contratos: 
a) frustrar ou fraudar, mediante ajuste, combinação ou qualquer outro expediente, o caráter competitivo de procedimento licitatório público; 
b) impedir, perturbar ou fraudar a realização de qualquer ato de procedimento licitatório público; 
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de qualquer tipo; 
d) fraudar licitação pública ou contrato dela decorrente; 
e) criar, de modo fraudulento ou irregular, pessoa jurídica para participar de licitação pública ou celebrar contrato administrativo; 
f) obter vantagem ou benefício indevido, de modo fraudulento, de modificações ou prorrogações de contratos celebrados com a administração pública, sem autorização em lei, no ato convocatório da licitação pública ou nos respectivos instrumentos contratuais; ou 
g) manipular ou fraudar o equilíbrio econômico-financeiro dos contratos celebrados com a administração pública; 
V – dificultar atividade de investigação ou fiscalização de órgãos, entidades ou agentes públicos, ou intervir em sua atuação, inclusive no âmbito das agências reguladoras e dos órgãos de fiscalização do sistema financeiro nacional. 

Local e data


_______________________________________________
Nome e assinatura do representante legal
ANEXO III
====================================================================================
DECLARAÇÃO DE ENQUADRAMENTO COMO MICROEMPRESA (ME) 
OU EMPRESA DE PEQUENO PORTE (EPP)
====================================================================================














_______________________________ (nome empresarial), inscrito no CNPJ nº ___________________ e Inscrição Estadual nº ________________________, por intermédio de seu representante legal o (a) Sr.(a) __________________________, portador do RG nº ________________ e do CPF nº ________________, DECLARA, sob as penas da lei, que cumpre os requisitos legais para qualificação como Microempresa (ME) ou Empresa de Pequeno Porte (EPP), e que no ano calendário ainda não tenham celebrado contratos com a Administração Pública cujos valore somados extrapolem a receita bruta máxima admitida para fins de enquadramento como empresa de pequeno porte, pretendendo utilizar-se do tratamento favorecido previsto na Lei Complementar nº 123/2006, alterada pela Lei Complementar n.º 147/2014 e Decreto Municipal 12.437/07, estando ciente da penalidades previstas no subitem 13.1.4. do edital no caso de declaração falsa, independente do processo judicial cabível.





Local e data




_______________________________________________
Nome e assinatura do representante legal







ANEXO IV
===================================================================================
MODELO DE PROPOSTA
===================================================================================


EMPRESA:
Razão Social:
C.N.P.J.:					
Endereço:	
Telefone:
Email Comercial: 
	Porte: ( ) Microempresa ( ) Empresa de Pequeno Porte ( ) Outros


	Item
	Quant.
	Unid.
	Descritivo
	Valor Unitário
	Valor Total

	
	
	
	
	
	

	
	
	
	
	
	







DADOS BANCÁRIOS PARA FINS DE PAGAMENTO:
Banco:				
Nº da Agência:			
Nº Conta Corrente





DADOS DO REPRESENTANTE LEGAL DA EMPRESA QUE ASSINARÁ, CONTRATO OU TERMO EQUIVALENTE;
Nome:
CPF:
RG:
Nacionalidade:
Estado Civil:
Endereço residencial:
Profissão:
Cargo que ocupa na empresa:




(Cidade), ___	de ________________ de _____



________________________________________
Assinatura e identificação do representante legal

ANEXO V
====================================================================================
MINUTA DE CONTRATO OU TERMO EQUIVALENTE
====================================================================================
CONTRATO QUE ENTRE SI FAZEM A PREFEITURA DO MUNICÍPIO DE PIRACICABA E ................................................, PARA A AQUISIÇÃO DE SOLUÇÃO DE FIREWALL PARA ATUALIZAÇÃO DA SOLUÇÃO ATUAL COM FORNECIMENTO DE EQUIPAMENTOS, LICENÇAS E SUPORTE TÉCNICO ESPECIALIZADO.

Data: ... de ................. de 2025.
Prazo: 36 (trinta e seis) meses.
Valor: R$ ........ (............).
Processo Administrativo nº 2024/162.395
Pregão Eletrônico n.º ..../2025.
Contrato n.º …./2025.






	CLÁUSULA 1ª - DAS PARTES



1.1. A PREFEITURA DO MUNICÍPIO DE PIRACICABA, com sede à Rua Antônio Corrêa Barbosa, n.º 2.233, bairro Chácara Nazareth, nesta cidade e Estado, com CNPJ n.º 46.341.038/0001-29, representada por seu Secretário Municipal de Administração e Governo, Sr. JOÃO VICTOR ROSSI DE BLASCO, inscrito no CPF nº 385.510.658-40, adiante, designada, simplesmente, adiante, designada, simplesmente, CONTRATANTE e .........., com sede à ........, n.º ......., na cidade de ......., inscrita no CNPJ n.º ........, por intermédio de seu(sua) ......, Sr(a). .........., (qualificação completa), inscrito(a) no CPF n.º ......., adiante designada simplesmente CONTRATADA, ajustam o que se segue:

	CLÁUSULA 2ª - DO OBJETO



2.1. A CONTRATADA se obriga a prestar serviços do lote 01 (itens 01 a 03) de aquisição de solução de firewall para atualização da solução atual, com fornecimento de equipamentos, licenças e suporte técnico especializado, conforme descrição detalhada constante do Edital de Pregão Eletrônico nº .../2025, bem como seu Termo de Referência, o qual fica fazendo parte integrante do presente instrumento.

	CLÁUSULA 3ª - DOS RECURSOS FINANCEIROS



3.1. A despesa supra será atendida pela dotação orçamentária nº 2 ....................., constantes do exercício de 2025, correspondentes para 2026 e 2027, e demais exercícios no caso de prorrogação.

	CLÁUSULA 4ª – DO SUPORTE LEGAL



4.1. Este contrato é regulado pelos seguintes dispositivos legais:
4.1.1. Constituição da República Federativa do Brasil;
4.1.2. Lei Orgânica do Município de Piracicaba;
4.1.3. Lei Federal nº 14.133, de 01/04/2021;
4.1.4. Decreto Municipal nº 17.640, de 30/10/2018;
4.1.5. Demais disposições legais aplicáveis, inclusive subsidiariamente, os princípios gerais de Direito.

	CLÁUSULA 5ª - DO PREÇO



5.1. Pela execução do objeto deste contrato, a CONTRATANTE pagará à CONTRATADA a importância de R$      (...), conforme valores apresentados por esta em sua proposta.

5.2. Nos preços propostos já estão inclusos, além dos lucros, todas e quaisquer despesas diretas e indiretas, tais como, transportes e combustível, mão-de-obra para a entrega e o descarregamento no local determinado pela CONTRATANTE, encargos sociais, previdenciários e trabalhistas, custos, benefícios, seguros, materiais, salários, estadas, equipamentos, uniformes, alimentação e tributos diretos e indiretos incidentes sobre o fornecimento do objeto do presente contrato.

	CLÁUSULA 6ª - DOS PAGAMENTOS



6.1. Anteriormente a realização de pagamentos, a Unidade Requisitante realizará consulta, junto a Secretaria Municipal de Finanças sobre a existência de débitos exigíveis da CONTRATADA com o Município de Piracicaba e caso existam, poderá ser realizada a compensação de valores.

6.2. Os pagamentos serão efetuados mediante a apresentação da nota fiscal, acompanhada do atestado de recebimento emitido pela Secretaria Municipal de Administração e Governo, no prazo estipulado pela CONTRATADA, contado da data de emissão da nota fiscal e depositados no banco e conta corrente indicados pela CONTRATADA. 

6.2.1. Conforme o protocolo ICMS 42/09, fica obrigado a emitir Nota Fiscal Eletrônica – NF-e, modelo 55, em substituição à Nota Fiscal, modelo 1 ou 1-A, a partir de 1º de dezembro de 2010, os contribuintes (Exceto MEI) que, independentemente da atividade econômica exercida, realizem operações destinadas à Administração Pública direta ou indireta.
E-mail para emissão da NF-e: notafiscal@piracicaba.sp.gov.br

6.3. Com a nota fiscal a CONTRATADA deverá apresentar, ainda:

6.3.1. Certidão de Regularidade perante a Fazenda Federal (INSS), com validade em vigor;
6.3.2. Certidão de regularidade do FGTS fornecido pela Caixa Econômica Federal, com validade em vigor; 

6.3.3. Certidão de Regularidade perante as Fazendas Municipal e Estadual, com validade em vigor, e;

6.3.4. Certidão Negativa de Débitos Trabalhistas (CNDT).

6.4. Caso o dia do pagamento coincida aos sábados, domingos, feriados ou pontos facultativos, o mesmo será efetuado no primeiro dia útil subsequente, sem qualquer incidência de correção monetária.

6.5. Caso a CONTRATANTE, eventualmente, atrase os pagamentos, estes deverão ser corrigidos com base no INPC/IBGE, conforme legislação pertinente.

	CLÁUSULA 7ª - DA FISCALIZAÇÃO



7.1. A Secretaria Municipal de Administração e Governo é o órgão credenciado pela CONTRATANTE para vistoriar a execução do presente contrato e prestar toda a assistência e orientações que se fizerem necessárias, indicando os servidores Sr.(a) .............. e Sr.(a) .............., respectivamente, como gestor(a) e fiscal do presente instrumento.
[bookmark: art2§1][bookmark: art1p]
	CLÁUSULA 8ª - DO PRAZO DE VIGÊNCIA



8.1. O presente contrato terá vigência de 36 (trinta e seis) meses, a contar da data da Ordem de Serviço, podendo ser prorrogado por iguais e sucessivos períodos, dentro do limite previsto no art. 107, da Lei Federal nº 14.133/21.

	CLÁUSULA 9ª – DO REAJUSTE



9.1. O reajuste, se houver, será efetuado nos termos da Lei Federal n.º 9.069, de 29/06/95, de acordo com a variação do índice INPC/IBGE.

	CLÁUSULA 10 - DA EXTINÇÃO DO CONTRATO



10.1. Independentemente de interpelação judicial, o contrato será extinto nas hipóteses previstas no art. 137 da Lei Federal nº 14.133/21 e suas alterações.

	CLÁUSULA 11. - DO RECEBIMENTO



11.1. O objeto deste contrato será recebido por servidor a ser designado para o ato do recebimento, da seguinte forma:

11.1.1. Provisoriamente, para efeito de posterior verificação da conformidade do objeto com as especificações, no prazo de até 03 (três) dias, a contar da entrega;

11.1.2. Definitivamente, após a verificação da qualidade do objeto e consequente aceitação, no prazo de até 30 (trinta) dias, a contar do recebimento provisório.

11.2. O recebimento de que trata este item far-se-á mediante recibo.

11.3. Fica facultada à CONTRATADA a indicação de um representante para, conjuntamente, com o da CONTRATANTE, proceder ao recebimento do objeto do presente contrato.

	CLÁUSULA 12. - DAS SANÇÕES ADMINISTRATIVAS



12.1. Comete infração administrativa, nos termos da lei, o licitante que, com dolo ou culpa: 

12.1.1. Deixar de entregar a documentação exigida para o certame ou não entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame; 

12.1.2. Salvo em decorrência de fato superveniente devidamente justificado, não mantiver a proposta em especial quando: 

12.1.2.1. Não enviar a proposta adequada ao último lance ofertado ou após a negociação; 

12.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigível; 

12.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; 

12.1.2.4. Deixar de apresentar amostra; 

12.1.2.5. Apresentar proposta ou amostra em desacordo com as especificações do edital; 

12.1.3. Não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando convocado dentro do prazo de validade de sua proposta; 

12.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preço, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administração; 

12.1.4. Apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa durante a licitação;

12.1.5. Fraudar a licitação 

12.1.6. Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza, em especial quando:

12.1.6.1. Agir em conluio ou em desconformidade com a lei; 

12.1.6.2. Induzir deliberadamente a erro no julgamento; 

12.1.6.3. Apresentar amostra falsificada ou deteriorada;

12.1.7. Praticar atos ilícitos com vistas a frustrar os objetivos da licitação 

12.1.8. Praticar ato lesivo previsto no art. 5º da Lei n.º 12.846, de 2013. 

12.2. A sanção de que trata o subitem poderá ser aplicada juntamente com as multas previstas, garantindo o exercício de prévia e ampla defesa.

12.2.1. A sanção de impedimento de participar em licitação e contratar com a Administração Pública poderá ser aplicada também àqueles que: a) retardarem a execução do Pregão; b) demonstrarem não possuir idoneidade para contratar com a Administração; c) fizerem declaração falsa ou cometerem fraude fiscal. 

12.3. Com fulcro na Lei nº 14.133, de 2021, a Administração poderá, garantida a prévia defesa, aplicar ao licitante e/ou adjudicatários as seguintes sanções, sem prejuízo das responsabilidades civil e criminal: 

12.3.1. Advertência; 

12.3.2. Multa de mora;

12.3.2.1. Multa de 10% (dez por cento) sobre a parcela remanescente, no caso de inexecução parcial de contrato; 

12.3.2.2. Multa de 1% (um por cento), por dia de atraso, sobre o valor correspondente à entrega que estiver em desacordo com os prazos estipulados, até o limite de 10 (dez) dias; 

12.3.2.3. Multa de 20% (vinte por cento) sobre o valor total do contrato, no caso de sua inexecução total; 

12.3.2.4. Multa de 10% (dez por cento) sobre o valor do contrato ou do item correspondente, no caso de constatação, pelo Município, de que o material fornecido é diverso das especificações e/ou má qualidade e;

12.3.2.5. Multa de 20% (vinte por cento) sobre o valor total do contrato, no caso recusa injustificada de assinar/receber o contrato. 

12.4. As multas são independentes entre si; a aplicação de uma, não exclui a aplicação de outras, bem como das demais penalidades previstas em lei. 

12.5. Os prazos para defesa prévia serão de 05 (cinco) dias úteis, nas hipóteses de advertência, multa ou suspensão temporária de participar em licitação e impedimento de contratar com a Administração e de 10 (dez) dias úteis na hipótese de declaração de inidoneidade para licitar ou contratar com a Administração Pública. 

12.6. O valor das multas eventualmente aplicadas será devidamente corrigido utilizando-se o INPC/IBGE, conforme legislação pertinente, até a data de seu efetivo pagamento e recolhido aos cofres da Prefeitura do Município de Piracicaba, dentro do prazo de 10 (dez) dias úteis da data de sua cominação, mediante guia de recolhimento oficial. Na impossibilidade, será o valor inscrito na Dívida Ativa, para cobrança judicial. 

12.7. Nenhuma sanção será aplicada sem o devido processo administrativo, que prevê defesa prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe facultado vista ao processo. 

12.8. Pelo descumprimento de quaisquer cláusulas ou condições do contrato, as multas e penalidade serão elevadas em dobro, em caso de reincidência. 

12.9. A aplicação das sanções previstas neste edital não exclui, em hipótese alguma, a obrigação de reparação integral dos danos causados.

	CLÁUSULA 13. - DAS MEDIDAS ANTICORRUPÇÃO



13.1. Na execução deste contrato, nenhuma das partes poderá oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta própria quanto através de outrem, qualquer pagamento, doação, compensação, vantagens financeiras ou não financeiras ou benefícios de qualquer espécie que constituam prática ilegal ou de corrupção sob as leis de qualquer país, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma que não relacionada a este contrato, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

	CLÁUSULA 14. - DAS DISPOSIÇÕES FINAIS



14.1. A CONTRATADA obriga-se a execução integral do objeto deste contrato, pelo preço e nas condições oferecidas em sua proposta, não lhe cabendo o direito a qualquer ressarcimento por despesas decorrentes de custos ou serviços não previstos na mesma, quer seja por erro ou omissão, independentemente dos motivos que originaram os mesmos.

14.2. O pessoal da CONTRATADA por ela designado para trabalhar na execução do contrato, não terão qualquer vínculo empregatício com a CONTRATANTE.

14.3. A CONTRATADA é responsável pelos encargos trabalhistas, previdenciários, fiscais e comerciais resultantes da execução do contrato.

14.4. Correrão por conta da CONTRATADA todos os tributos e/ou preços públicos que sejam porventura devidos, em decorrência da execução do contrato.

14.5. A CONTRATADA é responsável pelos danos causados diretamente à Administração Pública e/ou a terceiros, decorrentes de sua culpa ou dolo na execução do contrato, quer seja por atos próprios, de seus empregados ou prepostos, não excluindo ou reduzindo essa responsabilidade a fiscalização ou o acompanhamento pela CONTRATANTE.

14.6. É vedada a subcontratação.

14.7. A CONTRATADA assume inteira responsabilidade pela perfeita execução dos serviços contratados.

14.8. A CONTRATADA se obriga a manter, durante toda a execução do contrato, em compatibilidade com as obrigações por ela assumidas, todas as condições de habilitação e qualificação exigidas na licitação. 

14.9. Para todas as questões suscitadas na execução do contrato, que não forem resolvidas administrativamente, fica eleito o foro da Comarca de Piracicaba, com renúncia expressa de qualquer outro, por mais privilegiado que seja.

Lido e achado conforme, assinam este instrumento em 02 (duas) vias, de igual teor e forma, as partes e testemunha, sendo 01 (uma) via destinada ao processo e a outra para arquivo.

Piracicaba, ..... de ........................... de 2025.

	




JOÃO VICTOR ROSSI DE BLASCO
Secretário Municipal de Administração e Governo
	
	




::: EMPRESA CONTRATADA :::
Representante Legal 



TESTEMUNHAS:

	
_________________________
Nome:
CPF:
	
	
__________________________
Nome:
CPF:
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