Prefeitura Municipal de Louveira
Secretaria de Administracao

PREGAO ELETRONICO N2 066/2024
OBJETO: Contratacdo de servicos técnicos especializados na drea de Tecnologia da
Informacao, exclusivamente na prestacdo de servigcos de virtualizagdo e redes.

PROCESSO N2 100/2024
EDITAL N2 074/2024

CRITERIO DE JULGAMENTO: Menor Preco por ltem
MODO DE DISPUTA: Aberto

Deverdo ser observadas as datas e horarios para os seguintes procedimentos:

RECEBIMENTO DAS PROPOSTAS
Até as 08:50 horas do dia 22 de julho de 2024.

ABERTURA DAS PROPOSTAS E INiCIO DA DISPUTA DE PRECOS
A partir das 09:00 horas do dia 22 de julho de 2024.

LOCAL: Endereco eletronico: www.novobbmnet.com.br

REFERENCIA DE TEMPO: Para todas as referéncias de tempo serd observado o horario de
Brasilia (DF).

1. PREAMBULO

1.1. A Prefeitura do Municipio de Louveira, através da Secretaria de Administracdo, torna
publico que se acha aberta licitacdo na modalidade Pregdo Eletrénico, que serd regida pela
Lei Federal n? 14.133/21, Decreto Municipal n2? 6.288/23, bem como as demais normas
regulamentares aplicaveis a espécie.

1.2. As propostas deverdo obedecer as especificacbes deste instrumento convocatério e
anexos, que dele fazem parte integrante.

1.3. O Pregdo Eletronico serd realizado em sessao publica, por meio da internet, mediante
condicGes de seguranca - criptografia e autenticacdo - em todas as suas fases através do
Sistema de Pregdo Eletronico (licitag6es) da Bolsa Brasileira de Mercadorias.

1.4. Os trabalhos serdao conduzidos por servidor municipal da Prefeitura Municipal de
Louveira, denominado Pregoeiro, mediante a insercdao e monitoramento de dados gerados
ou transferidos para o aplicativo “Licitacdes”, constante da pagina eletronica da Bolsa
Brasileira de Mercadorias (www.novobbmnet.com.br).

1.5. A licitante devera observar as datas e os hordrios limites previstos no presente Edital
para o credenciamento junto ao provedor do sistema para participacdo da licitacdo, bem
como cadastramento e a abertura da proposta, atentando também para a data e horario
para inicio da disputa.
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2. DA PARTICIPACAO

2.1. Poderdo participar do certame todos os interessados que atuem no ramo de atividade
pertinente ao objeto da contratacdo, que preencherem as condi¢cdes de credenciamento
constantes deste Edital.

2.2. Nao serdo permitidas participa¢des de empresas enquadradas nas disposi¢cdes do art. 14
da Lei Federal 14.133/21, ou que possuem sdcio, dirigente ou responsavel técnico, servidor
de qualquer érgao ou entidade vinculada ao Municipio de Louveira.

3. DO CREDENCIAMENTO

3.1. Para acesso ao sistema eletronico, os interessados em participar do pregdo deverao ser
credenciados previamente perante o provedor do sistema eletrénico, junto a Bolsa Brasileira
de Mercadorias.

3.2. A licitante deverd promover a sua inscri¢cdo e credenciamento para participar do pregao,
diretamente no site da Bolsa, até o hordrio fixado no Edital para inscricdo e cadastramento.

3.3. Os procedimentos para credenciamento e obtenc¢dao da chave e senha de acesso
poderdo ser iniciados diretamente no site de licitacbes no endereco eletronico
www.novobbmnet.com.br, acesso “credenciamento - licitantes (fornecedores)”.

3.4. As duvidas e esclarecimentos sobre credenciamento no sistema eletrénico poderao ser
dirimidas através da central de atendimento aos licitantes, por telefone, WhatsApp, Chat ou
e-mail, disponiveis no endereco eletrénico www.novobbmnet.com.br.

3.5. O custo de operacionalizacdo e uso do sistema ficara a cargo da licitante que pagara a
Bolsa Brasileira de Mercadorias, provedora do sistema eletronico, o equivalente aos custos
pela utilizagdo dos recursos de tecnologia da informagdao, consoante tabela
fornecida/emitida pela entidade.

3.6. O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
licitante ou seu representante legal pelos atos praticados e a presunc¢do de sua capacidade
técnica para realizacdo das transacdes inerentes ao Pregdo Eletronico.

4. DO ACESSO AO SISTEMA

4.1. A participacdo no Pregdo Eletronico se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, exclusivamente por meio do sistema eletronico.

4.2. Caberd a licitante acompanhar as operacdes no sistema eletronico durante a sessao
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou da desconexdao do seu
representante.
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4.3. Qualquer duvida dos interessados em relacdo ao acesso no sistema BBMNET Licitacdes
podera ser esclarecida através dos canais de atendimento da Bolsa Brasileira de
Mercadorias, de segunda a sexta-feira, das 8 as 18 horas (horario de Brasilia) através dos
canais informados no site www.novobbmnet.com.br.

4.4. As pessoas juridicas ou firmas individuais deverdo credenciar representantes, mediante
o Termo de Adesdo, conforme regulamento da Bolsa Brasileira de Mercadorias, com firma
reconhecida, atribuindo poderes para formular lances de pregos e praticar todos os demais
atos e operacdes no “BBMNET LicitacGes”.

4.5.0 encaminhamento de proposta pressupde também pleno conhecimento e
atendimento de todas as exigéncias contidas no edital e seus anexos.

4.6. E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu uso em
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo a Bolsa
Brasileira de Mercadorias e nem a Prefeitura Municipal de Louveira a responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.7. A licitante sera responsdvel por todas as transacoes que forem efetuadas em seu nome
no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

5. DA PROPOSTA ELETRONICA

5.1. Em sua proposta eletronica, a licitante deverd informar:

5.1.1.Valores, com no maximo 02 (duas) casas decimais, de acordo com as especificacdes
dos anexos deste edital.

5.1.2. No prego proposto devera estar incluido, além do lucro, todos os custos e despesas,
diretas ou indiretas, relacionados com o objeto da presente licitacdo.

5.2. O prazo de validade da proposta é de 60 (sessenta) dias corridos, contados da data da
ultima proposta ofertada pela licitante.

6. DA SESSAO PUBLICA DO PREGAO

6.1. A participacdo no certame dar-se-d por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, por meio do sistema eletronico no sitio www.novobbmnet.com.br, opcdo
"Entrar" opc¢ao “Sala de Disputa - efetuar login”.

6.2. As propostas de prego deverdao ser encaminhadas eletronicamente até data e horario
definidos, conforme indicacdo na primeira pagina deste edital.

6.3. A partir do horario previsto no edital e no sistema eletronico, tera inicio a sessao publica
do Pregdo Eletrénico, com a divulgacdao das propostas de precos recebidas, passando o
Pregoeiro a avaliar a aceitabilidade das propostas.

6.3.1.Podera ser desclassificada a proposta da licitante que estiver em desacordo com as
exigéncias do edital.
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6.4. Aberta a etapa competitiva, sera considerada como primeiro lance a proposta inicial de
menor valor apresentada.

6.5. As licitantes deverdao estar conectadas ao sistema para participar da etapa de lances,
podendo encaminhar lances exclusivamente por meio do sistema eletrénico.

6.6. As licitantes poderdo oferecer lances sucessivos, observado o horario fixado.

6.7. A cada lance ofertado, a licitante sera imediatamente informada de seu recebimento e
respectivo hordrio de registro e valor.

6.8. Os lances ofertados serdo no preco unitario do item, com no maximo 02 (duas) casas
decimais, sendo desprezadas as restantes.

6.9. A licitante poderd encaminhar lance com valor superior ao menor lance registrado,
desde que seja inferior ao seu ultimo lance ofertado e diferente de qualquer lance valido.

6.10. Serdo aceitos dois ou mais lances de mesmo valor, classificando em melhor posicdo
aquele que for recebido e registrado primeiro pelo sistema eletrénico.

6.11. Durante o transcurso da sessao publica, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado. O sistema ndo identificara o autor dos lances aos demais
participantes, salvo apds o encerramento da etapa de lances.

6.12. A etapa de lances da sessdo publica terda duracao de dez minutos e, apds isso, sera
prorrogada automadtica e sucessivamente pelo sistema quando houver qualquer lance
ofertado nos ultimos dois minutos do periodo de duragao da sessao publica.

6.13. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

6.14. Em atendimento ao disposto na Lei Complementar n? 123/06 e alteragdes, serdo
observados os seguintes procedimentos:

6.14.1.Encerrada a fase de lances, se a proposta de menor lance ndo tiver sido ofertada por
microempresas, empresas de pequeno porte ou equiparadas e o sistema eletrénico
identificar que houve proposta apresentada por microempresas, empresas de pequeno
porte ou equiparadas igual ou até 5% (cinco por cento) superior a proposta de menor lance,
serd procedido o seguinte:

6.14.1.1. A microempresa, empresa de pequeno porte ou equiparada mais bem classificada,
serd convocada pelo sistema eletronico, via “chat” de comunicacdo do pregdo eletronico
para, no prazo de 5 (cinco) minutos apds a convocacdo, apresentar nova proposta inferior
aquela considerada vencedora do certame, situacdo em que, atendidas as exigéncias
habilitatérias, sera adjudicada em seu favor o objeto do pregao.
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6.14.1.2. No caso de empate de propostas apresentadas por microempresas, empresas de
pequeno porte ou equiparadas que se enquadrem no limite estabelecido pela Lei, o sistema
realizard um sorteio eletronico entre elas para que se identifique aquela que primeiro sera
convocada para apresentar melhor oferta, na forma do disposto no item acima, serdo
convocadas as remanescentes, quando houver, na ordem classificatéria, para o exercicio do
mesmo direito.

6.14.2.Na hipétese da ndo contratacdo nos termos previstos acima, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame, desde que atenda
aos requisitos de habilitagao.

6.15. Encerrada a fase de recebimento de lances, compete ao Pregoeiro avaliar a
aceitabilidade do preco do primeiro classificado, decidindo motivadamente a respeito,
verificando a perfeita consonancia com as especificacdes e condi¢cdes do edital, podendo
encaminhar contraproposta, para que seja obtido preco melhor, bem assim decidir sobre
sua aceitacao.

6.16. A aceitabilidade serd auferida a partir dos precos de mercado vigentes na data da
apresentacdo das propostas, apurados mediante pesquisa realizada pelo 6rgdo licitante,
constante nos autos.

6.17. O sistema informard a proposta de menor preco imediatamente apds o encerramento
da etapa de lances ou, quando for o caso, apds negociagao e decisdo pelo Pregoeiro.

6.18. Considerada aceitavel a oferta de menor preco, o pregoeiro passara para a etapa de
habilitacdo da licitante proponente.

6.19. Os Documentos de Habilitagdo deverdo estar inseridos exclusivamente na plataforma
de pregdo eletronico BBMNET em até 30 minutos, podendo ser prorrogado a critério do
pregoeiro.

6.19.1.0 nao envio dos Documentos de Habilitacdo dentro do prazo estipulado, sem prévio
aviso no chat relatando alguma dificuldade, poderd ocasionar na inabilitacdo da licitante.

6.20. Eventuais duvidas acerca da autenticidade dos Documentos de Habilitacdo
apresentados poderdo ser sanadas pelo Pregoeiro, mediante verificacdo efetuada por meio
eletrénico habil de informacdes, se for o caso, sendo vedada a inclusdo posterior de
documento ou declaragdo que originalmente deveriam constar na plataforma da BBMNET.

6.21. Constatado o atendimento dos requisitos de habilitagdo previstos neste Edital, a
licitante sera habilitada e declarada vencedora.

6.22. Se a proposta de menor valor ndo for aceitavel ou se a licitante desatender as
exigéncias habilitatérias, o Pregoeiro examinard a proposta subsequente, verificando a sua
aceitabilidade e a habilitacdo do participante, na ordem de classificacdo, e assim
sucessivamente, até a apuracao de uma proposta que atenda ao edital. Nesta hipdtese, o
Pregoeiro podera negociar com a licitante para que seja obtido preco melhor.
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6.23. Cabera a licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.24. Caso haja desconexdao com o Pregoeiro no decorrer da etapa competitiva do pregao, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcdo dos lances,
retornando o Pregoeiro, quando possivel, sua atuagdo no certame, sem prejuizo dos atos
realizados.

6.25. Caso exista a necessidade de ser suspenso o pregdo, o pregoeiro designara novo dia e
horario para a continuidade do certame.

6.26. O andamento do procedimento de licitagcdo entre a data de abertura das propostas e a
adjudicacdo do objeto deve ser acompanhado pelos participantes por meio do portal
“www.novobbmnet.com.br”, que veiculard avisos, convocacdes, desclassificacbes de
licitantes, justificativas e outras decisdes referentes ao procedimento.

7. DA DOCUMENTACAO DE HABILITACAO

Para fins de habilitacdo, todos os documentos elencados a seguir deverdo ser inseridos na
plataforma de pregdo eletronico BBMNET na fase de habilitacdo para que o pregoeiro possa
fazer o download:

7.1. Habilitagao Juridica

7.1.1.Relativos a licitante:

7.1.1.1. Instrumento constitutivo da empresa, em vigor e registrado na Junta Comercial, e
no caso de sociedades por acdes, acompanhado de documentos de eleicdo de seus
administradores.

7.1.1.2. Tratando-se de sociedade civil, o ato constitutivo registrado em cartério
acompanhado de prova de diretoria em exercicio.

7.1.1.3. Tratando-se de empresa estrangeira, decreto de autorizacdo e ato de registro ou
autorizacdao para funcionamento expedido pelo érgao competente, quando a atividade
assim o exigir.

7.1.2.Relativos ao representante:

7.1.2.1. Tratando-se de representante legal (socio, proprietario, dirigente ou assemelhado),
no instrumento constitutivo da empresa apresentado deverao estar expressos seus poderes
para exercer direitos e assumir obrigacdes em decorréncia de tal investidura.

7.1.2.2. Tratando-se de procurador, o instrumento de procuracdo publico ou particular, do
qual constem poderes para praticar todos os atos pertinentes ao certame.

7.1.3.Informagdes do signatdrio para fins de assinatura de contrato, de acordo com o
modelo estabelecido no ANEXO - DADOS DO LICITANTE.
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7.1.4.Declaracdo elaborada em papel timbrado e assinada pelo representante, de acordo
com o modelo estabelecido no ANEXO - DECLARACOES.

7.1.5.Tratando-se de microempresa, empresa de pequeno porte ou equiparada:

7.1.5.1. Declaracdo elaborada em papel timbrado e assinada pelo representante, de acordo
com o modelo estabelecido no ANEXO - DECLARACAO DE BENEFICIARIA DA LC N2 123/06.
7.1.5.2. Comprovante expedido pela Junta Comercial ou documento equivalente que
demonstre o enquadramento na condicdo de beneficidria dos direitos previstos na Lei
Complementar n? 123/06 e suas alteragdes ou equiparada, nos termos da legislacdo vigente.

7.2. Regularidade Fiscal e Trabalhista

7.2.1.Prova de inscri¢dao no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
(CNPJ).

7.2.2.Prova de inscricdo no Cadastro de Contribuintes Municipal, relativo a sede da licitante,
pertinente ao seu ramo de atividade e compativel com o objeto do certame.

7.2.3.Certidao de regularidade de débito mobilidrio com a Fazenda Municipal da sede da
licitante ou outra prova equivalente, na forma da lei.

7.2.4.Certiddao de regularidade de débito para com o Fundo de Garantia por Tempo de
Servico (FGTS).

7.2.5.Certidao de regularidade de débito referente a todos os créditos tributados e a Divida
Ativa da Unido (DAU) administrados pela Fazenda Nacional.

7.2.6.Certidao de regularidade com débitos trabalhistas (CNDT).

7.3. Qualificagdo Econdmico-Financeira
7.3.1.Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
licitante.

7.4. Qualificagao Técnica

7.4.1. Apresentacdo de ATESTADO DE CAPACIDADE TECNICA, expedido por pessoa juridica
de direito publico ou privado, que comprove a boa e regular execu¢ao, compativel ao objeto
do edital, em condicdes compativeis ao tempo, prazo, eficiéncia e quantidade de servicos:
7.4.1.1. Para efeito de julgamento objetivo, considerar-se-a para comprovacao de aptidao
técnica, que a licitante tenha executado ou esteja executando quantitativo ndo inferior a
80% (oitenta por cento) da quantidade total de servicos, referente ao(s) item(s) para o(s)
qual(is) estd apresentando sua proposta de precos;

7.4.1.2. Assinar declaracdo de que, caso venha a ser vencedor deste certame, apresentara
no momento da PROVA DE CONCEITO PRESENCIAL, comprovacdo de que possui expertise
com o objeto do edital;

7.4.1.3. O ATESTADO DE CAPACIDADE TECNICA deve COMPROVAR que a proponente
executou servicos e, portanto, possui expertise em virtualizacgdo OpenSource PROXMOX,
Redes Linux, Windows - Active Diretory/DNS/DHCP e configuracbes de Switches L2 e
L3/Roteadores.

7.4.2. Apresentacdo de CERTIFICADOS para os itens 7.4.2.1 e 7.4.2.2 dos profissionais que
fazem parte do corpo técnico da proponente, a fim de comprovar suas habilidades e
alinhamento com o objeto pretendido pela CONTRATANTE;
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7.4.2.1. Profissional com formacdo superior em Redes de Computadores, Engenharia da
Computacgao;

7.4.2.2. Profissional com certificacgo PMP (Project Management Professional) ou Pds-
graduagao em Gerenciamento de Projetos;

7.4.2.3. A comprovacao dos profissionais que fazer parte do corpo técnico da proponente
devera ser feita mediante a apresentagdo da cdpia autenticada do livro de registro de
empregado ou cdpia autenticada da carteira de trabalho do profissional. Em se tratando de
profissional sécio da empresa, a comprovacao se fard mediante apresentacdao de coépia
autenticada do contrato social em vigor.

7.4.3. Apresentacdo de CERTIFICADOS de cursos ou certificagdes relacionadas ao objeto dos
profissionais que fazem parte do corpo técnico da proponente, como Virtualizacdo
OpenSource PROXMOX, Windows Server, Cisco, entre outros;

7.4.3.1. Os CERTIFICADOS deverao ser apresentados de forma que seja possivel identificar a
Instituicdo, carga hordaria e informagdes que atestam sua validade.

7.4.4. A proponente deverd entregar uma DECLARACAO de plena aceitacdo dos termos do
edital, que estd ciente de todo escopo de trabalho e dos servicos que deverdo ser
executados ao longo do Contrato.

8. DO CRITERIO DE JULGAMENTO DA HABILITACAO
8.1. 0 cumprimento dos requisitos de habilitacdo e a validade dos documentos serdo
averiguados relativamente a data de sua insercdo na plataforma.

8.2. Na hipdotese de ndo constar prazo de validade nas certidoes apresentadas, a
Administracdo aceitard como validas as expedidas até 90 (noventa) dias imediatamente
anteriores a data de apresentacdo das propostas.

8.3. As microempresas, empresas de pequeno porte e equiparadas deverdo apresentar toda
documentacao de habilitagcdo exigida para fins de regularidade fiscal e trabalhista, ainda que
tenha alguma restricao.

8.4. Havendo alguma restricdo na regularidade fiscal ou trabalhista das microempresas,
empresas de pequeno porte e equiparadas, serd assegurado o prazo de 05 (cinco) dias Uteis,
prorrogdveis por igual periodo a critério da Administracdo, contados a partir do 12 (primeiro)
dia util apds o momento em que o proponente for declarado vencedor do certame
(adjudicado), para regularizacdo dos documentos.

8.4.1.A ndo regularizacao dos documentos no prazo estabelecido implicara a decadéncia do
direito a contratacao, sem prejuizo das sancdes previstas neste edital.

9. DA ANALISE DA QUALIFICACAO TECNICA
9.1. A qualificagao técnica sera analisada pela Secretaria competente a fim de conferir a
compatibilidade da mesma com as descricdes dos anexos deste edital.

9.2. Havendo rejeicdo da qualificacdo técnica, a licitante sera desclassificada e, observada a
ordem de classificacdo, serdo convocadas as demais licitantes, com vistas a celebracdo da
contratacgao.
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10. DA PROVA DE CONCEITO

10.1. A empresa primeira classificada no certame sera convocada, de acordo com o ANEXO -
TERMO DE REFERENCIA, a apresentar o atendimento e conformidade com os requisitos
estabelecidos no instrumento convocatério.

10.2. Ao exigir a demonstragao do sistema a Administracdo ndo estara analisando a
classificagdo dos sistemas ofertados, mas sim verificando a real compatibilidade da proposta
vencedora com as especificacdes do edital. A verificacdo da conformidade sera feita em
sessdo publica.

10.3. Caso o sistema n3o atenda aos requisitos contidos no ANEXO - TERMO DE REFERENCIA
ou o licitante deixe de cumprir com a exigéncia de demonstracdo do sistema, a licitante serd
desclassificada, convocando-se as demais licitantes, respeitada a ordem de classificagdo,
para participar de nova sessdo publica do Pregdo.

10.4. A Administracdo ndo se responsabilizard pela eventual indisponibilidade dos meios
eletronicos no momento da verificagdo. Ocorrendo essa indisponibilidade e ndo sendo
comprovada a verificacdo, a licitante podera ser desclassificada.

11. RECURSO, DA ADJUDICAGCAO E DA HOMOLOGAGAO

11.1. Havendo manifestacdo prévia e motivada da intencdo de interpor recurso, esta,
somente podera ser promovida pela licitante via Sistema, depois de declarada a vencedora
da disputa pelo Pregoeiro.

11.1.1. 0 Sistema aceitara a intencdo da licitante em interpor recurso nos 10 (dez) minutos
imediatamente posteriores ao ato de declara¢ao do vencedor.

11.1.2.0s interessados que manifestaram e motivaram a intencdo de interpor recurso
deverdo apresentar memoriais, podendo fazer através do ambiente do sistema eletrénico,
no prazo de até 03 (trés) dias uteis, contados do dia util subsequente a manifestacdo
motivada da intengdo de interpor recurso, ficando as demais licitantes desde logo intimadas
a apresentar contrarrazdes em igual numero de dias, que comecardao a correr no dia util
subsequente ao término do prazo do recorrente, sendo-lhes assegurada vista dos autos.

11.2. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagdo dos atos
insuscetiveis de aproveitamento.

11.3. A auséncia de interposicdo de recurso importard a decadéncia do direito de recurso, a
adjudicacdo do objeto do certame pelo Pregoeiro a licitante vencedora e o encaminhamento
do processo a autoridade competente para a homologacao.

11.4. Interposto o recurso, o Pregoeiro podera reconsiderar a sua decisdo ou encaminha-lo
devidamente informado a autoridade competente.

11.5. Decididos os recursos e constatada a regularidade dos atos praticados, o objeto do
certame sera adjudicado a licitante vencedora.
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11.6. A adjudicacao sera por item.

11.7. Decorridas as fases anteriores, a decisdao serd submetida ao Prefeito Municipal, para
homologacao.

11.8. E facultado ao Prefeito Municipal, mediante prévia fundamentac3o, anular a sessdo do
pregao.

12. DA DECLARAGAO DE ATUALIZAGAO CADASTRAL

12.1. No prazo de até 05 (cinco) dias apds a publicacio da homologacdo, a licitante
vencedora devera enviar para o e-mail administracao@I|ouveira.sp.gov.br a Declaragdo de
Atualizacdo Cadastral devidamente preenchida no endereco eletrénico www.tce.sp.gov.br,
no Sistema Cadastro Corporativo TCESP — CadTCESP. A licitante que descumprir essa
exigéncia estard sujeita a aplicacdo das penalidades previstas em lei.

13. DA ASSINATURA DO CONTRATO
13.1. A contratacdo decorrente desta licitacdo serda formalizada mediante assinatura
eletrénica do contrato, cuja respectiva minuta constitui anexo do presente ato convocatdrio.

13.2. A adjudicataria devera, no prazo de 03 (trés) dias uteis contados da data da
convocagao, assinar o contrato.

13.3. Quando a adjudicatdria, convocada dentro do prazo de validade de sua proposta, se
recusar ou ndo assinar o contrato, poderdo ser aplicadas sanc¢des previstas neste Edital.

14. DO PRAZO DO CONTRATO
14.1. A vigéncia contratual sera de 12 (doze) meses a contar da data da assinatura do
contrato, podendo ser prorrogada nos termos da legislacdo vigente.

15. DO REAJUSTE E REEQUILIBRIO DOS PRECOS

15.1. Nos termos das Leis Federais n? 9.069/95 e n2 10.192/01, os precos ofertados e
aceitos pela Administracao ficardo inalterados pelo periodo de 12 (doze) meses, contados do
més de apresentacao das propostas nesta licitagdo, assegurada a menor periodicidade
estabelecida pela legislacdo nos termos do § 52 do art. 28 da referida Lei.

15.2. Em havendo prorrogacdo da vigéncia contratual, os precos unitdrios poderdo ser
reajustados, a partir do 132 (décimo terceiro) més contados a partir da apresentacdo da
proposta junto a Comissdo Permanente de LicitacBes, utilizando-se como base as variagOes
do Indice IPCA - IBGE ou outro que venha a substitui-lo.

15.3. No caso da repactuagdo/reequilibrio econdmico financeiro, poderd ser aplicado a
pedido do interessado, apds anadlise e parecer do Municipio.

16. DOS PRAZOS E DAS CONDICOES DE PRESTACAO DOS SERVICOS
10
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16.1. A contratada deverd realizar a prestacdo dos servicos de acordo com todas as
especificacdes constantes no ANEXO - TERMO DE REFERENCIA do presente edital.

16.2. A ordem de servico serd expedida por quaisquer meios de comunicagdo que
possibilitem a comprovacdo do respectivo recebimento por parte da contratada, inclusive
correio eletrénico.

17. DAS OBRIGAGCOES DA CONTRATADA

17.1. Responsabilizar-se pela saude dos funcionarios, encargos trabalhistas, previdenciarios,
comerciais, fiscais, quer municipais, estaduais ou federais, bem como pelo seguro para
garantia de pessoas e equipamentos sob sua responsabilidade, devendo apresentar, de
imediato, quando solicitados, todos e quaisquer comprovantes de pagamento e quitagao.

17.2. Responder integralmente pelas obriga¢cdes contratuais, no caso de, em qualquer
hipétese, empregados da contratada intentarem reclamagdes trabalhistas contra a
Prefeitura Municipal de Louveira.

17.3. Obrigar-se pela sele¢ao, treinamento, habilitacao, contratacao, registro profissional de
pessoal necessario, bem como pelo cumprimento das formalidades exigidas pelas Leis
Trabalhistas, Sociais e Previdenciarias.

17.4. Providenciar afastamento imediato, das dependéncias da sede da Prefeitura Municipal
de Louveira, de qualguer empregado cuja permanéncia seja por ela considerada
inconveniente.

17.5. Manter, na direc¢ao dos servicos, representante ou preposto capacitado e idoneo que a
represente, integralmente, em todos os seus atos.

17.6. Fornecer materiais e mao de obra especializada para execucdo dos servicos objeto do
presente instrumento.

17.7. Cumprir rigorosamente todas as disposi¢cdes legais referentes a segurancga do trabalho,
fornecendo por sua conta todos os materiais necessarios a seguranca do pessoal que
trabalhar na execucgao dos servicos.

17.8. Fornecer, quando solicitado pela Prefeitura Municipal de Louveira, a comprovacao de
recolhimento dos encargos sociais trabalhistas e previdenciarios referentes aos empregados

que fardo parte da equipe de trabalho e a fim de verificar se os mesmos estao registrados
em carteira profissional de trabalho em nome da empresa contratada.

17.9. Cumprir com todas as obrigacdes constantes no ANEXO - TERMO DE REFERENCIA do
edital.

18. DA FORMA DE PAGAMENTO
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18.1. O pagamento sera efetuado em até 30 (trinta) dias consecutivos da emissdo da nota
fiscal e expedi¢ao do Termo de Recebimento Definitivo pela Divisdao competente.

18.1.1. A contratada deverd apresentar Nota Fiscal Eletronica - NF-e em conformidade com o
estabelecido pela legislagdo vigente.

18.2. As notas fiscais que apresentarem incorregdes serdo devolvidas a contratada e o prazo
para pagamento fluird apds a data da reapresentacdo valida.

18.3. Nos termos do artigo 92, inciso V, da Lei Federal n2 14.133/2021, na hipdtese de nio
se dar remuneragao da contratada no prazo previsto em edital e contrato, podera ocorrer
atualizacdo pelo indice IPCA/IBGE.

19. DA DOTACAO ORCAMENTARIA

19.1. As despesas decorrentes desta licitacdo correrdo por conta da(s) seguinte(s)
dotacao(des) orcamentaria(s), consignada(s) no orcamento vigente, e das demais para
exercicios futuros:

‘ 634 -01-01.10.01.04.122.0020.2025.3.3.90.40.00

20. DAS SANC@ES ADMINISTRATIVAS

20.1. Nos termos do Decreto Municipal n2 6.288/23 e, subsidiariamente, nos termos da Lei
Federal n2 14.133/21, poderdo ser aplicadas sang¢des, as quais sdo autdonomas e a aplicagédo
de uma ndo exclui a de outra, respeitados o contraditério e a ampla defesa.

20.2. Os procedimentos relativos a apuracdo e penalizacdo dos inadimplementos das
obrigacdes contratuais serdo conduzidos no ambito do érgao contratante e as penalidades
serdo aplicadas por autoridade competente do mesmo érgao, respeitado o contraditério e
ampla defesa.

21. DOS ESCLARECIMENTOS E DAS IMPUGNAGOES

21.1. Até trés dias Uteis anteriores a data fixada para recebimento das propostas, qualquer
pessoa poderd solicitar esclarecimentos ou impugnar o Edital através da plataforma
BBMNET.

21.2. Acolhida a peticdo contra o ato convocatério, serd designada nova data para a
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo no edital nao
afetar a formulacdo da proposta.

22. DAS DISPOSICOES FINAIS

22.1. As normas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliacado
da disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que ndo
comprometam o interesse publico, a finalidade e a seguranga da contratacao.

22.2. A simples participacdo neste certame implica aceitacdo de todas as condigdes
estabelecidas neste instrumento convocatério.
12
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22.3. O 6rgao licitante podera revogar esta licitagdo por razdes de interesse publico,
decorrentes de fatos supervenientes a sua abertura, devidamente comprovados, pertinentes
e suficientes para justificar tal conduta, ou anulad-la por ilegalidade de oficio ou por
provocacao de terceiros, mediante parecer escrito e fundamentado. Em ambos os casos
serdo assegurados o contraditério e a ampla defesa.

22.4. O resultado do presente certame e os demais atos pertinentes a esta licitacao,
passiveis de divulgacao, serao publicados no Didrio Oficial do Estado.

22.5. Os casos omissos do presente Pregdo poderdao ser solucionados pelo Pregoeiro
durante a sessao.

22.6. Em caso de alteragdo do texto do edital e de seus anexos que afete a documentacao a
ser apresentada ou formulacdo da proposta, sera restituido na integra o prazo de divulgacao
antes concedido.

22.7. Integram o presente Edital:

ANEXO | - RELACAO DE ITENS

ANEXO Il - DADOS DO LICITANTE

ANEXO Il - DECLARACOES

ANEXO IV - DECLARACAO DE BENEFICIARIA DA LC N2 123/06

ANEXO V - MINUTA DO CONTRATO E TERMO DE CIENCIA E NOTIFICAGCAO
ANEXO VI - TERMO DE REFERENCIA

22.8. N3o sera exigida a prestacdo de garantia para as contrata¢des resultantes desta
licitacdo.

22.9. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na esfera
administrativa, sera competente o Foro da Comarca de Louveira/SP.

Louveira, 03 de julho de 2024.

KLEBER RODRIGO DOS SANTOS ARRUDA
Secretdrio de Administracao
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ANEXO | - RELACAO DE ITENS

PREGAO ELETRONICO N2 066/2024
OBJETO: Contratacdo de servicos técnicos especializados na area de Tecnologia da
Informacao, exclusivamente na prestacdo de servicos de virtualizacao e redes.

ITEM | QTDE |UNIDADE DESCRIGAO
CONTRATAGAO DE SERVICOS TECNICOS ESPECIALIZADOS NA AREA DE
01 12 SRV TECNOLOGIA DA INFORMAGAO, EXCLUSIVAMENTE NA PRESTAGAO DE

SERVICOS, PARA A PREFEITURA MUNICIPAL DE LOUVEIRA, MEDIANTE
FORNECIMENTO DE SERVICOS DE VIRTUALIZACAO E REDES.

14



Prefeitura Municipal de Louveira
Secretaria de Administracao

ANEXO Il - DADOS DO LICITANTE

PREGAO ELETRONICO N2 066/2024

OBJETO: Contratacdo de servicos técnicos especializados na area de Tecnologia da

Informacao, exclusivamente na prestacdo de servicos de virtualizacao e redes.

DADOS DA LICITANTE

Razdo social:
CNPJ:
Enderego:
Telefone: E-mail:
DADOS DO RESPONSAVEL PELA CONTRATACAO
Nome:
Cargo: CPF:

E-mail: (Favor preencher com enderego vélido, uma vez que sera enviado o Contrato para assinatura digital)

15
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ANEXO Il - DECLARAGOES

PREGAO ELETRONICO N2 066/2024
OBJETO: Contratacdo de servicos técnicos especializados na drea de Tecnologia da
Informacao, exclusivamente na prestacdo de servicos de virtualizacao e redes.

DADOS DA LICITANTE
RAZAO SOCIAL:
CNPJ:

DECLARO, sob as penas da lei, que:

a) a empresa acima identificada atende plenamente as exigéncias e os requisitos de
habilitagdo constantes no instrumento convocatério deste Pregdao Eletrénico da Prefeitura
Municipal de Louveira.

b) a proposta apresentada esta plenamente adequada as descricdes constantes no
Edital deste Pregdo Eletronico da Prefeitura Municipal de Louveira.

c) a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de entrega das propostas.

d) aempresa acima identificada encontra-se em situacao regular perante o Ministério
do Trabalho, no que se refere a observancia do disposto no inciso XXXIll do artigo 72 da
Constituicdo Federal, nos termos do § 62 do artigo 27 da Lei n? 6.544/89.

e) a empresa acima identificada ndo tem qualquer impedimento legal para licitar ou
contratar com a Administra¢do, conforme artigo 156 da Lei Federal n? 14.133/21.

f) a empresa acima identificada declara para fins de habilitacdo e/ou contratacdo com
a Prefeitura Municipal de Louveira, ndo possuir no seu quadro societdrio, seja na funcao de
administrador, sécio gerente ou mero cotista sem poderes para administrar, funcionario
detentor de cargo ou fungdo publica de qualquer ente federativo.

g) aempresa cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

DATA
NOME DO REPRESENTANTE:

ASSINATURA DO REPRESENTANTE:
16
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ANEXO IV - DECLARAGAO DE BENEFICIARIA DA LC N2 123/06

PREGAO ELETRONICO N2 066/2024
OBJETO: Contratacdo de servicos técnicos especializados na drea de Tecnologia da
Informacao, exclusivamente na prestacdo de servigcos de virtualizagao e redes.

DADOS DA LICITANTE

RAZAO SOCIAL:
CNPJ:

DECLARO, sob as penas da lei, que, sem prejuizo das sancdes e
multas previstas no ato convocatério, que a empresa acima identificada é microempresa,
empresa de pequeno porte ou a elas equiparada, nos termos do enquadramento previsto
nos incisos | e Il e §§ 12 e 22, bem como ndo possui qualquer dos impedimentos previstos
nos §§ 42 e seguintes todos do artigo 32 da Lei Complementar n2 123/06 e suas alteragdes,
cujos termos declaro conhecer na integra, estando apta, portanto, a exercer o direito de
preferéncia como critério de desempate e comprovar a regularidade fiscal e trabalhista no
procedimento licitatdrio deste Pregdo Eletronico da Prefeitura Municipal de Louveira, bem
como observa os limites para obtencdo dos beneficios, conforme Art. 42, § 22 da Lei Federal
14.133/21.

DATA
NOME DO REPRESENTANTE:

ASSINATURA DO REPRESENTANTE:
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ANEXO V - MINUTA DE CONTRATO E TERMO DE CIENCIA E NOTIFICAGAO
CONTRATO N2 XXX/2024

PROCESSO N° 100/2024
PREGAO ELETRONICO N2 066/2024

Termo de Contrato que entre si celebram o
Municipio de Louveira e a empresa ........

Aos ...... dias do més de ...... do ano de dois mil e ...... , pelo presente instrumento e na
melhor forma de direito, as partes, de um lado o MUNICIPIO DE LOUVEIRA, com sede na
cidade de Louveira, Estado de S3o Paulo, na Rua Catharina Calssavara Caldana, n? 451,
inscrito no CNPJ sob n2 46.363.933/0001-44, neste ato representado pelo Prefeito
Municipal, Senhor ...... , doravante denominado simplesmente CONTRATANTE, e, de outro
lado, ...... , empresa estabelecida na cidade de ...... - , N2 ... , bairro ...... , Estado de ...... )
CEP ...... , telefone ...., inscrita no CNPJ sob n? ...... , heste ato representada pelo Senhor ...... ,
portador do CPF n? ...... , doravante denominada simplesmente CONTRATADA, tém entre si
certo e ajustado o que segue e reciprocamente outorgam a saber:

1. DO OBIJETO

1.1. O presente contrato tem como objeto a prestacdo de servigos técnicos especializados na
area de Tecnologia da Informacdo, exclusivamente na prestacdo de servicos de virtualizacdo
e redes.

2. DO VALOR E DAS CONDIC@ES DE PAGAMENTO
2.1. Da-se ao presente contrato o valor de RS XXX (xxxxxx), conforme segue:

VALOR

ITEM | QTDE | UNIDADE DESCRICAO )
UNITARIO

01

2.2. Nos valores descritos no item anterior, estdo incluidos, além do lucro, todos os custos e
despesas, diretas ou indiretas, relacionados com o objeto dessa contratagao.

2.3. O pagamento serd efetuado em até 30 (trinta) dias consecutivos da emissdo da nota
fiscal e expedicdo do Termo de Recebimento Definitivo pela Divisdo competente.

2.3.1.A CONTRATADA devera apresentar Nota Fiscal Eletronica - NF-e em conformidade com
o estabelecido pela legislacdo vigente.

2.4. Em caso de devolucdo da nota fiscal para correcdo, o prazo para pagamento fluira a
partir da sua reapresentacao valida.

2.5. Nos termos do artigo 92, inciso V, da Lei Federal n? 14.133/2021, na hipdtese de ndo se
18
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dar remuneracdo da CONTRATADA no prazo previsto em edital e contrato, podera ocorrer
atualizacdo pelo indice IPCA/IBGE.

3. DA VIGENCIA
3.1. O presente contrato tem vigéncia de 12 (doze) meses a contar de sua assinatura,
podendo ser prorrogada nos termos da legislagao vigente.

4. DOS RECURSOS FINANCEIROS

4.1. As despesas decorrentes deste contrato correrdo por conta da(s) seguinte(s)
dotacao(Bes) orcamentaria(s), consignada(s) no orgamento vigente, e das demais para
exercicios futuros:

‘ 634 -01-01.10.01.04.122.0020.2025.3.3.90.40.00 ‘

5. DOS REAJUSTES E REEQUILIBRIO DE PRECOS

5.1. Nos termos da Leis Federais n2 9.069/95 e n2 10.192/01, os precos ofertados e aceitos
pelo CONTRATANTE ficardo inalterados pelo periodo de 12 (doze) meses, contados do més
de apresentacdao das propostas na licitacdo que precedeu esta contratagdo, assegurada a
menor periodicidade estabelecida pela legislacdo nos termos do § 52 do art. 28 da referida
Lei.

5.2. Em havendo prorrogacdo da vigéncia contratual, os precos unitdrios poderdo ser
reajustados, a partir do 132 (décimo terceiro) més contados a partir da apresentacao da
proposta junto ao CONTRATANTE, utilizando-se como base as variacdes do indice IPCA -
IBGE ou outro que venha a substitui-lo.

5.3. No caso da repactuac¢do/reequilibrio econdmico financeiro, poderd ser aplicado a
pedido da CONTRATADA, apods analise e parecer do CONTRATANTE.

6. DOS PRAZOS E DAS CONDICOES DE PRESTAGCAO DOS SERVICOS

6.1. A CONTRATADA devera realizar a prestacdo dos servicos de acordo com todas as
especificagdes constantes no ANEXO - TERMO DE REFERENCIA do edital que precedeu esta
contratacgao.

6.2. A ordem de servico serd expedida por quaisquer meios de comunicacdo que
possibilitem a comprovacdao do respectivo recebimento por parte da CONTRATADA,
inclusive correio eletronico.

7. DAS OBRIGACOES DA CONTRATADA

7.1. Responsabilizar-se pela saude dos funcionarios, encargos trabalhistas, previdenciarios,
comerciais, fiscais, quer municipais, estaduais ou federais, bem como pelo seguro para
garantia de pessoas e equipamentos sob sua responsabilidade, devendo apresentar, de
imediato, quando solicitados, todos e quaisquer comprovantes de pagamento e quitacdo.
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7.2. Responder integralmente pelas obrigacdes contratuais, no caso de, em qualquer
hipétese, empregados da CONTRATADA intentarem reclamacgdes trabalhistas contra o
CONTRATANTE.

7.3. Obrigar-se pela selecdo, treinamento, habilitacdo, contratacdo, registro profissional de
pessoal necessdrio, bem como pelo cumprimento das formalidades exigidas pelas Leis
Trabalhistas, Sociais e Previdenciarias.

7.4. Providenciar afastamento imediato, das dependéncias da sede do CONTRATANTE, de
qualquer empregado cuja permanéncia seja por ele considerado inconveniente.

7.5. Manter, na dire¢do dos servicos, representante ou preposto capacitado e idoneo que a
represente, integralmente, em todos os seus atos.

7.6. Fornecer materiais e mao de obra especializada para execucdo dos servicos objeto do
presente instrumento.

7.7. Cumprir rigorosamente todas as disposicdes legais referentes a seguranga do trabalho,
fornecendo por sua conta todos os materiais necessarios a seguranca do pessoal que
trabalhar na execucgao dos servicos.

7.8. Fornecer, quando solicitado pelo CONTRATANTE, a comprovac¢ao de recolhimento dos
encargos sociais trabalhistas e previdencidrios referentes aos empregados que fardo parte
da equipe de trabalho e a fim de verificar se os mesmos estdo registrados em carteira
profissional de trabalho em nome da CONTRATADA.

7.9. Cumprir com todas as obrigacdes constantes no ANEXO - TERMO DE REFERENCIA do
edital que precedeu essa contratacao.

7.10. Observar todas as normas legais vigentes, obrigando-se a manter as condi¢des de
habilitacdo exigidas no procedimento licitatério que precedeu a celebracdo do presente
contrato.

8. DAS SANCOES ADMINISTRATIVAS

8.1. Nos termos do Decreto Municipal n? 6.288/23 e, subsidiariamente, nos termos da Lei
Federal n2 14.133/21, poderdo ser aplicadas multas, adverténcias, rescisdo contratual/Ata,
suspensdo temporaria do direito de licitar com a Administracdo Municipal e/ou declaracdo
de inidoneidade, as quais sdo autonomas e a aplicacdo de uma ndo exclui a de outra,
respeitados o contraditdrio e a ampla defesa.

8.2. Os procedimentos relativos a apuracdo e penalizacdo dos inadimplementos das
obrigacdes contratuais serdao conduzidos no ambito do CONTRATANTE e as penalidades
serdo aplicadas por autoridade competente do mesmo érgao, respeitados o contraditdrio e
a ampla defesa.
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9. DA EXTINCAO DO CONTRATO

9.1. A extingdo do contrato pode ser, conforme Art. 138 da Lei 14.133/21:
9.1.1.Determinada por ato unilateral e escrito do CONTRATANTE.

9.1.2.Consensual, por acordo entre as partes, por conciliagdo, por mediagao ou por comité
de resolucdo de disputas, desde que haja interesse do CONTRATANTE.

9.1.3.Determinada por decisdo arbitral, em decorréncia de clausula compromissdria ou
compromisso arbitral, ou por decisao judicial.

10. DAS DISPOSICOES FINAIS

10.1. Fica ajustado, ainda, que se considera parte integrante do presente contrato, como se
nele estivessem transcritos:

10.1.1.Edital do Pregdo Eletronico n2 066/2024 e anexos.

10.1.2. Todos os documentos e proposta apresentados pela CONTRATADA.

10.2. Aplicam-se as omissGes deste contrato as disposi¢cdes da Lei Federal n? 14.133/21 e
alteragdes e disposi¢des regulamentares.

11. DO FORO
11.1. Fica eleito o Foro da Comarca de Louveira/SP, com exclusdo de qualquer outro, por
mais privilegiado que seja, para dirimir eventuais questdes decorrentes deste contrato.

E, por estarem justos e contratados, assinam o presente.

Louveira, de de 2024.
PARTES

TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE:
CONTRATADA:
CONTRATO N¢
OBJETO:

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) O ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucdo contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de
Contas do Estado de S3o Paulo, cujo tramite processual ocorrerd pelo sistema
eletronico.

b) Poderemos ter acesso ao processo, tendo vista e extraindo cdpias das
manifestacbes de interesse, Despachos e Decisdes, mediante regular
cadastramento no Sistema de Processo Eletr6nico, em consonadncia com o
estabelecido na Resolug¢do n2 01/2011 do TCESP.
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c) Além de disponiveis no processo eletronico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdao publicados no
Diario Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas
do Estado de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n2
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Codigo de Processo Civil.

d) As informacgGes pessoais dos responsaveis pela contratante estdo cadastradas no
modulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos
previstos no Artigo 22 das Instrucées n201/2020, conforme “Declaracdo(bes) de
Atualizacao Cadastral”.

e) E de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicagao.
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e o que mais couber.

Louveira, de de 2024.

AUTORIDADE MAXIMA DO ORGAO, RESPONSAVEL PELA HOMOLOGAGCAO E ORDENADOR
DE DESPESAS:

Nome:
Cargo:
CPF:

Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:
Nome:
Cargo:
CPF:

Pela CONTRATADA:
Nome:
Cargo:
CPF:
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Prefeitura Municipal de Louveira

Secretaria de Administracdo — Departamento de Tecnologia da Informacdo

TERMO DE REFERENCIA

1. OBJETO

Contratacdo de servigos técnicos especializados na area de Tecnologia da
Informacgao, exclusivamente na prestacao de servigos, para a Prefeitura Municipal de
Louveira, mediante fornecimento de servigcos de virtualizacdo e redes, conforme

especificagdes estabelecidas no Termo de Referéncia.

2. JUSTIFICATIVA

Cada vez mais a Tecnologia da Informacdo vem se tornando complexa com
diversas vertentes e com uma demanda crescente por conexdo de rede, Internet,
acesso aos sistemas informatizados, acesso a arquivos, dados, e tudo de forma
rapida e instantanea.

Manter toda a infraestrutura, com seus ativos € um ponto crucial para deixar a
rede com boa performance, para isso, € preciso um olhar além da boa configuragéo
em segmentos, gerir atualiza¢des, realizar trocas e substituicdo, sem deixar de
seqguir toda a documentagéo base que é o do Core de Rede.

Além de uma estrutura de pessoal com expertise, o Departamento de Tecnologia
da Informacdo necessita de apoio técnico para atender toda a demanda de
manutencio dos servigos, dos quais necessitam de conectividade.

A Contratagdo possui a vertente da transferéncia de conhecimento, ou seja, a
Contratada devera treinar, ensinar e orientar, a equipe de Tl até que ela possa
operar todo o parque com o conhecimento necessario e a expertise do qual toda
esta massa tecnoldgica exige.

Para atender o quesito l6gico da rede com a inclusdo de computadores locados,
patrimoniados e dispositivos para acesso a rede Wi-Fi dos prédios publicos,
necessitamos de apoio técnico, especializado e que faga toda a preparagao para

este aumento de equipamentos em rede, conforme no Termo de Referéncia.

3. CARACTERISTICAS TECNICAS (ESCOPO DA CONTRATAGAO)

3.1.1. Solugoes Existentes e Servigcos Necessarios para Manter:
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3.1.2. Gerenciar o conjunto de atividades de gestdo de rede de dados,
compreendendo as atividades de planejamento, coordenagéo e
acompanhamentos do funcionamento e eficiéncia dos servidores,
orientacdo das equipes técnicas, elaboragcdo e implantagdo de
programas de trabalho, elaboragdo de especificacbes técnicas,
acompanhamento e participacdo nas atividades da administracdo de
seguranga, coordenagdo e acompanhamento dos contatos com
entidades externas para solugdo de problemas operacionais,
gerenciamento das atividades ligadas ao planejamento, administragéo e
manutencido da rede da CONTRATANTE, realizacdo de monitoracdes e
auditorias no ambiente de rede, desenvolvimento das estratégias e
estudos de implantagdes de recursos computacionais na area de
software e hardware na CONTRATANTE, documentagao das rotinas de
trabalhos e servicos da Area de Informatica, realizagdo de montagens e
desenvolvimento de configuragdes de equipamentos dos servidores,
planejamento, instalacdo e configuragdo de programas nos servidores e
nas estacdes de trabalho para implementagcdo no ambiente de trabalho
da Rede, acompanhamento do planejamento, desenvolvimento,
implementacdo e manutengdo da seguranga do ambiente de TI da
CONTRATANTE junto com a Administracdo de Seguranca, participagao
na realizacdo dos testes de vulnerabilidades, na implementagcao de
service packs, hot fix e demais atualiza¢gdes de seguranga que se fizerem
necessarias;

3.1.3. Manter a realizagao de tarefas voltadas a implantagao de sistemas tais
como: instalacdo de novos sistemas, conversdo de base de dados,
migragédo de dados, testes especificos em ambientes diversos, avaliagao
de resultados de desempenho em massas de dados superiores as
previstas para startup de aplicagdes, apoio na instalagdo e atualizagao
de versdes dos aplicativos fornecidos por terceiros, aplicados na gestéao
corporativa da CONTRATANTE;

3.1.4. Manter a implementagao de servicos e ambientes técnicos de acordo
com as especificacbes de solugdes de infraestrutura, rede e recursos,

onde se contempla as atividades de administragdo, monitoramento e
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operagao de redes, instalagdo e configuragdo de sistemas operacionais
dos servidores;

3.1.5. Realizar o servigco de consultoria em TI, apoiando nas decisbes
estratégicas.

3.1.6. Realizar planos de agbes em Tl

3.1.7. Desenvolver e manter solu¢des na area de TI;

3.1.8. Realizar treinamentos em sistemas e inovagdes na area de TI;

3.1.9. Prospecgao tecnoldgica de novos produtos, novas tecnologias;

3.1.10. Elaborar relatérios técnico-gerenciais;

3.1.11. Apoiar a implementagcdo das politicas de seguranca da
informacéo;

3.1.12. Suporte técnico especializado;

3.1.13. Realizar manutencédo dos computadores;

3.1.14. Servico de backup local e em nuvem com gerenciamento

centralizado;

3.1.15. Servidor PDC (Primeiro Controlador de Dominio), responsavel
pela configuracdo do ACTIVE DIRECTORY: este atrelado ao servidor
PDC tem como caracteristica definir o dominio, planejar e implementar
as unidades organizacionais, definindo grupos de usuarios, contas,
politicas de senhas, usuarios para administragao do servidor, diretivas de
seguranga para o dominio, € responsavel também pelo gerenciamento
dos antivirus e configuragdes dos endpoints;

3.1.16. Responsavel pelo compartihamento de arquivos centralizados
DFS (Distributed File System): Sistema de arquivo distribuido para
acessar todos os recursos compartilhados da rede de forma centralizada,
sem precisar saber em qual servidor ou computador o recurso
compartilhado se encontra;

3.1.17. Garantir os servigos de apoio a decisao estratégica para o
planejamento das agbes da area de Tl, com a indicagao de ferramentas,
metodologias, técnicas e planejamento (cronogramas, definicdo de
recursos) das solugdes a serem desenvolvidas e/ou mantidas. Com a
contribuigdo de alcangar os objetivos estratégicos do 6rgao, sobre o uso

de tecnologia para a resolugao de problemas e melhoria na gestao,
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inclusive orientando as atividades de gerenciamento de processos e
analise de negocio, atuando no papel de facilitar o planejamento, gestao
e controle dos temas relativos a Tl, bem como no inter-relacionamento
dos contratos cuja execucdo tenha correlagdo com sistemas de
informagé&o ou infraestrutura de TIl, assim como levantamentos, analises
e suporte a implantagéo de projetos de TI;

3.1.18. Realizar manutencédo preventiva e corretiva dos computadores
da sede e secretarias da prefeitura, compreendendo suporte técnico em
hardware e software;

3.1.19. Gestao de Tecnologia da Informag¢do do municipio;

3.1.20. Manutencdo preventiva e corretiva nos computadores da

prefeitura municipal de Louveira;

3.1.21. Implantagdo e Manutengao no servidor de Internet;
3.1.22. Implantagdo e Manutengao no servidor de Terminal Remoto;
3.1.23. Implantagdo e Manutengdo no servidor PDC (Primeiro

Controlador de Dominio);

3.1.24. Implantagdo e Manutencdo no servidor de Banco de Dados e
aplicacao;

3.1.25. Implantagdo e Manutengao no servidor de Arquivos;

3.1.26. Suporte a implementagcao de Ambiente;

3.1.27. Suporte a implementacéo dos sistemas;

3.1.28. Suporte a redes de computadores

3.1.29. Suporte ao gerenciamento e rotinas de backup;

3.1.30. Implantagcado e Suporte ao sistema de Helpdesk;

3.1.31. Suporte ao gateway de fungdes gerenciaveis do servidor de
internet;

3.1.32. Suporte ao Treinamento de Usuarios;

3.1.33. Implementacao e manutencgao do servigo de backup;

3.1.34. Cluster de virtualizagdo com Proxmox;

3.1.35. Storage com discos locais para o cluster de virtualizagdo com
CEPH;

3.1.36. Roteadores/Firewall Linux (Ubuntu Server) com iptables para

roteamento das VLANSs internas (200);
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3.1.37. Migracédo do Windows Server 2003 e 2012 para Samba AD;

3.1.38. Host de container Docker com ingress Nginx e gerenciamento de
diversas aplicagbes (NodedS, ReactdS, SQL Express, AngulardS, Java);

3.1.39. Sistema de chamados GLPi: Organizar e manter registro de
todas as solicitacbes feitas por usuarios, utilizando ferramenta
OpenSource GLPI, permitindo criacdo e definicdes de SLAs conforme
necessidades especificas da administragcdo municipal, podendo variar o
escopo conforme necessidade desta administracao;

3.1.40. Sistema de Inventario OCS: Manter inventario de equipamentos
e hardwares utilizados pela administracao;

3.1.41. Organizar e documentar a gestdo do parque tecnoldgico
(Licengas de Softwares, Hardware, Gestao de atendimentos etc.);

3.1.42. Centralizar e organizar contratos na area de Tecnologia de
Informacdo com outras empresas terceirizadas a fim de manter uma
mesma linha de trabalho evitando contratagédo de mais de uma solugao
para o mesmo problema e evitando varias contratagdes para resolver o
mesmo problema em secretarias e departamentos diferentes;

3.1.43. Monitorar problemas em servidores utilizando ferramenta de
monitoramento via SNMP ou ICMP, possibilitando rapida identificacdo de
problemas, inclusive abertura de tickets e notificagdes via Email de forma
automatizada quando houver a falha de algum servigo critico para o bom
atendimento aos municipes;

3.1.44. Todo atendimento de suporte e solugédo de problemas deverao
ser presenciais;

3.1.45. Auxiliar com descritivos e especificacbes para compras de
equipamentos e materiais para uso no departamento bem como auxiliar
em descritivos e especificagdes em novas implementacgdes;

3.1.46. Sistema de solugdo de backup com storage NAS e solugdo com
rsnapshot e Bacula;

3.1.47. Solugdo de backup para as VMs do Proxmox com Proxmox

Backup Server;
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3.1.48. Migragdo do Windows Server existente para o Samba AD e
criacdo de solugdbes de gerenciamento de contas, grupos,
armazenamento e GPOs;

3.1.49. Zimbra ou qualquer servidor de monitoramento de ativos;

3.1.50. Manter sistema de maquinas virtuais proxmox: atualizar para
novas versodes e atualizagdes de seguranga caso houver;

3.1.51. Criar insights e telas para o Departamento de Tl da saude da
rede, criar alertas para todos os servigos que a Tl achar relevante;

3.1.52. Configuragao sob demanda do roteador Linux com iptables;

3.1.53. Implementagdo de solugdo para gerenciamento de IPs (IPAM)
integrado a um NetBox para documentagao do parque;

3.1.54. Configuragdo de solugdo de monitoramento com Zabbix ou
NetData, integrado ao Alerta.io, com notificagdo via Telegram, WhatsApp
e Slack;

3.1.55. Monitoramento, configuracdo, instalagdo, substituicdo e
manutencao de ativos de rede (switches e roteadores wireless), incluindo
atualizacao de firmware, e criacdo e manutencao de rotas e VLAN para
atender as necessidades de conectividade e seguranga do
CONTRATANTE;

3.1.56. Configuragao de rede LAN;

3.1.57. Analise e correcao de falhas de conectividades dos dispositivos

que compdem a rede LAN;

3.1.58. Auxilio no diagnostico e analise de desempenho dos circuitos da
rede CONTRATANTE;
3.1.59. Sustentacido de servigos basicos de rede, que proveem acesso

dos usuarios as informacgdes e recursos (entre esses servigos, incluem-
se, mas nado se limita a, os servidores de DNS, DHCP, proxy,
controladores de dominio, intranet, repositorio de atualizagdo Windows
(WSUS - Windows Server Update Services), repositério de atualizagdes,
monitoramento da rede, bases de dados LDAP, firewalls e servidores de
arquivos Windows);

3.1.60. Manutencao preventiva do dominio local (Exemplo: verificar se

as contas de usuarios estdo em suas respectivas Unidades
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Organizacionais; verificar se existe apenas um Servigco DHCP autorizado
e ativado por unidade; verificar se escopo DHCP esta configurado de
acordo com os padroes do CONTRATANTE; verificar se a nomenclatura
dos objetos do Active Directory (estagao, impressora, Grupos) esta de
acordo com os padrées do CONTRATANTE; verificar se a estrutura de
Diretérios do servidor de arquivo esta de acordo com o padrdo do
CONTRATANTE; verificar se a permissao no servidor de arquivo esta
aplicada de acordo com os padroes da CONTRATANTE; verificar se a
politica de backup esta implementada de acordo com os padrdes da
CONTRATANTE; verificar se houve remog¢ao de Domain Controler da
unidade);

3.1.61. Manutencdo preventiva de microcomputadores (Exemplo:
Verificar se a nomenclatura das estacdes e impressoras esta de acordo
com os padrées do CONTRATANTE; verificar se os grupos padrao
(definido pelo CONTRATANTE) estejam dentro do grupo administradores;
verificar se os compartilhamentos administrativos estdo habilitados;
verificar se o Firewall esta habilitado);

3.1.62. Elaboragdo e manutengdo de scripts de logon e politicas de
grupo (Group Policies) com o objetivo de automatizar instalagao,
liberagao ou restricdo de recursos nas estagdes de trabalho (desktops)
do CONTRATANTE;

3.1.63. Elaboracéo e implementacado de processos e solucdes de Tl que
reduzam a complexidade na administracdo dos servidores e servigos de
rede, além de auxiliar na elaboracdo de documentos e especificacbes
técnicas referentes aos projetos de Tl relativos a rede de comunicagao;

3.1.64. Manutencdo do ambiente funcional e disponibilizacdo de suporte,
24 horas, especializado;

3.1.65. Implementacdo de agdes e procedimentos para a melhoria
continua dos aspectos de seguranca da informacédo e ampliagdo dos
servigcos de TIC, como a criacdo de VLAN, fixacao de portas de switches
as estacodes de trabalho, controle de acesso por endereco MAC, revisao

dos direitos de acessos dos usuarios, controle do acesso l6gico a locais
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restritos, implantagdo de criptografia em servigos, certificacdo digital,
entre outros;
3.1.66. Manter atualizada a documentagcdo da configuracdo e da

topologia de rede da unidade;

3.1.67. Instalacdo, monitoramento e manutencao de redes sem fio;

3.1.68. Acompanhamento da manutencdo e instalacdo de links em
unidade do CONTRATANTE;

3.1.69. Manter atualizado o inventario dos servidores e ativos de rede;

3.1.70. Realizagcdo de treinamento para a equipe local sobre todas as

solucdes implementadas;
3.1.71. Monitoramento do dominio, verificando se todas as estagbes
estdo no dominio, se o servico de inventario foi inicializado de modo

automatico, se os softwares padrdes foram instalados;

3.1.72. Monitoramento dos enlaces de internet e de conexao das fibras
externas;
3.1.73. Instalagdo e manutencdo de servidores de impressdo em

ambiente Windows;

3.1.74. Execucdo dos procedimentos necessarios a manutencdo do
ambiente de producgao, incluindo a instalacdo e configuracdo do agente
de monitoramento nos servidores, o monitoramento de servigos e logs de
servigos e analise de desempenho;

3.1.75. Monitoragdo do desempenho dos softwares basicos (sistemas
operacionais) utilizados pelo CONTRATANTE, efetuando os ajustes
necessarios a otimizagao e ao melhor nivel de desempenho dos recursos
de software e hardware, prevenindo problemas que possam impactar na
disponibilizagado dos sistemas aplicativos e atuando tempestivamente em
situagoes criticas nao previstas;

3.1.76. Instalacdo e configuragdo para uso de novas versdes dos
sistemas operacionais MS Windows 2012 a fim de agregar novas
funcionalidades, manter a atualizagao tecnoldgica e a conformidade com
o suporte do fornecedor;

3.1.77. Manutencdo preventiva de Servidores de Rede (exemplo:

verificar a atualizacdo do sistema operacional dos servidores, a
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instalagdo e atualizagdo do software de antivirus, a instalagdo do agente
de software de gerenciamento de rede; se a configuragdo de heranga de
seguranga nas pastas esta habilitada);

3.1.78. Realizagcdo de manutengdes necessarias para solugcdo de
problemas com a aplicacido de fixes, patches, Service Packs, e qualquer
outra acado preventiva e corretiva nos softwares utilizados, manter
atualizados os firmwares como recomendado pelos fabricantes,
executando procedimentos que busquem eliminar, de forma permanente,
problemas e incidentes repetitivos que afetem a infraestrutura de TI;

3.1.79. Instalacdo e atualizacdo de servidores, sistemas operacionais,
pacotes, drivers, firmwares, acompanhamento e acionamento de servigos
de suporte e garantia e quaisquer outros componentes necessarios a
correta operagcdo dos servidores, storages, switches e servigos
hospedados nos servidores do CONTRATANTE;

3.1.80. Elaboragcdo, manutencado e disponibilizagcdo da documentagao
relacionada com os procedimentos e fluxos operacionais para o ambiente
de Tl do CONTRATANTE;

3.1.81. Auxilio nas definicbes dos critérios e procedimentos de
automagao dos processos de suporte e produgao;

3.1.82. Acbes visando garantir a operacionalidade, acessibilidade,
disponibilidade e integridade (adequagédo aos padrdes de configuragoes
estabelecidos pelo CONTRATANTE) dos softwares de geréncia e
respectivos servidores;

3.1.83. Implementagcdo das politicas, processos, procedimentos e
funcdes de software e hardware, determinado pela CONTRATANTE,
objetivando maior protegdo da informagédo e minimizagdo dos riscos de
Seguranca da Informagao no ambiente computacional;

3.1.84. Participagao no planejamento da
instalacdo/implantacéo/alteracao na estrutura de TI do CONTRATANTE,
realizando testes de software, avaliagbes e liberagbes; inclusive na
elaboragdo do acordo de nivel operacional e respectivo cronograma em

conformidade com os acordos de servigos;
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3.1.85. Instalacdo e configuragdo, para uso do CONTRATANTE, de
componentes de infraestrutura tecnologica tais como: servidores,
antivirus, storages, switches, proxy, roteadores wireless, periféricos e
ativos de rede;

3.1.86. Gerenciamento das aplicacdes cliente-servidor do
CONTRATANTE, monitorando os processos e publicando aplicativos em

producao, garantindo total disponibilidade de sistemas;

3.1.87. Definicdo de processos e codificagdo de rotinas para
automatizacao de servidores Windows do CONTRATANTE;
3.1.88. Instalagdo, configuragdo e manutengdo da solugcdo de backup

utilizada pelo CONTRATANTE, com verificacdo continua da realizagao
correta das rotinas de backup e a realizagao periddica de restores de
backup a fim de validagao do procedimento;

3.1.89. Geragdo de imagens (backup) de sistemas operacionais e
sistemas basicos dos servidores;

3.1.90. Instalagcdo, configuracdo e manutengdo dos ambientes de
sistemas de informacdo, aplicacbes e servicos em suas respectivas
tecnologias, tais como, Servidores WEB MS-IIS e Apache ou qualquer

outro que o CONTRATANTE julgar necessario;

3.1.91. Instalagdo, configuracdo e manutengdo dos ambientes de apoio
utilizados pelo CONTRATANTE;
3.1.92. Geragdo de relatorios de continuidade de negdcios com

indicadores de capacidade e disponibilidade dos servidores e servigos
tecnologicos, além de projegcdes de elevagcdao do uso dos recursos
computacionais que deverao ser encaminhados para o CONTRATANTE;

3.1.93. Gerenciamento e monitoramento dos servidores, servigos e
sistemas criticos do ambiente tecnolégico do CONTRATANTE;

3.1.94. Gerenciamento da capacidade e disponibilidade dos servidores,
sistemas de informacao, aplicativos e servigos;

3.1.95. Elaboragéo de relatérios de diagnosticos apontando as causas e
as acdes necessarias a resolucao dos problemas de desempenho que
envolva a infraestrutura de TIC do CONTRATANTE;

Rua Catharina Calssavara Caldana - n° 451
Vila Caldana - Bairro Leitao



3.1.96. Utilizacdo de recursos como consolidagdo e virtualizagdo de
servidores e servicos com o intuito de aumentar o desempenho e a
disponibilidade dos servicos de TIC, desde que as tecnologias e
arquiteturas utilizadas tenham sido formalmente aprovadas pelo
CONTRATANTE;

3.1.97. Execucdo de trabalhos de consolidagdo, virtualizagao,
configuracdo de cluster e distribuicdo de carga, a instalagcdo de novos
softwares e hardware solicitados pelo CONTRATANTE a qualquer
momento, mesmo que nao descrito neste plano de Contratacao;

3.1.98. Documentagdo de todos os servicos e procedimentos para
manter o ambiente;

3.1.99. A Contratada devera oferecer expertise em servicos de
manutengdo em ativos rede, como Switches Layer 2 e 3, ONUs/OLTs,
Roteadores, Access Points e Servidores diversos compreendendo na
configuracdo de VLANSs, roteamento, dimensionamento do trafego de
dados, substituicbes diversas de ativos e enlaces, administracdo do
ambiente de Core de Rede, criacdo e manutencdo de ambientes
virtualizados de redes;

3.1.100. A Contratada devera executar os servigcos técnicos abaixo
relacionados, sempre acompanhados por um responsavel do
Departamento de Tecnologia da Informacao;

3.1.100.1. Avaliacdo da estrutura de ativos de redes existentes;

3.1.100.2. Analise da estrutura atual em produgdo em relagdo a
demanda e prospecgado de tecnologia futura, identificando se a
organizagao se encontra sub ou superdimensionada, com o objetivo
de ter infraestrutura adequada, com potencial para suportar novas
demandas ou demandas emergenciais, sem onerar tanto os gastos
com tecnologia;

3.1.100.3. Dimensionamento da rede (volume suportado de trafego
atual e futuro);

3.1.100.4. Apontamento da confiabilidade e disponibilidade da rede

(requisitos para redundancia e seguranca);
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3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

.100.5. Criar, migrar e implantar novos servicos na rede apos

diagndstico e ou atualizando os servigos ja existentes por novos

servigos (atualizados) em plataformas conhecidas no mercado;

.100.6. A Contratada devera apresentar os servicos que devem
ser migrados (atualizagdo tecnolégica) ao Departamento de
Tecnologia da Informacédo e apresentar um cronograma para 0s
trabalhos;

.100.7. Configuracdao de VLAN e roteamento interno, analisando
as VLANSs ja existentes no ambiente e reconfigurando as conforme
necessidade;

.100.8. Configuracao de performance e/ou diagndstico de rede;

.100.9. Configuracao de ativos de rede (intermediario e borda);

.100.10. Analisar os equipamentos que suportam configuragdes de
VLAN;

.100.11. Mapear portas dos equipamentos;

.100.12. Criar VLAN de gerenciamento;

.100.13. Criar demais VLANs e roteamento entre elas;

.100.14. Configurar portas de todos os equipamentos com
configuracéao;

.100.15. Mudar portas de equipamentos que nao possuem
configuragéo;

.100.16. Analisar desempenho dos ativos de rede;

.100.17. Realizar substituicdes e instalagdes na planta de rede dos
prédios municipais de acordo com as definicdes especificadas pelo
Departamento de TI;

.100.18. As configuracbes deverdo ser realizadas nos
equipamentos existentes da Prefeitura (dos quais suportam) e dos
eventuais novos equipamentos que deverao ser adquiridos;

.100.19. Estdo no escopo do contrato, suporte, manutencdo e
configuragcdo de Switches Layer 2 e 3; ONU/OLT; Roteadores e
Servidores da planta atual e futura;

.100.20. Realizar a intervencdo na correta configuracdo nos

servidores de autenticagcao, impressao, arquivos, storage, banco de
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3.1

3.1
3.1

3.1
3.1
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3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

dados e dos diversos servidores de aplicacdo da Prefeitura,
aplicando os patches necessarios de atualizagdo dos Sistemas
Operacionais, assim como seguindo as boas praticas indicadas
pelos fornecedores dos Softwares/Sistemas Operacionais e

fornecedores dos Hardwares;

.100.21. Todo o conhecimento técnico empregado no escopo

deste Contratado devera ser repassado em forma de treinamento
para os funcionarios do Departamento de Tecnologia da Informacéao

da Prefeitura;

.100.22. Instalar e integrar novos hardwares de servidores e

aplicativos;

.100.23. Monitorar a necessidade de atualizagdes;

.100.24. Monitorar o desempenho da rede (disponibilidade,

utilizagdo, rendimento, rendimento no nivel de aplicativo e laténcia)

e identificar pontos fracos;

.100.25. Administrar os servidores internos e externos;

.100.26. Projetar arquitetura de redes;

.100.27. Projetar, Instalar e manter redes locais;

.100.28. Orientar e/ou auxiliar os administradores das sub-redes
na instalagao/ampliacdo da sub-rede;

.100.29. Administrar dominios de enderecos web / Webmail, caso
haja necessidade;

.100.30. Realizar a montagem de servidores web, caso haja
necessidade;

.100.31. Gerenciar perfis de usuarios de rede;

.100.32. Gerenciar desempenho da internet corporativa;

.100.33. Implementar e configurar maquinas virtuais;

.100.34. Configurar servicos de LAN e Wi-Fi;

.100.35. Realizar e implementar novos projetos de rede, em sua
arquitetura e dimensionamento;

.100.36. Assessorar o0s profissionais do Departamento de

Tecnologia da Informagdo em relagdo as duvidas técnicas no que

tange ao escopo da Contratada;
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3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

.100.37. Inclusdo e manutencado de usuarios de rede e sistemas,

além da manutengao e criagdo de grupos de usuarios;

.100.38. Administracdo de solugdo de gestdao de usuarios e

dominios, com definicdo de hierarquia, configuragdo de usuarios,
grupos, grupos dinamicos, integracdo com outros produtos,
autorizacdo de acesso, politica de senhas, politica de estagdes e
servidores, replicagdo, redundéancia, resolugdo de problemas e
outros, nas plataformas utilizadas pelo CONTRATANTE;

.100.39. Administracdo do ambiente de firewalls, com atividades

de criagcdo de regras de acesso e bloqueio, liberagdo de portas,
resolugao de problemas de acesso, administragdo de ambiente de
firewall operacional, nas plataformas utilizadas pelo
CONTRATANTE;

.100.40. Administracdo de ambiente corporativo de antivirus, com

configuracdo de estacgdes, servidores de distribuicdo, remogao de
virus, resolugdo de problemas, manutencdo dos servidores e
suporte as unidades, nas plataformas utilizadas pelo
CONTRATANTE;

.100.41. Monitoramento do antivirus corporativo, verificando se o

antivirus esta instalado e atualizado, se todas as estagbes estdo
atualizadas e direcionadas para buscar as atualizagdes no endereco

correto;

.100.42. Auxilio ao setor de Tl do CONTRATANTE na

administracao de solugao de gestdo de conteudo Internet, propondo
criacado de regras, aplicacéo de politicas, bloqueio e desbloqueio de
enderecos, resolucao de problemas, nas plataformas utilizadas pelo
CONTRATANTE;

.100.43. Administracdo de solucdo de deteccdo e prevencgao de

intrusdes, incluindo configuragdo e testes de regras, filtragem de
trafego malicioso, resolugdo de problemas, atualizagcdo de regras, e
outros, nas plataformas utilizadas pelo CONTRATANTE;

.100.44. Gerenciamento de Servidor de dados e controlador de

dominio Opensource/Linux ou Windows Server;
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.100.45. Gerenciamento de contas de usuario;

.100.46. Gerenciamento de senhas de acesso;

.100.47. Gerenciamento de grupos e permissdes de acesso;

.100.48. Criacdo e exclusdo de compartihamentos quando
necessario;

.100.49. Gerenciamento de permissdes de usuarios para leitura
e/ou gravagao em compartilhamentos e acesso a recursos;

.100.50. Atualizacdo do servidor sempre que necessario para
melhorias de performance e seguranga;

.100.51. Importacdo de configuragbes, contas de usuario e
arquivos do servidor atual caso necessario;

.100.52. Gerenciamento de volumes e particionamento;

.100.53. Gerenciamento das particdes de disco;

.100.54. Controle do crescimento dos dados entre os volumes
configurados;

.100.55. Adicao e substituicdo de discos quando necessario;

.100.56. Organizagao da estrutura de arquivos e diretorios;

.100.57. Exclusdo de arquivos temporarios, desnecessarios,
duplicados e com nomes invalidos;

.100.58. Gerenciamento de Servidores e Servigos DNS;

.100.59. Gerenciamento de zonas diretas;

.100.60. Gerenciamento de zonas reversas;

.100.61. Gerenciamento de zonas integradas;

.100.62. Gerenciamento das atualizagdes entre zonas primarias e
secundarias;

.100.63. Gerenciamento de encaminhadores;

.100.64. Gerenciamento de volumes;

.100.65. Gerenciamento das parti¢des de disco;

.100.66. Controle do crescimento dos dados entre os volumes;

.100.67. Gerenciamento de tecnologias RAID;

.100.68. Adicao e substituicdo de discos quando necessario;

.100.69. Organizacao da estrutura de arquivos e diretorios;
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3.1.100.70. Exclusdo de arquivos temporarios, desnecessarios,

duplicados, com nomes invalidos ou salvos em local indevido;

3.1.100.71. Gerenciamento de Hardware:
3.1.100.71.1. Verificagao das Interfaces de Rede;
3.1.100.71.2. Verificagao das interfaces controladoras de disco;
3.1.100.71.3. Verificagdo das fontes de alimentacéo;
3.1.100.71.4. Analise periddica dos servidores com software de

diagndstico do fabricante;
3.1.100.72. Servidor DNS:

3.1.100.72.1. Controle das Zonas de pesquisa Direta e Reversa,;

3.1.100.72.2. Criacao de resource records quando necessario;

3.1.100.72.3. Criagédo de novos dominios quando necessario;
3.1.100.73. Atualizagoes:

3.1.100.73.1. Gerenciamento do sistema de atualizacdo do

sistema operacional,

3.1.100.73.2. Gerenciamento do sistema de atualizacido de
pacote de aplicativos;

3.1.100.73.3. Gerenciamento do sistema de atualizacdo de

pacote de servigos;

3.1.100.74. Gerenciamento das redes:
3.1.100.74 1. Criagéo de novas redes quando necessario;
3.1.100.74.2. Criacado e gerenciamento de usuarios e/ou chaves

de acesso para as redes criadas;

3.1.100.74.3. Gerenciamento da estrutura de criptografia e
seguranca;
3.1.100.74 4. Analise dos registros de acesso ao servigo.

3.1.100.75. Servidores virtualizados:
3.1.100.75.1. Criagcdo de estrutura para servidores Vvirtuais
OpenSource Proxmox com KVM e CEPH quando necessario;
3.1.100.75.2. Converter discos e VMs Vvirtualizados com
VirtualBox no formato VDI para o novo cluster de virtualizagao

que tera como destino o storage (CEPH) no Proxmox;
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.100.75.3. Avaliagdo dos servidores fisicos e virtuais

existentes para que haja a migragado para o novo cluster de

virtualizagao;

.100.75.4. Validar a migracdo de cada servidor, realizando as

configuragbes necessaria em cada servico e testar o

funcionamento dos mesmos;

.100.75.5. Avaliar as maquinas fisicas existentes e virtuais

que estao instaladas atualmente copiando identificadores para
inclusdo na nova plataforma de virtualizagao, para que nao haja

problema com os licenciamentos existentes em cada servico;

.100.75.6. Criacao, configuracdo e manutengao de maquinas

virtuais;

.100.75.7. Controle de recursos dos servidores virtuais como

memoria e processadores alocados, espaco em disco e

interfaces de rede;

.100.75.8. Atualizagdo da plataforma do servidor de

virtualizagao conforme necessario;

.100.75.9. Auxilio no gerenciamento das solugdes;

.100.75.10. Criar a base de uma instancia Linux (Ubuntu)

ultima versédo para o provisionamento automatico e

configuragéo utilizando solugéo (cloud-init);

.100.75.11. Validar todo o ambiente e seu funcionamento,

monitorando o sistema de armazenamento redundante durante

os testes e a migragdao de maquinas entre os hosts (servidores);

.100.75.12. Realizar a documentagdo do ambiente e

disponibilizar para o departamento de Tl

.100.75.13. Instalacdo e configuracdo dos novos servidores

para a implantacdo da plataforma de virtualizagao, utilizando
uma solugdo open source (Proxmox) e criando um pool de
storage a partir dos discos de cada servidor com redundancia

utilizando a solugéo (CEPH);
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3.1.100.75.14. Configuragdo dos servidores em redes de
gerenciamento, utilizando as interfaces exclusivas para tal
finalidade;
3.1.100.76. Servidor para inventario de software:
3.1.100.76.1. Implantagdo e configuragdo de servidor de
opensource/linux pare controle de inventario de software;
3.1.100.76.2. Manutencdo e gerenciamento do servidor para a
coleta de relatorios atualizados de informagao sobre hardware e
software do parque computacional da rede.
3.1.100.77. A Contratada devera possuir ativos para deixar de backup
caso seja necessario (substituicdo), para que os servigos dos
Departamentos nao sejam afetados (dentro do SLA acordado neste
Termo);
3.1.100.78. Manutengcdo da rede wireless (pontos entre prédios e
pontos de acesso locais);
3.1.100.79. Inclusdo de novos pontos conectados ao ponto central
caso haja necessidade de expanséao da rede;
3.1.100.80. Manutencéo corretiva e preventiva, aplicacao de patches
de seguranca, firmwares, revisdo de configuracdo nos Pontos de
Acesso (Access Points) existentes e os que porventura foram
instalados;

3.1.101. Providenciar sempre que solicitado pelo Departamento de
Tecnologia da Informagao treinamentos voltados aos servigos
executados no escopo deste Termo, entre eles:

3.1.101.1. Treinamentos sobre Virtualizacdo, com énfase na
manutengdo de ambientes virtuais, criacdo de VMs, clonagem,
backup, criacdo de discos, entre outras agdes dentro do
gerenciamento do cluster de virtualizagao;

3.1.101.2. Treinamentos para instalagdo e configuracdo do cluster
de gerenciamento em servidores novos;

3.1.101.3. Treinamentos para criagdo de VLAns em Switches

gerenciaveis e OLTs;
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3.1.101.4. Treinamentos sobre DHCP, DNS, gerenciamento de
discos, permissdes, entre outros;

3.1.102. Os treinamentos supracitados no item 4.1.3 deverao ser de no
minimo 8 (oito) horas, onde o instrutor devera possuir as certificagdes
constantes no item 3.1 deste Termo;

3.1.103. Documentacgao:

3.1.103.1. Deverdo ser apresentados ao Departamento de
Tecnologia da Informacédo e atualizados durante a vigéncia do
Contrato a documentacéo das atividades realizadas;

3.1.104. Manuais:

3.1.104 1. Deverdao ser desenvolvidos manuais para que o0s
funcionarios do Departamento de Tl possam consultar em caso de
duvida na execuc¢ao de alguma atividade escopo deste Contrato;

3.1.105. Transferéncia de conhecimento:

3.1.105.1. A Contratacdo possui a vertente da transferéncia de
conhecimento, ou seja, a Contratada devera treinar, ensinar e
orientar, a equipe de Tl até que a mesma possa operar todo o
parque com o conhecimento necessario e a expertise do qual toda
esta massa tecnoldgica exige;

3.1.105.2. A previsao para esta transferéncia é de 12 meses, caso a
equipe interna de Tl ndo esteja pronta para assumir, sera justificada
a possivel prorrogacao;

3.1.105.3. Cronograma de instalagées/migracoes de servigos:

3.1.105.4. A Contratada devera apresentar um Cronograma
acordado em conjunto com o Departamento de Tecnologia da
Informacgao para as
instalagdes/configuracdes/migracdes e  implementagdes dos
servigos

(levantados na avaliagéo escopo deste contrato):

3.1.105.5. Servidor de autenticagédo (migracado AD);
3.1.105.6. Servidor www;

3.1.105.7. Servidor dns;

3.1.105.8. Servidor Storage;
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3.1.105.9. Servidor NAS;

3.1.105.10. Servidor Nagios;
3.1.105.11. Switches Core (VLANS);
3.1.105.12. VLANs Switches (externos);
3.1.105.13. Projetos de melhorias;

3.1.105.14. Demais itens levantados na fase de avaliacao.

4. DA QUALIFICAGAO TECNICA
4.1.Apresentacdo de ATESTADO DE CAPACIDADE TECNICA, expedido por
pessoa juridica de direito publico ou privado, que comprove a boa e regular
execucao, compativel ao objeto do edital, em condicbes compativeis ao
tempo, prazo, eficiéncia e quantidade de servicos;

4.1.1. Para efeito de julgamento objetivo, considerar-se-a para comprovagao
de aptidao técnica, que a licitante tenha executado ou esteja executando
quantitativo nao inferior a 80% (oitenta por cento) da quantidade total de
servicgos, referente ao(s) item(s) para o(s) qual(is) esta apresentando sua
proposta de precos;

4.1.2. Assinar declaracdo de que, caso a venha ser vencedor deste certame,
apresentara no momento da PROVA DE CONCEITO PRESENCIAL,
comprovagao de que possui expertise com o objeto do edital,

4.1.3. O ATESTADO DE CAPACIDADE TECNICA deve COMPROVAR que a
proponente executou servicos e, portanto, possui expertise em
virtualizagdo OpenSource PROXMOX, Redes Linux, Windows - Active
Diretory/DNS/DHCP e configuragcbes de Switches L2 e L3/Roteadores.

4.2.Apresentacdo de CERTIFICADOS para os itens 4.21 e 4.2.2 dos
profissionais que fazem parte do corpo técnico da proponente, a fim de
comprovar suas habilidades e alinhamento com o objeto pretendido pela
CONTRATANTE;

4.2.1. Profissional com formacdo superior em Redes de Computadores,
Engenharia da Computacéo;

4.2.2. Profissional com certificagdo PMP (Project Management Professional)

ou Pés-graduacao em Gerenciamento de Projetos;
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4.2.3. A comprovacgao dos profissionais que fazer parte do corpo técnico da
proponente devera ser feita mediante a apresentacdo da copia
autenticada do livro de registro de empregado ou copia autenticada da
carteira de trabalho do profissional. Em se tratando de profissional socio
da empresa, a comprovacdo se fara mediante apresentacdo de cépia
autenticada do contrato social em vigor;

4.3. Apresentacao de CERTIFICADOS de cursos ou certificagdes relacionados ao
objeto dos profissionais que fazem parte do corpo técnico da proponente,
como Virtualizagdo OpenSource PROXMOX, Windows Server, Cisco, entre
outros;

4.3.1. Os CERTIFICADOS deverao ser apresentados de forma que seja
possivel identificar a Instituigdo, carga horaria e informacgdes que atestam
sua validade;

4.4.A proponente devera entregar uma DECLARACAO de plena aceitagdo dos
termos do edital, que esta ciente de todo escopo de trabalho e dos servigos

que deverao ser executados ao longo do Contrato.

5. DA PROVA DE CONCEITO

5.1.Havendo o aceite da proposta quanto ao valor e a regularidade da
documentacdo de habilitagdo, o licitante classificado provisoriamente em
primeiro lugar devera passar por uma avaliagdo pratica (PROVA DE
CONCEITO), no prazo de 02 (dois) dias uteis contados a partir do primeiro
dia util subsequente a convocacao realizada pelo pregoeiro, sem hipétese de
prorrogacao, sob pena de desclassificacdo, em local, dia e horario de inicio
da apresentacao definidos na convocagao;

5.2.Caso os prazos definidos acima ndo sejam cumpridos, sera feita a
convocagao do licitante classificado em segundo Ilugar e assim
sucessivamente;

5.3.A prova de conceito sera acompanhada, examinada e avaliada pela
Comissao Técnica de Avaliacao;

5.4.No caso de eliminagdo da licitante, serd chamada a segunda colocada e,
assim sucessivamente, até que seja encontrada licitante aprovada ou nao

haja mais licitantes a serem avaliadas;
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5.5. A realizag&o da prova de conceito € obrigatéria de forma presencial;

5.6.As licitantes ndao poderao participar do processo de prova de conceito das
outras licitantes;

5.7.A LICITANTE devera apresentar a prova de conceito em ambiente de nuvem
de sua responsabilidade, ou, se a mesma preferir, podera instalar o ambiente
de demonstracdo no datacenter da CONTRATANTE. Neste ultimo caso,
cabera a CONTRATANTE disponibilizar apenas ambiente de maquina virtual
para instalacéo da solugdo, cabendo a licitante realizar a instalagdo e prover
todos os demais recursos porventura necessarios ao cumprimento das
exigéncias, incluindo os ambientes de infraestrutura de software para
execucao da avaliacdo, nos prazos estabelecidos para inicio da prova de
conceito;

5.8.No caso da REPROVACAO da solugdo apresentada, o relatério técnico
devera apresentar as justificativas que fundamentaram a deciséo,
identificando as especificagcbes e critérios objetivos definidos no instrumento
convocatorio que nao foram atendidos;

5.9.A APROVACAO ou REPROVACAO ¢ de responsabilidade exclusiva da

Comissao Técnica de Avaliacao;

5.10. Topicos que serao avaliados:
5.10.1. Topologia de Rede Ldgica e Fisica,;
5.10.2. Sub redes;
5.10.3. NAT / DNAT / SNAT / LogNAT;
5.10.4. Infraestrutura de redes interna e externa (internet);
5.10.5. Infraestrutura de servidores;
5.10.6. Modelo de equipamentos para comportar um cluster de
virtualizagao;
5.10.7. Virtualizagao de sistemas;
5.10.8. Redes virtualizadas;
5.10.9. Solugdes de HA para armazenamento;

5.10.10. DMZ;

5.10.11. Alocacéo de servigos externos (DM2Z);

5.10.12. Alocacao de servigos internos (sub redes de servigos internos);
5.10.13. Backup;
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5.10.14. Servidor de Arquivos;
5.10.15. Servidor de Internet;

5.10.16. Servidor de Terminal Remoto;
5.10.17. Servidor PDC (Primeiro Controlador de Dominio);
5.10.18. Cluster de virtualizagdo com Proxmox;

5.10.19. Cluster de virtualizacdo com CEPH;

5.10.20. Criar Maquinas Virtuais;

5.10.21. Sistema de Chamado;

5.10.22. Sistema de Inventario;

5.10.23. Sistema de solugdo de backup com storage NAS e solugdo com
rsnapshot e Bacula;

5.10.24. Solugcdo de backup para as VMs do Proxmox com Proxmox
Backup Server;

5.10.25. Zimbra ou qualquer servidor de monitoramento de ativos;

5.10.26. Roteador Linux com iptables;

5.10.27. Solugédo para gerenciamento de IPs (IPAM) integrado a um
NetBox;

5.10.28. Rede LAN;

5.10.29. Servidores de DNS, DHCP, proxy, controladores de dominio,
intranet;

5.10.30. Scripts de logon e politicas de grupo Group Policies;

5.10.31. Criacao de VLAN, fixacdo de portas de switches as estacdes de

trabalho, controle de acesso por enderegco MAC;

5.10.32. Instalagdo, monitoramento e manutencgao de redes sem fio;

5.10.33. Monitoramento dos enlaces de internet e de conexao das fibras
externas;

5.10.34. Servidores de impressao;

5.10.35. Instalacdo e configuragdo do agente de monitoramento nos

servidores, o monitoramento de servigos e logs de servigos e analise de
desempenho;

5.10.36. Servidores WEB MS-IIS e Apache;

5.10.37. Switches Layer 2 e 3;

5.10.38. ONUs/OLTs;
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5.10.39. Ambientes virtualizados de redes;

5.10.40. Criar demais VLANs e roteamento entre elas;
5.10.41. Mapear portas dos equipamentos;
5.10.42. Configuragdo nos servidores de autenticacdo, impressao,

arquivos, storage;

5.10.43. Monitorar o desempenho da rede (disponibilidade, utilizacao,
rendimento, rendimento no nivel de aplicativo e laténcia);

5.10.44. Projetar arquitetura de redes;

5.10.45. Gerenciamento de Servidor de dados e controlador de dominio

Opensource/Linux ou Windows Server;

5.10.46. Gerenciamento de contas de usuario;

5.10.47. Gerenciamento de senhas de acesso;

5.10.48. Gerenciamento de grupos e permissdes de acesso;

5.10.49. Permissbes de usuarios para leitura e/ou gravagdo em

compartilhamentos e acesso a recursos;

5.10.50. Gerenciamento de Servidores e Servicos DNS;
5.10.51. Gerenciamento de zonas diretas;

5.10.52. Gerenciamento de zonas reversas;

5.10.53. Gerenciamento de zonas integradas;

5.10.54. Verificacdo das Interfaces de Rede;
5.10.55. Servidor DNS;

5.10.56. Criacao de resource records;

5.10.57. Criacao de novos dominios quando necessario;

5.10.58. Criacao de novas redes;

5.10.59. Gerenciamento da estrutura de criptografia e segurancga;
5.10.60. Criagcao de estrutura para servidores virtuais OpenSource

Proxmox com KVM e CEPH quando necessario;

5.10.61. Converter discos e VMs virtualizados com VirtualBox no formato
VDI para o novo cluster de virtualizagdo que tera como destino o storage
(CEPH) no Proxmox;

5.10.62. Avaliacdo dos servidores fisicos e virtuais existentes para que

haja a migragc&o para o novo cluster de virtualizagao;
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5.10.63. Criar a base de uma instancia Linux (Ubuntu) ultima vers&o para
o provisionamento automatico e configuracdo utilizando solugéo (cloud-
init);

5.10.64. Instalacdo e configuragdo dos novos servidores para a
implantagédo da plataforma de virtualizag&o, utilizando uma solugdo open
source (Proxmox) e criando um pool de storage a partir dos discos de
cada servidor com redundancia utilizando a solugao (CEPH);

5.10.65. Implantacdo e configuracdo de servidor de opensource/linux
pare controle de inventario de software;

5.10.66. Servidor de autenticagdo (migracao AD);

5.10.67. Servidor www;

5.10.68. Servidor dns;

5.10.69. Servidor Storage;

5.10.70. Servidor NAS;

5.10.71. Servidor Nagios;

5.10.72. Switches Core (VLANS);

5.10.73. VLANs Switches (externos);

6. DO SUPORTE TECNICO NECESSARIO

6.1. A equipe de suporte dos servigos contratados devera:

6.1.1. Disponibilidade para atendimento de chamados de emergéncia 24

horas por dia, 7 dias por semana presencial;

6.1.2. Dispor de Sistema de Abertura de Chamados de suporte técnico dos
servigos contratados. Ao abrir o chamado os usuarios devem receber um
numero de Protocolo (Ticket de Atendimento) para vincular ao chamado
criado. Os chamados poderao ser abertos a qualquer hora do dia ou da
noite, tanto em dias uteis, como nos finais de semana, feriados e pontos
facultativos;

6.1.3. Os chamados de suporte técnico representam a solicitacdo formal de
servigos de suporte ao CONTRATADO e devem ser atendidos de acordo
com os critérios e parametros estabelecidos para execug¢ao dos servicos;

6.1.4. O chamado deve conter uma descricdo detalhada do problema, a

indicacdo dos itens de configuracdo afetados, e o nome e telefone do
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servidor da CONTRATANTE responsavel pelo acompanhamento do
servico. O CONTRATANTE podera ainda anexar ao chamado
documentos ou imagens que auxiliem da identificacdo do problema,
sugerir o perfil profissional adequado para a execugao do servigo e, se
for o caso, agendar data e hora para o atendimento;

6.1.5. Devera arcar com despesas de deslocamento a todos os locais onde
se fizer necessario atendimento;

6.1.6. Os chamados de suporte técnico serdo classificados por severidade,
dependendo do impacto que o problema a ser resolvido possa causar ao
ambiente computacional da CONTRATANTE, sendo possiveis o0s
seguintes niveis de severidade:

6.1.6.1. severidade 1 — chamado para restabelecer servico de Tl que
esteja parado;

6.1.6.2. severidade 2 — chamado para restabelecer servico de Tl que nao
esteja operando corretamente, apresente problema de desempenho
ou esteja sob risco de parada;

6.1.6.3. Severidade 3 — chamado para esclarecimento de duvidas,
configuragdes do ambiente e resolugcéo de problemas de baixo risco;

6.1.7. O prazo de solugdo dos chamados podera ser prorrogado, a critério
exclusivo da CONTRATANTE, caso o CONTRATADO apresente,
tempestivamente, razdes de justificativa que comprovem a ocorréncia de
fatos que fogem ao controle do CONTRATADO e impedem a solug¢do do
chamado no tempo estabelecido;

6.1.8. Apos a assinatura da ordem de servigos, quaisquer mudangas que se
fizerem necessarias somente poderdo ocorrer mediante concordancia
das partes e assinatura de relatério de impacto, contendo justificativas
plausiveis.

6.1.9. As ordens de servico e os chamados so6 serao considerados concluidos
apos a entrega e aceite de todos os produtos neles previstos;

6.1.10. Sempre que necessario o atendimento devera ser feito de forma

presencial por um profissional certificado;
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6.1.11. Oferecer servico de monitoramento através de sistema
automatizado com alarmes de disponibilidade, capacidade, integridade
dos dados dos equipamentos de firewall;

6.1.12. Oferecer servico de monitoramento (NOC) 8/5 com equipe
técnica certificada e capacitada no produto para resolugdo de problemas
e tratativas dos alarmes de disponibilidade, capacidade, integridade dos

dados dos equipamentos de firewall; Excluir isso

6.2. Niveis de Servigo:

6.2.1. Disponibilidade para atendimento de chamados de emergéncia 24
horas por dia, 7 dias por semana presencial;

6.2.2. Niveis de servigos sao critérios objetivos e mensuraveis estabelecidos
com a finalidade de aferir e avaliar fatores como qualidade, desempenho
e disponibilidade dos servigos. Para mensurar esses fatores serao
utilizados indicadores relacionados a severidade e ao estado dos
chamados, para os quais foram estabelecidas metas quantificaveis a
serem cumpridas pelo CONTRATADO e pela CONTRATANTE, conforme

tabelas adiante;

6.2.3. Indicadores Operacionais:

N° Indicador Unidade de Meta Exigida
Medida
1 Tempo de inicio de | horas

atendimento de chamado de

severidade 1 corridas <=2

2 Tempo de reinicio de | horas
atendimento de chamado de

severidade 1 corridas <=2

3 Tempo de solugdo de | horas
chamado de severidade 1

corridas <=3
4 Tempo de inicio de | horas
atendimento de chamado | ., .
uteis <=3

severidade 2
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5 Tempo de reinicio de | horas
atendimento de chamado

severidade 2 uteis <=3

6 Tempo de solugdo de | horas
chamado severidade 2

uteis <=4
7 Tempo de inicio de | horas
atendimento de chamado| ., .
uteis <=

severidade 3

8 Tempo de reinicio de | horas
atendimento de chamado

severidade 3 uteis <=4

9 Tempo de solugdo de | horas
chamado severidade 3

uteis <=5
10 | Tempo de aceite de dias
chamado pela | uteis <=3

CONTRATANTE

7. PROTEGCAO AS INFORMAGOES

7.1.Toda informagao referente a CONTRATANTE que o CONTRATADO vier a
tomar conhecimento por necessidade de execucdo dos servigos ora
contratados n&do podera, sob hipétese nenhuma, ser divulgada a terceiros
sem expressa autorizacdo da CONTRATANTE;

7.2.A CONTRATANTE tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratacao,
que devem ser gerados e entregues de acordo com os padrdes e formatos
definidos pelo CONTRATADO;

7.3.0s recursos de Tl ndo poderdao ser utilizados pelo CONTRATADO para
realizacado de atividades alheias aos servigos previstos ou englobados nesta

contratagcao, exceto quando autorizado pela CONTRATANTE.

8. DAS OBRIGAGOES DA CONTRATADA
8.1.0s servicos objeto deste Termo de Referéncia serdo prestados sobre o
ambiente tecnolégico do CONTRATANTE, observando os padrdes,

metodologias e tecnologias por estes definidos;

Rua Catharina Calssavara Caldana - n° 451
Vila Caldana - Bairro Leitao



8.2.Relatdrios periddicos de status e atividades realizadas;

8.3.Documentacéao atualizada do ambiente de TI,

8.4.0 atendimento sera feito de forma presencial, conforme os padrbes por estes
definidos;

8.5. Treinamento documentado para a equipe local;

8.6.0s aspectos relacionados a seguranga da informagédo e confidencialidade
sobre os produtos gerados e os dados, a CONTRATADA obrigar-se-a a
manter a mais absoluta confidencialidade a respeito de quaisquer
informagdes de propriedade da Prefeitura Municipal de Louveira (dados,
cbédigos, cadastros, etc.) as quais tiver acesso, ficando terminantemente
proibida de fazer uso ou revelacao destes, sob qualquer justificativa;

8.7.Participar, dentro do periodo compreendido entre a assinatura do contrato e
o inicio da prestacao dos servicos, de reunides com o CONTRATANTE, para
alinhamento de expectativas contratuais;

8.8.0 CONTRATANTE fara a convocagao dos representantes da empresa e
fornecera previamente a pauta de reuniao;

8.9. Cumprir, as suas expensas, todas as clausulas contratuais que definam
suas obrigac¢des/deveres;

8.10. Designar e formalizar a indicagcao de representante legal com formacéao
técnica adequada e comprovada experiéncia no gerenciamento de projetos
de tecnologia da informacéo, bem como do substituto eventual, para atuar
como Preposto da empresa, que devera reportar-se ao CONTRATANTE para
tratar dos assuntos relacionados ao contrato e ao gerenciamento dos
servigos técnicos, em horario comercial, de segunda a sexta-feira, sem énus
adicional para o CONTRATANTE, indicando seu cargo, endere¢co com CEP,
numero de telefone residencial e celular e endereco de correio eletrénico;

8.11. Adotar as providéncias necessarias que viabilizem a realizagdo dos
servigos objeto desta contratacéao;

8.12. Selecionar, designar e manter, em sua equipe, profissionais cuja
qualificagdo esteja em conformidade com os requisitos definidos no Termo
de Referéncia e de acordo com as necessidades pertinentes a adequada

execucao dos servigos contratados;
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8.13. Instruir seus empregados quanto a necessidade de acatar as
orientagdes do CONTRATANTE, inclusive quanto ao cumprimento das
Normas Internas do Orgéo;

8.14. Instruir seus empregados a respeito das atividades a serem
desempenhadas, alertando-os a nao executar atividades nao abrangidas
pelo contrato, devendo a CONTRATADA relatar ao CONTRATANTE, através
do Gestor do Contrato, toda e qualquer ocorréncia neste sentido, a fim de
evitar desvio de funcao;

8.15. Fornecer cracha de identificagdo e uniforme com identificagcdo da
CONTRATADA aos seus empregados, de uso obrigatorio nas dependéncias
do CONTRATANTE, conforme disposto no Termo de Referéncia;

8.16. O CONTRATANTE podera fornecer, a seu critério, o cracha de
identificacao;

8.17. Nao repassar quaisquer custos de uniformes e equipamentos a seus
empregados;

8.18. Acatar e obedecer as politicas e normas do CONTRATANTE
aplicaveis a empresa CONTRATADA sobre a utilizagdo e seguranga das
instalacoes;

8.19. Guardar inteiro sigilo dos dados processados, reconhecendo serem
estes de propriedade exclusiva do CONTRATANTE, sendo vedada a
CONTRATADA sua cessao, locagdao ou venda a terceiros sem prévia
autorizacao formal do CONTRATANTE;

8.20. Tratar como confidenciais todas as informacgdes obtidas ou extraidas,
quando da execugao dos servigos, sendo vedada qualquer reproducgao,
utilizacdo ou divulgacgéao a terceiros; devendo a CONTRATADA zelar por si e
por seus socios, empregados e subcontratados pela manutencdo do sigilo
absoluto sobre os dados, informagdes, documentos, especificagdes técnicas
e comerciais de que eventualmente tenham conhecimento ou acesso em
razao dos servigos executados;

8.21. Firmar Termo de Responsabilidade e Sigilo com o CONTRATANTE,
estabelecendo o compromisso de que todos os profissionais envolvidos na

prestacado dos servigos nao divulgardo nenhum assunto tratado na execugao
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e gestdo do objeto da licitagdo, bem como sobre todos os ativos de
informacdes e de processos;

8.22. Assegurar que todos os seus colaboradores guardarao sigilo sobre as
informacdes que porventura tiverem acesso, obtendo o ciente de seus
colaboradores em Termo proprio a ser firmado entre a
CONTRATADA/colaboradores, em trés vias, e que 0s mesmos comprometer-
se-d80 a informar, imediatamente, ao seu superior hierarquico, qualquer
violagao das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive
nos casos de violagdo nao intencional. Uma via de cada um dos termos
firmados entre a CONTRATADA e os colaboradores devera ser encaminhada
ao CONTRATANTE;

8.23. A coleta dos Termos de Sigilo ndo exime a CONTRATADA das
penalidades por violagado das regras por parte de seus contratados.

8.24. Observar os seguintes procedimentos basicos de segurancga:

8.25. Credenciar, junto ao CONTRATANTE, seus empregados autorizados a
retirar e a entregar documentos e equipamentos;

8.26. Identificar qualquer equipamento da empresa que venha a ser instalado
nas dependéncias do CONTRATANTE, utilizando placas de controle
patrimonial, selos de segurancga etc.;

8.27. Zelar para que seus funcionarios mantenham sigilo absoluto sobre
informagbes, dados e documentos integrantes dos servicos a serem
executados, inclusive com a assinatura de termo de responsabilidade e
manutencao de sigilo proprio;

8.28. Nao permitir que dados ou informagdées do CONTRATANTE sejam
retirados das dependéncias do CONTRATANTE, independentemente do
suporte em que se encontrem, notadamente discos rigidos, discos oticos,
memorias em estado soélido, documentos, mensagens eletrbnicas e outros,
exceto quando expressamente autorizado pelo Gestor do Contrato;

8.29. Manter os seus profissionais informados quanto as normas
disciplinares do CONTRATANTE. exigindo sua fiel observancia,

especialmente quanto a utilizacdo e seguranga das instalagdes;

Rua Catharina Calssavara Caldana - n° 451
Vila Caldana - Bairro Leitao



8.30. Zelar para que seus funcionarios observem, rigorosamente, todas as
normas e procedimentos de seguranga implementados no ambiente de
Tecnologia da Informacdo do CONTRATANTE;

8.31. Adotar critérios adequados para o processo seletivo dos profissionais,
com o propoésito de evitar a incorporacao de pessoas com caracteristicas
e/ou antecedentes que possam comprometer a seguranga ou credibilidade
do CONTRATANTE;

8.32. Manter os seus empregados treinados e atualizados tecnologicamente,
sem qualquer 6nus para CONTRATANTE, de modo a assegurar a execugéo
dos servigos descritos no Termo de Referéncia em regime de exceléncia;

8.33. Responsabilizar-se integralmente pela execugcdo das atividades
CONTRATADAS, de modo que sejam realizados com esmero e perfei¢ao,
sob sua inteira e exclusiva responsabilidade, obedecendo as normas e
rotinas do CONTRATANTE, em especial as que digam respeito a seguranca,
a confiabilidade e a integridade dos sistemas informatizados do
CONTRATANTE;

8.34. A acao ou omissao, total ou parcial, da fiscalizacdo do CONTRATANTE
nao exime a CONTRATADA de total responsabilidade pela perfeita execugao
dos servigos;

8.35. Reportar ao CONTRATANTE, imediatamente, qualquer anormalidade,
erro ou irregularidade que possa comprometer a execugdo dos servigos e o
bom andamento das atividades no ambiente do CONTRATANTE,
observadas no desenvolvimento dos servigos contratados, causados por
acdes do pessoal contratado, de servidores publicos ou de terceiros;

8.36. Relatar ao CONTRATANTE toda e qualquer situagdo que caracterize
descumprimento das obrigagdes constantes do Termo de Referéncia;

8.37. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas,
no total ou em parte, servicos efetuados em que se verificarem vicios,
defeitos ou incorrecbes resultantes da execugcdo, a critério do
CONTRATANTE;

8.38. Registrar por escrito, as ocorréncias que possam ter implicagdes na
execugcdo dos servicos, bem como as reunides realizadas entre os
representantes designados pela CONTRATANTE e a CONTRATADA,;
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8.39. Disponibilizar toda e qualquer documentacgao fisica e eletrbnica acerca
da execucdo dos servicos, de modo a permitir o acompanhamento das
atividades realizadas e transferéncia de conhecimento para o
CONTRATANTE;

8.40. Manter, nos locais e horarios previstos no Termo de Referéncia,
empregados para prestar o atendimento presencial no Departamento de
Tecnologia da Informacao do CONTRATANTE.

8.41. Manter em funcionamento, em regime 24 h x 7 dias da semana, a
Central de Servigos aos Usuarios (fungdo Service Desk) para prestar suporte
técnico aos usuarios do CONTRATANTE, conforme especificado no Termo
de Referéncia. Manter instalacbes, aparelhamento e pessoal técnico
adequados e disponiveis para a realizagao dos servigos;

8.42. Elaborar e apresentar ao CONTRATANTE, mensalmente, relatério
gerencial das atividades executadas, contemplando o detalhamento dos
niveis de servigos executados versus contratados, bem como quantitativos
por categoria dos servigos prestados e demais informagdes necessarias ao
acompanhamento e avaliagdo da execucao dos servigos.

8.43. Outros relatérios relacionados ao Contrato poderao ser solicitados pelo
CONTRATANTE;

8.44. Entregar ao CONTRATANTE toda e qualquer documentacao produzida
decorrente da prestacdo de servigos objeto desta licitagdo, bem como,
cedera ao CONTRATANTE, em carater definitivo e irrevogavel, o direito
patrimonial e a propriedade intelectual dos resultados produzidos durante a
vigéncia do contrato e eventuais aditivos, entendendo-se por resultados
quaisquer estudos, relatorios, especificacdes, descricdes técnicas, prototipos,
dados, scripts, plantas, desenhos, diagramas, base de conhecimentos e
documentacgao, em papel ou em qualquer forma ou midia;

8.45. Manter atualizada a documentacédo da estrutura de dados da base de
conhecimento e fornecer ao CONTRATANTE, quando solicitado, e no
encerramento do contrato, cépia eletrbnica atualizada da documentacao,

esquemas e descri¢gdes, bem como o conteudo da base.
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8.46. Acompanhar as evolugdes tecnolégicas do CONTRATANTE, mediante
eventual adaptacéo e migragéo de informagdes e bases de conhecimento por
outro que o CONTRATANTE venha a adotar;

8.47. Assegurar nos casos de desastres naturais, acidentes, falhas de
equipamentos, falhas de segurancga, perda de servigos e agdes intencionais,
que porventura possam ocorrer no ambiente da CONTRATADA, a
continuidade da prestacédo de servigos, por meio da execucédo de planos de
contingéncia, objetivando a recuperagcdo das operagdes a tempo de nao
causar paralisagao dos servicos prestados ao CONTRATANTE;

8.48. Em casos de greve ou paralisagdo de seus colaboradores, assegure a
continuagao da prestagao dos servigos, por meio da execugao de plano de
contingéncia, inclusive nos casos de greve ou paralisagcdo dos transportes
publicos, hipétese em que devera promover, as suas expensas, 0S meios
necessarios para que seus colaboradores cheguem aos seus locais de
trabalho;

8.49. Aceitar, nas mesmas condi¢des contratuais, e mediante Termo Aditivo,
0S acréscimos e supressoes que se fizerem necessarias, no montante de até
25% (vinte e cinco por cento) do valor inicial atualizado do Contrato nos
termos da lei;

8.50. Acatar todas as exigéncias legais do CONTRATANTE, sujeitando-se a
sua ampla e irrestrita fiscalizacdo, prestando todos os esclarecimentos
solicitados e atendendo as reclamag¢des formuladas;

8.51. Arcar com a responsabilidade civil por todos e quaisquer danos
materiais ou morais causados pela acdo ou omissdo de seus empregados,
trabalhadores, prepostos ou representantes, dolosa ou culposamente, a
Administracéo ou a terceiros;

8.52. Responsabilizar-se  pelos danos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes de sua culpa ou dolo quando da
execucdo dos servicos contratados, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento pelo CONTRATANTE;

8.53. Indenizar os prejuizos e reparar o0s danos causados ao
CONTRATANTE e a terceiros na execucao do Contrato;
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8.54. Indenizar o CONTRATANTE nos casos de danos, prejuizos, avarias
ou subtracido de seus bens ou valores, bem como por acesso e uso indevido
a informacoes sigilosas ou de uso restrito, quando tais atos forem praticados
por quem tenha sido alocado a execugao do objeto do contrato, desde que
devidamente identificado;

8.55. Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe
integralmente os Onus decorrentes, fiscalizagdo essa que se dara
independentemente da que sera exercida pelo CONTRATANTE;

8.56. Assumir a responsabilidade e pagar com pontualidade todos os
impostos e taxas devidas sobre as atividades prestadas ao CONTRATANTE,
bem como as contribuicbes a previdéncia social, encargos trabalhistas,
prémios de seguro e acidentes de trabalho, emolumentos, quaisquer insumos
e outras despesas diretas e indiretas que se fagam necessarias a execugao
dos servigos contratados e manter em dia todas as obrigagbes devidas aos
funcionarios previstas no Acordo Coletivo de Trabalho em vigor, cuja
inadimpléncia nao transfere responsabilidade ao CONTRATANTE;

8.57. Administrar todo e qualquer assunto relativo aos profissionais sob sua
responsabilidade alocados na execug¢ao dos servicos;

8.58. Conceder aos seus empregados todos os beneficios previstos nos
acordos e convengdes de trabalho vigentes para as respectivas categorias
profissionais;

8.59. Seguir os padrdes de mercado para a fixagdo dos niveis salariais a
serem efetivamente praticados, levando em consideragao o atendimento aos
requisitos de formagado e a importancia do nivel de qualificacdo dos
profissionais para o fiel cumprimento dos niveis de servicos estabelecidos no
Termo de Referéncia;

8.60. Os profissionais da CONTRATADA serao obrigatoriamente regidos
pelo regime da CLT, assegurando-se os beneficios trabalhistas decorrentes;

8.61. Nao sera aceito cooperativa de trabalhadores, ou qualquer outra
modalidade que n&o seja a solicitada;

8.62. Assegurar a seus funcionarios a concessédo de beneficios atendendo
aos parametros definidos em acordo coletivo de trabalho celebrado entre as

categorias profissionais e seus respectivos sindicatos;
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8.63. Efetuar o pagamento dos salarios dos empregados alocados na
execugao contratual de modo a possibilitar a conferéncia do pagamento por
parte da Administragao;

8.64. Fornecer mensalmente, ou sempre que solicitados pelo
CONTRATANTE, os comprovantes do cumprimento das obrigagdes
previdenciarias, do Fundo de Garantia do Tempo de Servico - FGTS, e do
pagamento dos salarios e beneficios dos empregados colocados a
disposicdo do CONTRATANTE;

8.65. Encaminhar ao CONTRATANTE, mensalmente, as faturas referentes
aos servigcos prestados;

8.66. Nao permitir a utilizagdo do trabalho do menor de dezoito anos;

8.67. Realizar, as suas expensas, na forma da legislagdo pertinente, os
exames medicos necessarios para admissdo, durante a vigéncia do contrato
de trabalho e demisséo de seus empregados;

8.68. Nao permitir que o empregado designado para trabalhar em um turno
preste seus servigos no turno imediatamente subsequente;

8.69. Nao subcontratar qualquer das prestagdes a que esta obrigada;

8.70. Responsabilizar-se por todas as providéncias e obrigagdes
estabelecidas na legislacdo especifica de acidentes de trabalho, quando em
ocorréncias da espécie forem vitimas os seus técnicos, no desempenho dos
servicos ou em conexao com eles, ainda que acontecidas nas dependéncias
do CONTRATANTE;

8.71. A CONTRATADA devera adotar as medidas necessarias para o
atendimento de seus profissionais acidentados ou acometidos de mal subito
nos locais que sejam realizados os servigos;

8.72. Manter, durante toda a vigéncia do contrato, em compatibilidade com
as obrigagdes assumidas, todas as condigdes de habilitacdo e qualificacao
exigidas na licitagdo, necessarias para que todos os niveis de servigos sejam
cumpridos com utilizagao eficiente dos recursos disponiveis, apresentando,
sempre que solicitado, os comprovantes de regularidade fiscal, juridica,

técnica e econébmica;
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8.73. Prestar as informacdes e os esclarecimentos solicitados, no prazo
maximo de 12 (doze) horas, a contar da solicitagdo feita pelo Gestor do
Contrato no CONTRATANTE;

8.74. Ao término do contrato, seja por decurso de vigéncia ou por
suspensao/cancelamento, promover a transicao contratual com transferéncia
de tecnologia e técnicas empregadas, sem perda de informacgdes,
capacitando, se solicitado, os técnicos do CONTRATANTE ou da nova
pessoa juridica que continuara a execugao dos servigos;

8.75. Nao deixar de executar qualquer atividade necessaria ao perfeito
fornecimento do objeto, sob qualquer alegagdo, mesmo sob pretexto de ndo
ter sido executado, anteriormente, qualquer tipo de procedimento;

8.76. Arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, exceto quando

ocorrer algum dos eventos arrolados em lei.

8. COMPOSIGAO DOS SERVIGOS

Item | Descricao Qtde. | Unidade | Valor
01 Servico especializado em suporte a |12 SRV
servidores fisicos e virtuais e ativos de rede,
seguindo as especificacbes estabelecidas no
Termo de Referéncia.

9. PRAZO DE EXECUGAO

A vigéncia desta Contratacdo devera ser de 12 (doze) meses, a contar da
data da ordem de servigo e ou/assinatura do contrato, podendo ser prorrogada nos

termos da legislagéo vigente.

Marcelo da Cruz Franca
Departamento de Tecnologia da Informagao
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