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V4
PROCESSO N° 27/2026
PREGAO ELETRONICO N° 05/2026
OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMACAO
PARA PRESTACAO DE SERVICOS DESTINADOS AO DESENVOLVIMENTO, MODERNIZACAO E
SUSTENTACAO DO AMBIENTE TECNOLOGICO DA PREFEITURA MUNICIPAL DE SANTA CRUZ
DAS PALMEIRAS, COM FORNECIMENTO DE SOFTWARE, LICENCAS, MATERIAIS E
EQUIPAMENTOS NECESSARIOS EM REGIME DE COMODATO, CONFORME CONDICOES,
ESPECIFICACOES E EXIGENCIAS ESTABELECIDAS NO TERMO DE REFERENCIA ANEXO IV DO
EDITAL.
ABERTURA DO PROCESSO: 10/02/2026
REGIME DE EXECUCAO: INDIRETA
CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL
REPARTICAO INTERESSADA: Todos os setores
RECEBIMENTO DAS PROPOSTAS: AS 8H00MIN DO DIA 02/03/2026 até as 08h do dia 17/03/2026.
ABERTURA DAS PROPOSTAS: AS 08HOOMIN DO DIA 17/03/2026
INICIO DA DISPUTA: AS 08H30 MIN DO DIA 17/03/2026
DISPONIBILIDADE DO EDITAL: A PARTIR DO DIA 02/03/2026
FUNDAMENTO LEGAL: CONSTITUICAO FEDERAL, LEI 14.133/2021, LEI COMPLEMENTAR
FEDERAL N° 123/2006, NO QUE COUBER, E DECRETO MUNICIPAL N° 37/2023 de 29/08/2023.
LOCAL (Endereco Eletronico): https://www.bll.org.br

PREAMBULO:

O MUNICIPIO DE SANTA CRUZ DAS PALMEIRAS — SP, torna publico para conhecimento dos interessados,
que realizara no dia 17 de margo de 2026, utilizando-se de recursos de tecnologia da informagao — Internet, mediante
condigdes de seguranga - criptografia e autenticagdo - em todas as suas fases, licitacdo de interesse de todos
departamentos municipais, na modalidade PREGAO ELETRONICO, tipo menor preco global, regido pela Lei
Federal n° 14.133/21 bem como pelo decreto municipal n® 37/2023 de 29/08/2023, da Lei Geral de Prote¢do de
Dados (LGPD), Lei n°® 13.709/2018 e demais normas aplicaveis a espécie e disposi¢des deste edital.

Os trabalhos serdo conduzidos por servidor municipal de Santa Cruz das Palmeiras, designado pregoeiro, mediante a
inser¢ao e monitoramento de dados gerados ou transferidos para o aplicativo “Licitacdes” constante da pagina Bolsa
de Licitacdes e Leildes — BLL.

RETIRADA DO EDITAL:

O Edital e os anexos estao disponiveis na internet, no site www.bll.org.br e www.scpalmeiras.sp.gov.br onde podera
ser consultado e impresso, ou ainda, poderd ser retirado junto ao Departamento de Compras e licitacdes da
municipalidade, das 7h00min as 15h30min,

DISPONIBILIZACAO DO EDITAL: 02/03/2026 até 17/03/2026.

ANEXOS QUE INTEGRAM O EDITAL:

ANEXO1 - Modelo de Cumprimento do Disposto no Inciso XXXIII do artigo 7° da Constitui¢cao
Federal.

PRACA CONDESSA MONTEIRO DE BARROS, 507 — CENTRO - PABX/FAX (19) 3672-9292
13650-000 — SANTA CRUZ DAS PALMEIRAS — SP
CNPJ 46.371.654/0001-22 — INSCR. EST. 611.076.142-112


https://www./
http://www.bll.org.br/

Prefeitura Municipal de Santa Cruz das Palmeiras

Estado de Sao Paulo

R/ /7 K/
0‘0 0‘0 0.0

ANEXOII - Declaracao capacidade financeira

ANEXO III - Declaracio de atendimento aos requisitos de habilitacio.
ANEXO 1V - Termo de referencia

ANEXO YV - Minuta da Ata de registro de precos.

ANEXO VI - Cadastro Reserva.

ANEXO VII - Modelo de Proposta.

éll\ilIEXO - Termo de ciéncia e notificacao

ANEXOIX - Cadastro do Responsavel

ANEXO X - Declaraciao de Documentos a Disposicao do TCE — SP.

DOTACAO ORCAMENTARIA
As despesas decorrentes desta licitacdo correrdo por conta da seguinte ficha orcamentaria:

Para o ano de 2026:

Orgiio: 02 PODER EXECUTIVO

Uu.0 02.11.00 SECRETARIA DE EDUCACAO
UE: 02.11.02 Secao De Projetos Educacionais
Elemento de despesa 3.3.90.39 — Outros Servicos de Terceiros- Pessoa juridica
Ficha 157

Orgiio: 02 PODER EXECUTIVO

Uu.0 02.15.00 SECRETARIA DE SAUDE

UE: 02.15.02 Dep. Especialidades medicas
Elemento de despesa 3.3.90.39 — Outros Servicos de Terceiros- Pessoa juridica
Ficha 236

Orgiio: 02 PODER EXECUTIVO

Uu.0 02.04.00 SECRETARIA DE ADMINISTRACAO
UE: 02.04.01 Secretaria de Administracao

Elemento de despesa 3.3.90.39 — Outros Servicos de Terceiros- Pessoa juridica
Ficha 25

Valor estimado do processo R$ 581.827,84

REFERENCIA DE TEMPO
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Todas as referéncias de tempo no Edital, no Aviso e durante a Sessdo Publica observardo obrigatoriamente ao
horario de Brasilia — DF e, dessa forma, serdo registradas no sistema eletrénico e na documentacao relativa ao
certame.

1 - DO OBJETO:

1.1. O objeto da presente licitacdo € a contratagdo de empresa especializada em tecnologia da informacao para
prestagdo de servigos destinados ao desenvolvimento, modernizagdo e sustentacdo do ambiente tecnoldgico da
prefeitura municipal de Santa Cruz das Palmeiras, com fornecimento de software, licencas, materiais € equipamentos
necessarios em regime de comodato, conforme condig¢des, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

1.2 A publicagdo o extrato do Edital, se ocorrerem, no Jornal de Grande Circulagdo, na Imprensa Oficial do
estado/Municipio, no sitio eletronico oficial da Prefeitura (Portal da Transparéncia) e no Portal Nacional de
Contratagdes Publicas (PNCP).

2 -DAS CONDICOES PARA PARTICIPACAO NO CERTAME:
2.1 Poderao participar deste Pregdo os interessados que atenderem todas as exigéncias constantes neste Edital.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgao ou entidade promotora da licitacdo por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3 Nao poderao disputar esta licitagdo:
2.3.1 Agquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

2.3.2 Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo
versar sobre servigos ou fornecimento de bens a ele relacionados;

233 Empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a
licitacdo versar sobre servicos ou fornecimento de bens a ela necessarios;

234 pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitacdo em decorréncia de sanc¢do que lhe foi imposta;

2.3.5 aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente puiblico que desempenhe funcdo na licitagao
ou atue na fiscaliza¢do ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

2.3.6 empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de
1976, concorrendo entre si;
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3 - DO CREDENCIAMENTO NO APLICATIVO LICITACOES:

3.1 Para acesso ao sistema eletronico, os interessados em participar do Pregdo deverdo dispor de chave de
identificacdo e senha pessoal (intransferivel), obtidas junto a BLL —
Bolsas de Licitacoes e LeilGes, fone: (41) 3042-9909.

3.2 A chave de identificagdo e a senha terdo validade de 01 (um) ano e poderdo ser utilizadas em qualquer pregdo
eletronico, salvo quando canceladas por solicitacdo do credenciado ou por iniciativa da BLL - Bolsa de Licitagdes ¢
LeilGes ou pela Prefeitura do Municipio de Santa Cruz das Palmeiras, devidamente justificada.

3.3 E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer transagdo efetuada
diretamente ou por seu representante.

3.4 O credenciamento do fornecedor e de seu representante, junto ao Sistema Eletronico,
implica na responsabilidade legal pelos atos praticados e a capacidade técnica para realizagdo das transagoes
inerentes ao pregdo eletronico.

3.5 O cadastramento do licitante devera ser requerido acompanhado dos seguintes documentos:

3.5.1 Instrumento particular de mandato outorgando a operador devidamente credenciado
junto a Bolsa, poderes especificos de sua representacdo no pregdo, conforme modelo fornecido pela Bolsa de
Licitagoes do Brasil

3.5.2 Declaragdo de seu pleno conhecimento, de aceitagdo e de atendimento as exigéncias de habilitagdo previstas no
Edital, conforme modelo fornecido pela Bolsa de Licitagdes do Brasil

3.5.3 O custo de operacionalizacdo e uso do sistema, ficara a cargo do Licitante vencedor do certame, que pagara a
Bolsa de Licitagdes do Brasil, provedora do sistema eletronico, o equivalente ao percentual estabelecido pela mesma
sobre o valor contratual ajustado, a titulo de taxa pela utilizacdo dos recursos de tecnologia da informagdo, em
conformidade com o regulamento operacional da BLL — Bolsa de Licitagdes do Brasil,

3.5.4 A inserc¢ao de cadastro perante o sistema BLL pode demandar 24h para liberagao.
4-DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

4.1 Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n® 14.133, de
2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do certame.

4.2 A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no prazo de
até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

4.3 A impugnacao e o pedido de esclarecimento poderdo ser realizados por forma eletronica, pelos seguintes meios:
deverdo ser dirigidas o pregoeiro e protocolizadas em dias uteis, das 07h00 as 15h00, na Praca Condessa Monteiro
de Barros 507, centro, Santa Cruz das palmeiras SP, no Departamento de Compras e de Licitagdes, ou encaminhadas
através ATRAVES DA PLATAFORMA DA BLL, www.bll.org.br

4.4 As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
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4.5 A concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser motivada pelo agente de
contratagdo, nos autos do processo de licitagao.

4.6 Acolhida a impugnagao, serd definida e publicada nova data para a realizagdo do certame.

5- DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresentacdo de propostas e lances e de
julgamento.

5.2 Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o preco ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos
para abertura da sessdo publica.

53 A Licitante devera CADASTRAR EM CAMPO PROPRIO DA PLATAFORMA BLL, sua proposta
devidamente preenchida, contendo a marca dos produtos cotados e pregos, vedada a identificacio do proponente
no sistema, em qualquer hipotese, antes do término da fase competitiva do pregao, sob pena de desclassificagao.

5.4 Os valores registrados na plataforma da BLL deverdo considerar o valor para O LOTE (item), uma vez que as
rodadas de lance serdo realizadas nestes termos.

5.5 A proposta devera ser elaborada considerando as condigdes estabelecidas neste edital e seu(s) anexo(s). A ndo
inser¢do da marca dos produtos neste campo implicard na desclassificagio da Empresa, face a auséncia de
informagao suficiente para classificagdo da proposta. Caso a proponente seja a fabricante do produto devera constar
no campo “marca’” o termo “propria”, para evitar a identificacdo da empresa.

5.6 Ao cadastrar sua proposta na Plataforma BLL a licitante devera informar a MARCA E MODELO (quando
houver) DO PRODUTO COTADO.

5.7 Os itens que forem da marca do licitante devera preencher o campo MARCA com a expressio MARCA
PROPRIA, PROPRIA ou expressao equivalente, para ndo possibilitar identificagdo conforme informado no item 5.3
deste edital.

5.8 Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de
habilitacdo anteceder as fases de apresentagdo de propostas e lances e de julgamento, os documentos de habilitacao
anteriormente inseridos no sistema, até a abertura da sessdo publica.

5.9 Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, o que
somente ocorrera apds a realizagdo dos procedimentos de negociacao e julgamento da proposta.

5.10 Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados
para apresentacao de propostas, apds a fase de envio de lances.

5.11 O envio da proposta ajustada, acompanhada dos documentos de habilitacdo exigidos no item 6 deste Edital,
ocorrera por meio de chave de acesso e senha.
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5.12 As Microempresas e Empresas de Pequeno Porte deverao encaminhar a documentacgao de habilitagdo, ainda que
haja alguma restri¢do de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.13 Os precos e os produtos/servicos propostos sdo de exclusiva responsabilidade da
licitante, assumindo como firmes e  verdadeiras suas  propostas e lances, ndo lhe
assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

5.14 Ao oferecer sua proposta no sistema  eletronico, o  licitante = deverd  observar
rigorosamente a descri¢do dos itens e considerar as condi¢des estabelecidas no Edital e seus anexos, descrevendo
detalhadamente as caracteristicas do objeto/servigo cotado, informando marca/fabricante (se for o caso) em campo
proprio do sistema, prego unitario por item, com até duas casas decimais apds a virgula.

5.15 A validade da proposta sera de no minimo 60 (sessenta) dias, contados a partir da data da sessao publica do
Pregao.

5.16 Nos valores propostos deverdo estar inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais, tributos, fretes e carretos, inclusive ICMS e quaisquer outros que incidam direta
ou indiretamente no fornecimento dos bens ou da prestagcdo de servigos, de forma que o objeto do certame nao tenha
onus para o Municipio Santa Cruz das Palmeiras.

5.17 Incumbird ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregao,
ficando responsavel pelo 6nus decorrente da perda de negodcios, diante da inobservancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexao.

5.18 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o
objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido,
sua substituicdo

5 .19 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdo
disponibilizados para avaliagdo do pregoeiro e para acesso publico apos o encerramento do envio de lances.

5.20 O licitante, quando do cadastramento da proposta inicial de preco, devera verificar nos dados cadastrais se
assinalou o regime ME/EPP no sistema, conforme o seu regime de tributacdo, para fazer valer o direito de prioridade
do desempate previsto no art. 44 e 45 da Lei Complementar n° 123/2006.

5.21 Na PROPOSTA AJUSTADA escrita, devera conter:
5.21.1  Especificagdio  completa dos  produtos  oferecidos com  informagdes  técnicas  que
possibilitem a sua completa avaliagdo e indicacdo das marcas/modelos,

totalmente conforme descrito no ANEXO VII deste Edital;

5212 O prazo de validade da proposta que ndo poderd ser inferior a 60 (sessenta)
dias, contados da abertura das propostas virtuais;
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5.21.3 Declaragdo expressa de que nos pregos estdo incluidos todos os custos diretos
e indiretos, impostos, lucro empresarial, tributos incidentes, seguro, frete outros necessarios ao cumprimento integral
do objeto deste edital e seus anexos.

5.21.4 Data e assinatura do Representante Legal da proponente.

522 O Envio da proposta ajustada dentro do prazo estipulado de 02 horas ¢ obrigatério, sob pena de
DESCLASSIFICACAO DA LICITANTE.

6 — DOS DOCUMENTOS DE HABILITACAO:

6.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do
licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei
n°® 14.133, de 2021.

6.2. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social, trabalhista e econdmico - financeira,
serdo aferidas por intermédio dos seguintes documentos:

6.2.1. A documentagio relativa 8 HABILITACAO JURIDICA, consistira em:
6.2.1.1. Registro comercial, no caso de empresa individual;

6.2.1.2. Ato constitutivo e alteragdes subsequentes, devidamente registrados, em se tratando de sociedade comercial,
e no caso de sociedades por a¢des, acompanhado de documentos de eleicao de seus administradores.

6.2.1.3. No caso de Microempresas e Empresas de Pequeno Porte, nos termos da Lei Complementar n® 123/2006, a
licitante deverd apresentar além do Item 6.2.1.2. - Certidao expedida pela Junta Comercial, comprovando a situagao
de ME ou de EPP.

6.2.1.4. Inscri¢ao do ato constitutivo, no caso de sociedades civis, acompanhada da prova de diretoria em exercicio.

6.2.1.5. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente,
quando a atividade assim o exigir.

6.2.1.6. Certificado do MEI, no caso de Microempreendedor Individual.

6.2.1.7. Ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de
que trata o art. 107 da Lei n°® 5.764, de 1971, no caso de sociedade cooperativa.

6.3. A documentacéo relativa 8 REGULARIDADE FISCAL consiste em:
6.3.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ);

6.3.2. Prova de regularidade para com o Fundo de Garantia de Tempo de Servico — FGTS, que devera ser feita
através da apresentacao do CRF, emitido pela Caixa Economica Federal;

6.3.3. Prova de regularidade perante a Justica do Trabalho, mediante a apresentacdo de Certiddo Negativa de Débitos
Trabalhistas ou Certiddo Positiva de Débitos Trabalhistas com Efeitos de Negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho;

6.3.4. Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativa a sede ou ao domicilio do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;
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6.3.5. Certidao de regularidade de débito com a Fazenda Estadual da sede ou do domicilio do licitante relativa aos
tributos incidentes sobre o objeto desta licitagao;

6.3.5.1. A Certiddo referente ao subitem 6.3.6 trata-se dos débitos inscritos em Divida Ativa.

6.3.6. Certidao Conjunta Negativa de Débitos ou Positiva com efeito de Negativa, relativa a Tributos Federais
(inclusive as contribui¢des sociais) e a Divida Ativa da Unido;

6.3.7. Declaragao assinada pelo responsavel da licitante de que ndo outorga trabalho noturno, perigoso ou insalubre a
menores de 18 (dezoito) anos, e qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢ao de aprendiz,
a partir de 14 (quatorze) anos, conforme modelo constante do Anexo I, em cumprimento do disposto no artigo 68,
inciso VI da Lei Federal n® 14.133/2021.

6.3.8. Referente as certiddes constantes no item 6.3. serdo aceitas Certidoes POSITIVAS COM EFEITO DE
NEGATIVA.

6.3.9. Havendo alguma restricdo na comprovagdo da regularidade fiscal, sendo a licitante enquadrada como
microempresa ou empresa de pequeno porte, sera assegurado o prazo de 05 (cinco) dias uteis, a contar do
encerramento da sessdao que a declarou vencedora, prorrogaveis por igual periodo, a critério da Prefeitura Municipal
de Santa Cruz das Palmeiras, para a regularizagdo da documentacdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddoes negativas ou positivas com efeito de certiddo negativa.

6.3.10. A ndo regularizacdo da documentagdo, no prazo previsto no subitem 6.3.9, implicara na decadéncia do direito
a contratagdo, sem prejuizo das sangdes previstas neste edital, procedendo-se a convocagdo das licitantes para, em
sessdo publica, retomar os atos referentes ao procedimento licitatorio, nos termos do art. 155, inciso VI da Lei
Federal n°® 14.133/2021.

6.4. A documentacio relativa 8 QUALIFICACAO ECONOMICA - FINANCEIRA ¢ a seguinte:

6.4.1. Balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstragcdes contdbeis dos 2 (dois)
ultimos exercicios sociais.

6.4.1.1. Os documentos exigidos acima deverdo ser apresentados contendo a assinatura do representante legal da
Empresa Licitante.

6.4.1.2. Para empresas constituidas no proprio exercicio, devera ser apresentado o “Balanco de Abertura”.

6.4.1.3. Para comprovagdo da capacidade financeira para o cumprimento do futuro Contrato/Ata de Registro de
Precos, além dos documentos exigidos no subitem 6.4.1, a licitante devera fornecer Declaragdo assinada por
profissional habilitado da area contabil, nos moldes do Anexo II do Edital, nos termos do Art. 69, §1° da Lei
14.133/2021.

6.4.2. Certiddo Negativa de Faléncia e Recuperacdo Judicial ou Extrajudicial, expedida pelo distribuidor da sede da
pessoa juridica, em data ndo anterior a 90 (noventa) dias da abertura da sessdo publica deste PREGAO, se outro
prazo ndo constar do documento.

6.4.2.1. Nos casos de Recuperacdo Judicial, serdo aceitas certidoes positivas, com demonstracdo do plano de
recuperagdo ja homologado pelo juizo competente € em pleno vigor, sem prejuizo do atendimento a todos requisitos
de habilitagdo econdmico-financeira estabelecidos no edital.

6.5. A documentagio relativa 8 QUALIFICACAO TECNICA consiste em:

6.5.1 01 (um) atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou
privado, que comprove a aptidio da licitante para atender o objeto licitado, devendo ser
pertinente com as exigéncias constantes do edital.

PRACA CONDESSA MONTEIRO DE BARROS, 507 — CENTRO - PABX/FAX (19) 3672-9292
13650-000 — SANTA CRUZ DAS PALMEIRAS — SP
CNPJ 46.371.654/0001-22 — INSCR. EST. 611.076.142-112



Prefeitura Municipal de Santa Cruz das Palmeiras

Estado de Sao Paulo

R/ /7 K/
0‘0 0‘0 0.0

6.5.2. Atestado emitido por pessoa juridica de direito publico ou privado que comprove (em) aptiddo para
desempenho de atividade pertinente ¢ compativel em caracteristicas, quantidades e prazos com o objeto da licitacdo,
devendo ser apresentado no minimo 1 (um) atestado.

6.5.3. Em ndo constando todas as informagdes no atestado, € possivel apresentar em anexo, documentos
complementares tais como nota fiscal, contrato e outros pertinentes, com dados suficientes para cumprimento da
exigéncia editalicia.

6.6. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitagio ANEXO III, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, I, da Lei n° 14.133/2021).

6.7. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades emissores de certiddes constitui
meio legal de prova, para fins de habilitagao.

6.8. Apos a entrega dos documentos para habilitagdo, ndo serd permitida a substituicdo ou a apresentacdo de novos
documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64):

6.8.1. Complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

6.9. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas, que nao alterem a
substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a
todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagao.

6.10. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma proposta que atenda ao
presente edital.

7.DA ABERTURA DA SESSAO PUBLICA, CLASSIFICACAO DAS PROPOSTAS
E FORMULACAO DE LANCES

7.1 No dia 17 de margo as 08:30hrs, horario de Brasilia-DF, a sessdo publica na internet sera aberta por comando do
pregoeiro, com a divulgacdo das propostas eletronicas recebidas e inicio da etapa de lances.

7.2 Sera desclassificada a proposta (eletronica) que identifique o licitante.

7.3 A desclassificag@o sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por
todos os participantes.

7.4 A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito
na fase de aceitacao.

7.5 O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da fase de
lances.

7.6 O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.7 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, nao lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro
pretexto

7.8 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o
objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
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necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido,
sua substitui¢ao.

7.9 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do sistema
eletronico, sendo imediatamente informados do seu recebimento ¢ do valor consignado no registro.

7.9.1 0 LANCE DEVERA SER OFERTADO PELO VALOR GLOBAL

7.10 Os licitantes poderdao oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as
regras estabelecidas no Edital.

7.11 Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes publicas
federais, quando participarem de licitagdes publicas

7.12 O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.

7.13 O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances
intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta.

7.14 O descumprimento das regras supramencionadas pela Administracio por parte dos contratados pode
ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a ado¢ao das medidas necessarias ao exato cumprimento da lei, nos termos
do art. 71, inciso IX, da Constitui¢do; ou condenagao dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na execugao do
contrato.

7.15 Seréa adotado para o envio de lances no pregdo eletronico o modo de disputa “ABERTO”, em que os licitantes
apresentardo lances publicos e sucessivos.

7.16 O licitante poderd, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apos o
registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

7.17 O procedimento seguird de acordo com o modo de disputa adotado

718 A etapa de lances da sessdo publica tera duragdo de 10 (dez) minutos e, apOs isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duracdo da
sessao publica.

7.19 A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive no caso de lances
intermediarios.

7.20 Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente.

7.21 Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe
de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocagoes.

7.22 Ap0s o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances intermediarios

7.23 Apods o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores

7.24 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
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recebido e registrado em primeiro lugar.

7.25 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagdo do licitante.

7.26 No caso de desconexao com o pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico
podera permanecer acessivel aos licitantes para a recepcao dos lances.

7.27 Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a
sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da comunicagao do fato pelo
pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

7.28 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.29 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.30 Em relagdo a itens ndo exclusivos para participagdo de microempresas € empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificagdo automatica do porte da entidade empresarial. O sistema
identificara em coluna propria as microempresas ¢ empresas de pequeno porte participantes, procedendo a
comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 ¢ 45 da LC n°® 123, de 2006.

7.31 Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de
até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

7.32 A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados
pelo sistema, contados ap6s a comunica¢do automatica para tanto.

7.33 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de classifica¢do, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

7.34 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

7.35 S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada
do modo de disputa aberto e fechado.

7.36 Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art.
60 da Lei n° 14.133, de 2021, nesta ordem:

7.36.1 disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a
classificacdo;

7.36.2 avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados
registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;

7.36.3 desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;
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7.36.4 desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos 6rgdos de controle.

7.37 Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos produzidos ou
prestados por:

7.37.1 empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo
Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por 6rgdo ou entidade de Municipio, no
territorio do Estado em que este se localize;

7.37.2 empresas brasileiras

7.37.3 empresas que invistam em pesquisa € no desenvolvimento de tecnologia no Pais;

7.37.4 empresas que comprovem a pratica de mitigagao, nos termos da Lei n° 12.187, de 29 de dezembro de 2009.

7.38 Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado
permanecer acima do preco maximo ou inferior ao desconto definido para a contratagdo, o pregoeiro podera negociar
condigdes mais vantajosas, apos definido o resultado do julgamento.

7.39 A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo ap6s a negociagdo, for desclassificado em razao de sua proposta
permanecer acima do pre¢co maximo definido pela Administragao.

7.40 A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.41 O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio

7.42 O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta
adequada ao ultimo lance ofertado ap6s a negociagdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

7.42.1 Caso a proposta ndo seja enviada dentro do prazo solicitado, e ndo haja pedido de prorrogagdo de prazo,
podera o pregoeiro, efetuar a DESCLASSIFICACAO DA EMPRESA pelo nio envio da documentagio solicitada.

7.43 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no chat pelo
licitante, antes de findo o prazo.

7.44 Apds a negociagdo do prego, o Pregoeiro iniciard a fase de aceitag@o e julgamento da proposta.
08- CRITERIO DE JULGAMENTO

8.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro
lugar atende as condigdes de participacdo no certame, conforme previsto no art. 14 da Lei n® 14.133/2021 e
legislagdo correlata.

8.2. Caso atendidas as condi¢des de participagdo, sera iniciado o procedimento de habilitagao.
8.3. Verificadas as condi¢des de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a

proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do prego em relagdo ao
maximo estipulado para contratacdo neste Edital e em seus anexos.
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AN
8.4. Sera desclassificada a proposta vencedora que:

8.4.1. Contiver vicios insanaveis;

8.4.2. Nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

8.4.3. Apresentar precos inexequiveis ou permanecerem acima do pre¢o maximo definido para a contratagao;
8.4.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

8.4.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

8.5. No caso de bens em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por
cento) do valor orcado pela Administragao.

8.5.1. A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apés diligéncia do pregoeiro,
que comprove:

8.5.1.1. Que o custo do licitante ultrapassa o valor da proposta; e
8.5.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.6. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

8.7. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por
meio de Planilha de Custos ¢ Formagao de Precos elaborada pela Administragao, o licitante classificado em primeiro
lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor final
da sua proposta, sob pena de ndo aceitacdo da proposta.

8.8. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoracao do preco.

8.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das
propostas;

8.8.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de recolhimento de impostos
e contribui¢des na forma do Simples Nacional, quando ndo cabivel esse regime.

8.9. Caso o Termo de Referéncia exija a apresenta¢do de amostra, o licitante classificado em primeiro lugar devera
apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de nao aceitacdo da proposta.

8.10. Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do procedimento para a
avaliagdo das amostras, cuja presenca serd facultada a todos os interessados, incluindo os demais licitantes.
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8.11. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

09-DOS RECURSOS

9.1 Declarada a vencedora, o Pregoeiro abrira prazo de 30 (trinta) minutos, durante o qual qualquer licitante podera,
de forma imediata, exclusivamente em campo proprio do sistema, manifestar sua inten¢ao de recurso.

9.1.1 A auséncia do registro de intengdo de recurso, no prazo estabelecido no item anterior, implica a preclusio da
oportunidade de interposi¢do de recurso.

9.2 Para a formulagdo das razdes e contrarrazdes recursais, havendo solicitagdo nesse sentido, sera assegurada aos
licitantes interessados, além dos documentos constantes do sistema, vista imediata dos autos do procedimento
administrativo licitatorio.

9.2.1 Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletronico
https://www.scpalmeiras.sp.gov.br.

9.2.2 Na analise do recurso, a Administragao podera promover diligéncias destinadas a esclarecer ou complementar
a instrucao do processo, constituindo meio legal de prova os documentos obtidos.

9.3 O recurso regularmente interposto, juntamente com as razdes € as contrarrazdes recursais, sera dirigido a
autoridade que tiver editado o ato ou proferido a decis@o recorrida, que, se nao reconsiderar o ato ou a decisdo no
prazo de 3 (trés) dias uteis, encaminhara o recurso com a sua motiva¢do a autoridade superior, a qual devera
proferir sua decisdo no prazo maximo de 10 (dez) dias uteis, contado do recebimento dos autos.

9.3.1 O Pregoeiro podera reconsiderar ou ndo a decis@o recorrida e, em caso de ndo reconsideracdo, os autos
serao encaminhados a autoridade superior para julgamento do recurso.

9.4 O provimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
10- DA REABERTURA DA SESSAO PUBLICA
10.1 A sessdo publica poderd ser reaberta:

10.1.1 Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizacdo da
sessdo publica precedente ou em que seja anulada a propria sessdo publica, situagdo em que serdo
repetidos os atos anulados e os que dele dependam.

10.1.2 Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizacao fiscal e
trabalhista, nos termos do art. 43, §1° da LC n° 123/2006. Nessas hipoteses, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

10.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.

10.3 A convocagdo se dara por meio do sistema eletronico (“chat”) ou e-mail, de acordo com a fase do
procedimento licitatorio.
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11 - DA ADJUDICACAO E HOMOLOGACAO

11.1 Constatado o atendimento das exigéncias previstas no Edital, a licitante sera declarada vencedora,
sendo-lhe adjudicado e homologado o objeto da licitagdo pela propria AUTORIDADE COMPETENTE.

11.1.1 Se o primeiro proponente classificado ndo atender as exigé€ncias de habilitagdo, serd examinada a
documentagdo do segundo proponente classificado, na ordem de classificacdo, e assim sucessivamente, até o
encontro de uma proposta que atenda a todas as exigéncias do edital, sendo o respectivo proponente declarado

vencedor ¢ a ele adjudicado o objeto da licitacdo.

11.2 A Adjudicacdo ¢ a homologagdo do resultado da licitagdo ¢ de responsabilidade da autoridade
competente e s6 podera ser realizada depois da finalizacdo da sessao publica.

11.2.1 A homologag¢do do resultado desta licitacdo nao obriga esta Administra¢do a aquisi¢do do objeto
licitado.
11.3 O resultado desta licitagao sera publicado no site da BLL.

11.4 A partir do ato de homologagdo sera fixado o inicio do prazo de convocagdo da proponente
adjudicataria para assinar o Contrato, respeitada a validade de sua proposta, bem como a retirada na Divisdo de
Licitag¢des e Contratos

12 DA ATA DE REGISTRO DE PRECOS

12.1 Homologado o resultado da licitagdo, o licitante mais bem classificado tera o prazo de 05 (cinco)
dias, contados a partir da data de sua convocacdo, para assinar a Ata de Registro de Pregos, cujo prazo de validade
encontra-se nela fixado, sob pena de decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas na Lei
n°® 14.133, de 2021.

12.1.1 O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagao
do licitante mais bem classificado ou do fornecedor convocado, desde que:

(a) a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e
(b) a justificativa apresentada seja aceita pela Administragao.

12.2 A ata de registro de pregos serd assinada por meio de assinatura digital e disponibilizada no sistema
de registro de pregos.

12.3Ser2o formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicag¢do do licitante vencedor, a descrigao
do(s) item(ns), as respectivas quantidades, precos registrados e demais condigdes.

12.40 preco registrado, com a indicacao dos fornecedores, sera divulgado no PNCP e disponibilizado
durante a vigéncia da ata de registro de pregos.
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12.5 A existéncia de pregos registrados implicara compromisso de fornecimento nas condigdes
estabelecidas, mas ndo obrigara a Administragdo a contratar, facultada a realizagdo de licitacdo especifica para a
aquisi¢do pretendida, desde que devidamente justificada.

12.6 Na hipétese de o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢oes
estabelecidas, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem
de classificagdo, para fazé-lo em igual prazo e nas condig¢des propostas pelo primeiro classificado.

13 DA FORMACAO DO CADASTRO DE RESERVA

13.1 Apds a homologagao da licitacdo, sera incluido na ata, na forma de anexo, o registro:

13.1.1 dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada a
classificagdo na licitagdo; e

13.1.2 dos licitantes que mantiverem sua proposta original

13.2 Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou fornecedores registrados na
ata.

13.2.1 A apresentacdo de novas propostas na forma deste item ndo prejudicara o resultado do certame em
relagdo ao licitante mais bem classificado.

13.2.2 Para fins da ordem de classificag@o, os licitantes ou fornecedores que aceitarem cotar o objeto com
preco igual ao do adjudicatario antecederdao aqueles que mantiverem sua proposta original.

13.3 A habilitagdo dos licitantes que comporao o cadastro de reserva sera efetuada quando houver necessidade de
contratac¢do dos licitantes remanescentes, nas seguintes hipoteses:

13.3.1 quando o licitante vencedor ndo assinar a ata de registro de pre¢os no prazo e nas condicdes
estabelecidos no edital; ou

13.3.2 quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipoteses
previstas nos art. 28 e art. 29 do Decreto n® 11.462/23.

13.4 Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do adjudicatario
concordar com a contratacdo nos termos em igual prazo e nas condi¢des propostas pelo primeiro classificado, a
Administragao, observados o valor estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

13.4.1 convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de
classificagdo, com vistas a obtencao de pre¢o melhor, mesmo que acima do preco do adjudicatario; ou

13.4.2 adjudicar e firmar o contrato nas condi¢cdes ofertadas pelos licitantes remanescentes, observada a
ordem de classifica¢gdo, quando frustrada a negocia¢do de melhor condigao.

14 - DA REVOGACAO E ANULACAO

14.1 Fica assegurado a Prefeitura Municipal de Santa Cruz das Palmeiras o direito de revogar a licitacdo por razoes
de interesse publico decorrentes de fato superveniente devidamente comprovado, ou anuld-la em virtude de vicio
insanavel.
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14.2 A declaragado de nulidade de algum ato do procedimento somente resultara na nulidade dos atos que diretamente
dele dependam.

14.3 Quando da declaragdo de nulidade de algum ato do procedimento, a autoridade competente indicara
expressamente os atos a que ela se estende.

14.4 A nulidade do procedimento de licitagdo ndo gera obrigagdo de indenizar pela Administragao.

14.5 A nulidade da contratagdo opera efeitos retroativamente, impedindo os efeitos juridicos que o contrato,
ordinariamente, deveria produzir, além de desconstituir os ja produzidos.

14.6 Nenhum ato sera declarado nulo se do vicio n3o resultar prejuizo ao interesse publico ou aos demais
interessados.

14.7 A revogacao ou anulacdo serd precedida de procedimento administrativo, assegurado o contraditorio e a ampla
defesa, e formalizada mediante parecer escrito e devidamente fundamentado.

14.8 A autoridade competente para anular ou revogar a licitagdo é o Prefeito Municipal de Santa Cruz das Palmeiras.

15 - DAS INFRACOES ADMINISTRATIVAS E SANCOES

15.1 Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
15.1.1 deixar de entregar a documentagao exigida para o certame ou nao entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

15.1.2 Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial
quando:
15.1.2.1 ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
15.1.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel;
15.1.2.3 pedir para ser desclassificado quando encerrada a etapa competitiva;
ou
15.1.2.4 deixar de apresentar amostra;
15.1.2.5 apresentar proposta ou amostra em desacordo com as especificagcdes
do edital;

15.1.3 ndo celebrar o contrato ou ndo entregar a documentagao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;
15.1.3.1 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro
de preco, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administracao;

15.1.4 apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a
licitagdo

15.1.5 fraudar a licitacdo

15.1.6 comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

15.1.6.1 agir em conluio ou em desconformidade com a lei;
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15.1.6.2 induzir deliberadamente a erro no julgamento;
15.1.6.3 apresentar amostra falsificada ou deteriorada;
15.1.7 praticar atos ilicitos com vistas a frustrar os objetivos da licitacao

15.1.8 praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

15.2 Com fulcro na Lei n°® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa, aplicar aos licitantes
e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

15.2.1 adverténcia;

15.2.2 multa;

15.2.3 impedimento de licitar e contratar e

15.2.4 declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os

motivos determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante a propria autoridade que
aplicou a penalidade.

15.3 Na aplicagdo das sangdes serdo considerados:

15.3.1 a natureza e a gravidade da infragdo cometida.

15.3.2 as peculiaridades do caso concreto

15.3.3 as circunstancias agravantes ou atenuantes

15.3.4 os danos que dela provierem para a Administracao Publica

15.3.5 a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos
de controle.

15.4 A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no
prazo maximo de 07 (SETE) dias tteis, a contar da comunicagao oficial.

15.4.1 Para as infragdes previstas nos itens 15.1, 15.1.2 e 15.1.3, a multa sera de 0,5% a 15% do valor do contrato
licitado.

15.4.2 Para as infragdes previstas nos itens 15.1.4, 15.1.4, 15.1.5,15.1.6.3 ¢ 15.1.7, a

multa serd de 15% a 30% do valor do contrato licitado.

15.5 As sangdes de adverténcia, impedimento de licitar e contratar e declaragao de
inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

15.6 Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimacao.

15.7 A sangdo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das infracdes
administrativas relacionadas nos itens 16.1, 16.1.1 e 16.1.3, quando ndo se justificar a imposi¢ao de penalidade mais
grave, e impedira o responsavel de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente
federativo a qual pertencer o 6rgdo ou entidade, pelo prazo méximo de 3 (trés) anos.

15.8 Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infracdes dispostas nos itens 15.1.4, 15.1.4, 15.1.5, 15.1.6.3 e 15.1.7, bem como pelas
infragdes administrativas previstas nos itens 15.1, 15.1.1 e 15.1.3 que justifiquem a imposicdo de penalidade mais
grave que a sancdo de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156, §5°, da
Lein.° 14.133/2021.
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15.9 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item 15.1.3, caracterizard o
descumprimento total da obrigagdao assumida e o sujeitara as penalidades e¢ a imediata perda da garantia de proposta
em favor do 6rgdo ou entidade promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

15.10 A apuracdo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de declaragdo
de inidoneidade para licitar ou contratar demandara a instauracdo de processo de responsabilizagdo a ser conduzido
por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliard fatos e circunstancias conhecidos e
intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

15.11 Caberd recurso no prazo de 15 (quinze) dias uteis da aplicacdo das sang¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimacao, o qual sera dirigido a autoridade que tiver proferido
a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias tteis, encaminhard o recurso com sua
motivagao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias tteis, contado
do recebimento dos autos.

15.12 Cabera a apresentagdo de pedido de reconsideragdo da aplicagdo da sang@o de declaragdo de inidoneidade para
licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimacdo, e decidido no prazo maximo de
20 (vinte) dias tuteis, contado do seu recebimento.

15.13 O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.

15.14 A aplicagao das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo de reparagdo
integral dos danos causados

16 - CONDICOES DE PAGAMENTO:

16.1 - O pagamento sera efetuado na forma de crédito em conta corrente da licitante vencedora no prazo de 30
(trinta) dias corridos, contados da certificagdo da nota fiscal eletronica pelos gestores do contrato, que deverd ser
emitida apds recebimento.

16.2 Para a liberacdo do pagamento, a futura contratada encaminhard nota fiscal eletronica, acompanhada das
seguintes certiddes: (FGTS, TRABALHISTA, CERTIDAO ESTADUAL, FEDERAL E MUNICIPAL) em validade
para o pagamento.

16.3 Nenhum pagamento sera efetuado a contratada, enquanto pendente de liquidagdo qualquer obrigagao financeira
que lhe for imposta, em virtude de penalidade ou inadimpléncia contratual, sem que isso gere direito a acréscimos de
qualquer natureza.

16.4 O Municipio de Santa Cruz das Palmeiras, fara as retencdes de acordo com a legislagdo vigente e/ou exigira a
comprovagao dos recolhimentos exigidos em Lei.

16.5 Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de liquidagdo qualquer obrigagao
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de
reajustamento dos precos ou corre¢ao monetaria
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16.6 Quaisquer erros ou emissao ocorrido na documentagdo fiscal serd motivo de correcdo por parte da adjudicataria
e havera em decorréncia, suspensao do prazo de pagamento até que o problema seja definitivamente sanado.

17 DO REAJUSTE DE PRECOS

17.1.1 O reequilibrio economico-financeiro do Contrato, para mais ou para menos, se
justifica nas seguintes ocorréncias:

17.1.1.1 Para mais, na hipotese de sobrevir fatos supervenientes imprevisiveis, ou previsiveis, porém, de
consequéncias incalculaveis, retardadores ou impeditivos da execucdo do que foi contratado, ou ainda, em caso de
forca maior, caso fortuito ou fato do principe, configurando area econdmica (probabilidade de perda concomitante a
probabilidade de lucro) extraordinaria e extracontratual.

17.1.1.2 Para menos, na hipdtese do valor contratado ficar muito superior ao valor do mercado, ou, ainda, quando
ocorrer o fato do principe.

17.1.2 Para solicitar o reequilibrio ndo poderdo haver empenhos com pendéncia de entrega referentes aos itens
objetos do pedido.

17.1.3 Os pedidos de reequilibrio ndo suspendem a entrega de itens ja empenhados.
Os pedidos de reequilibrio analisados, serdo considerados para os pedidos posteriores a decisdo final da Autoridade
Competente

17.1.4 Para a caracterizacao do pedido de reequilibrio, a CONTRATADA devera apresentar no Setor de Compras ¢
Licitagdes, de preferéncia via e-mail: licitacoes@scpalmeiras.sp.gov.br toda documentagdo abaixo:

17.1.4.1 Planilha de Custos informando sua margem de lucro no fornecimento
do(s) produto(s) contratados e o preco a ser reequilibrado, conforme
modelo simplificado abaixo:

PRECO CONTRATADO
Descrigao do Produto
a) Valor registrado no Contrato RS 0,00
Custo  Unitario (N.F. n°.........
b) Data:..../.ccceid ... ) R$ 0,00
C) Total de impostos/tributos 0% R$ 0,00
d) Total de custos fixos 0 % RS 0,00
Formula=a-(b+c+d)
e) | Margem de Lucro 0 % | R$ 0,00
Custo total=a —e R$ 0,00
PRECO ATUALIZADO
Descrigao do Produto
a) Valor registrado no Contrato [ R$ 0,00
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Custo  Unitario (N.F. n°.....
b) Data:..../......./ ......... ) R$ 0,00
c) Total de impostos/tributos 0 % R$ 0,00
d) Total de custos fixos 0% R$ 0,00
Formula=a-(b+c+d)
e) | Margem de Lucro 0% [R$ 0,00
Custo total=a —e RS 0,00

17.1.4.2 Copias das notas fiscais referentes ao més de julgamento da licitagdo, informando sua margem de lucro no
fornecimento do(s) produto(s) contratado(s), bem como copia das notas fiscais referentes ao periodo de realizagao
do pedido

17.1.4.3 O valor reequilibrado nunca devera ser superior ao valor maximo estipulado no edital da licitacdo, para a
garantia do equilibrio econdmico-financeiro

17.1.4.4 Copias das certiddes vigentes: 1) Certificado de regularidade do FGTS; ii) Certidao de débitos Trabalhista;
ii1) Certidao de débitos relativos aos tributos Federais e a Divida Ativa da Unido; iv) Certidao relativos a débitos
tributarios e divida ativa Estadual; v) Certidao de débitos relativos a débitos tributarios e divida ativa municipal;

17.1.5 Na auséncia de um dos documentos elencados acima, o pedido de reequilibrio econdmico-financeiro NAO
SERA RECEBIDO.

17.1.6 A iniciativa e o encargo da demonstracdo do desequilibrio econdmico-financeiro serdo do CONTRATADO,
cabendo a PREFEITURA a andlise e deliberagdo a respeito do pedido.

17.1.7 A licitante fica ciente de que os lances ofertados durante a sessdo sdo de sua exclusiva responsabilidade, ndo
cabendo reequilibrio de precos em consequéncia de altos descontos com o intuito Gnico de ganhar a licitacdo e
posteriormente buscar via revisdo do preco aumentar ou regularizar sua margem operacional, sob pena de rescisao
do contrato e de aplicacao das penalidades administrativas previstas em lei e no edital.

17.1.8 Se o CONTRATADO ndo comprovar o desequilibrio econdmico-financeiro e a existéncia de fato
superveniente, o pedido sera INDEFERIDO pela PREFEITURA e o contratado continuard obrigado a cumprir os
compromissos pelo valor arrematado, sob pena de rescisdo do contrato e de aplicacdo das penalidades
administrativas previstas em lei e no edital.

17.1.9 Para deferimento do reequilibrio, se ocorrida alguma das situagdes descritas nos itens acima a
CONTRATADA devera apresentar, a cada més, Planilha de Custos atualizada, novamente acompanhada de todas as
notas fiscais e demais documentos que a justifiquem, sendo que o realinhamento se dard mediante a comprovacao
do preco pago ao(s) fornecedor(es).

17.1.10 O Municipio se reserva no direito de realizar cotagao paralela, para averiguar os
valores informados nas Planilhas supracitadas. E apresentando-se como uma situagdo contorndvel, através da troca
de fornecedores por parte da Empresa, sera considerado injustificado o pedido, mantendo-se os valores originais.
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17.1.11 A Administra¢do devera, quando autorizado o reequilibrio dos precos, lavrar Termo Aditivo com os pregos
revisados e emitir Nota de Empenho complementar para as novas despesas, sendo que a atualiza¢dao ndo retroagira a
ordens de fornecimento ja emitidas.

17.1.12 O novo preco so tera validade apds parecer juridico e ndo tera efeito retroativo.

17.1.13 Da mesma forma, para a realizacdo de reequilibrio economico do Contrato para menos, a Administragao
devera comprovar a queda dos pregos através da juntada de planilhas de composi¢do de custos e/ou cotacdes de
precos de mercado.

17.1.14 O reajuste de prego sera admitido caso a vigéncia do Contrato ultrapasse o periodo de 12 (doze) meses,
contados a partir da data limite para apresentacdo da proposta ou do orcamento a que essa se referir.

17.1.15 O reajuste obedecera a variagdo do IPCA/IBGE, ou outro indice oficial que venha a substitui-lo no caso de
sua exting¢do

18 — DAS ALTERACOES:

18.1 - O instrumento contratual podera ser alterado nos seguintes casos, estabelecidos pela Lei Federal de Licitagdes
N°14.133/21 e demais alteragdes posteriores, em seu Artigo 104/134 e demais paragrafos:

a) unilateralmente pela Administracdo:

I) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminui¢ao quantitativa de
seu objeto, nos limites permitidos por Lei.

b) por acordo entre as partes:

I) quando necessaria a modificacio do regime do modo de fornecimento, em face a verificagdo técnica da
inaplicabilidade dos termos contratuais originais;

IT) quando necessaria a modificacio da forma de pagamento, por imposi¢do de circunstancias supervenientes,
mantido o valor inicial atualizado, vedada a antecipacdo do pagamento, com relagdo ao cronograma financeiro
fixado, sem a correspondente contraprestacdo de fornecimento de bens.

IIT) para restabelecer a relag@o, que as partes pactuaram inicialmente, entre os encargos do contratado e a retribuigao
da Administracdo para a justa remuneragdo do fornecimento, objetivando a manutengdo do equilibrio econdomico-
financeiro inicial do contrato, na hipdtese de fatos imprevisiveis, ou previsiveis porém incalculdveis, retardadores ou
impeditivos da execu¢do do ajustado, ou ainda em caso de for¢a maior, caso fortuito ou fato do principe,
configurando 4lea econdmica extraordinaria ou extracontratual.

19— DISPOSICOES GERAIS:

19.1 — Até¢ AS 15H30 MIN do dia 11/03/2026, qualquer pessoa podera solicitar esclarecimentos, providéncias ou
impugnar o ato convocatério do pregao pelo Protocolo Geral.
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AN
19.1.1 — A petigdo sera dirigida a autoridade subscritora do edital, que decidira no prazo de um dia 1til sobre a
matéria.

19.1.2 — Acolhida a peti¢ao contra o ato convocatodrio, sera designada nova data para a realizagdo do certame, exceto
quando, inquestionavelmente, a alteragdo no edital nao afetar a formulacdo da proposta.

19.1.3 — As respostas aos esclarecimentos ou impugnagdes serdo veiculadas no Diario Oficial do Estado.

19.1.4 - Esclarecimentos de ordem técnica poderdo ser obtidos junto a Secdo de Materiais e Patrimonio, através do
telefone (0xx19) 3672 9299.

19.2 — A apresentacdo dos Envelopes implica aceitagdo tacita e irrestrita pelo licitante de todas as condigdes
estabelecidas no presente edital e em seus anexos.

19.3 - E facultada o pregoeiro ou Autoridade Superior, em qualquer fase da licitagio, a promogdo de diligéncia
destinada a esclarecer ou a complementar a instrugao do processo.

19.4 - Fica assegurado ao Municipio de Santa Cruz das Palmeiras o direito de, por razdes de interesse publico,
revogar, a qualquer tempo, no todo ou em parte, o presente pregdo, ou anula-la por ilegalidade, apos o devido
contraditorio dando ciéncia aos participantes, na forma da legislagdo vigente.

19.5 — As licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas e esta Municipalidade
ndo serda, em nenhum caso, responsavel por estes custos, independentemente do resultado do processo licitatorio.

19.6 — As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos apresentados
em qualquer fase da licitagdo.

19.7 - Quando todas as licitantes forem inabilitadas ou todas as propostas forem desclassificadas, o pregoeiro podera
fixar as licitantes o prazo de trés dias uteis para a apresentacdo de nova documentacdo ou de outras propostas
escoimadas das causas que os inabilitaram ou desclassificaram.

19.8 — Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na
data marcada, o pregoeiro comunicara através do sistema do Banco de Licitagdes e Leildes-BLL, no campo
“mensagens” correspondente ao presente certame, a nova data da sessdo de disputa.

19.9 — Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio e incluir-se-a o
do vencimento e considerar-se-ao os dias consecutivos, exceto quando for explicitamente disposto em contrario. S6

se iniciam e vencem os prazos em dias de expediente normal no Municipio de Santa Cruz das Palmeiras.

19.10 - Fica designado o foro da Comarca de Santa Cruz das Palmeiras para dirimir quaisquer questdes judiciais
oriundas deste Edital.

Santa Cruz das Palmeiras, 19 de fevereiro de 2026.

LUIZ FERNANDO STOCCO
Prefeito Municipal
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ANEXO1

MODELO DE DECLARACAO DE CUMPRIMENTO DO DISPOSTO NO INCISO XXXIII DO ART. 7° DA

CONSTITUICAO FEDERAL
(Papel timbrado da empresa)
REF.: PREGAO ELETRONICO N°
A BIMPIESA eeviieiieeeiie et , inscrita no CNPJ sob o
T e , por intermédio de seu representante legal o(a) Sr(a) ....ccocevveiiiiiiniennen.
portador(a) da Carteira de Identidade n°........................ e do CPF n°..ccoveiveiiiie, , DECLARA, , que ndo

emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.
Ressalva: emprega menor, a partir de quatorze anos, na condi¢ao de aprendiz.

SIM( ) OU NAO( ).

Local e data,

(assinatura do representante legal da empresa)

Observacao: em caso afirmativo, assinalar a ressalva acima.
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Anexo 11

Modelo de Declaracao
Capacidade Financeira

(Papel timbrado da empresa)

Pregao Eletronico ......
Processo Administrativo ....... /2026

Declaro para os devidos fins, que nesta data, a empresa (preencher a razao social), inscrita no
CNPIJ (preencher com o nimero do CNPJ), apresenta capacidade financeira suficiente para o cumprimento da futura
Ata de Registro de Pregos e/ou do futuro Termo de Contrato, conforme previsto no Art. 69, §1° da Lei 14.133/2021.

Data, local.

Nome do contador responsavel:
Assinatura do contador responsavel:
CRC numero:
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ANEXO III

MODELO DE DECLARACAO
DE ATENDIMENTO AOS REQUISITOS DE HABILITACAO

(Papel timbrado da empresa)

o

A empresa , Inscrita no CNPJ sob o n.
, sediada , DECLARA, sob as penas da
Lei, que estd em situagdo regular perante a Fazenda Nacional, a Seguridade Social - INSS e o Fundo de Garantia de
Tempo de Servico — FGTS, bem como, atende as exigéncias do edital quanto a habilitacdo juridica para os fins
previstos no PREGAO ELETRONICO N° ..............

Local e data,

(assinatura do representante legal da empresa)
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ANEXO IV

TERMO DE REFERENCIA

TERMO DE REFERENCIA

1. Objeto:

1.1. Contratagdo de empresa especializada em Tecnologia da Informagdo para Prestacdo de Servigos
destinados ao desenvolvimento, modernizacdo e sustentacdio do Ambiente Tecnoldgico da Prefeitura
Municipal de Santa Cruz das Palmeiras, com fornecimento de software, licengas, materiais e equipamentos
necessarios em regime de comodato. A contratacdo compreenderd, ainda, a implementagdo de Solugdes em
Seguranca da Informacdo, Rede Logica Estruturada e Wireless Educacional, instalagdo, configuracao,

suporte técnico e demais servigos correlatos, conforme especificagdes constantes neste Termo de Referéncia.

1,2, Descrigao dos produtos e servigos:

Item | Descricio dQ;;“ﬁ' Valor Valor
(3

unitario total

referéncia | referéncia

borda para localidades remotas de tipo 1 e 2, Switch,
Pontos de acesso WiFi

01 Solugdes em de Firewall de tipo 1 e 2 , dispositivos de | 12 R$ 30.327,14| R$ 363.925,72

horas por dia, 7 dias por semana

02 Servigos técnicos especializados em Monitoramento 24 12 R$ 14.359,58| R$ 172.314,92

03 Implantagdo das solugdes de itens 1, 1 R$45.587,20| R$ 45.587,20

VALOR TOTAL ESTIMADO R§ 581.827,84

2. Motivacao:

2.1. O Departamento de Tecnologia da Informacao - T.I da Prefeitura Municipal de Santa Cruz Das
Palmeiras /SP ¢ responsavel pela manutencdo de toda a infraestrutura de redes, servidores, storages, data

centers, computadores, etc.

2.2 Dentre estes tantos itens sob sua responsabilidade, h4 uma grande amplitude de assuntos e
conhecimentos técnicos requeridos dos profissionais de TI de forma a viabilizar a operacdo diaria do
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N
ambiente de TI desta a Prefeitura Municipal de Santa Cruz Das Palmeiras /SP . Diante de tal diversidade
de temas, existem lacunas de conhecimento por parte do corpo técnico. Este, por sua, vez ¢ bastante reduzido

e carente de treinamentos para atualizagdo do conhecimento técnico frente as novidades tecnologicas.

2.3. Embora seja reconhecido o esforco e dedicagdo dos profissionais de TI da Prefeitura Municipal de
Santa Cruz Das Palmeiras /SP, a equipe enfrenta limitacdes em termos de capacitagdo e atualizagdo técnica
devido a escassez de recursos humanos e a recente redugdo de efetivo causada por realocacdes de
funcionarios e aposentadorias. A fim de mitigar estas deficiéncias, a Prefeitura Municipal de Santa Cruz
Das Palmeiras /SP optou, por contratagdo de Servigos Técnicos Especializados e Solugdes
Tecnoldgicas que trard apoio técnico em infraestrutura de TI, de forma a suprir as lacunas em conhecimento
especializado de alta complexidade bem como auxiliar o corpo técnico em periodos de demanda acima da

média.

24. Nesse contexto, além dos motivos ja mencionados, a contratacdo de servigos técnicos de
infraestrutura, seguranga da informac¢ao e monitoramento traz diversos outros beneficios fundamentais:

2.4.1. Experiéncia e conhecimento especializado: Empresas especializadas trazem para a Prefeitura Municipal
de Santa Cruz Das Palmeiras /SP uma equipe de profissionais altamente qualificados e experientes, com
expertise atualizada sobre as mais recentes tendéncias tecnologicas e melhores praticas de seguranga;

2.4.2. Reducdo de riscos e ameacas: A seguranga da informagdo ¢ uma preocupagdo essencial para qualquer
orgdo publico, e uma empresa especializada pode auxiliar na identificagcdo e mitiga¢do de riscos de seguranga,
prevenindo ataques cibernéticos e garantindo a conformidade com regulamentagdes e padrdes de seguranca;

2.4.3. Escalabilidade e flexibilidade: Com o apoio de uma empresa externa, a Prefeitura Municipal de Santa
Cruz Das Palmeiras /SP tera a capacidade de escalonar recursos conforme as demandas flutuarem, assegurando
uma resposta agil a quaisquer necessidades inesperadas ou picos de trabalho;

2.4.4. Foco na missdo principal: Ao transferir atividades técnicas para uma empresa especializada, a equipe
interna de TI podera concentrar-se em projetos estratégicos e no suporte direto aos usuarios, aumentando a
eficiéncia operacional,

2.4.5. Reducdo de custos operacionais: A contratagdo de uma empresa externa pode ser mais vantajosa em
termos de custos, uma vez que os gastos operacionais, como treinamento, capacitacio e aquisicdo de ferramentas,
podem ser compartilhados com o parceiro contratado;

2.4.6. Acompanhamento das tendéncias tecnologicas: O cenario de tecnologia da informagdo esta em constante
evolucdo e uma empresa especializada pode ajudar a Prefeitura Municipal de Santa Cruz Das Palmeiras /SP a
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X

adotar as tecnologias mais recentes e relevantes, mantendo sua infraestrutura de T1 atualizada.

2.5. Diante desses argumentos e com o objetivo de aprimorar ainda mais o modelo de gestdo do contrato
vigente, a Prefeitura Municipal de Santa Cruz Das Palmeiras /SP enxerga a contratacdo de uma nova
empresa especializada como uma medida estratégica que fortalecera sua capacidade de enfrentar os desafios
tecnologicos e de seguranca, a0 mesmo tempo que otimiza recursos e eleva a qualidade dos servicos
oferecidos aos cidadaos.

3. Vigéncia do Contrato:

3.1. A vigéncia contratual sera pelo periodo de 12 meses, com a possibilidade de prorrogagdo conforme a
Lei 14.133/2021.

3.2. Tal prorrogacao ocorrera desde que se ateste que as condigdes € 0s precos permanecem vantajosos
para a Administra¢do, conforme art. 107 da Lei 14.133/2021.

4. Pagamento:
4.1. O pagamento serd pago mensalmente durante o periodo do contrato.

5. Descricao:

5.1. Solucdes em HA de Firewall de tipo 1 e Firewall 2 , Dispositivos de borda para localidades remotas
de tipo 1 e 2, Switch tipo 1 e 2, Pontos de acesso WiFi e No break,

5.1.1. Descrigao dos requisitos minimos das Solugdes e Servigos de Seguranga de Rede;

5.1.2. Next-Generation Firewall (NGFW) para prote¢do de informagdo perimetral e de re de interna que inclui
no minimo: Stateful firewall com capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo
ou ativo-ativo para controle de trafego de dados por identificacdo de usudrios e por camada 7, com controle de
aplicagdo, administragdo de largura de banda (QoS), VPN IPsec e SSL, IPS, prevencao contra ameacas de virus,
malwares, Filtro de URL, criptografia de e-mail, inspe¢do de trafego criptografado e prote¢do de firewall de
aplicacdo Web;

5.1.2.1. Devera ser fornecida console de gerenciamento dos equipamentos e centralizacdo de logs em hardware
especifico ou virtualizado em ambiente sob responsabilidade da Contratada;

5.1.2.2. Deverdo ser fornecidas as licengas para atualizacdo de todos os componentes de software, vacinas de
antivirus / malwares, endpoints, softwares de criptografia de armazenamento em nuvem e assinaturas de IPS,
filtro de contetido web, controle de aplicagdes e protecao de firewall de aplicagdo web sem custo adicional, por
todo o periodo contratado;
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5.1.3. Para os itens que representem bens materiais, a Contratada deverd fornecer produtos novos, sem uso
anterior em linha de produg¢do do fabricante.

5.1.4. Por cada appliance fisico que compde a plataforma de seguranga, entende-se o hardware, software e as
licengas necessarias para o seu funcionamento.

5.1.5. Nao serdo aceitos equipamentos servidores genéricos e sistemas operacionais genéricos ou gratuitos.

5.1.6. Por alta disponibilidade (HA) entende-se que a solucdo devera ser composta ao menos por dois
appliances, licenciados para funcionamento em redundancia.

5.1.7. A solugdo devera contemplar a totalidade das capacidades exigidas, sendo permitido o uso de mais de um
equipamento (sempre em modo de alta disponibilidade HA) para complementar a solucgdo, caso o fabricante nao
possua todas as fungdes em um nico equipamento.

5.1.8. Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas para cada fun¢do, ndo
sendo aceitos somatorias para atingir os limites minimos.

5.1.9. O hardware e o software fornecidos nao podem constar, no momento da apresentacdo da proposta, em
listas de end-of-sale, end-of-support, end-of engineering-support ou end-of-life do fabricante, ou seja, nao
poderao ter previsao de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de produgao
do fabricante.

5.1.10. A disponibilizacdo de licencas para provimento de todas as funcionalidades contratadas, assim como o
suporte e garantia da solu¢do (hardware e software) devem atender todo o periodo contratado.

5.1.11. Quantitativos previstos

Qtd. Descri¢ao

1 Firewall de Proxima Geragao Tipo 1:

Solucao em cluster de alta disponibilidade (HA) ativo-passivo composta de 02 (dois)
appliances, incluindo todas as licengas necessarias para seu perfeito funcionamento, tais
como pacotes de licengas de Firewall, IPS, Antivirus, Filtro de Web, Protecdo contra
Ameagas Avangadas e Firewall de Aplicagdo Web. Para atuar como principal borda da
rede da Prefeitura Municipal de Santa Cruz Das Palmeiras /SP.
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1 Firewall de Proxima Geragao Tipo 2:

Solugdo composta de 01 (hum) appliance, incluindo todas as licengas necessarias para
seu perfeito funcionamento, tais como pacotes de licengas de Firewall, IPS, Antivirus,
Filtro de Web, Prote¢do contra Ameagas Avangadas e Firewall de Aplicagdo Web. Para
atuar como principal borda das unidades de Educagao.

24 Dispositivos de borda para localidades remotas Tipo 1:

24 (Vinte e quatro) appliances, incluindo todas as licencas necessarias para seu perfeito
funcionamento, tais como pacotes de licengas do Firewall e protecdo de rede. Para
conectar as unidades com as Solugdes de Firewall de Proxima Geracdo Tipo 1 e Tipo 2.

30 Dispositivos de borda para localidades remotas Tipo 2:

30 (Trinta) appliances, incluindo todas as licengas necessdrias para seu perfeito
funcionamento, tais como pacotes de licencas do Firewall e prote¢do de rede. Para
conectar as unidades com as Solugdes de Firewall de Proxima Geragao Tipo 1 e Tipo 2.

18 Dispositivos de acesso WiFi a internet :
18 (dezoito) pontos de acesso WiFi 6 com antena omnidirecional interna, e
gerenciamento em nuvem.

1 Switches para de camada de acesso de rede gerenciada na nuvem para conectar, ativar e
controlar o acesso a dispositivos na borda da LAN 48 Portas tipo 1.

A Switch oferece a camada de acesso de rede de gigabit e multi gigabit para conectar e
ativar dispositivos na LAN. Reduzindo a superficie de ataque com a seguranga de porta
e segmentacdao de VLAN, além de adicionar qualidade de servico a todas as camadas de
acesso importantes.

3 Switches para de camada de acesso de rede gerenciada na nuvem para conectar, ativar e
controlar o acesso a dispositivos na borda da LAN 24 Portas tipo 2.

A Switch oferece a camada de acesso de rede de gigabit e multi gigabit para conectar e
ativar dispositivos na LAN. Reduzindo a superficie de ataque com a seguranga de porta
e segmentacdao de VLAN, além de adicionar qualidade de servico a todas as camadas de
acesso importantes.

1 Console de Geréncia Administrativa e Centralizada de Logs e Relatorios: Ferramenta
que permite a geréncia administrativa e a centralizagdo de Logs e relatorios de
todas as solugdes (appliances, switches e pontos de acesso) e componentes  deste
projeto, incluindo quaisquer licencas necessarias para seu total funcionamento.

3 Nobreak
um no-break line-interactive projetado para proteger equipamentos criticos, como
switches e sistemas de rede, contra quedas de energia, surtos e variagdes de tensao.
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5.2. Especificacdes de desempenho e hardware para Firewall de Proxima Geraciao Tipo 1:

5.2.1. Performance minima de 30 Gbps de throughput para firewall;

5.2.2. Performance minima de 6 Gbps de throughput de IPS;

5.2.3. Performance minima de 16,5 Gbps de throughput para controle IMIX;
5.2.4. Performance minima de 17 Gbps de throughput de VPN IPsec;

5.2.5. Suporte a, no minimo, 6.500.000 de conexdes simultaneas;

5.2.6. Suporte a, no minimo, 134.700 novas conexdes por segundo;

5.2.7. Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados;

5.2.8. Possui armazenamento integrado de no minimo 120 GB SATA-III SSD para sistema operacional,
quarentena local, logs e relatdrios;

5.2.9. Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX;
5.2.10. Possuir no minimo 2 (duas) interfaces SFP fiber;

5.2.1.. Possuir suporte a moédulo de expansdo de no minimo 4 (quatro) interfaces 10GbE SFP+ ou 8 (oito)
interfaces de rede 1000Base-TX;

5.2.1.. Possuir 1 (uma) interface do tipo console ou similar;

5.2.1.. Possuir fonte AC-DC interna com varia¢ao automatica 100 a 240 VAC, 3-6 A a 50-60 Hz com opc¢ao de
PSU redundante externa;

5.3. Especificacdes de desempenho e hardware para Firewall de Proxima Geracéao Tipo 2:

5.3.1. Performance minima de 12,5 Gbps de throughput para firewall;
5.3.2. Performance minima de 2,5 Gbps de throughput de IPS;
5.3.3. Performance minima de 8,1 Gbps de throughput para controle IMIX;

5.3.4. Performance minima de 8,25 Gbps de throughput de VPN IPsec;
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5.3.5. Suporte a, no minimo, 4.190.000 de conexdes simultaneas;

5.3.6. Suporte a, no minimo, 53.000 novas conexdes por segundo;
5.3.7. Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados;

5.3.8. Possui armazenamento integrado de no minimo 64 GB UFS 2.1 para sistema operacional,
quarentena local, logs e relatorios;

5.3.9. Possuir no minimo 6 (seis) interfaces de rede 2.5GBASE-T;
5.3.10. Possuir no minimo 1 (uma) interfaces SFP fiber;
5.3.11. Possuir 1 (uma) interface do tipo console ou similar;

5.3.12. Possuir fonte AC-DC externa com varia¢do automatica 100 a 240 VAC, 2 A a 50-60 Hz 12 VDC, 5A, 60
W com opg¢ao de Segunda fonte de alimentagdo redundante;

5.4. Especificacoes de desempenho e hardware para Dispositivos de borda para localidades remotas Tipo 1

5.4.1, Performance minima de 850 Mbps de tunel;

5.4.2. Possuir no minimo 4 (quatro) interfaces de rede 1000Base-TX; (porta WANI1 compartilhada com SFP)
5.4.3, Possuir no minimo 2 (duas) interfaces de WAN 1000Base-TX; (porta WAN1 compartilhada com SFP)
5.4.4. Possuir no minimo 1 (uma) interfaces SFP fiber (porta compartilhada com a WAN1);

5.4.5. 2 (duas) portas PoE (poténcia total 30 W)

5.4.6. 2 (duas) portas USB 3.0 (dianteira e traseira)

5.4.7. 1 (uma) porta COM Micro-USB

5.4.8. Possuir suporte a modulo de expansao 3G/4G LTE;

5.4.9. Possuir adaptador de fonte de alimentac¢do Entrada AC: 110-240 VAC a 50-60 Hz
Saida DC: 12V +/- 10%, 6,95A, 75W;

5.4.10, Possuir suporte a segunda fonte de alimentagao;
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5.5. Especificacoes de desempenho e hardware para Dispositivos de borda para localidades remotas Tipo 2:

5.5.1. Performance minima de 250 Mbps de tinel;

5.5.2. Possuir no minimo 4 (quatro) interfaces de rede 1000Base-TX; (porta WANI1 compartilhada com SFP)
5.5.3. Possuir no minimo 1 (uma) interfaces de WAN 1000Base-TX; (porta WAN1 compartilhada com SFP)
5.5.4,. Possuir no minimo 1 (uma) interfaces SFP fiber (porta compartilhada com a WANI1);

5.5.5. 2 (duas) portas USB 3.0 (dianteira e traseira)

5.5.6. 1 (uma) porta COM Micro-USB

5.5.7.. Possuir suporte a modulo de expansao 3G/4G LTE;

5.5.8. Possuir adaptador de fonte de alimentagao Entrada AC: 110-240 VAC a 50-60 Hz
Saida DC: 12V +/- 10%, 3,7A, 40W

5.5.9. Possuir suporte a segunda fonte de alimentagao;

5.6. Especificagcdes gerais para Firewalls de Proxima Geracao Tipo 1 e Tipo 2:

5.6.1. A solugdo deve consistir em appliance de protecdo de rede com funcionalidades de Next Generation
Firewall (NGFW) com suporte a console de geréncia local € em nuvem, monitoramento e logs, homologados

pelo fabricante da solucdo;

5.6.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de ameagas,
identificacdo de usuarios e controle granular de permissdes;

5.6.3. As funcionalidades de protecdao de rede que compdem a plataforma de seguranca, poderdo funcionar em
multiplos appliances desde que obedecam a todos os requisitos especificados;

5.6.4. A plataforma deve ser otimizada para andlise de contetudo de aplicagcdes em camada 7;

5.6.5. O firmware da solugdo devera ser fornecido em sua versao estavel mais atualizada;

5.6.6. O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em modo ativo-
passivo e deve possibilitar monitoramento de falha de link;
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5.6.7. Uma interface completa de comando de linha (CLI -command-line-interface) devera ser acessivel através

da interface grafica e via porta serial;

5.6.8. A atualiza¢do de software devera enviar avisos de atualiza¢do automaticos;

5.6.9. O sistema de objetos devera permitir a defini¢do de redes, servigos, hosts periodos de tempos,
usuarios e grupos, clientes e servidores;

5.6.10. O backup e o restabelecimento de configuragao deverao ser feitos localmente, via FTP ou e-mail com
frequéncia diaria, semanal ou mensal, podendo também ser realizado por demanda;

5.6.11. As notificagdes deverdo ser realizadas via e-mail e SNMP;
5.6.12. Suportar SNMPv3 e Netflow;
5.6.13. O firewall devera ser stateful, com inspegao profunda de pacotes;

5.6.14. As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que as zonas LAN
e DMZ possam ser customizaveis;

5.6.15. As politicas de NAT deverao ser customizaveis para cada regra;

5.6.16. A prote¢dao contra flood devera ter protecdo contra DoS (Denial of Service), DdoS (Distributed
DoS);

5.6.17. Protegdo contra anti-spoofing;
5.6.18. Suportar IPv4 e IPv6;

5.6.19. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de acordo com a
RFC 5969;

5.6.20. Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-SM e IGMP);

5.6.21. Deve possuir tecnologia de conectividade SD-WAN;

5.6.22. Deve possibilitar o roteamento baseado em VPNs;
5.6.23. Deve suportar criar politicas de roteamento;

5.6.24. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes

nnndir;ﬁpq'
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a) Interface de entrada do pacote;
b) IPs de origem;

c) IPs de destino;

d) Portas de destino;

€) Usuarios ou grupos de usuarios;
f) Aplicacdo em camada 7.

5.6.25. Deve ser possivel escolher um gateway primario e um gateway de backup para as politicas de
roteamento;

5.6.26. Deve suportar a definicdo de VLANs no firewall conforme padrao IEEE 802.1q e tagging de VLAN.
5.6.27. Deve suportar Extended VLAN;

5.6.28. O balanceamento de link WAN deve permitir multiplas conexdes de links Internet, checagem
automatica do estado de links, failover automadtico e balanceamento por peso;

5.6.29. A solucdo devera permitir port-aggregation de interfaces de firewall suportando o protocolo
802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

5.6.30. Deve permitir a configurag¢do de jumbo frames nas interfaces de rede;

5.6.31. Deve permitir a criagdo de um grupo de portas layer2;

5.6.32. A solugdo devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP ¢ NTP;
5.6.33. O traffic shapping (QoS) devera ser baseado em rede ou usuario;

5.6.34. A solugdo deve permitir o trafego de cotas baseados por usuarios para uplo ad/download e pelo trafego
total, sendo ciclicas ou ndo-ciclicas;

5.6.35. Deve possuir otimizagao em tempo real de voz sobre IP;

5.6.36. Deve implementar o protocolo de negociacao Link Aggregation Control Protocol (LACP).

5.7. Funcionalidades de Controle por Politicas de Firewall:

5.7.1. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificacdo de usuarios;

5.7.2. O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e tempo, bem como
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5.7.3. As politicas deverao ter controle de tempo de acesso por usuario e grupo, sendo aplicadas por zonas,
redes e por tipos de servigos;

5.7.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;
5.7.5. Controle de politicas por paises via localizacao por IP;

5.7.6. Suporte a objetos e regras IPV6;

5.7.7. Suporte a objetos e regras multicast.

5.8. Funcionalidades de Prevenciao de Ameacas:

5.8.1. Para protecdo do ambiente contra diversos ataques, os dispositivos de protecdo devem possuir modulo de
IPS, Antivirus, Anti-Malware e Firewall de Protecao Web (WAF) integrados no proprio appliance de Firewall ou
entregue em multiplos appliances desde que obedecam a todos os requisitos desta especificacao;

5.8.2. Deve realizar a inspecao profunda de pacotes para prevengao de intrusdo (IPS) e deve incluir assinaturas
de prevengao de intrusdo (IPS);

5.8.3. As assinaturas de prevencao de intrusdo (IPS) devem ser customizadas. 5.7.4. Excegdes por usuario, grupo
de usuarios, IP de origem ou de destino devem ser possiveis nas regras;

5.8.5. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando a criacdo de
diferentes politicas por endereco de origem, endereco de destino, servico e a combinacdo de todos esses itens,
com customizacao completa;

5.8.6. A solucdo contratada deve realizar a emulagdo de malwares desconhecidos em ambientes de sandbox em
nuvem;

5.8.7. Para a eficacia da andlise de malwares Zero-Days, a solu¢do de Sandbox deve possuir algoritmos de
inteligéncia artificial, como algoritmos baseados em machine learning;

5.8.8. A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de antimalware, ¢ ao fim
da analise do artefato, devera gerar um relatorio contendo o resultado da andlise, bem como os screenshots das
telas dos sistemas emulados pela plataforma;

5.8.9. Deve permitir configuracdo da exclusao de tipos de arquivos para que nao sejam enviados para o sandbox
em nuvem,;

5.8.10. A protecdo Anti-Malware devera bloquear todas as formas de virus, web malwares, trojans e spyware
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em HTTP e HTTPS, FTP e webmails;

5.8.11. Deve ter protecdo em tempo real contra novas ameagcas criadas;

5.8.12. Deve possuir pelo menos duas engines de antivirus independentes e de diferentes fabricantes para a
deteccdo de malware, podendo ser configuradas isoladamente ou simultaneamente;

5.8.13. Deve permitir o bloqueio de vulnerabilidades;
5.7.14. Deve permitir o bloqueio de exploits conhecidos;

5.8.15. Deve detectar e bloquear o trafego de rede que busque acesso a command andcontrol e servidores
de controle utilizando multiplas camadas de DNS, AFC e firewall;

5.8.16. Deve incluir protecao contra os ataques de negacao de servicos;
5.8.17. Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood, etc;
5.8.18. Suportar bloqueio de arquivos por tipo;

5.8.19. Registrar na console de monitoracao as seguintes informagdes sobre ameagas identificadas:
a) O nome da assinatura ou do ataque

b) A aplicacao

¢) O usuario

d) A origem e o destino da comunicagao

e) A acdo tomada pelo dispositivo.

5.8.20. Os eventos devem identificar o pais de onde partiu a ameaga;

5.8.21. Deve ser possivel a configuragdo de diferentes politicas de controle de ameagas e ataques baseado em
politicas de seguranca considerando uma das opg¢des ou a combinacdo de todas elas: usudrios, grupos de
usuarios, origem, destino, zonas de seguranga etc., ou seja, cada politica de firewall podera ter uma configuracao
diferente de IPS, sendo essas politicas por usuarios, grupos de usudrios, origem, destino, zonas de seguranga;

5.8.22. O apliance deve ter a capacidade de atuar como um gateway antispam de modo que possa realizar
filtragens dos e-mails e aplicar politicas;

5.8.23. O gateway de e-mail incluso no appliance deve ter pelo menos as seguintes protegdes:
a) Sender Policy Framework (SPF);

b) Domain Keys Identified Mail (DKIM);

¢) Domain-based Message Authentication, Reporting & Conformance (DMARC);

d) Bounce Address Tag Validation (RATV);
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5.8.24. O filtro de e-mail deve quarentenar os e-mails suspeitos ou realmente maliciosos;

5.8.25. A solugdo deve possibilitar aos usuarios acessarem um painel para verificacdo da sua caixa pessoal de
quarentena, possibilitando entdo a liberagdo ou a exclusdo das mensagens;

5.8.26. A fungdo de antispam deve permitir a configuragdo de relays com a possibilida de de autenticagdo dos
mesmos;

5.8.27. A funcdo de antispam deve possibilitar também o envio de e-mails seguros, realizando a criptografia das
mensagens bem como dos seus anexos;

5.8.28. A funcdo de anti spam deve conter funcionalidades de prevencao a perda de dados (DLP) para evitar que
informagodes sigilosas sejam vazadas;

5.8.29. O firewall de aplicagdo Web (WAF) devera ter a funcdo de reverse proxy, com a funcdo de URL
hardening realizando deep-linking e prevengao dos ataques de path traversal ou directory traversal;

5.8.30. O firewall de aplicagdo Web (WAF) devera realizar cookie signing com assinaturas digitais, roteamento
baseado por caminho, autenticacdes reversas e basicas para acesso do servidor;

5.8.31. O firewall de aplicagdo Web (WAF) devera possuir a fungdo de balanceamento de carga de visitantes
por multiplos servidores, com a possibilidade de modificagdo dos pardmetros de performance do WAF e
permissao e bloqueio de ranges de IP;

5.8.32. Deve possuir pelo menos duas engines de antivirus independentes e de diferentes fabricantes para a
protecdo da aplicagdo Web, podendo ser configuradas isoladamente ou simultaneamente;

5.8.33. Prote¢do pelo menos contra os seguintes ataques, mas ndo limitado a: SQL in jection e Cross-
sitescripting.

5.9. Funcionalidades de Controle e Protecao de Aplicagdes:
5.9.1. Os dispositivos de protecao de rede deverdo possuir a capacidade de reconhecer aplicagdes por assinaturas
e camada 7, utilizando portas padrdes (80 e 443), portas ndo padrdes, port hopping e tinel através de trafego SSL

encriptado;

5.9.2. Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL 3.0, TLS
1.2e TLS 1.3;

5.9.3. O motor de andlise de trafego criptografado deve reconhecer, mas nao limitado a, pelo menos os seguintes
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algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE, Authentication, RSA, DSA, ANON, Bulk
ciphers, RC4, 3DES, IDEA, AESI128, AES256, Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MDS5,

SHA1, SHA256, SHA384;

5.9.4. O motor de inspecao dos pacotes criptografados deve ser configuravel e permite definir agdes como nao
decriptografar, negar o pacote e criptografia para determinadas conexdes criptografadas;

5.9.5. Reconhecer pelo menos 2.300 aplicacdes diferentes, classificadas por nivel de risco, caracteristicas e
tecnologia, incluindo, mas ndo limitado a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update
de software, servigos de rede, VolP, streaming de midia, proxy e tunelamento, mensageiros instantaneos,
compartilhamento de arquivos, web e-mail e update de softwares;

5.9.6. Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active Di-rectory/SMB, Citrix
ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook Graph API, Firefox Update, Freegate Proxy,
FreeVPN Proxy, Gmail Video, Chat Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS
WebMail, Gtalk Mes senger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort
Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Down load, Redtube Streaming, RPC over
HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP, SNMP Trap, TeamViewer Conferencing e File
Transfer, TOR Proxy, Torrent Clients P2P, Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote
Access, WhatsApp, WhatsApp File Transfer e WhatsApp Web;

5.9.7. Deve realizar o escaneamento e controle de micro app incluindo, mas ndo limitado a: Facebook
(Applications, Chat, Commenting, Events, Games, Like Plugin, Mes sage, Pics Download e Upload, Plugin, Post
Attachment, Posting, Questions, Status Update, Video Chat, Video Playback, Video Upload,Website),
Freegate Proxy, Gmail (Android Application, Attachment), Google Drive (Base, File Download, File Upload),
Google Earth Application, Google Plus, LinkedIN (Company Search, Com pose Webmail, Job Search, Mail
Inbox, Status Update), SkyDrive File Upload e Download, Twitter (Message, Status Update, Upload, Website),
Yahoo (WebMail, WebMail File Attach) e Youtube (Video Search, Video Streaming, Upload, Website);

5.9.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplica¢des conhecidas pelo fabricante;

5.9.9. Atualizar a base de assinaturas de aplica¢des automaticamente;
5.9.10. Reconhecer aplicagcdes em IPv6;

5.9.11. Limitar a banda usada por aplicacoes (traffic shaping);
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5.8.12. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usudrio de rede com
integracdo ao Microsoft Active Directory e Azure AD, sem a necessidade de instalacdo de agente no Domain
Controller, nem nas estacdes dos usuarios;

5.9.13. Deve ser possivel adicionar controle de aplicacdes em todas as regras de seguranga do dispositivo, ou
seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

5.9.14. Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao mesmo grupo de
usuarios, sem que seja necessaria a mudanga de grupo ou a criagdo de um novo grupo. Os demais usuarios deste
mesmo grupo que nao possuirem acesso a estes aplicativos devem ter a utilizacao bloqueada.

5.10. Funcionalidade de Controle e Protecao Web:

5.10.1. Deve permitir especificar politica de navegacao Web por tempo, ou seja, a definicdo de regras para um
determinado dia da semana e horario de inicio e fim, permitindo a adi¢do de multiplos dias e horarios na mesma
definicao de politica por tempo. Esta regra de tempo pode ser recorrente ou em uma unica vez.

5.10.2. Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs e redes;

5.10.3. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracdo com servigos de diretdrio, autenticacdo via LDAP, Active Directory,

Azure AD, Radius, E-directory e base de dados local;

5.10.4. Deve permitir autenticacdo em 2 fatores em conjunto com a autenticagdo Radius;

5.10.5. Permitir popular todos os logs de URL com as informac¢des dos usudrios conforme descrito na
integracao com servigos de diretorio;

5.10.6. Possuir pelo menos 90 categorias de URLSs;

5.10.7. Suportar a capacidade de criagao de politicas baseadas no controle por URL e Categoria de URL;

5.10.8. Deve ser capaz de forcar o uso da op¢do Safesearch em sites de busca;

5.10.9. Deve ser capaz de forcar as restri¢gdes do Youtube;

5.10.10. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou através de
consultas dindmicas na nuvem do fabricante, independentemente do método de classificacdo a categorizagdao nado

deve causar atraso na comunicagao visivel ao usuario;

5.10.11. Suportar a criagdo categorias de URLs customizadas;
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5.10.12. Soar a opcao de bloqueio de categoria HTTP e liberagao da categoria ape nas em HTTPS.
5.10.13. Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja sendo utilizada;
5.10.14. Suportar a inclusao nos logs do produto de informacdes das atividades dos usuarios;

5.10.15. Deve salvar nos logs as informag¢des adequadas para geracdo de relatérios indicando usuario, tempo de
acesso, bytes trafegados e site acessado;

5.10.16. Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que aconteceu com o pacote
em cada checagem,;

5.10.17. Deve realizar caching do contetido web;

5.10.18. Deve realizar filtragem por mime-type, extensdo e tipos de contetidos ativos, tais como, mas ndo
limitado a: ActiveX, applets e cookies;

5.10.19. Deve ser possivel realizar a liberagdo de cotas de navegacdo para os usuarios, permitindo que os
usuarios tenham tempos pré determinados para acessar sites na internet;

5.10.20. A console de gerenciamento deve possibilitar a visualizagdo do tempo restante para cada usuario, bem
como reiniciar o tempo restante com o intuito de zerar o contador;

5.10.21. Deve possuir capacidade de alguns usuéarios previamente selecionados realizarem um by-pass
temporario na politica de bloqueio atual.

5.11. Funcionalidade de Identificacdo de Usuarios:

5.11.1. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem estd
utilizando quais aplicagdes através da integracdo com servigos de diretorio, autenticando via LDAP, Active
Directory, Azure AD, Radius, eDirectory, TACACS+ e via base de dados local, para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usudrios;

5.11.2. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegagdo, expanda se um portal de autenticacdo residente no firewall
(Captive Portal);

5.11.3. Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo endereco IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usudrio sobre o
uso das aplicacdes que estdo nestes servicos;

5.11.4. Deve permitir autenticagdo em modos: transparente, autenticacdo proxy (NTLM e Kerberos) e
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autenticacao via clientes nas estagdes com os sistemas operacionais Windows, MAC OS X e Linux 32/64;

5.11.5. Deve possuir a autenticacao Single sign-on para, pelo menos, os sistemas de diretérios Active Directory,
Azure AD e eDirectory;

5.11.6. Deve possuir portal do usudrio para que os usuarios tenham acesso ao uso de internet pessoal, troquem
senhas da base local e fagam o download de softwares para as estagdes presentes na solugao;

5.12. Funcionalidade Qualidade de Servico — QoS:

5.12.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo e ter um alto
consumo de largura de banda, se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicagdes,
deve ter a capacidade de controla-las por politicas de maximo de largura de banda quando forem solicitadas por

diferentes usuarios ou aplicagoes;

5.12.2. A solugdo deverd suportar Traffic Shaping (Qos) e a criacdo de politicas baseadas em categoria web e
aplicagdo por: endereco de origem; endereco de destino; usuario e grupo do LDAP/AD;

5.12.3. Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o trafego total e
bitrate de modo individual ou compartilhado;

5.12.4. Suportar priorizag¢do Real-Time de protocolos de voz (VoIP);

5.12.5. Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo DSCP.

5.13. Funcionalidade de Redes Virtuais Privadas - VPN:

5.13.1. Suportar VPN Site-to-Site e Cliente-to-Site;

5.13.2. Suportar IPsec VPN;

5.13.3. Suportar SSL VPN;

5.13.4. Suportar L2TP e PPTP;

5.13.5. Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD;

5.13.6. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tineis VPN pelo

equipamento, sem a necessidade de aquisicdo de novas licengas e sem qualquer custo adicional para o
licenciamento de clientes SSL;
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X
5.13.7. Deve possuir o acesso via o portal de usuario para o download e configuracdo do cliente SSL para
Windows;

5.13.8. Deve possuir op¢ao de VPN IPSEC com cliente nativo do fabricante;

5.13.9. Deve possuir um portal encriptado baseado em HTMLS5 para suporte pelo menos a: RDP, SSH, Telnet e
VNC, sem a necessidade de instalagcao de clientes VPN nas estagdes de acesso;

5.13.10. A VPN IPsec deve suportar: DES e 3DES, Autenticacdo MDS5 e SHA-1;Diffie Hellman Group 1, Group

2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption
Standard); SHA 256, 384 ¢ 512; Autenticagao via certificado PKI (X.509) e Pre-shared key (PSK);

5.13.11. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Dell SonicWALL,
Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

5.13.12. Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus, AntiMalware e filtro de URL
para trafego dos clientes remotos conectados na VPN SSL;

5.13.13. Suportar autenticagdo via AD/LDAP, Token e base de usuarios local; 5.12.14. Permitir estabelecer um
tunel SSL VPN com uma solucdo de autenticacdo via LDAP, Active Directory, Azure AD, Radius, eDirectory,
TACACS+ e via base de dados local.

5.14. Especificacoes gerais para Dispositivos de borda para localidades remotas Tipo 1 e Tipo 2:
5.14.1. Deve se conectar com a solucdo de Firewall de Proxima Geragao Tipo 1 e Tipo 2;

5.14.2. Deve ser da mesma fabricante da solu¢ao de Firewall de Proxima Geragao Tipo 1 e Tipo 2;

5.14.3. Deve ser gerenciado como uma interface na Console da solugdo de Firewall de Proxima Geragao Tipo 1
e Tipo 2;

5.14.4. O dispositivo deve se conectar a solu¢do de Firewall de Proxima Geragao Tipo 1 e Tipo 2 utilizando um
tunnel site-to-site leve de Layer 2;

5.15. Dispositivos de acesso WiFi a internet :
5.15.1. Deve utilizar padrao de WLAN 802.11ax e WiFi 6

5.15.2. Deve ser gerenciado configurado integralmente pela mesma console em nuvem da solucdo de Firewall
de Proxima Geragao Tipo 1 e Tipo 2;
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5.15.3. Deve possuir Dual Radio 1 (um) 2.4 GHz single-band e 1 (um) 5 GHz single band;

5.15.4. Deve possuir antena interna omnidirecional;

5.15.5. Deve possuir Sele¢ao Dinamica de Frequéncia (DFS);

5.15.6. Deve possuir dois streams de transmissao e dois streams de recepgao performance 2 x 2:2
5.15.7. Deve possuir 1 (uma) interface 1GE w/PoE+;

5.15.8. Deve possuir as certificagdes e estar em compliance com: CB, UL, CE, FCC, ISED, RCM, TEC EN
60601-1-2 (Medical Equipment Directive).

5.16. Switches para de camada de acesso de rede gerenciada na nuvem para conectar, ativar e
controlar o acesso a dispositivos na borda da LAN de tipo 1:

5.16.1. Fator de Forma: 1U;

5.16.2. Montagem: Montagem em rack;

517. Especificacoes Técnicas:

5.17.1. Capacidade de comutacao: 176 Gbps;

5.17.2. Tabela de enderegos MAC: 32K;

5.17.3. Memoria de buffer de pacote: 2 MB;

5.17.4. VLANSs: Suporte para até 256 VLANs simultaneas (de 4096 IDs de VLAN);
5.18. interfaces de Rede:

5.18.1. Portas 10/100/1000Base-T: 48;

5.18.2. Portas SFP+ (10G): 4;

5.18.3. Outras interfaces: Porta do console, soquete de energia AC;

5.19. Switches para de camada de acesso de rede gerenciada na nuvem para conectar, ativar e
controlar o acesso a dispositivos na borda da LAN de tipo 2.

5.19.1. Fator de Forma: 1U;
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5.19.2. Montagem: Montagem em rack;

5.20.

Especificacoes Técnicas:

5.20.1. Capacidade de comutagdo: 128 Gbps;

5.20.2. Tabela de enderecos MAC: 16K;

5.20.3. Memodria de buffer de pacote: 1,5 MB;

5.20.4. VLANSs: Suporte para até 256 VLANSs simultaneas (de 4096 IDs de VLAN);

5.21.

interfaces de Rede:

5.21.1. Portas 10/100/1000Base-T: 24;

5.21.2. Portas SFP+ (10G): 4;

5.21.3. Outras interfaces: Porta do console, soquete de energia AC;

5.22.

5.22.1. Deve possuir solucdo de gerenciamento centralizado, possibilitando o gerenciamento de diversos

Especificacoes do Console de Geréncia Administrativa e Centralizada de Logs e Relatdrios:

equipamentos através de uma Unica console central, com administracdo de privilégios e fungdes;

5.22.2. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos

equipamentos da plataforma de seguranca;

5.22.3. Deve ser centralizada a geréncia de todas as politicas do firewall e configura¢des para as solucdes de
firewall de proxima geragdo Tipo 1 e Tipo 2, Switches Tipo 1 e tipo 2 e Dispositivos de Acesso WIfi, sem

necessidade de acesso direto aos equipamentos;

5.22.4. Deve permitir a criagao de Templates para configuragdes;

5.22.5. Deve possuir indicadores do estado de equipamentos e rede;

5.22.6. Deve emitir alertas baseados em thresholds customizéveis, incluindo também alertas de expiracdao de
subscricdo, mudanga de status de gateways, uso excessivo de disco, eventos ATP, IPS, ameacas de virus,
navegagao, entre outros;

5.22.7. Deve permitir a criacao de grupos de equipamentos por nome, modelo, firmware e regioes;
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5.22.8. Deve ter controle de privilégios administrativos, com granularidade de fungdes (VPN admin, App ¢ Web
admin, IPS admin etc.);

5.22.9. Deve ter controle das alteragdes feitas por usuarios administrativos, comparar diferentes versoes de
configuragdes e realizar o processo de roll back de configuragdes para mudancas indesejadas;

5.22.10. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos equipamentos;
5.22.11. Deve ter integracdo com a solucdo de logs e relatorios, habilitando o provisionamento automatico de
novos equipamentos e a sincroniza¢do dos administradores da centralizagdo da geréncia com a centralizagdo de

logs e relatdrios;

5.22.12. Deve possibilitar o envio dos logs via syslog com conexao segura (TLS)

5.22.13. Deve possuir solucdo de logs e relatorios centralizados, possibilitando a consolidacao total de todas as
atividades da solucdo através de uma uinica console central;

5.22.14. Devem ser fornecidas solugdes virtuais ou via appliances desde que obedecam a todos os requisitos
desta especificacdo, com armazenamento minimo de 8TB de dados;

5.22.15. Devera prover relatorios baseados em usuarios, com visibilidade sobre acesso a aplicagdes, navegacao,
eventos ATP, downloads e consumo de banda, independente em qual rede ou IP o usudrio esteja se conectando;

5.22.16. Deve possibilitar a identificagdo de ataques como a identificacdo de malware identificados pelos
eventos ATP, usuarios suspeitos, trafegos andmalos incluindo trafego ICMP e consumo nao-usual de banda;

5.22.17. Deve conter relatorios pré configurados, pelo menos de: aplicagdes, navegagcdo, web server (WAF),
IPS, ATP e VPN;

5.22.18. Deve fornecer relatorios historicos para analises de mudancas e comportamentos;

5.22.19. Deve conter customizagdes dos relatorios para inser¢ao de logotipos proprios;

5.22.20. Deve fornecer relatérios de compliance SOX, HIPAA e PCI;

5.22.21. Deve permitir a exportagao via PDF ou Excel;

5.22.22. Deve fornecer relatdrios sobre os acessos de procura no Google, Yahoo, Bing e Wikipedia;

5.22.23. Deve fornecer relatorios de tendéncias;
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5.22.24. Deve fornecer logs em tempo real, de auditoria e arquivados;

5.22.25. Deve possuir mecanismo de procura de logs arquivados;
5.22.26. Deve ter acesso baseado em Web com controles administrativos distintos.

5.23. Especificagoes de servicos:

5.23.1. A contratada devera prestar servigos de orientacao, suporte e configuragdo aos operadores das solugdes
em todas as funcionalidades existentes nos equipamentos, tais como suporte para a criagdo de VLAN, VPN,
cadastro de regras de firewall, cadastro de politicas de acesso, cadastro de usuarios e grupos etc.

5.24.2. A prestagdo de servicos de suporte e duvidas dos operadores deve atender aos requisitos
especificados em Anexo a este documento.

5.25. No-break line-interactive projetado para proteger equipamentos criticos, como
servidores, switches e sistemas de rede, contra quedas de energia, surtos e variacées de tensio:

5.25.1. Especificacdes Técnicas do Nobreak SENNO ST 3000VA;

5.25.2. Capacidade: 3000VA /2700W (poténcia ativa);

5.25.3. Tensao de Entrada: 115V (monofasico);

5.25.4. Tensao de Saida: Senoidal pura (100% livre de distor¢des);
5.25.5.Topologia: Line-Interactive (com estabilizador automatico de tensao);
5.25.6.Fator de Poténcia: 0,9 (tipico em nobreaks desta categoria).

5.26. Bateria:

5.26.1. Baterias Inclusas: 6 x 9Ah (selecionaveis para 12V cada);
5.26.2.Tipo de Bateria: Selladas (VRLA — Vélvula Regulada).

5.27. Tempo de Autonomia:

5.27.1, = 15-30 minutos (carga total de 2700W);
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5.27.2. = 1-2 horas (carga parcial de 50%);
5.27.3. Tempo de Recarga: 4—6 horas (para 90% da capacidade).

5.28. Protecoes:
5.28.1. Contra surtos: 230J (protecdo basica contra picos);
5.28.2.Filtro de ruido: EMI/RFI (reducdo de interferéncias);5.27.3.
Protecdes adicionais: Sobrecarga, curto-circuito, descarga profunda
da bateria.

5.29. Conectores e Interfaces:

5.28.1. Entrada: 1 x Tomada NEMA 5-15R (padrao brasileiro);
5.28.2. Saidas: 68 tomadas IEC C13 (padrao rack) ou NBR 14136 (BR);
5.28.3. 1-2 portas USB (para monitoramento).

5.30. Comunicacio:

5.30.1. USB/RS232 (para software de gerenciamento); 5.29.2.Slot
opcional para cartdo SNMP (monitoramento remoto).

5.31. Fisicas:

5.31.1.Formato: Rack 2U (altura de = 8,8 cm);

5.31.2.Peso: =25-30 kg (com baterias);

5.31.3 Dimensoes (A x L x P): = 8,8 x 48 x 60 cm (padrao rack 19");
5.31.4 Ambientais;

5.31.5 Temperatura de Operacao: 0°C a 40°C;

5.31.5 Umidade: 20-90% (sem condensacio).
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5.32. Certificacoes:

5.31.1. Normas: IEC 62040-3 (UPS), RoHS (livre de chumbo);

5.31.2. Selos:, INMETRO.

6. Servicos técnicos especializados em Monitoramento 24 x 7:

6.1. Descrigao dos requisitos minimos dos servigos técnicos especializados em seguranga da informagao:

6.1.1. Monitorar permanente ¢ avaliar criticamente os produtos e servigos de seguranga do Contratante;

6.1.2. Tracar curvas de comportamento, definir a volumetria média de acessos e identificar comportamentos
ndo usuais, visando antecipar a identificacdo de incidentes de seguranga, antes mesmo de impacto nos servicos;

6.1.3. Atuar proativamente na antecipacdo e identificacdo de incidentes de seguranga, antes mesmo do impacto
nos Servigos;

6.1.4. Reagir aos eventos de Seguranca da Informagdo que possam afetar a disponibilidade, integridade e
confidencialidade das informac¢des existentes nos sistemas ou servicos de TI da Contratante;

6.1.5. Atuar quando ocorrer a falha dos controles de seguranca ou situagdo previamente desconhecida e que
tenha probabilidade de comprometer os sistemas e servigos de TI;

6.1.6. Prover aos fiscais do contrato com os relatorios técnicos e gerenciais suficientes para a comprovagao dos
servicos realizados;

6.1.7. A Contratada deve disponibilizar ferramenta online de dashboards gerenciais, através de login e senha de
acesso, que possibilite a Contratante o acompanhamento as principais métricas de monitoramento escolhidas para
exibi¢do no painel;

6.1.8. Fornecer sugestdes e auxiliar na constru¢do e manuten¢do continua, com o apoio e aprovagdo do
Departamento de TI, de procedimentos sistematizados e da base de conhecimento, contemplando todas as
solugdes de problemas resolvidos com respostas padronizadas;

6.1.9. Receber as demandas dos servigos relativas a area de seguranca da informagao e providenciar a execugao
e alocacdo de recursos de trabalho;

6.1.10. Consolidar em manuais de procedimentos e em base de conhecimento todas as solucdes adotadas na
execucao das atividades;
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6.1.11. Implantar as melhorias solicitadas pelos servidores da Contratante através das aberturas de chamados no
sistema de suporte;

6.1.12. Sugerir novas tecnologias para modernizar o ambiente tecnolégico, buscando subsidiar a equipe da
Contratante na gestao de seguranga da informagao;

6.1.13. Executar as tarefas de implantagdo, substitui¢do e atualizacdo de licencas de solugdes de seguranca
(antivirus) ja existentes no ambiente da Contratante;

6.1.14. Administrar a solugdo de protecdo de endpoints existente no ambiente da Contratada, contemplando
prote¢do antivirus, anti malware e Anti Spam, filtragem de contetido e prevencao contra perda de dados;

6.1.15. Administrar a solucdo de antivirus para servidores de rede, storage, ambiente virtualizado e estacdes de
trabalho;

6.1.16. Avaliacio do ambiente, servicos e sistemas, monitoramento continuo, apoiando a Contratante na
homologa¢do de solucdes de seguranca e execugdo de atividades de controle de acessos e demais servigos
relacionados a Seguranca da Informagao em seu ambiente tecnologico;

6.1.17. Gerar e consolidar os relatorios de ataques, atualizagdo de ativos, atualizacdo de softwares (aplicagdo de
patches e fix), sistemas de prote¢do — antivirus de gateway e de endpoint, IPS, firewall, Proxy etc. para
apresentacao a Contratante, constando as medidas tomadas e sugestoes;

6.1.18. Implantar e configurar os tineis de VPN para intercomunicagdo com outros 6rgaos e parceiros via rede
Wan e Internet e acessos remotos de usuarios;

6.1.19. Auxiliar na elaboragdo dos procedimentos e metodologias, e verificar e reportar o cumprimento dos
mesmos pelas demais areas de T1;

6.1.20. Apoiar a Contratante na andlise e definicdo das regras de uso dos recursos computacionais de seu
ambiente tecnologico;

6.1.21. Implantar as melhorias solicitadas pelos servidores da Contratante através das ordens de servigo;

6.1.22. Monitorar e propor solugdes aos projetos/atividades em andamento otimizando- os quanto aos requisitos
de Seguranca da Informagao;

6.1.23. Participar, quando solicitado, de reunido com os gestores e participantes dos projetos de
desenvolvimento e manutencdo de sistemas e administracio de dados, a fim de prover solugdes para
projetos/atividades em andamento;
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6.1.24. Monitorar e analisar os logs dos servicos de seguranga (equipamentos, sistemas operacionais de
servidores e clientes, conexdes, programas utilizados etc.), propondo agdes corretivas e de melhorias;

6.1.25. Executar a atualizacdo de versao de todos os softwares e hardwares do parque tecnologico que sustenta a
seguranga da informagao;
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6.1.26. A Contratada devera apoiar a Contratante em caso de mudancas requeridas por conta de atualizacdes,
término de contratos com outros fornecedores ou remanejamentos de infraestrutura;

6.1.27. A Contratada devera acionar o fabricante/fornecedor das ferramentas e solu¢des sempre que necessario,
sem nenhum custo adicional para o Contratante;

6.1.28. A prestagdo de servicos de suporte e duvidas dos operadores deve atender aos requisitos especificados
no Anexo deste documento.

6.2 Descricio dos requisitos minimos dos servicos técnicos especializados em monitoramento de ativos e
servicos de Tecnologia da Informacio:

6.1.29. A Contratante deve realizar a monitoragdo de ambiente computacional com uso de solugdo/aplicagio
centralizada de geréncia de eventos, logs de disponibilidade de acesso, trafego de rede nos dispositivos e sistemas
do ambiente computacional da contratada;

6.1.30. A solucdo devera ser instalada em maquina virtual disponibilizada pela Contratante dentro de seu
ambiente tecnologico;

6.1.31. Quaisquer licencas necessarias para implantacdo da solugdo sdo de responsabilidade da Contratada;

6.1.32. A Contratada deve realizar inventario dos ativos tecnoldgicos da Contratante e apoio na configuragao dos
ajustes necessarios na rede da Contratante para ser possivel o gerenciamento;

6.1.33. Os itens a serem monitorados deverdo incluir equipamentos com interface de rede tais como:
servidores, switches gerenciaveis,roteadores, ONUs, radios de 5.8Ghz, DVRs, centrais de alarme, equipamentos
de registro de ponto eletronico, entre outros, estimados em 400 unidades durante o periodo contratado;

6.1.34. A solucdo também deve permitir o monitoramento da disponibilidade de acesso a sites e sistemas
utilizados pelo municipio, tais como monitoramento de disponibilidade do site da Prefeitura Municipal de
Santa Cruz Das Palmeiras /SP, sistemas de consulta de débitos, portal da transparéncia, entre outros, estimados
em até 100 sistemas durante o periodo contratado;

6.1.35. Deve ser realizado o monitoramento pro-ativo de incidentes nos servicos monitorados, ativos de rede
LAN e WAN, no hardware dos servidores (componentes fisicos) e dispositivos [P em tempo real;

6.1.36. Identificagdo, classificacdo, priorizagdo e notificagdo de falhas nos servigos monitorados, ativos de
rede e servidores;
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6.1.37. Recebimento e processamento de alarmes, através de polling aos equipamentos
monitorados;

6.1.38. Correlagao e gerenciamento de alarmes e eventos recebidos dos equipamentos;
6.1.39. Identificagdo da causa raiz;

6.1.40. Coordenacao das atividades técnicas e apoio a intervengdes remotas em caso de
falhas;

6.1.41. Registro e abertura de incidente no Service Desk da Contratante, para identificar a
causa raiz e tomar as medidas de apoio a resolucdo do incidente (troubleshooting), em
conformidade com os processos de incidente e mudanga do Contratante e potencial de
impacto na disponibilidade do servigo;

6.1.42. Todos os procedimentos operacionais serdo definidos durante o planejamento do
servigo, porém a Contratada nao sera responsavel por agir diretamente com os dispositivos
na resolucao dos problemas e incidentes identificados. O troubleshooting ira até o ponto de
executar comandos bdsicos nos dispositivos para direcionar a resolucdo para a equipe

pertinente da Contratante;

6.1.43. Disponibilizacdo de interface WEB para acompanhamento em tempo real dos
servigos em execugao, incidentes e problemas em aberto;

6.1.44. Geragao e fornecimento de relatorios mensais de disponibilidade e niveis de servigo
de links conforme defini¢do pela Contratante;

6.2. Monitoramento das seguintes variaveis de servidores:
6.2.1. Status da CPU (processadores);

6.2.2. Falhas nas Interfaces de rede 1/O;

6.2.3. Falhas nos Hds;

6.2.4. Status de ocupacdo de memoria e espaco em disco;

6.2.5. Falhas nas fontes de alimentagao;
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6.2.6. Alarmes de temperatura (se disponivel via SNMP ou agente do fabricante do
dispositivo);

6.2.7. Monitoramento da infraestrutura do ponto de vista de servicos, que devera ser um
conjunto de componentes da infraestrutura de TIC. Esses servigos devem ser monitorados
pela Contratada e uma visdo desses deve estar disponivel para os gestores da Contratante
terem acesso a qualquer momento;

6.2.8. O sistema de gerenciamento devera fornecer as informagdes necessarias para avaliar,
em tempo real, se as caracteristicas especificadas para os circuitos LAN/WAN e/ou servicos
contratados, inclusive Internet estdo sendo atendidos;

6.2.9. Fornecer informagdes sobre interrup¢des ou inoperancias por meio de cores e/ou
formato de icones, informando se os elementos estdo ou ndo ativos, € se 0s parametros estao

ou nao dentro dos limites preestabelecidos;

6.2.10. Realizar descobrimento automatico dos elementos da rede, apoiando a solug¢do dos
problemas antes que criem danos a rede;

6.4. Realizar descobrimento automatico da topologia de nivel 2 e nivel 3 da rede para
apresentacio do mapa de conectividade e de informacées de configuracoes dos
elementos. O descobrimento de nivel 2 devera suportar pelo menos os seguintes
métodos de pesquisa:

6.4.1. Consulta a tabelas ARP;

6.4.2. Consulta a tabelas de Enderecamento IP;

6.4.3. Consulta a tabelas de roteamento;

6.4.4. Consulta a informagdes de Spanning Tree;

6.4.5. Disponibiliza¢do do volume de trafego em ambas as pontas de um link;

6.4.6. Detectar, identificar e registrar os eventos anormais ou indesejaveis;

6.4.7. Efectuar “Polling” dos elementos de rede em intervalos configuraveis, de no minimo
60 segundos;

6.4.8. Representar graficamente o estado de cada um dos elementos pesquisados;
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6.4.9. A solugdo devera ter diferentes representacdes graficas no mapa de topologia para o
dispositivo, suas interfaces fisicas e interfaces logicas, de forma que cada uma destas
representacdes possa ter seu status individual;

6.4.10. Apresentar a topologia da rede em multiplos niveis hierarquicos;

6.4.11. Quando houver conectividade entre dois dispositivos posicionados em niveis
hierarquicos diferentes na topologia, a solucdo deverd representar no nivel inferior, a
conexao com o dispositivo no nivel superior;

6.4.12. Acompanhar o desempenho dos links contratados em tempo real;
6.4.13. Executar agdes (scripts) pré definidas quando da ocorréncia de eventos especificos;
6.4.14. Identificar e gerar alarmes das falhas;

6.4.15. A solugdo devera identificar e armazenar todos os eventos gerados pela rede, por
“polling” da propria solucdo, por atividades de operagdo e administragdo em base de dados
propria;

6.4.16, A solucdo deverd prover mecanismos para correlagdo dos eventos e geragdao de
alarmes das falhas.

6.5 Os seguintes mecanismos de correlacio de eventos devem ser suportados:

6.5.1. Pares de Eventos: Ha eventos onde espera-se que ocorram em pares. Se o segundo
evento ndo ocorrer, pode indicar uma falha na infraestrutura. A regra de Pares de Eventos
gerara um alarme quando um evento ocorrer sem o seu respectivo par. Devera ser possivel
que eventos de outra natureza ocorram entre os eventos especificados sem afetar a regra de
Pares de Eventos;

6.5.2. Sequéncia de Eventos: Deve permitir identificar uma sequéncia especifica de eventos
que podem ter significancia na infraestrutura. Esta sequéncia pode incluir qualquer
quantidade e tipo de eventos. Quando a sequéncia for detectada num dado periodo, um
alarme devera ser gerado. Devera ser possivel que eventos de outra natureza ocorram entre
os eventos especificados na sequéncia sem alterar a regra de Sequéncia de Eventos.

Combinacao de Eventos:
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6.5.3. Devera ser possivel especificar uma combinagdo de eventos que podem ocorrer em
qualquer ordem;

6.5.4. A combinagdo pode incluir qualquer quantidade e tipo de eventos;

6.5.5. Quando a combinagao for detectada num dado periodo, um alarme devera ser gerado;

6.5.6. Devera ser possivel que eventos de outra natureza ocorram entre os eventos
especificados na combinacdo sem alterar a regra de Combina¢ao de Eventos;

6.5.7. Taxa de Eventos: Devera ser gerado um alarme quando uma quantidade de um
mesmo evento ocorrer na infraestrutura num dado periodo;

6.5.8. Condicional: Devera ser possivel gerar um alarme quando uma condigao especifica for
satisfeita;

6.5.9. A regra devera aceitar como entrada uma lista de condigdes e eventos associados.
Cada condigao devera ser avaliada e um alarme gerado quando uma condigao for satisfeita;

6.5.10. Podera ser atribuida por politicas, a execucdo de agdes automaticas aos alarmes;
6.5.11. Visualiza¢do da configuragdo de todos os canais de comunicagao;

6.5.12. Visualizacdo das variaveis referentes as interfaces, local e remota, dos circuitos em
operagao;

6.5.13. Exibir taxas de erros dos canais em operac¢ao, em tempo real;

6.6. Emitir alarmes de limiares dos circuitos da rede para:

6.6.1. Percentual de Utilizacdo;

6.6.2. Pacotes por segundo;

6.6.3. Percentual da Taxa de Erro;

6.6.4. Percentual de Descartes;

6.6.5. Fornecer analise do impacto de determinada falha em toda a infraestrutura;

6.6.6. A analise de impacto deverd gerar uma nota de impacto para cada alarme gerado,
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com base nos dispositivos dependentes de uma causa raiz, em possiveis servigos e clientes
associados a esta falha e nos sintomas apresentados;

6.6.7. Permitir filtragem de alarmes;

6.7.  Disponibilizar funcionalidade de filtragem configuravel de falhas com passagem
automatica dos incidentes para a ferramenta de Service-Desk utilizada pela contratada.A
solugdo devera prover uma console de operacdo com as seguintes caracteristicas:

6.7.1. Acesso WEB;
6.7.2. Controle de acesso através de usuario e senha;

6.7.3. Restricdo de acesso aos usuarios quanto as permissdes de alteragdes na
configuragdo da plataforma de geréncia;

6.8. Restricdo de acesso aos usuarios quanto ao conteudo dos dispositivos na topologia da
rede; Incorporados a console de operacdo no minimo as seguintes solugdes:

6.8.1. Ping;

6.8.2. SSH;

6.8.3. Telnet;

6.8.4. “Polling” SNMP;

6.8.5. Apresentar os eventos de toda a topologia, bem como os eventos particulares a
cada objeto representado na topologia (roteadores, switches, interfaces);

6.8.6. Apresentar os alarmes de toda a topologia, bem como os eventos particulares a
cada objeto representado na topologia (roteadores, switches, interfaces);

6.8.7. Possuir visoes de desempenho dos dispositivos, tanto geral (todo o equipamento),
como por porta especifica;

6.8.8. As configuragdes pessoais devem ser carregadas em qualquer ponto da rede que
o operador acessar a console;
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6.9.10. A solucdo de Geréncia de Falhas devera prover gerenciamento da
infraestrutura de rede configurada para Quality of Service (QoS);

6.9.11. Visibilidade da vitalidade e desempenho de todas as classes de trafego configuradas e
habilitadas;

6.9.12. Capacidade de enviar um e-mail, executar uma agdo, enviar um trap a
outra solugdo de gerenciamento quando for detectado algum problema de desempenho.

6.9.13. Capacidade de gerar os alertas comparando o comportamento atual dos
dispositivos, contra o comportamento padrdo, para a mesma hora do dia e mesmo dia da
semana, conforme os dados histéricos armazenados. Estes alertas deverdo poder ser
configurados com limiares acima ou abaixo do comportamento padrao, tanto em percentual
quanto em valor absoluto;

6.9.14. Capacidade de enviar um e-mail, executar uma a¢ao, enviar um trap a outra solugao
de gerenciamento quando for detectado algum problema de desempenho.

7. SERVICOS E IMPLANTACAO E TREINAMENTO REFERENTES AOS ITENS
01 CONFORME ESPECIFICACOES:

7.1. Os servicos de implantagdo e treinamento devem atender aos seguintes requisitos
minimos:

7.1.1. Instalacdes de equipamentos Firewall de Proxima Geracdo do Tipo 01 devem ser
instalados pessoalmente pela contratante no ambiente de tecnologia da Contratada,
especificamente no Departamento de Tecnologia da Informagao;

7.1.2. Instalacdes de equipamentos Firewall de Proxima Geragdo do Tipo 02 devem ser
instalados pessoalmente pela contratante no ambiente de tecnologia da Contratada;

7.1.3. A instalacdo dos concentradores de redes individuais deve ocorrer presencialmente
em cada prédio da Prefeitura Municipal de Santa Cruz Das Palmeiras /SP, conforme
listagem de enderego apresentada em anexo 1;

7.1.4. Os concentradores de rede devem ser configurados de forma a atuar como gateway
da rede LAN cada prédio da Prefeitura Municipal de Santa Cruz Das Palmeiras /SP;

7.1.5. Cada concentrador deve ser configurado com redes VLAN de acordo com defini¢oes
ajustadas junto ao Departamento de Tecnologia da Informagdo da Contratante, de modo a
atender as necessidades apresentadas, tais como segmentagdo de redes de dados, voz e
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7.1.6. Cada concentrador deve ser configurado para receber o link do circuito de transporte
da Contratante, de modo a realizar a interconexao de rede junto ao datacenter e Firewall
objeto deste certame;

7.1.7. Cada concentrador de rede deve ser configurado para atuar em comutagdo automatica
transferindo o trafego de rede caso haja falha no circuito de transporte principal. Nesse caso
o concentrador devera transferir o trafego para uma conexdao VPN no link através de link de
Internet de redundancia do circuito de transporte;

7.1.8. A instalacdo da central de monitoramento deverd ser realizada pessoalmente pela
contratante no ambiente de tecnologia da Contratada, especificamente no Departamento de
Tecnologia da Informagao;

7.1.9. Todos os cabos e acessoOrios necessarios para instalagdo e configuracdo dos
equipamentos devem ser fornecidos pela Contratante, cabendo a Contratada dispor do
espaco fisico e instalagdes elétricas necessarias para o funcionamento dos equipamentos;

7.1.10. Para o Item 01 deverd ser realizado um treinamento de no minimo 16h com
profissional certificado pelo fabricante da solugdo ofertada do para transferéncia de
conhecimentos para os funciondrios do Departamento de Tecnologia da Informagao,
conforme horario e local a ser definido em comum acordo entre ambas as partes;

7.1.14. A Contratada devera apresentar documentacdo completa de todos os servigos,
abrangendo instalacio e configuracdo, contendo no minimo: diagrama de rede,
documenta¢do de enderecamento de rede para futuras ampliagdes, documentacdo de
configuragdes aplicadas, usuarios e senhas de acesso de todos os equipamentos;

7.1.15. Todos os treinamentos deverao ser do tipo hands-on, ou seja, utilizando a solu¢ao
implementada.

8. Qualificacao técnica:

8.1. Possuir pelo menos um time de pelo menos 3 (Trés) profissionais técnicos, € que na
composi¢do deste time tenha pelo menos 1(um) profissional certificado em cada um dos
requisitos dos abaixo e que pelo menos 2 (Dois) que possua formagdo académica na area de

Tecnologia da informacao ou equivalentes:

8.1.1. Certificagdes minimas exigidas sdo:
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8.1.1.1. Um profissional Certificado pela fabricante de Engenheiro para o appliance (
Firewall) para a solugdo de item 1 ;

8.1.1.2 Um profissional Certificado pela fabricante de Engenheiro para a Console de
Geréncia Administrativa para a solugdo de item 1 ;

8.1.1.3 A licitante apresente documento que comprove a parceria com o fabricante item 1;

8.1.1.8 Gestio de Infraestrutura de TI;

8.1.1.9 Redes , conceitos e pratica;

8.1.1.10

8.2.

NR 35 - Trabalho em altura.

Pelo menos 1 (um) profissional com perfil de Gerente de Projetos deve

possuir pelo menos uma certificagao da lista abaixo:

8.2.1. Certificado emitido por entidade internacional em Cyber Seguranga pela ISC2;

8.2.2. Certificado emitido por entidade Nacional reconhecida pelo MEC em Formagao
Executiva em Ciberseguranca;

8.2.3. Certificado emitido por entidade Nacional reconhecida pelo MEC em Formagao

Executiva em Gerenciamento de Projetos;

8.2.4 Certificado emitido por entidade internacional em Transformacdo Digital e suas
aplicagdes praticas;

8.3.

Comprovacao de aptiddo, mediante apresentacdo de, no minimo, 01 (hum)

atestado de bom desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitacdo, contendo necessariamente a
especificagdo dos servicos realizados e o prazo de sua execugdo. O atestado devera ser

fornecido por pessoa juridica do direito publico ou privado, podera ser cumulativo,
devendo demonstrar a execugao do objeto.

ANEXOI -

Do termo de referéncia - Local de instalacao:

Quanti Item
dade

Endereco de instalacio
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Firewall de Préxima Geragao Tipo 1:

1 Solucao em cluster de alta disponibilidade (HA)

Switches para de camada de acesso de rede

gerenciada na nuvem para conectar, ativar e Paco Municipal — Rua Prudente de
! controlar o acesso a dispositivos na borda da Moraes 507, centro/ link dedicado com 5
LAN 48 Portas tipo 1. IP’s vélidos e no minimo 500 Mbps de
download e 500 Mbps de upload
Switches para de camada de acesso de rede (PROTOCOLO ADIC. L2L)
gerenciada na nuvem para conectar, ativar e
2 . o
controlar o acesso a dispositivos na borda da
LAN 24 Portas tipo 2.
Nobreak Pago Municipal — Rua Prudente de Moraes
507, centro/ link dedicado com 5 IP’s
no-break line-interactive projetado para validos e no minimo 500 Mbps de
proteger equipamentos criticos, como switches download e 500 Mbps de upload
2 e sistemas de rede, contra quedas de energia, (PROTOCOLO ADIC. L2L)
surtos e variagOes de tensdo.
1 ];3;Eolsitivos de borda para localidades remotas ?;Tg:ﬁgj?ﬁg{(rg: ?g(l)d;ﬁ;[;:e Moraes
(PROTOCOLO ADIC. L2L)
. .\ . CIM — Centro Integrado Municipal Rua
1 ]]?ilsgolsmvos de borda para localidades remotas treze de maio 464 — Centro / link de 500
Mbps PROTOCOLO ADIC. L2L)
| Dispositivos de borda para localidades remotas Posto de Satde Afonso Luzzi AV. XV de
Tipo 1 novembro 872, Centro / Link de 500 Mbps

Posto de Saude Marcos Varotti Pedra,

Dispositivos de borda para localidades remotas rua José Lucatelli 30 CH Etore

Tipo 1 Marquezelli/Link de 500 Mbps
Posto de Saude Pref. Agostinho Nino
| Dispositivos de borda para localidades remotas Deperon sito @ Rua Edmundo Angelo
Tipo 1 Chelotti 30, CH Olga Calegari Bento /

link de 500 Mbps
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Dispositivos de borda para localidades remotas
Tipo 1

Posto de Saude Tereza Bortolin Altrugio,
rua Roberto Friasanco 430, vila Bento
Altarugio/ Link com 500 Mbps

Dispositivos de borda para localidades remotas
Tipo 1

UBS Dr Mendes Rua Nicola Sarpa 206
Jd das Palmeiras/ Link com 500 Mbps

Dispositivos de borda para localidades remotas
Tipo 1

Univesp Av. do Café 720 Centro/ link
com 500 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Academia da Saude, Rua José Panagio
55 CH Orlando Bellomi / link com 200
Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Biblioteca Municipal Av. do Café 721,
Centro / link com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

CAM - Centro de Assistencia Municipal
Rua Treze de maio 629, Centro / link com
200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

CAPS — Centro de Atencao Psicossocial
Rua Dom Bosco 76, Centro / link com 200
Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Casa da Agricultura Rua Tenente Pinto 15,
Centro / Link com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

CIC — Centro de Integracdo Comunitaria-
Rua Dom Bosco 273, Centro / Link com
200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Conselho Tutelar Rua treze de maio 1117,
Centro / Link com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Cozinha Piloto Rua Amadeu Ricardo Zanata
557, CH Etore Marquezelli / Link com 200
Mbps

Dispositivos de borda para localidades remotas
Tipo 2

CRAS I, Centro de Referencia de
Assisténcia Social, Rua Brito Pereira 678,
Centro/ Link com 200 Mbps
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: .\ . CRAS II — Centro de Referencia de
Dispositivos de borda para localidades remotas . : : .
1 Tino 2 Assistencia Social Rua Jose Panagio 45,
P CH Orlando Belomi
Centro de Lazer do Trabalhador Pref.
| Dispositivos de borda para localidades remotas Luiz Piccolo (estacao) Rua José Pedrozo
Tipo 2 de Moraes 15, CH Ada Dedini Ometo /
Link com 200 Mbps
| Dispositivos de borda para localidades remotas Farmacia Municipal Av. XV de
Tipo 2 novembro 905, Centro / Link com 200
Mbps
. .\ . Ginasio Municipal de Esportes Juca
| ]]?}spozsmvos de borda para localidades remotas Mendes Rua Jodo Pessoa 211, Centro /
o Link com 200 Mbps
. .\ . Ginasio de Esportes Sergio Dias Rua
| ];;sgosltlvos de borda para localidades remotas Angelo Lepri 50, CH Habitar Brasil / Link
P com 200 Mbps
Centro de Lazer do Trabalhador (Guarda
1 Dispositivos de borda para localidades remotas Municipal) Rua Jos¢ Pedroso de Moraes
Tipo 2 15, CH Ada Dedini Ometto / Link com
200 Mbps
| Dispositivos de borda para localidades remotas Projeto Escola Viva Rua Santa Cruz
Tipo 2 947,Vila Andrade / Link com 200 Mbps
Centro de lazer do Trabalhador Pref. Luiz
1 Dispositivos de borda para localidades remotas Picollo (Teatro de Tabuas) Rua José
Tipo 2 Pedroso de Moraes 15, CH ada Dedini
Ometto / Link com 200 Mbps
1 Dispositivos de borda para localidades remotas Setor de Transportes Rua Dom Bosco 110,
Tipo 2 Centro / Link com 200 Mbps
Dispositivos de borda para localidades remotas UMI - Unidade Materna Infar.ltll Rua
1 Tino 2 campos Salles 136, Centro / Link com
P 200 Mbps
| Dispositivos de borda para localidades remotas Velorio Municipal Av. do Café 1090, centro
Tipo 2 / Link com 200 Mbps
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Dispositivos de borda para localidades remotas
Tipo 2

Saldo Terceira Idade -Rua José Pedroso de
Moraes, 15 / Link com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Pet Container - Rua José Pedroso de
Moraes, 15 / Link com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Departamento de Satide -Rua Moura
Azevedo, 179 / Link com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Fomenta -Rua Cel. Penteado- 741 Centro
/ Link com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Transporte -Rua Dom Bosco, 110/ Link
com 200 Mbps

Dispositivos de borda para localidades remotas
Tipo 2

Ponto de Cultura e Centro de Informacdes
Turisticas -Avenida XV de Novembro 606
Link com 200 Mbps

Departamento de Educa¢io e ESCOLAS MUNICIPAIS

Firewall de Proxima Geragao Tipo 2:

Solugdo composta de 01 (hum) appliance,

Switches para de camada de acesso de rede
gerenciada na nuvem para conectar, ativar e

controlar o acesso a dispositivos na borda da LAN

24 Portas tipo 2.

Nobreak

no-break line-interactive projetado para proteger
equipamentos criticos, como switches e sistemas de
rede, contra quedas de energia, surtos e variagdes

de tensao

Departamento de Educagdo -Rua Beatriz,
15 / Link com 500 Mbps

PRACA CONDESSA MONTEIRO DE BARROS, 507 - CENTRO - PABX/FAX (19) 3672-1211

13650-000 - SANTA CRUZ DAS PALMEIRAS - SP
CNPJ 46.371.654/0001-22 - INSCR. EST.: 611.076.142-112




»

- *

Prefeitura Municipal de Santa Cruz das Palmeiras
Estado de Sao Paulo

- >,
<. <. o

1 Dispositivos de borda para localidades remotas Tipo
1

NOME

E.M. MARIA APARECIDA UNGARETTI
ENDERECO

Rua Virgilio Cega, 105 — Jardim das
Palmeiras

DIRETOR

Regis Eugenio R. Ribeiro

1 Dispositivos de borda para localidades remotas Tipo
1

NOME

E. M. VEREADOR JOSE DEPERON
FILHO ENDERECO

Rua Manoel Augusto Outeiro, 102 — Jardim
Santa Lucia

DIRETORA

Patricia Cestenario

1 Dispositivos de borda para localidades remotas Tipo
1

NOME

E.M. “Prefeito Amadeu Luis Margutti
ENDERECO

Rua José Lucatelli, 169 — Jardim Pedro
Ometto

DIRETORA

Alini Rodrigues Dezotti

1 Dispositivos de borda para localidades remotas Tipo
1

NOME

E.M. “Pio Borges Gongalves
ENDERECO

Rua Amadeu Ricardo Zanatta, 557
DIRETORA

Angela lanotti

1 Dispositivos de borda para localidades remotas Tipo
1

NOME

E.M. “Armida Leonora Pieri Trandi
ENDERECO

Rua José Lucatelli, 221 — Jardim Pedro
Ometto

DIRETORA

Adriana Martins

1 Dispositivos de borda para localidades remotas Tipo
1

NOME

E.M. Professora Maria José Gonzalez
ENDERECO

Rua Ferrucio de Fiori, 21 - Centro

DIRETORA
Eliana Patrezzi
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Dispositivos de borda para localidades remotas Tipo
1

NOME

E.M. Amelia Ramos Stocco
ENDERECO

Rua Rangel Pestana, 235 — Jardim Brasil

DIRETORA
Carina Belotti

Dispositivos de borda para localidades remotas Tipo
1

NOME

Centro Municipal de Educagao Pilar Arias
Badra

ENDERECO

Rua Joaquim Saturnino Ferreira, 60 —
Jardim Pedro Ometto

DIRETORA

E. Isabel Coletti Traldi

Dispositivos de borda para localidades remotas Tipo
1

NOME

CIAI — Professora Ana Maria de Oliveira
ENDERECO

Rua Santa Cruz, 28 — Centro
DIRETORA

Ana Flavia Bergantin

Dispositivos de borda para localidades remotas Tipo
1

NOME

Creche Escola Professora Maria José
Frisanco Mazzotti

ENDERECO

Rua Luis Minatel, 248 — Vila Bortone
DIRETORA

Ana Claudia Baldo Sousa

Dispositivos de borda para localidades remotas Tipo
1

NOME

Creche Escola Elvira Fontanari
Varotti ENDERECO

Rua Acre, 301- Parque Varotti
DIRETORA

Fernanda Mazzotti

Dispositivos de borda para localidades remotas Tipo 1
reserva técnica para futuras instalagdes que venham a
ser solicitadas pela Administragdo, conforme
demanda.

Paco Municipal — Rua Prudente de Moraes
507, centro/ link dedicado com 5 IP’s
validos e no minimo 500 Mbps de
download e 500 Mbps de upload
(PROTOCOLO ADIC. L2L)
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4 Dispositivos de borda para localidades remotas Tipo 2| Pago Municipal — Rua Prudente de Moraes
reserva técnica para futuras instalagdes que venham a | 507, centro/ link dedicado com 5 IP’s
ser solicitadas pela Administracdo, conforme vélidos e no minimo 500 Mbps de

demanda. download e 500 Mbps de upload
(PROTOCOLO ADIC. L2L)

Santa Cruz das Palmeiras -SP, 09 de janeiro de 2026.

Davidson Custodio Duarte Ribeiro
CPF: 310.064.448-40

Analista e Desenvolvedor de Sistemas
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ANEXO V
TERMO DE CONTRATO N°

QUE ENTRE SI CELEBRAM O MUNICIPIO DE SANTA CRUZ DAS
PALMEIRAS E A EMPRESA y PARA ....ooiiiiiiins

No Departamento de Administracdo da Prefeitura, Secdo de Materiais e Patrimbnio,
situada a Praga Condessa Monteiro de Barros, n° 507 - centro, Santa Cruz das Palmeiras,
presentes, de um lado, o MUNICIPIO DE SANTA CRUZ DAS PALMEIRAS, inscrita no
CNPJ/MF sob n°® 46.371.654/0001-22, neste ato representada pelo Sr. ....................
Prefeito Municipal, de ora em diante desighado CONTRATANTE, e de outro, a empresa

, inscrita no CNPJ/MF sob n° , com sede a

, N° | bairro , Municipio de ISP,

representada pelo Sr. , portador do RG , inscrito no CPF/MF
sob n° , ha forma de seu estatuto social, na qualidade de adjudicataria do
PREGAO ELETRONICO Ne................. a qual se vinculam as partes, doravante

denominada simplesmente CONTRATADA, firmam o presente contrato, de acordo com
as normas emanadas e em observancia as disposi¢cdes da Lei n® 14.133/21, mediante as
clausulas e condi¢des a seguir enunciadas, e com as seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO.

1.1 - O presente contrato tem por objeto o fornecimento, pela CONTRATADA, de servicos
especializados em tecnologia da informagéo, para prestagdo de servigcos destinados ao
desenvolvimento, modernizagdo e sustentacdo do ambiente tecnoldgico da prefeitura
municipal de Santa Cruz das Palmeiras, com fornecimento de software, licengas,
materiais e equipamentos necessarios em regime de comodato, conforme detalhamento a
sequir:

(Descrigao do Item no qual a contratada sagrou-se vencedora:)

1.2 - Consideram-se integrantes do presente contrato, como se nele estivessem
transcritos, os documentos a seguir relacionados bem como seus eventuais anexos, 0s
quais, neste ato, as partes declaram conhecer e aceitar: o instrumento convocatério do
certame licitatério acima indicado, e a respectiva proposta, elaborada e apresentada pela
CONTRATADA, datada de ..../..../2026.

1.3 - A critério exclusivo da CONTRATANTE, o objeto do presente contrato podera sofrer
supressdes ou acréscimos de até 25% (vinte e cinco por cento) das quantidades acima
ajustadas, mantidas as condigdes comerciais pactuadas, mediante termo de aditamento.
Redugdes maiores do que 25% (vinte e cinco por cento) somente serdo aceitas se
decorrentes de acordo celebrado entre as partes.

CLAUSULA SEGUNDA - DO REGIME DE EXECUCAO.

2.1 - Execucéo indireta.
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CLAUSULA TERCEIRA - DAS CONDICOES DE ENTREGA.

3.1 - O objeto desse contrato somente sera recebido, se estiver plenamente de acordo
com as especificacdes constantes dos documentos citados em 1.2.

3.2 - A CONTRATADA obriga-se a substituir, as suas expensas, no local estipulado e no
prazo ajustado, apds a notificacdo, o objeto que vier a ser recusado pela
CONTRATANTE, hip6tese em que ndo ocorrera pagamento enquanto nao for satisfeito o
objeto do contrato.

3.3 - A CONTRATANTE designa o servidor Sr(a) , portador do R.G. n°

e CPF n° para acompanhar e fiscalizar a execugao,
cabendo-lhes exigir o fiel cumprimento das obrigagbes contratuais, bem como propor,
quando cabiveis, a aplicacdo das penalidades previstas neste edital sem prejuizos das
aplicaveis pela legislagdo. Devera receber definitivamente os materiais. O recebimento se
fara mediante anotagao correspondente no documento fiscal de cobranca.

3.4 - O recebimento definitivo ndo exime a CONTRATADA de sua responsabilidade, na
forma da Lei, pela qualidade e corregao do equipamento fornecido.

CLAUSULA QUARTA - DO VALOR, DOS RECURSOS E DO PAGAMENTO.

4.1 - O valor total do contrato é de R$ ( ), e se referem ao
(s) item (s) € onerara 0s recursos orgamentarios e financeiros reservados na
seguinte dotagado orgamentaria:

Para o ano de 2026:

Orgéo: 02 PODER EXECUTIVO _

u.o 02.11.00 SECRETARIA DE EDUCACAO
UE: 02.11.02 Secao De Projetos Educacionais

Elemento de despesa 3.3.90.39 — Outros Servicos de Terceiros- Pessoa juridica
Ficha 157

Orgéo: 02 PODER EXECUTIVO
u.o 02.15.00 SECRETARIA DE SAUDE
UE: 02.15.02 Dep. Especialidades medicas

Elemento de despesa 3.3.90.39 — Outros Servigos de Terceiros- Pessoa juridica
Ficha 236

Orgéo: 02 PODER EXECUTIVO
u.o 02.04.00 SECRETARIA DE ADMINISTRACAO
UE: 02.04.01 Secretaria de Administragao

Elemento de despesa 3.3.90.39 — Outros Servigos de Terceiros- Pessoa juridica
Ficha 25
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Valor empenhado do contrato R$

4.2 - Havendo divergéncia ou erro na emissdo do documento fiscal, fica interrompido o
prazo para pagamento, sendo iniciada nova contagem somente apds a regularizacdo
desta documentacéo.

4.3 — do prazo de pagamento: o pagamento sera efetivado em até 30 dias do més ao da
emissao e entrega da nota fiscal, corridos, contados da data do aceite da Nota Fiscal e
entrega do equipamento, FICANDO A ENTREGA DOS SERVICOS SUJEITO A
EMISSAO DE REQUISIGAO/PEDIDO, POR PARTE DA PREFEITURA MUNICIPAL.

4.4 - Os precos a serem pagos a CONTRATADA serao os vigentes na data da ordem de
fornecimento, independentemente da data da entrega do material.

4.5 — Os pregos contratados constituirdo a Unica e completa remuneracdo pelos
fornecimentos do objeto deste contrato, incluido, deslocamento, alimentacao,
hospedagem, até os locais a serem instalados os equipamentos.

CLAUSULA QUINTA - DOS PRAZOS DE ENTREGA E DE VIGENCIA DO CONTRATO.

5.1 - O prazo para inicio dos servigos, objeto deste contrato € de no maximo 15 (quinze)
dias uteis contados da emissao de requisicao/pedido por parte da Prefeitura Municipal.

5.2 — O termo de contrato tera validade de 12 (DOZE) meses, contado a partir de sua

assinatura, podendo ser prorrogado por até 10 anos (Art. 107), desde que demonstrada a
vantagem econdmica para 0 municipio.

CLAUSULA SEXTA - DAS OBRIGACOES DA CONTRATADA.

6.1 - Executar objeto desse contrato nas condi¢des previstas no instrumento convocatério
€ na respectiva proposta.

6.2 - Ficar responsavel pelas despesas de locomogdo, hospedagem e alimentagéo, de
seus prepostos, se e quando necessarias.

6.3 - Manter, durante toda a execugao do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condicbes de habilitagdo e qualificagdo exigidas no respectivo
procedimento licitatorio.

6.4 - Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, da
infortunistica do trabalho, fiscais, comerciais e outros resultantes da execucao desse
contrato. A inadimpléncia da CONTRATADA, com referéncia a estes encargos, néo
transfere a CONTRATANTE a responsabilidade de seu pagamento, nem podera onerar o
objeto do contrato.

6.5 - Responder pelos danos de qualquer natureza, que venham a sofrer seus
empregados, terceiros, ou a CONTRATANTE, em razdo de acidentes ou de acao, ou
omissao, dolosa ou culposa, de prepostos da CONTRATADA ou de quem em seu home
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agir, nao excluindo ou reduzindo essa responsabilidade a fiscalizacdo e acompanhamento
efetuados pela CONTRATANTE.

6.6 - Fazer prova da regularidade para com as Fazendas Federal, Estadual e Municipal,
mediante a apresentagdo de CND - Certiddo Negativa de Débito, bem como perante o
FGTS - Fundo de Garantia por Tempo de Servigo, através da apresentacdo de CRF -
Certificado de Regularidade do FGTS. Todas as certiddes, em vigor na data da emissao
da Nota Fiscal, deverao ser juntadas a cada Nota Fiscal emitida e apresentada a
CONTRATANTE.

CLAUSULA SETIMA - DA RESCISAO E DAS SANCOES.

7.1 - O contrato sera rescindido, de pleno direito, independentemente de procedimento
judicial e do pagamento de indenizagdo, nos casos de faléncia, insolvéncia civil,
concordata, liquidacao judicial ou extrajudicial, dissolu¢ao, 6bito do contratado, alteragéo
ou modificagao da finalidade ou estrutura da CONTRATADA, de forma que prejudique a
execucao do objeto, de qualquer outro fato impeditivo da continuidade da sua execucéo,
ou, ainda, na hipoétese de sua cessao, ou transferéncia, total ou parcial, a terceiros.

7.2. - A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o
instrumento equivalente, dentro do prazo estabelecido pela administracdo do Municipio de
Santa Cruz das Palmeiras, caracteriza o descumprimento total da obrigacdo assumida,
sujeitando-o as seguintes penalidades:

| - multa de 30% (trinta por cento) sobre o valor da obrigagdo nao cumprida; ou

Il - pagamento correspondente a diferenga de prego decorrente de nova licitagao para o
mesmo fim.

7.3 - O atraso injustificado na execugao do servigo, sem prejuizo da Lei 14.133, sujeitara o
contratado a multa de mora, calculada por dia de atraso da obrigacdo ndo cumprida na
seguinte propor¢ao:

| - atraso de até 30 (trinta) dias, multa de 1% (um por cento) ao dia; e

Il - atraso superior a 30 (trinta) dias, multa de 2% (dois por cento) ao dia.

7.2.4 - Pela inexecugao total ou parcial do servigo, poderao ser aplicadas ao contratado as
seguintes penalidades:

| - multa de 30% (trinta por cento) sobre o valor total ou parcial da obrigagdo ndo cumprida;
ou

Il - multa correspondente a diferenga de prego decorrente de nova licitagdo para 0 mesmo
fim.

7.3 - A aplicagcdo de uma das sang¢des ndo implica na exclusdo de outras previstas na
legislacao vigente.
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CLAUSULA OITAVA - DOS DIREITOS E DAS RESPONSABILIDADES DAS PARTES.

8.1 - Os direitos e as responsabilidades das partes sdo os que decorrem das clausulas
desta avenca e do regime de direito publico a que a mesma esta submetida, na forma da
legislacao de regéncia.

CLAUSULA NONA — DA GARANTIA

9.1 - Nos termos da Lei Federal n® 14133/21 com suas alteracdes, nao sera exigido da
Contratada a prestagao de garantias.

CLAUSULA DECIMA — DO FUNDAMENTO LEGAL

10.1 — O presente instrumento contratual encontra-se fundamentado na Lei Federal n°
14133/2021 e alteragdes posteriores.

CLAUSULA DECIMA PRIMEIRA — DA VINCULACAO AO EDITAL

11.1 - A administragdo e a empresa contratada encontram-se vinculadas ao Edital de
Licitacbes Modalidade Pregao Presencial n® 70/2024.

CLAUSULA DECIMA SEGUNDA - DO FORO

12.1 - As partes elegem o foro da CONTRATANTE, com renuncia expressa a qualquer
outro, por mais privilegiado que seja, para toda e qualquer agao oriunda do presente
contrato e que nao possa ser resolvida de comum acordo entre as mesmas.

E, por assim estarem justas e contratadas as partes, mutuamente obrigadas, assinam o

presente instrumento em 02 (duas) vias de igual teor e forma, para todos os fins de
direito, na presencga das testemunhas abaixo.

Santa Cruz das Palmeiras/SP, de de 2026.

PREFEITO MUNICIPAL

contratada
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Anexo VI
Cadastro Reserva

Seguindo a ordem de classificagao, segue relagao de fornecedores que aceitaram cotar os

itens com pregos iguais ao adjudicatario:

Item Fornecedor (razéo social, CNPJ/MF, enderego, contatos, representante)
do
TR
Especificagdo| Marca Modelo Unidade |Quantidadel Quantid|Valor Un Prazo
X (se exigida | (se exigido no Maxima ade garantia
no edital) edital) Minima ou
validade

Seguindo a ordem de classificagéo, segue relagao de fornecedores que mantiveram sua

proposta original:

ltem Fornecedor (razéo social, CNPJ/MF, enderego, contatos, representante)
do
TR
Especificag Marca Modelo Unidade |Quantidadel Quantid|Valor Un Prazo
X a0 (se exigida | (se exigido no Maxima ade garantia
no edital) edital) Minima ou
validade
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ANEXO VII

MODELO DE PROPOSTA DE PRECOS

(Papel timbrado da empresa)

Ref.: Pregao Eletronico n° 05/2026

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA EM
TECNOLOGIA DA INFORMACAO PARA PRESTACAO DE
SERVICOS DESTINADOS AO DESENVOLVIMENTO,

MODERNIZACAO E SUSTENTACAO DO AMBIENTE
TECNOLOGICO DA PREFEITURA MUNICIPAL DE SANTA CRUZ
DAS PALMEIRAS, COM FORNECIMENTO DE SOFTWARE,
LICENCAS, MATERIAIS E EQUIPAMENTOS NECESSARIOS EM
REGIME DE COMODATO, em conformidade com as especificacoes

i constantes do Pregao Eletronico n° 05/2026 e seus anexos.

A

Prefeitura Municipal de Santa Cruz das Palmeiras:

NN 14 o) (1T I USRI ,

estabelecida @ RUA oo , n°.... ,
Bairro ................ , MUunicipio de .....ccceeeveviienieniieieeieee , Estado de .............. , Inscrita no
CNPJ SOD N Inscricdo Estadual n® .........cocoeeviiviinnnnnne , pelo

presente, propde fornecer o objeto da licitacdo, mediante a seguinte remuneragao:

Item | Descricao Quant| Valor Valor
idade | unitario total
01 Solucdes em de Firewall de tipo 1 e 2, dispositivos de 12 RS R$

borda para localidades remotas de tipo 1 e 2, Switch, | meses
Pontos de acesso WiFi

02 Servigos técnicos especializados em Monitoramento 24 12 R$ RS
horas por dia, 7 dias por semana meses
03 Implantagdo das solugdes de itens 1, 1 R$ RS

Valor total global para 12 meses: RS

Prazo de Validade da Proposta:

RESPONSAVEL PELA ASSINATURA DO CONTRATO:
Nome:
Cargo:
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CPF: RG:
Data de Nascimento: / /

Endereco residencial completo:
E-mail institucional

E-mail pessoal:
Telefone(s):
Assinatura:

Dados Bancarios:
Banco:

Ag.:
CC.:

Condicoes de Pagamento: ...............

Prazo de Entrega: imediato

Declaramos que temos conhecimento de todas as disposicées editalicias e contratuais
relacionadas ao item do objeto e sua execucio e de que conhece as condicdes locais para o

cumprimento das obrigacdes decorrentes desta licitacio;

Local e data,
(assinatura do representante legal da empresa)

PRACA CONDESSA MONTEIRO DE BARROS, 507 - CENTRO - PABX/FAX (19) 3672-1211

13650-000 - SANTA CRUZ DAS PALMEIRAS - SP
CNPJ 46.371.654/0001-22 - INSCR. EST.: 611.076.142-112



Prefeitura Municipal de Santa Cruz das Palmeiras

Estado de Sao Paulo

>, e >,
L < <. o

ANEXO VIII

TERMO DE CIENCIA E DE NOTIFICACAO

(REDACAO DADA PELA RESOLUCAO N° 11/2021)
(CONTRATOS)
CONTRATANTE:
CONTRATADO:
CONTRATO N° (DE ORIGEM):
OBJETO:
Pelo presente TERMO, nos, abaixo identificados:
1. Estamos CIENTES de que:
a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugdo
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sao
Paulo, cujo tramite processual ocorrera pelo sistema eletronico;
b) poderemos ter acesso ao processo, tendo vista e extraindo copias das e manifestagdes de
interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Eletronico, em consonancia com o estabelecido na Resolucdo n® 01/2011 do TCESP;
¢) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Didrio Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estadode Sao Paulo, em
conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993,
iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Codigo
de Processo Civil;
d) as informagdes pessoais dos responsaveis pela contratante e interessados estdo cadastradas
no modulo eletronico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no
Artigo 2° das Instrugdes n°01/2020, conforme “Declaragdo(des) de Atualizacdo Cadastral”
anexa (s);
e) ¢ de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacio;
b) Se for o caso e de nosso interesse, nos prazos € nas formas legais e regimentais, exercer o
direito de defesa, interpor recursos e o que mais couber.
LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAOQ/ENTIDADE:
Nome:
Cargo:
CPF:
RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

PRACA CONDESSA MONTEIRO DE BARROS, 507 - CENTRO - PABX/FAX (19) 3672-1211
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Nome:
Cargo:

CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome:
Cargo:
CPF:
Assinatura:

Pela contratada:
Nome:
Cargo:
CPF:
Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome:
Cargo:
CPF:
Assinatura:

GESTOR(ES) DO CONTRATO:
Nome:
Cargo:
CPF:
Assinatura:

DEMAIS RESPONSAVEIS:

Tipo de ato sob sua responsabilidade:
Nome:
Cargo:
CPF:
Assinatura:

PRACA CONDESSA MONTEIRO DE BARROS, 507 - CENTRO - PABX/FAX (19) 3672-1211

13650-000 - SANTA CRUZ DAS PALMEIRAS - SP
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ANEXO IX
| CADASTRO DO RESPONSAVEL

CONTRATANTE: MUNICIPIO DE SANTA CRUZ DAS PALMEIRAS
CONTRATADO:

CONTRATO / ATA DE REGISTRO PRECOS N° (DE ORIGEM):
OBJETO:

Nome

Cargo

RGn°

CPF n°

Enderego (*)

Telefone

E-mail Institucional

E-mail pessoal (*)

(*) Nao deve ser o enderego/e-mail do Orgio e/ou Poder. Deve ser o enderego/e-mail onde
podera ser encontrado(a), caso ndo esteja mais exercendo o mandato ou cargo.
Responsavel pelo atendimento a requisicoes de documentos do TCESP

Nome

Cargo

Enderego Comercial do Orgao/Setor

Telefone e Fax

E-mail Institucional

LOCAL e DATA:
RESPONSAVEL: (nome, cargo e assinatura)

PRACA CONDESSA MONTEIRO DE BARROS, 507 - CENTRO - PABX/FAX (19) 3672-1211

13650-000 - SANTA CRUZ DAS PALMEIRAS - SP
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ANEXO X

ANEXO LC-02 - DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP
CONTRATANTE:

CNPJ N°:

CONTRATADA:

CNPJ N°:

CONTRATO N° (DE ORIGEM):

DATA DA ASSINATURA:

VIGENCIA:

OBJETO:

VALOR (RS$):

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da
Lei, que os demais documentos originais, atinentes a correspondente licitagdo, encontram-se no
respectivo processo administrativo arquivado na origem a disposi¢ao do Tribunal de Contas do
Estado de Sao Paulo, e serdo remetidos quando requisitados.

Em se tratando de obras/servigos de engenharia:

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da
Lei, que os demais documentos originais, atinentes a correspondente licitagdo, em especial, os a
seguir relacionados, encontram-se no respectivo processo administrativo arquivado na origem a
disposicdo do Tribunal de Contas do Estado de Sdo Paulo, e serdo remetidos quando
requisitados:

a) memorial descritivo dos trabalhos e respectivo cronograma fisico-financeiro;

b) orcamento detalhado em planilhas que expressem a composi¢do de todos os seus custos
unitarios;

¢) previsdo de recursos orgamentarios que assegurem o pagamento das obrigacdes decorrentes
de obras ou servigos a serem executados no exercicio financeiro em curso, de acordo com o
respectivo cronograma;

d) comprovagdo no Plano Plurianual de que o produto das obras ou servigos foi contemplado
em suas metas;

e) as plantas e projetos de engenharia e arquitetura.

LOCAL e DATA:

RESPONSAVEL: (nome, cargo, e-mail e assinatura)

PRACA CONDESSA MONTEIRO DE BARROS, 507 - CENTRO - PABX/FAX (19) 3672-1211
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