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ESP-FUND.SISTEMA ESTADUAL ANAL.DADOS-SEADE

Matriz de Gerenciamento de Riscos 50/2025

1. Informacoes Basicas

Numero da Matriz de Alocacdo de Riscos Responsavel pela Edicao Data de Criacao
50/2025 VIVALDO LUIZ CONTI 12/11/2025 08:22
Objeto da Matriz de Riscos
Contratagdo de Servigos para Monitoramento Digital com IA
2. Histérico de Revisoes
Nenhuma Revisdo encontrada.
3. Riscos Identificados
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
. At Possibilidad: a i d
1.raso na entrega dos Possi .1 ida .e. fle n~ao cumprimento dos ;’)rfizos Planejamento Administracio Alto
Servigos para disponibilizacdo da plataforma e relatdrios.
Impactos
1 Compromete cronograma do projeto, prejudica analises e relatérios estratégicos para 6rgdos governamentais.
2 Interrupgdo do monitoramento em tempo real, perda de dados e reducdo da confiabilidade das analises.
Acoes Preventivas
P-01 * Definir cronograma detalhado com marcos e prazos no contrato. « Estabelecer penalidades Responsavel: VIVALDO LUIZ CONTI

por atraso. * Monitoramento semanal do progresso.

Acoes de Contingéncia
* Acionar clausulas de penalidade. * Replanejar entregas criticas .» Avaliar possibilidade de Responsavel: VIVALDO LUIZ CONTI

C-01
reforgo de equipe pelo fornecedor.
Numero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Instabilidade ou indisponibilidade da solugdo
Falhas na plataforma L - . ~ . ~
digital tecnolégica, prejudicando o monitoramento em Gestdo de Contrato Administracao Alto
tempo real.
Impactos
1 Interrupcdo do monitoramento em tempo real, perda de dados e reducdo da confiabilidade das andlises.
Acoes Preventivas
P-01 + Exigir SLA com parametros claros de disponibilidade (ex.: 99%).e Testes de carga e Responsavel: VIVALDO LUIZ CONTI
estabilidade antes da operacao. * Plano de manutencdo preventiva.
Acoes de Contingéncia
C-01 » Acionar suporte técnico imediato. ¢ Ativar redundancia ou backup da plataforma. * Responsavel: VIVALDO LUIZ CONTI
Comunicagdo rapida aos usudrios internos sobre prazos de restabelecimento.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
- . Risco de tratamento inadequado de dados
Néo conformidade . ~ . N ~ - ~ .
com LGPD PessoalsT g.eran.do sancdes legais e danos a Gestdo de Contrato Administracao Médio
imagem institucional.
Impactos
1 Sangoes legais, danos a imagem institucional e perda de credibilidade junto ao governo e sociedade.
Acoes Preventivas
P-01 * Inserir clausulas contratuais sobre conformidade com LGPD. ¢ Auditorias periédicas de Responsavel: VIVALDO LUIZ CONTI
seguranca. * Treinamento da equipe sobre protecdo de dados.
Acoes de Contingéncia
C-01 * Suspender imediatamente o processamento irregular.e Notificar autoridades competentes Responsavel: VIVALDO LUIZ CONTI
conforme LGPD .« Implementar plano corretivo e reforco de controles.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Quahd'a(.ie insuficiente Entr(igas 'cor}1 baixa precisdo ou sem atender aos Gestio de Contrato Administracio Médio
das analises padroes técnicos esperados.
Impactos
1 Informagdes imprecisas podem induzir decisdes equivocadas e comprometer a credibilidade da Seade.

Acoes Preventivas
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P-01

* Definir indicadores de qualidade e padrdes técnicos no contrato. « Validagdo continua das Responsavel: VIVALDO LUIZ CONTI
entregas. * Reunides peri6dicas para alinhamento metodolégico.
Acoes de Contingéncia

C-01 * Solicitar retrabalho imediato. * Acionar cldusulas de ndo conformidade. * Reforcar Responsavel: VIVALDO LUIZ CONTI
supervisdo técnica com equipe interna.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
DePen,de,nCla Risco de concentragdo de conhecimento e ~ . <
tecnolégica o R s Selecédo do Fornecedor Administracdo Alto

tecnologia, dificultando substituicao futura.
fornecedor
Impactos
1 Dificuldade de substituicdo futura, risco de interrupgéo caso haja descontinuidade do servico.
Acobes Preventivas
P-01 + Exigir documentacdo completa e transferéncia de conhecimento. * Prever cldusulas de Responsavel: VIVALDO LUIZ CONTI
propriedade intelectual e acesso aos dados. « Avaliar fornecedores alternativos.
Acoes de Contingéncia
C-01 + Ativar plano de contingéncia com outro fornecedor. « Migrar dados para ambiente seguro Responsavel: VIVALDO LUIZ CONTI
interno. * Negociar extensdo tempordria do contrato.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Yazamento ou uso Exp951ga9 . de informacgdes estratégicas ou Gestio de Contrato Administracio Médio
indevido de dados confidenciais.

Impactos
1 Exposicao de informacoes estratégicas, risco reputacional e possiveis sanc¢des legais.
Acoes Preventivas
P-01 » Implementar criptografia e controle de acesso. ¢ Auditorias regulares de seguranca. * Responsavel: VIVALDO LUIZ CONTI
Clausulas contratuais sobre confidencialidade.
Acoes de Contingéncia
C-01 » Bloquear imediatamente acessos suspeitos. * Acionar plano de resposta a incidentes. * Responsavel: VIVALDO LUIZ CONTI

Comunicar 6rgdos competentes e reforcar medidas de seguranca.

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

VIVALDO LUIZ CONTI

assessor

1
tf Assinou eletronicamente em 12/11/2025 as 11:39:08.
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