SECRETARIA DA SEGURANGA PUBLICA
POLICIA MILITAR DO ESTADO DE SAO PAULO
UO 180.05 - CORPO DE BOMBEIROS
UASG 180.199 — ADMINISTRAGAO DO CORPO DE BOMBEIROS

PROCESSO N.° 057.00341578/2026-97
PREGAO ELETRONICO N.° CCB-180199-93/2026

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratagao de empresa para prestacao de servigos de renovagao, pelo periodo de 24 (vinte e quatro)
meses, das licengas de software de seguranga de rede destinadas ao firewall SonicWall NSA 4700 atualmente
instalado no Complexo Administrativo do Comando do Corpo de Bombeiros, compreendendo as licencas
SonicWall Advanced Protection Service Suite — APSS e SonicWall SaaS Advanced Reporting and Analytics,
incluindo os servigcos técnicos de avaliagao, otimizagéo, configuracao, integragéo com a plataforma de gestao
de eventos de seguranga, testes e validacdo, conforme especificacdes e condigbes estabelecidas neste
Termo de Referéncia e no Projeto Basico, nos termos da tabela abaixo, conforme condigbes e exigéncias
estabelecidas neste Termo de Referéncia, de acordo com as subdivisdes na forma de itens que compdem
este instrumento.

UNIDADE | QUANTIDADE

ITEM ESPECIFICAGAO CATSER
DE MEDIDA TOTAL

Renovacéo, pelo periodo de 24 meses, das licengas
SonicWall Advanced Protection Service Suite for NSA
4700 — Part Number 02-SSC-9226, e SonicWall SaaS )
1 . ) 26077 servico 01
Advanced Reporting and Analytics for NSA 4700 —
Part Number 03-SSC-4337, incluindo os servigos

técnicos descritos neste TR e no Projeto Basico.

1.1.1. Em caso de eventual divergéncia entre a descricdo do item do catalogo do sistema
Compras.gov.br e as disposi¢des deste Termo de Referéncia, prevalecem as disposi¢des deste Termo de
Referéncia.

1.1.2. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n® 68.185,
de 11 de dezembro de 2023.

1.1.3. O objeto desta contratacdo n&o se enquadra como servigos de luxo, observando o disposto
no Decreto estadual n® 67.985, de 27 de setembro de 2023.

1.2. Os servigos objeto desta contratacdo séo caracterizados como comuns, conforme justificativa
constante do Estudo Técnico Preliminar, elaborado nos termos do Decreto estadual n® 68.017, de 11 de
outubro de 2023.

1.3. O prazo de vigéncia da contratagéo é de 24 (vinte e quatro) meses contados da publicagédo do contrato
no PNCP na forma do artigo 105 da Lei n° 14.133, de 2021.

1.4. O contrato estabelece a disciplina que sera aplicada em relagao a vigéncia da contratagao.
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Subcontratacao

1.5. O Contratado nao podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

2, FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A fundamentagao da contratacdo e de seus quantitativos encontra-se pormenorizada em tépico
especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2026, nos termos do
Decreto estadual n® 67.689, de 3 de maio de 2023, conforme consta das informagdes basicas
deste Termo de Referéncia.

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descrigdo da solugao como um todo encontra-se pormenorizada em topico especifico do Estudo
Técnico Preliminar, apéndice deste Termo de Referéncia.

4, REQUISITOS DA CONTRATAGAO

Indicagao de marcas ou modelos
4.1. Os Part Numbers apresentados é de referéncia para o processo licitatorio.

4.2. O item esta atualmente em funcionamento no complexo administrativo do Comando do Corpo de
Bombeiros, em S&o Paulo/SP.

4.3. A renovagdo do licenciamento do firewall € fundamental para assegurar a operagéo continua e segura
da internet no Complexo. O firewall desempenha um papel critico na protegdo contra ameagas cibernéticas,
controle de trafego de rede e gestao de acessos. A auséncia de licenciamento atualizado comprometeria a
eficacia das politicas de seguranga, a detecgdo e mitigacao de ataques.

4.4, Adicionalmente, a renovacédo e manutencéo das solugdes de Gestéo e Correlagao de Logs (SIEM —
Security Information and Event Management) séo indispensaveis para garantir a visibilidade, rastreabilidade
e andlise centralizada dos eventos de seguranca da infraestrutura de TI. O SIEM possibilita a coleta,
armazenamento e correlagdo de logs provenientes de firewalls, servidores, aplicagdes e demais ativos
criticos, permitindo a identificacdo proativa de comportamentos suspeitos, incidentes de seguranga e
tentativas de intruséo.

4.5. A indisponibilidade ou desatualizagdo dessas ferramentas comprometeria significativamente a
capacidade de detecgao, investigagado e resposta a incidentes cibernéticos, além de impactar requisitos de
auditoria, conformidade e governanca de seguranca da informacg&do. Dessa forma, a continuidade do
licenciamento assegura a integridade, disponibilidade e confidencialidade dos ativos e servigos tecnolégicos
da unidade.

4.6. A renovacéo da licenca de seguranga de rede e controle de acesso logico do dispositivo (appliance)
objetiva a continuidade da solugéo de seguranca de rede atualmente em uso pelo Corpo de Bombeiros;

4.7. A solugcdo devera manter todas as caracteristicas técnicas e padrbes em uso pelo Corpo de
Bombeiros, devendo a licencga, ser atribuida ao hardware — Appliance SonicWALL NSA4700;

4.8. A renovagéao desta licenga devera manter os seguintes recursos:
4.8.1. Atualizacbes de segurancga e firmware: Garantia de acesso continuo as atualizagdes de
software e assinaturas de protecao contra ameacas;

4.8.2. Suporte técnico especializado: Atendimento via telefone, e-mail e portal de suporte do
fabricante durante o periodo de vigéncia do licenciamento;
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4.8.3. Prevengao contra ameagas avangadas: Protegdo contra virus, malwares, ransomwares e
ataques de rede, incluindo Intrusion Prevention System (IPS) e Deep Packet Inspection (DPI);

4.8.4. Controle e gerenciamento de acessos: Garantia da aplicagdo de politicas de seguranga e
controle de trafego adequado;
Garantia da contratagao

4.9. Nao havera exigéncia da garantia da contratacédo dos arts. 96 e seguintes da Lei n°® 14.133, de
2021, pelas razdes constantes do Estudo Técnico Preliminar.

Vistoria

4.10. N&o ha necessidade de realizagao de avaliagédo prévia do local de execugao dos servigos.

5. MODELO DE EXECUGAO DO OBJETO
5.1. Na presente contratagdo sera admitida a indicagao da seguinte marca, de acordo com as justificativas

contidas no Projeto Basico — Anexo I:

a) SONICWALL ADVANCED PROTECTION SERVICE SUITE FOR NSA 4700, pelo periodo de 02
(dois) anos — PART NUMBER 02 - SSC -9226

b)SONICWALL SAAS 365 DAYS OF ADVANCED REPORTING AND ANALYTICS FOR NSA 4700,
pelo periodo de 02 (dois) anos — PART NUMBER - 03 — SSC -4337
5.2. A execugao do objeto seguira a seguinte dindmica:
5.2.1. Inicio da execugéao do objeto: 10 (dez) dias corridos a contar da assinatura do contrato.

5.2.2. A entrega sera de forma eletrdnica através do e-mail: ccbdivticinfra@policiamilitar.sp.gov.br.

Especificagdao da garantia do servigo

5.3. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo
24 (vinte e quatro) meses, contados a partir do 1° (primeiro) dia util subsequente a data do
recebimento definitivo do objeto.

Procedimentos de transicao e finalizagao do contrato
5.4. Nao serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as
caracteristicas do objeto.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as
normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou
parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensido do contrato, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

6.3. As comunicagdes entre o Contratante e o Contratado devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. O Contratante podera convocar representante do Contratado para adogao de providéncias que devam
ser cumpridas de imediato.
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6.5. Apos a celebragdo da contratagdo, o Contratante podera convocar o representante do Contratado
para reunido inicial para apresentacdo do plano de fiscalizagdo, que contera informagdes acerca das
obrigacOes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execug¢ao do objeto, do plano
complementar de execugdo do Contratado, quando houver, do método de afericdo dos resultados e das
sancgodes aplicaveis, dentre outros.

Preposto

6.6. O Contratado designara formalmente o seu preposto, antes do inicio da prestagdo dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execugao do objeto contratado.

6.7. O Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengéo do preposto
do Contratado, hipétese em que o Contratado designara outro para o exercicio da atividade.
Fiscalizagao

6.8. A execugéo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s)
respectivo(s) substituto(s) (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizagao Técnica

6.9. O fiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas
as condigbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao
(Decreto estadual n® 68.220, de 2023, art. 17).

6.10. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugéo do contrato, com a descrigdo do que for necessario para a regularizagéo das faltas
ou dos defeitos observados (Lei n°® 14.133, de 2021, art. 117, § 1° e Decreto estadual n°® 68.220, de 2023, art.
17, inciso II).

6.11. O fiscal técnico realizara, em conformidade com cronograma fisico-financeiro, as medi¢cdes dos
servigos executados e aprovara a planilha de medi¢ao emitida pelo Contratado (Decreto estadual n°® 68.220,
de 2023, art. 17, inciso ).

6.12. O fiscal técnico adotara medidas preventivas de controle de contratos, manifestando-se quanto a
necessidade de suspensao da execugao do objeto (Decreto estadual n® 68.220, de 2023, art. 17, inciso V).

6.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar
decisao ou adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso (Lei federal n® 14.133, de 2021, art. 117, § 2°).

6.14. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato (Decreto estadual n® 68.220, de
2023, art. 17, inciso Il).

Fiscalizagao Administrativa

6.15. O fiscal administrativo do contrato verificara a manutencdo das condigdes de habilitagdo do
Contratado, acompanhara o empenho, o0 pagamento, as garantias, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatoérios pertinentes, caso
necessario (Decreto estadual n® 68.220, de 2023, art. 18, incisos Il e llI).

6.16. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia (Decreto estadual n® 68.220, de 2023, art. 18, inciso V).

6.17. Sempre que solicitado pelo Contratante, o Contratado devera comprovar o cumprimento da reserva
de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas em outras normas especificas, com a indicagdo dos
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empregados que preencherem as referidas vagas, nos termos do paragrafo Unico do art. 116 da Lei n°® 14.133,
de 2021.

Gestor do Contrato

6.18. O gestor do contrato exercera a atividade de coordenagdao dos atos de fiscalizagdo técnica,
administrativa e setorial e dos atos preparatérios a instrugéo processual visando, entre outros, a prorrogagao,
a alteracao, ao reequilibrio, ao pagamento, a eventual aplicagao de sang¢des e extingao do contrato (Decreto
estadual n°® 68.220, de 2023, inciso Il do art. 2°).

6.19. O gestor do contrato acompanhara a manutencao das condi¢des de habilitagdo do Contratado, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagao
e do pagamento da despesa no relatério de riscos eventuais (Decreto estadual n® 68.220, de 2023, art. 16,
inciso 1X).

6.20. O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, quanto ao cumprimento de obrigacdes assumidas pelo Contratado,
com mengao ao seu desempenho na execugao contratual, baseado nos indicadores objetivamente definidos
e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigagbes (Decreto estadual n® 68.220, de 2023, art. 16, inciso VI).

6.21. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagao para fins de aplicagdo de sangdes, a ser conduzido pela comissao de que trata o art. 158
da Lein® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso (Decreto
estadual n°® 68.220, de 2023, art. 16, inciso VIII).

6.22. O gestor do contrato devera elaborar relatério final com informagbes sobre a consecugdo dos
objetivos que tenham justificado a contratagao e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administracédo (Decreto estadual n°® 68.220, de 2023, art. 16, inciso VIl e paragrafo unico).

6.23. O gestor do contrato deverd enviar a documentacdo pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagédo e gestao
nos termos do contrato.

7. CRITERIOS DE MEDIGAO E PAGAMENTO

71. A avaliagdo da execugéo do objeto observara o disposto nesta segéo.

71.1. Sera indicada a retengdo ou glosa no pagamento, proporcional a irreqularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que o Contratado:

7.1.1.1. ndo tenha produzido os resultados acordados,

7.1.1.2. tenha deixado de executar as atividades contratadas, ou ndo as tenha executado com a
qualidade minima exigida, ou

7.1.1.3. tenha deixado de utilizar materiais e recursos humanos exigidos para a execugdo do servigo,
ou os tenha utilizado com qualidade ou quantidade inferior a demandada.

7.2. Do recebimento

7.3. Os servigos serao recebidos provisoriamente, no prazo de 05 (cinco) dias, pelo(s) fiscal(is) técnico e
administrativo, mediante termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater
técnico e administrativo (Art. 140, |, ‘a’, da Lei n® 14.133, de 2021 e arts. 17, X, e 18, VI, do Decreto estadual
n° 68.220, de 2023).

74. O prazo da disposicédo acima sera contado do recebimento de comunicagao de cobranga oriunda do
Contratado com a comprovacgéao da prestacdo dos servigos a que se refere a parcela a ser paga.
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7.5. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico (Art. 17, X, Decreto estadual n°
68.220, de 2023).

7.6. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo (Art. 18, VI, Decreto
estadual n° 68.220, de 2023).

7.7. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

7.8. Para efeito de recebimento provisério, que observara os parametros definidos no Projeto Basico, o
fiscal técnico do contrato devera apurar o resultado das avaliagbes da execugao do objeto e, se for o caso, a
analise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com o0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem
pagos ao Contratado, registrando em relatério a ser encaminhado ao gestor do contrato.

7.8.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do ultimo.

7.8.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes
da execugao ou materiais empregados, cabendo a fiscalizagdo n&o atestar a ultima e/ou Unica medi¢ao
de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisario.

7.8.3. A fiscalizagdo nao efetuara o ateste da ultima e/ou Unica medicao de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio (Art.
119 c/c art. 140 da Lei n® 14.133, de 2021).

7.8.4. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.8.5. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades cabiveis.

7.9. Quando a fiscalizagao for exercida por um unico servidor, o Termo Detalhado devera conter o registro,
a analise e a conclusao acerca das ocorréncias na execugao do contrato, em relagao a fiscalizagao técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.

7.10. Os servigos serao recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento
provisorio, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade
e quantidade do servigo e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

7.10.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigagdes assumidas pelo Contratado, com mengao ao
seu desempenho na execugao contratual, baseado em indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes,
conforme regulamento (Decreto estadual n°® 68.220, de 2023, art. 16, inciso VI);

7.10.2. Realizar a analise dos relatérios e de toda a documentacao apresentada pela fiscalizagao e,
caso haja irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas corregdes;

7.10.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas;
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7.10.4. Comunicar ao Contratado para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo; e

7.10.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

7.11.  No caso de controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade, se
houver parcela incontroversa, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, com a
comunicagao ao Contratado para emissdo de Nota Fiscal no que pertine a parcela incontroversa, para efeito
de liquidagao e pagamento.

7.12. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo Contratado, de
inconsisténcias verificadas na execugao do objeto ou no instrumento de cobranca.

7.13. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
segurancga do servigco nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

Liquidagao

7.14. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias uteis
para fins de liquidagao, a contar de seu recebimento pela Administragdo, na forma desta se¢ao, prorrogaveis
por igual periodo, justificadamente, quando houver necessidade de diligéncias para a afericao do atendimento
das exigéncias contratuais (art. 7°, |, e §§ 2° e 3°, da Instrucdo Normativa SEGES/ME n° 77, de 4 de novembro
de 2022, c/c o Decreto estadual n°® 67.608, de 2023).

7.15. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa os elementos necessarios e essenciais do documento, tais como, caso aplicaveis:

a

b

0 prazo de validade;

a data da emissao;

)

d

)

)

) os dados do contrato e do 6rgéo contratante;

) o periodo respectivo de execugdo do contrato;
)

e) o valor apagar; e

f)  eventual destaque do valor de retengdes tributarias cabiveis.

7.16. Havendo erro na apresentagado da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagao da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo apds a comprovagao da regularizagédo da situagao, sem 6nus ao Contratante.

7.17. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade
fiscal, constatada por meio de consulta on-line ao Sicaf ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133
de 2021.

7.18. A Administragdo devera realizar consulta ao Sicaf para: a) verificar a manutencéo das condi¢des de
habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitagao, no ambito
do d6rgao ou entidade, tais como proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas (Instrucdo Normativa SEGES/MPDG n° 3, de 26 de abril de 2018 c/c Decreto estadual
n°® 67.608, de 2023).

7.19. Constatando-se, junto ao Sicaf, a situagéo de irregularidade do Contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
Contratante.
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7.20. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

7.21. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a extingao
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.22. Havendo a efetiva execugéo do objeto, os pagamentos seréo realizados normalmente, até que se
decida pela extingdo do contrato, caso o Contratado nao regularize sua situagao junto ao Sicaf.
Prazo de pagamento

7.23. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentagdo da nota fiscal ou
documento de cobranga equivalente, desde que tenha sido finalizada a liquidagdo da despesa, conforme
secao anterior, nos termos do art. 2°, inciso Il, do Decreto estadual n° 67.608, de 2023.

7.24. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente na forma da legislagéo aplicavel (art. 2°, inciso Ill, do Decreto estadual n°® 67.608, de 2023,
c/c o art. 1° do Decreto estadual n°® 32.117, de 1990), bem como incidirdo juros moratérios, a razdo de 0,5%
(meio por cento) ao més, calculados pro rata temporis, em relagéo ao atraso verificado.

Forma de pagamento

7.25. O pagamento sera realizado por meio de ordem bancaria, para depdsito em conta corrente bancaria
em nome do Contratado no Banco do Brasil S/A.

7.25.1. Constitui condigéo para a realizagdo dos pagamentos a inexisténcia de registros em nome do
Contratado no “Cadastro Informativo dos Créditos ndo Quitados de Orgéos e Entidades Estaduais— CADIN
ESTADUAL”, o qual devera ser consultado por ocasido da realizacdo de cada pagamento. O cumprimento
desta condicdo podera se dar pela comprovacgao, pelo Contratado, de que os registros estdo suspensos,
nos termos do art. 8° da Lei estadual n® 12.799, de 2008.

7.26. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

7.27. O Contratante podera, por ocasiao do pagamento, efetuar a retengéo de tributos determinada por lei,
ainda que nao haja indicagcdo de retengdo na nota fiscal apresentada ou que se refira a retengdes nao
realizadas em meses anteriores.

7.27.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdao
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislacao vigente.

7.28. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,
de 2006, nao sofrera a retencao tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime.
No entanto, o pagamento ficara condicionado a apresentagcdo de comprovagdo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO

Forma de selegao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR
PRECO.

8.2. Regime de execucgao

8.3. O regime de execugao do contrato sera por preco global.
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Exigéncias de habilitacao

8.4. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos das secgdes
subsequentes deste item 8, que serdo exigidos conforme sua natureza juridica:

Habilitagao juridica

8.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha
validade para fins de identificagdo em todo o territério nacional;

8.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

8.7. Microempreendedor Individual - MEI: Certificado da Condicédo de Microempreendedor Individual -
CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.8. Sociedade empresaria: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico
de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

8.9. Sociedade empresaria estrangeira: portaria de autorizagao de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa
DREI/ME n® 77, de 18 de marco de 2020;

8.10. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

8.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacédo no Registro
onde tem sede a matriz;

8.12. Sociedade cooperativa: ata de fundacgéo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial, devendo o estatuto estar adequado a Lei n°® 12.690, de 2012;
documentos de eleigdo ou designagao dos atuais administradores; e registro perante a entidade estadual da
Organizagao das Cooperativas Brasileiras de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971;

8.13. Ato de autorizagdo para o exercicio da atividade, expedido pelo 6rgao competente, quando a atividade
assim o exigir.

8.14. Os documentos apresentados deverdo estar acompanhados de todas as alteragcbes ou da
consolidacao respectiva.

Habilitacao fiscal, social e trabalhista

8.15. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

8.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagcdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente aos créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751,
de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional;

8.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
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8.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

8.19. Prova de inscrigdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.20. Prova de regularidade com a Fazenda Estadual/Distrital quanto ao Imposto sobre operagdes relativas
a Circulagdo de Mercadorias e sobre prestagdes de Servigos de transporte interestadual e intermunicipal e
de comunicacao - ICMS, e nos termos da Lei Complementar n°® 214, de 2025, quanto ao Imposto sobre Bens
e Servigos — IBS, e/ou de regularidade com a Fazenda Municipal/Distrital quanto ao Imposto sobre Servigos
de Qualquer Natureza - ISSQN, do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou concorre;

8.21. Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto contratual, em
relagdo aos quais seja exigida regularidade fiscal neste instrumento, devera comprovar tal condigdo mediante
a apresentacdo de declaragao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

8.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n° 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificagao Econémico-Financeira

8.23. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso

se trate de pessoa fisica (art. 5°, inciso I, alinea “c”, da Instrucdo Normativa Seges/ME n°® 116, de 2021 c/c
Decreto estadual n°® 67.608, de 2023), ou de sociedade simples;

8.24. Certiddo negativa de faléncia, expedida pelo distribuidor da sede do fornecedor, caso se trate de
empresario individual ou sociedade empresaria;

Qualificagdo Técnica

8.25. Comprovacao de capacidade operacional para execucdo de servico similar de complexidade
tecnoldgica e operacional equivalente ou superior ao objeto desta contratagéo, ou ao item pertinente, por meio
da apresentacao de certiddo(des) ou atestado(s), fornecido(s) por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso;

8.25.1. Para fins da comprovacgao de que trata a subdivisdo acima, o(s) atestado(s) ou certidao(des)
devera(ao) dizer respeito a contrato(s) executado(s) com a(s) seguinte(s) caracteristica(s) minima(s):

8.25.1.1. Comprovagao de que a licitante presta ou prestou servigos semelhantes para o desempenho
de atividade pertinente e compativel em caracteristicas e prazos com o objeto descrito no Projeto
Basico;

8.25.1.2. No Atestado deve constar o CNPJ da Licitante, Nome completo, telefone e Assinatura do
responsavel;

8.25.1.3. Indicagdo do numero do contrato, proposta comercial ou do empenho que originou a
contratacgao;

8.25.1.4. Descrigao dos Servigos realizados;
8.25.1.5. Escopo detalhado.

8.25.2. Serao admitidos, para fins de comprovagao servigo similar, a apresentacéo e o somatério de
diferentes certiddes ou atestados de servigos executados de forma concomitante;
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8.25.3. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do licitante;
8.25.4. O licitante disponibilizara todas as informacdes necessarias a comprovacgao da legitimidade

do(s) atestado(s), apresentando, quando solicitado pela Administragéo, cépia do contrato que deu suporte
a contratagdo, endereco atual do contratante e local em que foi executado o objeto contratado, dentre
outros documentos;

8.25.5. A licitante devera apresentar declaracdo emitida diretamente pelo fabricante do FIREWALL,
especifica para este processo licitatério, em papel timbrado e que a mesma possui credenciamento e
capacitagao técnica do fabricante para fornecimento dos equipamentos e dos servigos de configuragéo da
solucdo UTM- Firewall, capacitagédo para prover Suporte técnico.

8.25.6. A licitante devera comprovar que possui em seu quadro, pelo menos dois analistas técnicos
com certificado valido e OFICIAL do fabricante de Firewall SONICWALL NETWORK SECURITY
ADMINISTRATOR (SNSA).

8.25.7. A comprovacao devera ser feita por meio da apresentagao das certificagoes validas na fase
de habilitagdo, com a comprovagéo do vinculo entre a licitante e seus profissionais técnicos, por meio de
contrato CLT, Contrato Social ou Contrato de Prestagéo de Servigo.

Outras comprovagoes

8.26. Declaragao subscrita por representante legal do licitante, atestando que:

a) cumpre as normas relativas a saude e seguranga no trabalho, nos termos do art. 117, paragrafo unico,
da Constituicdo Estadual;

b) atendera, na data da contratagédo, ao disposto no art. 5°-C e se compromete a nao disponibilizar
empregado que incorra na vedagao prevista no art. 5°-D, ambos da Lei n°® 6.019, de 1974, com redagao
dada pela Lei n® 13.467, de 2017, quando o caso;

8.27. Tratando-se de consorcio:

8.27.1. Apresentacdo do compromisso publico ou particular de constituigdo do consércio, subscrito
pelos consorciados, o qual devera incluir, pelo menos, os seguintes elementos:

a) Designagao do consorcio e sua composi¢ao;

b) Finalidade do consorcio;

c) Prazo de duragdo do consorcio, que deve coincidir, no minimo, com o prazo de vigéncia
contratual;

d) Endereco do consoércio e o foro competente para dirimir eventuais demandas entre os

consorciados;

e) Definicdo das obrigacdes e responsabilidades de cada consorciado e das prestacdes
especificas;

f)Previsédo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo consércio,
tanto na fase de licitagdo quanto na de execugéo do contrato, abrangendo também os encargos fiscais,
trabalhistas e administrativos referentes ao objeto da contratagéao;

g) Indicagcdo da empresa lider do consorcio e seu respectivo representante legal, que devera ter
poderes para receber citagéo, interpor e desistir de recursos, firmar a contratagédo e praticar todos os
demais atos necessarios a participacdo na licitagdo e execucdo do objeto contratado, sendo
responsavel pela representacéo do consércio perante a Administracéo;
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h) Compromisso subscrito pelas consorciadas de que o consoércio nao tera a sua composi¢cao
modificada sem a prévia e expressa anuéncia do Contratante até o integral cumprimento do objeto da

contratagéo, observado o prazo de duragao do consorcio, definido na alinea “c” desta subdiviséo;

8.27.2. O fornecedor vencedor é obrigado a promover, antes da celebracdo da contratacdo, a
constituicao e o registro do consércio, nos termos de seu compromisso de constitui¢cao;

8.27.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacao
juridica e habilitacao fiscal, social e trabalhista, e a certiddo negativa de faléncia/insolvéncia. Para efeito
de habilitagdo econémico-financeira e de habilitagdo técnica, quando exigida, sera observado o disposto
no inciso Il do caput do art. 15 da Lei n°® 14.133, de 2021;

8.27.4. A inabilitacao de qualquer consorciado acarretara a automatica inabilitagédo do consércio.

8.28. Tratando-se de cooperativa, sera exigida a seguinte documentacédo complementar, para
evidenciar a observancia do disposto no art. 16 da Lei n® 14.133, de 2021:

8.28.1. A relagao dos cooperados que atendem aos requisitos técnicos exigidos para a contratagao
e que executardo o contrato, com as respectivas atas de inscrigdo, respeitado o disposto nos arts. 4°,
inciso Xl, 21, inciso | e 42, §§2° a 6° da Lei n® 5.764, de 1971;

8.28.2. A declaracao de regularidade de situagdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

8.28.3. Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8.28.4. Edital de convocagéo e ata da ultima assembleia geral, e registro de presenca dos cooperados
presentes nessa assembleia;

8.28.5. Ata da reunido em que os cooperados autorizaram a cooperativa a contratar o objeto da
licitagao;

8.28.6. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n°

5.764, de 1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéo
fiscalizador;

8.28.7. Documentagao que seja demonstrativa de atuagao em regime cooperado, com reparticao de
receitas e despesas entre os cooperados, caso essa circunstancia nao esteja evidenciada na
documentacgao a ser apresentada para atendimento as subdivisbes anteriores.

ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O valor estimado da contratacéo tem carater sigiloso e ndo sera tornado publico antes de definido
o resultado do julgamento das propostas. O valor estimado da contratacdo foi definido com
observancia do disposto no Decreto estadual n°® 67.888, de 17 de agosto de 2023.

ADEQUAGAO ORGCAMENTARIA

10.1. As despesas decorrentes da presente contratacédo correrdo a conta de recursos especificos
consignados no Orgamento do Estado.

10.2. No presente exercicio, a contratagdo sera atendida pela seguinte dotagao:
I) Gestao/Unidade: 001- Governo do Estado de Sao Paulo;
II) Fonte de Recursos: 1.5001.0001 — Tesouro Geral;
[l) Programa de Trabalho: 06.122.1811.4168.0000 - Administracdo Geral do Corpo de Bombeiros
(PTRes 180501);
IV) Elemento de Despesa: 33.90.40
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10.3. Quando a execugao do contrato ultrapassar o presente exercicio, a dotacéo relativa ao(s)
exercicio(s) financeiro(s) subsequente(s) sera indicada apods aprovagdo da Lei Orgcamentaria
respectiva e liberagédo dos créditos correspondentes, mediante apostilamento.

JOSE MARIO DE FREITAS JUNIOR
Cap PM Chefe da Secao de Licitagdes

Paula Tavora Ferreira
Ten Cel PM Dirigente da UGE 180199
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