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ESP-CORREGEDORIA DA POLICIA MILITAR

Estudo Técnico Preliminar 38/2026

1. Informacoes Basicas

Numero do processo: 05700257770/2026-04

2. Contratacoes de TIC

2.1. Alinhamento Estratégico e Governanca: A presente contratacdo de Solucdo Integrada de TIC
encontra-se em estrita consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicacgéo
(PDTIC) vigente na Corporacédo e atende aos ditames da Lei Geral de Protecdo de Dados (LGPD — Lei
n° 13.709/2018). O objeto prioriza a maximizacdo do ciclo de vida dos ativos computacionais da
PMESP por meio da metodologia de retrofitting tecnolégico, mitigando a necessidade de aportes
indiscriminados de capital para substituicao integral do parque (rip-and-replace).

2.2. Modelagem por Escopo e Lote Unico (Turnkey): A modelagem de contratacio adota o regime
de Lote Unico integrado, fundamentado na interdependéncia funcional e indissociavel entre:

a) O fornecimento de modulos de hardware para expansao de processamento e armazenamento (
storage);

b) O licenciamento de softwares de infraestrutura e seguranca cibernética;
c) Os servigos especializados de transicdo, migragao e instalacao; e
d) A cobertura de garantia técnica integral reativa (garantia estendida acessoéria).

2.2.1. A fragmentacdo desses componentes geraria riscos criticos de incompatibilidade
sistémica e a pulverizacdo de responsabilidade técnica ("jogo de empurra"), violando o principio
da eficiéncia operacional. Estabelece-se, portanto, a contratada como ponto Unico de contato (single
point of contact).

2.3. Natureza Orcamentaria da Solucdo (CAPEX): Registra-se que a contratacdo possui natureza
juridica de aquisicdo de solucédo integrada (Investimento/CAPEX). O suporte pos-entrega possui
carater reativo e corretivo vinculado a garantia do produto, sendo vedada a prestacdo de servicos
continuados de Tl (OPEX), manutencdo preventiva rotineira, monitoramento ativo ou dedicacao
exclusiva de mao de obra técnica residente, cujos custos operacionais ja estdo integralmente
amortizados no preco global do lote.

2.4. Requisitos de Interoperabilidade e Soberania de Dados: A solucdo de TIC deveréa
obrigatoriamente operar sob protocolos abertos de mercado, garantindo interoperabilidade nativa
com o parque tecnolégico remanescente da Corregedoria. Diante da natureza sigilosa das atividades
de policia judiciaria militar e processos disciplinares do "Sistema Correcional”, fica determinada a
execucdo e custddia fisica estritamente local (on-premises) dos dados, restando tecnicamente
demonstrada a inviabilidade de adog¢do de arquiteturas em nuvem publica compartilhada (multitenancy).

1de 15



3. Descricao da necessidade
3.1. Contextualizacdo e Alinhamento Estratégico

A presente contratacdo pela Corregedoria da Policia Militar do Estado de S&o Paulo (PMESP) tem
como obijetivo principal a modernizacdo, adequacdo e ampliacdo de sua infraestrutura tecnoldgica de
suporte as atividades correcionais. Essa iniciativa visa garantir a celeridade, confiabilidade e seguranca
no tramite de processos e procedimentos de seguranca publica, bem como o armazenamento seguro
de dados sensiveis e 0 pleno assessoramento ao Alto Comando da Corporacdo em todo o Estado de
Sao Paulo.

A estratégia adotada fundamenta-se no conceito de retrofitting tecnoldgico, priorizando o
aproveitamento maximo dos ativos de TIC existentes que ainda possuem capacidade operacional. A
aquisicdo de novas solu¢des busca preencher lacunas especificas de processamento, licenciamento e
seguranca cibernética, integrando-se de forma nativa ao ecossistema legado, sem a necessidade de
descarte precoce de hardware funcional.

3.2. Diagnostico da Infraestrutura Atual e Necessidade de Intervencgéo

Apesar de buscar o aproveitamento dos ativos existentes, a infraestrutura da Corregedoria enfrenta
pontos criticos de obsolescéncia que demandam correcao urgente para evitar o colapso dos servigos:

3.2.1. Obsolescéncia de Hardware (Ciclo 2016-2017): Uma parcela dos servidores e dispositivos de
rede adquiridos nos anos de 2016 e 2017, atingiu o fim de seu ciclo de vida util. Estes equipamentos
apresentam falhas de hardware recorrentes, cujos modelos foram descontinuados pelos fabricantes. A
consequente indisponibilidade de pecas de reposi¢cdo no mercado e a impossibilidade de renovacao de
garantias tornam sua manutencao corretiva inviavel, exigindo sua substituicdo direcionada.

3.2.2. Crise de Capacidade do "Sistema Correcional”: A infraestrutura computacional atual encontra-
se gravemente sobrecarregada para suportar o crescimento do "Sistema Correcional”, ferramenta
essencial para as atividades desse Orgdo, o qual alimenta e oferece suporte em todo do Estado de
Sao Paulo. Essa insuficiéncia de recursos acarreta baixa performance, lentiddo no processamento de
dados e risco iminente de interrup¢des inesperadas (downtime) em servicos criticos.

3.2.3. Vencimento Critico de Licenciamento de Software: Identifica-se a iminéncia de expiracédo das
licencas de uso de softwares essenciais, programada para 14 de setembro de 2026. A auséncia de
tempestiva renovacgao e atualizacéo destas licencas expde o ambiente computacional da Corregedoria
a graves vulnerabilidades de seguranca da informacao (como ataques de ransomware e acessos nao
autorizados) e impede a homologacéo técnica de solugdes junto ao datacenter central.

3.3. Da Eficiéncia Orcamentéria e Inteligéncia de Custeio (CAPEX vs. OPEX)

Em consonancia com as boas préaticas de governanca e eficiéncia na Administracdo Publica, este
projeto adota um modelo de custeio inteligente:

3.3.1. Substituicdo Seletiva e Hibrida: Evita-se o desperdicio decorrente do descarte integral de
infraestruturas funcionais (rip-and-replace), focando o investimento apenas nos modulos obsoletos e
nas camadas de software necessarias para conectar o legado as novas tecnologias.
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3.3.2. Otimizacado de Custos (OPEX): A contratacdo integrada de tecnologia aplicada aos
equipamentos existentes mitiga a necessidade de aportes massivos de capital para aquisicdo de novos
ativos industriais ou de Tl (CAPEX), diluindo o esfor¢co financeiro em despesas operacionais
planejadas (OPEX) por meio de contratos de servico com melhor previsibilidade orcamentéaria.

3.3.3. Eficiéncia de Insumos: A atualizacdo dos sistemas e softwares de gestdo permite calibrar os
hardwares legados para operarem em sua faixa de méxima eficiéncia energética e de processamento,
gerando economia indireta no consumo de energia e na manutencéao preditiva.

3.4. Da Indivisibilidade do Objeto e Interdependéncia Funcional

A composicdo deste objeto reane mdultiplas solucdes de TIC, incluindo hardware, licenciamento de
softwares, servi¢os de transicdo migracao de dados sensiveis, integracao sistémica e garantia técnica
operacionalizada sob Regime (SLA). Resta demonstrado que a separacdo deste objeto em itens

independentes ou licitacdes distintas é tecnicamente inviavel e economicamente prejudicial a
Administragao.

A entrega fragmentada dos ativos comprometeria a garantia de compatibilidade e a integracao
sistémica (retrofitting), gerando severos riscos de conflito de protocolos, perda de garantia cruzada e
pulverizacdo de responsabilidade técnica em caso de falhas de comunicacao (o denominado "jogo de
empurra” entre fornecedores distintos).

Dessa forma, o agrupamento do objeto em lote Unico ndo se trata de uma escolha discricionéria ou
arbitraria, mas de uma estrita necessidade técnica. Esta modelagem garante um Unico ponto de
contato e responsabilidade (single point of contact) pela operabilidade, seguranca e integracdo de todo
0 sistema, alinhando-se aos principios da eficiéncia, economicidade e planejamento estipulados no Art.
40, 8§ 2° e Art. 47 da Lei Federal n°® 14.133/2021.

3.5. Dos Requisitos de Interoperabilidade e Retrofitting

Para viabilizar a sinergia técnica pretendida e garantir o pleno retorno sobre o investimento, o
fornecimento dos recursos e servicos fica estritamente vinculado a observancia dos seguintes critérios
de compatibilidade:

3.5.1. Interoperabilidade Nativa: Os novos recursos contratados deverdo se comunicar perfeitamente
com o parque tecnoldgico existente, utilizando protocolos de comunicacdo abertos e padrdes de
mercado amplamente homologados.

3.5.2. Da Transicao e Implantacdo da Solucédo Integrada (Turnkey): As etapas de transicéo,
installation e configuracdo dos componentes de hardware e software deverdo seguir cronograma
rigoroso de execucao, aplicando-se metodologias de mitigacdo de riscos capazes de assegurar a
indisponibilidade zero e preservar integralmente a continuidade das operacdes diarias da Corregedoria.

3.5.3. Da Garantia de Solucéo Integrada: A garantia da solucao integrada de retrofitting (hardware e
software) destina-se a manter a estabilidade do ambiente tecnoldgico, aplicando-se prazos rigorosos
de atendimento técnico e saneamento de falhas definidos neste Edital, diante de qualquer vicio ou
defeito de integracéo.
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3.5.4. Seguranca da Informacéo: Toda a infraestrutura resultante da integracdo devera observar as
diretrizes de seguranca vigentes, garantindo a integridade, a confidencialidade e a disponibilidade dos
dados correcionais sensiveis gerados pela instituicdo.

3.6. Conclusao

3.6.1. Ao optar pelo modelo de retrofitting tecnolégico integrado, a Administragdo atinge o equilibrio
ideal entre a modernizagédo necessaria — essencial para a sobrevivéncia do “Sistema Correcional” e
para a blindagem cibernética antes do vencimento das licencas em 14 de setembro de 2026 — e a
estrita economicidade, evitando o descarte precoce de ativos funcionais.

3.6.2. Ademais, resta tecnicamente demonstrado que a indivisibilidade do objeto (contratacdo em
lote Unico) é a Unica modelagem capaz de garantir a responsabilidade técnica unificada, eliminando
riscos de incompatibilidade sistémica e garantindo a perfeita simbiose entre o novo e o legado. Trata-
se, portanto, de medida plenamente alinhada ao interesse publico, a eficiéncia administrativa e aos
ditames da Lei n° 14.133/2021, reunindo todas as condi¢des técnicas, juridicas e econdmicas para o
seu regular prosseguimento.

3.6.3. Diante de todo o conteudo exposto, conclui-se que a presente contratagcdo nao representa
apenas uma atualizacdo tecnoldgica de rotina, mas sim uma medida de salvaguarda operacional e
de responsabilidade fiscal para a Corregedoria da Policia Militar do Estado de Sao Paulo.

4. Area requisitante

Area Requisitante Responsavel
SEGAO DE INOVACAO E TECNOLOGIA 1° Ten PM Pedro Rangel Silva

5. Necessidades de Negocio

5.1. A modernizacdo e ampliacdo da infraestrutura tecnolégica da Corregedoria da Policia Militar do
Estado de Sdo Paulo sdo necessidades cruciais para garantir a atualizacdo e a manutencao dos
servidores em uso, assegurando a continuidade e o aprimoramento dos servigcos prestados. Os
equipamentos atuais, adquiridos entre 2016 e 2017, apresentam falhas recorrentes e ndo possuem
mais pecas de reposicado disponiveis no mercado, tornando sua manutencdo inviavel. Essa
substituicdo € essencial para manter a eficiéncia na gestdo dos processos correcionais, promovendo
maior celeridade, confiabilidade e seguranca no suporte as atividades da Corregedoria, incluindo o
funcionamento pleno do “Sistema Correcional”.

5.2. Além disso, a infraestrutura tecnoldgica existente ndo suporta adequadamente a crescente
demanda operacional, especialmente do “Sistema Correcional”, resultando em baixa performance e
obsolescéncia que comprometem servigos essenciais. A aquisicdo de novos servidores e periféricos de
alta capacidade é indispensavel para atender a essa demanda, garantindo um desempenho otimizado
e a escalabilidade necesséaria para suportar futuras expansdes. A atualizacdo dos equipamentos
proporcionara um ambiente computacional mais robusto, permitindo a Corregedoria executar suas
funcdes com maior agilidade e preciséo, alinhando-se aos padrées modernos de tecnologia.
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5.3. Outro aspecto critico é a renovacdo das licencas de software, cuja auséncia compromete a
seguranca da informacédo e exp6e a Corregedoria a riscos como ataques cibernéticos e perda de
dados sensiveis. As atualizagbes de seguranca sdo fundamentais para proteger os sistemas contra
vulnerabilidades, assegurando a integridade das informacdes institucionais e a conformidade com as
exigéncias de homologacédo de datacenters. Sem essas atualizacdes, a funcionalidade dos sistemas
fica prejudicada, impactando diretamente a confiabilidade e a eficiéncia dos processos administrativos
e disciplinares.

5.4. A auséncia dessa contratacdo tera impactos severos na operacdo da Corregedoria, resultando em
paralisacdes frequentes, perda de produtividade e exposicdo a falhas de seguranca digital. A
continuidade das falhas operacionais dos equipamentos obsoletos e a incapacidade de expandir o
“Sistema Correcional” comprometerdo o assessoramento ao alto comando da Policia Militar, bem como
a tramitacdo agil e segura dos processos correcionais. Esses problemas podem gerar atrasos
significativos e até mesmo a perda de dados criticos, afetando a transparéncia e a eficacia institucional.

5.5. Dessa forma, a modernizacdo da infraestrutura tecnolégica da Corregedoria esta diretamente
vinculada as diretrizes estratégicas da Policia Militar do Estado de S&o Paulo, conforme estabelecido
no Boletim Geral PM: 227/24 — Sistema Correcional - Registro de Fato - Determinagao, e na Ordem de
Servico N° CORREGPM-15151/200/24, de 02/12/24 — Sistema Correcional - Médulo PJM-e. Com essa
aquisicdo, a Corregedoria garantira ndo apenas a eficiéncia operacional e a seguranca das
informacdes, mas também um ambiente de trabalho mais confiavel e produtivo, contribuindo para a
melhoria continua dos servicos prestados e o fortalecimento da atuacao institucional.

6. Necessidades Tecnologicas

6.1. A substituicdo e modernizacdo da infraestrutura tecnolégica da Corregedoria da Policia Militar do
Estado de Sao Paulo constituem uma necessidade essencial para assegurar a disponibilidade, a
integridade e a seguranca dos sistemas institucionais. Essa renovagdo abrange servidores,
equipamentos de rede e componentes fundamentais para suportar a crescente demanda
computacional do “Sistema Correcional’, que desempenha um papel critico nos processos
administrativos e disciplinares da Corregedoria.

6.1.1. Além disso, a atualizacdo do hardware contribui diretamente para a preservacdo do desempenho
e da confiabilidade da infraestrutura de TI. Equipamentos adquiridos entre 2016 e 2017, j& obsoletos,
apresentam falhas recorrentes e ndo dispdem de pecas de reposi¢cdo no mercado, o que inviabiliza sua
manutencao e compromete a continuidade operacional.

6.1.2. Ademais, ao promover a substituicdo tempestiva desses equipamentos, a Corregedoria reafirma
seu compromisso com a manutencdo de uma infraestrutura tecnolégica moderna e eficiente. A
atualizacdo das licencas de software, incluindo sistemas operacionais e solucdes de seguranca, é
igualmente crucial para garantir a compatibilidade com tecnologias recentes e mitigar vulnerabilidades
cibernéticas, protegendo os dados institucionais contra riscos emergentes.

6.2. A insuficiéncia da infraestrutura atual também se manifesta na incapacidade de suportar a
demanda do “Sistema Correcional”, resultando em baixa performance e gargalos operacionais que
prejudicam a eficiéncia dos servicos. A adocéo de servidores de alto desempenho e equipamentos de
rede robustos é indispensavel para oferecer maior velocidade, escalabilidade e confiabilidade,
eliminando os entraves técnicos que afetam 0s processos correcionais e assegurando um
funcionamento mais agil e seguro.
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6.3. Além disso, a auséncia de atualizacdes nos softwares compromete a seguranca da informacéo,
uma vez que impede a aplicacdo de corre¢cfes essenciais contra ameacas cibernéticas, como ataques
de ransomware, e aumenta o risco de perda de dados sensiveis. A renovacao das licencas e a
integracdo de solucdes de seguranca atualizadas sdo medidas necessarias para fortalecer a protecao
do ambiente computacional, garantindo a continuidade operacional e a compatibilidade com novas
ferramentas utilizadas pela Corregedoria.

6.4. Por fim, a implementacdo de uma estrutura moderna, equipada e com capacidade de
processamento e armazenamento escalaveis, sdo vitais para atender aos requisitos técnicos dos
sistemas em uso. Essa atualizagcdo n&do apenas melhora a gestdo de dados institucionais, oferecendo
acesso rapido e confiavel as informacfes, mas também reduz os custos de manutencdo associados a
equipamentos obsoletos, proporcionando solucfes duradouras e alinhadas as melhores praticas
tecnoldgicas.

6.5. Em se tratando da relevancia do “Sistema Correcional”’ no contexto tecnolégico da Corregedoria, a
modernizacdo da infraestrutura de Tl ndo apenas atende as exigéncias operacionais, mas também
reforca a capacidade da instituicdo de prestar servicos essenciais com qualidade e seguranca. A
integracdo de servidores de alto desempenho, equipamentos de rede robustos e softwares renovados
fortalecera a infraestrutura tecnologica, promovendo um ambiente de trabalho mais eficiente, seguro e
preparado para os desafios institucionais.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1. A escolha da solucao de Tecnologia da Informagcdo e Comunicacéo (TIC) para a Corregedoria da
Policia Militar do Estado de Sdo Paulo deve atender a requisitos fundamentais que garantam a
eficiéncia operacional, a seguranca das informacdes institucionais e a economicidade da contratagao.
Diante disso, os critérios técnicos elencados abaixo visam assegurar a qualidade e a adequacédo do
objeto contratado as necessidades da Administracdo. A substituicdo e modernizagcdo da infraestrutura
tecnolégica, dos equipamentos de rede e das solucdes integradas devem assegurar o suporte
adequado ao “Sistema Correcional”, promovendo um ambiente de Tl robusto e alinhado as diretrizes
estratégicas da instituicao.

7.1.1. Compatibilidade e Integracéo: A solucdo de TIC deve ser plenamente compativel e integravel
aos sistemas atualmente em uso na Corregedoria, garantindo uma transicdo segura e eficiente dos
dados existentes. Essa integracdo é essencial para evitar interrup¢cées nos processos administrativos e
disciplinares, permitindo a migracéo fluida de informacdes e a continuidade operacional. A capacidade
de suportar multiplos usuarios simultaneos € igualmente crucial, assegurando o funcionamento estavel
dos sistemas mesmo em periodos de alta demanda.

7.1.2. Seguranca: E imprescindivel que a solucdo incorpore recursos avancados de seguranca
cibernética para proteger dados sigilosos e institucionais. Isso inclui suporte a criptografia robusta,
firewalls e sistemas de defesa contra ameacgas, como ransomware, minimizando vulnerabilidades e
assegurando a estrita conformidade com a Lei Geral de Protecdo de Dados (LGPD — Lei n°® 13.709
/2018). A garantia de integridade e confiabilidade dos dados, por meio de rotinas automatizadas de
backup e arquitetura de redundancia, € outro aspecto vital para prevenir a perda de informacdes
criticas.

7.1.3. Confiabilidade: A solugcdo escolhida deve oferecer elevada confiabilidade, adotando
componentes de hardware com alta tolerancia a falhas e redundéncia fisica de itens criticos (como
fontes e discos), a fim de mitigar o risco de interrupgcdes nos servigos essenciais da Corregedoria.
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Equipamentos de alto desempenho, com capacidade de processamento e armazenamento escalaveis,
S840 necessarios para suportar a crescente demanda do “Sistema Correcional”, reduzindo o tempo de
inatividade e assegurando a estabilidade operacional em todas as condi¢des de uso.

7.1.4. Suporte Técnico em Garantia: A disponibilizacdo de suporte técnico especializado por parte do
fabricante ou parceiro autorizado € requisito indispensavel para garantir a rapida resolucdo de
eventuais inconformidades técnicas e minimizar impactos nas operacdes. Esse suporte deve abranger
tanto o hardware quanto o software fornecidos, incluindo sistemas operacionais e solucbes de
seguranca atualizadas, assegurando as garantias contratuais de manutencédo da infraestrutura em
pleno funcionamento, em conformidade com as necessidades institucionais.

7.1.4.1. Das Garantias na Vigéncia Contratual: A solucdo integrada contard com garantias integrais
e reativas prestada pelo fornecedor durante a vigéncia do contrato, com custos integralmente
incorporados ao preco global de aquisicdo da solucdo (CAPEX), vedada qualquer cobranca de taxa de
manutencdo mensal acessoria.

7.1.4.2. Servigcos Especializados: A solugcdo deverd contemplar a prestacdo de servicos técnicos
especializados para transicdo, implantacdo, migracdo de dados sensiveis, integracdo sistémica,
observados os niveis minimos de servico (SLA) definidos neste documento e no Termo de Referéncia.

7.1.4.3. Escopo Operacional: O escopo das garantias restringem-se ao restabelecimento das
condi¢Bes originais de funcionamento do ecossistema contratado, englobando a substituicdo de pecas
avariadas, fornecimento de atualizagbes e patches de seguranca de software e correcdo de falhas
decorrentes de vicios técnicos de integragao.

7.1.4.4. Vedacao Legal Contratual: Para fins de conformidade com a Lei Federal n® 14.133/2021, fica
expressamente proibida a prestacéao de servi¢gos continuados de operacdo de sistemas, monitoramento
diario proativo ou dedicacdo exclusiva de mao de obra técnica residente por parte do fornecedor,
caracterizando-se esta assisténcia estritamente como uma obrigacdo de resultado pds-entrega do bem.

7.2. Escalabilidade: A solucdo de TIC devera ser projetada com flexibilidade e escalabilidade, de
modo a acompanhar o crescimento das demandas da Corregedoria, adaptando-se a evolugcao
tecnoldgica e operacional sem exigir substituicbes prematuras de equipamentos. Essa caracteristica
devera permitir a integracdo de novas tecnologias e sistemas, garantindo que a infraestrutura de TI

permaneca eficiente, sustentavel e compativel com as necessidades institucionais presentes e futuras.

7.3. Usabilidade: E essencial que a solugéo de TIC apresente interfaces intuitivas e de facil utilizag&o,
promovendo uma curva de aprendizado minima para os administradores e usuarios, maximizando a
eficiéncia operacional. A conformidade com padrdes de usabilidade e acessibilidade assegura que
todos os colaboradores possam operar os sistemas de maneira eficaz, contribuindo para a
produtividade e a qualidade dos servicos prestados.

7.4. Considerando esses requisitos, a escolha da solugcéo de TIC deve ser meticulosa e alinhada aos
objetivos estratégicos da instituicdo, atendendo as exigéncias presentes e futuras de forma
economicamente viavel. A implementacdo de servidores de alto desempenho, equipamentos de rede
robustos e softwares atualizados fortalece a infraestrutura tecnoldgica, assegurando a modernizacao, a
seguranca e a eficiéncia operacional, em conformidade com as diretrizes de seguranca da Policia
Militar do Estado de S&o Paulo.
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8. Estimativa da demanda - quantidade de bens e servicos

8.1. A estimativa quantitativa da solucdo integrada de retrofitting tecnoldgico para a infraestrutura do
Data Center da Corregedoria da Policia Militar do Estado de Sdo Paulo foi apurada com base em
registros historicos de volumetria, chamados técnicos e auditorias de capacidade realizadas pela
Secéo de Inovacgéo e Tecnologia. Essa andlise detalhada visou garantir o dimensionamento preciso da
infraestrutura computacional de suporte as necessidades operacionais do “Sistema Correcional”,
assegurando a economicidade e a eficiéncia da contratacdo. Os itens especificados na tabela abaixo
— compreendendo a expansdo de armazenamento (storage), o fornecimento de servidores, 0
licenciamento de softwares e as garantias integradas foram dimensionados sob o critério de
interdependéncia funcional, constituindo o escopo necessario para mitigar o risco de descontinuidade
tecnoldgica e vulnerabilidades de seguranca da informacéo.

UNIDADE <
ITEM ESPECIFICAGAO CATSER DE QUANTIDADE VALOR UNITARIO VALOR TOTAL (R$)
MEDIDA (R$)

Contratac&o de servicos de
expansdo do armazenamento com
fornecimento de servidores de alto
desempenho, incluindo renovacao
de licengas de software e garantias
do Data Center, conforme
especificacdes detalhadas no
Termo de Referéncia. Os
servidores devem possuir
capacidade escalavel de
processamento e armazenamento,
suporte a multiplos usuarios
simultaneos e conformidade com
padrées de seguranca cibernética,
assegurando a estabilidade e
eficiéncia do “Sistema
Correcional”. Garantia minima de
36 meses a partir da entrega, com
identificacdo do fornecedor na
documentacéo.

27464 |Unidade 1 R$5.895.300,00(|R$5.895.300,00

TOTAL R$5.895.300,00

9. Levantamento de solucoes

9.1. Identificacao das Necessidades: O processo de levantamento de solugdes para a Corregedoria da Policia
Militar do Estado de Sdo Paulo baseou-se na identificacdo detalhada das necessidades tecnoldgicas relacionadas a
modernizacdo da infraestrutura de TI. Isso abrangeu a substituicdo de servidores obsoletos, a renovacdo de
licencas de software, a expansdo da capacidade computacional do “Sistema Correcional” e a garantia de seguranga
cibernética. A analise considerou as demandas operacionais dos setores administrativos e correcionais, bem como
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as deficiéncias diagnosticadas, tais como falhas recorrentes de hardware, desempenho insuficiente e
vulnerabilidades de seguranca, mapeando oportunidades de melhoria que promovam eficiéncia, confiabilidade e
protecao de dados institucionais.

9.2. Prospeccao e Pesquisa de Mercado: Foi conduzida uma pesquisa de mercado abrangente para mapear as
solucOes disponiveis aptas a atender as especificidades da Corregedoria. Essa etapa envolveu a analise de
fornecedores, produtos compativeis e insumos tecnolégicos focados em servidores de alto desempenho,
equipamentos de rede robustos e licencas de software atualizadas, incluindo sistemas operacionais e solucdes de
seguranca. Foram priorizadas opgdes que garantam escalabilidade e estrita conformidade com a Lei Geral de
Protecdo de Dados (LGPD — Lei n° 13.709/2018) e o Plano Diretor de Tecnologia da Informacao e Comunicacao
(PDTIC) da Corporacao.

9.3. Diretrizes para Avaliacao de Propostas: As propostas submetidas ao certame serao avaliadas com base nos
critérios objetivos de qualidade técnica, menor preco global do lote, prazo de entrega, compatibilidade nativa com
os sistemas existentes e capacidade de suporte em garantia. Adicionalmente, serdo considerados aspectos
fundamentais como a escalabilidade das solucGes, a robustez das medidas de seguranca cibernética (criptografia e
protecdo contra ameacgas) e a confiabilidade dos equipamentos, que deverdo suportar a alta demanda do “Sistema
Correcional” sem interrupgdes operacionais.

9.4. Analise de Custo-Beneficio: Por fim, realizou-se uma analise detalhada de custo-beneficio para comparar os modelos
disponiveis no mercado e identificar o arranjo tecnoldgico de melhor relacdo entre qualidade, desempenho e
economicidade para a Administracdo. Essa analise levou em conta ndo apenas 0s custos iniciais de aquisicéo
(CAPEX), mas também as vantagens institucionais de longo prazo, como a durabilidade dos equipamentos com
garantia integrada, a eliminacéo de despesas recorrentes com manutencdo corretiva avulsa e a estabilidade das
informagdes do “ Sistema Correcional .

10. Analise comparativa de solucoes

10.1. Para realizar uma analise comparativa objetiva e alinhada aos principios da economicidade, eficiéncia e
eficacia, foram estabelecidos critérios de avaliagdo que abrangem aspectos técnicos, operacionais, financeiros e
estratégicos. Abaixo estdo descritas as solugoes analisadas para a modernizagao da infraestrutura de servidores da
Corregedoria da Policia Militar do Estado de Sdo Paulo. Os critérios foram agrupados em quatro dimensdes
principais:

10.1.1. Técnicos:

¢ a) Compatibilidade com os sistemas atuais;

* b) Capacidade de processamento e armazenamento;

* ¢) Suporte a virtualizacao e alta disponibilidade;

¢ d) Escalabilidade futura;

¢ e) Redundancia de componentes criticos;

¢ f) Conformidade com padrdes de seguranga da informacao;

¢ g) Suporte técnico e garantia de funcionamento (assisténcia técnica reativa).

10.1.2. Operacionais:

¢ a) Facilidade de implementacao e integracdo ao ambiente atual;
* b) Curva de aprendizado para a equipe técnica;

* () Autogerenciamento e automacao de tarefas;

¢ d) Tempo estimado de implantacao.
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10.1.3. Financeiros:

¢ a) Preco de aquisicdo dos equipamentos e licengas;
¢ b) Custo de manutencdo e suporte em garantia;
* ¢) Economia de energia e refrigeracdo (eficiéncia energética).

10.1.4. Estratégicos:

¢ a) Sustentacdo tecnologica no médio e longo prazo;

* b) Conformidade com diretrizes de transformacao digital;

* () Potencial para absorver novas demandas;

¢ d) Capacidade de garantir seguranca e estabilidade dos servicos correcionais.

11. Registro de solucoes consideradas inviaveis

11. Inviabilidade Técnica da Solucdao Baseada em Nuvem Publica: A adocdo de servicos de computacao em
nuvem publica para hospedagem integral do “Sistema Correcional” e armazenamento de dados institucionais foi
avaliada, mas considerada tecnicamente inviavel para a Corregedoria da Policia Militar do Estado de Sdao Paulo.
Conquanto essa abordagem ofereca flexibilidade e escalabilidade, ela apresenta restricGes severas no contexto da
seguranga publica e da preservacao do sigilo de estado.

11.1. O tratamento de informacdes geradas pelas atividades correcionais — as quais abrangem procedimentos
investigatérios penais militares, sindicancias, processos disciplinares e dados sob segredo de justica — exige o
controle absoluto e direto da custddia fisica dos ativos computacionais pela Corporacdo. A dispersdo logica de
dados sensiveis em infraestruturas compartilhadas de nuvem publica (multitenancy) amplia a superficie de ataque
corporativa e dificulta o gerenciamento estrito de acessos de auditoria, colidindo com as diretrizes de seguranca da
informacao da Policia Militar.

11.2. Ademais, a dependéncia de conectividade externa e links de internet comerciais para o trafego de dados de
policia judiciaria militar introduz um ponto de vulnerabilidade critico a disponibilidade do "Sistema Correcional".
Diante disso, e visando assegurar a plena governanca de dados sensiveis e a soberania tecnolégica do ambiente
computacional correcional, concluiu-se pela necessidade técnica de execucdo da solucdo em infraestrutura local
propria, consolidando a opcao pelo modelo de retrofitting fisico sob regime local (on-premises).

12. Analise comparativa de custos (TCO)

12.1. Custo Total de Propriedade: Analise para o “Cenario 1":

Item 2026 - ESTIMADO ano+1 ano+2
01 R$ 5.895.300,00 NAO SE APLICA | NAO SE APLICA

13. Descricao da solucdo de TIC a ser contratada

13.1. Descricdo da Solucao de TIC a ser Contratada: A contratacdo por meio de certame licitatorio compreende
o fornecimento de uma Solucao Integrada de Tecnologia da Informacao e Comunicacao (TIC), sob o regime
de Lote Unico (Turnkey), destinada ao retrofitting tecnolégico, modernizacio e ampliacio da infraestrutura do
Data Center da Corregedoria da Policia Militar do Estado de Sdo Paulo. A solugao engloba, de forma indissociavel:
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a) O fornecimento de ativos de hardware para expansdo da capacidade de processamento e armazenamento (
storage);

b) A disponibilizacao de licencas atualizadas de sistemas operacionais e softwares de seguranga cibernética;
¢) A prestacdo de servicos de transicdo, migracao e instalacdo dos componentes; e

d) A cobertura de assisténcia técnica integral e reativa (garantia estendida acessoria) durante toda a vigéncia
contratual.

13.2. A implementacdo desta infraestrutura tecnologica reestruturada proporcionara maior controle e governanca
dos recursos de TI, garantindo a escalabilidade necessaria para absorver as demandas crescentes do “Sistema
Correcional” em nivel estadual, bem como a integridade dos dados institucionais sensiveis. Com isso, a
Corregedoria otimizara a gestdo de seus processos administrativos e penais militares, promovendo maior
eficiéncia operacional, estrita conformidade com as diretrizes de seguranca da informacdo da PMESP,
alinhamento com a Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018) e o fortalecimento da atividade
correcional.

14. Estimativa de custo total da contratacao

Valor (R$): 5.895.300,00

14.1. Em conformidade com o inciso VI do § 1° do art. 18 da Lei 14.133/21, descreve-se a seguir a estimativa do
valor da contratacdo acompanhada dos precos unitarios referenciais, das memorias de calculo e dos documentos
que lhe dado suporte:

UNIDADE
ITEM|ESPECIFICAGAO CATSER DE QUANTIDADE
MEDIDA

VALOR VALOR
UNITARIO (R$)| TOTAL (R$)

Contratacdo de servigcos
de expansao do
armazenamento com
fornecimento de
1 servidores e renovagao| 27464 | Unidade 1 R$5.895.300,00(R$5.895.300,00
de licencas e garantias
do Data Center,
conforme especificacbes
do termo de referéncia.

TOTAL R$5.895.300,00

14.3. A metodologia de calculo utilizada, para obtencdo do valor de referéncia foi obtida por meio da mediana de
precos dos orcamentos de empresas que prestam o servico conforme necessidades supracitadas.
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14.4. O valor estimado de R$ 5.895.300,00 (cinco milhdes oitocentos e noventa e cinco mil e trezentos reais) é o
valor maximo a ser aceito pela Administracao.

15. Justificativa técnica da escolha da solucao

15. Justificativa da Escolha da Solucao Tecnoldgica:

15.1. A escolha técnica pelo modelo de Solucédo Integrada de Retrofitting Computacional Local (
On-Premises), sob regime de Lote Unico (Turnkey), fundamenta-se na necessidade de
modernizacdo otimizada da infraestrutura do Data Center da Corregedoria da PMESP, garantindo a
maxima eficiéncia operacional, seguranca de estado e economicidade. O arranjo tecnolégico
selecionado concilia o fornecimento de novos ativos de alta performance com o reaproveitamento da
infraestrutura legada funcional, incluindo a cobertura de assisténcia técnica integral reativa (garantia
estendida acessoria), consolidando-se como a alternativa de melhor custo-beneficio frente a
inviabilidade técnica de migracéo para nuvem publica.

15.2. Desempenho Operacional e Escalabilidade: Os servidores de alto desempenho e os modulos
de expansdo de armazenamento foram dimensionados para suportar a crescente demanda
computacional e a volumetria de dados do “Sistema Correcional” em nivel estadual. A renovagéo
coordenada das licencas de sistemas operacionais e softwares de seguranca assegura que o0
ecossistema processe informacdes com alta velocidade e estabilidade, mitigando riscos de paralisacéo
(downtime) em servigos criticos de policia judiciaria militar.

15.3. Confiabilidade, Ciclo de Vida e Sustentabilidade: Os componentes de hardware a serem
fornecidos deverdo apresentar arquitetura de alta tolerancia a falhas (componentes redundantes como
fontes e discos) e elevado ciclo de vida util. Essa especificacdo estende a longevidade do parque
tecnoldgico da Corregedoria e reduz custos futuros com manutencdo. Complementarmente, a
atualizacédo e renovacao das licencas de software garantirdo a aplicacdo de corregcdes (patches) de
estabilidade, blindando o ambiente computacional durante toda a vigéncia contratual.

15.4. Compatibilidade, Governanca e Seguranca Cibernética: A modelagem integrada garante a
perfeita interoperabilidade nativa entre o hardware e as solucbes de software, eliminando conflitos
técnicos de integracdo e a pulverizagdo de responsabilidades contratuais ("jogo de empurra"). Os
ativos incorporam recursos avangados de seguranca (criptografia robusta e defesas contra ransomware
), garantindo a estrita custddia fisica estatal de dados correcionais sigilosos, em total conformidade
com as diretrizes de seguranca da informacdo da PMESP e com a Lei Geral de Protecdo de Dados
(LGPD — Lei n®13.709/2018).

16. Justificativa economica da escolha da solucao

16.1. A escolha pela Solucéo Integrada de Retrofitting Tecnolédgico para o Data Center da Corregedoria
da Policia Militar do Estado de Sao Paulo apresenta vantagens econémicas substanciais, pautada no
principio constitucional da economicidade. Ao optar pela modernizacdo e calibracdo dos ativos
existentes (retrofitting) em detrimento de uma substituicdo integral e indiscriminada do parque
tecnoldgica (rip-and-replace), a Administracdo maximiza o retorno sobre os investimentos em capital ja
realizados, evitando o descarte precoce de hardware funcional e reduzindo drasticamente o aporte
inicial de recursos (CAPEX).

16.2. Reducao do Custo Total de Propriedade (TCO): O fornecimento de novos servidores de alto
desempenho, integrados de forma indissociavel ao licenciamento de softwares atualizados e a
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cobertura de assisténcia técnica integral reativa (garantia estendida), reduz o Custo Total de
Propriedade (TCO) do ecossistema computacional. Esse modelo elimina a necessidade de
contratacbes fragmentadas de manutencdo corretiva avulsa ou despesas emergenciais com
atualizacfes de seguranca (OPEX) durante toda a vigéncia contratual, uma vez que o 6nus financeiro
do suporte técnico reativo esté incorporado ao valor global de aquisicédo do lote Unico.

16.3. Eficiéncia Econdmica Indireta e Mitigacdo de Riscos: A estabilizacdo da infraestrutura do
"Sistema Correcional” gera ganhos econdmicos indiretos pela otimizagdo da produtividade da forca de
trabalho policial militar, reduzindo o tempo de inatividade operacional (downtime) na tramitacdo de
processos administrativos e disciplinares. Ademais, a blindagem cibernética promovida pelas novas
licencas de seguranca previne potenciais prejuizos financeiros e custos imensuraveis de recuperacao
de dados decorrentes de incidentes de seguranca, como ataques por ransomware, garantindo a
estabilidade e a sustentabilidade financeira da instituig&o.

16.4. Em suma, a modelagem adotada demonstra-se economicamente vantajosa por conciliar menor
custo de implementacdo com alta previsibilidade orcamentaria. A contratacdo protege o erario contra
perdas associadas a falhas técnicas e obsolescéncia, assegurando que 0s recursos publicos sejam
revertidos diretamente na perenidade e na eficiéncia das atividades de policia judiciaria militar da
Corregedoria da PMESP.

17. Beneficios a serem alcancados com a contratacao

17.1. Eficiéncia Operacional e Interoperabilidade: O retrofitting computacional e a renovacao
coordenada de licencas garantirdo o funcionamento ininterrupto e otimizado do “Sistema Correcional”
da Corregedoria da Policia Militar do Estado de Sdo Paulo. A entrega do objeto sob o modelo de
solucéo integrada eliminara gargalos de comunicagdo entre os ativos fisicos e logicos, permitindo o
processamento célere de processos administrativos, penais militares e relatorios institucionais. A
assisténcia técnica integral e reativa vinculada a garantia assegura o pronto restabelecimento do
ambiente diante de eventuais inconformidades, maximizando a eficiéncia operacional.

17.2. Produtividade Aprimorada da Atividade Correcional: Com a infraestrutura de TI modernizada,
os policiais militares e servidores civis da Corregedoria executardo suas funcdes de policia judiciaria
militar de forma produtiva, mitigando interrupcdes causadas por falhas técnicas de hardware obsoleto
ou lentiddo severa. A expansao da capacidade de processamento e armazenamento acelerara o fluxo
de dados em nivel estadual, otimizando o tempo de resposta institucional.

17.3. Qualidade, Disponibilidade e Integridade dos Dados: A implementacdo de novos servidores e
a calibracdo dos ativos legados funcionais salvaguardardao a confiabilidade das informacdes
gerenciadas. A arquitetura de hardware redundante e as rotinas automatizadas de backup evitardo a
perda ou corrupcao de dados criticos, garantindo que o0s registros correcionais mantenham sua estrita
preciséo e disponibilidade para a tomada de decisdes estratégicas pelo Alto Comando da Corporacao.

17.4. Fortalecimento da Seguranca da Informacgé&o: A incorporacdo de recursos avancados de
criptografia e ferramentas atualizadas de seguranca cibernética mitigar4 a superficie de ataque do
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ambiente tecnoldgico. Isso garantira a protecdo de dados sensiveis e sigilosos, assegurando a
conformidade com a Lei Geral de Protecdo de Dados (LGPD — Lei n® 13.709/2018) e blindando a
instituicdo contra ameacas complexas, como incidentes por ransomware.

17.5. Continuidade Tecnoldgica e Mitigacdo de Risco Critico: O principal beneficio temporal da
contratacdo consiste em neutralizar o risco iminente de colapso operacional e vulnerabilidade
cibernética programado para 14 de setembro de 2026, data de expiragdo das licencas vigentes. O
investimento na solugéo integrada com garantia estendida assegura a soberania tecnoldgica estavel da
Corregedoria no médio e longo prazo, promovendo a perenidade dos servicos publicos essenciais
prestados pela unidade correcional.

18. Providéncias a serem Adotadas
18. Providéncias a Serem Tomadas para a Consecuc¢éao do Contrato:

18.1. Alinhamento Institucional e Or¢camentario: Formalizacdo da aprovacao deste Estudo Técnico
Preliminar junto a Autoridade Competente e emissdo da respectiva declaracdo de disponibilidade
orcamentaria, assegurando o aporte de capital necessario (CAPEX) para fazer frente a contratacao.

18.2. Confeccao do Termo de Referéncia (TR): Elaboracéo e consolidacdo do Termo de Referéncia
a partir das diretrizes técnicas estabelecidas neste ETP, com o detalhamento rigoroso do descritivo
técnico dos médulos de hardware para retrofitting, quantitativos de licencas de software, metodologia
de transicéo (Turnkey) e prazos maximos para a assisténcia técnica em garantia.

18.3. Gerenciamento de Riscos e Cronograma Fatal: Inclusdo da Matriz de Riscos e do cronograma
fisico-financeiro de implantacdo nas pecas editalicias, prevendo mecanismos contratuais rigidos de
mitigacdo para salvaguardar a indisponibilidade zero das operacfes diarias da Corregedoria e
assegurar o inicio da execucédo técnica impreterivelmente antes do marco critico de 14 de setembro
de 2026.

18.4. Definicdo do Rito de Classificacdo Técnica: Estruturacdo das regras editalicias para a
exigéncia de Prova de Conceito (PoC) ou Demonstracdo Técnica a ser executada pelo licitante
provisoriamente classificado em primeiro lugar, com o objetivo de validar a interoperabilidade nativa e
0s requisitos de seguranca cibernética da solugéo proposta antes da homologacéo do certame.

18.5. Desighacdo da Equipe de Fiscalizacdo e Transferéncia de Conhecimento: Publicacdo em
Boletim Geral da indicacdo dos policiais militares que compordo a comissdo de recebimento e
fiscalizacdo contratual. Adicionalmente, agendamento dos treinamentos técnicos de transferéncia de
conhecimento junto a futura contratada, capacitando a equipe da Secédo de Inovacao e Tecnologia para
a gestao dos novos ativos e ferramentas de seguranca operacionalizados on-premises.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
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19.1. Justificativa da Viabilidade

A aquisigao de servidores de alto desempenho, a renovacao de licencas de sistemas operacionais e softwares de seguranca, bem como a contratagdo de
servicos de suporte técnico e garantia estendida para o Data Center da Corregedoria da Policia Militar do Estado de Sdo Paulo, é viavel tanto do ponto de
vista financeiro quanto operacional. A analise das necessidades da Corregedoria demonstra que a implementacéo dessa solucdo de TT assegurara maior
eficiéncia no funcionamento do “Sistema Correcional”, otimizando os processos administrativos e disciplinares sem comprometer o orgamento
disponivel. Além disso, os possiveis fornecedores devem atender aos requisitos técnicos especificados no Termo de Referéncia, oferecendo produtos e
servigos compativeis com as demandas da instituicao, o que garante uma solucdo robusta, segura e sustentavel a longo prazo.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

PEDRO RANGEL SILVA

Responsavel pela contratacdo direta

1Y
tf Assinou eletronicamente em 29/09/2026 as 10:01:59.
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