(Processo Administrativo n°025.00000170/2026-26.)

TERMO DE REFERENCIA 2/2026

1 CONDIGOES GERAIS DA CONTRATAGAO

1.

1. Contratacao de servigos visando implantar e manter, de forma padronizada e escalavel, o parque
estadual de sensores audiovisuais e georreferenciados, promovendo a universalizacdo da cobertura de
videomonitoramento nos municipios do Estado de Sdo Paulo, com vistas a controlar e reduzir a mobilidade
criminal, melhorar a eficiéncia da gestdo de seguranca publica e aumentar a capacidade de prevencao,
resposta e investigagéo dos 6rgéos operacionais da SSP, nos termos da tabela abaixo e anexos | e Il deste
termo, conforme condi¢cdes e exigéncias estabelecidas neste Termo de Referéncia, de acordo com as
subdivisGes na forma de itens que compdem este instrumento.

~ QTD TOTAL |[VALOR
ITENS DESCRICAO DO SERVICO PREVISTA |UNITARIO Anos . Viltor Aot
Parcela Unica Valor Mensal Valor Ano 1 N TOTAL
(demais anos)
5.1 |Plataforma Muralha Paulista R$ 119.438.770,86| R$ 89.095.238,76 R$ 475.819.725,90
5.1.1 |Servico de Site Survey 3465 R$1.777,46 5 R$6.158.898,90 R$ 6.158.898,90 R$6.158.898,90
5.1.2 | Servigo de implementagdo do 3320 R$ 6.838,55 5 R$ 22.703.986,00 R$ 22.703.986,00 R$22.703.986,00
Ponto de Presenca e Captura de
Imagem (PoP)
5.1.3 | Servigo de implementacéo da Torre 145 R$10.211,36 5 R$ 1.480.647,20 R$ 1.480.647,20 R$ 1.480.647,20
de Monitoramento de Seguranca
(TMS)
5.1.4 | Servigo de disponibilidade do PoP 445 R$ 832,51 5 R$ 370.466,95 R$ 4.445.603,40 | R$4.445.603,40 R$22.228.017,00
Céameras Fixas (IP)
5.1.5 | Servico de disponibilidade do PoP 2875 R$ 925,84 5 R$2.661.790,00 R$  31.941.480,00 | R$ 31.941.480,00 R$ 159.707.400,00
Cameras LPR
5.1.6 | Servigo de disponibilidade do TMS 145 R$1.947,81 5 R$282.432,45 R$ 3.389.189,40 | R$3.389.189,40 R$ 16.945.947,00
5.1.7 | Plataforma Central de 1 R$1.467.82631 5 R$1.467.82631 | R$ 17.613.91572 | R$17.613.91572 | R$88.069.578,60
Processamento e Armazenamento
de Imagens, Videos, Dados e
Metadados
5.1.g | BXpansdo da Plataforma Central de 9 R$ 203.565,28 5 R$2.642.087,52 | R$ 31.705.050,24 | R$31.705.050,24 | R$158.525.251,20
Processamento e Armazenamento
de Imagens, Videos, Dados e
Metadados
TOTAL R$ 30.343.532,10 R$ 7.424.603,23 R$ 119.438.770,86 | R$ 89.095.238,76 R$ 475.819.725,90
1.1.1. Em caso de eventual divergéncia entre a descricdo do item do catalogo do sistema
Compras.gov.br e as disposi¢cdes deste Termo de Referéncia, prevalecem as disposicdes deste Termo de
Referéncia.
1.1.2. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n® 68.185,
de 11 de dezembro de 2023.
1.1.3. O objeto desta contratacdo ndo se enquadra como servigos de luxo, observando o disposto
no Decreto estadual n® 67.985, de 27 de setembro de 2023.
1.2. O prazo de vigéncia da contratagdo € de 60 (sessenta) meses, contados da assinatura do termo de

contrato, prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021;

Administracéo Publica do Estado de Sao Paulo

Minuta padronizada. Andlise técnica: Subsecretaria de Gestao. Exame juridico: PGE

Termo de Referéncia - Servigos Sem Dedicagdo Exclusiva de Mao de Obra - Contratagéo Direta
Verséao atualizada em: 01/01/2026

Pagina 1|15



http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/6f9b071c1ce1016503258a830052d609?OpenDocument&Highlight=0,68.185
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/6f9b071c1ce1016503258a830052d609?OpenDocument&Highlight=0,68.185
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/f30611375009c7a503258a38004e9f9b?OpenDocument&Highlight=0,67.985
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm

TERMO DE REFERENCIA — SERVIGCOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA — CONTRATAGAO DIRETA

1.2.1. O servigo é enquadrado como servigo continuo, sem regime de dedicagéo exclusiva de méao
de obra, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar;

1.2.2. O prazo de inicio da prestagdo de servico referente ao item 5.1.1 da tabela inserida no item
1.1, Servico de Site Survey: € em atél0 dias Uteis apds a emissdo de cada Ordem de Servico pela
CONTRATANTE, exceto casos de for¢a maior tais como negativa de acesso por parte de terceiros;

1.2.3. O prazo de inicio da prestacao de servico referente ao item 5.1.2 da tabela inserida no item
1.1 é em até 50 dias apods a emissdo de cada Ordem de Servico pela CONTRATANTE, sendo excluidos
da contagem do prazo eventos que dependam de terceiros como licencas, autorizacfes e alvaras
pendentes ou restricdes por parte de concessionarias;

1.2.4. O prazo de inicio da prestacao de servico referente ao item 5.1.3 da tabela inserida no item
1.1 é em até 60 dias apos a emissdo de cada Ordem de Servico pela CONTRATANTE, sendo excluidos
da contagem do prazo eventos que dependam de terceiros como licencas, autorizacbes e alvards
pendentes ou restricdes por parte de concessionérias;

1.2.5. O prazo de inicio da prestagdo de servico referente ao item 5.1.4 da tabela inserida no item
1.1 é imediato, apds a conclusdo e aceite da implementacéo de cada PoP - Camera IP Fixa;

1.2.6. O prazo de inicio da prestacdo de servico referente ao item 5.1.5 da tabela inserida no item
1.1 é imediato, apds a conclusédo e aceite da implementacao de cada PoP - Camera LPR;

1.2.7. O prazo de inicio da prestacdo de servico referente ao item 5.1.6 da tabela inserida no item
1.1 é imediato, apds a conclusédo e aceite da implementacao de cada TMS;

1.2.8. O prazo de inicio da prestacgéo de servico referente ao item 5.1.7 da tabela inserida no item
1.1 é imediato, apds a concluséo e aceite da implementa¢éo do primeiro PoP;

1.2.9. O prazo de inicio da prestacao de servico referente ao item 5.1.8 da tabela inserida no item
1.1 é com a primeira unidade imediatamente apés o atingimento de 1301 cémeras conectadas a
plataforma; unidades subsequentes imediatamente apds o atingimento de cada bloco de 260 cameras
adicionais conectadas a plataforma.

1.3. O instrumento de celebracdo da contratagéo (definido pela documentacdo que compde a presente
contratacéo) estabelece a disciplina que seré aplicada em relacéo a vigéncia da contratacao.
Subcontratacéo

1.4. O Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A fundamentacdo da contratacdo e de seus quantitativos encontra-se pormenorizada em tdopico
especifico do Estudo Técnico Preliminar, elaborado nos termos do Decreto estadual n® 68.017, de 11 de
outubro de 2023, apéndice deste Termo de Referéncia.

2.2. O objeto da contratacdo esta previsto no Plano de Contratacdes Anual de 2026, nos termos do
Decreto estadual n°® 67.689, de 3 de maio de 2023, conforme consta das informacdes basicas deste Termo
de Referéncia.

2.3. O objeto da contratacdo esta previsto PPA 2024 — 2027, Programa: 1820 - INTEGRACAO DA
SEGURANCA PUBLICA, Produto: 1901- REDUCAO E COMBATE A VITIMIZACAO DECORRENTE DE
VIOLENCIA CRIMINAL, Acgdo: 6557 - INTEGRACAO DA TECNOLOGIA CONTRA O CRIME: MURALHA
PAULISTA.
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3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descricao da solugcdo como um todo encontra-se pormenorizada em tépico especifico do Estudo
Técnico Preliminar, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

Sustentabilidade

4.1. Os critérios de sustentabilidade estdo eventualmente inseridos na descricdo do objeto.

Da exigéncia de carta de solidariedade

4.2. Nao sera exigida carta de solidariedade emitida pelo fabricante, que assegure a execuc¢éao do contrato.

Garantia da contratacéo

4.3. Nao havera exigéncia da garantia da contratagdo dos arts. 96 e seguintes da Lei n® 14.133, de 2021,
pelas razdes constantes do Estudo Técnico Preliminar e Especificacdo Técnica, anexos ao presente termo.

Vistoria

4.4, N&o ha necessidade de realizacdo de avaliagdo prévia do local de execucéo dos servigos.
5. MODELO DE EXECU(;AO DO OBJETO

Condi¢cdes de execucao
5.1. A execucao do objeto seguird a seguinte dindmica:
5.1.1. Inicio da execucéo do objeto: a contar da assinatura do contrato;

5.1.2. Descricédo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execugdo do trabalho encontram-se detalhadas no estudo Técnico Preliminar e
Especificagdo Técnica, anexos ao presente termo.

Local e horério da prestagcdo dos servi¢os

5.2. Os servigos serdo prestados no(s) municipios do Estado de Sdo Paulo, conforme detalhamento nos
anexos deste termo.

5.3. Os servicos serdo prestados no seguinte horéario: 24 (vinte e quatro) horas por dia, todos os dias da
semana.
Materiais a serem disponibilizados

5.4. Para a perfeita execucgéo dos servicos, o Contratado devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades estabelecidas no estudo
técnico preliminar e especificacdo técnica, anexos ao presente termo, promovendo sua substituicdo quando
necessario:

Especificacdo da garantia do servigo

5.5. O prazo de garantia contratual dos servicos € aquele estabelecido na Lei n® 8.078, de 11 de setembro
de 1990 (Cdédigo de Defesa do Consumidor)..

Pagina 3|15


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96
https://www.planalto.gov.br/ccivil_03/leis/l8078.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078.htm

TERMO DE REFERENCIA — SERVIGCOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA — CONTRATAGAO DIRETA

Procedimentos de transigéo e finalizagdo do contrato

5.6. Nao serdo necessarios procedimentos de transi¢ao e finalizagdo do contrato devido as caracteristicas
do objeto.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou
parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

6.3. As comunicag¢des entre o Contratante e o Contratado devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

6.4. O Contratante podera convocar representante do Contratado para adocéo de providéncias que devam
ser cumpridas de imediato.

6.5. ApOs a celebracdo da contratagdo, o Contratante poderd convocar o representante do Contratado
para reunido inicial para apresentacdo do plano de fiscalizacdo, que conterd informacfes acerca das
obrigacdes contratuais, dos mecanismos de fiscalizacéo, das estratégias para execucdo do objeto, do plano
complementar de execuc¢do do Contratado, quando houver, do método de afericdo dos resultados e das
sanc¢des apliciveis, dentre outros.

Preposto

6.6. O Contratado designard formalmente o seu preposto, antes do inicio da prestagdo dos servicos,
indicando no instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

6.7. O Contratante podera recusar, desde que justificadamente, a indicagao ou a manutencao do preposto
do Contratado, hipétese em que o Contratado designara outro para o exercicio da atividade.
Fiscalizacéo

6.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s)
respectivo(s) substituto(s) (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

6.9. O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam cumpridas todas
as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragédo
(Decreto estadual n°® 68.220, de 15 de dezembro de 2023, art. 17).

6.10. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugédo do contrato, com a descricdo do que for necessario para a regularizacéo das faltas
ou dos defeitos observados (Lei n® 14.133, de 2021, art. 117, §1° e Decreto estadual n® 68.220, de 2023, art.
17, 11).

6.11. O fiscal técnico realizara, em conformidade com cronograma fisico-financeiro, as medi¢des dos
servigcos executados e aprovara a planilha de medicao emitida pelo Contratado (Decreto estadual n® 68.220,
de 2023, art. 17, inciso Il1).
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6.12. O fiscal técnico adotara medidas preventivas de controle de contratos, manifestando-se quanto a
necessidade de suspenséao da execucao do objeto (Decreto estadual n® 68.220, de 2023, art. 17, inciso V).

6.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for 0 caso (Lei n°® 14.133, de 2021, art. 117, § 2°).

6.14. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato (Decreto estadual n® 68.220, de
2023, art. 17, inciso ).

Fiscalizacdo Administrativa

6.15. O fiscal administrativo do contrato verificara a manutencdo das condi¢cdes de habilitacdo do
Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Decreto estadual n® 68.220, de 2023, art. 18, Il e llI).

6.16. Caso ocorra descumprimento das obrigag6es contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia (Decreto estadual n°® 68.220, de 2023, art. 18, 1V).

6.17. Sempre que solicitado pelo Contratante, o Contratado devera comprovar o cumprimento da
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas em outras normas especificas, com a indicacdo dos
empregados que preencherem as referidas vagas, nos termos do paragrafo Unico do art. 116 da Lein® 14.133,
de 2021.

Gestor do Contrato

6.18. O gestor do contrato exercerd a atividade de coordenacéo dos atos de fiscalizagdo técnica,
administrativa e setorial e dos atos preparatérios a instru¢éo processual visando, entre outros, a prorrogacao,
a alteracao, ao reequilibrio, ao pagamento, a eventual aplicagdo de sang¢8es e extingao do contrato (Decreto
estadual n°® 68.220, de 2023, inciso Il do art. 2°)

6.19. O gestor do contrato acompanhara a manutenc¢éo das condi¢Bes de habilitagdo do Contratado, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacéao
e do pagamento da despesa no relatdrio de riscos eventuais (Decreto estadual n°® 68.220, de 2023, art. 16,
inciso 1X).

6.20. O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, quanto ao cumprimento de obrigacdes assumidas pelo Contratado,
com mencao ao seu desempenho na execucao contratual, baseado nos indicadores objetivamente definidos
e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes (Decreto estadual n® 68.220, de 2023, art. 16, inciso VI).

6.21. O gestor do contrato tomard providéncias para a formalizacdo de processo administrativo de
responsabilizacao para fins de aplicacdo de san¢des, a ser conduzido pela comissdo de que trata o art. 158
daLein®14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso (Decreto
estadual n°® 68.220, de 2023, art. 16, inciso VIII).

6.22. O gestor do contrato devera elaborar relatério final com informacdes sobre a consecucdo dos
objetivos que tenham justificado a contratacéo e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administragdo (Decreto estadual n® 68.220, de 2023, art. 16, inciso VIl e paragrafo Gnico).
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6.23. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizacéo dos procedimentos de liquidacéo e pagamento, no valor dimensionado pela fiscalizacao e gestéo
nos termos do contrato.

7. CRITERIOS DE MEDIGCAO E PAGAMENTO

7.1. A avaliacédo da execugéo do objeto utilizard o Acordo de Nivel de Servigo, conforme especificado no
item 5.9 do Anexo | deste termo (Especificacdo Técnica).

Do recebimento

7.2. Os servigos serao recebidos provisoriamente, no prazo de 05 (cinco) dias, pelo(s) fiscal(is) técnico e
administrativo, mediante termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater
técnico e administrativo (Art. 140, I, ‘a‘, dalLein® 14.133, de 2021, e arts. 17, X, e 18, VI, do Decreto estadual
n° 68.220, de 2023).

7.3. O prazo da disposicao acima sera contado do recebimento de comunicagdo de cobranga oriunda do
Contratado com a comprovacgao da prestacéo dos servigcos a que se refere a parcela a ser paga.

7.4. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico (Art. 17, inciso X, Decreto estadual
n° 68.220, de 2023).

7.5. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo (Art. 18, inciso VI,
Decreto estadual n° 68.220, de 2023).

7.6. O fiscal setorial do contrato, quando houver, realizar4 o recebimento provisério sob o ponto de vista
técnico e administrativo.

7.7. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, que observara os
parametros definidos neste termo, o fiscal técnico do contrato devera apurar o resultado das avaliagdes da
execucao do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos
realizados em consonancia com os indicadores previstos no ato convocatoério, que podera resultar no
redimensionamento de valores a serem pagos ao Contratado, registrando em relatdrio a ser encaminhado ao
gestor do contrato.

7.7.1. Seré& considerado como ocorrido o recebimento provisério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do dltimo.

7.7.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, s suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes
da execucao ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medigédo
de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

7.7.3. A fiscalizacé@o nao efetuara o ateste da Gltima e/ou Gnica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério (Art.
119 c/c art. 140 da Lei n® 14133, de 2021).

7.7.4. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os
testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

7.7.5. Os servigcos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das
penalidades cabiveis.
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7.8. Quando a fiscalizacédo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro,
a andlise e a concluséo acerca das ocorréncias na execuc¢ao do contrato, em relacéo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.

7.9. Os servicos serao recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento
provisério, por servidor ou comissdo designada pela autoridade competente, apos a verificagdo da qualidade
e quantidade do servico e consequente aceitagcdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

7.9.1. Emitir documento comprobatério da avaliagéo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo Contratado, com mencdo ao
seu desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes,
conforme regulamento (Decreto estadual n® 68.220, de 2023, art. 16, inciso VI);

7.9.2. Realizar a analise dos relatorios e de toda a documentacéo apresentada pela fiscalizacao e,
caso haja irregularidades que impegcam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas correcdes;

7.9.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagfes apresentadas;

7.9.4. Comunicar ao Contratado para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacdo; e

7.9.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

7.10. No caso de controvérsia sobre a execug¢édo do objeto, quanto a dimenséo, qualidade e quantidade, se
houver parcela incontroversa, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, com a
comunicacao ao Contratado para emisséo de Nota Fiscal no que pertine a parcela incontroversa, para efeito
de liquidacdo e pagamento.

7.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo Contratado, de
inconsisténcias verificadas na execucao do objeto ou no instrumento de cobranca.

7.12. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

Liquidagéo

7.13. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de até 20 (vinte) dias
Uteis para fins de liquidagédo, a contar de seu recebimento pela Administracdo, na forma desta segéo,
prorrogaveis por igual periodo, justificadamente, quando houver necessidade de diligéncias para a afericao
do atendimento das exigéncias contratuais (art. 7°, I, e 8§ 2° e 3°, da Instrucdo Normativa SEGES/ME n° 77,
de 4 de novembro de 2022, c/c o Decreto estadual n® 67.608, de 2023).

7.13.1. O prazo de que trata a subdiviséo acima sera reduzido a metade, mantendo-se a possibilidade
de prorrogacéo nele especificada, no caso de contratacdo decorrente de despesa cujo valor ndo ultrapasse
o limite de que trata o inciso Il do caput do art. 75 da Lei n® 14.133, de 2021.

7.14. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa os elementos necessarios e essenciais do documento, tais como, caso aplicaveis:

a) o prazo de validade;
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b) adata da emisséao;

c) os dados do contrato e do érgéo contratante;

d) o periodo respectivo de execucédo do contrato;

e) ovalorapagar; e

f)  eventual destaque do valor de retencdes tributarias cabiveis.

7.15. Havendo erro na apresenta¢cdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo apds a comprovacao da regularizagdo da situagéo, sem 6nus ao Contratante.

7.16. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacéo da regularidade
fiscal, constatada por meio de consulta on-line ao Sicaf ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentagcao mencionada no art. 68 da Lei n® 14.133,
de 2021.

7.17. A Administragcdo devera realizar consulta ao Sicaf para: a) verificar a manuten¢éo das condi¢bes de
habilitacdo exigidas; b) identificar possivel razdo que impeca a contratacdo no ambito do 6rgdo ou entidade,
tais como a proibicdo de contratar com o Poder Pudblico, bem como ocorréncias impeditivas indiretas
(Instrucéo Normativa SEGES/MPDG n° 3, de 26 de abril de 2018, c/c Decreto estadual n® 67.608, de 2023).

7.18. Constatando-se, junto ao Sicaf, a situacdo de irregularidade do Contratado, seré providenciada sua
notificac@o, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
Contratante.

7.19. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgdos responsaveis pela fiscalizagcdo da regularidade fiscal quanto a inadimpléncia do
Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

7.20. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a extingdo
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.21. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela extingdo do contrato, caso o Contratado ndo regularize sua situacao junto ao Sicaf.
Prazo de pagamento

7.22. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresenta¢do da nota fiscal ou
documento de cobranca equivalente, desde que tenha sido finalizada a liquidacdo da despesa, conforme
secao anterior, nos termos do art. 2°, Il, do Decreto estadual n°® 67.608, de 2023.

7.23. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente na forma da legislagdo aplicavel (art. 2°, inciso Ill, do Decreto estadual n°® 67.608, de 2023,
c/c o art. 1° do Decreto estadual n® 32.117, de 1990), bem como incidirdo juros moratdrios, a razao de 0,5%
(meio por cento) ao més, calculados pro rata temporis, em relagcéo ao atraso verificado.

Forma de pagamento

7.24. O pagamento devera ser efetuado através do Sistema de Administragdo Financeira de Estados e
Municipios — SIAFEM, na Unidade Gestora 533284/53091, Conta Unica, ou mediante boleto bancario a ser
encaminhado pela CONTRATADA, no prazo de 30 (trinta) dias (Decreto n® 43.914, 26 de marco de 1999),
contados da data de entrega da nota fiscal/fatura.
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7.25. A CONTRATANTE tera o prazo de até 03 (trés) dias Uteis para atestar a execucao dos servicos e
autorizar a emissdo da nota fiscal/faturamento.

7.26. Na hipétese de discordancia das medicdes apresentadas, a CONTRATANTE devera, dentro do
mesmo prazo, indicar a CONTRATADA o objeto da divergéncia para reavaliacao.

7.27. No caso de controvérsia sobre a execucédo do objeto, quanto a dimensao, qualidade e quantidade, a
CONTRATANTE devera liberar a parcela incontroversa no prazo previsto para pagamento.

7.28. Casoa CONTRATANTE néo apresente o ateste dentro do prazo fixado, sera considerado como aceita
a execucdo dos servigos e a emisséo da nota fiscal/fatura ocorrerda conforme os termos abaixo.

7.29. A CONTRATADA teréa até o dia 28 (vinte e oito) de cada més para emissao da nota fiscal/fatura.

7.30. As notas fiscais/faturas serdo emitidas pelo estabelecimento prestador dos servigos, de modo que a
CONTRATADA podera faturar através de qualquer filial sua, devidamente inscrita no Cadastro Nacional de
Pessoa Juridica (CNPJ) e mediante comprovacao de sua regularidade fiscal.

7.31. O atraso no pagamento acarretara a incidéncia de multa de 2% (dois por cento) sobre o valor da
fatura e de juros de 1,0% (um por cento) ao més, calculados pro-rata-die até a data do seu efetivo pagamento.

7.32. A CONTRATADA disponibilizara as certiddes que comprovem a sua regularidade fiscal no endereco
eletrbnico: https://www.prodesp.sp.gov.br/clientes/documentos-para-contratacao/.

7.33. A CONTRATANTE devera promover as retencdes na fonte, de acordo com a legislacéo vigente e
conforme destaque na nota fiscal.

7.34. A CONTRATADA devera promover a devida retengdo e o recolhimento ao Instituto Nacional de
Seguro Social (INSS) sobre o valor dos servigcos discriminados nas notas fiscais ou faturas, nos termos da
legislagdo vigente, nas seguintes hipdteses:

7.35. Prestacéo de servicos de digitagdo, compreendendo a inser¢cdo de dados em meio informatizado por
operacédo de teclados ou de similares, exceto, quando for realizado nas dependéncias da CONTRATADA.

7.36. Preparacdo de dados para processamento, executados com vistas a viabilizar ou a facilitar o
processamento de informagfes, tais como escaneamento manual ou a leitura Gtica, exceto, quando for
realizado nas dependéncias da CONTRATADA.

7.37. Servicos de instalacdo e de manutencdo de equipamentos de informatica (hardwares), quando
indispenséaveis ao funcionamento regular e permanente da empresa e desde que prestados mediante cessao
de mé&o de obra.

Antecipacédo de pagamento

7.38. A presente contratacdo ndo permite a antecipacao de pagamento.
8. FORMA E CRITERIOS DE SELECAO E REGIME DE EXECUCAO

Forma de selecéo e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizacao de procedimento de dispensa de licitacdo, com
fundamento na hip6tese do art. 75, caput, inciso IX, da Lei n® 14.133, de 2021, observando-se o disposto no
Decreto estadual n° 68.304, de 9 de janeiro de 2024.

Regime de execucéo

8.2. O regime de execucao do contrato sera empreitada pro preco unitario.
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Exigéncias de habilitacéo

8.3. Previamente a celebracéo da contratacdo, a Administracao verificara o eventual descumprimento das
condi¢cdes para contratacdo, especialmente quanto a existéncia de sancao que a impeca, mediante a consulta
aos seguintes cadastros informativos oficiais:

a) Sicaf;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - Ceis, mantido pela Controladoria-Geral da
Unido (https://portaldatransparencia.gov.br/sancoes/consulta);

c¢) Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta);

d) Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade —
CNCIAI, do Conselho Nacional de Justica
(http://www.cnj.jus.br/improbidade adm/consultar requerido.php);

e) Sistema Eletrobnico de Aplicacdo e Registro de San¢des Administrativas — e-Sancgdes
(http://www.esancoes.sp.gov.br); e

f) Relacdo de apenados publicada pelo Tribunal de Contas do Estado de S&o Paulo
(https://www.tce.sp.gov.br/apenados).

8.4. Em relacdo a pessoa juridica fornecedora, a consulta ao cadastro especificado na alinea ‘d’ da
subdiviséo anterior sera realizada também quanto a seu socio majoritario, por for¢a do art. 12 da Lei n°® 8.429,
de 1992, que prevé, dentre as san¢Bes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
gual seja s6cio majoritario.

8.5. Caso conste na Consulta de Situacdo do interessado a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatorio
de Ocorréncias Impeditivas Indiretas.

8.6. Também constitui condicao para a celebragdo da contratacdo, bem como para a realizagdo dos
pagamentos dela decorrentes, a inexisténcia de registros em nome do fornecedor no “Cadastro Informativo
dos Créditos ndo Quitados de Orgdos e Entidades Estaduais — CADIN ESTADUAL”. Esta condigéo sera
considerada cumprida se o devedor comprovar que 0s respectivos registros se encontram suspensos, nos
termos do art. 8°, 8§ 1° e 29, da Lei estadual n® 12.799, de 2008.

8.7. A habilitagdo do interessado serd verificada por meio do Sicaf, quanto aos documentos por ele
abrangidos.

8.8. E dever do interessado manter atualizada a respectiva documentacdo constante do Sicaf, ou
encaminhar, quando solicitado pela Administracéo, a respectiva documentacéo atualizada.

8.9. N&o serdo aceitos documentos de habilitagcdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

8.10. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.11. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de ndmeros de
documentos pertinentes a CND e a CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas obrigacdes.
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8.12. Para fins de habilitacdo, devera o interessado comprovar os seguintes requisitos das segfes
subsequentes deste item 8, que serdo exigidos conforme sua natureza juridica:

Habilitagcao juridica

8.13. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha
validade para fins de identificacdo em todo o territério nacional;

8.14. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

8.15. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.16. Sociedade empreséria: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico
de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatorio de seus administradores;

8.17. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa
DREI/ME n° 77, de 18 de marco de 2020;

8.18. Sociedade simples: inscri¢cdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

8.19. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢cdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro
onde tem sede a matriz;

8.20. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial, devendo o estatuto estar adequado a Lei n® 12.690, de 2012;
documentos de eleicéo ou designacao dos atuais administradores; e registro perante a entidade estadual da
Organizacgéo das Cooperativas Brasileiras de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971,

8.21. Ato de autorizacdo para o exercicio da atividade, expedido pelo 6rgdo competente, quando a
atividade assim o exigir.

8.22. Os documentos apresentados deverdo estar acompanhados de todas as alteragcfes ou da
consolidacéo respectiva.

Habilitacao fiscal, social e trabalhista

8.23. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

8.24. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente aos créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n®1.751,
de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

8.25. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
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8.26. Declaracdo de que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na
condicéo de aprendiz, nos termos do art. 7°, XXXIlI, da Constituicdo Federal;

8.27. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

8.28. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.29. Provade regularidade com a Fazenda Estadual/Distrital [quanto ao Imposto sobre operacdes relativas
a Circulacdo de Mercadorias e sobre prestacdes de Servicos de transporte interestadual e intermunicipal e
de comunicacgéo - ICMS, e,] nos termos da Lei Complementar n°® 214, de 2025, quanto ao Imposto sobre Bens
e Servigos — IBS, e/ou de regularidade com a Fazenda Municipal/Distrital quanto ao Imposto sobre Servigcos
de Qualquer Natureza - ISSQN, do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou concorre;

8.30. Caso o fornecedor se considere isento ou imune dos tributos relacionados ao objeto contratual, em
relacdo aos quais seja exigida regularidade fiscal neste instrumento, devera comprovar tal condicdo mediante
a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

8.31. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n°® 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificagcdo Econdmico-Financeira

8.32. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado,
caso se trate de pessoa fisica (art. 5° inciso I, alinea “c”, da Instru¢cdo Normativa Seges/ME n°® 116, de 2021
c/c Decreto estadual n® 67.608, de 2023), ou de sociedade simples;

8.33. Certiddo negativa de faléncia, expedida pelo distribuidor da sede do fornecedor, caso se trate de
empresario individual ou sociedade empresaria;

8.34. Balanco patrimonial, demonstracéo de resultado de exercicio e demais demonstracdes contébeis dos
2 (dois) ultimos exercicios sociais, comprovando:

8.34.1. As empresas criadas no exercicio financeiro da contratacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura (Lei
n®14.133, de 2021, art. 65, §1°).

8.34.2. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos.

8.34.3. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped, quando for o caso, ou
outro limite estabelecido pela legislagéo aplicavel.

8.35. O atendimento dos indices econdmicos previstos nesta secdo deverd ser atestado mediante
declaragdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagcdo Técnica

8.36. Para fins de habilitagdo neste procedimento, ndo havera exigéncia de habilitacdo técnica
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Outras comprovagdes
8.37. Declaragéo subscrita por representante legal do fornecedor, atestando que:

a) ndo possui empregados executando trabalho degradante ou for¢cado, observando o disposto nos
incisos Il e IV do artigo 1° e no inciso Il do art. 5° da Constituicdo Federal;

b) cumpre as normas relativas a salide e seguranca no trabalho, nos termos do art. 117, paragrafo tnico,
da Constituicdo Estadual;

c) atendera, na data da contratacdo, ao disposto no art. 5°-C e se compromete a nao disponibilizar
empregado que incorra na vedacao prevista no art. 5°-D, ambos da Lei n° 6.019, de 1974, com redacao
dada pela Lei n°® 13.467, de 2017, quando o caso;

8.37.1. Tratando-se de 6rgdo pertencente a administracdo publica, ficam dispensadas as declaracfes

69

contidas nestes subitens “a”, “b” e “c” acima.
8.38. Tratando-se de consorcio:

8.38.1. Apresentacdo do compromisso publico ou particular de constituicdo do consércio, subscrito
pelos consorciados, o qual devera incluir, pelo menos, os seguintes elementos:

a) Designacao do consorcio e sua composi¢ao;

b) Finalidade do consorcio;

c) Prazo de duragdo do consdrcio, que deve coincidir, no minimo, com o prazo de vigéncia
contratual;

d) Endereco do consorcio e o foro competente para dirimir eventuais demandas entre os
consorciados;

e) Definicdo das obrigacdes e responsabilidades de cada consorciado e das prestacdes
especificas;

f)Previsdo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo consoércio,
tanto na fase do procedimento de dispensa eletrbnica quanto na de execug¢do do contrato, abrangendo
também os encargos fiscais, trabalhistas e administrativos referentes ao objeto da contratacao;

Q) Indicagdo da empresa lider do consércio e seu respectivo representante legal, que devera ter
poderes para receber citagéo, interpor e desistir de recursos, firmar a contratacédo e praticar todos os
demais atos necessarios a participacao na dispensa eletronica e execug¢édo do objeto contratado, sendo
responsavel pela representagdo do consorcio perante a Administracao;

h) Compromisso subscrito pelas consorciadas de que o consércio ndo tera a sua composicao
modificada sem a prévia e expressa anuéncia do Contratante até o integral cumprimento do objeto da
contratagdo, observado o prazo de duragdo do consdrcio, definido na alinea “c” desta subdiviséo.

8.38.2. O fornecedor vencedor é obrigado a promover, antes da celebracdo da contratacdo, a
constituicdo e o registro do consércio, nos termos de seu compromisso de constituicao.

8.38.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacao
juridica e habilitacao fiscal, social e trabalhista, e a certiddo negativa de faléncia/insolvéncia. Para efeito
de habilitagdo econémico-financeira e de habilitagdo técnica, quando exigida, sera observado o disposto
no inciso Ill do caput do art. 15 da Lei n°® 14.133, de 2021.

8.38.4. A inabilitacdo de qualquer consorciado acarretara a automatica inabilitagdo do consoércio.
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8.39. Tratando-se de cooperativa, sera exigida a seguinte documentagédo complementar, para evidenciar a
observancia do disposto no art. 16 da Lei n® 14.133, de 2021:

8.39.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacéo
e gue executardo o contrato, com as respectivas atas de inscricdo, respeitado o disposto nos arts. 4°,
inciso Xl, 21, inciso | e 42, 882° a 6° da Lei n°® 5.764, de 1971;

8.39.2. A declaracao de regularidade de situacdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

8.39.3. Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8.39.4. Edital de convocacéo e ata da Ultima assembleia geral, e registro de presenca dos cooperados

presentes nessa assembleia;

8.39.5. Ata da reunido em que os cooperados autorizaram a cooperativa a contratar o objeto da
contratacéo direta;

8.39.6. A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n°
5.764, de 1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéo
fiscalizador;

8.39.7. Documentagéo que seja demonstrativa de atuacdo em regime cooperado, com reparticdo de
receitas e despesas entre os cooperados, caso essa circunstancia ndo esteja evidenciada na
documentacéo a ser apresentada para atendimento as subdivisdes anteriores.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O valor estimado total da contratacéo é de R$ 475.819.725,90, conforme custos unitarios apostos na
tabela acima. O valor estimado da contratacao foi definido com observancia do disposto no Decreto estadual
n° 67.888, de 17 de agosto de 2023.

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgcamento do Estado.

10.2. No presente exercicio, a contratacao sera atendida pela seguinte dotacéo:
I) Gestdo/Unidade: 00001/ 180101;
Il) Fonte de Recursos: 150010001;
[II) Programa de Trabalho: 06183182065570000;
IV) Elemento de Despesa: 339040;
V) Plano Interno: 000.000.0100.
10.2.1. PPA 2024 - 2027:
) Orgéo: 18000 - SECRETARIA DA SEGURANCA PUBLICA
1) Programa: 1820 - INTEGRACAO DA SEGURANCA PUBLICA;

1) Produto: 1901- REDUCAO E COMBATE A VITIMIZACAO DECORRENTE DE VIOLENCIA
CRIMINAL;

IV) Agdo: 6557 - INTEGRACAO DA TECNOLOGIA CONTRA O CRIME: MURALHA PAULISTA
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10.3. Quando a execugéo do contrato ultrapassar o presente exercicio, a dotacdo relativa ao(s) exercicio(s)
financeiro(s) subsequente(s) sera indicada apés aprovagdo da Lei Orcamentaria respectiva e liberacdo dos
créditos correspondentes, mediante apostilamento.

Sao Paulo, na data da assinatura digital.

Eugénio Aparecido de Lima
Chefe de Divisdo

Servigo de Licitagbes
Documento assinado digitalmente

“b EUGENIO APARECIDO DE LIMA
g Data: 02/03/2026 14:50:53-0300

Verifique em https://fvalidar.iti.gov.br
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1. Servicos Contratados

Lista de Servicos
Item Nlljr?]rt:er Periodo Quantidade Descricdo do Item
01 - Unidade 3.465 Servigo de Site Survey
Servico de implementacdo do Ponto
02 - Unidade 3.320 de Presenca e Captura de Imagem
(PoP)
Servico de implementacdo da Torre
03 - Unidade 145 de Monitoramento de Seguranca
(TMS)
04 i 60 Meses 445 Seirvigo de _disponibilidade do PoP-
Cameras Fixas (IP)
05 i 60 Meses 2.875 Seirvigo de disponibilidade do PoP-
Cameras LPR
06 - 60 Meses 145 Servico de disponibilidade do TMS
Plataforma Central de
07 - 60 Meses 01 Processamento e Armazenamento de
Imagens, Dados e Metadados
Expansdo da Plataforma Central de
08 - 60 Meses 09 Processamento e Armazenamento de
Imagens, Dados e Metadados

Tabela 01: Lista de Servicos Contratados.
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2. Objeto da Especificacdo Técnica e Visao Geral da

Solucao

2.1.  Objeto da Especificacao Técnica:

2.1.1. O objeto desta especificacdo técnica é detalhar todos os requisitos funcionais, ndo
funcionais, técnicos e de servi¢co para o0 contratacdo de empresa especializada para
fornecimento de equipamentos e prestacdo de servicos contemplando instalacdo,
configuracdo, operacdo e manutencdo de sensores (cameras), dos links de comunicagao
de dados (conectividade) e da respectiva infraestrutura computacional (VMS, analiticos
e armazenamento), bem como hardware, software de visdo computacional, inteligéncia
artificial, customizacao e evolucdo continua de algoritmos de anélise de video, visando a
integracao e a evolucdo das a¢des do Programa Muralha Paulista;

2.1.2. A contratacdo sera executada sob modelo de servico com comodato, de modo que
a cessdo de uso dos equipamentos e sua reposicdo/manutencdo estejam incluidas nas
mensalidades de operacdo e disponibilidade, observados os niveis de servico (ANS)
definidos neste instrumento;

2.1.3. O objeto serd estruturado por itens e por ponto de servi¢o, distinguindo-se
claramente as atividades de implantacdo (one-time) e as mensalidades de operacgéo e
disponibilidade (recorrentes);

2.1.4. O escopo contempla, sem se limitar a:

2.1.4.1. Servico de Site Survey (implantagdo — one-time);

2.1.4.2. Servico de implementacdo do Ponto de Presenca e Captura de Imagem (PoP)
(implantagdo — one-time);

2.1.4.3. Servico de implementacdo da Torre de Monitoramento de Seguranca (TMS)
(implantagéo — one-time);

2.1.4.4.  Servico de disponibilidade do PoP - Cameras Fixas (IP) — servigo recorrente;
2.1.4.5. Servico de disponibilidade do PoP - Cameras LPR — servigo recorrente;
2.1.4.6. Servico de disponibilidade do TMS — servico recorrente;

2.1.4.7. Plataforma Central de Processamento e Armazenamento de Imagens, Dados e
Metadados — servigo recorrente;

2.1.4.8. Expansédo da Plataforma Central de Processamento e Armazenamento de

Imagens, Dados e Metadados — servico recorrente.
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2.2. Visao Geral da Solucao:

2.2.1. A Secretaria da Seguranca Publica do Estado de S&o Paulo (SSP-SP) pretende
reforcar o Programa Muralha Paulista, instituido pelo Decreto n° 68.828/2024, por meio
da contratagdo de solucéo integrada que contemple ndo apenas 0s sensores, mas também
toda a infraestrutura fisica e logica necessaria a execucdo das atividades de vigilancia
urbana e a coleta de metadados para uso intensivo de inteligéncia artificial,

2.2.2. A presente especificacdo técnica detalha os requisitos para uma solucdo
abrangente e de alta tecnologia, alinhada aos objetivos estratégicos do Governo do Estado
de S&o Paulo e consolidada no &mbito do Programa Muralha Paulista. O objetivo
primordial € empregar tecnologia de ponta para criar uma rede de monitoramento
inteligente, atuando como cerco eletrdnico eficaz, restringindo a mobilidade criminal de
veiculos e individuos envolvidos em atividades ilicitas, e aumentando a capacidade de
resposta das Policias Civil, Militar, Técnico-Cientifica, forcas de seguranca municipais e,
consequentemente, a seguranca da populacédo paulista;

2.2.3. A contratacdo serd no modelo de servico com comodato:

2.2.3.1. ACONTRATANTE néo busca a posse de equipamentos, mas sim a capacidade
operacional continua e garantida;

2.2.3.2. A futura CONTRATADA respondera fim a fim pelo ciclo de vida da solu¢do —
implantacdo da infraestrutura (inclusive obras civis), sustentacao, atualizacdo e evolucéo
tecnologica;

2.2.3.3. O modelo mitiga riscos de obsolescéncia e consolida em um Unico ponto a
responsabilidade por desempenho e disponibilidade da plataforma;

2.2.3.4. Todos os recursos tecnologicos (hardware, software, licencas, conectividade,
armazenamento e processamento) necessarios a entrega da capacidade contratada serdo
fornecidos e geridos integralmente pela CONTRATADA,

2.2.3.5. A CONTRATANTE ndo provisionard recursos proprios para a
operacionalizacdo da solucdo, ressalvadas credenciais de acesso, integragdes sistémicas e
requisitos de seguranca sob sua governanca.

2.2.4. Modelos de Implantacdo Admitidos:

2.2.4.1. Admite-se oferta nas modalidades On-Premises, Nuvem (laaS/PaaS/SaaS em
nuvem publica ou privada), On-Edge ou Hibrida, desde que a CONTRATADA entregue

como servigo recorrente todos os componentes necessarios (hardware quando aplicével,
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software e servicos), provendo capacidade operacional, expansdes e niveis de servico
definidos, de ponta a ponta;

2.2.4.2. A arquitetura devera permanecer agnostica de fornecedor, baseada em padrdes
abertos e APIs documentadas, vedadas amarras tecnologicas que impecam portabilidade
de dados e interoperabilidade:

2.2.4.2.1. No momento da proposta, a LICITANTE deverd informar o modelo de
infraestrutura que sera adotada;

2.2.5. Soberania, Residéncia e Protecdo de Dados:

2.2.5.1. Todos os videos, imagens, dados e metadados deverdo ser armazenados e
processados em territorio nacional (Brasil). E admitida replicagéo para regido secundaria
também no Brasil para fins de alta disponibilidade/DR:

2.2.5.1.1. Qualquer excecdo (ex.: suporte de terceiros no exterior) exigira anuéncia
expressa da CONTRATANTE, anonimizagdo/pseudonimizagdo quando couber e
contramedidas contratuais compativeis com a LGPD e normas aplicaveis.

2.2.5.2. Em qualquer modalidade (on-premises, nuvem, On-Edge ou hibrida), os dados
permanecerdo de propriedade exclusiva da CONTRATANTE, observando-se as
disposicdes de seguranca e privacidade definidas neste edital;

2.2.5.3. Ao término ou por solicitagdo da CONTRATANTE, a CONTRATADA devera
executar plano de reversibilidade sem descontinuidade do servico, com entrega integral
dos dados (videos/imagens em MP4/AVI; metadados em JSON/CSV; evidéncias e
trilhas) em formatos abertos, documentagao/“runbooks” e migragdo assistida, além de
eliminacdo certificada das cdpias remanescentes, observado o prazo e a cadeia de custddia
definidos neste instrumento.

2.2.6. Requisitos Especificos por Modalidade:

2.2.6.1. On-Premises: processamento em tempo quase real, analytics e armazenamento
em data center colocation, sob responsabilidade integral da CONTRATADA quanto a
operacdo, atualizagdo, seguranca e disponibilidade dos componentes sob sua
responsabilidade:

2.2.6.1.1. Requisitos Minimos:

2.2.6.1.1.1. O data center deve estar situado no Brasil. O PROPONENTE devera
apresentar pagina institucional do operador do site que descreva a unidade ofertada e a
sua localizagéo;

2.2.6.1.1.2. Operacdo em regime carrier-neutral, com interconexdo a mudltiplas

operadoras/ISPs, comprovada por documentacao oficial do operador do site;
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2.2.6.1.1.3. Osite ofertado deve possuir certificagdo valida em um dos padrdes a seguir,
com certificado por unidade:

2.2.6.1.1.3.1. Uptime Institute — Tier 11l (Design e/ou Facility);

2.2.6.1.1.3.2. ANSI/TIA-942 — Rated-3 (Design e/ou Constructed Facility);

2.2.6.1.1.4. Para fins de habilitagdo, o PROPONENTE devera apresentar certificado
(original ou copia autenticada) emitido por organismo reconhecido, vélida na data de
apresentacdo da proposta referente a unidade ofertada;

2.2.6.1.1.5. O operador do data center deve possuir certificacdo ISO/IEC 27001
(ISMS) vigente, demonstrada por certificado/declaragdo publica (site oficial, repositorio
do organismo certificador ou pagina institucional).

2.2.6.1.2. A CONTRATADA é integralmente responsavel por:

2.2.6.1.2.1. Selecdo, instalacdo, hardening, operacd0o e manutencdo de
appliances/servidores de VMS, analytics e armazenamento (ou outros necessarios a
solucéo);

2.2.6.1.2.2. Conectividade de ponta a ponta entre os pontos de captura (PoPs/TMS), a
infraestrutura on-premises e a conexao com a plataforma do Muralha Paulista (quando
aplicavel).

2.2.6.2. Nuvem: processamento em tempo quase real, analytics e armazenamento
poderdo residir em ambiente de nuvem que atenda cumulativamente:

2.2.6.2.1. Regido no Brasil e uso de zonas de disponibilidade;

2.2.6.2.2. Criptografia em transito e em repouso, com chaves gerenciadas pela
CONTRATANTE (CMK) no KMS do provedor, com rotagdo e trilha de auditoria;
2.2.6.2.3. Integracdo de identidade (AD/SAML/OIDC) para SSO e RBAC, MFA
obrigatério para perfis privilegiados;

2.2.6.2.4. Direito de auditoria, entrega de relatérios de conformidade (ISO
27001/27017/27018/27701 ou equivalentes) e acesso a logs imutaveis nos prazos desta
especificacéo;

2.2.6.2.5. Conectividade segura com a rede da CONTRATANTE por link dedicado (ou
VPN IPsec com requisitos de desempenho), assegurando laténcias e larguras de banda
compativeis com a meta de <10s (menor ou igual a dez segundos) para eventos de IA e
demais métricas desta especificacao;

2.2.6.2.6. ANS do ambiente de nuvem compativel com as metas contratuais: a
CONTRATADA permanece responsavel fim-a-fim pelo cumprimento do ANS desta

solucdo, independentemente dos ANS individuais do provedor de nuvem.
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2.2.6.3. On-Edge: Processamento em tempo quase real, analytics e armazenamento
executados em mualtiplos equipamentos computacionais distribuidos proximos as
cameras, sob responsabilidade integral da CONTRATADA quanto a operacao,
atualizacdo, seguranca e disponibilidade dos componentes sob sua responsabilidade. O
processamento devera ocorrer majoritariamente na borda, reduzindo o envio de fluxos de
video a nuvem e assegurando a continuidade operacional mesmo em caso de falhas
temporérias de conectividade:

2.2.6.3.1. A CONTRATADA é integralmente responsavel por:

2.2.6.3.1.1.  Selecdo, instalacdo, hardening, operacdo e manutencdo de appliances on-
edge, analytics e armazenamento (ou outros componentes necessarios a solucao),
devendo obrigatoriamente possuir acelerador de IA embarcado (GPU, NPU ou
equivalente) capaz de executar modelos de deep learning de forma local, incluindo
arquiteturas equivalentes a NVIDIA Jetson Nano, Jetson Orin Nano, Jetson Orin NX,
Qualcomm QCS8550 ou superiores;

2.2.6.3.1.2.  Conectividade de ponta a ponta entre os pontos de captura (PoPs/TMS), a
infraestrutura on-edge e a conexdo com a plataforma do Muralha Paulista, quando
aplicavel;

2.2.6.3.1.3.  Assegurar que, em caso de interrupgédo parcial ou total da conectividade
com a nuvem, o equipamento de borda mantenha o funcionamento minimo dos analytics
contratados e gere alertas localmente, conforme metas desta especificacdo.

2.2.6.3.2. Garantir sincronizacdo segura e continua de eventos, metadados, logs e trilhas
de auditoria entre o edge appliance e a plataforma central, respeitando os prazos e
requisitos de imutabilidade previstos nesta especificacéo.

2.2.6.4. Hibrida: orquestra componentes locais (on-premises ou on-edge) e de nuvem
mantendo gestdo unificada, seguranca consistente e metas de desempenho estabelecidas
para ingestdo, processamento e armazenamento, inclusive durante failover/failback:
2.2.6.4.1. A modalidade hibrida devera atender cumulativamente a todas as exigéncias
aplicaveis as modalidades On-Premises, On-Edge e Nuvem, quando aplicavel ao modelo
escolhido pela CONTRATADA.

2.2.7. Macro-servicos incluidos:

2.2.7.1. Site Survey: Conjunto de atividades técnicas realizadas in loco, previamente a
implantacdo de cada Ponto de Presenca e Captura (PoP/TMS), para confirmar viabilidade
civil, elétrica e de telecomunicagdes, dimensionar cobertura e desempenho dos sensores

e definir a melhor alternativa de conectividade até a infraestrutura da SSP;
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2.2.7.2. Servico de implementacdo do Ponto de Presenca e Captura de Imagem (PoP):

Execucdo dos servicos de instalagdo da unidade completa de captura (poste/estrutura,
camera(s) e acessorios), incluindo obras civis e elétricas, licencas locais e ativacdo da
conectividade até infraestrutura computacional;

2.2.7.3. Servico de implementacdo da Torre de Monitoramento de Sequranca (TMS):

Execucdo dos servigos de instalacdo da Torre de Monitoramento de Seguranca (TMS),
incluindo a montagem da estrutura, obras civis de fundacdo, instalacdo elétrica e
aterramento, integracdo dos sensores (02 (duas) cameras fixas por TMS), iluminacdo,
energia (UPS/baterias) e conectividade até a infraestrutura da SSP;

2.2.7.4. Os servigos de implementagdo dos PoPs e TMS incluem: Cessdo de uso,
instalacdo e integracdo das cameras necessarias aos PoPs/TMS, conforme requisitos desta
especificacdo (implantacdo — one-time);

2.2.7.5. Servico de disponibilidade do Ponto de Presenca, Captura de Imagem e Torre

de Monitoramento de Seguranca: Prestacdo continua, pela CONTRATADA, de todas as

atividades necessarias para manter cada PoP/TMS operacional e acessivel dentro das
metas contratuais de disponibilidade e desempenho;

2.2.7.6. Os servicos de disponibilidade dos PoPs e TMS incluem operacdo e
disponibilidade por ponto/més, com manutengéo e reposi¢do dos seguintes itens:

2.2.7.6.1. Cameras IP — Fixas: Cessdo de uso de cAmeras de rede conforme descritas

nessa especificacdo técnica;
2.2.7.6.2. Cameras LPR: Cessdo de uso de cameras especializadas para capturar e ler
placas de veiculos (ALPR/ANPR), conforme descritas nessa especificacdo técnica;

2.2.7.6.3. Torre de Monitoramento de Seguranca (TMS): Cessdo de uso de estrutura

fixa e ostensiva que integra sensores (cameras) e luzes de alerta/estrobe, conforme
descrita nessa especificacdo técnica.

2.2.7.7. Plataforma Central de Processamento e Armazenamento de Imagens, Dados

e Metadados: Camada nucleo da solugdo responsavel por ingerir, gerenciar, analisar e
armazenar fluxos de imagem e seus metadados, atuando como VMS (controle de
visualizacdo, gravacao, busca e alarmes) e provendo APIs para integracdo com modulos

analiticos e sistemas externos;

2.2.7.8.  Expansdo da Plataforma Central: conforme necessidade superveniente, nos
termos desta especificagéo.

2.2.8. Critérios de Compatibilidade Interna da Solucao:

Coordenadoria de Gestao da Informacao da Secretaria da Seguranca Publica (CGI-SSP)



2.2.8.1. Todos os itens descritos nesta especificagdo técnica deverdo operar de forma
plenamente integrada, garantindo interoperabilidade funcional e técnica entre os itens
ofertados;

2.2.8.2. Para comprovar integracdo, a LICITANTE devera apresentar, declaragcdo que
ateste a compatibilidade interna da solugéo com todos os seus sistemas/subsistemas;
2.2.8.3. A declaragdo deverd citar nominalmente todos os dispositivos, sistemas e
maodulos propostos, confirmando sua compatibilidade e aderéncia aos itens licitados;
2.2.8.4. A Declaracdo de compatibilidade de integracdo deverd ser emitida pelo
fabricante do VMS e/ou pelo integrador responsavel, em papel timbrado, assinada por
representante legal/técnico;

2.2.8.,5. A ndo apresentacdo da declaracdo, ou a apresentacdo em desacordo com 0s
critérios estabelecidos, acarretara a desclassificacdo da proposta.

2.2.9. Definigdes de Desempenho:

2.2.9.1. Para fins deste instrumento, considera-se tempo quase real o processamento e
disponibilizacdo de eventos analiticos com laténcia ponta-a-ponta < 10 seg (menor ou

igual a dez segundos), conforme metas estabelecidas na presente especificacao.

2.3.  Abrangéncia do Objeto:

2.3.1. S&o de responsabilidade exclusiva da CONTRATADA, sem onus adicional, todos
0s custos diretos e indiretos necessarios a perfeita execucdo do objeto, incluindo, mas ndo
se limitando a taxas, emolumentos, ARTS, alvaras, licencas
municipais/estaduais/federais, autorizacdes de uso do solo, compartilhamento de postes
e eventuais pre¢os publicos correlatos, tributos incidentes sobre a prestacdo, seguros que
julgar necessarios, mobilizacdo/desmobilizacdo e despesas logisticas;

2.3.2. Todos os equipamentos e radios/terminais que utilizem RF/Wi-Fi/4G/5G devem
estar homologados pela ANATEL, conforme regulamentos de certificagéo e segurancga
aplicaveis (inclusive requisitos de ciberseguranca constantes de atos vigentes), com
comprovacao mediante consulta publica do produto homologado;

2.3.3. Quando houver normas compulsorias do INMETRO aplicaveis ao tipo de produto,
a CONTRATADA devera apresentar o respectivo certificado de conformidade;

2.3.4. Durante a vigéncia, a CONTRATADA deveréa prevenir obsolescéncia e manter a
atualidade tecnoldgica da solucdo (firmware, softwares, hardwares, modelos de IA e

appliances), substituindo sem dnus quaisquer itens no caso de perda de funcionalidade
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que ndo esteja aderente ao escopo desta especificagdo técnica por modelos de nova
geracdo com performance igual ou superior, preservando integracdes e dados;

2.3.5. A CONTRATADA deve manter estoque de contingéncia e efetuar substituicdo
imediata de equipamentos com falha, em prazos coerentes para garantir o0 cumprimento
dos ANS, incluindo logistica, reinstalacéo, reconfiguracéo e testes, sem custos adicionais;
2.3.6. Incluem-se no escopo todas as atualizagcbes de seguranca, correcOes de
vulnerabilidades e ajustes de configuracao (hardening), aplicadas de modo planejado e
auditavel, sem interrupcGes indevidas do servico. Logs e evidéncias devem ser mantidas
e disponibilizadas ao gestor do contrato;

2.3.7. Todos os custos de licenciamento necessarios a operacdo da solugdo sdo de
responsabilidade exclusiva da CONTRATADA, sem 0nus adicional para a
CONTRATANTE, compreendendo aquisicdo, subscricdo, renovacdo, ampliacdo e
suporte/manutencdo  de  licengas de software e hardware, incluindo,
exemplificativamente, mas néo se limitando a:

2.3.7.1. Sistemas operacionais, hipervisores, bancos de dados, VMS e respectivos
modulos/analiticos, codecs e encoders, APIs/SDKs, ferramentas de monitoramento e
seguranca, drivers, firmwares e microcddigos, bem como chaves de ativacdo de
appliances fornecidos (quando aplicavel).

2.3.8. As licencas deverdo permanecer validas durante toda a vigéncia contratual (e
prazos de garantia/assisténcia correspondentes), nas quantidades e meétricas de uso
necessarias ao cumprimento dos ANS;

2.3.9. A CONTRATADA devera:

2.3.9.1. Gerir o compliance de licenciamento, mantendo inventario atualizado e
comprovantes de titularidade/regularidade;

2.3.9.2. Assegurar que a modalidade de licenciamento permite a continuidade do servigo
e a reversibilidade/portabilidade previstas neste Edital;

2.3.9.3. Responder por eventuais penalidades decorrentes de uso irregular de licengas,
sem prejuizo das demais sanc¢des contratuais e legais.

2.3.10. A SSP é Controladora dos dados;

2.3.11. A CONTRATADA é Operadora, devendo tratar dados exclusivamente conforme
instrucdes da Controladora e implementar medidas técnicas e administrativas adequadas,
nos termos da LGPD e orienta¢Oes da ANPD:

2.3.11.1. ACONTRATADA devera nomear um DPO (Data Protection Officer) para atuar

no contrato;
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2.3.12. E parte do objeto a portabilidade e a reversibilidade dos dados e configuracdes,
mediante exportacdo em formatos abertos (video MP4/AVI; metadados JSON/CSV) e
eliminacdo certificada ao término/ressalva legal, sem custo, além de midia/transporte;

2.3.13. Integram a abrangéncia: relatérios mensais de nivel de servi¢o (por POP/TMS e
Plataforma), evidéncias de conformidade regulatoria/certificacdes (por exemplo: ONVIF,
Anatel e outras), telemetria de desempenho e direito de auditoria pela CONTRATANTE.

24, Modelo de Implementacéo por Fases:

2.4.1. Visando a sustentabilidade financeira do projeto, a otimizacgdo dos investimentos
e a alocacdo de recursos computacionais baseada na demanda real, a implantacdo seguira
modelo evolutivo por fases;

2.4.2. Fase 1 — Operacdo Centralizada:

2.4.2.1. Nafase inicial, a totalidade dos fluxos de video e metadados seré transmitida e
processada na Plataforma Central, implantada no modelo vencedor do certame,
observados 0s requisitos proprios de cada tipo de infraestrutura e as restricbes de
residéncia de dados e seguranca definidas neste instrumento;

2.4.2.2. Cabera a CONTRATADA dimensionar corretamente a infraestrutura central
(computacéo, rede e armazenamento) para suportar a demanda projetada do Estado nesta
fase, cumprindo as métricas de desempenho, ANS e laténcia em tempo quase real
previstas.

2.4.3. Fase 2 — Expanséo Escalonével da Plataforma Central (Scale-out):

2.4.4. A expansdo ocorrera por adicdo de novos servidores/appliances/maquinas virtuais
com capacidade equivalente ou superior aos ja implantados na Fase 1, em modelo
horizontal (scale-out), sem substituicdo compulsoria dos ativos existentes (escala para
fora, por acréscimo de nos) e sem interrupcdo do servigo durante a entrada de novos nos
(rolling);

2.4.5. Os componentes de processamento de video/analiticos devem operar em cluster,
com distribuicdo de carga e failover automaticos, assegurando aumento efetivo de
capacidade com a entrada de novos nos e atualizagdes sem parada;

2.4.6. Servicos sem estado (stateless) devem suportar réplicas ativas e escala horizontal
automatica baseada em métricas (CPU, memoria e/ou métricas externas), preservando
laténcia/ANS;

2.4.7. Servicos com estado (stateful) e a camada de metadados/eventos devem admitir

mecanismos de paralelismo/particionamento equivalentes que permitam distribuicdo de
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carga e replicacdo para tolerancia a falhas, de modo a escalar consumo e processamento
em tempo quase real;

2.4.8. A camada de armazenamento devera suportar expansdo linear por adi¢cdo de nos
(scale-out), com replicacdo e rebalanceamento automaticos e online dos dados,
preservando disponibilidade e integridade durante a expanséo;

2.4.9. A borda de entrada (ingestao/visualizacdo) devera empregar balanceamento de

carga entre instancias de aplicacdo, com multiplas réplicas ativas e failover.

3. Termos e Definicdes

3.1. Viséo Geral dos Termos e Definicoes:

3.1.1. Para fins desta Especificacdo Técnica e dos demais documentos que compdem o
edital, os termos a seguir devem ser compreendidos conforme as seguintes definigdes:
TERMOS E DEFINICOES

Clausula contratual que define as metas de

performance, disponibilidade e qualidade

] ) para um determinado servi¢co, bem como
Acordo de Nivel de Servico (ANS ou

) as penalidades (glosas) aplicaveis em caso
Service Level Agreement):

de descumprimento. E a principal
ferramenta de medicdo da qualidade do
servigo prestado pela CONTRATADA.

Documento emitido por profissional
legalmente habilitado junto ao CREA

3 N o (Conselho Regional de Engenharia e
Anotagdo de Responsabilidade Técnica

Agronomia), que define, para os efeitos
(ART)

legais, 0s responsaveis técnicos pela
execucdo de obras ou prestagdo de

servigos de engenharia.

No contexto contratual publico, é o ato
formal de recebimento de uma entrega
Aceite Técnico (AT) (ex.: implantacdo de um PoP ou de uma

TMS), emitido pelo gestor ou fiscal do

contrato apos conferéncia técnica inicial
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do que foi executado. O AT atesta que a
entrega foi realizada e esta funcional.

Condic6es Normais de Iluminacdo

Para fins deste requisito, ‘condicOes
normais de iluminacdo’ se definem como
a iluminacdo ambiente sobre o alvo (face)
entre 100 Lux (equivalente a um escritorio
bem iluminado) e 750 Lux (luz do dia, sem
incidéncia solar direta na lente). Para
condi¢Oes noturnas, a performance devera
ser garantida pela iluminacdo publica
padrdo ou pelo iluminador infravermelho

da propria camera.

Disponibilidade

Meétrica percentual que representa o tempo
em que um servigo ou componente esteve
plenamente  funcional e acessivel,
operando dentro de todos os parametros de
qualidade exigidos, conforme a formula
de calculo estabelecida em seu respectivo

Acordo de Nivel de Servi¢o (ANS).

Torre de Monitoramento de Seguranca
(TMS)

Sigla que designa a Torre de

Monitoramento de Seguranca
referenciada nesta Especificagcdo Técnica.
Trata-se do sistema integrado, de
implantacéo fixa, que estabelece um ponto
de presenca ostensiva, combinando
multiplos sensores (cAmeras), iluminacao

e energia em uma Unica plataforma fisica.

Frame per Second (FPS)

Frequéncia, medida em quadros por
segundo, com que imagens sao capturadas

ou exibidas em video digital.

Glosa

Desconto ou supressdao no pagamento
CONTRATADA,
aplicado como penalidade pelo néo

mensal devido a
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atingimento das metas de qualidade ou
disponibilidade definidas nos Acordos de
Nivel de Servigo (ANSS).

Indisponibilidade

Periodo de tempo em que um servico ou

componente se encontra inoperante,
inacessivel ou operando fora dos
parametros de qualidade exigidos,

cessando a sua capacidade de cumprir a

fungdo para a qual foi contratado.

License Plate Recognition (LPR)

Tecnologia embarcada em camera ou

processada em servidor que utiliza
reconhecimento Optico de caracteres para
identificar e extrair, de forma automatica,
os caracteres alfanuméricos de placas de

veiculos a partir de uma imagem de video.

On-Premises (Nuvem Privada)

Modelo de implantacdo de infraestrutura
de tecnologia no qual todos os servidores,
sistemas de armazenamento e
equipamentos de processamento sdo

instalados fisicamente em um Data Center

On-Edge

- colocation,

Modelo de implantagio no qual
equipamentos dedicados de
processamento de 1A, dotados de

aceleradores computacionais (GPU, NPU
ou equivalentes), sdo instalados proximos
as cameras para realizar localmente as
inferéncias analiticas essenciais,
reduzindo a transmissdo de video e
garantindo operagdo minima mesmo em

caso de falhas de conectividade.

Ponto de Presenca e Captura (PoP de
Captura)

Unidade funcional completa de captura de

imagens, compreendendo 0 conjunto
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indissociavel de todos os elementos
necessarios para seu funcionamento
(poste, camera, infraestrutura civil e
elétrica, sistema de energia de
emergéncia, etc.), implantado e mantido
pela CONTRATADA em regime "Turn-

Key".

Mean Time To Repair (MTTR)

Tempo médio necessario para restaurar
um sistema ao funcionamento pleno ap6s

falha, incluindo testes de validacao.

ONVIF Profile T

Perfil de interoperabilidade que padroniza
streaming H.264/H.265, metadados, OSD,
eventos para dispositivos IP, garantindo

compatibilidade entre marcas.

Role-Based Access Control (RBAC)

Modelo de controle de acesso em que
permissfes sdo atribuidas a papéis (roles)
e ndo a usudrios individuais, simplificando

gestdo de privilégios.

Turn-Key (Chave na M&o)

Modalidade de fornecimento na qual a
CONTRATADA assume a
responsabilidade total e irrestrita por todas
as etapas de um projeto, desde o
planejamento e licenciamento até a
entrega final da solucdo em pleno
funcionamento, pronta para uso pela
CONTRATANTE.

Video Management System (VMS)

Software (ou conjunto de softwares) que
compde a plataforma central da solugdo,
responsavel por receber, gerenciar, gravar,
distribuir, visualizar e permitir a analise
das imagens e metadados provenientes

dos Pontos de Captura.

Tabela 02: Relagédo de Termos Técnicos, Contratuais e Siglas Adotadas.
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4. Do Servico de Vistoria Técnica (Site Survey)

4.1. Definicdo do servico:

4.1.1. Este item se refere a contratacdo, sob demanda, do Servico de Vistoria Técnica,
também denominado Site Survey;

4.1.2. O servico sera acionado por meio de Ordem de Servico (OS-Site Survey)
especifica emitida pela CONTRATANTE sempre que for necessario avaliar a viabilidade
técnica, logistica, civil, elétrica e de comunicacgéo para a implantacdo de um novo PoP ou
TMS;

4.1.3. O objetivo deste servico € fornecer 8 CONTRATANTE um laudo técnico
detalhado que servira de base para a tomada de deciséo sobre a efetiva instalacdo no local
proposto;

4.1.4. O Servico de Vistoria Técnica serd remunerado de forma unitéria por execucao,
mediante emissdo da OS-Site Survey especifica para cada PoP ou TMS, ndo se
caracterizando como servigo mensal ou recorrente;

4.1.5. A medicdo dar-se-a por laudo técnico entregue e aceito pela CONTRATANTE,
abrangendo todos 0s custos necessarios a realizacdo da vistoria (deslocamento, equipe,
instrumentos e iNsSumMos);

4.1.6. Todas as atividades técnicas relacionadas ao Site Survey (vistoria e laudo) deverao
possuir ART e/ou RRT, registradas antes do inicio dos servi¢os, conforme competéncias
do Confea/Crea (Lei n° 6.496/77) e do CAU/BR. O documento comprova o0 responsavel
técnico habilitado para a atividade.

4.2. Escopo e Entregaveis:

4.2.1. Para cada Site Survey contratado, a CONTRATADA devera realizar todas as
avaliacdes necessarias em campo e entregar um Relatorio Técnico Fotografico completo,
em formato digital, contendo, no minimo, as seguintes informacdes:

4.2.1.1. Identificagdo: Endereco, coordenadas geogréficas precisas (WGS-84,
latitude/longitude), objetivo tatico do ponto, fotos georreferenciadas (EXIF) do local e
entorno (visada geral, base/estrutura, rota de cabeamento);

4.2.1.2. Analise de Cobertura: Diagrama ou simulacdo do campo de visdo da camera,

indicando o posicionamento, altura de instalagdo e tipo de lente propostos para o

cumprimento do objetivo tatico;
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4.2.1.3. Anélise Civil e Estrutural: Avaliacdo da necessidade de implantacdo de novo

poste ou da viabilidade de uso de estrutura existente. Em caso de uso de estrutura
existente, avaliar sua integridade. Em caso de novo poste, indicar o local exato para a
fundacéo;

4.2.1.4. Anélise Elétrica: identificacdo do ponto de energia (fotos/descricao), distancia

estimada e condicionantes para novo ponto de ligacdo quando aplicavel; parecer quanto
a conformidade com NBR 5410 (baixa tensdo) e, quando pertinente, diretrizes de
protecao/aterramento de acordo com a NBR 5419;

4.2.1.5. Anélise de Conectividade: Mapeamento das opcdes de link de comunicacéo no

local, incluindo disponibilidade de passagem de fibra 6ptica, medicdo de sinal de redes

celulares (4G/5G) e andlise de visada para enlaces de radio e satélite de baixa orbita;

4.2.1.6. Analise Logistica e de Seguranca: Condicdes de acesso para equipes/veiculos,
janelas operacionais, restricdes locais, riscos a execucao e a integridade do equipamento
(vandalismo/intempéries);

4.2.1.7. Parecer Técnico Conclusivo: Ao final do relatério, a CONTRATADA devera

emitir um parecer conclusivo, classificando a viabilidade da instalacdo como:

4.2.1.7.1. Viavel: O ponto atende a todos os requisitos sem ressalvas;

4.2.1.7.2. Viavel com Ressalvas: A instalacao ¢é possivel, mas demanda a¢des especificas
(ex.: "necessaria obra civil para passagem de duto subterraneo por 50 m (cinquenta
metros)"):

4.2.1.7.2.1. Este parecer também vincula a CONTRATADA a execucdo, ficando
entendido que as ressalvas apontadas sdo superaveis e fazem parte do escopo do servico
"turn-key" a ser prestado.

4.2.1.7.3. Inviavel: A instalacdo ndo e tecnicamente possivel ou é logisticamente
impraticavel, com justificativa detalhada:

4.2.1.7.3.1. Neste caso, além da justificativa, a CONTRATADA dever3,
obrigatoriamente e no mesmo relatorio, apresentar um estudo de prospeccdo de, no
minimo, 03 (trés) pontos de instalacdo alternativos;

4.2.1.7.3.2.  Estes pontos devem estar localizados o mais préximo possivel do local
original, atender a0 mesmo objetivo tatico e, para cada um deles, deve ser apresentado
um parecer "Viavel" ou "Viavel com Ressalvas".

4.2.2. O relatorio seréa aceito quando atender integralmente aos itens entregaveis aqui
descritos;
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4.2.3. Inconsisténcias ou lacunas deverdo ser sanadas com reapresentacdo da
documentacao sem 6nus a CONTRATANTE.

4.3. Catalogo Preliminar de Objetivos Taticos:
4.3.1. A CONTRATANTE definirdA o objetivo tatico para cada ponto de captura
solicitado. A tabela a seguir € exemplificativa e ndo exaustiva, servindo como um guia
para que os LICITANTES compreendam a natureza e a complexidade das missdes que
poderéo ser exigidas.
CATALOGO DE OBJETIVOS TATICOS
EXEMPLO DE

OBJETIVO TATICO

TIPO DE SENSOR MISSAO PRINCIPAL

Vigilancia de um ponto _
= o Capturar imagens com
especifico e imutavel (sem ]
) y ) qualidade para
) movimentacdo horizontal ) )
Camera IP Fixa A ] reconhecimento facial de
da camera), porem, com | _
o individuos que transitam a
possibilidade de zoom | )
_ pé na via.
motorizado.

Identificar, ler e registrar

de forma automatica e _ )
_ Garantir a leitura das
precisa (conforme )
o placas dos veiculos que
_ especificacdo técnica) as )
Camera LPR (License ) trafegarem nas faixas de
- placas de veiculos e
Plate Recognition) _ rolagem conforme
motocicletas em  fluxo ] o o
] ) qualidade técnica exigida
livre, 24 horas por dia, sob L
_ - na especificagdo técnica.
quaisquer condicbes de

tempo e luminosidade.

Estabelecer um Ponto de
Estabelecer um ponto de | Presenga Ostensiva em
) presenca ostensiva, | area comercial.

Torre de Monitoramento de _ ) 3 )
combinando dissuasdo, | A torre devera: a) prover
Seguranca ) ) N ]
monitoramento avancado e | dissuasdo visual / Db)
interagdo com o publico. realizar a captura de faces /

c) permitir uso de
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analiticos de  pessoas
proximas ao TMS.

Tabela 03: Catalogo Preliminar de Sensores e Objetivos Taticos Exemplificativos.

4.3.2. A CONTRATANTE reserva-se o direito de criar, modificar ou combinar
diferentes objetivos taticos a qualquer momento, mesmo apos o inicio do contrato, a fim
de atender as necessidades dindmicas da Seguranca Publica;

4.3.3. A CONTRATADA devera possuir expertise técnica para projetar solugbes que
atendam a quaisquer dos objetivos listados ou suas variacdes, desde que 0s equipamentos

possuam a tecnologia necessaria.

4.4. Acordo de Nivel de Servico (ANS):

4.4.1. O "Servico de Vistoria Técnica (Site Survey)" sera item de prec¢o unitario fixo;
4.4.2. O prazo maximo para entrega do Relatério Técnico Fotogréafico completo sera de
10 (dez) dias uteis, contados do primeiro dia util subsequente & emissdo da Ordem de
Servico (OS-Site Survey) pela CONTRATANTE;

4.4.3. O servico sera considerado entregue na data do protocolo eletrénico na plataforma
indicada pela CONTRATANTE, acompanhado dos anexos obrigatérios;

4.4.4. O atraso injustificado na entrega implicara glosa diaria de 2,0% (dois por cento)
do valor da OS-Site Survey, por dia de atraso, limitada a 10% (dez por cento) do valor da
respectiva OS:

4441 Em caso de atraso superior a 10 (dez) dias corridos, caracterizado o
descumprimento grave do prazo, podera ser aplicada multa moratéria, nos termos do art.
162 da Lei 14.133/2021, sem prejuizo das demais san¢des cabiveis;

4.4.4.2. A Administracdo podera, motivadamente, avaliar a rescisdo contratual e
demais medidas cabiveis, observados o contraditorio e a ampla defesa.

4.4.5. Excludentes e suspenséo de prazo (“stop-clock”):

4.4.5.1. N&o incidirdo glosas ou penalidades quando o atraso decorrer de fato da
Administragéo, caso fortuito/forga maior, negativas documentadas de acesso por terceiros
ou outras hipoteses de suspenséo previstas em lei:

4.4.5.1.1. Nesses casos, 0 prazo ficard suspenso até a normalizacdo, com recontagem a
partir da ciéncia do destrave.

4.4.6. Diligéncias e reapresentacgao:
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4.4.6.1. Havendo diligéncias da fiscalizagdo (no caso de inconsisténcias ou lacunas do
relatorio), a CONTRATADA tera 3 (trés) dias Uteis para sanar sem 6nus. Nesse intervalo,

0 prazo do ANS ficara suspenso.

4.5. Fluxograma:
4.5.1. Para melhor entendimento sobre o servico de site survey, abaixo segue o

fluxograma aplicado ao item:

Viavel

Fim

Viavel com
Ressalvas

Elaboragao do
Relatério Técnico
Fotografico

Abertura
da OS

NAO

Conclusivo?

Inviavel —»

<+— S|M =

parecer
é
justificavel?

Figura 01: Fluxograma para o servico de site survey.

5. Dos Pontos de Presenca e Captura de Imagens
PoP

5.1. Definicdo do servico:

5.1.1. O Ponto de Presenca e Captura de Imagens (doravante PoP de Captura) é a
unidade funcional completa, incluindo os pontos classificados como Torre de
Monitoramento de Seguranga (PoP-TMS), implantada em areas publicas e urbanas, que
compreende o conjunto indissociavel de todos os equipamentos, infraestruturas e servigos
necessarios para a captura de imagens e metadados, e sua transmissao para a infraestrutura
da Plataforma Central da solucdo ou para a Plataforma do Programa Muralha Paulista

(quando aplicavel), em conformidade com o objetivo tatico determinado;
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5.1.2. A implantacdo dos PoPs de Captura, objeto deste edital, dar-se-a exclusivamente
em Areas Urbanas nos municipios do Estado de S&o Paulo;

5.1.3. Para fins de uniformidade e precisdo, o conceito de Area Urbana seguird uma
dupla verificacéo:

5.1.3.1. Definicdo Legal: A area devera constar no perimetro urbano definido pela Lei

Municipal do respectivo municipio (Plano Diretor ou legislagdo de zoneamento
especifica);

5.1.3.2. Caracterizacdo Fatica (CTN): Adicionalmente, a area deverda atender aos

critérios faticos minimos estabelecidos pelo Art. 32, 8 1°, da Lei n® 5.172/66 (Codigo
Tributario Nacional - CTN), possuindo pelo menos 02 (dois) dos seguintes
melhoramentos, construidos ou mantidos pelo Poder Publico:

5.1.3.2.1. | - Meio-fio ou calcamento, com canalizacdo de aguas pluviais;

5.1.3.2.2. Il - Abastecimento de agua;

5.1.3.2.3. IlI - Sistema de esgotos sanitarios;

5.1.3.2.4. IV - Rede de iluminacdo publica, com ou sem posteamento para distribuicéo
domiciliar;

5.1.3.2.5. V - Escola primaria ou posto de salde a uma distancia maxima de 03 (trés)
quilémetros do local de instalag&o.

5.1.3.3. Incluem-se, quando houver previsdo em lei municipal, as &reas urbanizaveis ou
de expansdo urbana constantes de loteamentos aprovados, nos termos do art. 32, 82°, do
CTN.

5.1.4. Cada PoP de Captura é um ativo operado como servico, cuja funcionalidade e
disponibilidade séo de responsabilidade da CONTRATADA.

5.2. Da Responsabilidade Integral da CONTRATADA:

5.2.1. A CONTRATADA ¢ unica e integralmente responsavel pelo ciclo de vida
completo de cada PoP e TMS, desde sua concepcao e licenciamento até sua eventual
desmobilizagdo completa ao final do contrato;

5.2.2. A prestacdo do servico devera ser em regime "turn-key", garantindo a plena
operacionalidade do ponto durante toda a vigéncia contratual;

5.2.3. A solucdo devera englobar todas as atividades, materiais e mdo de obra
necessarios, incluindo, mas néo se limitando a:

5.2.3.1. Planejamento: Realizagéo de visita técnica (Site Survey) para avaliagéo do local

e elaboracdo de projeto executivo completo (civil, elétrico, 16gico e de telecomunicacdes)
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para aprovacdo da CONTRATANTE com ART e/ou RRT correspondentes ao projeto
(civil, elétrico, logico e telecom), registradas antes do inicio da atividade;

5.2.3.2. Licenciamento: Obtencdo de todas as licencas, alvaras e autorizacdes

necessarias junto a municipios, concessiondrias de energia e outros 6rgaos competentes,
incluindo autorizacbes de uso/ocupacdo do solo e de infraestrutura publica perante o
Municipio e concessionarias competentes;

5.2.3.3. Infraestrutura: Execucdo de todas as obras civis (fundacbes, bases),
fornecimento e instalacdo de postes e estruturas de suporte, e implantacdo da
infraestrutura elétrica, incluindo a solicitacdo e o custeio de um novo ponto de ligacdo
junto a concessionéria de energia local:

5.2.3.3.1. As instalacdes elétricas devem atender a ABNT NBR 5410 (baixa tensao) e,
quando aplicavel, as diretrizes de SPDA conforme ABNT NBR 5419 (sistema externo e
interno de protecdo contra descargas atmosféricas).

5.2.3.4. Fornecimento e Instalacdo: Disponibilizacéo e instalagdo do sensor (cAmera)

adequado a finalidade, bem como de todos os equipamentos acessorios (caixas de
protecdo, suportes, sistema de energia ininterrupta - UPS);

5.2.3.5. Conexdo a Rede: Garantir a interligacdo do Ponto de Captura a rede de

comunicacgdo da solugdo, sendo que a CONTRATADA seré responsavel pelo transporte
seguro dos dados desde o sensor até a entrega na Plataforma Central e na infraestrutura
do Programa Muralha Paulista (nos casos aplicaveis):

5.2.3.5.1. Todos os custos de contratacdo e operacdo dos meios de comunicacdo e do
consumo de energia dos PoPs/TMS séo de responsabilidade da CONTRATADA.

5.2.3.6. Configuracdo e Comissionamento: Configuracdo completa do sensor e da

infraestrutura para atender aos requisitos desta especificacdo e integragdo com a
plataforma central, culminando na entrega do ponto de captura em pleno funcionamento;

5.2.3.7. Manutencédo Preventiva e Corretiva: Execucéo de rotinas de manutencéo para

evitar falhas e atuacdo rédpida para corrigir quaisquer problemas, a fim de cumprir os
Acordos de Nivel de Servi¢o (ANS);
5.2.3.8. Operacdo e Monitoramento: Supervisdo proativa e ininterrupta (24x7x365) da

salde e do status de cada PoP e TMS;
5.2.3.9. Seguranca: Adocdo de medidas para proteger oS equipamentos contra
vandalismo e furto;

5.2.3.10. Substituicdo de Equipamento: Substituicdo do equipamento em caso de falhas

ou vandalismo;
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5.2.3.11. Desmobilizacdo: Ao término do contrato, remoc¢do de toda a infraestrutura

implantada e recuperacdo total do local a sua condi¢do original, se solicitado pela
CONTRATANTE.
5.2.4. A CONTRATADA respondera por danos a terceiros decorrentes de sua atuagéo e
manterd seguros compativeis durante implantacdo e operacdo, sem Onus para a
CONTRATANTE.

5.3. Do Processo de Legalizacdo e Autorizacdo em Orgios
Publicos:

5.3.1. A implantacdo de um PoP e TMS em érea publica exige autorizacdo de diversas
entidades governamentais. O fluxo de responsabilidades para este processo sera o
seguinte:

5.3.1.1. Papel da CONTRATANTE (SSP): Cabera a CONTRATANTE, como 6rgéo

do Governo do Estado de Sao Paulo, indicar o local de interesse para a instalacdo (baseado

na necessidade operacional) e fornecer 8 CONTRATADA um Oficio de Apresentagdo:
5.3.1.1.1. O Oficio de Apresentacdo formaliza que a CONTRATADA atua em nome da
SSP-SP na implantacdo do Programa Muralha Paulista, conferindo a legitimidade
necessaria para iniciar os tramites administrativos junto as entidades competentes;
5.3.1.1.2. Mediante  solicitagio = fundamentada da CONTRATADA, a
CONTRATANTE podera emitir documentos complementares (declaracdes
institucionais, cdpias de convénios/termos de cooperacgdo, quando houver) para instrucdo
dos processos.

53.1.2. Papel da CONTRATADA: De posse do Oficio de Apresentacdo, a
CONTRATADA torna-se a unica e exclusiva responsavel por conduzir todo 0 processo

administrativo e técnico para a obtencdo das licengas e autorizagGes de instalagdo. Esta
responsabilidade inclui, mas néo se limita a:

5.3.1.2.1. Protocolar e acompanhar processos junto as Prefeituras Municipais
(uso/ocupacdo do solo, obras, alinhamento/recuo, mobiliario urbano), observando a
legislacdo local e apresentando os projetos e ART/RRT correspondentes;

5.3.1.2.2. Negociar e obter autorizagbes de concessionarias de energia elétrica para
utilizacdo de postes existentes ou para instalacdo de novos pontos de ligacao, inclusive
autorizacbes de uso de infraestrutura publica (quando aplicavel a lluminacéo
Publica/PPP);
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5.3.1.2.3. Submeter projetos e obter anuéncias de outros 6rgdos com competéncia sobre
o local: transito/viario (por exemplo, CET municipal, DER/ARTESP quando rodovia),
patrimonio histérico (CONDEPHAAT/IPHAN) e ambiental (CETESB), dentre outros
que se facam necessarios;

5.3.1.2.4. Custear todas as taxas, emolumentos e custos associados a estes processos de
licenciamento;

5.3.1.2.5. ACONTRATADA devera disponibilizar a fiscalizacdo, em meio digital, copia
integral dos processos e comprovantes de protocolo, as licengas/anuéncias deferidas com
seus condicionantes;

5.3.1.2.6. Em caso de indeferimento ou condicionantes impeditivos, a CONTRATADA
deverd, no mesmo processo, propor alternativas de localizacdo conforme Site Survey

(minimo de 3 alternativas viaveis/viaveis com ressalvas), mantendo o objetivo téatico.

5.4. Do Servico de implementacédo do Ponto de Presenca e
Captura de Imagem:

5.4.1. Definigao e objetivo:

54.1.1. Execugdo “turn-key” da unidade completa de captura (poste/estrutura,
camera(s) e acessorios), com obras civis e elétricas, legalizac@es, instalacdo/configuracao
dos equipamentos, ativacdo da conectividade do campo até a Plataforma Central, e
entrega em pleno funcionamento, interoperével com a solucéo;

5.4.2. Escopo técnico minimo (atividades e entregaveis):

5.4.2.1. Obras civis e infraestrutura: fundacao/lastro, fixagdo de poste/estrutura,

dutos/eletrocalhas, aterramento e, quando exigivel pelo projeto e avaliacdo de risco,
protecdo contra descargas atmosféricas (SPDA/DPS) conforme NBR 5419 (protecédo de
estruturas contra raios):

5.4.2.1.1. Deverdo ser entregues croquis “as-built” e memoriais.

5.4.2.2. InstalacOes elétricas: quadro local, protecao, seletividade e circuitos dedicados

em baixa tenséo conforme ABNT NBR 5410 (seguranca das instalagdes e funcionamento
adequado):
5.4.2.2.1. Deverdo ser entregues medicdes/ensaios e relatorios.

5.4.2.3. Seguranca do trabalho na execucdo: planejamento e execucdo atendendo NR-

10 (servicos em eletricidade) e NR-35 (trabalho em altura);

5.4.2.4. Sensores e interoperabilidade: Instalagéo das cAmeras previstas (IP fixae LPR),

em conformidade com o descritivo técnico desse documento:
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5.4.24.1. Os acessorios de fixacdo devem ser originais do fabricante da cAmera ou
compativeis, desde que certificados pelo fabricante da camera ou pelo integrador
responsavel, sem prejuizo de garantia e mantendo o desempenho/seguranca.

5.4.2.5. Conectividade do campo até a Plataforma Central: proviséao, ativacao e testes

dos enlaces entre o POP/TMS e a Plataforma Central;

5.4.2.6. Integracdo a plataforma: Entrega do PoP integrado e operativo no contexto da
solucéo.

5.4.3. Prazos para implantacdo do Ponto de Presenca e Captura de Imagem:
5.4.3.1. A CONTRATADA deverad implementar o Ponto de Presenca e Captura de
Imagem em até 50 (cinquenta) dias apds elaboragdo da “OS-Implementagdo PoP” pela
CONTRATANTE:

5.4.3.1.1. A contagem iniciara a partir do primeiro dia Util subsequente a elaboracao da
“OS-Implementagdo PoP”.

5.4.3.2. S&o condigdes suspensivas ou excludentes para contagem de prazo enquanto
pendentes:

5.4.3.2.1.  Licencas/alvaras de 6rgédos publicos;

5.4.3.2.2. AprovacOes da distribuidora para ligacdo nova/adequacdo de padrdo
(quando aplicavel);

5.4.3.2.3.  Restri¢ces formais de concessionarias.

5.4.4. Medicédo e Remuneragéo:

5.4.4.1. O Servico de implementacdo do Ponto de Presenca e Captura de Imagem sera
remunerado de forma unitaria por ponto efetivamente implantado, testado e aceito pela
CONTRATANTE, néo se caracterizando como servi¢co mensal ou recorrente;

54.42. A medicdo ocorrerd por ponto entregue, mediante Termo de
Recebimento/Relatério de Aceite emitido ap6s a verificacdo dos entregaveis e do
cumprimento dos prazos;

5.4.4.3. O valor unitario ofertado devera contemplar integralmente todos 0s custos
diretos e indiretos necessarios a execugdo “turn-key”, por exemplo: materiais, mao de
obra, obras civis/elétricas, legalizacfes e licencas, mobilizacdo/desmobilizacéo, testes,
documentacao “as-built”, integracao e ativacao;

5.4.5. Testes Minimos de Aceitacédo do PoP:

5.4.5.1. Elétrico: verificagdo do quadro/protecdes, testes de continuidade/aterro e
funcionamento de UPS (quando aplicavel);
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5.4.5.2. Conectividade: validacdo do enlace até a Plataforma Central com transmisséo
estavel dos dados transmitidos e perda de pacotes e jitter dentro das metas do documento;

5.4.5.3. Sensor/Imagem: conferéncia de posicionamento/altura/lente, com registro

fotografico do enquadramento final e verificacdo funcional dos eventos/alertas

pertinentes.

5.5. Do Servico de Implementacdo da Torre de Monitoramento
de Seguranga (TMS):

5.5.1. Definicéo e objetivo:

5.5.1.1. Execucdo “turn-key” da TMS fixa e ostensiva, abrangendo estrutura, fundacao,
instalacGes elétricas, protecdo contra intempéries e vandalismo, integracdo dos sensores,
iluminacdo (ambiental e alerta), energia (UPS/baterias) e conectividade até a Plataforma
Central, com entrega em pleno funcionamento e integrada a solugéo;

5.5.1.2. A estrutura deve ser dimensionada para ac¢6es do vento conforme ABNT NBR
6123.

5.5.2. Escopo técnico minimo (atividades e entregaveis):

5.5.2.1. Estrutura e fundacdo: projeto e execucdo da fundacdo em concreto armado e da

torre/coluna metalica conforme as acOes estatica e dinamica do vento prescritas na ABNT
NBR 6123:
5.5.2.1.1. Deverdo ser entregues os desenhos e memoriais “as-built”.

5.5.2.2. Protecdo contra descargas atmosféricas (SPDA/DPS): avaliacdo de risco,

projeto/instalacdo e laudos em conformidade com ABNT NBR 5419 (partes aplicaveis);

5.5.2.3. Instalacdes elétricas: quadro, protecdo, seletividade e circuitos dedicados em

baixa tensdo conforme ABNT NBR 5410, com medic¢des/ensaios e relatorio;

5.5.2.4. Gabinetes/compartimentos técnicos: involucros com grau de protecdo e
resisténcia conforme descricéo técnica;

5.5.2.,5. Sensores e interoperabilidade: instalagdo e comissionamento das cameras

previstas em conformidade com o descritivo técnico desta Especificacao;

5.5.2.6. Acessorios de fixacdo: devem ser originais do fabricante da camera ou

compativeis, desde que certificados pelo fabricante da camera ou pelo integrador
responsavel, sem prejuizo de garantia e mantendo desempenho/seguranca;

5.5.2.7. lluminacdo: iluminacdo ambiental (seguranca/dissuasdo) e sinalizacdo de
alerta (luz estroboscopica) com acionamento remoto via VMS, conforme descritivo
técnico da TMS;
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5.5.2.8. Energia de contingéncia: UPS online e banco de baterias/nobreak

dimensionados para a autonomia minima definida no edital; monitoramento de falha de
rede, nivel de bateria e alarmes;

5.5.2.9. Seguranca do trabalho na execucdo: planejamento e execuc¢do atendendo NR-

10 (servicos em eletricidade) e NR-35 (trabalho em altura), treinamentos e registros;

5.5.2.10. Conectividade do campo: provisdo, ativacdo e testes dos enlaces da TMS até a
Plataforma Central, com documentacdo de rotas e medicOes de laténcia, jitter e perda
compativeis com as metas desta especificacao;

5.5.2.11. Integracdo a plataforma: a TMS devera aparecer georreferenciada e com

telemetria/estados na interface do VMS conforme requisitos gerais.

5.5.3. Prazos para implantacdo da Torre de Monitoramento de Seguranca (TMS):
55.3.1. A CONTRATADA devera implementar a TMS em até 60 (sessenta) dias ap0s
a elaboragdo da “OS-Implementacdo TMS” pela CONTRATANTE:

5.5.3.1.1. A contagem iniciara a partir do primeiro dia Gtil subsequente a elaboracdo da
“OS-Implementacdo TMS”.

5.5.3.2. Sdo condicdes suspensivas ou excludentes para contagem de prazo enquanto
pendentes:

5.5.3.2.1.  Licencas/alvaras de 6rgédos publicos;

5.5.3.2.2.  Aprovacdes da distribuidora para ligacdo nova/adequacdo de padrdo
(quando aplicéavel);

5.5.3.2.3.  RestricBes formais de concessionarias.

5.5.3.3. A CONTRATADA deveré protocolar os pedidos de licenga/compartilhamento
em até 05 (cinco) dias apos elaboracao da “OS-Implementagdo TMS”, e acompanhar
ativamente o0s processos, fornecendo comprovantes (protocolos, exigéncias,
deferimentos) a fiscalizag&o.

5.5.4. Medicédo e Remuneragéo:

5.5.4.1. O Servigo de implementacdo da Torre de Monitoramento de Seguranca (TMS)
sera remunerado de forma unitaria por ponto efetivamente implantado, testado e aceito
pela CONTRATANTE, n&o se caracterizando como servigo mensal ou recorrente;
55.4.2. A medicdo ocorrera por ponto entregue, mediante Termo de
Recebimento/Relatorio de Aceite emitido apds a verificacdo dos entregaveis e do
cumprimento dos prazos;

5.5.4.3. O valor unitario ofertado devera contemplar integralmente todos 0s custos

diretos e indiretos necessarios a execucdo “turn-key”, por exemplo: materiais, mao de
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obra, obras civis/elétricas, legalizacbes e licengas, mobilizacdo/desmobilizacdo, testes,
documentacdo “as-built”, integracao e ativacao.

5.5.5. Testes Minimos de Aceitacdo do TMS:

5.5.5.1. Elétrico: verificagdo do quadro/protecdes, testes de continuidade/aterro e
funcionamento de UPS (quando aplicavel);

5.5.5.2. Conectividade: validacdo do enlace até a Plataforma Central com transmissao
estavel do perfil de gravacdo definido e perda de pacotes e jitter dentro das metas do
documento;

5.5.5.3. Sensor/Imagem: conferéncia de posicionamento/altura/lente, com registro

fotografico do enquadramento final e verificacdo funcional dos eventos/alertas
pertinentes;

5.5.5.4. lluminacdo/estrobo: teste de acionamento remoto via VMS (on/off) e
verificacdo de visibilidade em campo;

5.5.5.5. Telemetria/Estados: verificacdo de exposicdo de status (energia rede/UPS,

bateria, tamper, portas, iluminacéo, audio).

5.6. Acordo de Nivel de Servico para 0s Servicos de
Implementacéo (PoP e TMS):

5.6.1. Este ANS aplica-se aos servicos de implementacdo do PoP e da TMS;

5.6.2. O cumprimento sera aferido por Ordem de Servi¢o (OS), do Dia D-0 (emissao da
OS-Implementacdo PoP ou TMS) até o Aceite Técnico (AT) do ponto;

5.6.2.1. O D-0 iniciara no primeiro dia 1til apds a elaboracao da “OS-Implementacéo
(PoP ou TMS)”.

5.6.3. Fluxograma:

5.6.4. Para melhor entendimento sobre os prazos do Servigo de Implementacéo do PoP

e da TMS, abaixo segue o fluxograma aplicado ao item:
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Figura 02: Fluxograma para o ANS do Servico de implementacdo do PoP e TMS.

5.6.5. Marcos e prazo contratual:

5.6.5.1. O Prazo-Alvo de concluséo por “OS-Implementacéo PoP ou TMS” é o definido
nos itens de prazos respectivos a cada item de servigo de implementacao;

5.6.5.2. O prazo fica suspenso quando presentes excludentes formalmente comprovados
conforme definido na descrigéo de cada servico.

5.6.6. Atraso e glosa por OS:

5.6.6.1. Quando a “OS-Implementagdo PoP ou TMS” nao for concluida no prazo-alvo
com AT, aplicar-se-a abatimento no pagamento daquela OS, nos seguintes termos:
5.6.6.1.1. Valor diério: desconta-se 1% (um por cento) do valor da OS por dia de atraso;
5.6.6.1.2. Limite: o desconto total ndo podera ultrapassar 10% (dez por cento) do valor
da OS.

5.6.7. Fluxo de afericéo e aplicacao:

5.6.7.1. Vencido o prazo-alvo sem AT, apuram-se os dias de atraso (descontados os
periodos suspensos devidamente comprovados);

5.6.7.2. Calcula-se o desconto diario acumulado (1% (um por cento) ao dia) e aplica-se
0 teto maximo de 10% (dez por cento) do valor da OS, abatendo-se o que couber
diretamente na medicdo/pagamento daquela OS;

5.6.7.3. A CONTRATADA ¢ notificada com memdria de célculo e comprovacoes.
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5.6.7.4. Abaixo segue um exemplo elucidativo:

* Ex. 1 — Glosa simples: OS = R$ 12.000; atraso = 7 dias = desconto = 7% x R$ 12.000 = R$ 840 (ndo
atinge o teto).

* Ex. 2 — Teto atingido: OS = R$ 40.000; atraso = 15 dias = calculo diario = 15% x 40.000 = R$ 6.000,
porém aplica-se o teto de 10% = R$ 4.000.

* Ex. 3 — Excludente parcial: OS = R$ 10.000; atraso total = 12 dias, sendo 5 dias suspensos por pendéncia

de ligagdo de energia ndo imputéavel (documentada). Dias aferidos = 7 = R$ 700 de abatimento.

5.6.8. Atraso grave:
5.6.8.1. Ultrapassado o teto de glosa, podera ser aplicada multa de mora, nos termos do
art. 162 da Lei 14.133/2021, observado o contraditério e a ampla defesa, sem prejuizo de

outras sanc¢des e/ou rescisdo motivada.

5.7. Do Servico de Disponibilidade do PoP e TMS:

5.7.1. DisposicOes Gerais:

5.7.1.1. O Servico de Disponibilidade remunera, por ponto/més, a operagdo e
disponibilidade dos seguintes itens, conforme o quadro de servigos desta especificagéo:
5.7.1.1.1. Servico de disponibilidade do PoP — Cameras Fixas (IP);

5.7.1.1.2. Servigo de disponibilidade do PoP — Cameras LPR (ANPR);

5.7.1.1.3. Servico de disponibilidade do TMS.

5.7.1.2. O pagamento mensal dos itens anteriores inclui integralmente a cesséo de uso
dos sensores (cameras) e acessOrios necessarios, bem como manutengdo preventiva e
corretiva, atualizacGes de firmware, qualquer tipo de reposicdo (falha, obsolescéncia,
vandalismo, desastres naturais e etc.) estoque de contingéncia e atendimento aos ANS
definidos neste instrumento;

5.7.1.3. Nao havera pagamento autonomo por “fornecimento de cdmera”, por estarem
integralmente contempladas no preco mensal do servico;

5.7.1.4. As especificagdes técnicas e requisitos de desempenho das cadmeras estardo
presentes em se¢do especifica desse documento, devendo a CONTRATADA assegurar
conformidade e interoperabilidade com a solugéo.

5.7.2. Definigao e objetivo:

5.7.2.1. ACONTRATADA ¢ exclusiva responsavel por todos os custos mensais, tarifas,
taxas, emolumentos e precos publicos necessarios a manutencdo da disponibilidade dos
Pontos de Presenca e Captura (PoPs) e das TMS instaladas em campo, sem énus adicional
paraa CONTRATANTE, incluindo, mas néo se limitando a:
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5.7.2.1.1. Manutencdo preventiva e corretiva em campo: limpeza/ajuste de Optica,

inspecao de invélucro/vedagdo, reaperto mecanico, verificacdo de
cabeamento/conectores, testes de UPS/baterias e troca de componentes com desgaste:
5.7.2.1.1.1. Esta inserido no escopo desse servico a substituicdo imediata de
equipamentos avariados com uso de estoque de contingéncia.

5.7.2.1.2. Operacdo e monitoramento 24x7: dos PoPs/TMS e da conectividade do

campo até a plataforma central da solucéo, com painéis de satde do servico e telemetria
técnica com mecanismo de alerta proativo;

5.7.2.1.3. Atualizacbes e correcoes sequras (firmware/software): dos sensores e

elementos de borda, com validacdo prévia e preservacdo de interoperabilidade com a

plataforma;

5.7.2.1.4. Conectividade do campo (tltima milha): abrangendo mensalidades de enlaces
(fibra, rédio licenciado, 4G/5G ou tecnologia aplicada na comunicacdo), cessao/uso de
dutos/posteamento e demais encargos de telecomunicacdes ligados ao servico contratado;

5.7.2.1.5. Energia elétrica do ponto de campo (quando aplicdvel): incluindo custos de

obtencdo/ligacdo e faturas mensais da unidade consumidora junto a distribuidora local,
observadas as regras e padroes de prestacdo do servigo de distribuicéo;
5.7.2.1.6. Taxas (municipais / estaduais / federais) e autorizacfes vinculadas a

instalacdo/ocupacdo de &reas publicas: incluindo: alvaras, uso de passeio, analise de

projetos, sinalizacdo entre outros. Também estdo incluidos ARTs/emolumentos técnicos;

5.7.2.1.7. Sequros, logistica, manutencdo preventiva e corretiva: aplica-se a pecas

sobressalentes e substituicdo de equipamentos por falha, vandalismo ou obsolescéncia
durante a vigéncia, assegurando performance e interoperabilidade equivalentes ou
superiores.

5.7.2.2. Ainda que ndo expressamente elencados nesta secdo, todos 0S servicos,
insumos, licencas, autorizagdes, contratacdes de terceiros, adequacdes técnicas e demais
providéncias indispenséveis a manutencao da disponibilidade e da operacao continua dos
PoPs e das TMS integram o escopo deste Servigo de Disponibilidade e correréo por conta
exclusiva da CONTRATADA, sem 0nus adicional paraa CONTRATANTE;

5.7.2.3. A CONTRATADA devera manter documentacdo comprobatdria (contratos de
telecomunicacgdes, faturas de energia das UC dos PoPs/TMS, comprovantes de
taxas/alvaras, etc.) para auditoria da Fiscalizacdo, assegurando a rastreabilidade dos
insumos de disponibilidade.

5.7.3. Da Medicdo, Pagamento e Glosas:
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5.7.3.1. O Servigo de Disponibilidade ser4 remunerado em base mensal, por Ponto de
Presenca e TMS elegiveis e funcionalmente operando de forma regular, mediante
comprovacdo dos indicadores de disponibilidade e aceite da CONTRATANTE no
periodo de referéncia;

5.7.3.2. As glosas por indisponibilidade, desempenho inferior ou descumprimento de
ANS serdo apuradas e aplicadas na fatura do més de referéncia conforme os critérios,

formulas e faixas definidos na Especificacdo Técnica.

5.8. Requisitos de Conectividade:

5.8.1. A CONTRATADA é unica e integralmente responsavel por projetar, implantar,
operar e manter a solucdo de conectividade que interliga os POP/TMS (e todos os seus
subsistemas) a infraestrutura da solucao;

5.8.2. Com base nas informacgdes e possibilidades verificadas durante o Servi¢o de
Vistoria Técnica (Site Survey), a CONTRATADA devera implementar a melhor e mais
estavel tecnologia de comunicacdo disponivel para cada local de instalacdo, seja ela
baseada em Fibra Optica, Enlace de Radio Licenciado, Conexo Celular (4G/5G) de alta
performance entre outros;

5.8.3. A solucdo de conectividade implementada pela CONTRATADA devera,
obrigatoriamente, ser capaz de atender aos padrdes minimos de qualidade (como tempo
de resposta, laténcia e jitter) que serdo definidos nas respectivas secfes desta
Especificacdo Técnica, a fim de garantir a plena integracdo com a plataforma Muralha
Paulista;

5.8.4. Fica estabelecido que ndo havera um Acordo de Nivel de Servico (ANS) separado
para o link de comunicacao. A falha, instabilidade ou degradacéo da conectividade que
impeca o0 PoP / TMS de cumprir sua fungéo seré contabilizada como indisponibilidade do
proprio PoP / TMS, sujeitando a CONTRATADA a glosa correspondente, conforme o
mecanismo definido neste documento.

5.8.5. Parametros de desempenho para streaming de video para Plataforma
Central:

5.8.5.1. Largura de banda minima dimensionada por ponto: a soma dos bitrates

configurados de todos os streams ativos do ponto devera ser atendida com margem de
headroom > 25% (maior ou igual a vinte ¢ cinco por cento) para absorver variagdes de
cena/complexidade e overhead de protocolo;

5.8.5.2. Perda de pacotes (IPLR) e jitter:
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5.8.5.2.1. Perdade pacotes end-to-end < 0,5% (menor ou igual a meio por cento) média
mensal, com P95 < 1%. (menor ou igual a um por cento);

5.8.5.2.2. Jitter (variacdo de atraso) P95 < 50 ms (menor ou igual a cinquenta
milissegundos);

5.8.5.3. Laténcia ponta-a-ponta (one-way) entre POP/TMS e Plataforma Central < 150
ms (P95).

5.8.6. Parametros de desempenho para envio de metadados para Plataforma
Central:

5.8.6.1. Laténcia ponta-a-ponta (“tempo quase real”): para entrega e processamento do

evento analitico/metadado < 10 s (menor ou igual a dez segundos);

5.8.6.2. Resiliéncia a interrupcdes: o PoP/TMS devera operar em store-and-forward para

metadados/eventos, com fila local e reenvio automatico quando a conectividade for
restabelecida, preservando a ordenagéo temporal.

5.8.7. Envio direto a infraestrutura do Programa Muralha Paulista:

5.8.7.1. Os envios de streaming e eventos selecionados nessa especificacdo técnica
poderdo ser encaminhados diretamente da Plataforma Central da Solucdo ou dos
PoP/TMS;

5.8.7.2. O envio deveré ser realizado por caminho direto e seguro de eventos/metadados
a infraestrutura designada pelo Programa Muralha Paulista:

5.8.7.2.1. O envio de streaming sera sob demanda.

5.8.7.3. O envio direto devera respeitar as mesmas metas de laténcia (< 10 s — menor ou
igual a dez segundos) e confiabilidade de entrega, incluindo retentativa e store-and-
forward.

5.8.8. Telemetria:

5.8.8.1. ACONTRATADA deveradisponibilizar métricas por ponto (bitrate por stream,
perda %, jitter, laténcia, disponibilidade) em painel e exportacdo (CSV/ISON), além de

registros de eventos de reenvio/fila para metadados.

5.9. Acordo de Nivel de Servigco (ANS) e Mecanismos de Glosa
para o Servico de Disponibilidade de PoP e TMS:

5.9.1. Paragarantir a continua e efetiva operacao de cada PoP e TMS, a CONTRATADA
deverd cumprir rigorosamente as metas de nivel de servico aqui estabelecidas;

5.9.2. O descumprimento destas metas resultard na aplicacdo de dedugdes no pagamento

mensal (glosas), calculadas conforme o mecanismo a seguir:
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5.9.2.1. Meétrica de Disponibilidade Mensal:

5.9.2.1.1. Indicador: A performance de cada PoP e TMS sera medida pelo indicador de
"Disponibilidade Mensal";

5.9.2.1.2. Meta: A meta de disponibilidade mensal para cada PoP de Captura é de, no
minimo, 99,5%;

5.9.2.1.3. Férmula de Célculo da Disponibilidade: A disponibilidade serd apurada

mensalmente pela seguinte formula:

) P s
Disponibilidade (%) = (M) % 100

TI'{}I'.lL

Disponibilidade (%) = ( (Tempo Total do Més - Tempo Total de Indisponibilidade) /
Tempo Total do Més ) * 100.

Defini¢ao das Variaveis da Férmula:

e Trorar = Corresponde ao Tempo Total de Minutos do Més Calendario em questao. Por
exemplo, um més de 30 dias possui 30 * 24 * 60 = 43.200 minutos.

o Tinprsp = Corresponde ao Somatoério Total de Minutos em que o PoP de Captura esteve

comprovadamente indisponivel dentro do mesmo més calendario.

Nota Explicativa: A titulo de esclarecimento e para fins de exemplificacdo, a meta de

99,5% de disponibilidade corresponde aos seguintes tempos maximos de
indisponibilidade total permitida por PoP e TMS, por més, antes que a meta seja
descumprida:
e Para um més de 30 (trinta) dias: O tempo méaximo de indisponibilidade é de 0,5%
(meio por cento) sobre o total de 43.200 (quarenta e trés mil e duzentos) minutos,
0 que equivale a 216 (duzentos e dezesseis) minutos, ou 03 (trés) horas e 36 (trinta
e seis) minutos.
e Paraum més de 31 (trinta e um) dias: O tempo maximo de indisponibilidade € de
0,5% (meio por cento) sobre o total de 44.640 (quarenta e quatro mil seiscentos e
quarenta) minutos, o que equivale a 223,2 (duzentos e vinte e trés virgula dois)

minutos, ou aproximadamente 03 (trés) horas e 43 (quarenta e trés) minutos.

REFERENCIA MINUTOS

28 Dias (Fevereiro em ano ndo bissexto) 40.320 minutos
29 Dias (Fevereiro em ano bissexto) 41.760 minutos
30 Dias (Abril, Junho, Setembro e )

43.200 minutos
Novembro)
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31 Dias (Janeiro, Margo, Maio, Julho, )
44.640 minutos
Agosto, Outubro e Dezembro)

Tabela 04: Referéncia de Minutos Totais por Més.

5.9.2.1.4. Os periodos de manutencdo preventiva previamente aprovados pela
Fiscalizagcdo, com aviso minimo de 48 h (quarenta e oito), ndo serdo computados como
indisponibilidade, desde que dentro da janela autorizada e sem ultrapassar o limite mensal
de 02 h (duas horas) horas.

5.9.2.2. Ponto Disponivel:

5.9.2.2.1. Considera-se disponivel o ponto que, durante o periodo de referéncia, atenda
cumulativamente:

5.9.2.2.1.1. Visualizacdo disponivel de video quando solicitado na Plataforma Central;
5.9.2.2.1.2. Laténcia/jitter/perda do enlace dentro das metas estabelecidas nesse
documento;

5.9.2.2.1.3. Envio dos algoritmos especificados nessa documentacao para a Plataforma
Central e Plataforma do Programa Muralha Paulista (nos casos aplicaveis).

5.9.2.3.  Mecanismos de Calculo de Glosa:

5.9.2.3.1. Caso a Disponibilidade aferida em um més para um determinado PoP ou TMS
seja inferior a Meta de Disponibilidade (99,5%), sera aplicada uma deducédo (glosa) no

valor do faturamento mensal, calculada por meio da seguinte formula:

Dorer s —
META D.UJ’:IHL]_& w K
100

Valor da Glosa = Vyipnsarn pop (

e Valor da Glosa: O valor, em Reais (R$), a ser descontado do pagamento mensal
referente aquele PoP ou TMS especifico.

e Vmensal_pop: O valor mensal do servigo do PoP ou TMS, conforme definido no
CONTRATO.

e Dmeta: A Meta de Disponibilidade em formato percentual (99,5).

e Daferida: A Disponibilidade real, em percentual, efetivamente medida no més
para o PoP em questéo.

e K: O Fator de Penalidade, um multiplicador progressivo obtido na tabela abaixo,
que agrava a penalidade conforme a severidade da falha.

FATOR DE PENALIDADE
Fator de Disponibilidade | Descricdo do Nivel de | Fator de Penalidade (K) a

Aferida (Daferida) Servigo ser aplicado
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>99,5% Servigo Conforme 0
Entre 98% e 99,49% Servico Degradado 15
Entre 95% e 97,99% Servico Comprometido 2,0

Abaixo de 95% Servico Inaceitavel 3,0

Tabela 05: Fator de Penalidade (k) por nivel de servico.

A titulo de exemplificacdo, considere o seguinte cenario hipotético para um PoP ou TMS
em um més de 30 dias:

e Valor Mensal do Servi¢o (V_MENSAL_POP): R$ 500,00

¢ Disponibilidade Medida no Més (D_AFERIDA): 97,5%

Passos do Calculo:

1. Enquadramento: A disponibilidade de 97,5% se enquadra na faixa de "Servico Comprometido” da
Tabela 06.
2. Definicdo do Fator K: Para esta faixa, o Fator de Penalidade (K) é 2,0.

3. Aplicagdo da Férmula:

99,5 - 97,5 :
Valor da Glosa — 500 x (;) x 2,0

100

2
Valor da Glosa = 500 x | — | x 2,0
100

Valor da Glosa — 500 x 0,02 x 2,0

Valor da Glosa — R$20, 00

5.9.2.4. Niveis de disponibilidade inferiores a 95% (noventa e cinco por cento) na
média de disponibilidade de todos os PoP ou TMS, por 02 (dois) meses consecutivos ou
03 (trés) meses alternados em um periodo de 12 (doze) meses, poderdo ser caracterizados
como inexecugdo parcial do contrato, sujeitando a CONTRATADA a aplicacdo de
sangBes mais severas, incluindo a rescisdo contratual, garantido o direito a ampla defesa

e ao contraditorio.

5.10. Excludentes de Responsabilidade e Justificativa de
Indisponibilidade:

5.10.1. O tempo de indisponibilidade (TIndisp) utilizado para o calculo do ANS podera
ser desconsiderado (ou seja, ndo contabilizado para fins de glosa) caso seja
comprovadamente decorrente de um dos eventos de excludente de responsabilidade

listados a sequir;
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5.10.2. Para que a indisponibilidade seja considerada justificada, a CONTRATADA
devera seguir o processo formal descrito neste item:

5.10.2.1. Caso Fortuito ou Forca Maior: Eventos imprevisiveis e inevitaveis, alheios a
vontade e controle da CONTRATADA, conforme definicdo do Art. 393 do Caodigo Civil
Brasileiro (Lei 10.406/2002):

5.10.2.1.1.  Exemplos incluem desastres naturais de grande magnitude (inundagdes,

tempestades severas que comprovadamente destruam a infraestrutura fisica), comocGes
sociais generalizadas que comprovadamente impecam o acesso das equipes de
manutenc¢do ao local por periodo prolongado, entre outros de mesma natureza.

5.10.2.2. Vandalismo ou Furto Qualificado: Ac¢des deliberadas de terceiros que resultem

na destruicdo, dano ou furto de componentes essenciais do PoP ou TMS. A
CONTRATADA devera:

5.10.2.2.1.  Apresentar copia do Boletim de Ocorréncia (B.O.) lavrado junto a
autoridade policial competente;

5.10.2.2.2.  Apresentar relatorio fotografico evidenciando os danos;

5.10.2.2.3.  Demonstrar que as medidas de seguranca fisica exigidas (ex: gabinetes
com tranca) estavam implementadas e foram violadas.

5.10.2.3. Interrupcdo de Servicos Publicos Essenciais: Interrup¢do no fornecimento de

energia elétrica pela concessionaria local por um periodo superior a autonomia minima
exigida para o sistema. A CONTRATADA devera:

5.10.2.3.1.  Apresentar um comunicado oficial, nimero de protocolo de atendimento
ou outra evidéncia emitida pela concessionaria que comprove o inicio e o fim da
interrupcao do servico.

5.10.2.4. Atos da Administracdo (CONTRATANTE): Indisponibilidade diretamente

causada por solicitacdo formal da CONTRATANTE (ex: desligamento para manutencéo

na rede do Data Center) ou por atraso comprovado e injustificado por parte da
CONTRATANTE em prover acessos, permissdes ou informacbes essenciais para a
resolugédo de um incidente.

5.10.3. Processo Formal de Justificativa:

5.10.3.1. Notificacdo: A CONTRATADA devera notificar o gestor do contrato sobre a
ocorréncia do evento de excludente de responsabilidade em até 24 (vinte e quatro) horas
do seu inicio:

5.10.3.1.1. Anotificagdo devera ser realizada por meio de canal oficial estabelecido entre

as partes.
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5.10.3.2. Apresentacdo de Provas: A CONTRATADA terd um prazo de até 05 (cinco)
dias uteis, contados a partir do fim do evento, para protocolar um pedido formal de

desconsideracdo do tempo de indisponibilidade, anexando todas as evidéncias
comprobatdrias obrigatorias (B.O., protocolos, laudos, etc.);

5.10.3.3. Anélise e Deferimento: O gestor do contrato ou fiscal do contrato analisara a

documentacao apresentada e emitird seu parecer em até 05 (cinco) dias Uteis, deferindo
(aceitando) ou indeferindo (rejeitando) a justificativa;

5.10.3.4. Na auséncia do cumprimento deste processo ou em caso de indeferimento por
falta de provas, o tempo de indisponibilidade seré integralmente computado para o céalculo
do ANS.

5.10.4. Fluxograma:

5.10.5. Para melhor entendimento sobre os prazos do processo de justificativa, abaixo
segue o fluxograma aplicado ao item:

Linha do Tempo

Realizado por canal Prazo: 05 dias (Uteis) Prazo: 05 dias (Uteis)
oficial e em até 24 horas apds o término do apos o recebimento
do inicio do evento evento da prova

Notificagao da
ag Contratada ao
Gestor Contratual
E’e"m Noti i cacao den '0\ Pe do F

Cau; sado

real zada de'er do
\nd!spon bilidade

pre 320 I
NAO NAO NAO

Figura 03: Fluxograma para o processo de justificativa de indisponibilidade do PoP ou TMS.

5.11. Do Relatério Mensal de Nivel de Servico:

5.11.1. Para fins de aferigdo, auditoria e fiscalizacdo dos Acordos de Nivel de Servigo
(ANS) definidos nesta se¢do, a CONTRATADA devera, obrigatoriamente, entregar a
CONTRATANTE, até o 05° (quinto) dia util de cada més subsequente a prestacdo dos
servigos, um Relatério Mensal de Nivel de Servico detalhado;

5.11.2. Este relatorio é condicdo indispensédvel para o ateste e o consequente pagamento
da fatura mensal. Ele devera ser apresentado em formato digital (PDF) e conter, no
minimo, as seguintes informacdes para cada PoP ou TMS contratado como servi¢o no
periodo:

5.11.2.1. Resumo de Performance: Um resumo consolidado para o PoP ou TMS,

apresentando o percentual de disponibilidade final (Daferida) calculado para o més;

Coordenadoria de Gestao da Informacao da Secretaria da Seguranca Publica (CGI-SSP)



5.11.2.2. Célculo de Glosa (se aplicavel): O célculo detalhado de qualquer glosa

aplicavel ao PoP ou TMS, conforme a férmula e a tabela do Fator K;

5.11.2.3. Log Detalhado de Incidentes de Indisponibilidade: Um registro completo de

cada incidente individual que tenha causado indisponibilidade no PoP durante o més. Para
cada incidente, devera ser obrigatoriamente informado:

5.11.2.3.1.  Identificagdo unica do PoP ou TMS afetado;

5.11.2.3.2. Data e hora exata do inicio da indisponibilidade;

5.11.2.3.3.  Data e hora exata do fim da indisponibilidade e do restabelecimento do
Servico;

5.11.2.3.4.  Duragéo total do incidente, expressa em minutos;

5.11.2.3.,5.  Causa raiz da falha (ex: falha de hardware do sensor, falha de link de
dados, interrupc¢édo de energia da concessionaria, vandalismo, etc.);

5.11.2.3.6.  Descricdo sumaria das acdes corretivas que foram tomadas pela
CONTRATADA para solucionar o incidente.

5.11.3. Adicionalmente, a CONTRATADA devera prover a equipe de fiscalizacdo da
CONTRATANTE acesso de consulta ao sistema de monitoramento de performance para

fins de auditoria e verificacdo independente das informac6es apresentadas no relatorio.

6. Dos Sensores

6.1. Disposicoes:

6.1.1. Esta secdo detalha os requisitos técnicos minimos para 0s sensores que compdem
o0s Pontos de Presenca e Captura de Imagens (PoPs de Captura) e TMS;

6.1.2. Os requisitos estdo organizados em:

6.1.2.1. Requisitos Gerais: aplicaveis a todos 0s sensores;

6.1.2.2. Requisitos Especificos: detalhados para cada tipo de sensor a ser fornecido.
6.1.3. Para fins de medicao e pagamento, os sensores (cAmeras) vinculam-se ao Servico
de Disponibilidade: a mensalidade por ponto inclui a cessdo de uso do sensor,
manutencdo, atualizacdo de firmware e reposi¢cdo por falha/obsolescéncia, nos termos

desta especificagdo (ndo hd pagamento autonomo por “fornecimento de camera”).
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6.2. Requisitos Gerais Aplicaveis a Todos 0s Sensores:

6.2.1. Todos os sensores fornecidos no ambito dessa especificacdo técnica,
independentemente de seu tipo ou finalidade, deverdo obrigatoriamente atender aos
seguintes requisitos minimos de qualidade, ciclo de vida, seguranca e operacao;

6.2.2. Ciclo de Vida e Atualidade Tecnoldgica:

6.2.2.1. Linha de Producdo Ativa: Todos os equipamentos fornecidos deverdo ser

novos, de primeiro uso (sem utilizacdo ou recondicionamento prévio) e pertencer a uma
linha de producédo ativa do fabricante:

6.2.2.1.1. Nao sera aceito o fornecimento de equipamentos cuja data de fim de venda
(End-of-Sale) ou fim de suporte (End-of-Life / End-of-Service) ja tenha sido publicamente
anunciada pelo fabricante no momento da sua instalacao.

6.2.2.2. Cléausula de Atualizacdo Tecnoldgica: Caso qualquer modelo de sensor

instalado seja descontinuado pelo fabricante durante a vigéncia do contrato, a
CONTRATADA teré a obrigacdo de substitui-lo por um modelo de nova geragdo, com
performance e funcionalidades iguais ou superiores, sem custos adicionais para a
CONTRATANTE, garantindo a modernidade e o suporte da planta instalada:

6.2.2.2.1. O item anterior somente sera aplicado no caso de perda de funcionalidade que
ndo esteja aderente ao escopo desta especificacdo técnica.

6.2.3. Seguranca Cibernética (Cybersecurity):

6.2.3.1. Firmware Sequro: O firmware do sensor devera possuir assinatura digital do

fabricante para garantir sua autenticidade e integridade, impedindo a instalacdo de
software malicioso ou ndo autorizado;

6.2.3.2. Controle de Acesso: O equipamento devera possuir multiplos niveis de

controle de acesso de usuério e implementar mecanismos de protecdo contra ataques
cibernéticos;

6.2.3.3. Autenticacdo de Rede: Conformidade obrigatoria com o padréo IEEE 802.1X

para controle de acesso a rede baseado em porta, garantindo que apenas dispositivos
autorizados possam se conectar a infraestrutura de rede;

6.2.3.4. Comunicacéo Criptografada: Suporte obrigatdrio a protocolos de comunicacéo

segura, como HTTPS/TLS 1.3 para acesso a interface de configuracao;
6.2.4. Padrdes de Integragdo e Alimentacao:
6.2.4.1. Interoperabilidade: Conformidade obrigatoria com os padrdes ONVIF (Open

Network Video Interface Forum), no minimo os Perfis “S”, “G” e “T”, e

Coordenadoria de Gestao da Informacao da Secretaria da Seguranca Publica (CGI-SSP)



preferencialmente perfil “M”, para garantir a total interoperabilidade com a plataforma
VMS e sistemas de gravagéao:

6.2.4.1.1. Nos casos de comprovacao oficial pelo site da ONVIF a busca devera ser
realizada por meio do site https://www.onvif.org/conformant-products/;

6.2.4.1.2. Serdo aceitos modelos similares da mesma serie do equipamento.

6.2.4.1.3. Protocolos de Streaming e Codecs de Video:

6.2.4.1.3.1. Para garantir maxima flexibilidade e performance na transmissao de video,
0s sensores deverdo suportar multiplos protocolos e codecs, incluindo, no minimo:
6.2.4.1.3.1.1. Protocolos de Streaming:

6.2.4.1.3.1.1.1. RTSP (Real-Time Streaming Protocol): Para o estabelecimento e
controle das sessdes de video;

6.2.4.1.3.1.1.2. RTP (Real-time Transport Protocol): Para o transporte eficiente dos
pacotes de video e dudio e para 0 monitoramento da qualidade da transmissao.
6.2.4.1.3.1.1.3. Preferencialmente:

6.2.4.1.3.1.1.3.1. RTMP (Real-Time Messaging Protocol): é um protocolo de
transmissdo de video e audio em tempo real que utiliza TCP para garantir entrega
confiavel.

6.2.4.1.3.1.2. Codecs de Compressdo de Video:

6.2.4.1.3.1.2.1. H.264: Para garantir ampla compatibilidade com sistemas existentes;

6.2.4.1.3.1.2.2. H.265: Codec de alta eficiéncia, visando a reducdo no consumo de
largura de banda e armazenamento em compara¢do ao H.264 para a mesma qualidade de
imagem;

6.2.4.1.3.1.2.3. Preferencialmente:

6.2.4.1.3.1.2.3.1. MJPEG: Para casos de uso especificos que demandem fluxos de

imagens individuais.

6.2.4.2. Armazenamento: Os sensores deverdo possuir, no minimo, 01 (um) slot para
cartdo de memoria (do tipo SD/SDHC/SDXC) com suporte para capacidade de, no
minimo, 128 (cento e vinte e oito) GB:

6.2.4.2.1. O firmware da cdmera devera, obrigatoriamente, suportar a funcionalidade de
ANR (Automatic Network Replenishment), garantindo a gravacdo local no cartdo de
memoria em caso de falha de comunicacdo com o sistema de gravacdo, e a posterior
transferéncia automatica e transparente do video gravado para preenchimento da lacuna

quando a comunicacao for restabelecida;
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6.2.4.2.2. Devera ser fornecido em conjunto com a cdmera 01 (um) cartdo de memoria
de uso exclusivo para videomonitoramento de no minimo 128 (cento e vinte e oito) GB;
6.2.4.2.3. Devera suportar operacdo na faixa de temperatura exigida do sensor;
6.2.4.2.4. Preferencialmente de linha “high-endurance”,

6.2.4.2.5. As capturas e gravagdes armazenadas de forma embarcada deverdo ser
realizadas de maneira criptografada, mantendo a seguranca dos dados, impedindo sua
leitura no caso de um acesso ndo autorizado ao cartdo de memoria.

6.2.4.3. Alimentacdo: Devera ser fornecido um injetor POE compativel com a camera;
6.2.4.4. Alarmes: Os sensores deverdo possuir ao menos 01 (uma) entrada e 01 (uma)
saida de alarme;

6.2.4.5. Audio: Devera possuir ao menos 01 (uma) entrada e 01 (uma) saida de audio;

6.2.4.6. Certificacbes e Conformidade: Todos os equipamentos fornecidos deveréo,
obrigatoriamente, possuir as certificagcfes pertinentes que atestem sua seguranca e
conformidade com as normas brasileiras

6.2.4.7. A documentacdo comprobatoria devera ser apresentada pela CONTRATADA:
6.2.4.7.1. Para todos os equipamentos que possuam modulos de comunicacdo por
radiofrequéncia (RF), como por exemplo: Wi-Fi, Bluetooth ou modems celulares
(4G/5G), é obrigatoria a apresentacdo do Certificado de Homologacdo da Anatel,
garantindo que operam nas frequéncias corretas e ndo causam interferéncia;

6.2.4.7.2. Visando a qualidade e garantia de continuidade de atualiza¢6es e suporte, bem
como responsabilidade acerca da seguranca cibernética, a preferéncia sera para
dispositivos que os fabricantes possuam pleno dominio dos processos de
desenvolvimento e manufatura do produto, tanto em nivel de hardware quanto de
software;

6.2.4.7.3. Seréo aceitos produtos baseados em OEM, utilizando tecnologia de terceiros,
porém, com pontuagéo distinta no caderno de pontuacgdes.

6.2.4.7.4. Os equipamentos deverdo ser imunes a interferéncias eletromagnéticas e nédo
deverdo gerar ruido eletromagnético que possa afetar outros dispositivos, em
conformidade com as normas brasileiras aplicaveis. Como evidéncia de atendimento a
um alto padrédo de qualidade internacional, serdo aceitas as declara¢des de conformidade
FCC Part 15 (EUA) ou CE-EMC (Unido Europeia), ou laudos equivalentes emitidos por
laboratorios acreditados pelo INMETRO.
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6.2.4.8. Evolucdo de Algoritmos: Preferencialmente a camera devera permitir a

instalacdo de novos analiticos customizados e treinados de acordo com a biblioteca de
desenvolvimento disponivel pelo fabricante.

6.2.5. Em caso de conflito ou divergéncia entre um requisito estabelecido na se¢édo
'Requisitos Gerais Aplicaveis a Todos os Sensores' e um requisito da especificacao

particular de um sensor, o requisito da especificacdo particular sempre prevalecera.

6.3. Requisitos Especificos para Camera IP Fixa:

6.3.1. Aplicacdo e Objetivo Tatico Principal:

6.3.1.1. A Céamera IP Fixa é o sensor padrdo para vigilancia de perimetros, entradas,
saidas e areas onde o campo de visdo é predefinido e estatico. Sera o equipamento
utilizado para cumprir objetivos taticos como o monitoramento continuo de um local
especifico e a captura de imagens para reconhecimento facial.

6.3.2. Analiticos:

6.3.2.1. E recomendavel que os analiticos abaixo estejam embarcados na camera:

6.3.2.1.1. Deteccdo de movimento inteligente;

6.3.2.1.2. Cruzamento de linha (line crossing);

6.3.2.1.3. Intruséo/saida de area (intrusion);

6.3.2.1.4. Classificacdo basica de objeto (pessoa x veiculo);

6.3.2.1.5. Classificacdo de veiculos;
6.3.2.1.6. Deteccdo facial:

6.3.2.1.6.1. Indice de deteccdo de face: O conjunto devera capturar pelo menos 30

(trinta) faces por frame que passam em seu campo de Vviséo.

6.3.2.1.7. Deteccdo de metadados humanos:;

6.3.2.1.8. Deteccdo de metadados de veiculos;

6.3.3. Integracdo com o Programa Muralha Paulista:

6.3.3.1.1. Os envios de todos os metadados provenientes dos algoritmos deverdo,
obrigatoriamente, ser encaminhados para a plataforma central da solucédo, podendo,
posteriormente, ser direcionados a plataforma do Programa Muralha Paulista via API
conforme solicitacdo da CONTRATADA.

6.3.4. Requisitos de Hardware e Construcao:

6.3.4.1. Resolucdo Minima: A camera devera possuir um sensor com resolucdo efetiva

de, no minimo, 04 (quatro) Megapixels (2688 x 1520 pixels), operando a uma taxa

minima de 15 (quinze) quadros por segundo (FPS);
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6.3.4.2. Sensibilidade a Baixa lluminacdo: A cdmera devera ser capaz de capturar

imagens em condi¢des de baixa luminosidade, com sensibilidade minima obrigatoria de
0 lux mediante iluminacao infravermelha ativa;

6.3.4.3. lluminador Infravermelho (IR): Deverd possuir iluminador IR integrado e

adaptativo (Smart IR), que ajusta automaticamente a intensidade para evitar a
superexposicao de objetos proximos, com alcance efetivo minimo de 15 (quinze) metros;

6.3.4.4. Ampla Faixa Dindmica (WDR): A camera devera possuir a funcionalidade de

True WDR (ou Wide Dynamic Range real) com capacidade de, no minimo, 100 (cem) dB,
para garantir imagens claras em cenas com alto contraste de iluminacgdo (ex: areas com
sombra e luz solar intensa simultaneamente);

6.3.4.5. Lente e Foco: A camera devera ser equipada com lente varifocal motorizada
com Auto-Focus remoto, cujo campo de visdo horizontal, na posic¢do de grande-angular,
seja > 95° (maior ou igual a noventa e cinco graus) e na posi¢ao teleobjetiva seja < 50°
(menor ou igual a cinquenta graus), ou que possua faixa de focal equivalente a 2,8 ~ 12
mm em sensores de formato 1/2,8";

6.3.4.6. Sensor de Imagem: A camera devera utilizar sensor digital do tipo progressive-

scan (CMOS), com formato efetivo igual ou superior a 1/2,8" (admitindo, por exemplo,
sensores 1/2,5", 1/1,8” ou maiores). O sensor deve realizar varredura integra de quadro
(progressive scan), assegurando maior sensibilidade, menor consumo energético e maior
velocidade de leitura se comparado a sensores CCD tradicionais;

6.3.4.7. Fator de Protecdo: O invélucro da camera devera possuir grau de protecéo

minimo IP66 contra poeira e imersdo temporéaria em &agua, e IK10 contra impactos
mecanicos (vandalismo), garantindo a durabilidade em ambientes externos e hostis;

6.3.4.8. Multistreaming: A camera devera suportar, no minimo, 03 (trés) streams de

video simultaneos, com configuracdo independente por stream de codec (H.264/H.265 e
MJPEG);

6.3.4.9. Temperatura Operacional: O equipamento devera ser projetado para operar de

forma continua e estavel em uma faixa de temperatura de, no minimo, -10 °C a 60 °C.

6.4. Requisitos Especificos para Camera LPR (License Plate
Recognition):

6.4.1. Aplicacdo e Objetivo Tatico Principal:

6.4.1.1. A Camera LPR é o sensor especializado e de missdo critica do Programa
Muralha Paulista. Sua finalidade principal € realizar a Identificagdo Veicular Completa,
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que consiste em dois processos analiticos que devem operar de forma simultanea e
integrada na prépria camera:

6.4.1.1.1. Leitura de Placa (LPR): Reconhecimento alfanumeérico da placa do veiculo e

motocicleta, que funciona como o identificador Gnico principal:

6.4.1.1.1.1. A taxa de assertividade de leitura de placa devera ser de no minimo 85%
(oitenta e cinco por cento) tendo como referéncia a velocidade de captura exigida nessa
especificacdo técnica.

6.4.1.1.2. Extracdo de Atributos do Veiculo: E desejavel a identificacdo, na propria

camera, dos atributos minimos Cor, Tipo e Marca do veiculo, a fim de gerar metadados
pesquisaveis quando a placa estiver ausente ou ilegivel:

6.4.1.1.2.1.  Estes atributos servem como metadados cruciais para buscas investigativas
qguando a placa ndo € conhecida ou esta parcialmente visivel.

6.4.1.1.3. Padrdes de Placa Suportados: leitura integral dos padrdes brasileiros Mercosul
(ABC1D23) e formato anterior (ABC-1234);

6.4.1.1.4. Velocidade de Captura: O sistema devera ser capaz de realizar a leitura precisa

de placas de veiculos trafegando a velocidades de, no minimo, 180 km/h (cento e oitenta
quildmetros por hora).
6.4.1.1.5. Performance de ldentificacdo de Atributos de Veiculos: Os analiticos de

Identificacdo de Atributos de Veiculos deverdo apresentar uma acuracia minima no
periodo diurno (considerando condices ideias de iluminacgéo) de:

6.4.1.1.5.1.  90% (noventa por cento) para a classificacdo correta do Tipo de Veiculo;

6.4.1.1.5.2. 85% (oitenta e cinco por cento) para a classificacdo correta da Cor do
Veiculo.

6.4.1.1.5.3.  Alternativamente para que seja obtido a acuracia dos itens acima, a solucéo
podera utilizar processamento externo a camera.

6.4.1.1.6. Metadados Obrigatorios: Para cada evento de leitura, a solucéo devera enviar

a plataforma do Programa Muralha Paulista um objeto JSON (JavaScript Object
Notation) estruturado, sendo este envio realizado via Plataforma Central:

6.4.1.1.6.1.  Atributos obrigat6rios no JSON:

6.4.1.1.6.1.1. Placado veiculo;

6.4.1.1.6.1.2. Data e horada leitura;

6.4.1.1.6.1.3.  Coordenada geogréfica (latitude/longitude);

6.4.1.1.6.1.4. 1D do sensor;

6.4.1.1.6.1.5. URL contendo o local de armazenamento da Imagem da captura.
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6.4.1.2. Atributos opcionais no JSON:

6.4.1.2.1.1.  Atributos do Veiculo (Cor, Tipo e Marca);

6.4.1.3. A estrutura exata do schema JSON sera definida em conjunto com a
CONTRATADA na fase de implantacao.

6.4.2. Requisitos de Hardware e Construgéo:

6.4.2.1. Sensor e Resolucdo: Devera possuir sensor CMOS de alta sensibilidade, com
resolucdo minima de 02 (dois) Megapixels (1920x1080), projetado especificamente para
aplicacdes de trafego, com alta velocidade de obturador para mitigar o desfoque de
movimento;

6.4.2.2. Processamento Embarcado: Preferencialmente, o algoritmo de LPR devera ser

executado de forma embarcada no proprio sensor (processamento em borda):
6.4.2.2.1. E desejavel que os demais atributos especificados nessa especificacio técnica
sejam realizados de forma embarcada no préprio sensor.

6.4.2.3. lluminador Infravermelho (IR): IR 850nm integrado com alcance minimo de

30m (trinta metros);

6.4.2.4. Lente e Foco: A camera devera ser equipada com lente varifocal motorizada e
Foco Automatico (AF) remoto. O conjunto Optico devera proporcionar um Campo de
Visdo Horizontal (FOV) com faixa de ajuste continua, atendendo obrigatoriamente aos
seguintes critérios:

6.4.2.4.1. Angulo na posicio de grande-angular: Devera ser > 32° (maior ou igual a 32
graus);

6.4.2.4.2. Angulo na posigio teleobjetiva: Devera ser < 15,5° (menor ou igual a 15,5
graus).

6.4.2.5. Area de cobertura: Apresentar cobertura de, no minimo, 02 (duas) faixas de

rolagem simultaneamente;

6.4.2.6. Construcdo e Ambiente: Devera atender no minimo os requisitos de grau de

protecdo IP66 e antivandalismo 1K10, com faixa de temperatura operacional de -10 °C

(dez graus Celsius negativos) a 60 °C (sessenta graus Celsius).
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7. Da Torre de Monitoramento de Seguranca (TMS)

7.1. Aplicacdo e Conceito Operacional:

7.1.1. A Torre de Monitoramento de Seguranca (TMS) é um sistema integrado, de
implantacéo fixa que estabelece ponto de presenca ostensiva na via publica;

7.1.2. Finalidade: atuar como multiplicador de forca em &reas de maior risco/fluxo,

provendo coleta de dados e dissuasao visivel.

7.2. Requisitos da Estrutura Fisica e Construgéo:

7.2.1. Estrutura e Material:

7.2.1.1. A estrutura principal da TMS devera ser fabricada em tubos de ago carbono
ASTM A500 Grau C (ou equivalente), com espessura minima de 4mm, tratamento
anticorrosivo por galvanizagdo a quente (camada minima de 85um) e acabamento em
pintura eletrostatica epoxi na cor a ser definida pela CONTRATANTE;

7.2.1.2. A altura total da estrutura, da base ao topo, devera ser de, no minimo, 04
(quatro) metros, podendo ser ajustada até 06 (seis) metros conforme anélise do local de
instalagdo, visando garantir ampla visibilidade e estabilidade.

7.2.2. Fundagéo e Instalagéo:

7.2.2.1. Implantacdo fixa e permanente, com projeto e execucdo de fundacdo em
concreto armado dimensionados pela ABNT NBR 6123 (acOes estatica/dinamica do
vento) e demais esforcos. Devera ser comprovado estabilidade até 150 km/h (cento e
cinquenta quildmetros por hora);

7.2.2.2. O projeto e a execucdo da fundacdo deverdo ser assinados por engenheiro civil
habilitado, com emissdo de Anotacdo de Responsabilidade Técnica (ART).

7.2.3. Compartimento de Equipamentos:

7.2.3.1. Compartimento integrado, min. IP66 (IEC 60529) e NEMA 4X para ambientes
externos/corrosivos, com porta selada e fechadura de seguranca;

7.2.3.2. Internamente, deverdo existir trilhos/rack padrdo EIA-310 19 pol. para fixacéo
dos modulos, sistema de ventilagdo forcada termostatizado com exaustor de vazéo
minima de 100 CFM e filtro MERV 5 reutilizavel, além de sensores digitais de porta e
temperatura integrados ao VMS para geracao de alarmes;

7.2.3.3. O painel e a porta deverao atender 1IK10 conforme IEC 62262;
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7.2.3.4. Deveré prever barramento de terra e espaco reservado para instalagdo de DPS
classe Il. A porta devera permitir abertura minima de 100° (cem graus) para facilitar a
manutencao;

7.2.3.5. O compartimento deverd ser compativel com equipamentos de diferentes
fabricantes, desde que atendam ao padrdo EIA-310 19 pol.

7.2.4. Resisténcia a Intempéries e Vandalismo:

7.2.4.1. A estrutura devera ser projetada para suportar as velocidades de vento do local
de instalacdo, conforme ABNT NBR 6123, e apresentar estabilidade comprovada para
ventos de até 150 km/h (cento e cinquenta quilémetros por hora);

7.2.4.2. O compartimento de equipamentos devera possuir grau de prote¢cdo minimo
IP66 contra poeira e jatos d'agua. Toda a estrutura externa, incluindo o compartimento,
deverd possuir grau de protecdo contra impacto mecanico de no minimo 1K10

(antivandalismo), conforme IEC 62262.

7.3. Requisitos do Subsistema de Sensores Embarcados:

7.3.1. Configuracdo Minima de Sensores:

7.3.1.1. Cada TMS devera ser entregue com 02 (duas) Cameras IP Fixas no topo da
estrutura, pré-integradas para vigilancia ativa.

7.3.2. Conformidade e Referéncia Cruzada de Requisitos:

7.3.2.1. Todos os sensores embarcados sao “Sensores” para fins desta Especificagdo e
devem atender:

7.3.2.1.1. Os Requisitos Gerais da Secdo “Requisitos Gerais Aplicaveis a Todos 0s
Sensores”;

7.3.2.1.2. Os Requisitos Especificos da Camera IP Fixa detalhados na respectiva se¢do

deste documento.

7.4. Requisitos do Subsistema de lluminagéo:

7.4.1. A TMS devera ser equipada com dois sistemas de iluminacgéo distintos e com
acionamento independente, controlados remotamente pelo VMS/subsistema equivalente
ou por eventos automaticos.

7.4.2. Sistema de lluminagéo Dissuasoria e Ambiental:

7.4.2.1. Finalidade: Prover iluminacao constante no entorno da base da torre durante o
periodo noturno, aumentando a sensacdo de seguranca, inibindo atividades ilicitas pela
ostensividade e garantindo que as cameras fixas/panoramicas tenham um campo de visao

claro;
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7.4.2.2. Requisitos Técnicos: Sistema de iluminacdo LED de alta eficiéncia, protecéo

minima IP66, temperatura de cor entre 4000K e 6000K, fornecendo iluminancia minima
de 50 Lux em um raio de 10 (dez) metros ao redor da base da TMS.
7.4.3. Sistema de Sinalizacao de Alerta:

7.4.3.1. Finalidade: Atuar como um sinalizador de emergéncia visual e ostensivo;

7.4.3.2. Requisitos Técnicos: Sistema de luz estroboscdpica (giroflex) LED de alta
intensidade, intensidade minima de 120 (cento e vinte) candelas, posicionado no topo da

estrutura, cores azul e vermelho, acionamento remoto via VMS ou automatico por evento.

7.5. Requisitos de Energia e Autonomia:

7.5.1. Fonte de Alimentacéo Primaria (AC):

7.5.1.1. A alimentagdo principal da TMS devera ser realizada pela rede elétrica da
concessiondria local, em corrente alternada (AC);

7.5.1.2. A CONTRATADA sera integralmente responsavel por todo o projeto,
aprovacao, custeio e implantacdo de um ponto de ligacdo dedicado para a TMS, em
conformidade com as normas da concessionaria.

7.5.2. Sistema de Energia de Emergéncia (UPS e Baterias):

7.5.2.1. Sistema de Energia Ininterrupta (UPS) online de dupla conversdo, banco de
baterias de litio-ferrofosfato (LiFePO4) ou ciclo profundo, vida Gtil minima de 05 (cinco)
anos, recarga automatica apés retorno da alimentacdo primaria e adequadas para operar
dentro do compartimento de equipamentos:

7.5.2.1.1. Alternativamente a solucdo com baterias descrita no item anterior, poderao ser
fornecidos nobreaks que utilizem outros meios de armazenamento de energia (por
exemplo, bancos de supercapacitores, sistemas de volante de inércia/flywheel ou
tecnologia equivalente).

7.5.3. Requisitos de Autonomia Minima:

7.5.3.1. O conjunto UPS/Baterias devera garantir a autonomia de funcionamento de
100% (cem por cento) dos subsistemas da TMS (todas as cdmeras em operagao, sistema
de comunicacdo, iluminacdo minima de seguranga) por um periodo ininterrupto de, no
minimo, 12 (doze) horas apoés a falha da fonte de alimentacdo primaria.

7.5.4. Monitoramento e Alerta de Energia:

7.5.4.1. A TMS devera ser capaz de monitorar ativamente seu status energético e gerar
alertas automaticos para a plataforma VMS ou subsistema equivalente em caso de:

7.5.4.1.1. Falhada rede elétrica e transicdo para 0 modo bateria;
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7.5.4.1.2. Nivel de carga da bateria atingir um patamar critico de 20% (vinte por cento);
7.5.4.1.3. Falha diagnosticada no proprio sistema de UPS ou no carregador de baterias.

7.6. Conformidade Geral:

7.6.1. Adicionalmente a todos os requisitos especificos detalhados na Se¢do “Da Torre
de Monitoramento de Seguranca (TMS)” e seus subitens, a Torre de Monitoramento de
Seguranca (TMS) e todos os seus subsistemas deverdo estar integrados a Plataforma

Central da Solugéo.

7.7. Responsabilidade Integral pela Operacdo e Manutencdo do
TMS:

7.7.1. Operacédo Continua:

7.7.1.1. A CONTRATADA ¢ integralmente responsavel pela opera¢do ininterrupta do
TMS, garantindo que o ponto de captura esteja plenamente operacional 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana, incluindo sdbados, domingos e feriados.

7.7.2. Manutencao Preventiva e Corretiva:

7.7.2.1. A CONTRATADA executara, sem 6nus adicional, manutencdo preventiva
periddica conforme plano aprovado pela CONTRATANTE, incluindo, mas ndo se
limitando a:

7.7.2.1.1. Inspecdes técnicas;

7.7.2.1.2. Limpeza de componentes criticos (cameras, sensores, exaustores);

7.7.2.1.3. Substituicdo de pecas com desgaste natural;

7.7.2.1.4. Substituicdo em decorréncia de vandalismo;

7.7.2.1.5. Verificagdo de estabilidade estrutural e energeética.

7.7.2.2. Parareparos corretivos, a CONTRATADA devera:

7.7.2.2.1. Seguir o descrito na Secdo “5.9. Acordo de Nivel de Servico (ANS) e
Mecanismos de Glosa para o Servico de Disponibilidade de PoP e TMS” e seus
respectivos subitens;

7.7.2.2.2. Fornecer equipamentos substitutos de mesma especificacdo durante reparos;
7.7.2.2.3. Arcar com todos 0s custos de pecas, méo de obra e logistica.

7.7.3. Comprovacao e Penalidades:

7.7.3.1. O ndo cumprimento dos prazos de reparo ou falhas recorrentes sujeitara a
CONTRATADA a glosas proporcionais ao tempo de inatividade;

7.7.3.2. Relatdérios mensais de manutengdo (com fotos e registros técnicos) deverdo ser
entregues a CONTRATANTE para auditoria.
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8. Da Plataforma Central de Processamento e

Armazenamento de Imagens, Dados e Metadados

8.1. Arquitetura Geral, Fluxo de Dados e Performance Minima:
8.1.1. Esta secdo estabelece os principios arquiteténicos, os fluxos de dados e os
requisitos minimos de performance para o "blueprint” da Plataforma Central de
Processamento, Gerenciamento, Armazenamento de Imagens, Dados e Metadados da
solucéo;

8.1.2. A solucdo deve compor todo o hardware, software e licenciamento necessario
para plena operacdo, prevendo a quantidade total de cameras e critérios de desempenho
dimensionados nessa especificacdo técnica;

8.1.2.1. Modelo Arquitetural:

8.1.2.1.1. A solucdo devera seguir uma arquitetura de 03 (trés) camadas ldgicas

especializadas: Camada de Analise e Processamento de 1A, Camada de Gestdo e Camada
de Armazenamento:

8.1.2.1.1.1. Para melhor entendimento, essas camadas serdo subdivididas em
subsistemas, com as respectivas funcionalidades necessarias para atingir os objetivos da
solucdo.

8.1.2.1.2. A CONTRATADA devera garantir a disponibilidade desta instancia através
de um Acordo de Nivel de Servigo (ANS) de 99,5%, medido mensalmente, seguindo o0s
mesmos critérios e formulas da disponibilidade do PoP/TMS.

8.1.2.1.3. A plataforma de software que compde a solucdo devera ser robusta, escalavel
e construida sobre padrbes modernos que garantam sua longevidade, seguranga e
capacidade de evolugéo;

8.1.2.1.4. A solucdo devera permitir adicdo de novos nds para aumento de capacidade;
8.1.2.1.5. A arquitetura geral da solucéo é ilustrada da seguinte forma:
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Figura 04: Arquitetura macro da solucéo.

8.1.2.1.6. Os seguintes principios de arquitetura sao mandatdrios:
8.1.2.1.6.1. Arquitetura da Plataforma Central: A Plataforma Central possui todas as

camadas ldgicas (sistemas) especializadas definidas nessa especificacdo técnica, sendo a
Unica estrutura capaz de operar de maneira independente todas as funcionalidades
descritas da solucéo:

8.1.2.1.6.1.1. A Plataforma Central deve estar preparada para:

8.1.2.1.6.1.1.1. Receber as imagens das cameras conectadas diretamente na
infraestrutura;

8.1.2.1.6.1.1.2. Encaminhar as informacdes de eventos de interesse para a plataforma
do Programa Muralha Paulista (SSP-SP);

8.1.2.1.6.1.1.3. Encaminhar o fluxo de streaming de video para a plataforma do
Programa Muralha Paulista (SSP-SP) sob demanda;

8.1.2.1.6.1.1.4. Federacédo de usuarios da SSP-SP;

8.1.2.1.6.1.1.5. Escalabilidade horizontal com distribuicdo de carga, conforme novas

aquisicdes do item de expansdo sejam demandadas pela SSP-SP;
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8.1.2.1.6.1.1.6. Possuir critérios rigidos de seguranca.

8.1.2.2. Padrdes Abertos e APIs: A solucdo devera ser construida sobre padrées abertos

e possuir um conjunto abrangente de APIs (Interfaces de Programacédo de Aplicacdes),
do tipo RESTful ou GraphQL.:

8.1.2.3. Sandbox/ambiente de testes para integracdo: Preferencialmente A
CONTRATADA disponibilizard ambiente de testes isolado (sandbox/test mode ou

emulador), com:

8.1.2.3.1. Chaves de API de teste/contas ficticias;

8.1.2.3.2. Dados de exemplo e simuladores (eventos/webhooks);

8.1.2.3.3. Rate limiting e logs equivalentes ao ambiente de producéo;

8.1.2.3.4. Separacdo total entre dados de teste e de producéo.

8.1.3. Fluxo de Dados e Integracéao:

8.1.3.1. Comunicacdo Bidirecional: A comunicacdo entre a camada de analise e

processamento e a camada de gestao devera ser bidirecional, suportando tanto o envio de
alertas em tempo real quanto o acionamento de buscas forenses sob demanda a partir da
camada de gestdo;

8.1.3.2. Padrdo de Comunicacdo de Eventos: A camada de analise e processamento

devera reportar cada evento a camada de gestdo em até 10 (dez) segundos, enviando um
pacote de metadados leve e estruturado em formato JSON. Este objeto JSON devera
conter todas as informacdes do evento e uma referéncia univoca (ID ou URL) para a
imagem ou clipe de video correspondente, que estard gravado na camada de
armazenamento:

8.1.3.2.1. Os “eventos de interesse”, que sdo obrigatdrios o compartilhamento com a
Plataforma do Programa Muralha Paulista devera ser compartilhado com a mesma
laténcia, em até 10 (dez) segundos;

8.1.3.2.2. Deverdo ser encaminhados para a Plataforma do Programa Muralha Paulista,
no minimo:

8.1.3.2.2.1. Todos os movimentos de passagens de veiculos;

8.1.3.2.2.2. Crop de imagem de pessoas de interesse cadastradas na solucéo;
8.1.3.2.2.3. Streaming de video de todas as cameras conectadas na plataforma, quando
solicitado sob demanda.

8.1.3.2.3. A integracdo dos itens acima deverd seguir o modelo de integracdo anexo a
especificacdo técnica;
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8.1.3.2.4.

Considerando a especificidade de integracdo com a Plataforma do Programa

Muralha Paulista, serd concedido o prazo de até 60 (sessenta) dias apds a assinatura do

contrato para que a CONTRATADA possa ajustar os envios pela plataforma.

8.1.3.2.5.

A mensuracdo da laténcia é individual entre as rotas, sendo assim, nao sera

permitido a soma dos valores em uma “laténcia unica” de 20 (vinte) segundos.

8.1.4. Requisitos Minimos de Performance da Plataforma Central da Solucéo:

8.1.4.1.

A estrutura central devera ser dimensionada para atender, no minimo, a

seguinte carga de trabalho simultanea, bem como cada uma das suas expansdes (scale

out):
o Capacidade Minima B
Métrica - Observacdes
Exigida
Ingestdo de dados de | 1.300 (mil e trezentas)
X A o Carga de trabalho base
Céamera cameras simultaneas

Banco de Dados de Faces

Capacidade para 6 (seis)
milhdes de faces

Referéncia para buscas 1:N
el:l

Corporais / Veiculares

leituras/segundo

o Maximo de 10 (dez) | Do evento na camera ao
Laténcia de Eventos
segundos alerta no VMS
Referéncia de ingestdo de
3 ) ) faces no sistema
Deteccdo Facial Bruta | ~ 500 (quinhentas) ) )
) 3 proveniente do Servico de
(Pico) detecgdes/segundo ) )
Filtragem (via Programa
Muralha Paulista)
3 Minimo 500 (quinhentas) | Performance da
Ingestio de Metadados

funcionalidade de Analise
de Metadados

y Minimo 600 (seiscentas) | Performance da
Ingestao LPR | ) ) .
leituras/segundo funcionalidade de Analise
(Processamento) )
Veicular
Minimo 500 (quinhentas) | Performance da
Correlagéo de Pessoas cameras simultaneas funcionalidade de

Correlagéo de Pessoas
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Capacidade de suportar
1.300 (mil e trezentas)
cameras para a retencao
Armazenamento de Video | continua de no minimo 15 | Armazenamento
(quinze) dias. (A depender
da arquitetura de

armazenamento)

Tabela 06: Requisitos Minimos de Capacidade de Processamento da Plataforma Central.

8.1.5. Requisitos de Expansao da Plataforma Central:

8.1.5.1. Cada nova aquisicio do item ‘“Plataforma Central de Processamento e
Armazenamento de Imagens, Dados e Metadados” devera integrar-se de forma nativa ao
nacleo existente da Plataforma, compondo um Gnico ambiente l6gico de gestdo, com
compartilhamento de base de dados, balanceamento de carga automatico e operacdo
centralizada;

8.1.5.2. Da mesma forma, cada nova aquisicdo do item “Expansdo da Plataforma
Central de Processamento e Armazenamento de Imagens, Dados e Metadados”, devera
integrar-se de forma nativa ao nicleo existente da Plataforma, compondo um dnico
ambiente l6gico de gestdo, com compartilhamento de base de dados, balanceamento de
carga automatico e operacgdo centralizada.

8.1.5.3. A Plataforma devera possuir arquitetura escalonavel, permitindo expansao
progressiva de sua capacidade de processamento por meio da adicdo de novos itens
integrados a um mesmo ambiente 16gico;

8.1.5.4. A arquitetura deverd assegurar equilibrio de carga entre 0s nds e reducdo de
laténcia por meio de execucdo distribuida e coordenacédo centralizada dos analiticos.
8.1.6. Requisitos de Seguranca da Arquitetura:

8.1.6.1. A arquitetura da solucéo, independentemente de sua implementacdo (nuvem,
on-premises, on-edge ou hibrida), devera obrigatoriamente seguir os seguintes principios
de seguranca:

8.1.6.1.1. Segregacdo Logica de Redes: Os diferentes componentes da solugédo deverao

operar em redes logicamente segregadas;

8.1.6.1.2. Criptografia Fim a Fim: Toda a comunicacao entre os diferentes componentes

da solucdo devera ser criptografada em transito utilizando o protocolo TLS (Transport

Layer Security) versédo 1.3;
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8.1.6.1.3. Autenticacdo e Autorizacdo de Servicos: A comunicagdo entre 0s modulos

devera exigir autenticacdo forte (ex: via chaves de API, tokens OAuth 2.0);

8.1.6.1.4. Gateway de Acesso Seguro: O acesso externo a plataforma (ex: via internet

para clientes mdveis ou em nuvem) devera ser obrigatoriamente mediado por um
Gateway de API (API Gateway) ou um Proxy Reverso de Aplicagdo (WAF).

8.1.7. Observabilidade e Monitoramento Operacional:

8.1.7.1. A solucdo devera prover dashboards internos para monitoramento em tempo
real do status de todos os dispositivos e camadas da solucéo, incluindo utilizacdo de CPU,
disco, memdria e conectividade;

8.1.7.2. O sistema deverd gerar logs detalhados de eventos, falhas e acessos, com
exportacdo automatica para sistemas externos via APl RESTful, syslog ou SNMP (Simple
Network Management Protocol);

8.1.7.3. Deveré ser possivel configurar alertas automaticos (e-mail, push ou SMS) para
eventos criticos, como falha de cAmera, perda de conexao, falha de gravacao, deteccdo de
eventos de IA;

8.1.7.4. As APIs e logs deverdo conter identificadores Unicos de eventos e timestamps,
permitindo correlacdo de eventos em sistemas externos de SIEM ou monitoramento;
8.1.7.5. O sistema devera permitir a retencdo de logs e métricas por no minimo 180
(cento e oitenta) dias;

8.1.7.6. Integracdo com plataformas de observabilidade de mercado (ex: Prometheus,
Grafana, Elastic Stack).

8.1.8. Aceitacao de Funcionalidade Integrada em Outro Sistema da Solucéo:
8.1.8.1. Sempre que uma funcionalidade exigida nesta Especificacdo Técnica estiver
disponivel e plenamente operante em outro sistema/componente descrito e entregue no
contexto da solugdo contratada, a funcionalidade serd aceita, desde que atenda
integralmente aos requisitos técnicos e metricas previstos para a funcionalidade:
8.1.8.1.1. Para fins de exemplificagdo: Uma funcionalidade ““A” descrita na especificacéo
técnica como funcionalidade do “Sistema de Gerenciamento de Video e Imagens
(VMS)”, porém, a CONTRATADA disponibiliza a mesma funcionalidade no “Sistema
de Andlise de TA”, essa funcionalidade sera aceita, desde que, comprovada pela
CONTRATADA que ndo ha impacto no desempenho, seguranca, privacidade, auditoria

e interoperabilidade da solucdo.
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8.2. Expansao da Plataforma Central de Processamento e
Armazenamento de Imagens, Dados e Metadados:

8.2.1. Definicdo Objetiva da Unidade Modular:

8.2.1.1. A Unidade Modular de Processamento e Armazenamento sera dimensionada
com base em capacidade objetiva de processamento e storage para garantir que a entrega
inicial e a expansao ocorram em incrementos modulares e objetivos;

8.2.1.2. A arquitetura devera seguir o principio de scale-out (crescimento horizontal),
permitindo a adi¢cdo de modulos sem interrupgdo do servico.

8.2.2. Cada Unidade Modular de Processamento e Armazenamento devera ser
objetivamente dimensionada para suportar, no minimo, a seguinte capacidade e

desempenho:

Capacidade Objetiva Minima por

Metrica ]
Médulo

Ingestdo de dados de | 260 (duzentas e sessenta) cameras

Camera simultaneas.

Processamento de

Minimo de 100 (cem) deteccBes por
Metadados

) ) segundo
Corporais/Veiculares

_ Minimo 120 (cento e vinte) deteccBes por
Deteccao Facial

segundo
Ingestédo LPR | Minimo de 120 (cento e vinte) deteccdes
(Processamento) por segundo

Capacidade para uma base ativa de
Banco de Dados de Faces | 1.200.000 (um milh&o e duzentas mil)

faces.

N Minimo de 100 (cem) deteccBes por
Correlacéo de Pessoas
segundo

Capacidade de suportar 260 cameras para a

Armazenamento de Video | retencdo continua de 15 dias. (A depender

da arquitetura de armazenamento)

Tabela 07: Requisitos Minimos da Expanséo da Plataforma Central.

8.2.3. Estrutura Logica e Compatibilidade Arquitetural:
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8.2.3.1. A LICITANTE devera garantir que cada Unidade Modular, independentemente
da arquitetura adotada (On-Premises, On-Edge, Nuvem ou Hibrida), apresente

segregacdo logica de funcdo para fins de estabilidade, seguranca e manutencéo:

Modulo Funcional o o Compatibilidade
. Finalidade Principal _
Ldgico Arquitetural
Implementado como

Gerenciamento de video, ) .
o Servidor  Fisico  (on-
] y acesso a interface do i o )
NO de Ingestdo e VMS premises), Maquina Virtual

operador e  gravagdo o
(Nuvem/Hibrida) ou

Servigo Gerenciado.

continua.

Implementado como
Execucao de Deep | Servidor com GPU
NO de Processamento e IA | Learning (Face/Corpo) e | dedicado, Instancia PaaS
LPR/Metadados. na Nuvem ou cluster de

appliances analiticos.

] ] Implementado como
NO de Armazenamento | Armazenamento de videoe ]
estrutura centralizada ou de
(Storage) metadados.
borda.

Tabela 08: Estrutura I6gica e compatibilidade arquitetural.

8.2.4. Modelo de Remuneracao e Licenciamento:

8.2.4.1. A remuneracdo das Unidades Modulares de Expansao é um servico mensal e
recorrente, cobrindo o custo da capacidade de processamento, hardware (quando
aplicavel), licenciamento e sustentacdo continua do modulo;

8.2.4.2. Fica vedada a cobranca de custos fixos de expansdo (exemplo: licengas de
servidor adicional ou core de processamento) que ndo sejam cobertos pelo valor

proporcional do novo ponto adicionado, garantindo o custo unitario fixo por més.

8.3. Do Sistema de Gerenciamento de Video e Imagens (VMS):
8.3.1. OVMS e aplataforma de software central da solugéo, contratada como um servicgo
gerenciado (PaaS/SaaS), que funciona como a principal interface para os operadores,
administradores e investigadores;

8.3.2. Devera ser disponibilizado no minimo 12.000 (doze mil) licencas para usuarios

da plataforma;
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8.3.3. O VMS devera ter a elasticidade para utilizacdo de no minimo 12.000 (doze mil)
usuarios simultaneos;

8.3.4. A plataforma devera consolidar todas as funcionalidades de visualizacéo,
controle, busca e gestdo de eventos em um ambiente unificado e intuitivo;

8.3.5. O VMS devera orquestrar e monitorar a cadeia de processamento analitico da
solucdo (ativacdo de regras, recepcdo de eventos, correlacdo com video/imagem e
encaminhamento), mantendo catalogo/indices que permitam recuperar, a partir de cada
evento, o respectivo trecho de video e artefatos associados (imagem/thumbnail,
metadados);

8.3.6. Interface de Operacéo e Visualizagio (Cliente VMS):

8.3.6.1. A solucdo devera prover, no minimo, 01 (um) tipo de cliente de acesso para
garantir a operacdo em diferentes contextos, conforme detalhado a seguir:

8.3.6.1.1. Cliente Desktop (Thick Client):

8.3.6.1.1.1. Devera ser fornecida uma aplicacdo dedicada para estacdes de trabalho,

otimizada para operagéo 24x7x365 em Centros de Controle;

8.3.6.1.1.2. A aplicacdo devera suportar a utilizacdo de multiplos monitores;
8.3.6.1.1.3. A aplicacdo devera possuir capacidade de decodificacdo de video assistida
por hardware (GPU) para maxima performance na exibicao de dezenas de fluxos de video
simultaneos;

8.3.6.1.1.4. A interface devera ser personalizavel por usuario ou por grupo de usuarios.
8.3.6.1.2. Cliente Web:

8.3.6.1.2.1. Devera ser provida uma interface acessivel por meio dos principais
navegadores de internet do mercado, em suas versdes atuais, sem a necessidade de
instalagdo de plugins proprietarios;

8.3.6.1.2.2. O Cliente Web devera prover, no minimo, as funcionalidades essenciais de
visualizacdo de video ao vivo, reproducéo de gravacoes e recebimento de alertas.
8.3.6.1.3. Cliente Mdvel:

8.3.6.1.3.1. Deverdo ser fornecidos aplicativos nativos para 0s sistemas operacionais
i0S e Android;

8.3.6.1.3.2. Os aplicativos mdveis deverdo permitir que usuarios autorizados em campo
possam visualizar cdmeras, receber alertas em tempo real (via notificagfes push).

8.3.7. Funcionalidades de Monitoramento e Investigagéo:
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8.3.7.1. A plataforma devera prover um conjunto de ferramentas avancgadas e intuitivas
para a visualizacdo de video ao vivo e para a investigacao de eventos gravados, conforme
0S requisitos minimos a sequir:

8.3.7.1.1. Visualizacdo ao vivo:

8.3.7.1.1.1. A interface do usuério devera suportar a criacdo e o salvamento de multiplos
mosaicos (layouts) de visualizacdo, com a capacidade de exibir, no minimo, 16
(dezesseis) cameras simultaneamente em uma Unica tela;

8.3.7.1.1.2. Os mosaicos deverdo ser customizaveis por usuario ou grupo, permitindo a
livre disposicao e dimensionamento das janelas de video.

8.3.7.1.2. Mapas Geogréficos (GIS):

8.3.7.1.2.1. A plataforma devera ser nativamente integrada a um mdédulo de mapas

geograficos (GIS) ou permitir a importacdo de diferentes camadas de mapas (ex:
OpenStreetMap).

8.3.7.1.2.2. Todos os PoP e TMS deverdo ser georreferenciados e representados no
mapa por icones interativos;

8.3.7.1.2.3. O icone do sensor no mapa devera alterar sua cor ou forma dinamicamente
para indicar o estado operacional (online/offline) e a ocorréncia de alertas.

8.3.7.1.3. Busca Forense Unificada:

8.3.7.1.3.1. A plataforma devera possuir uma interface de busca unificada que permita

ao investigador pesquisar e filtrar eventos gravados por multiplos critérios que possam
ser combinados entre si, incluindo, no minimo:

8.3.7.1.3.1.1. Periodo (data e hora de inicio e fim);

8.3.7.1.3.1.2. Cémera especifica ou grupos de cameras;

8.3.7.1.3.1.3. Eventos de analiticos (LPR, Deteccdo Facial, Cruzamento de Linha, etc.);
8.3.7.1.3.1.4. Metadados especificos (ex: busca por uma placa parcial, por cor de
veiculo, etc.).

8.3.7.1.3.2. Os resultados da busca deveréo ser apresentados em uma linha do tempo
grafica e em uma lista de eventos, com miniaturas (thumbnails) do video, para facilitar a
rapida identificacdo dos momentos de interesse.

8.3.7.1.4. Gestéo de evidéncias:

8.3.7.1.4.1. A ferramenta devera permitir que um operador selecione um ou mais trechos

Al

de video, de uma ou mais cadmeras, e os adicione a um "dossié" ou "caso investigativo";
8.3.7.1.4.2. O processo de exportacdo de evidéncias devera ser seguro e auditavel.

8.3.7.1.5. Retencdo Estendida para Investigacdo:
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8.3.7.1.5.1. A plataforma VMS devera possuir uma funcionalidade que permita a um
usuario autorizado "marcar" eventos como parte de um caso de interesse. Os metadados
marcados deverdo ser protegidos da exclusdo automatica e retidos por um periodo
estendido de, no minimo, 12 (doze) meses;

8.3.7.1.5.2. A exportacdo devera gerar, no minimo:

8.3.7.1.5.2.1. O arquivo de video em formato padrdo de mercado (ex: MP4 ou AVI), sem
conversdes que causem perda de qualidade;

8.3.7.1.5.2.2. Um relatério em PDF contendo as informacdes do evento (data, hora,
local, cameras);

8.3.7.1.5.2.3. Preferencialmente devera conter selo de integridade do arquivo de video,
para garantir sua autenticidade e suportar a cadeia de custddia;

8.3.7.1.5.2.4. Para garantir a nao adulteracdo do contetdo os arquivos deverao ser copias
originais dos arquivos gerados pelos sensores, possuindo método de autenticacdo frame
a frame.

8.3.8. Gestdo de Alarmes e Eventos:

8.3.8.1. A plataforma VMS devera possuir um médulo dedicado e de alta performance
para o gerenciamento de alarmes, projetado para receber, priorizar e apresentar de forma
clara e intuitiva os eventos qualificados gerados pela Camada de Analise de IA:
8.3.8.1.1. Apresentacdo Prioritaria de Alertas:

8.3.8.1.1.1. Um alerta considerado critico (ex: correspondéncia facial de um individuo
procurado, alerta de veiculo roubado) devera ser apresentado de forma prioritaria e
automatica na tela de todos os operadores designados para aquela regido ou tipo de
evento;

8.3.8.1.1.2. A apresentacdo do alerta na interface do operador devera conter, em uma
unica tela ou painel consolidado, no minimo:

8.3.8.1.1.2.1. O fluxo de video ao vivo da camera que originou o evento;

8.3.8.1.1.3. O trecho de video gravado do momento exato em que o evento ocorreu (pré
e pés-alarme configuraveis);

8.3.8.1.1.4. Todos os dados relevantes do objeto JSON recebido da Camada de Analise
de IA (ex: foto do rosto, placa lida, cor do veiculo);

8.3.8.1.1.5. A localizacdo exata do evento em um mapa geografico (GIS).

8.3.8.1.2. Priorizacéo e Fluxo de Trabalho (Workflow):
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8.3.8.1.2.1. O sistema devera permitira CONTRATANTE a configuracgéo de diferentes
niveis de prioridade (ex: Critico, Alto, Médio, Baixo) para cada tipo de evento analitico,
garantindo que os incidentes mais graves recebam atencéo imediata;

8.3.8.1.2.2. Devera ser possivel associar Procedimentos Operacionais Padrdo (POPs) a
cada tipo e/ou prioridade de alerta:

8.3.8.1.2.2.1. Ao receber um alerta, o sistema deverad poder apresentar ao operador o
POP correspondente, que pode um checklist de agcdes a serem tomadas ou instrucdes para
despacho de equipes.

8.3.8.1.2.3. O VMS devera registrar (gerar log) todas as a¢cdes tomadas pelo operador
em resposta a um alarme (ex: reconhecimento do alarme, anotagdes, encerramento),
criando uma trilha de auditoria completa para cada incidente.

8.3.9. Gestdo de Dispositivos e Usuarios:

8.3.9.1. A plataforma devera possuir funcionalidades robustas para a gestdo centralizada
de todos os dispositivos de hardware do ecossistema e para o controle de acesso dos
USUArios:

8.3.9.1.1. Gestédo de Dispositivos:

8.3.9.1.1.1. O VMS devera prover um modulo centralizado para o gerenciamento

completo do ciclo de vida de todos os dispositivos de campo (PoP e TMS);

8.3.9.1.1.2. Deverdo ser suportados mecanismos de cadastro em massa (por exemplo,
importacdo de planilhas);

8.3.9.1.1.3. Seréa obrigatoria a funcionalidade de configuracdo e atualizacdo de firmware
em massa, permitindo que administradores apliguem mudancas a grupos de dispositivos
de forma agendada e controlada;

8.3.9.1.1.4. O VMS devera organizar os PoPs e as TMS em grupos logicos e
hierarquicos (ex.: area/site/subarea), com possibilidade de subgrupos e de um mesmo
dispositivo pertencer a maltiplos grupos, permitindo configuracéo;

8.3.9.1.1.5. O VMS devera permitir a movimentacdo e a renomeagdo de dispositivos
entre grupos.

8.3.9.1.2. Gestdo de Usudrios e Permissoes:

8.3.9.1.2.1. A plataforma devera suportar um sistema de controle de acesso baseado em
perfis e grupos (Role-Based Access Control - RBAC);

8.3.9.1.2.2. Devera ser possivel criar perfis de permissdo granulares, definindo com
precisdo quais usudrios podem visualizar quais cameras, acessar quais gravacoes,

exportar evidéncias e executar outras acdes no sistema:
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8.3.9.1.2.2.1. O VMS deverd vincular permissdes por grupo (RBAC), para restringir
visualizagdo e administracdo de dispositivos por area/grupo, alinhando a gestéo de acesso
a estrutura organizacional da CONTRATANTE.

8.3.9.1.2.3. A gestdo de usuarios devera permitir a integracdo com servicos de diretorio
padrdo de mercado, como o Microsoft Active Directory, via protocolo LDAP ou SAML
2.0, para possibilitar a autenticacéo centralizada e o Single Sign-On (SSO);

8.3.9.1.2.4. As ac0es realizadas por usuarios na plataforma deverdo ser registradas em

um log de auditoria detalhado e inviolavel.

8.4. Do Sistema de Armazenamento de Video e Imagens:

8.4.1. O sistema deve estar apto para integrar-se com todas as camadas da solucéo,
suportando extracdo simultanea de dados por multiplas fontes para fins de inteligéncia e
auditoria:

8.4.1.1. A solucdo deve prover controle de concorréncia e QoS de I/O priorizando
workloads de gravacdo sem prejuizo da extracao simultanea.

8.4.2. A solucdo deverd armazenar o video de cada cAmera conectada a solucéo por 24
(vinte e quatro) horas por dia, por no minimo:

8.4.2.1. Periodo: 15 (quinze) dias seguidos;

8.4.2.2. Resolucdo: FullHD;

8.4.2.3. FPS: 15 FPS

8.4.2.4. Retencdo Estendida para Investigacdo: A plataforma VMS devera possuir

uma funcionalidade que permita a um usudrio autorizado "marcar" eventos como parte
de um caso de interesse:

8.4.2.4.1. Os videos marcados deverdo ser protegidos da exclusdo automatica e retidos
por um periodo estendido de, no minimo, 15 (quinze) dias adicionais.

8.4.3. A exclusdo do conteudo mais antigo para liberar espago para novas gravacoes
deveré ser automatica (modelo FIFO - First-In, First-Out).

8.4.4. As imagens das capturas geradas devem ser armazenadas por no minimo 90
(noventa) dias seguidos:

8.4.4.1. Asimagens devem permanecer catalogadas e correlacionadas ao video/evento
no VMS e possuir hash de integridade no relatério de exportacéo.

8.4.5. Para melhor exemplificagdo, a tabela abaixo contém o escopo e periodo de

armazenamento:

Escopo Periodo Funcionamento
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Gravacao continua 24x7.

Video continuo de todas as 15 d Ao  atingir o limite  de
ias
cameras, em resolucdo o retengdo/armazenamento, 0 sistema
- (minimo) . T
minima FullHD e 15 FPS apaga/recicla o conteudo mais antigo

e mantém as novas gravacdes (FIFO

— overwrite do mais antigo).

Usuario  autorizado marca o0

Eventos/trechos ) .
) _ evento/trecho; os videos ficam
“marcados” (videos + 15 dias ) 3
_ . protegidos contra exclusao
vinculados a casos de (minimo) . i
) automatica  pela  politica  de
interesse)

retencao/FIFO.

Armazenamento  dos  arquivos

gerados pelas capturas; ap6s 90 dias,
Imagens de  capturas _ i o
) 90 dias seguem a politica definida no
(stills/frames  exportados . )
3 (minimo) edital/contrato (ex.: exclusdo,
pela solucédo) _ )
arquivamento ou  extensdo  se

vinculadas a caso).

Politica de  exclusédo Exclusdo por FIFO: o contetdo mais
automatica para liberar | Continua (regra | antigo é removido ao vencer o0
espaco de operacdo) periodo/lotar o volume, garantindo
continuidade de gravagéo.

Tabela 09: Prazos de retencéo e excluséo de video e imagens.

8.4.6. Recomenda-se declaragédo oficial do fornecedor do Sistema de Armazenamento
de Video e Imagens, com o dimensionamento da solugdo que atenda aos requisitos
solicitados nessa especificacéo técnica;

8.4.7. O Sistema deve compor todo o hardware, software e licenciamento necessario
para plena operacédo, na quantidade de cameras deste projeto de acordo com os termos e
variaveis definidos neste termo.

8.4.8. A solucdo devera ser implantada utilizando uma das seguintes modalidades de
arquitetura de armazenamento (“Arquitetura de Armazenamento Centralizado” ou
“Arquitetura de Armazenamento Distribuido™), sendo facultado ao licitante a escolha,
desde que todos os requisitos funcionais (busca, retencdo, integridade) sejam plenamente

atendidos de forma unificada pelo VMS;
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8.4.9. Arquitetura de  Armazenamento  Centralizado (Baseada em
Servidor/Cluster):

8.4.9.1. Nesta modalidade, a gravacdo do video € realizada por gravadores/archivers do
VMS e destinada a um sistema de armazenamento centralizado;

8.4.9.2. Para esta modalidade, aplicam-se os seguintes requisitos:

8.4.9.2.1. O Sistema deve ser baseado em arquitetura “clusterizada”, que permita o
crescimento horizontal (scale-out), sem interrupgédo do sistema de armazenamento:
8.4.9.2.2. Devera permitir a expansao dinamica da capacidade de armazenamento, sem
interromper servigo de gravacao de video e imagem.

8.4.9.2.3. O Sistema de Armazenamento de Video e Imagens devera possuir a funcao
de balanceamento de carga (load balance), distribuindo a carga de gravacgéo entre 0s nodes
de armazenamento;

8.4.9.2.4. O Sistema de Armazenamento de Video e Imagens devera operar com EC
(Erasure Coding), garantindo a durabilidade dos dados com eficiéncia de espago, mesmo
em caso de falhas de discos e nodes de armazenamento;

8.4.9.2.5. O sistema devera suportar a gravacao de dados N+M em diferentes HDDs de
diferentes dispositivos (N representa dados validos, M representa dados de paridade);
8.4.9.2.6. O sistema devera permitir a resiliéncia dos dados, suportando a falha de no
minimo 02 (dois) nodes de armazenamento;

8.4.9.2.7. O sistema devera permitir a Leitura/gravacdo de dados e acesso ao sistema
sem interrupcdo por falha dos nodes de armazenamento, dentro da margem de
indisponibilidade especificadas nessa especificacdo técnica;

8.4.9.2.8. Ao se recuperar de falhas nos nodes de armazenamento, o sistema devera
suportar a reconstrucao dos dados de no minimo 1TB por hora;

8.4.9.2.9. Os pools de recursos de armazenamento devem ser alocados de maneira on-
line e devem ser expandidos ou reduzidos com flexibilidade, sem interrup¢éo do servico;
8.4.9.2.10. O sistema deverd possuir a manutencdo unificada de toda solugéo,
monitorando o sistema em tempo real e verificando o status do servigo e recursos;
8.4.9.2.11. Deve ser capaz de realizar gerenciamento preventivo dos discos dos nodes,
com alarmes preditivos e reparo automatico em caso de degradacéo;

8.4.9.2.12. Gerar alertas e alarmes em tempo real de acordo com o monitoramento da

salde do sistema, permitindo no minimo, o envio de e-mail;
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8.4.9.2.13. A arquitetura do sistema deve oferecer suporte a multi-tier caching (memoria,
SSD e SATA) para otimizacdo de desempenho em leitura e gravacdo simultanea de dados
em ambientes de alta concorréncia;

8.4.9.2.14. O sistema de armazenamento deve suportar reconstrucdo automatica de
indice de gravacao (index loss recovery) em caso de falha abrupta de sistema, garantindo
integridade e rastreabilidade dos arquivos armazenados;

8.4.9.2.15. O sistema deve oferecer gestdo de ciclo de vida dos dados automatizada,
permitindo politicas de retencdo baseadas em tempo, capacidade ou prioridade do
contetdo (com suporte a bloqueio de dados criticos);

8.4.9.2.16. O sistema deverd oferecer compatibilidade com multiplos métodos e
protocolos de acesso a armazenamento, incluindo, no minimo, CIFS, NFS, S3, OSS,
iISCSI e FC, de forma a assegurar interoperabilidade com soluc6es legadas e possibilitar
futura expansdo para ambientes hibridos, contemplando nuvens privadas e/ou publicas.
8.4.10. Arquitetura de Armazenamento Distribuido:

8.4.10.1. Nesta modalidade, a gravacao do video é realizada e retida primariamente no
conjunto do dispositivo de borda. O VMS atuarad como o gestor, indexador e interface de
acesso unificada para todas as gravaces distribuidas;

8.4.10.2. Para esta modalidade, aplicam-se 0s seguintes requisitos:

8.4.10.2.1. Requisitos de Retencdo na Borda: O armazenamento interno do dispositivo

de borda devera atender integralmente aos requisitos de retencédo definidos na respectiva
secdo deste edital, incluindo:

8.4.10.2.1.1. Armazenar o video por no minimo 15 (quinze) dias seguidos (FullHD, 15
FPS, 24/7);

8.4.10.2.1.2. Suportar a Retencdo Estendida, onde o VMS devera ser capaz de comandar
o dispositivo de borda para "marcar" e proteger os videos de interesse da exclusdo
automatica (FIFO) por, no minimo, 15 (quinze) dias adicionais.

8.4.10.2.2. Midia de Armazenamento: O dispositivo de armazenamento local devera

ser especificamente projetado para o ciclo de escrita continua (24/7) de videovigilancia,
dada a sua funcéo de armazenamento primario;

8.4.10.2.3. Gerenciamento e Acesso pelo VMS: O VMS devera tratar 0 armazenamento

de borda como um repositério primario, garantindo:
8.4.10.2.3.1. Acesso Unificado: A busca, reproducédo e exportacdo forense dos videos
armazenados na borda deverdo ser realizadas através da interface do VMS de forma

transparente para o operador, como se estivessem em um armazenamento central;
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8.4.10.2.3.2. Integridade e Indexacdo: O VMS devera manter o catalogo e os indices de
gravacdo centralizados, permitindo buscas rapidas. A exportacdo de videos da borda
devera atender ao requisito de hash de integridade;

8.4.10.2.3.3. Controle de Concorréncia: A arquitetura VMS+Camera devera garantir a
extracdo simultanea de dados por multiplas fontes, sem prejuizo da gravagao continua na
camera.

8.4.10.2.4. Monitoramento e Saude do Armazenamento: O VMS devera ser capaz de

gerenciar e monitorar centralizadamente o estado de salde, o tempo de vida util restante
e a capacidade utilizada do armazenamento de borda de cada camera, gerando alertas de
falha ou de capacidade em risco;

8.4.10.2.5. Continuidade em Falha de Rede (Gravacdo x Gerenciamento): Mesmo em

caso de perda de conectividade com o servidor VMS, a cdmera devera continuar gravando
localmente de forma autbnoma. Ao restabelecer a comunicacdo, 0 VMS devera
automaticamente indexar as gravacbes ocorridas durante o periodo offline, sem

necessidade de intervencdo manual.

8.5. Do Sistema de Armazenamento de Metadados:

8.5.1. O Sistema de Armazenamento de Metadados tem como objetivo centralizar,
armazenar e processar grandes volumes de dados estruturados e ndo estruturados
provenientes dos sensores acoplados a plataforma, sistemas de andlise e outras fontes
integradas, viabilizando analises avancadas, correlacbes e geracdo de insights
operacionais em tempo real e retrospectivos destes metadados extraidos das capturas;
8.5.2. O Sistema deverd ser dimensionado para armazenar todos os metadados
processados pela solucéo por no minimo 180 (cento e oitenta) dias, mantendo indices que
permitam consulta por tempo, local, dispositivo, tipo de evento e atributos analiticos;
8.5.3. Recomenda-se declaracédo oficial do fornecedor do Sistema de Armazenamento
de Metadados, com o dimensionamento da solu¢do que atenda aos requisitos solicitados
nessa especificacdo técnica;

8.5.4. O Sistema deve compor todo o hardware, software e licenciamento necessario
para plena operagéo, na quantidade de cameras deste projeto de acordo com os termos e
variaveis definidos nessa especificacdo técnica.

8.5.5. Devera permitir armazenamento e indexacdo de dados em formatos estruturados
e ndo estruturados, possibilitando consultas rapidas e eficientes, bem como integracéo

com ferramentas de analise e visualizacao de dados.
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8.5.6. O Sistema de Armazenamento de Metadados devera contar com motor (engine)
de indexacdo otimizado para Big Data (baseado em arquitetura NoSQL, Search Engine
ou algoritmos distribuidos), garantindo a recuperacao de dados complexos e a execucdo
de consultas em grandes volumes de registros com tempo de resposta instantaneo,
compativel com operagdes de busca forense;

8.5.7. E mandatdrio que o Sistema de Armazenamento de Metadados seja plenamente
compativel e integrado as demais camadas da solucéo;

8.5.8. Desempenho de Consultas:

8.5.8.1. O sistema devera garantir alta performance em buscas forenses;

8.5.8.2. As consultas tipicas (definidas como busca por intervalo de tempo + filtro por
tipo de evento/atributo + dispositivo) devem atender a uma laténcia de P95 (Percentil 95)
<3 seg (menor ou igual a trés segundos) para janelas de tempo de até 24 h (vinte e quatro
horas), e P95 < 6 seg (menor ou igual a seis segundos) para janelas de até 7 (sete) dias,

em condigdes de carga nominal.

8.6. Do Sistema de Analise de IA (Inteligéncia Acrtificial):

8.6.1. Esta secdo descreve 0s requisitos para o Sistema de Analise de IA, que é
responsavel por processar 0s dados brutos dos sensores e transforma-los em inteligéncia
acionavel.

8.6.2. A solucdo devera ser fornecida como um servico, utilizando infraestrutura de
processamento dedicada (fisica ou virtualizada), devidamente dimensionada e otimizada
para suportar as cargas de trabalho de inteligéncia artificial exigidas;

8.6.3. A solucdo devera ser fornecida como uma Plataforma de IA como Servico
(AlPaaS), preferencialmente otimizada para cargas de trabalho de deep learning
aplicadas a video, executada sobre a infraestrutura de processamento dedicada prevista
no item anterior, adotando arquitetura de software moderna, flexivel e escalavel.

8.6.4. Arquitetura do Sistema de IA:

8.6.4.1. Arquitetura de Microsservicgos: O sistema devera ser baseado em uma arquitetura

de microsservigos, onde cada funcdo analitica principal (ex: LPR, Deteccdo Facial,
Identificacdo Facial) opera como um servigo independente e resiliente:

8.6.4.1.1. A falha ou sobrecarga de um servi¢o analitico ndo deverd impactar o
desempenho dos demais.

8.6.4.2. Operacdo em Cluster e Escalabilidade: O sistema devera operar em cluster de

alta disponibilidade e ser projetado para escalar linearmente. O aumento da capacidade
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de processamento devera ser obtido por meio da adi¢do de novos nos de processamento
(fisicos ou virtualizados) ao cluster, sem interrupgdo do servico (scale-out);

8.6.4.3. Aceleracdo de Processamento de IA: Todo o processamento de inferéncia dos

modelos de Deep Learning (redes neurais) sera preferencialmente acelerado por
hardware dedicado para inteligéncia artificial, tal como GPUs de categoria data center
ou aceleradores de IA equivalentes, de forma a garantir a performance exigida para o
processamento, em tempo real, de milhares de fluxos de video:

8.6.4.3.1. Caso 0s sensores ndo possuam analiticos na borda (edge), obrigatoriamente
estes deverdo ser processados nessa camada.

8.6.5. Gestéo do Ciclo de Vida dos Modelos de IA (MLOps):

8.6.5.1. Atualizacdo Continua de Modelos: A CONTRATADA devera apresentar um

plano de atualizacdo continua dos modelos de IA:

8.6.5.1.1. E mandatério que, ao longo do contrato, os algoritmos (ex: de
reconhecimento facial) sejam atualizados para versfes mais novas e mais acuradas
disponibilizadas pelo fabricante, garantindo que a eficacia da solu¢do acompanhe a
evolucdo do estado da arte, sem custos adicionais a CONTRATANTE.

8.6.5.2. Criacdo/Desenvolvimento Continuado de Modelos [A (diferencial, néo
obrigatério):

8.6.5.2.1. Por ser um diferencial, a LICITANTE devera mencionar no momento da

proposta se disponibilizara esse servico;

8.6.5.2.2. Caso a LICITANTE opte por disponibilizar esse servico como diferencial, a
CONTRATADA devera desenvolver até 03 (trés) modelos novos por ano, mediante
demanda, com quantidade minima néo obrigatoria (caso a CONTRATANTE néo solicite
modelos no periodo, ndo havera obrigacéo de entrega minima);

8.6.5.2.3. O servigo consistird no desenvolvimento e entrega de novos modelos de IA,
destinados a ampliar funcionalidades analiticas da solucdo:

8.6.5.2.3.1. Considera-se “modelo novo” aquele que introduz novo objetivo de
deteccdo/classificacdo/predicdo ou nova arquitetura algoritmica;

8.6.5.2.3.2. Ajustes de parametros, re-treino ou fine-tuning sobre os algoritmos exigidos
nessa especificacao técnica serdo tratados como “versdes” do modelo existente.
8.6.5.2.3.3. Os modelos deverdo ser incluidos no roadmap da CONTRATADA e
desenvolvidos por seu time proprio e/ou por parceiros especializados formalmente
contratados, sob responsabilidade técnica e contratual da CONTRATADA, observando

gestdo de riscos de IA e boas préaticas de governanca;
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8.6.5.2.3.4. Para cada modelo novo entregue, a CONTRATADA devera fornecer:
8.6.5.2.3.4.1. Protocolo de testes e resultados com métricas objetivas de desempenho;
8.6.5.2.3.4.2. Procedimento de validagéo e rollback.

8.6.5.2.3.5. Para fins de validacéo técnica e atribuicdo da pontuacdo, a LICITANTE
deverd apresentar, obrigatoriamente, juntamente com a proposta:

8.6.5.2.3.5.1. Comprovacdo de Experiéncia Prévia: Apresentacdo de, no minimo, 01
(um) Atestado de Capacidade Técnica, emitido por pessoa juridica de direito publico ou
privado, que comprove que a LICITANTE (ou seu parceiro especializado indicado)
executou servicos de desenvolvimento, treinamento e implantacdo de modelos de
Inteligéncia Artificial baseados em Deep Learning (Redes Neurais) aplicados a visao
computacional;

8.6.5.2.3.5.2. Metodologia de Desenvolvimento: Descricdo sucinta da metodologia de
MLOps (Machine Learning Operations) adotada, demonstrando as etapas de coleta de
dataset, anotacéo de dados, treinamento, validacéo, testes e deploy dos modelos.

8.6.5.3. Suporte a Customizacio (SDK): E recomendével que a arquitetura da plataforma

possua interfaces de programacdo (APIs) e Kits de Desenvolvimento (SDKs)
documentados, permitindo a integracdo, orquestracdo e ingestdo de eventos gerados por
novos modelos de 1A desenvolvidos por terceiros (startups, universidades ou outros
fabricantes), garantindo a evolucdo tecnoldgica da solucdo independentemente do
fornecedor original,

8.6.5.4. Disposic¢des Gerais:

8.6.5.4.1. A CONTRATANTE ¢é Controladora e a CONTRATADA ¢ Operadora,
devendo o tratamento ocorrer exclusivamente conforme instru¢des da Controladora e a
LGPD:

8.6.5.4.1.1. A CONTRATANTE fornecerda os dados necessarios em bases legais
adequadas;

8.6.5.4.1.2. A CONTRATADA devera adotar medidas técnicas e administrativas de

seguranga e, quando aplicavel, apresentar RIPD (Relatério de Impacto a Protecdo de

Dados Pessoais).

8.6.54.1.3. A CONTRATADA devera manter repositério  versionado
(codigo/dados/artefatos), trilhas de auditoria, proveniéncia de dados e reprodutibilidade
de treinamento/inferéncia, em linha com préticas de governanca de IA,;

8.6.5.4.2. A solucdo devera realizar o processamento inteligente de videos e imagens

capturados pelos dispositivos de captura integrados na solucao, estruturando informagdes
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em tempo real e/ou por anélise posterior, com o objetivo de identificar, classificar e gerar
indicadores estatisticos a partir de alvos como rostos, corpos humanos, veiculos e
comportamentos;

8.6.5.4.3. A solucéo devera integrar-se, de forma nativa e bidirecional, com o Sistema
de Gerenciamento de Video e Imagens (VMS) e com a Camada de Armazenamento,
possibilitando extracdo e envio simultaneo de dados por multiplas fontes heterogéneas,
com capacidade de paralelismo e processamento distribuido, com foco em inteligéncia
operacional e auditoria;

8.6.5.4.4. E desejavel que na apresentacio da proposta, seja encaminhado a declaragio
oficial do fornecedor do Sistema de Anélise de IA, com o dimensionamento da solucao

que atenda aos requisitos solicitados nessa especificacdo técnica.

8.7. Do Sistema de Anélise Avancada de IA:

8.7.1. O sistema deverd prover um conjunto de médulos de subsistemas avancgados,
integrados a solucdo, para permitir a analise pos-evento, a correlacdo de dados e a gestdo
de evidéncias;

8.7.2. O sistema devera permitir que as analises acontecam nos seguintes cenarios:
8.7.2.1. Processamento exclusivamente na borda, embarcado nas cdmeras ou On-Edge,
quando aplicavel,

8.7.2.2. Processamento hibrido com deteccdo e captura de imagem na camera e
processamento do analitico na borda e centralizado baseado na imagem de captura
realizada pela cAmera;

8.7.2.3. Processamento centralizado utilizando apenas o fluxo de video ao vivo das
cameras integradas a plataforma central;

8.7.2.4. Processamento de analiticos em arquivos de videos e imagens enviados para
processamento na plataforma central.

8.7.3. O sistema ofertado devera ser capaz de processar, de forma simultanea, na
capacidade especificada no dimensionamento, os analiticos e analises aqui descritos,
quando configurados para operagdo conjunta, observados o0s parametros de
dimensionamento definidos nesta especificagédo técnica;

8.7.4. Nao serdo aceitas solugdes cujo modelo de processamento impeca o atendimento,
em regime de operacdo continua, das capacidades de processamento simulténeo previstas

no dimensionamento desta especificagéo técnica;
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8.7.5. Para fins de comprovacao de capacidade técnica e conformidade da proposta, a
LICITANTE devera apresentar, juntamente com a proposta:

8.7.5.1. Declaragéo das capacidades de processamento simultaneo para cada analitico do
sistema inteligente aqui descrito, emitida pelos fabricantes dos equipamentos e sistemas
propostos ou pelo integrador, em papel timbrado, assinada por representante legal;
8.7.5.2. A declaracao deveré citar, nominalmente, para cada analitico aqui requisitado, a
capacidade simultanea global de processamento da solucdo ofertada e a conformidade
com os requisitos descritos nessa especificacdo técnica;

8.7.5.3. A ndo apresentacdo da declaracao podera ensejar diligéncia para saneamento de
falha formal, nos termos da Lei n°® 14.133/21. Persistindo a auséncia da declaracéo, ou
sendo constatado que a capacidade de processamento declarada ndo atende aos critérios
estabelecidos nesta especificacdo técnica, a proposta da LICITANTE serad
desclassificada.

8.7.6. Mobdulo de Busca Forense Unificada:

8.7.6.1. A solucdo devera prover uma interface de busca unificada e de alta performance,
que permita a operadores e investigadores realizarem buscas complexas em todo o
repositorio de videos e metadados armazenados:

8.7.6.1.1. Interface de Consulta: A ferramenta de busca deverd ser centralizada em uma

Unica tela, permitindo que o usuario combine mdaltiplos filtros de diferentes naturezas em
uma Unica consulta;

8.7.6.1.2. Critérios de Busca Mandatdrios: A busca unificada deverd suportar, no

minimo, a combinacdo dos seguintes critérios:

8.7.6.1.2.1. Filtro Temporal: Busca por periodo de tempo (data e hora de inicio e fim);
8.7.6.1.2.2. Filtro Geoespacial: Busca por localizacao, permitindo ao usuario selecionar
uma ou mais cameras, desenhar uma area ou uma linha em um mapa geografico (GIS)
para incluir todos os sensores relevantes;

8.7.6.1.2.3. Filtro de Eventos de Video: Busca semantica de evento genérico (ex: porte
de arma, “maos ao alto”, agressao e etc.);

8.7.6.1.2.4. Filtro de Atributos Veiculares: Busca por metadados de veiculos, incluindo:
8.7.6.1.2.4.1. Leitura de Placa (LPR), permitindo a busca por caracteres exatos ou
parciais;

8.7.6.1.2.4.2. Tipo de Veiculo;

8.7.6.1.2.4.3. Cor do Veiculo;

8.7.6.1.2.4.4. Marcado Veiculo.
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8.7.6.1.2.5. Filtro Biométrico Facial:

8.7.6.1.2.5.1. Busca por todas as faces detectadas em uma determinada camera ou
periodo;

8.7.6.1.2.5.2. Busca por similaridade a partir de uma imagem de referéncia submetida
pelo operador, permitindo localizar, em todo o repositdrio, ocorréncias de faces similares
a imagem fornecida.

8.7.6.1.3. Apresentacdo dos Resultados: Os resultados da busca deverdo ser

apresentados de forma intuitiva em uma lista de eventos, contendo miniaturas
(thumbnails) de video ou imagem para facilitar a triagem répida pelo operador:
8.7.6.1.3.1. Devera ser possivel visualizar os resultados dos eventos plotados como
pontos em um mapa geografico e em uma linha do tempo unificada, para facilitar a analise
cronoldgica e espacial.

8.7.6.1.4. Performance da Busca: A apresentacéo dos resultados para consultas forenses

deveré ser otimizada para alta performance:

8.7.6.1.4.1. Define-se como "Consulta Padrdo" uma busca que combine multiplos
atributos (por exemplo: temporal, geoespacial e atributos de veiculo) dentro de uma janela
temporal de até 24 (vinte e quatro) horas:

8.7.6.1.4.1.1. O tempo de resposta para apresentacdo dos primeiros resultados de uma
"Consulta Padrdo" (percentil 95 — P95), considerando as condi¢cdes de carga e
dimensionamento definidas nesta especificacdo técnica, ndo devera ultrapassar 30 (trinta)
segundos.

8.7.6.1.4.2. Buscas em janelas temporais maiores (por exemplo: 7 dias, 15 dias) deverédo
ser executadas em background (segundo plano), notificando o operador quando 0s
resultados estiverem prontos, sem travar a interface do usuario.

8.7.6.1.5. Analise de Midia Externa (Processamento de Arquivos):

8.7.6.1.5.1. A plataforma devera possuir a funcionalidade de processar arquivos de
video e imagem externos (midia avulsa), que ndo foram originados pelas cameras do
projeto;

8.7.6.1.5.2. O operador devera ser capaz de realizar o upload (carregamento) de arquivos
em formatos padrdo de mercado (exemplo: MP4, AVI) para dentro da plataforma;
8.7.6.1.5.3. Uma vez carregados, estes arquivos deverdo ser processados pelos mesmos
motores de IA da plataforma (exemplo: deteccdo facial, LPR, andlise de atributos de
corpo e veiculo), e seus metadados deverdo ser indexados e disponibilizados no Médulo
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de Busca Forense Unificada, permitindo que sejam investigados da mesma forma que as
gravacdes nativas;

8.7.6.1.5.4. Esta funcionalidade ¢ um requisito minimo obrigatorio e deve ter seu
licenciamento incluido no valor da plataforma, vedada a cobranca por arquivo processado
ou por volume de dados (Gigabytes) analisados.

8.7.7. Mddulo de Correlacao de Eventos:

8.7.7.1. A plataforma devera incorporar funcionalidade integrada de correlacéo e analise
de eventos através de inteligéncia artificial, destinada a identificar, de forma automatica
e configuravel, padrGes compostos, comportamentos anémalos e relagdes de causa e
efeito entre maltiplos eventos registrados pelos analiticos, sensores e fontes de dados da
solucao;

8.7.7.2. O mddulo devera permitir a analise retroativa baseada em incidentes,
possibilitando reconstruir trajetdrias e relacbes relevantes entre ocorréncias ap6s um
evento de interesse;

8.7.7.3. A funcionalidade de correlacdo devera operar de forma unificada na plataforma,
estando todos os custos de licenciamento deste mddulo obrigatoriamente inclusos no
valor mensal do servico, sem custos adicionais de software ou licencas especificas para
esta funcéo;

8.7.7.4. Motor de Regras de Correlacdo: O sistema devera prover um motor de correlacéo

plenamente integrado e unificado a interface de consultas, que possibilite a
CONTRATANTE criar e ajustar correlacbes entre eventos internos (analiticos,
metadados, localizacdo e tempo), sem necessidade de desenvolvimento de codigo
adicional;

8.7.7.5. O motor deverd combinar buscas deterministicas e métodos de priorizagao por
comportamento andmalo, permitindo identificar situacGes atipicas ou de maior
probabilidade de correlagdo com o alvo de interesse;

8.7.7.5.1. O motor dever4 suportar, no minimo, a criacéo de regras baseadas nos seguintes
tipos de correlagéo:

8.7.7.5.1.1. Correlacdo Espaco-Temporal, baseada na sequéncia e proximidade
temporal e geografica de eventos associados a um mesmo alvo (pessoa, veiculo ou
objeto);

8.7.7.5.1.2. Correlagéo por Frequéncia e Padrdo Anémalo, considerando reincidéncias,
tempos incomuns ou trajetorias fora do padrdo historico, priorizando ocorréncias com

maior probabilidade de relevancia operacional,
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8.7.7.5.1.3. Correlagcdo Multi-Analitica, combinando dados de diferentes analiticos ou
sensores da propria plataforma para formacéo de meta alertas relacionados;

8.7.7.5.1.4. Correlacdo Retroativa, que permita, a partir de um evento conhecido,
localizar automaticamente eventos anteriores ou subsequentes correlacionados, com base
em atributos de tempo, espaco e comportamento:

8.7.7.5.1.4.1. Preferencialmente a implementagdo ocorrerd com base nos eventos
produzidos pela prépria plataforma analitica, sem dependéncia de sistemas externos.
8.7.7.5.2. Para melhor entendimento, segue uma tabela exemplificando as regras de

correlacdo:

Tipo de Correlacéo Descricao

Correlacédo de eventos
associados a um mesmo
alvo (pessoa, veiculo ou
objeto) ao longo do tempo
Espacgo-Temporal )
o e do espaco, reconstruindo
(trajetorias) o
trajetdrias com base em
capturas sucessivas em
diferentes cAmeras ou

pontos da cidade.

Correlacéo baseada em
frequéncia, recorréncia e
desvios de padrdo em
o _ | relagdo ao historico de
Frequéncia e  Padréo
. o comportamento de uma
Anbmalo (atividade | _
. area, alvo ou tipo de
anomala) .
evento, priorizando
situacGes com maior
probabilidade de

relevancia operacional.

Correlagdo de diferentes
Multi-analitico  (eventos | tipos de analiticos e
combinados) sensores  (video, LPR,

deteccdo facial, deteccdo
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de objetos, cercas virtuais
etc.) para formar meta-
eventos mais ricos, que sé
disparam  quando um
conjunto de condigdes €

atendido.

A partir de um evento-pivo
conhecido (ex: um roubo as
15:00), buscar

Retroativa (Anélise pos- )
automaticamente eventos

fato) )
anteriores ou subsequentes

que estejam

correlacionado.

Tabela 10: Exemplos de correlacéo de eventos (configuraveis pelo Motor de Regras).

8.7.7.6. Interface de Gerenciamento de Regras: Devera ser disponibilizada interface

gréfica intuitiva (GUI) que permita a usuarios autorizados configurar e gerenciar regras
de correlacdo, bem como executar buscas de correlacdo e visualizar trajetdrias ou vinculos
entre eventos, com operadores 16gicos (E, OU, NAO) e parametros temporais e espaciais
configuraveis;

8.7.7.7. Apresentacdo de Eventos Correlacionados: Os eventos resultantes deverdo ser

consolidados em painel Unico da solucdo, destacando relacGes temporais, espaciais e
andmalas, com classificacdo automatica de relevancia conforme pardmetros definidos
pela CONTRATANTE.

8.7.8. Moddulo de Gestéo de Evidéncias:

8.7.8.1. A plataforma devera possuir um modulo dedicado a gestdo do ciclo de vida de
evidéncias digitais, garantindo que os videos, imagens e metadados relevantes para uma
investigacdo sejam devidamente coletados, armazenados e exportados de forma segura:

8.7.8.1.1. Criacdo de Dossié Investigativo (Case Management): A plataforma devera

Al

permitir que um operador ou investigador autorizado crie um "Dossié" ou "Caso" digital:
8.7.8.1.1.1. Devera ser possivel associar a este Dossié multiplos itens de evidéncia,
como clipes de video de diferentes cdmeras, snapshots de faces ou veiculos, e registros
de eventos de LPR ou outros analiticos, criando um repositorio centralizado para cada
investigacao;
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8.7.8.1.1.2. O Dossié devera permitir a inclusdo de anotacdes, descri¢bes e o registro de
todos os operadores que o acessaram ou modificaram.

8.7.8.1.2. Protecdo e Retencdo de Evidéncias: Uma vez que um clipe de video ou evento

seja adicionado a um Dossié, ele devera ser automaticamente protegido contra a exclusao
pela politica de retencdo padrdo da solucdo:

8.7.8.1.2.1. Esta protecdo devera funcionar de maneira andloga a um armazenamento
WORM (Write Once, Read Many), garantindo que a evidéncia original permaneca intacta
e disponivel enquanto o caso estiver ativo.

8.7.8.1.3. Exportacdo Segura: O mddulo devera prover uma ferramenta de exportacao

segura para consolidar as evidéncias de um Dossié em um formato portatil. Este Dossié
deverd possuir capacidade de ser criptografado por senha e possuir 0s seguintes
requisitos:

8.7.8.1.3.1. O pacote de exportacdo devera incluir, no minimo:

8.7.8.1.3.1.1. Os arquivos de video e imagem em formato original e/ou em formato
padrdo de mercado (exemplo: MP4 ou AV1);

8.7.8.1.3.2. Um relatério de auditoria em PDF, gerado automaticamente, contendo:
8.7.8.1.3.2.1. A lista de todas as evidéncias contidas no pacote;

8.7.8.1.3.2.2. As informac0es de cada evidéncia (camera de origem, data, hora, local);
8.7.8.1.3.2.3. O registro de qual usuério gerou o pacote de exportacdo e em que
data/horg;

8.7.8.1.3.2.4. O registro de integridade criptografica de cada arquivo de evidéncia
contido no pacote, permitindo a verificagdo de autenticidade e a preservacao da cadeia de
custddia;

8.7.8.1.3.2.5. A CONTRATADA devera adotar o padrdo SHA-256 ou equivalente na
exportacdo de arquivos da plataforma para garantir a autenticidade e integridade para fins
de cadeia de custodia.

8.7.8.1.3.3. As funcgdes abaixo sdo preferenciais (ndo obrigatdrias), devido ao seu valor
agregado a solucdo:

8.7.8.1.3.3.1. Ferramenta de anonimizacdo de dados em videos exportados,
corroborando com praticas de protecdo de privacidade de transeuntes, contendo as
seguintes caracteristicas:

8.7.8.1.3.3.1.1. Aplicacdo de mascara de privacidade, rastreando frame a frame, face de

pessoas definidas pelo operador;
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8.7.8.1.3.3.1.2. Aplicacdo de mascara de privacidade, rastreando frame a frame, placa de
veiculo definida pelo operador;

8.7.8.1.3.3.1.3. Aplicacdo de mascara de privacidade, rastreando frame a frame, objetos
(janelas, quadros etc.) definidos pelo operador.

8.7.9. Mddulo de Face:

8.7.9.1. Deve permitir o processamento de reconhecimento facial em todos os modos de
analise definidos nessa especificacdo técnica, limitado apenas pelos recursos de
processamento da solucgéo;

8.7.9.2. Tipos de Busca / Comparacdo / Reconhecimento:

8.7.9.2.1. O sistema devera permitir busca e filtragem de rostos capturados por atributos

ndo identificadores (por exemplo: idade estimada, presenca de dculos, barba/bigode,

mascara), além de selecdo de cdmeras, janelas de data/hora e areas geograficas aplicaveis,
retornando todas as faces que atendam aos critérios definidos;
8.7.9.2.2. Deve possibilitar a busca de rostos a partir do upload de uma imagem de

referéncia (search by image), permitindo localizar, dentro do periodo de retencdo de

dados, todas as capturas correspondentes independentemente de terem sido associadas ou
ndo a um evento de alarme;

8.7.9.2.3. Deve possuir funcdo de comparacdo entre duas fotos enviadas & plataforma,

apresentando o indice de similaridade entre as imagens, de forma a auxiliar processos de
verificacdo de identidade em contextos operacionais (por exemplo, comparacdo entre foto
de registro prisional e foto capturada em campo).

8.7.9.2.4. O Sistema devera permitir o reconhecimento facial por meio de aplicacdo

mobile compativel com smartphones, realizando a captura da imagem em tempo real e

seu envio imediato para a plataforma central, retornando em tempo real a identificacdo
de individuos de interesse, quando houver correspondéncia;

8.7.9.3. Descricoes Gerais:

8.7.9.3.1. A partir da lista de resultados da pesquisa, o0 sistema deve permitir a
visualizagdo ampliada da imagem capturada e a reproducéo do video correspondente ao
momento exato da deteccdo da face;

8.7.9.3.2. Devera permitir a exportacdo dos dados relacionados a captura, incluindo a
imagem e 0 video do evento;

8.7.9.3.3. O sistema deverd ser fornecido com todas as licencas necessérias para o pleno
funcionamento das funcionalidades de reconhecimento facial, vedada a cobranca

adicional por licenca individual de cdmera ou por volume de detec¢cdes/matches;
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8.7.9.3.4. O modelo de licenciamento deverd contemplar, no minimo, todas as cameras
previstas no dimensionamento inicial. A plataforma deveré ser tecnicamente capaz de
suportar expansdo futura (até o limite legal do contrato), sendo a remuneracéo de novas
cameras adicionadas paga mediante acréscimo proporcional ao valor unitario do servico
por camera.

8.7.9.4. Alarmes / Alertas:

8.7.9.4.1. O sistema deve ser capaz de emitir alertas automaticos sempre que uma face

cadastrada na base de dados for reconhecida em uma nova captura.

8.7.9.4.2. Devera permitir a criacdo de alertas personalizados com base em atributos
extraidos das capturas, sendo possivel configurar critérios como origem da imagem
(cdmera), dias da semana, faixas de horario e atributos da face para acionar notificacdes
especificas.

8.7.9.5. Dashboards:

8.7.9.5.1. Devera possuir um dashboard com as estatisticas das funcionalidades de
reconhecimento facial do sistema, contendo no minimo:

8.7.9.5.1.1. Total de faces capturadas globalmente;

8.7.9.5.1.2. Total de alarmes de faces gerados globalmente;

8.7.9.5.1.3. Total de faces capturadas no dia;

8.7.9.5.1.4. Total de alarmes de faces gerados no dig;

8.7.9.5.1.5. Os graficos deverdo permitir a definicdo de periodo e a sele¢do dos pontos
de captura para filtragem dos dados.

8.7.10. Mddulo de “Corpo Humano”:

8.7.10.1. O sistema devera permitir o processamento de “Corpo Humano” em todos os
modos de andlise definidos nessa especificacdo técnica, limitado apenas pelos recursos
de processamento da solucéo;

8.7.10.2. Tipos de Busca / Comparacdo / Reconhecimento:

8.7.10.2.1. O sistema deve permitir a busca por corpos humanos capturados com base

nos seguintes atributos fisicos extraidos, no minimo:

8.7.10.2.1.1. Atributos da Parte Superior: Cor da vestimenta superior (exemplo: camisa,
jaqueta) e tipo (exemplo: manga curta, manga longa);

8.7.10.2.1.2. Atributos da Parte Inferior: Cor da vestimenta inferior (exemplo: calca,
saia) e tipo (ex: calca longa, bermuda);

8.7.10.2.1.3. Atributos de Acessorios: Presenca de cobertura na cabeca (exemplo: boné,

capacete) ou mochila/bolsa.
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8.7.10.2.1.4. A pesquisa deverd possibilitar a selecdo de cameras, data e hora,
retornando os registros que atendam aos critérios especificados.

8.7.10.2.2. Devera ser possivel realizar buscas por similaridade utilizando uma imagem

corporal de referéncia (search by image), permitindo localizar corpos capturados pelo

sistema ao longo do periodo de retengdo configurado, independentemente de sua
associacéo a alarmes;

8.7.10.3. Descricoes Gerais:

8.7.10.3.1. A partir dos resultados de busca, o sistema deve permitir a visualizagcdo em
tamanho ampliado da imagem da captura e a reproducdo do video correspondente ao
momento em que a deteccdo ocorreu;

8.7.10.3.2. O sistema devera ser fornecido com todas as licencas necessarias para o pleno
funcionamento das funcionalidades de Analise de Corpo Humano, vedada a cobranca
adicional por licenga individual de cdmera ou por volume de detecgdes;

8.7.10.3.3. O modelo de licenciamento devera contemplar, no minimo, todas as cdmeras
previstas no dimensionamento desta especificacdo técnica. A plataforma devera ser
tecnicamente capaz de suportar expansdo futura, sendo a remuneracao de novas cameras
adicionadas paga mediante acréscimo proporcional ao valor unitario do servigo por
camera.

8.7.10.4. Alarmes/ Alertas:

8.7.10.4.1. Deve permitir a criagdo de alertas com base em atributos identificados nas

capturas. A configuracdo dos alertas deve permitir a definicdo da camera de origem, dias
da semana, horérios e critérios especificos de atributos para o disparo automatico das
notificagdes;

8.7.10.5. Dashboards:

8.7.10.5.1. Devera possuir dashboard com as estatisticas das funcionalidades de Analise
de Corpo Humano do sistema, contendo, no minimo:

8.7.10.5.1.1. Total de corpos humanos capturados globalmente;

8.7.10.5.1.2. Total de corpos humanos capturados no dia.

8.7.10.5.2. Os gréaficos deverao permitir a defini¢do de periodo e a selecdo dos pontos de
captura para filtragem dos dados.

8.7.11. Modulo de Veiculos:

8.7.11.1. Deve permitir o processamento de Leitura de Placas e extragdo de atributos
dos veiculos em todos 0os modos de analise definidos neste termo, limitado apenas pelos

recursos de processamento da solucéo;
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8.7.11.2. Tipos de Busca / Comparacdo / Pesquisa:

8.7.11.2.1. O sistema deverad permitir a busca por veiculos capturados com base em
atributos minimos como:

8.7.11.2.1.1. Classe do Veiculo: Incluindo, no minimo, a distingdo entre (Carro de
Passeio, Motocicleta, Caminhdo, Onibus);

8.7.11.2.1.2. Cor;

8.7.11.2.1.3. Marca do Veiculo (ex: Toyota, Ford, etc.);

8.7.11.2.1.4. E desejavel o atributo de Modelo do Veiculo (exemplo: Toyota / Corolla).
8.7.11.2.2. A pesquisa deverd incluir filtros por cAmera, data e horério, retornando os
registros que atendam aos critérios estabelecidos;

8.7.11.3. Devera ser possivel realizar buscas por similaridade a partir de uma imagem de

referéncia de um veiculo (search by image), permitindo a localizacdo de veiculos
capturados ao longo do periodo de retencéo, independentemente de terem gerado alarmes;

8.7.11.4. Pesquisa de historico:

8.7.11.4.1. Ao pesquisar 0 numero da placa do veiculo, o usuario devera visualizar
informac@es importantes sobre o veiculo por tempo e espaco;

8.7.11.4.2. O sistema devera fornecer no minimo as seguintes informacgdes sobre o
veiculo:

8.7.11.4.2.1. Informacdes basicas: Numero da placa de licenca, miniatura da placa de
licenca, cor do veiculo, tipo de veiculo e marca do veiculo;

8.7.11.4.2.2. InformacGes de alarme: Motivo do alarme e periodo de validade do alarme;
8.7.11.4.2.3. Registro de captura de veiculos de passagem: O usuério deve ser capaz de
visualizar, no minimo, os Gltimos 02 (dois) registros de captura (incluindo hora e locais);
8.7.11.4.2.4. Exibicdo no mapa: O usuario deve poder pesquisar os veiculos por
condicBes (passagens / alarme / violagdo) no intervalo de tempo selecionado (Ultima
semana / més / semestre / periodo personalizado) e visualizar os dados registrados
referentes a passagem, alarme e violacéo do veiculo:

8.7.11.4.2.4.1. O usuério deve poder visualizar, quando aplicavel, um mapa de calor das
passagens de veiculos no periodo selecionado.

8.7.11.5. Busca de faixa: O usuario deve poder pesquisar o trajeto do veiculo por niUmero
de placa e intervalo de tempo e localizar os rastros no mapa:

8.7.11.5.1. No minimo o usuério poderd visualizar a reproducdo do trajeto em
velocidade normal, sendo recomendavel a velocidade de X2 (02 vezes) a velocidade X16

(16 vezes).
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8.7.11.6. DescricOes Gerais:

8.7.11.6.1. A partir dos resultados obtidos, o sistema deve permitir o acesso aos detalhes
da captura, com exibicdo ampliada da imagem e reproducdo do video do momento exato
da deteccao.

8.7.11.6.2. O sistema devera permitir a exportacao das informac6es associadas a captura,
incluindo imagens e video do evento registrado;

8.7.11.6.3. O sistema devera ser fornecido com todas as licencas necessarias para o pleno
funcionamento das funcionalidades de Analise Veicular, vedada a cobranca adicional por
licenca individual de camera ou por volume de detecgdes;

8.7.11.6.4. O modelo de licenciamento devera contemplar, no minimo, todas as cameras
previstas no dimensionamento desta especificacdo técnica. A plataforma devera ser
tecnicamente capaz de suportar expansdo futura, sendo a remuneracao de novas cameras
adicionadas paga mediante acréscimo proporcional ao valor unitario do servi¢o por
camera

8.7.11.7. Alarmes/ Alertas:

8.7.11.7.1. O sistema devera ser capaz de gerar alertas automaticos para placas veiculares

previamente cadastradas na biblioteca interna de placas do sistema;

8.7.11.7.2. Deverd possibilitar a criacdo de alertas com base nos atributos extraidos das
capturas de veiculos, permitindo a configuracdo da origem da captura (cAmera), os dias
da semana, horarios especificos e atributos desejados para o acionamento dos alertas.
8.7.12. Mddulo de Anéalise Comportamental:

8.7.12.1. O sistema devera permitir o processamento de Analise Comportamental em
todos os modos de andlise definidos nesta especificagdo técnica, limitado apenas pelos
recursos de processamento da solugéo;

8.7.12.2. A plataforma devera disponibilizar recursos de analise comportamental
integrados ao motor de inteligéncia da solucgéo, destinados a identificar comportamentos
de interesse a partir dos dados capturados pelas cameras e sensores;

8.7.12.3. O modulo devera apoiar-se em mecanismos de busca semantica e analise
retroativa, permitindo que operadores consultem situaces especificas de forma
contextualizada e priorizada, 0s registros e ocorréncias compativeis com os parametros
da consulta;

8.7.12.4. Capacidades minimas: O modulo devera empregar modelos analiticos e

semanticos integrados a solucdo, capazes de reconhecer, indexar e correlacionar

comportamentos e situacdes de interesse detectados nas imagens, de modo a permitir sua
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localizagéo e consulta posterior pelos operadores, com base em parametros de tempo,
local, tipo de evento ou linguagem natural:

8.7.12.4.1. Analiticos Padrdo: A plataforma devera ser capaz de identificar, gerar alertas
em tempo real e permitir a busca forense para, no minimo, 02 (dois) dos seguintes
comportamentos padrdo da industria:

8.7.12.4.1.1. Deteccio de Ocupacio de Area/Cruzamento de Linha: Gerar evento
quando um alvo entra ou cruza uma zona virtual,

8.7.12.4.1.2. Deteccdo de Agressao/Briga: ldentificar movimentos corporais bruscos e
rapidos, consistentes com uma altercacéo fisica;

8.7.12.4.1.3. Ser& um diferencial a deteccdo de pessoa portando objeto semelhante a
arma de fogo ou arma branca.

8.7.12.4.2. Classificacdo e priorizacdo automatica dos resultados, com base em
relevancia, frequéncia, duracdo, localizagéo e correlagdo com outros eventos registrados
na plataforma;

8.7.12.4.3. A integracdo com o0 Mddulo de Correlacdo de Eventos e com 0 mecanismo
de busca semantica devera ser plenamente integrada e unificada, permitindo associar
comportamentos a objetos, trajetdrias, veiculos ou rostos.

8.7.12.4.4. Operacio e Desempenho:

8.7.12.4.4.1. A execucdo da analise comportamental devera ocorrer de forma distribuida
ou centralizada, com foco em investigacdo retroativa, conforme arquitetura da solucao,
sem impacto perceptivel no desempenho das demais funcBes e sem obrigatoriedade de
supervisdo humana permanente.

8.7.12.4.5. Apresentacdo de Resultados:

8.7.12.4.5.1. Os comportamentos identificados deverdo ser eventos consultaveis no
ambiente de busca/correlagdo, com filtros por tempo, local, tipo de comportamento e
relevancia/prioridade, apresentando contexto (trajetoria, ocorréncias correlatas) e
permitindo exportacéo ou vinculagdo a incidentes existentes.

8.7.12.4.6. Descricdes Gerais:

8.7.12.4.6.1. A partir dos resultados de busca, o sistema devera permitir a visualizagdo

em tamanho ampliado da imagem da captura e a reproducgédo do video correspondente ao
momento em que a deteccdo ocorreu;
8.7.12.4.6.2. O sistema devera possibilitar a exportacdo de todas as informacgdes

relacionadas a captura, incluindo imagens e videos vinculados ao evento;
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8.7.12.4.6.3. O sistema devera ser fornecido com todas as licengas necessarias para o
pleno funcionamento das funcionalidades de Anélise Comportamental, vedada a cobranga
adicional por licenca individual de camera ou por volume de detecgdes;

8.7.12.4.6.4. O modelo de licenciamento deverda contemplar, no minimo, todas as
cameras previstas no dimensionamento desta especificagdo técnica. A plataforma devera
ser tecnicamente capaz de suportar expansdo futura, sendo a remuneracdo de novas
cameras adicionadas paga mediante acréscimo proporcional ao valor unitario do servico
por camera.

8.7.12.4.7. Alarmes / Alertas:

8.7.12.4.7.1. Devera permitir a criacdo de alertas com base no tipo de comportamento

detectado. A configuracdo dos alertas devera permitir a definicdo da camera de origem,
dos dias da semana, de faixas de horario e dos critérios especificos de atributos para o
disparo automatico das notificagoes.

8.7.13. Mddulo de Analises de Big Data:

8.7.13.1. O sistema devera dispor de um modulo de analises avancadas baseado em
tecnologia de Big Data e Inteligéncia Artificial, capaz de processar grandes volumes de
dados provenientes dos sensores integrados a solucéo, fornecendo recursos analiticos para
apoio a investigacdo e tomada de decisao;

8.7.13.2. Funcionalidades Pontuaveis: A pontuacdo sera baseada na aderéncia a
funcionalidades como as descritas abaixo:

8.7.13.2.1. Analise de faces:

8.7.13.2.1.1. Andlise de relacionamento: Com base na analise de IA e na tecnologia de

big data, o sistema deverd analisar automaticamente os relacionamentos sociais de
pessoas de interesse com base em seus registros de apari¢do conjunta, e devera apresentar
na forma de um gréafico de relacionamento:

8.7.13.2.1.1.1. Ao apresentar visualmente o relacionamento das pessoas de interesses, o
sistema ird ajudar a identificar rapidamente os principais individuos e a estrutura da rede
de relacionamentos potencialmente associada aos fatos investigados;

8.7.13.2.1.1.2. O sistema deverd permitir a vinculagdo automatica dos dados
relacionados as pessoas correlacionadas com 0 mddulo de casos.

8.7.13.2.1.2. Analise de cumplice: Através da selecdo da face de um suspeito e a
defini¢do da recorréncia minima de capturas em conjunto, em um intervalo maximo de
tempo entre as capturas do suspeito. O sistema devera apresentar todas as pessoas de

interesse que atendam aos requisitos de busca, apresentando a localizagédo
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georreferenciada das capturas e historico de trajetos. Sendo assim possivel encontrar
cuamplices e as pessoas que deliberadamente seguem a pessoa-alvo em conexdo com o
evento do caso.

8.7.13.2.1.3. Gerenciamento de passagem de pessoas: Com base nos registros historicos
de capturas, deve ser possivel verificar de acordo com a hora e pontos de captura listar
todas as capturas que atendem os requisitos de busca;

8.7.13.2.1.4. Localizacdo de desaparecidos e criancas perdidas: Através de fotos da
pessoa desaparecida, deve ser possivel a busca pelo historico de capturas, apresentando a
trajetoria georreferenciada da pessoa identificada, auxiliando na identificacdo da
localizagéo de desaparecidos;

8.7.13.2.1.5. Analise de frequéncia: Para identificar suspeitos que visitam os locais do
crime antes do cometimento, a plataforma deve prover ferramenta de busca baseado na
frequéncia da captura georreferenciada. Permitindo a demarcacdo no mapa de uma area
de investigacdo, a definicdo de um periodo para busca e a quantidade minima de
recorréncias desejada para o retorno da busca. Deve apresentar a lista de todos as faces
gue atendem este critério;

8.7.13.2.1.6. Relatdrios graficos: a partir da quantidade de captura de faces, filtrando
pelos pontos de captura e periodo das capturas, sendo pelo menos, dia, semana, més e
ano.

8.7.13.2.2. Analise de veiculos:

8.7.13.2.2.1. O sistema deveréa prover a funcionalidade de agrupamento de veiculos, 0s

dados capturados do mesmo veiculo em locais diferentes devem ser agrupados e
arquivados;

8.7.13.2.2.2. Padrao de conducéo: Através da definicdo de pelo menos dois pontos de
captura a plataforma deve permitir a pesquisa a de todos os veiculos que passaram por
todos esses pontos de monitoramento em um determinado periodo. Auxiliando na
identificacdo de veiculos suspeitos relacionados a um fato;

8.7.13.2.2.3. Anélise de frequéncia: O sistema devera prover ferramenta de busca
baseado na frequéncia da captura georreferenciada. Permitindo a demarcagdo no mapa de
uma area de investigacao, a definicdo de um periodo para busca e a quantidade minima
de recorréncias desejada para o retorno da busca. Deve apresentar a lista de todos os

veiculos que atendem este critério;
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8.7.13.2.2.4. Busca por rota: Suporte para consultar as capturas desenhando uma rota
em um mapa georreferencia atraves de linha, determinar o periodo da busca e retornar
todos os veiculos que passaram por aquele trajeto no periodo especificado;

8.7.13.2.2.5. Local de esconderijo: Através do historico de capturas das placas
veiculares a plataforma deve permitir a identificacdo georreferenciada no mapa, dos
pontos de captura onde determinada placa em determinado periodo foi mais capturada.
Por meio dessa analise de dados, deve ser possivel analisar o padrdo de deslocamento dos
suspeitos do veiculo-alvo e os locais de atividade durante a semana e fornecer anélise de
dados para a deteccdo de casos com base na analise de dados;

8.7.13.2.2.6. Anélise de deslocamento entre areas: Deve permitir a partir da definicéo
georreferenciada de duas areas, como dois bairros ou regides por exemplo, determinado
periodo, e a direcdo de deslocamento, se de A para B, ou de B para A, ou ambas as
direces, apresentar todos os veiculos que atendam esses requisitos de busca.
8.7.13.2.2.7. Batedor: Devera permitir a identificacdo de veiculos que estejam
relacionados com o veiculo suspeito investigado, seja em ocorréncias onde o crime
acontece em um grupo de veiculos, ou em casos que 0 suspeito segue/persegue a vitima
de carro. A plataforma deve suportar a analise automatica de possiveis veiculos pares de
acordo com as placas do veiculo, pontos de captura, tipo, recorréncia e intervalo de
captura entre os veiculos suspeitos.

8.7.13.2.2.8. Identificacdo de veiculos noturnos: O sistema devera ter a capacidade de
filtrar veiculos com atividade noturna frequente;

8.7.13.2.2.9. Identificacdo de primeira entrada: Devera identificar os veiculos que
entraram em uma cidade ou em area determinada pela primeira vez durante o periodo
especificado;

8.7.13.2.2.10. Identificacdo de placa clonada: Ao analisar os dados dos veiculos que
passam, o sistema deve exibir veiculos suspeitos com placas clonadas e permitir a
pesquisa, a visualizacdo e a confirmacéo dos dados. Baseado na distancia e delta de tempo
entre as capturas, quando a captura acontecer em um intervalo de tempo em que a
distancia € irreal o alarme deve ser gerado;

8.7.13.2.2.11. Relatorios graficos a partir da quantidade de captura de placas, filtrando
pelos pontos de captura e periodo das capturas, sendo pelo menos, dia, semana, més e
ano.

8.7.13.2.3. Licenciamento:
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8.7.13.2.3.1. As funcionalidades pontuéveis de Big Data que forem ofertadas para fins
de pontuacgéo deverdo, obrigatoriamente, seguir as mesmas regras de licenciamento dos
demais modulos de IA;

8.7.13.2.3.2. O sistema devera ser fornecido com todas as licencas necessarias para o
pleno funcionamento destas funcionalidades, vedada a cobranca adicional por licenca
individual de cadmera, por usuério, por volume de dados processados ou por relatério
gerado;

8.7.13.2.3.3. O modelo de licenciamento devera contemplar, no minimo, todas as
cameras previstas no dimensionamento desta especificagdo técnica. A plataforma devera
ser tecnicamente capaz de suportar expansdo futura, sendo a remuneracdo de novas
cameras adicionadas paga mediante acréscimo proporcional ao valor unitéario do servico
por camera.

8.7.14. Mddulo de Processamento de Modelo de Larga Escala:

8.7.14.1. Os modelos de IA de grande escala referem-se a modelos de aprendizado de
maquina pré-treinados em uma grande escala de dados e com elevado numero de
parametros, geralmente na ordem de bilhGes ou trilhGes. Com recursos de expressao e
desempenho de previsdo aprimorados, tais modelos podem lidar com tarefas e dados
significativamente mais complexos do que as técnicas tradicionais de aprendizado
profundo (deep learning);

8.7.14.2. O sistema ofertado, aliado a solucdo, devera possuir suporte a Modelos de
Linguagem de Grande Porte (LLMSs), Modelos de Visdo de Grande Porte (LVMs) e
Modelos Multimodais de Grande Porte (LMMs);

8.7.14.3. Os Modelos de Linguagem de Grande Porte (LLMs), por meio de pré-
treinamento em grande quantidade de dados de texto, deveréo ser capazes de compreender
gramatica, semantica e contexto, sendo dedicados ao processamento de linguagem
natural;

8.7.14.4. Os Modelos de Visdo de Grande Porte (LVMSs) deverdo concentrar-se no
processamento e na compreensdo de imagens e videos;

8.7.14.5. Os Modelos Multimodais de Grande Porte (LMMs) referem-se a modelos
capazes de processar e compreender simultaneamente multiplas modalidades de dados
(como texto, imagens, audio, videos, entre outros), integrando as informacfes de
diferentes modalidades e viabilizando percepcao e geracdo multimodal;

8.7.14.6. Esta camada de Modelos de Larga Escala devera integrar-se a camada de Big

Data da solucdo, servindo como “motor” tecnologico para enriquecimento de metadados,
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etiquetagem automatica, suporte as buscas semanticas e funcionalidades avancadas de
investigacao descritas nesta especificagdo técnica;

8.7.14.7. O Modelo de Grande Escala ofertado devera ser desenvolvido e operado em
conformidade com boas praticas internacionais de governanca e gestdo de riscos em 1A.
A LICITANTE devera demonstrar, por meio de documentagéo técnica, politicas internas,
relatérios de avaliacdo independente ou certificagdes organizacionais aplicaveis, a
aderéncia a frameworks reconhecidos (por exemplo, o NIST Al Risk Management
Framework ou guias da Cloud Security Alliance) ou a critérios equivalentes, de forma a
evidenciar a robustez, qualidade e confiabilidade da solucdo ofertada para a
CONTRATANTE;

8.7.14.8. Os Modelos de Larga Escala deverdo integrar recursos de percepgdo
abrangentes para obter e processar dados multimodais, fundindo imagem e texto para
aumentar a eficiéncia da recuperacdo de dados. Deverdo ser capazes de comparar e
calibrar grandes volumes de imagens e suas descrigdes textuais correspondentes. As
imagens deverdo ser codificadas em recursos ndo estruturados (como contornos, texturas
e cores), enquanto o texto devera ser codificado em recursos estatisticos e semanticos
(como ordem de palavras, sintaxe e contexto);

8.7.14.9. Os modelos de imagem e de linguagem deveréo ser integrados em um modelo
multimodal de grande escala, baseado em associacdo imagem-texto, permitindo
aplicacdes que compreendam descri¢bes em linguagem natural. Por exemplo, apds a
inser¢do de uma frase como: “Um homem de blusa preta, calca branca e 6culos
passeando com seu cachorro”, o sistema devera ser capaz de localizar automaticamente
eventos relacionados por meio da associacdo entre a descricdo semantica e as imagens
armazenadas;

8.7.14.10. A plataforma deverd empregar modelos de larga escala pré-treinados com
capacidade de inferéncia contextual e generalizacdo semantica (few-shot ou zero-shot
inference), permitindo o reconhecimento de novos conceitos, objetos ou situagdes de
interesse a partir de descrigdes textuais, exemplos visuais ou metadados fornecidos pelo
operador, sem necessidade de treinamento adicional completo ou criacdo de modelos
especificos dedicados;

8.7.14.11. Criacdo de alertas baseada em texto: devera ser possivel definir condi¢bes de
vigilancia a partir de descri¢cbes em linguagem natural, de forma que o modelo de larga
escala traduza tais descrigdes em condigOes de deteccao:
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8.7.14.11.1. Por exemplo, para detectar a ocorréncia de “buracos no chao” em uma area
monitorada, a frase “Detectar buracos no chdo” podera ser utilizada como condi¢do de
implementacdo. Quando a solucdo identificar, nas imagens, situacdes compativeis com
essa condicdo, um alarme devera ser gerado.

8.7.14.12. Os Modelos de Larga Escala deverdo ser aplicaveis as imagens capturadas
pelos dispositivos de borda integrados a solucdo, sejam elas provenientes de captura
facial, corporal ou veicular, respeitados os requisitos de desempenho e dimensionamento
previstos nesta especificacdo técnica;

8.7.14.13. Todas as funcionalidades de Modelos de Larga Escala que forem ofertadas
para fins de pontuacdo deverdo, obrigatoriamente, seguir as mesmas regras de
licenciamento aplicaveis aos demais modulos de IA desta solugéo:

8.7.14.13.1. O sistema devera ser fornecido com todas as licencas necessarias para o
pleno funcionamento destas funcionalidades, vedada a cobranca adicional por licenca
individual de cadmera, por usuério, por volume de dados processados ou por relatério
gerado;

8.7.14.13.2. O modelo de licenciamento devera contemplar, no minimo, todas as
cameras previstas no dimensionamento desta especificagdo técnica. A plataforma devera
ser tecnicamente capaz de suportar expansdo futura, sendo a remuneracdo de novas
cameras adicionadas paga mediante acréscimo proporcional ao valor unitario do servico
por camera ofertado na proposta.

8.7.14.14. Pesquisa universal: integrando modelos multimodais de viséo-linguagem, o
sistema deverd realizar fusdo profunda de dados visuais e textuais, permitindo a
recuperacdo multimodal flexivel de “texto para imagem” e de “imagem para imagem”,
oferecendo capacidade de pesquisa universal. Devera suportar o ajuste fino (fine-tuning)
dos modelos para otimizacéo da precisao dos resultados de pesquisa:

8.7.14.14.1. Devera permitir, com base em um pequeno numero de amostras positivas
e negativas, o treinamento secundario direcionado para otimizar o reconhecimento de
caracteristicas ou comportamentos especificos, melhorando significativamente a precisao
dos resultados de pesquisa;

8.7.14.14.2. Quando o resultado da pesquisa ndo corresponder as expectativas
operacionais, o sistema devera permitir a coleta estruturada de feedback (como marcacéo
de resultados incorretos e ajustes de relevancia), de forma a subsidiar processos
periodicos de aprimoramento dos modelos pela CONTRATADA. A solucdo devera
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utilizar esses insumos para melhorar significativamente a precisdo das consultas
subsequentes.

8.7.14.15. Criacdo de novos modelos de deteccdo baseada em amostras:

8.7.14.15.1. Através da compreensdo semantica avancada de grandes modelos
multimodais, o sistema devera permitir implementar rapidamente alertas de vigilancia
precisos para diversos alvos, simplesmente mediante a digitacdo de uma frase descritiva
ou o upload de uma imagem de referéncia;

8.7.14.15.2. Ao criar essas tarefas de vigilancia, o sistema devera suportar a entrada
textual de exemplos positivos e negativos, contribuindo para refinamentos periddicos dos
modelos e para 0 aumento da precisdo dos alertas.

8.7.14.16. Patrulha inteligente:

8.7.14.16.1. A inspecdo de patrulha, apoiada pelos Modelos de Larga Escala, devera
realizar analises de comportamento e geracdo de avisos antecipados, executando tarefas
de patrulha em espacos publicos para detectar e alertar, em tempo habil, eventos de
comportamento anormal, com o objetivo de apoiar a seguranca publica, utilizando os
modelos de detec¢do configurados;

8.7.14.17. Extracéo inteligente de contexto (funcionalidade diferencial):

8.7.14.17.1. Considerando a quantidade de cameras da solu¢cdo, métodos tradicionais
como pesquisa por nome de local ou navegacdo por arvore de diretorios sdo pouco
eficientes para localizar um ponto de monitoramento ou angulo de visao especifico;
8.7.14.17.2.  Sera considerado diferencial técnico se o sistema prover um modulo de
“Etiquetagem Inteligente de IA”, capaz de extrair automaticamente contexto de cena e
textos (OCR) de frames de video e criar etiquetas (tags) associadas aos pontos de
monitoramento, utilizando os Modelos de Larga Escala;

8.7.14.17.3.  Este mddulo deverd suportar, no minimo, a geracao de 25 (vinte e cinco)
tipos de tags automaticas de cena, tais como, por exemplo: ponto de 6nibus, pontos de
entrada/saida de pessoas, entre outros;

8.7.14.17.4. O sistema devera ser capaz de realizar o reconhecimento de texto nos
frames analisados, permitindo a pesquisa de localidades a partir dos textos extraidos;
8.7.14.17.5. A extracdo de contexto por meio da analise dos frames coletados das
cameras devera ocorrer de forma periddica, considerando uma atualiza¢cdo, no minimo, a
cada 30 (trinta) dias;

8.7.14.17.6. Devera suportar a pesquisa de pontos de monitoramento por tags. Por

exemplo, ao pesquisar por pontos de monitoramento com a tag “ponto de 6nibus”, 0S
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pontos que possuam um ponto de dnibus em seu campo de visdo deveréo ser retornados.
De forma anéloga, a pesquisa por textos extraidos (por exemplo, “Petrobras™) devera
localizar pontos de monitoramento em que haja inscri¢fes contendo tal texto;
8.7.14.17.7. Esta funcionalidade, quando ofertada, devera ser licenciada para, e
executada nas cadmeras que a CONTRATANTE definir como participantes do processo
de extracdo de contexto, permitindo a inclusdo gradual de novos pontos de
monitoramento conforme a disponibilidade de capacidade de processamento e as

prioridades operacionais estabelecidas.

8.8. Do Acordo de Nivel de Servico (ANS) da Plataforma:

8.8.1. Esta secdo define os requisitos minimos de disponibilidade para a Plataforma
como um todo e dos critérios de pagamento;

8.8.2. Da Medicdo e Pagamento:

8.8.2.1. O Servico da Plataforma sera remunerado em base mensal, tomando-se como
referéncia o VMensal_Plat;

8.8.2.2. O valor mensal devido sera apurado ap6s a validacdo dos indicadores de
disponibilidade do periodo e aplicacdo das glosas (quando houver), observadas as janelas
de manutencédo programada e excludentes de responsabilidade;

8.8.2.3. A fatura deverd ser instruida com relatério mensal de desempenho
(disponibilidade aferida, eventos de indisponibilidade e calculo da glosa), sujeita a aceite
da CONTRATANTE;

8.8.2.4. A apuracdo de disponibilidade mensal adotara carimbos de tempo sincronizados
via NTP nos componentes de plataforma; serdo desconsideradas falhas de acesso
decorrentes de problemas nas estacdes de trabalho dos usuéarios finais, redes locais da
CONTRATANTE ou indisponibilidades fora do escopo da plataforma.

8.8.3. Métrica de Disponibilidade Mensal da Plataforma:

8.8.3.1. Indicador: A performance da plataforma serd& medida pelo indicador de
"Disponibilidade Mensal da Plataforma";

8.8.3.2. Meta: Para fins de padronizacdo e simplificacdo contratual, a meta de
disponibilidade mensal sera a mesma exigida para a operacao dos PoP e TMS, fixada em,
no minimo, 99,5%;

8.8.3.3. Definicdo de Indisponibilidade: A plataforma serd considerada indisponivel

sempre que suas funcionalidades criticas estiverem inacessiveis ou inoperantes;
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8.8.3.4. A contagem do tempo de indisponibilidade (TIndsp) ser iniciada por qualquer
um dos seguintes eventos:

8.8.3.4.1. Impossibilidade de ingestdo de novos eventos de analiticos (falha na API de
ingestao);

8.8.3.4.2. Impossibilidade de gravacao dos fluxos de video quando aplicavel;

8.8.3.4.3. Impossibilidade de acesso a interface do VMS (Cliente Desktop ou Web)
pelos operadores para visualizacdo de video ao vivo ou gravado;

8.8.3.4.4. Impossibilidade de Armazenamento de Imagens, Videos ou Metadados;
8.8.3.4.5. Niveis de performance inferiores aos exigidos nas respectivas mensuragoes
de desempenho ja descritas nesta especificagdo técnica, quando tais degradacdes
impactarem o funcionamento das funcionalidades criticas da plataforma..

8.8.3.5. Janela de Manutencdo Programada: Sera admitida uma janela de manutencéo
programada de até 04 (quatro) horas por més, que ndo seré contabilizada como tempo de
indisponibilidade, desde que notificada 8 CONTRATANTE com no minimo 72 (setenta
e duas) horas uteis de antecedéncia e executada em periodo de baixa operacdo (entre
00:00 e 06:00);

8.8.3.6. Excludentes de Responsabilidade: Aplicam-se a esta métrica as mesmas
excludentes de responsabilidade (Caso Fortuito, Forca Maior, etc.) ja definidas nesta
especificacdo técnica.

8.8.4. Mecanismo de Calculo de Glosa:

8.8.4.1. Caso a Disponibilidade Mensal da Plataforma seja inferior a meta de 99,5%, sera
aplicada uma glosa especifica;

8.8.4.2. A férmula de célculo, o Fator de Penalidade (K) e os demais mecanismos serao
idénticos aos definidos anteriormente nesta especificagdo técnica, utilizando as seguintes
variaveis:

8.8.4.3. VMensal_Plat: O valor mensal total do servico da plataforma;

8.8.4.4. DMeta: A Meta de Disponibilidade de 99,5%;

8.8.4.5. DAferida: A disponibilidade real medida para a plataforma no més.

Dyigty — Dareripa < K
100

Valor da Glosa = VAENSALPLAT X (
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9. Do Plano de Implantacao, Transicdo e Operacao

9.1. Escopo e Objetivo:

9.1.1. Esta secdo define as fases, a metodologia e o0s entregaveis mandatorios para o
processo de implantacdo da solugéo, a transicdo para a equipe da CONTRATANTE e o
inicio da operacao dos servicos;

9.1.2. O objetivo é garantir que a implantacéo ocorra de forma planejada e controlada,
com riscos gerenciados e com a devida transferéncia de conhecimento para as equipes da
Secretaria da Seguranca Publica, em conformidade com as melhores praticas de
gerenciamento de projetos.

9.2. Plano de Gerenciamento de Projeto:

9.2.1. A CONTRATADA devera, em até 30 (trinta) dias corridos apds a assinatura do
contrato, apresentar 8 CONTRATANTE um Plano de Gerenciamento do Projeto (PGP)
detalhado, que servird como documento mestre para a conduc¢éo de todos os trabalhos de
implantacdo e podera ser revisado ao longo do contrato, mediante aprovacdo formal da
CONTRATANTE;

9.2.2. O PGP deveré ser elaborado com base nas melhores préaticas do mercado (ex:
PMBOK/PMI) e conter, no minimo, 0s seguintes componentes:

9.2.2.1. Cronograma Fisico-Financeiro Detalhado: Apresentado em formato de grafico

de Gantt, contendo todas as fases, atividades, dependéncias entre tarefas, marcos de
entrega (milestones) e os recursos financeiros associados a cada entrega.
9.2.2.2. Estrutura Analitica do Projeto (EAP): O detalhamento de todos os pacotes de

trabalho necessarios para a completa execucdo do objeto;

9.2.2.3. Plano de Gerenciamento de Riscos: A identificacdo dos principais riscos do

projeto (técnicos, operacionais, logisticos) e as respectivas estratégias de mitigacdo e
contingéncia, devendo ser atualizado periodicamente durante a execucéo contratual;

9.2.2.4. Plano de Comunicacdo: A definicdo da frequéncia (minimo semanal), formato

e contetido dos relatdrios de status do projeto;

9.2.2.5. Matriz de Responsabilidades (Matriz RACI): A definicdo clara dos papéis e

responsabilidades dos profissionais-chave da CONTRATADA (Gerente de Projeto,
Arquiteto de Solucdes, etc.);
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9.2.2.6. O PGP devera ser formalmente aprovado pela CONTRATANTE antes do
inicio de qualquer atividade de implantacdo fisica ou aquisicdo de equipamentos

vinculados ao objeto.

9.3. Fases da Implantacgéo:
9.3.1. A implantacdo da solucdo devera seguir, obrigatoriamente, as seguintes fases
sequenciais, cujo detalhamento e cronograma deverdo constar no PGP;

9.3.2. Fase 0 — Planejamento e Aprovacao:

9.3.2.1. Periodo correspondente a elaboracéo, apresentacdo e aprovacdo do Plano de
Gerenciamento do Projeto (PGP) pela CONTRATANTE, conforme detalhado
anteriormente;

9.3.2.2. Nenhuma atividade de implantacao fisica ou aquisi¢ao de equipamentos podera
ser iniciada antes da aprovacdo formal do PGP.

9.3.3. Fase 1 — Validacdo de Campo:

9.3.3.1. Considerando que a capacidade técnica da solucdo foi comprovada em Prova
de Conceito (PoC) prévia a contratacdo, esta fase destina-se a validar a metodologia de
implantagio em campo, a integragdo final com o ambiente produtivo da
CONTRATANTE e o ajuste fino (fine-tuning) dos parametros de configuragcdo em
cenario real;

9.3.3.2. A Validacdo de Campo devera estar operacional em até 60 (sessenta) dias
corridos apdés a aprovacao formal do PGP;

9.3.3.3. O escopo da validacdo sera a implantacdo completa da solugdo em um
municipio ou regido a ser definida pela CONTRATANTE, contemplando a instalacdo de
no minimo 10 (dez) PoPs/TMS de Captura de diferentes tipos;

9.3.3.4. Os Critérios de Aceite desta fase exigirdo a demonstragédo, por um periodo de
operacdo continua de 30 (trinta) dias consecutivos, do pleno funcionamento de todos os
componentes e servigos, incluindo a performance dos analiticos e o cumprimento de todos
os Acordos de Nivel de Servi¢o (ANS);

9.3.3.5. A fase de Implantacdo em Larga Escala s podera ser iniciada apds a emissao
do "Termo de Aceite Formal da Validagédo de Campo” pela CONTRATANTE.

9.3.4. Fase 2 — Implantacdo em Larga Escala (Rollout):

9.3.4.1. Esta fase corresponde a implantacdo massiva da solu¢do nos municipios do
Estado de S&o Paulo, seguindo o cronograma e a priorizacdo de localidades definidos no
PGP aprovado pela CONTRATANTE;
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9.3.4.2. O PGP devera estabelecer Marcos de Entrega (Milestones) trimestrais minimos
para o rollout, cujo descumprimento injustificado sujeitara a CONTRATADA as san¢des
por atraso previstas no contrato, visando garantir o ritmo de entrega da seguranca publica.

9.3.5. Fase 3 — Operacio Assistida:

9.3.5.1. Para cada acionamento do item “Plataforma Central de Processamento e
Armazenamento de Imagens, Dados e Metadados”, a CONTRATADA devera prover,
sem custos adicionais 8 CONTRATANTE além do valor contratual, um periodo de, no
minimo, 60 (sessenta) dias de Operacdo Assistida, contados a partir da data de instalacédo
da plataforma;

9.3.5.2. Durante este periodo, a CONTRATADA devera alocar especialistas técnicos
para trabalhar em conjunto com as equipes da CONTRATANTE na sede da SSP-SP. A
equipe devera estar disponivel para atuacdo imediata em regime presencial durante o
horario comercial (8x5) e em regime de plantdo/sobreaviso critico (24x7) para incidentes
de alta severidade, garantindo a estabilizag&o da solugéo, a otimizagédo de processos e a

transferéncia total de conhecimento.

10. Da Gestao e Governanca do Contrato

10.1.1. Escopo e Diretrizes Gerais:

10.1.2. Esta secdo estabelece os papéis, as responsabilidades e os rituais de gestdo que
norteardo a execucdo e a fiscalizacdo do contrato, visando a transparéncia, a colaboracéo
e o0 alinhamento continuo entre as partes;

10.1.3. Atores e Responsabilidades:

10.1.3.1. Gestor do Contrato: A CONTRATANTE designara formalmente um Gestor do
Contrato, servidor responsavel pelo acompanhamento e coordenacdo das atividades de
gestéo;

10.1.3.2. Fiscal Técnico do Contrato: A CONTRATANTE designara um ou mais Fiscais
Técnicos, responsaveis pelo acompanhamento e medigéo da execugdo dos servigos, ateste
dos relatorios e verificacdo da conformidade com esta Especificagdo Técnica e com 0
contrato;

10.1.3.3. Preposto da CONTRATADA: A CONTRATADA devera indicar formalmente
um Preposto (Gerente de Projeto), que sera o ponto focal para todas as comunicagdes com
a CONTRATANTE, com autoridade para tomar decisdes e responder pela execucéo do

contrato.
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10.1.4. Rituais de Governanga:

10.1.4.1. Reunido de Inicio (Kick-off): Devera ocorrer em até 10 (dez) dias apds a
assinatura do contrato, para apresentacdo formal das equipes e alinhamento do Plano de
Gerenciamento do Projeto.

10.1.5. Reunides de Acompanhamento: Serdo realizadas reunides periodicas entre as
equipes da CONTRATANTE e da CONTRATADA para avaliagdo do progresso,
discussdo de impedimentos e planejamento das proximas etapas. A frequéncia minima
seré:

10.1.5.1. Semanal: Durante as fases de Validacdo de Campo e Implantacdo em Larga
Escala;

10.1.5.2. Mensal: Durante a fase de Opera¢do Continua.

10.1.6. Relatorios de Status:

10.1.6.1. A CONTRATADA devera apresentar relatorios de status do projeto, conforme
definido no Plano de Comunicacdo do PGP, além dos Relatérios Mensais de Nivel de

Servico ja especificados.

11. Da Seguranca da Informacao e Conformidade

11.1. Politica de Seguranca da Informacéo:

11.1.1. Politica de Seguranca da Informacdo: A seguranca da informacdo é um pilar

fundamental deste projeto. A CONTRATADA devera tratar todos os dados gerados e
trafegados pela solu¢cdo como Informacdo Classificada, em conformidade com a
legislacdo vigente e as politicas da Secretaria da Seguranca Publica;

11.1.2. Adesdo as Politicas da CONTRATANTE: A CONTRATADA e seus

colaboradores deverdo aderir integralmente as normas de seguranga vigentes na

Secretaria da Seguranca Publica do Estado de Sao Paulo:

11.1.2.1. Todos os profissionais da CONTRATADA com acesso a solugéo ou aos dados
deverdo assinar um Termo de Confidencialidade e Sigilo (NDA), fornecido pela
CONTRATANTE.

11.1.3. Plano de Seguranca da Solugdo: Como parte do Plano de Gerenciamento do
Projeto (PGP), a CONTRATADA devera apresentar um Plano de Seguranca da

Informac&o especifico para a solucéo ofertada:
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11.1.3.1. Este plano deverd detalhar todos os controles técnicos e administrativos que
serdo implementados para garantir a confidencialidade, a integridade e a disponibilidade

da solucéo, cobrindo, no minimo, todos os requisitos detalhados nas subsecdes a seguir.

11.2. Segurancga na Camada de Aplicacédo e Dados:

11.2.1. A CONTRATADA devera implementar multiplos controles de seguranca na
camada de software (VMS, APIs, Modulos) e na camada de dados (Storage, Banco de
Dados) para proteger contra acesso ndo autorizado e garantir a integridade das
informagdes;

11.2.2. Controle de Acesso (RBAC): A solucédo devera, obrigatoriamente, implementar
um modelo de Controle de Acesso Baseado em Perfis (Role-Based Access Control -
RBAC), conforme ja detalhado nesta especificacdo técnica:

11.2.2.1. Todas as permissdes de acesso a funcionalidades, cameras ou dados deveréo
ser concedidas por meio de perfis, e ndo diretamente a usuarios individuais;

11.2.3. Autenticacdo Segura: A plataforma devera suportar a integracdo com o
Microsoft Active Directory da CONTRATANTE para autenticacdo centralizada e Single
Sign-On (SSO), conforme detalhado anteriormente:

11.2.3.1. Todas as interfaces de acesso (Cliente Desktop, Web, Mdvel) deverdo exigir
credenciais individuais, sendo vedado o uso de usuarios genéricos;

11.2.3.2. Paraacesso as APIs, a autenticacdo deverd utilizar padrées modernos e seguros,
como OAuth 2.0, conforme descrito anteriormente.

11.2.4. Criptografia de Dados em Repouso (At-Rest): Todos os dados armazenados pela
solucdo, deverdo ser protegidos por criptografia em repouso:

11.2.4.1. A CONTRATADA devera utilizar algoritmos de criptografia fortes e padréo
de mercado para esta finalidade.

11.2.5. Trilha de Auditoria: A solucdo deverd manter um log de auditoria detalhado,
inviolavel e de longa retengdo para todas as agBes de usuérios e administradores,
conforme definido anteriormente nesta especificacdo técnica, incluindo, no minimo,
tentativas de login (sucesso e falha), visualizacdo de video, exportacdo de evidéncias e
alteracdes de configuracao:

11.2.5.1. Serdo considerados registros imutaveis aqueles armazenados por meio de, pelo
menos, uma das seguintes tecnologias ou sistemas que assegurem integridade

criptografica e impossibilidade de alteracdo retroativa: blockchain, immudb, dolt,
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Amazon QLDB, ou tecnologias equivalentes que garantam o mesmo nivel de
imutabilidade e rastreabilidade.

11.3. Seguranca na Camada de Infraestrutura:

11.3.1. A CONTRATADA devera implementar e manter uma configuracdo de
seguranca robusta em todos os componentes de infraestrutura (n6s de processamento,
servidores, sistemas operacionais, switches e etc) que compdem a solucdo da Plataforma
Central;

11.3.2. Hardening de Servidores e Appliances: Todos os servidores e appliances
fornecidos deverdo passar por um processo de hardening (enrijecimento) antes de
entrarem em producao:

11.3.2.1.  Este processo devera seguir as melhores préaticas de mercado (ex: benchmarks
do CIS - Center for Internet Security), e incluir, no minimo:

11.3.2.1.1. A desativacdo de todos os servicos, portas e protocolos que ndo sejam
estritamente necessarios para a operacao da solucao;

11.3.2.1.2. A alteracdo de todas as senhas padrdo de fabrica para senhas fortes e Unicas;
11.3.2.1.3. A aplicacdo de todas as atualizagdes e patches de seguranga mais recentes
para o sistema operacional e softwares de base.

11.3.3. Seguranca de Rede Interna: A comunicagdo entre os componentes da solugéo
deverd ocorrer em redes logicamente segregadas (VLANS):

11.3.3.1. A CONTRATADA devera implementar regras de firewall (listas de controle
de acesso - ACLs) entre as VLANS, aplicando o principio do menor privilégio, ou seja,
permitindo apenas a comunicagdo estritamente necessaria entre as camadas da solucao.
11.3.4. Protecdo Contra Ameacas: Todos 0s sistemas operacionais de uso geral
(exemplo: Windows Server, Linux) deverdo possuir solucdo de protecdo contra malware
(antivirus ou EDR - Endpoint Detection and Response) de classe corporativa. Para
appliances fechados ou ambientes de contéineres onde a instalacdo de agentes ndo for
recomendada pelo fabricante, deverdo ser aplicadas medidas compensatorias de
seguranca (hardening severo, imutabilidade, scan de imagens), devidamente

documentadas no Plano de Seguranga.

11.4. Gestao de Vulnerabilidades:
11.4.1. A CONTRATADA sera responsavel por implementar e operar um processo
continuo de gestdo de vulnerabilidades em todos os componentes de software e hardware

da solucéo;
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11.4.2. Andlise de Vulnerabilidades Periddica: A CONTRATADA devera realizar, no
minimo trimestralmente, uma analise de vulnerabilidades completa em amostras
representativas da infraestrutura da Plataforma Central e dos PoOP/TMS:

11.4.2.1. A analise devera utilizar ferramentas de scanner de vulnerabilidades padréo de
mercado e ser executada de forma autenticada para uma avaliagdo profunda dos sistemas.
11.4.3. Relatério e Plano de Acdo: Apds cada andlise, a CONTRATADA devera
apresentar a CONTRATANTE um Relatério de Vulnerabilidades, classificando cada
falha encontrada de acordo com seu nivel de severidade (ex: Critico, Alto, Médio, Baixo),
utilizando uma metodologia padrdo de mercado (ex: CVSS - Common Vulnerability
Scoring System):

11.4.3.1. Juntamente com o relatorio, deverd ser apresentado um Plano de Acédo
detalhando as medidas de correcdo ou mitigacdo para cada vulnerabilidade identificada e
0 cronograma para sua aplicacao.

11.4.4. Acordo de Nivel de Servico (ANS) para Correcdo: A CONTRATADA devera
cumprir 0s seguintes prazos maximos para a correcao (aplicacdo de patch, mudanca de
configuracao, etc.) das vulnerabilidades identificadas, contados a partir da data de entrega
do relatorio:

11.4.4.1. Vulnerabilidades Criticas: Até 07 (sete) dias corridos;

11.4.4.2.  Vulnerabilidades Altas: Até 15 (quinze) dias corridos;

11.4.4.3.  Vulnerabilidades Médias: Até 30 (trinta) dias corridos.

11.45. A CONTRATADA devera garantir direito de auditoria, mediante
disponibilizagdo de relatérios de conformidade emitidos por entidades independentes
reconhecidas, tais como 1SO 27001, 27017, 27018, 27701, SOC 2 Tipo 11, ou certificacdes
equivalentes, bem como pentests independentes, relatorios de vulnerabilidade e acesso a

logs imutaveis, dentro dos prazos desta especificacéo.

11.5. Plano de Resposta a Incidente de Seguranca:

115.1. A CONTRATADA devera desenvolver, manter e apresentar a
CONTRATANTE um Plano de Resposta a Incidentes de Seguranca da Informagdo (PRI),
como parte do Plano de Gerenciamento do Projeto (PGP);

11.5.2. O PRI devera detalhar os procedimentos técnicos e de comunicacdo para 0
tratamento de quaisquer incidentes de seguranca, como tentativas de invaséo, infec¢ao

por malware, vazamento de dados ou negacao de servico.
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11.5.3. Classificagdo e Notificacdo de Incidentes: O PRI devera conter uma matriz de
classificacdo de incidentes por severidade (Critico, Alto, Médio, Baixo).

11.5.3.1. Para qualquer incidente classificado como Critico ou Alto, a CONTRATADA
devera notificar formalmente o Gestor do Contrato da CONTRATANTE em, no maximo,
2 (duas) horas a partir da confirmacéo do incidente;

11.5.3.2. Para os demais incidentes, a notificacdo deverd ocorrer em até 24 (vinte e
quatro) horas.

11.5.4. Relatorio Pos-Incidente: Apds a resolucdo de qualquer incidente de severidade
Alta ou Critica, a CONTRATADA devera apresentar um Relatdrio de Causa Raiz (Root
Cause Analysis - RCA) em até 5 (cinco) dias uteis:

11.5.4.1. O relatério devera detalhar a linha do tempo do incidente, o impacto causado,

as acOes tomadas e as licdes aprendidas para evitar a recorréncia do problema.

11.6. Conformidade com a Lei Geral de Protecdo de Dados
Pessoais (LGPD):

11.6.1. A CONTRATADA devera cumprir integralmente todas as disposic¢des da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e suas futuras alteracoes,
no que tange a todo e qualquer dado pessoal tratado em decorréncia da execucdo deste
contrato;

11.6.2. Definicdo de Papéis: Para todos os fins deste contrato, a CONTRATANTE
(Secretaria da Seguranca Publica) figura como a Controladora dos dados pessoais:
11.6.2.1. A CONTRATADA figura como a Operadora dos dados pessoais, devendo
realizar o tratamento dos dados exclusivamente em nome da Controladora e de acordo
com as suas instrugdes.

11.6.3. Obrigacdes da CONTRATADA como Operadora: A CONTRATADA devera
tratar os dados pessoais apenas para as finalidades legitimas, especificas e explicitas do
objeto desta especificacdo tecnica, sendo vedado qualquer uso secundario ou para
finalidade diversa:

11.6.3.1. Devera implementar todas as medidas de seguranca, técnicas e administrativas,
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou difus&o;

11.6.3.2. A CONTRATADA devera indicar formalmente um Encarregado de Protecéo
de Dados (Data Protection Officer - DPO), que sera o ponto de contato para tratar de

todos os assuntos relacionados a privacidade e prote¢do de dados no ambito do contrato.
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11.6.4. Notificacdo de Incidentes de Seguranca com Dados Pessoais:

11.6.4.1. Em complemento ao Plano de Resposta a Incidentes, em caso de qualquer
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, a
CONTRATADA devera notificar a CONTRATANTE em prazo a ser definido em
conjunto, nunca superior a 24 (vinte e quatro) horas da ciéncia do evento, para que a
CONTRATANTE possa cumprir suas obrigacdes de notificacdo a Autoridade Nacional
de Protecdo de Dados (ANPD) e aos titulares.

12. Da Propriedade dos Dados e Propriedade

Intelectual

12.1. Propriedade dos Dados:

12.1.1. Fica estabelecido que todos os dados gerados, coletados, processados ou
armazenados pela solucdo durante a vigéncia do contrato, incluindo, mas néo se limitando
a videos, imagens, audios, metadados de analiticos (LPR, Facial, etc.), logs de eventos e
relatérios, sdo de propriedade Unica, exclusiva e irrestrita da CONTRATANTE
(Secretaria da Seguranca Publica do Estado de Séo Paulo);

12.1.2. A CONTRATADA esta expressamente proibida de utilizar, copiar, compartilhar
ou comercializar quaisquer destes dados para finalidades alheias ao objeto deste contrato;
12.1.3. Ao término ou rescisdo do contrato, a CONTRATADA devera realizar a
migracdo completa e segura de todos os dados para uma infraestrutura designada pela
CONTRATANTE e, ap06s a validacdo da migracdo, realizar a exclusdo definitiva e
comprovada de todos os dados de seus sistemas:

12.1.3.1. A entrega devera ocorrer em formatos abertos e documentados (exemplos:
videos em MP4/AVI, metadados em JSON/XML/CSV, bancos de dados em SQL
padrdo), garantindo a plena legibilidade e reuso das informagoes pela Administracao;
12.1.3.2. Apos a validagdo da migragdo, a CONTRATADA devera realizar a exclusdo

definitiva e comprovada de todos os dados de seus sistemas.

12.2. Propriedade Intelectual e Licenciamento:
12.2.1. O licenciamento e a gestdo de conformidade de todos 0s componentes que

possuem essa necessidade e compdem a solucdo, serdo de responsabilidade exclusiva da
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CONTRATADA, fornecidos no modelo de servico, incluindo atualiza¢Ges, correcoes e
suporte durante toda a vigéncia do contrato;

12.2.2. O modelo de licenciamento ofertado ndo poderd impor travas tecnolédgicas ou
financeiras desproporcionais para a expansao do projeto:

12.2.2.1. A remuneragdo de eventuais expansfes do parque de sensores (dentro dos
limites legais) serd exclusivamente mediante o acréscimo proporcional de quantitativos
ao valor unitario do servico, sendo vedada a cobranca de novas taxas de adesdo, licencas

de servidor base (base license) ou custos de re-licenciamento do parque legado

13. Do Suporte Técnico

13.1. Central de Servicos (Service Desk):

13.1.1. A CONTRATADA devera disponibilizar e manter em funcionamento uma
Central de Atendimento (Service Desk) em regime 24x7x365 (vinte e quatro horas por
dia, sete dias por semana), operando de forma ininterrupta;

13.1.2. O atendimento devera ser realizado obrigatoriamente em lingua portuguesa, por
meio de multiplos canais, incluindo, no minimo: telefone (0800 ou ndmero local), e-mail
e portal web para abertura e acompanhamento de chamados;

13.1.3. Todos os chamados deverdo gerar um ndmero de protocolo Unico para
acompanhamento (ticket), com registro auditavel de toda a linha do tempo do atendimento
(abertura, interacdes, escalonamento e fechamento).

13.1.4. Acordo do nivel de servico — ANS:

13.1.5. Os chamados abertos pela CONTRATANTE serdo classificados por Nivel de
Severidade, determinando o0s prazos maximos para Resposta (inicio do
atendimento/diagndstico) e Solucdo de Contorno (restabelecimento do servigo ou
mitigacdo do impacto);

13.1.6. Fica estabelecida a seguinte Matriz de ANS para o Suporte Técnico:

Tempo Méax. | Tempo Max. de

Severidade Definicdo (Impacto)
de Resposta Solucéo
Indisponibilidade  total da
_ Plataforma  Central, falha )
Critica 15 Minutos 04 Horas

massiva de cameras (>10%) ou

falha em funcdo investigativa
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critica (ex: LPR/Face
inoperante).

Degradacéo severa de
performance, falha em cameras
estratégicas  especificas  ou )
Alta o o 30 Minutos 08 Horas
indisponibilidade de
funcionalidades importantes (ex:

exportacdo de video).

Falhas parciais que ndo impedem
o a operacdo principal, falhas em
Média . o . 02 Horas 24 horas
cameras ndo-criticas ou duvidas

operacionais.

Solicitagdes de configuracao,
) davidas simples, erros
Baixa . oL 08 Horas 48 Horas
cosméticos  ou  requisicOes

administrativas.

Tabela 11: Matriz ANS para Suporte Técnico.
13.1.7. A CONTRATADA ndo podera, em hipétese alguma, recusar-se a atender

chamados segundo sua propria conveniéncia e sem justificativa, devendo sempre
prevalecer as prioridades determinadas pela CONTRATANTE;

13.1.8. O fluxo de atendimento, a matriz de prioriza¢do e 0s grupos responsaveis pelo
atendimento e resolucdo dos chamados serdo definidos no Plano de Gerenciamento do
Projeto (PGP) e aprovados pela CONTRATANTE.

13.1.9. O descumprimento injustificado dos prazos de Resposta ou Solugéo
estabelecidos na tabela acima sujeitard a CONTRATADA as sanc¢des administrativas
previstas no Contrato (adverténcia e multas moratdrias), independentemente das glosas
aplicadas pela indisponibilidade do servigo (Fator K);

13.1.10. A CONTRATADA deverd apresentar, mensalmente, um “Relatorio de
Atendimento”, contendo, no minimo:

13.1.10.1. Data e Hora do Chamado;

13.1.10.2. Usuario impactado;

13.1.10.3. Responsavel pelo atendimento;

13.1.10.4. Responsavel pela resolucéo;

13.1.10.5. O numero total de chamados abertos no periodo;
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13.1.10.6. O tempo de atendimento de cada chamado;

13.1.10.7. Medidas corretivas adotadas para evitar reincidéncias (quando aplicavel).
13.1.11. A CONTRATANTE se reserva o direito de auditar os registros da Central de
Atendimento a qualquer momento, a fim de garantir a transparéncia e a qualidade dos

Servigos prestados.

14. Do Treinamento

14.1.1. Disposicdes Gerais:

14.1.1.1. A CONTRATADA deverd ministrar treinamento sobre todas as
funcionalidades da plataforma e sistemas disponiveis na solucdo, garantindo a plena
capacitacdo dos usuarios designados pela CONTRATANTE;

14.1.1.2. O treinamento devera ser obrigatoriamente do tipo “hands-on”,
proporcionando experiéncia prética na utilizagdo dos sistemas, em ambiente real ou de
simulacdo controlada;

14.1.1.3. O treinamento deverd ser realizado na modalidade "Formacdo de
Multiplicadores” (Train the Trainer), capacitando os participantes a disseminar o
conhecimento adquirido para as demais unidades da Secretaria da Seguranca Publica;
14.1.2. Mddulos de Capacitacao:

14.1.2.1. O programa de treinamento deverd ser dividido em, no minimo, dois perfis
distintos de audiéncia:

14.1.2.1.1. Mobdulo 1 - Administracdo e Suporte (Técnico): Focado na equipe de

Tl/Infraestrutura, abordando arquitetura, configuracao de servidores, gestdo de usuarios,
troubleshooting basico, monitoramento de salde (health monitoring) e gestdo de
armazenamento;

14.1.2.1.2. Modulo 2 - Operacéo e Investigacdo (Usuario Final): Focado em operadores

e investigadores, abordando monitoramento em tempo real, gestdo de alarmes, uso de
mapas, busca forense (Filtros, Face, Veiculos), correlacdo de eventos e exportacdo segura
de evidéncias.

14.1.3. Ambiente de Treinamento e Material Didatico:

14.1.3.1. Caso haja um “Ambiente Virtual de Treinamento” (AVT) disponivel, este
devera ser utilizado como ferramenta complementar para a capacitacdo dos usuarios;
14.1.3.2. O material didatico devera ser fornecido em formato digital e estar

integralmente traduzido para o portugués do Brasil;
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14.1.3.3. O material devera ser revisado, no minimo, anualmente durante a vigéncia do
contrato e, sempre que houver atualizagdes relevantes na plataforma e sistemas, a versao
atualizada devera ser disponibilizada aos usuarios;

14.1.4. Logistica e Custos:

14.1.4.1. O treinamento devera ser presencial e realizado na cidade de S&o Paulo/SP:
14.1.4.1.1. Caso, por motivo de tecnologia disponivel ou pela capacidade de
profissionais habilitados para ministrar o curso, seja necessario 0 remanejamento para
outra localidade, caberd a CONTRATANTE decidir sobre a aceitacdo do novo local.
14.1.4.2. A CONTRATANTE podera, por liberalidade, ceder auditério ou laboratdrio
para a realizacdo do curso. Caso ndo haja disponibilidade ou adequacdo técnica nas
dependéncias da SSP, cabera a CONTRATADA prover local adequado (sala de
treinamento equipada) na cidade de S&o Paulo;

14.1.4.3. Correrdo por conta exclusiva da CONTRATADA todas as despesas necessarias
a realizacdo do evento, incluindo instrutores especializados, material didatico,
equipamentos de laboratorio para as aulas praticas, coffee-break e locacédo de espaco (se
aplicavel):

14.1.4.3.1. As despesas pessoais de deslocamento e alimentacdo dos servidores
publicos participantes correrdo por conta da Administracdo ou dos proprios servidores;
14.1.4.3.2. O item anterior ndo se aplica, caso a CONTRATADA opte por realizar o
treinamento fora da cidade de S&o Paulo.

14.1.43.3. A CONTRATANTE poderd ceder um local para a realizacdo do
treinamento, por mera liberalidade, mas ndo é obrigada a fazé-lo.

14.1.4.4. A carga horéria do treinamento devera ser de até 40 (quarenta) horas, podendo
ser distribuida em até 05 (cinco) dias Uteis consecutivos ou em cronograma a ser acordado
com a CONTRATANTE;

14.1.5. Carga Horéria e Participantes:

14.1.5.1. O treinamento serd destinado a um grupo de até 10 (dez) participantes,
escolhidos exclusivamente pela CONTRATANTE. A realizagcdo de turmas adicionais
podera ser requerida pela CONTRATANTE, nas mesmas condi¢des deste item, conforme
necessidade;

14.1.6. Atualizacao Tecnoldgica:

14.1.6.1. Caso a plataforma sofra atualizagcOes de versdo principal (Major Release) que
alterem significativamente a interface ou as funcionalidades (exemplo: V1.0 para VV2.0),

a CONTRATADA devera ministrar novo treinamento de atualizacéo (delta training), que
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poderd ser realizado na modalidade remota (EAD/Videoconferéncia), para garantir a

adaptacao dos usuarios.

Assinado de forma

Ma rce lO digital por Marcelo

DOLIglaS de Douglas de Souza
Dados: 2026.02.18

Souza 11:44:22 -0300'

MARCELO DOUGLAS DE SOUZA
Coordenador da Gestdo da Informagéo
Secretaria da Seguranca Publica
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