Trata este processo da necessidade de renovacdo do ANTIVIRUS, para sua apreciacdo
conforme explanacao abaixo:

Objeto

RENOVACAO DE LICENCAS DA SOLUGAO DE ANTIVIRUS E ANTISPYWARE PARA ENDPOINT
CORPORATIVO POR 03 (trés) ANOS.

Justificativa

A renovacdo de licencas de antivirus possui, como intuito, dar continuidade no trabalho de
prevenir a contaminagao por virus, malwares, suas variantes e demais ameagcas cibernéticas,
nos computadores da Cohab-SP que podem pOr em risco o sigilo, a integridade e a
disponibilidade das informacoes.

Devido as evolugdes constantes de ameacas, a renovacdo de software de antivirus passa a ser
necessaria para fornecer seguranca a infraestrutura de rede, sendo este licenciamento
imprescindivel para os ambientes informatizados. Estas renovagdes buscam proporcionar maior
protecdo aos computadores.

Portanto, € uma questao de seguranga, que possibilita garantir o desempenho das estagées de
trabalho e, por conseguinte, disponibilizar aos funcionarios condiges para a realizagao de suas
atividades.

Dessa forma, justifica-se a necessidade da renovacdo dessa ferramenta para realizar as
atividades desenvolvidas por esta Cia.

Caracteristicas do Software exitente:
Protect Advanced On-Prem

Protecdo para endpoint ESET premiada e integrada em uma infraestrutura, com tecnologia de
sandbox na nuvem,

incorpora deteccao baseada em comportamento, facilmente gerenciavel através de um Unico
console online. Fornece:

¢ Protecdo contra ataques direcionados e Deteccdo de ameagas persistentes avancadas e
Protecdo contra ransomware e

Deteccdo de ameagas de dia zero e Gerenciamento remoto

Contém:

Protecao para endpoint:

ESET Endpoint Security

O ESET Endpoint Security é uma solugdo de seguranca completa desenvolvida a partir do nosso
esforgo de longo prazo

para combinar protecao maxima e impacto minimo no sistema. As tecnologias avangadas, com
base em inteligéncia

artificial, sdo capazes de eliminar proativamente a infiltracdo por virus, spywares, cavalos de
troia, worms, adwares, rootkits

e outros ataques via Internet sem prejudicar o desempenho do sistema ou interromper a
atividade do computador.

Protecao para servidor de arquivos:

ESET Server Security

Fornece protegdo avancada para os dados de sua empresa passando por todos os servidores
gerais, armazenamento de

arquivo de rede incluindo o OneDrive e servidores para multiplos propositos, assegurando a
continuidade dos negdcios.

Protecao para celular/tablet Android:



ESET Endpoint Security for Android

ESET Endpoint Security para Android é projetado para proteger dispositivos moveis corporativos
contra as mais recentes

ameacas de malware e proteger seus dados, mesmo se o dispositivo for perdido ou roubado.
Isso também ajuda os

administradores do sistema manterem seus dispositivos de acordo com as politicas de
seguranga da empresa.

Sandbox na nuvem:

ESET Dynamic Threat Defense

Amostras suspeitas que ainda ndo foram confirmadas como maliciosas e podem potencialmente
conter malware sao

enviadas automaticamente para a nuvem da ESET. Amostras enviadas sdao executadas em uma
sandbox e sdo avaliadas

por nossos mecanismos avancados de deteccdo de malware. Amostras maliciosas ou e-mails de
spam suspeitos sao

enviados para o ESET LiveGrid®. Anexos de e-mail sdo tratados separadamente e estao
sujeitos a serem enviados para o

ESET Dynamic Threat Defense. Administradores ou usuarios podem definir o escopo dos
arquivos que sao enviados,

assim como o periodo de retencao do arquivo na nuvem da ESET. Documentos e arquivos PDF
com conteldo ativo

(macros, javascript) ndo sao enviados por padrao.

Criptografia:

ESET Full Disk Encryption

O ESET Full Disk Encryption (EFDE) é um recurso adicional nativo dos consoles de
gerenciamento remoto da ESET. O

recurso principal do EFDE é o gerenciamento da criptografia completa de disco de estagbes de
trabalho Windows

gerenciadas com uma camada de seguranga adicional no login pré-inicializagdo. O EFDE é
totalmente compativel com

funcdes do ESET Protect Cloud como Grupos, Politicas, Tarefas e Relatorios.

Console de gerenciamento:

ESET Protect

O ESET PROTECT permite que vocé gerencie produtos ESET em estacdoes de trabalho,
servidores e dispositivos moveis

em um ambiente em rede a partir de um local central. Usando o Console web ESET PROTECT é
possivel implementar

solugdes ESET, gerenciar tarefas, implementar politicas de seguranca, monitorar o status do
sistema e responder

rapidamente a problemas ou deteccdes em computadores remotos.



