Servigo de Previdéncia e Assisténcia 4 Salde dos Servidores Municipais de Indaiatuba

DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

TERMO DE REFERENCIA

OBJETO: Contratacao de empresa especializada para prestacao de servicos
relacionados a SEGURANCA DA INFORMACAO e a PROTECAO DE DADOS
PESSOAIS, pelo prazo de 6 (seis) meses.

JUSTIFICATIVA:

Os ataques cibernéticos vém preocupando gestores publicos e privados. O
namero de ataques cresce a cada dia, com aumento exponencial durante e apos
a pandemia, impactando servicos em todas as areas, inclusive na administracao
publica.

A seguranca da informacéo € tema indispensavel em qualquer organizagéo, que
deve proteger seus ativos, e dentre eles, figuram os dados da organizacéo
(essenciais para a manutencao de sua existéncia) e também os dados pessoais
dos quais é responsavel, sejam dados de seus colaboradores, clientes, usuérios,
cidadaos.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) apresenta exigéncias que
devem ser cumpridas por 6rgaos publicos e privados.

O SEPREV, buscando melhorar a seguranca da informagé&o, reduzir os riscos,
aumentar a maturidade do processo de gestdo da seguranca da informacao e
garantir a conformidade com a LGPD, busca com esta contratagdo obter um
diagnéstico atual da seguranca da informacdo e com base nisso elaborar um
plano de acdo para implantagdo de novos processos de seguranca da
informacé&o ou de melhoria nos processos ja existentes.

Outro resultado esperado por esta contratacdo é a capacitacdo e a
conscientizacdo dos colaboradores do SEPREV, permitindo a manutencao de
acOes para garantia da conformidade com as exigéncias da LGPD.

DETALHAMENTO DO OBJETO:
1. VISAO MACRO DAS ETAPAS DO PROJETO

a) Reunido para apresentacéo do projeto de execucédo e da equipe;
b) Elaboracdo de diagnostico;

c) Elaboracéo de plano de acéo;

d) Realizacdo de treinamento sobre a LGPD; e

e) Apresentacdo dos resultados (relatorio final de servigos prestados)

2. ESPECIFICACAO DAS ATIVIDADES A SEREM REALIZADAS EM
CADA ETAPA DO PROJETO:
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2.1. Fase 1: Reuniao para apresentacdo da equipe e do projeto
A contratada devera realizar a apresentacdo da equipe e do cronograma do
projeto, em reunido remota ou presencial, mediante alinhamento de data e
horario com o gestor do contrato. O cronograma devera contemplar, no minimo,
as etapas previstas neste Termo de Referéncia, respeitando o prazo maximo de
06 (seis) meses de execucao.
Produtos: reunido realizada e cronograma de trabalho entregue

2.2. Fase 2: Elaboracéo de diagndéstico
Nesta fase, a equipe técnica da contratada devera elaborar o diagnostico da
situacao atual do SEPREV com relagédo a cada um dos procedimentos e boas
praticas previstas nas normas ISO/IEC 27.001/27.002 (e adendos/relacionadas),
ISO/IEC 27.701 (e adendos/relacionadas), bem como em cada um dos controles
previstos no CIS — Critical Security Controls versdo 8 — pelo menos até o Grupo
de Implementacéo de Controles CIS 2 (1G2).

A contratada avaliara ainda a topologia de rede e principais ativos tecnolégicos,
analisando as vulnerabilidades do ambiente, utilizando técnicas como o
Portscanning (Mapeamento de rede) e Varredura de vulnerabilidade.

O SEPREV fornecera os documentos e informacfes necessarias para que a
Contratada realize as atividades, inclusive mediante entrevistas realizadas pelos
técnicos da Contratada.

E nesta fase que a Contratada avalia, por exemplo:

e A aplicacéo de acdes especificas de Seguranca da Informacéo, essencial
para a implantagcado posterior da camada de “privacidade”, em busca da
conformidade com a LGPD;

e A capacidade do SEPREV de identificar, proteger e defender os dados e
informacdes criticas contra as formas mais comuns de ataques
cibernéticos, de forma a alcancar uma reducdo mensuravel no risco e
aumento da maturidade do processo de gestdo da seguranca da
informacao.

A contratada se obriga a avaliar o ambiente de TI, procedimentos, processos,
documentos, politicas e outros aspectos relevantes para elaboracdo do
diagnéstico e da andlise de vulnerabilidades, a partir do entendimento da
topologia de rede e principais ativos tecnoldgicos, entrevistas e coleta de
informacgoes.

Os técnicos da contratada deverdo efetuar analise critica que permita
compreender o grau de aderéncia em relacao as normas e praticas de seguranca
referenciadas (ISO, CIS, etc), bem como a LGPD.

Devera ser emitido relatorio detalhado com a situacdo atual do SEPREV,
registrando os controles existentes, ausentes ou insuficientes e n&o aplicaveis
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ao ambiente do SEPREV, as vulnerabilidades e as recomendag¢fes de boas
praticas para mitigacdo e eliminacdo de riscos e vulnerabilidades, e as acdes
necessérias para conformidade legal. Este relatério servira de insumo para a
elaboracao do plano de acéo.
Produtos:

e Reunides e entrevistas realizadas

e Emissao de relatério de Gap Analysis e de Analise de Risco.

e Relatorio com o resultado da Analise de Vulnerabilidades

2.3. Fase 3: Elaboracéao de plano de acao
Nesta fase, as recomendacdes identificadas, analisadas e avaliadas pela
contratada, registradas no relatério de diagndstico, serdo objeto de discusséo
pelas equipes da Contratada e do SEPREV, para que em conjunto, sejam
priorizadas e inseridas em um plano de acéo.
Produtos:

e Reunides realizadas

e Plano de acao priorizado

2.4. Fase 4: Realizacao de treinamento sobre a LGPD
A contratada devera realizar treinamento sobre a LGPD aos colaboradores e
dirigentes do SEPREV, na sede da Autarquia, devendo ser abordado no minimo
0 conteudo da Lei Federal n® 13.709/2018, com utilizacdo de exemplos
relacionados ao dia a dia para facilitar o entendimento e compreensao sobre o
tema, bem como demonstrando a relagdo com a ISO 27.701, com carga horaria
minima de 6 (seis) horas.
A empresa contratada deverd indicar qual € o momento mais adequado para
realizacdo do treinamento, entre o inicio e o fim previsto da prestacdo dos
Servigos.
Produtos:

e Treinamento realizado

2.5. Fase 5: Apresentacdao dos resultados
A contratada deverd apresentar os resultados dos trabalhos através de um
relatorio final dos servicos prestados, de forma remota ou presencial.
Produto:

e Apresentacdo final dos resultados

3. REQUISITOS PARA CONTRATAGCAO E PARA A PRESTACAO DOS
SERVICOS

A empresa contratada devera possuir experiéncia anterior, comprovada através
de atestado de desempenho anterior emitido por pessoa juridica, que demonstre
experiéncia pratica na execucao de servigo de caracteristicas semelhantes as
descritas neste Termo de Referéncia.
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A contratada deverd ainda apresentar a qualificacdo de cada membro da equipe
técnica que se responsabilizara pelos trabalhos.

Os servicos poderdo ser realizados de forma remota, exceto o treinamento
previsto na Fase 4, que deveré ser realizado na sede do SEPREV.

4. PRAZO, REMUNERAC}AO E PAGAMENTOS
O contrato tera duracao de até 6 (seis) meses.

Os pagamentos respeitardo o seguinte cronograma financeiro:

Fase Percentual de
pagamento

1 - Reunido para apresentacdo da 0%

equipe e do projeto

2 — Elaboracado do diagndstico 40%

3 — Elaboracéo do plano de acéo 30%

4 — Realizacdo de treinamento sobre 20%

aLGPD

5 — Apresentacao dos resultados 10%

TOTAL 100%

Os pagamentos serdo realizados pelo SEPREV mediante apresentacdo de
documento fiscal ao gestor do contrato, no prazo de 10 (dez) dias. O gestor do
contrato € o responsavel pelo ateste dos servicos prestados e liberacdo do
pagamento. Eventuais ajustes e ndo conformidades deverdo ser dirimidas pela
Contratada junto ao gestor.

5. DAS RESPONSABILIDADES

5.1. RESPONSABILIDADES DO SEPREV:

e Fornecer os dados necessarios para a execucao dos servicos.

e Designar equipe composta por profissionais que detenham conhecimento
do negdcio e da tecnologia, com o proposito de acompanhar as atividades
e subsidiar as acdes da contratada;

e Faciltar o acesso a equipamentos, instalacbes, documentos e
informacgdes solicitadas para a execucgao do projeto;

e Promover a sinergia entre os funcionarios envolvidos direta e
indiretamente no projeto, agendando as reunides e entrevistas
necessarias;

e Efetuar os pagamentos devidos

5.2. RESPONSABILIDADES DA CONTRATADA:
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Manter total sigilo dos dados informados pelo SEPREV para execucdo
dos servicos

Garantir que a equipe da contratada que sera alocada no projeto assine
TERMO DE CONFIDENCIALIDADE E SEGURANCA com relagdo aos
dados que terdo acesso durante a execucdo dos trabalhos, com dados
minimos relacionados a:

o Nao utilizar QUAISQUER informacdes (Técnicas Administrativas
ou Gerenciais), confidenciais ou ndo, a que tiver acesso, para gerar
beneficio proprio exclusivo e/ou unilateral, presente ou futuro, ou
para o uso de terceiros;

o nao efetuar nenhuma gravacéo ou copia da documentacéo a que
tiver acesso;

o nao apropriar-se de QUALQUER material técnico, gerencial ou
administrativo que venha a ser disponivel,

Responsabilizar-se pela conduta e comportamento da equipe alocada no
projeto, especialmente com relacdo a confidencialidade descrita no
paragrafo anterior

Garantir que a equipe da contratada, ao acessar os recursos do SEPREV,
o fagam a partir de dispositivos seguros e homologados pela Contratada
Cuidar para que as informagbes confidenciais figuem restritas ao
conhecimento tdo somente das pessoas que estejam diretamente
envolvidos nas discussodes, andlises, reunides e negdcios

Cumprir todas as etapas do trabalho, utilizando-se de técnicas e padrdes
aderentes aos servi¢cos contratados

Apresentar os relatérios e documentos exigidos

Thiago Fonseca Gongalves
Diretor do Departamento de Tl
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