PROCURADORIA GERAL DO MUNICIPIO
PREFEITURA DE COORDENADORIA GERAL DE GESTAO E MODERNIZAGAO

SAO PAULO SUPERVISAO DE ADMINISRAGAO E FINANGAS

Processo SEI n° 6021.2025/0034129-0

TERMO DE REFERENCIA
1. Objeto

Aquisicdo de certificado digital tipo Al, sem dispositivo fisico, com validade de 12
(doze) meses, emitido por Autoridade Certificadora (AC) subordinada a ICP-Brasil,
destinado ao uso exclusivo no acesso ao sistema B-Cadastros.

2. Justificativa

A contratacdo visa atender a necessidade de autenticacdo segura por meio de
protocolo SSL/TLS nos acessos institucionais ao sistema B-Cadastros, conforme
exigéncias técnicas de seguranca da informacdo e interoperabilidade com a
plataforma.

3. Especificagdes Técnicas do Certificado
O certificado digital devera atender, obrigatoriamente, aos seguintes requisitos:

Tipo: Al — sem dispositivo fisico;

Validade: 12 (doze) meses;

Finalidade: uso exclusivo para autenticagdo SSL/TLS no B-Cadastros;
Emitido por: Autoridade Certificadora subordinada a ICP-Brasil;
Compatibilidade: O certificado ndo pode ser do tipo wildcard nem e-CNPJ;

3.1. Campos obrigatérios
a) Campo Subiject:

e Common Name (CN): deve conter o endereco DNS do peer (exemplo: nhome-
do-peer.organizacao.gov.br), que sera fornecido pela Contratante.

b) Extens&o Subject Alternative Name (SAN):
e Deve conter o campo dNSName com o0 mesmo endereco DNS do peer.
c¢) Inclusdo de CNPJ:

O numero do CNPJ da organizacdo deve constar em um dos locais abaixo, conforme
a politica da AC emitente:

e Campo Subject, atributo serialNumber (OID 2.5.4.5); ou
o Extenséo Subject Alternative Name, campo otherName, OID 2.16.76.1.3.3.

3.2. Extens@es obrigatérias
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e X509v3 Subject Alternative Name
o DNS Name: nome-do-peer.organizacao.gov.br
e X509v3 Key Usage (marcado como critico):
o Digital Signature
o Key Encipherment ou Key Agreement
e X509v3 Extended Key Usage:
o TLS Web Server Authentication (OID 1.3.6.1.5.5.7.3.1)
o TLS Web Client Authentication (OID 1.3.6.1.5.5.7.3.2)

4. Condicdes de Fornecimento

e O fornecedor deve garantir que o certificado sera emitido conforme as

exigéncias técnicas acima;

e O processo de emissao devera ser realizado por canal seguro e validado;
e A entrega deve ocorrer em até 05 [cinco] dias corridos apOs a assinatura da

contratacao;

e A contratada devera fornecer suporte técnico para validagao do certificado,

caso haja incompatibilidade.
5. Critérios de Aceitagao
O certificado sera aceito apenas se:
Cumprir integralmente os requisitos técnicos listados;

Estiver ativo e funcional para acesso ao B-Cadastros;
Estiver validado por AC integrante da cadeia ICP-Brasil;

descrito.

6. Obrigacdes da Contratada

Conter as extensfes e identificacbes exigidas, incluindo o CNPJ conforme

o Emitir o certificado conforme as normas técnicas especificadas;

e Garantir a validade do certificado por 12 (doze) meses;

e Prestar suporte técnico para instalacdo e uso, fornecendo telefone com
atendimento minimo dentro do horério comercial (8:00 as 18:00 hs) de segunda
a sexta-feira, para prover suporte aos usuarios na instalagdo e manuseio do

certificado.

e Manter durante toda a execucdo deste ajuste, em compatibilidade com as
obrigacdes por ela assumidas, todas as condi¢cbes de habilitagdo e qualificacéo

exigidas para a contratagao

e Reemitir o certificado sem custo adicional, caso ocorra emissao fora dos

parametros técnicos exigidos.

e Indicar o preposto para acompanhamento dos servigos, 0 qual respondera pela
empresa por qualquer assunto referente ao ajuste, que a representara durante

a vigéncia deste contrato, o qual foi aceito pela Contratante.

o Responder por todos os encargos e obrigagfes de natureza trabalhista, social,
previdenciéria, fiscal, acidentéria, administrativa, civil e comercial resultantes

da execucédo deste ajuste.
e Orientar a Contratante quanto ao melhor uso do Certificado.

e Levar ao conhecimento do servidor designado pela CONTRATANTE para o
acompanhamento deste contrato, qualquer utilizacdo tida como inadequada

referente ao uso dos Certificados.
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7- Obrigacfes da Contratante:

o Fiscalizar e receber o cumprimento do objeto contratado, através dos
servidores designados.

e Fiscalizar e receber o cumprimento do objeto contratado, através dos
servidores designados.

o Impedir que terceiros interfiram no objeto contratado durante o prazo de
vigéncia.

e Assumir a responsabilidade pelos prejuizos causados ao objeto, em
decorréncia de mau uso ou negligéncia.

e Fornecer a CONTRATADA todos os elementos indispensaveis para
cumprimento deste ajuste.

o Esclarecer, prontamente, as davidas que lhe sejam apresentadas pela
CONTRATADA

e Expedir, por escrito, as determinagbes e comunicacdes dirigidas a
CONTRATADA.

e Cumprir e exigir o cumprimento das obrigacbes deste ajuste e das
disposic¢des legais que o regem.

e Receber os servicos prestados e atesta-los para fins dos respectivos
pagamentos.

e Realizar a supervisdo das atividades desenvolvidas pela CONTRATADA.
8. Acordo Operacional

8.1. A CONTRATADA tera um periodo de 05 (cinco) dias corridos, contados a
partir da assinatura do contrato para estabelecer com a CONTRATANTE todos
os fluxos e processos necessarios para atender o objeto contratado.

8.1.1. Os fluxos e processos resultantes das tratativas entre as partes
deveréo ser formalmente informados e anexados ao SEI da contratagéo para
acompanhamento da fiscalizacdo do ajuste.

9. Da Confidencialidade

9.1. A CONTRATADA deverad zelar pelo sigilo de quaisquer informacgfes
referentes a estrutura, sistema, usuarios, contribuintes, topologia, e ao modo de
funcionamento e tratamento das informacfes da CONTRATANTE, durante e
apés o fim do contrato, salvo se houver sua autorizagdo expressa para
divulgacéao.

9.2. Nao havera nenhum tipo de facilidade de acesso remoto, ou envio de forma
automatica ou controlada de informagbes (backdoor) originadas de
software/hardware contratado ou adquirido, sem o conhecimento e formal
autorizacdo da CONTRATANTE. A ndo observancia desse fato podera ser
considerada espionagem e serd motivo de processo civil e criminal, conforme
legislacao vigente

10. Vigéncia Contratual

10.1. O contrato tera o prazo de vigéncia contados a partir de sua assinatura até
o final da validade do objeto 12(doze) meses..
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11. Fiscalizacao

11.1. A execucdo do ajuste ser4d acompanhada e fiscalizada por um
representante da Contratante, especialmente designado juntamente com um
substituto, conforme artigo 117 da Lei Federal n°® 14.133/2021 e artigos 119 a
122 do Decreto Municipal 62.100/2022, permitida a contratacdo de terceiros
para assisti-los e subsidia-los de informacdes pertinentes a essa atribuicao,
se necessario for, incumbindo-os de verificar e atestar a observancia de
todas as condi¢Bes estabelecidas neste contrato pela Contratada, sendo os
mesmos 0S seus contatos, inclusive para determinacao de providéncias que
se fizerem necessarias ao longo do ajuste.

11.1.1. N&o obstante a Contratada seja a Unica e exclusiva responsavel
pela execucdo de todos os servicos, a Contratante é reservado
o direito de, sem que de qualquer forma restrinja a plenitude
dessa responsabilidade, exercer a mais ampla e completa
fiscalizacdo sobre os servicos, diretamente ou por prepostos
designados, de modo a assegurar o efetivo cumprimento da
execucao do escopo contratado.

11.1.2. Competira ao fiscal do contrato dirimir as davidas que surgirem no
curso da execucdo do contrato, de tudo dando ciéncia a
autoridade competente, para as medidas cabiveis;

11.2. O fiscal do contrato anotara, em registro préprio, todas as ocorréncias
relacionadas com a execucao do contrato, indicando horério, dia, més e ano,
bem como o(s) nome(s) funcionario(s) eventualmente envolvido(s),
determinando o que for necessario a regularizacdo das faltas ou defeitos

observados, e encaminhando os apontamentos a autoridade competente,
para as providéncias cabiveis, se o caso.

11.3. As decisbes e providéncias que ultrapassarem a competéncia do(s)
fiscal(is)/preposto(s) deverdo ser solicitadas a seus superiores em tempo
habil para a adocdo das medidas convenientes.

11.4. A fiscalizacdo de que trata este item ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitérios, e, na ocorréncia desta, ndo implica em co-responsabilidade da
Administracdo ou de seus agentes e prepostos, de conformidade com o
artigo 120 da Lei Federal n°® 14.133/2021.

11.5. A acdo ou omissédo total ou parcial da fiscalizacdo dos servicos pela
Contratante, ndo exime, nem diminui a completa responsabilidade da
contratada pela execucdo do objeto contratado, e, por qualquer
inobservancia ou omisséao as clausulas contratuais.

11.6. A Contratada sera representada pelo preposto (funcionario de seu
guadro de pessoal), indicado na contratacdo, como responsavel pelo
presente contrato perante a Contratante.

12 — Pagamento e reajustes
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12.1. O pagamento sera efetuado no prazo de 30 (trinta) dias, a contar da
data final do periodo de adimplemento de cada parcela executada do objeto,
desde que atestada pelo fiscal do ajuste a fiel e regular prestacédo do servico,
mediante entrega da Nota Fiscal/Nota Fiscal Fatura dos servigos,
acompanhada de copia da respectiva Nota de Empenho.

12.1.1. Apés o recebimento da Nota Fiscal/Fatura, a CONTRATANTE
dispora de até 5 (cinco) dias Uteis para emissdo do Termo
de Aceite, aprovando os servigos prestados.

12.1.1.1. Na hipotese de existir nota de retificacdo e/ou nota
suplementar de empenho, copia(s) da(s) mesma(s)
devera(ao) acompanhar os demais documentos

12.1.1.2. Caso venha ocorrer a necessidade de providéncias
complementares por parte da contratada, a fluéncia do
prazo serd interrompida, reiniciando-se a sua contagem a
partir da data em que estas forem cumpridas.

12.2. O pagamento sera efetuado por crédito em conta corrente, no BANCO
DO BRASIL S/A, conforme estabelecido no Decreto n® 51.197/2010.

12.3. Por ocasido de cada pagamento, serdo feitas as retencbes
eventualmente devidas em fungéo da legislacao tributaria.

12.4. O prego contratual ndo sera reajustado e ndo havera atualizagdo
financeira.

12.5. Sera aplicada compensacao financeira, nos termos da Portaria SF n°
05, de 05/01/2012, quando houver atraso no pagamento dos valores devidos,
por culpa exclusiva da Contratante, observada a necessidade de apuracao
de responsabilidade do servidor que deu causa ao atraso, nos termos legais.

12.5.1. Para fins de calculo da compensacéo financeira de que trata o
item acima, o valor do principal devido sera reajustado
utilizando-se o indice oficial de remuneracdo bésica da
caderneta de poupanca e de juros simples no mesmo
percentual de juros incidentes sobre a caderneta de poupanca
para fins de compensagdo da mora (TR + 0,5% “pro-rata
tempore”), observando-se, para tanto o periodo correspondente
a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

12.5.2. O pagamento da compensacdo financeira dependera de
requerimento a ser formalizado pela contratada.

12.6. Em caso de duvida ou divergéncia, a fiscalizacdo liberara para
pagamento a parte inconteste dos servicos.

12.7. Quaisquer pagamentos ndo isentardo a Contratada das
responsabilidades contratuais, nem implicardo na aceitacdo dos servicos
e/ou materiais aplicados.
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12.8. Os pagamentos obedecerdo as Portarias da Secretaria Municipal da
Fazenda em vigor, em especial a Portaria SF 170/2020, ficando ressalvada
qualquer alteracdo quanto as normas referentes ao pagamento de
fornecedores.

12.9. As hipoteses excepcionais ou de revisdo de precos serdo tratadas de
acordo com a legislacdo vigente e exigirdo detida andlise econbmica para
avaliacdo de eventual desequilibrio econdmico-financeiro do contrato.

12.10. Fica ressalvada a possibilidade de alteracdo das condicbes
contratuais em face da superveniéncia de normas federais e/ou municipais
gue as autorizem.

13. Penalidades

Pelo descumprimento do ajuste, a contratada sujeitar-se-4 as sancgdes
previstas no art.156 da Lei Federal n® 14133/21 e demais normas pertinentes,
observando-se os procedimentos contidos nos art.157 e seguintes desta Lei e
na Secao Xl — Das Infracdes e San¢gbes Administrativas do Decreto Municipal
n°® 62100/22.

Sem prejuizo das demais san¢des previstas em lei,garantido o direito prévio
de citacdo e ampla defesa, seré aplicada penalidade de multa pecuniéria nos

percentuais e casos abaixo elencados:

13.2.1 - 0,5% diarios sobre o valor total do ajuste por dia na entrega dos
objetos, até 10 dias, ap6s o0 que sera considerado inexecuc¢ao

parcial do ajuste (item 2.3);

13.2.2 - Decorrido o prazo de 15 (quinze) dias, poderd a Contratante, a seu
critério:

13.2.2.1. - Rescindir o ajuste, aplicando a sancao por inexecucao total (item

2.4);

13.2.2.2. - Aguardara entrega dos objetos, com aplicacdo adicional de 1%

sobre o valor total do ajuste por dia, até o limite do subitem 2.4;
13.2.3.- 10% pela inexecucao parcial sobre o valor total do ajuste;
13.2.4. - 20% pela inexecucdo total sobre o valor total do ajuste;

13.2.5. - 5% sobre o valor total do ajuste pelo descumprimento de qualquer

clausula contratual sem sancéo especifica, do qual ndo decorra
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prejuizo para o ajuste como um todo, pela inexecucédo parcial, e/ou

0 ndo atendimento de exigéncias definidas pelo Fiscal;

As multas aplicadas ndo poderdo ter valor inferior a 0,5% (cinco décimos por
cento) do valor do ajuste, nem superior a 30% (trinta por cento) do valor do
contrato, conforme o 83° do art.156 da Lei Federal n°® 14133/21 sendo que,
apos os célculos pertinentes, este valor prevalecera, caso alcancado valor

menor;

As sancdes sao independentes e a aplicagdo de uma nao exclui a das outras,

guando cabiveis;

13.5.- As multas serdo descontadas, se possivel, do pagamento a que tiver direito ou

14.1. -

14.2. -

14.3. -

pagas no prazo de até 5 dias Uteis a contar de sua intimagdo. Se nao
quitadas, poderdo ser cobradas judicialmente, se o caso, conforme 88° do
art.156 da Lei Federal n°® 14133/21, sem prejuizo de sua inscrigdo no CADIN
Municipal, nos termos da Lei Municipal n°® 14094/05 e Decreto Municipal n°
47096/06.

14 - Disposic¢des Gerais:

Este ajuste, o recebimento de seu objeto, suas alteracbes e rescisdo
obedecerdo a Lei Federal n° 14.133/2021, o Decreto Municipal n°® 62.100/22 e

demais normas pertinentes, aplicaveis ao seu objeto;

Nos termos do disposto no inciso Il do artigo 114 do Decreto Municipal n°
62.100/22:"para a execucdo deste contrato, nenhuma das partes podera
oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se
comprometer a aceitar de quem quer que seja, tanto por conta prépria ou
intermédio de outrem, qualquer pagamento,doacdo,compensacédo,vantagens
financeiras ou ndo financeiras ou beneficios de qualquer espécie que
constituam pratica ilegal ou de corrupgao, seja de forma direta ou indireta
guanto ao objeto deste contrato, ou de outra forma a ele néo
relacionada,devendo garantir, ainda, que seus prepostos e colaboradores

ajam da mesma forma”;

A CONTRATADA devera manter durante a execucdo do ajuste, em
compatibilidade com as obrigagbes assumidas, todas as condi¢des exigidas

para a contratagao;
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14.4. Elegemos o foro da Fazenda Publica desta Comarca da Capital de S&o Paulo
para todo e qualquer procedimento judicial vindo deste ajuste, com expressa
rendncia de qualquer outro, por mais especial ou privilegiado que seja ou

venha a ser.

Séo Paulo, 02 de junho de 2025.
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