Municipio de Santa Barbara d’Oeste

EDITAL

MODALIDADE DE LICITACAO: PREGAO ELETRONICO N° 52/2026
PROCESSO ADMINISTRATIVO N° 8144/2026

CRITERIO DE JULGAMENTO: MENOR PRECO TOTAL GLOBAL

MODO DE DISPUTA: ABERTO

LICITACAO: AMPLA PARTICIPACAO

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 13/07/2026, as 9H00
ENDERECO ELETRONICO: https:/pmstabarbara.smarapd.com.br/pregao/

Torna-se publico que o Municipio de Santa Barbara d’Oeste, por meio do
Setor de licitagdes, sediado na Avenida Monte Castelo, n® 1.000, 4° andar- Jd.
Primavera, Santa Barbara d"Oeste, realizara licitacdo, na modalidade PREGAO,
na forma ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021 e
demais legislacéo aplicavel e, ainda, de acordo com as condi¢fes estabelecidas
neste Edital. A Agente de Contratacdo Sueli Sousa dos Santos, nomeada pela
Portaria n® 226 de 21 de dezembro de 2023, sera designada para a conducao
do certame, auxiliada pela equipe de apoio.

1 DO OBJETO

1.1. O objeto da presente licitacdo é a contratacao de empresa para prestacao
de servicos de fornecimento de solucdo de seguranca da informacéao,
englobando licencas de uso Endpoint Protection (antivirus), solucéo de deteccao
e resposta de endpoint (EDR), instalagdo, migracdo, manutencao, treinamento e
suporte técnico, conforme condicbes e exigéncias estabelecidas neste Edital e
Seus anexos.

1.2. Alicitacdo sera realizada conforme constante no Termo de Referéncia.

2 DA PARTICIPAGAO NA LICITAGAO
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2.1 Poderdo participar deste Pregdo o0s interessados que estiverem
previamente credenciados no Sistema Eletronico de Compras adotado pelo
Municipio.

2.2 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

2.3 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no Sistema relacionado no item anterior e manté-los atualizados junto
ao Municipio, devendo proceder, imediatamente, a correcdo ou a alteracdo dos
registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.

2.4 A nao observancia do disposto no item anterior podera ensejar
desclassificacdo no momento da habilitacéo.

2.5 A participacdo da referida licitagdo se dar4d por meio de ampla
participagdo, nos termos do art. 49 da Lei Complementar n° 123, de 14 de
dezembro de 2006.

2.6 Sera concedido tratamento favorecido para as empresas que se
enquadram nos limites previstos da Lei Complementar n°® 123, de 2006 e do
Decreto n.° 8.538, de 2015.

2.7 Nao poderao disputar esta licitacao:
2.7.1 aguele gue néo atenda as condicdes deste Edital e seu(s) anexo(s);

2.7.2 pessoa fisica ou juridica que se encontre, ao tempo da licitacao,
impossibilitada de participar da licitagdo em decorréncia de sangao que lhe foi
imposta;

2.7.3 aquele que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do érgéo ou entidade
Contratante ou com agente publico que desempenhe funcédo na licitacdo ou
atue na fiscaliza¢do ou na gestdo do contrato, ou que deles seja cénjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

2.7.4 empresas controladoras, controladas ou coligadas, nos termos da
Lei n® 6.404, de 15 de dezembro de 1976, concorrendo entre si;
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2.7.5 pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a
divulgacdo do edital, tenha sido condenada judicialmente, com transito em
julgado, por exploracéo de trabalho infantil, por submissao de trabalhadores a
condi¢cBes analogas as de escravo ou por contratacdo de adolescentes nos
casos vedados pela legislacao trabalhista;

2.7.6 agente publico da Administracao;

2.7.7 Organizacbes da Sociedade Civil de Interesse Publico - OSCIP,
atuando nessa condicao;

2.7.8 Nao poderéa participar, direta ou indiretamente, da licitagdo ou da
execucdo do contrato agente publico da Administracdo, devendo ser
observadas as situagbes que possam configurar conflito de interesses no
exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacéo
que disciplina a matéria, conforme § 1° do art. 9° da Lei n° 14.133, de 2021.

2.8 O impedimento de que trata o item 2.7.2 sera também aplicado ao licitante
gue atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar
a efetividade da sangao a ela aplicada, inclusive a sua controladora, controlada
ou coligada, desde que devidamente comprovado o ilicito ou a utilizacdo
fraudulenta da personalidade juridica do licitante.

2.9 Na&o poderao participar desta licitacdo, associacdes sem fins lucrativos de
qualquer espécie, nos termos do contido em sentenca judicial expedida nos
autos do processo n° 1002824-77.2014.8.26.0533 — 2 2 Vara Civel de Santa
Barbara d’Oeste.

3 DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITAGAO

3.1 Na presente licitacdo, a fase de habilitacdo sucedera as fases de
apresentacao de propostas e lances e de julgamento.

3.2 Os licitantes encaminhardo, exclusivamente por meio do sistema
eletrdnico, a proposta com o preco, conforme o critério de julgamento adotado
neste Edital, até a data e o horario estabelecidos para abertura da sessao
publica.

3.3 No cadastramento da proposta inicial, o licitante declarar4, em campo
préprio do sistema, que:
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3.3.1 esta ciente e concorda com as condi¢des contidas no Edital e seus
anexos, bem como de que a proposta apresentada compreende a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

3.3.2 nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condi¢c&o de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao;

3.3.3 nao possui empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do
art. 5° da Constituicao Federal;

3.34 cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em
outras normas especificas.

3.4 O fornecedor enquadrado como microempresa, empresa de pequeno
porte deverad declarar, ainda, em campo proprio do sistema eletrbnico, que
cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49, observado o disposto nos 88§ 1° ao 3° do art. 4°, da Lei n.° 14.133,
de 2021.

3.5 A falsidade da declaracdo de que trata os itens 3.4 ou 3.5 sujeitard o
licitante as san¢des previstas na Lei n° 14.133, de 2021, e neste Edital.

3.6  Os licitantes poderdo retirar ou substituir a proposta até a abertura da
sessao publica.

3.7 Nao havera ordem de classificacdo na etapa de apresentacéo da proposta
e dos documentos de habilitacéo pelo licitante, 0 que ocorrera somente apos 0s
procedimentos de abertura da sessao publica e da fase de envio de lances.

3.8  Serdo disponibilizados para acesso publico os documentos que compdem
a proposta dos licitantes convocados para apresentacado de propostas, apos a
fase de envio de lances.

Pagina 4|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br


https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm#art7
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

Municipio de Santa Barbara d’Oeste

3.9 Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo quando do cadastramento da proposta e
obedeceréa as seguintes regras:

3.9.1 a aplicacdo do intervalo minimo de diferenca de valores ou de
percentuais entre o0s lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relacédo ao lance que cobrir a melhor oferta; e

3.9.2 0s lances serdo de envio automatico pelo sistema, respeitado o
valor final minimo, caso estabelecido, e o intervalo de que trata o subitem
acima.

3.10 O valor final minimo parametrizado no sistema podera ser alterado pelo
fornecedor durante a fase de disputa, sendo vedado:

3.10.1 valor superior a lance ja registrado pelo fornecedor no sistema,
guando adotado o critério de julgamento por menor preco; e

3.11 Cabera ao licitante interessado em participar da licitacdo acompanhar as
operacbes no sistema eletrdnico durante o processo licitatério e se
responsabilizar pelo 6nus decorrente da perda de negdcios diante da
inobservancia de mensagens emitidas pela Administragdo ou de sua
desconexao.

3.12 O licitante devera comunicar imediatamente ao provedor do sistema
qualquer acontecimento que possa comprometer o sigilo ou a seguranca, para
imediato bloqueio de acesso.

4 EXIGENCIAS DE HABILITAGAO
Para fins de habilitacao, deverd o licitante comprovar 0s seguintes requisitos:

Habilitacao juridica
4.1 Pessoafisica: cédula de identidade (RG) ou documento equivalente que,

por forca de lei, tenha validade para fins de identificacdo em todo o territério
nacional;

4.2 Empresério individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

4.3 Microempreendedor Individual - MEIL: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a
verificagéo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;
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4.4 Sociedade empreséria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatorio de seus
administradores;

45 Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucéo
Normativa DREI/ME n.° 77, de 18 de marcgo de 2020.

4.6 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;

4.7 Decreto de autorizacdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo para
funcionamento expedidos pelo 6rgdo competente, quando a atividade assim o
exigir.

4.8 Os documentos apresentados deverdo estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

Habilitacao fiscal, social e trabalhista

4.9 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

4.10 Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

4.11 Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

4.12 Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacéo de certiddo negativa ou positiva com efeito
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de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto- Lei Federal n® 5.452, de 1° de maio de 1943;

4.13 Prova de inscricdo no cadastro de contribuintes Estadual e/ou Municipal
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade
e compativel com o objeto contratual;

4.14 Prova de regularidade com a Fazenda Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

4.15 O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

4.16 Certiddo negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida
a sua participacao na licitacdo (art. 5°, inciso Il, alinea “c”, da Instrugdo Normativa
Seges/ME n° 116, de 2021), ou de sociedade simples.

4.17 Certiddo negativa de faléncia expedida pelo distribuidor da sede ou
domicilio do fornecedor - Lei Federal n° 14.133, de 2021, art. 69, caput, inciso

I1);

Qualificacdo Técnica

4.18 Comprovacdo de aptiddo para execucdo de servico similar, de
complexidade tecnolégica e operacional equivalente ou superior a do objeto
desta contratacdo, ou do item pertinente, por meio da apresentacado de certidoes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou
pelo conselho profissional competente, quando for o caso.

4.18.1 Para fins da comprovacédo de que trata este subitem, os atestados
deverdo dizer respeito a contrato(s) executado(s) com 50% (cinquenta
porcento) do item 01, ou seja, fornecimento de 750 licencas de protecao
antivirus Endpoint Protection e EDR pelo periodo de 02 anos.

4.18.2 Seréo admitidos, para fins de comprovacao de quantitativo minimo
de servico, a apresentacao e o somatorio de diferentes atestados de servigos
executados de forma concomitante.
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Outras Comprovagoes

4.19 O licitante devera apresentar declaracdo de comprovacdo que no site do
fabricante tem canal autorizado a fornecer e instalar os produtos da marca.

5 DO PREENCHIMENTO DA PROPOSTA

5.1 O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletronico, dos seguintes campos:

5.1.1 Valor unitério e total global;

5.2 Todas as especificacbes do objeto contidas na proposta vinculam o
licitante.

5.2.1 O licitante ndo podera oferecer proposta em quantitativo inferior ao
previsto para contratacao.

5.3 Nos valores propostos estardo inclusos todos 0s custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros
gue incidam direta ou indiretamente na execucao do objeto.

5.4  Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serdo de exclusiva responsabilidade do licitante, ndo |he assistindo o direito de
pleitear qualquer alteracdo, sob alegacao de erro, omissdo ou qualquer outro
pretexto.

5.5 Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses.

5.6 Independentemente do percentual de tributo inserido na planilha, no
pagamento serdo retidos na fonte os percentuais estabelecidos na legislacdo
vigente.

5.7 Os licitantes deverdo deter ciéncia plena e, se vencedores do presente
certame, cumprir, com rigor, os termos do Decreto Municipal n° 7.468/2023 e
Anexo Unico (Anexo VIII), sob pena de ndo pagamento dos valores devidos,
inclusive.

5.8 Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte
poderao se beneficiar do regime de tributacdo pelo Simples Nacional.

5.9 A apresentagao das propostas implica obrigatoriedade do cumprimento
das disposi¢cdes nelas contidas, em conformidade com o que dispde o Termo de
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Referéncia, assumindo o proponente o compromisso de executar o objeto
licitado nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas
a perfeita execucao contratual, promovendo, quando requerido, sua substituicao.

5.9.1 O prazo de validade da proposta nao sera inferior a 60 (sessenta)
dias, a contar da data de sua apresentacéo.

5.9.2 Os licitantes devem respeitar os precos maximos estabelecidos nas
normas de regéncia de contratacbes publicas, quando participarem de
licitagBes publicas;

5.10 O descumprimento das regras supramencionadas pela Administragéo por
parte dos Contratados pode ensejar a responsabilizagéo pelo Tribunal de Contas
do Estado de S&o Paulo e, apdés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a ado¢ao das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execuc¢éao do contrato.

6 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGAO DE LANCES

6.1 A abertura da presente licitacdo dar-se-4 automaticamente em sessao
publica, por meio de sistema eletrénico, na data, horario e local indicados neste
Edital.

6.2 O sistema disponibilizard campo préprio para troca de mensagens entre
o Agente de Contratacao e os licitantes.

6.3 Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances
exclusivamente por meio de sistema eletrdnico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

6.4 O lance devera ser ofertado conforme critério de julgamento.

6.5 Os licitantes poderao oferecer lances sucessivos, observando o horario
fixado para abertura da sesséo e as regras estabelecidas no Edital.

6.6 O procedimento seguird de acordo com o modo de disputa adotado.

6.7 O envio de lances no pregao eletrénico, no modo de disputa “aberto”, os
licitantes apresentaréo lances publicos e sucessivos, com prorrogacgoes.
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6.7.1 A etapa de lances da sesséo publica tera duracdo de dez minutos
e, apos isso, serd prorrogada automaticamente pelo sistema quando houver
lance ofertado nos ultimos dois minutos do periodo de duracdo da sessao
publica.

6.7.2 A prorrogacdo automatica da etapa de lances, de que trata o
subitem anterior, sera de dois minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacéo, inclusive no caso de
lances intermediérios.

6.7.3 N&o havendo novos lances na forma estabelecida nos itens
anteriores, a sessdo publica encerrar-se-4 automaticamente, e o0 sistema
ordenara e divulgara os lances conforme a ordem final de classificacéo.

6.8 Apds o término dos prazos estabelecidos nos subitens anteriores, o
sistema ordenard e divulgara os lances segundo a ordem crescente de valores.

6.9 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo
aguele que for recebido e registrado em primeiro lugar no sistema eletrénico.

6.10 Durante o transcurso da sessao publica, os licitantes serdo informados,
em tempo real, do valor do menor lance registrado, vedada a identificacdo do
licitante.

6.11 No caso de desconexdo com o Agente de Contratacdo, no decorrer da
etapa competitiva do Pregao, o sistema eletrénico podera permanecer acessivel
aos licitantes para a recepc¢dao dos lances.

6.12 Quando a desconexdo do sistema eletrbnico para o Agente de
Contratacdo persistir por tempo superior a dez minutos, a sessao publica sera
suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacdo do fato pelo Agente de Contratacdo aos participantes, no sitio
eletronico utilizado para divulgagéo.

6.13 Caso o licitante ndo apresente lances, concorrera com o valor de sua
proposta.

6.14 Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera
efetivada a verificacdo automatica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificard em coluna propria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como
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das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45
da Lei Complementar n°® 123, de 2006.

6.14.1 Nessas condicdes, as propostas de microempresas e empresas de
pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da melhor proposta ou melhor lance seréo consideradas empatadas com a
primeira colocada.

6.14.2 A melhor classificada nos termos do subitem anterior tera o direito
de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados
pelo sistema eletrénico, contados apds a comunicacdo automatica para tanto.

6.14.3 Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou ndo se manifeste no prazo estabelecido, seréo
convocadas as demais licitantes microempresa e empresa de pequeno porte
gue se encontrem naquele intervalo de 5% (cinco por cento), nha ordem de
classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

6.14.4 No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifigue aquela que primeiro podera apresentar melhor
oferta.

6.16 Havendo eventual empate entre propostas ou lances, o critério de
desempate serd aquele previsto no art. 60 da Lei n° 14.133, de 2021, nesta
ordem:

6.16.1 disputa final, hipétese em que os licitantes empatados poderéo
apresentar nova proposta em ato continuo a classificacao;

6.16.2 avaliacdo do desempenho contratual prévio dos licitantes, para a
qual deverao preferencialmente ser utilizados registros cadastrais para efeito
de atesto de cumprimento de obrigacdes previstos nesta Lei;

6.16.3 desenvolvimento pelo licitante de acfes de equidade entre homens
e mulheres no ambiente de trabalho, conforme Decreto Federal n® 11.430, de
2023, § 1°, incisos | a VI, com a eventual apresentacdo do chamado Selo
Empresa Amiga da Mulher, conforme Lei Federal 14.682 de 2023;

6.16.4 desenvolvimento pelo licitante de programa de integridade,
conforme orientagcdes dos 6rgdos de controle.
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6.17 Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos
bens e servi¢os produzidos ou prestados por:

6.17.1 empresas estabelecidas no territério do Estado ou do Distrito
Federal do 6rgao ou entidade da Administracdo Publica estadual ou distrital
licitante ou, no caso de licitacéo realizada por 6rgao ou entidade de Municipio,
no territério do Estado em que este se localize;

6.17.1.1 empresas brasileiras;

6.17.1.2 empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

6.17.1.3 empresas que comprovem a pratica de mitigacdo, nos termos
da Lein® 12.187, de 29 de dezembro de 2009.

6.18 As regras previstas acima nao prejudicardo a aplicacdo do disposto no
artigo 44 da Lei Complementar 123, de 14 de dezembro de 2006.

6.19 Encerrada a etapa de envio de lances da sessao publica, na hipotese da
proposta do primeiro colocado permanecer acima do pre¢co maximo ou inferior
ao desconto definido para a contratacdo, o Agente de Contratacdo podera
negociar condi¢cdes mais vantajosas, apés definido o resultado do julgamento.

6.19.1 A negociagado poderé ser feita com os demais licitantes, segundo a
ordem de classificagéo inicialmente estabelecida, quando o primeiro colocado,
mesmo apds a negociacado, for desclassificado em razdo de sua proposta
permanecer acima do preco maximo definido pela Administracao.

6.19.2 A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

6.19.3 O resultado da negociacao sera divulgado a todos os licitantes e
anexado aos autos do processo licitatorio.

6.19.4 O Agente de Contratagdo solicitard ao licitante mais bem
classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao
altimo lance ofertado apds a negociagao realizada, acompanhada, se for o
caso, dos documentos complementares, como por exemplo: fichas, catalogos,
laudos, certificacdes, caso solicitado em Edital.

6.19.5 E facultado ao Agente de Contratacdo prorrogar o prazo
estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante,
antes de findo o prazo.
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6.20 Apds a negociacdo do preco, o Agente de Contratacdo iniciara a fase de
aceitacao e julgamento da proposta.

7 DA FASE DE JULGAMENTO

7.1 Encerrada a etapa de negociacao, o Agente de Contratacdo verificara se
o licitante provisoriamente classificado em primeiro lugar atende as condicdes
de participacao no certame, conforme previsto no art. 14 da Lei n°® 14.133/2021,
legislacdo correlata e no item 2.7 do Edital, especialmente quanto a existéncia
de sancdo que impeca a participacdo no certame ou a futura contratacéo,
mediante a consulta aos seguintes cadastros:

7.1.1 Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.2 Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Uniao

(https://www.portaltransparencia.qov.br/sancoes/cnep).

7.2 A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sOcio majoritario, por forca da vedacao de que trata o artigo 12
da Lei n® 8.429, de 1992.

7.3 Caso conste na Consulta de Situacdo do licitante a existéncia de
Ocorréncias Impeditivas Indiretas, o Agente de Contratacdo diligenciara para
verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

7.3.1 A tentativa de burla sera verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

7.3.2 O licitante sera convocado para manifesta¢do previamente a uma
eventual desclassificacéo.

7.3.3 Constatada a existéncia de sancdo, o licitante sera reputado
inabilitado, por falta de condi¢ao de participacéo.

7.4  Caso o licitante provisoriamente classificado em primeiro lugar tenha se
utilizado de algum tratamento favorecido as ME/EPPs, o Agente de Contratacéo
verificara se faz jus ao beneficio, em conformidade com o item 3.4 deste Edital.

7.5 Verificadas as condi¢cdes de participacéo e de utilizacdo do tratamento
favorecido, o Agente de Contratacdo examinara a proposta classificada em
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primeiro lugar quanto a adequacéo ao objeto e a compatibilidade do preco em
relacdo ao méaximo estipulado para contratacédo neste Edital e em seus anexos.

7.6  Sera desclassificada a proposta vencedora que:

7.6.1 contiver vicios insanaveis;

7.6.2 nao obedecer as especificacfes técnicas contidas no Termo de
Referéncia;

7.6.3 apresentar desconformidade com quaisquer outras exigéncias

deste Edital ou seus anexos, desde que insanavel.

7.7  Se houver indicios de inexequibilidade da proposta de preco, ou em caso
da necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, para que a empresa comprove a exequibilidade da proposta.

7.8 Erros no preenchimento da planilha ndo constituem motivo para a
desclassificacédo da proposta. A planilha podera ser ajustada pelo fornecedor, no
prazo indicado pelo sistema, desde que ndo haja majoracédo do preco e que se
comprove que este é o bastante para arcar com todos 0s custos da contratacao;

7.8.1 O ajuste de que trata este dispositivo se limita a sanar erros ou
falhas que nao alterem a substancia das propostas;

7.8.2 Considera-se erro no preenchimento da planilha passivel de
correcdo a indicacao de recolhimento de impostos e contribuicdes na forma
do Simples Nacional, quando nao cabivel esse regime.

7.9 Para fins de andlise da proposta quanto ao cumprimento das
especificacdes do objeto, podera ser colhida a manifestacdo escrita do setor
requisitante do servi¢o ou da area especializada no objeto.

8 DA FASE DE HABILITAGAO

8.1 Os documentos previstos no item 04, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo
exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133,
de 2021.

8.2 Quando permitida a participacdo de empresas estrangeiras que nao
funcionem no Pais, as exigéncias de habilitacdo serdo atendidas mediante
documentos equivalentes, inicialmente apresentados em traducao livre.
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8.3 Na hipétese de o licitante vencedor ser empresa estrangeira que nao
funcione no Pais, para fins de assinatura do contrato, os documentos exigidos
para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e
apostilados ou consularizados pelos respectivos consulados ou embaixadas.

8.4 Os documentos exigidos para fins de habilitacdo poderdo ser
apresentados em original ou por copia.

8.5  Sera verificado se o licitante apresentou declaracdo de que atende aos
requisitos de habilitagdo, e o declarante respondera pela veracidade das
informacgdes prestadas, na forma da lei (art. 63, |, da Lei n°® 14.133/2021).

8.6 A habilitacdo sera verificada por meio do sistema eletrénico de compras,
nos documentos por ele abrangidos.

8.6.1 Somente havera a necessidade de comprovacao do preenchimento
de requisitos mediante apresentacdo dos documentos originais nao-digitais
quando houver duvida em relacdo a integridade do documento digital ou
guando a lei expressamente o exigir.

8.7 E de responsabilidade do licitante conferir a exatiddo dos seus dados
cadastrais no sistema eletrénico de compras e manté-los atualizados, devendo

proceder, imediatamente, a correcdo ou a alteracdo dos registros tao logo
identifique incorrecéo ou aqueles se tornem desatualizados.

8.7.1 A nao observancia do disposto no item anterior podera ensejar
desclassificacdo no momento da habilitacéo.

8.8 A verificacdo pelo Agente de Contratacéo, em sitios eletrénicos oficiais de
orgaos e entidades emissores de certiddes constitui meio legal de prova, para
fins de habilitacéo.

8.8.1 Os documentos exigidos para habilitacdo serdo enviados por meio
do sistema, em formato digital, no prazo de no minimo, duas horas,
prorrogavel por igual periodo, contado da solicitacdo do Agente de
Contratacéo.

8.8.2 E facultado ao Agente de Contratacdo prorrogar o prazo
estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante,
antes de findo o prazo.

8.9 Apoés a entrega dos documentos para habilitacdo, ndo sera permitida a
substituicdo ou a apresentacdo de novos documentos, salvo em sede de
diligéncia, conforme disposto na Lei 14.133/21, art. 64.
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8.9.1 complementacdo de informagBes acerca dos documentos ja
apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame; e

8.9.2 atualizacdo de documentos cuja validade tenha expirado apos a
data de recebimento das propostas;

8.10 Na andlise dos documentos de habilitacdo, a comissdo de contratacao
podera sanar erros ou falhas, que néo alterem a substancia dos documentos e
sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificagao.

8.11 Na hipétese de o licitante ndo atender as exigéncias para habilitacédo, o
Agente de Contratacdo examinara a proposta subseqguente e assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta
gue atenda ao presente Edital.

8.12 Somente serdo disponibilizados para acesso publico os documentos de
habilitacdo do licitante cuja proposta atenda ao edital de licitacdo, apos
concluidos os procedimentos de que trata o item anterior.

9 DA CONTRATAGAO

9.1 Homologado o resultado da licitagdo, o licitante mais bem classificado tera
o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocacéo,
para assinar o contrato, cujo prazo de validade encontra-se nela fixado, sob pena
de decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas na
Lei n® 14.133, de 2021.

9.2 O prazo de convocacao podera ser prorrogado uma vez, por igual periodo,
mediante solicitagdo do licitante mais bem classificado ou do fornecedor
convocado, desde que:

(a) a solicitacdo seja devidamente justificada e apresentada dentro do
prazo; e

(b) a justificativa apresentada seja aceita pela Administracao.
9.3 O contrato sera assinado por meio de assinatura digital.

9.4 Na hip6tese de o convocado ndo assinar o contrato no prazo e nas
condicdes estabelecidas, fica facultado & Administracdo convocar os licitantes
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remanescentes, na ordem de classificacao, para fazé-lo em igual prazo e nas
condi¢des propostas pelo primeiro classificado.

10 DOS RECURSOS

10.1 A interposicdo de recurso referente ao julgamento das propostas, a
habilitacdo ou inabilitacdo de licitantes, & anulacdo ou revogacédo da licitacao,
observara o disposto no art. 165 da Lei n® 14.133, de 2021.

10.2 O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacao
ou de lavratura da ata.

10.3 Quando o recurso apresentado impugnar o julgamento das propostas ou
0 ato de habilitac&do ou inabilitacdo do licitante:

10.3.1 a intencdo de recorrer devera ser manifestada imediatamente, sob
pena de precluséo;

10.3.2 0 prazo para a manifestacdo da intencéo de recorrer sera de 30
(trinta) minutos.

10.3.3 0 prazo para apresentacdo das razdes recursais sera iniciado na
data de intimacao ou de lavratura da ata de habilitacdo ou inabilitacao;

10.4 Os recursos deverdo ser encaminhados em campo proprio do sistema.

10.5 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a
deciséo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés)
dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade
superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias Uteis,
contado do recebimento dos autos.

10.6 Os recursos interpostos fora do prazo néo seréo conhecidos.

10.7 O prazo para apresentacdo de contrarrazdes ao recurso pelos demais
licitantes sera de 3 (trés) dias Uteis, contados da data da intimacao pessoal ou
da divulgacdo da interposicdo do recurso, assegurada a vista imediata dos
elementos indispensaveis a defesa de seus interesses.

10.8 O recurso e o pedido de reconsideracéo terao efeito suspensivo do ato ou
da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

10.9 O acolhimento do recurso invalida tdo somente 0os atos insuscetiveis de
aproveitamento.
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10.10 Os autos do processo permanecerdao com vista franqueada aos
interessados no sitio eletronico https://pmstabarbara.smarapd.com.br/pregao/.

11 DAS INFRAGOES ADMINISTRATIVAS E SANGOES

11.1 Comete infracdo administrativa, nos termos da lei, o licitante que, com
dolo ou culpa:

11.1.1 deixar de entregar a documentacao exigida para o certame ou nao
entregar qualquer documento que tenha sido solicitado pelo/a Agente de
Contratacdo/a durante o certame;

11.1.2 Salvo em decorréncia de fato superveniente devidamente
justificado, ndo mantiver a proposta em especial quando:

11.1.2.1 n&o enviar a proposta adequada ao ultimo lance ofertado ou
apos a negociacao;

11.1.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel;

11.1.2.3 pedir para ser desclassificado quando encerrada a etapa
competitiva; ou

11.1.2.4 apresentar proposta em desacordo com as especificacdes do
edital;

11.1.3 nao celebrar o contrato ou ndo entregar a documentacao exigida
para a contratacdo, quando convocado dentro do prazo de validade de sua
proposta;

11.1.3.1 recusar-se, sem justificativa, a assinar o contrato ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracao;

11.1.4 apresentar declaracdo ou documentacdo falsa exigida para o
certame ou prestar declaracéo falsa durante a licitacédo

11.1.5 fraudar a licitacéo

11.1.6 comportar-se de modo inidéneo ou cometer fraude de qualquer
natureza, em especial quando:

11.16.1 agir em conluio ou em desconformidade com a lei;
11.1.6.2 induzir deliberadamente a erro no julgamento;
11.1.7 praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo
11.1.8 praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
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11.2 Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida
a prévia defesa, aplicar aos licitantes e/ou adjudicatérios as seguintes sangoes,
sem prejuizo das responsabilidades civil e criminal:

11.2.1 adverténcia;
11.2.2 multa;
11.2.3 impedimento de licitar e contratar e

11.2.4 declaracdo de inidoneidade para licitar ou contratar, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida
sua reabilitacdo perante a propria autoridade que aplicou a penalidade.

11.3 Na aplicacao das sanc¢des seréo considerados:
11.3.1 a natureza e a gravidade da infragdo cometida.
11.3.2 as peculiaridades do caso concreto
11.3.3 as circunstancias agravantes ou atenuantes
11.34 os danos que dela provierem para a Administracdo Publica

11.35 a implantacdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos érgaos de controle.

11.4 A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o
valor do contrato licitado, recolhida no prazo maximo de 30 (trinta) dias Uteis, a
contar da comunicagao oficial.

11.4.1 Para as infragBes previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a
multa sera de 0,5% a 15% do valor do contrato licitado.

11.4.2 Para as infracdes previstas nos itens 11.1.4,11.1.5, 11.1.6, 11.1.7
e 11.1.8, a multa sera de 15% a 30% do valor do contrato licitado.

11.5 As sangbOes de adverténcia, impedimento de licitar e contratar e
declaracédo de inidoneidade para licitar ou contratar poderdo ser aplicadas,
cumulativamente ou ndo, a penalidade de multa.

11.6 Na aplicacdo da sancado de multa sera facultada a defesa do interessado
no prazo de 15 (quinze) dias uteis, contado da data de sua intimacao.

11.7 A sancdo de impedimento de licitar e contratar sera aplicada ao
responsavel em decorréncia das infracdes administrativas relacionadas nos itens
11.1.1,11.1.2 e 11.1.3, quando n&o se justificar a imposicéo de penalidade mais
grave, e impedira o responséavel de licitar e contratar no ambito da Administragéo

Pagina 19|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

Municipio de Santa Barbara d’Oeste

Publica direta e indireta do ente federativo a qual pertencer o 6rgéo ou entidade,
pelo prazo méximo de 3 (trés) anos.

11.8 Podera ser aplicada ao responsavel a sancdo de declaracdo de
inidoneidade para licitar ou contratar, em decorréncia da pratica das infracfes
dispostas nos itens 11.1.4, 11.1.5, 11.1.6, 11.1.7 e 11.1.8, bem como pelas
infracbes administrativas previstas nos itens 11.1.1, 11.1.2 e 11.1.3 que
justifiguem a imposicéo de penalidade mais grave que a sancdo de impedimento
de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156, 85°,
da Lei n.° 14.133/2021.

11.9 A recusa injustificada do adjudicatario em assinar o contrato ou em
aceitar/retirar 0 instrumento equivalente no prazo estabelecido pela
Administracdo, nos termos do item 11.1.3, caracterizard o descumprimento total
da obrigacdo assumida e o sujeitara as penalidades e a imediata
desconsideracéo total da proposta.

11.10 A apuracéao de responsabilidade relacionada as sancdes de impedimento
de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar
demandara a instauracao de processo de responsabilizacao a ser conduzido por
comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos
e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao, apresentar
defesa escrita e especificar as provas que pretenda produzir.

11.11 Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das
sancdes de adverténcia, multa e impedimento de licitar e contratar, contado da
data da intimacéo, o qual sera dirigido a autoridade que tiver proferido a deciséo
recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis,
encaminhara o recurso com sua motivacdo a autoridade superior, que devera
proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do
recebimento dos autos.

11.12 Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da
sancédo de declaracdo de inidoneidade para licitar ou contratar no prazo de 15
(quinze) dias uteis, contado da data da intimacao, e decidido no prazo maximo
de 20 (vinte) dias Uteis, contado do seu recebimento.

11.13 O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou
da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.
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11.14 A aplicacdo das sanc¢Oes previstas neste edital ndo exclui, em hipotese
alguma, a obrigacao de reparacao integral dos danos causados.

12 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1 Qualquer pessoa € parte legitima para impugnar este Edital por
irregularidade na aplicacdo da Lei n°® 14.133, de 2021, devendo protocolar o
pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

12.2 Aresposta a impugnacédo ou ao pedido de esclarecimento sera divulgado
em sitio eletrdnico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo
dia util anterior a data da abertura do certame.

12.3 A impugnacéo e o pedido de esclarecimento deverdo ser realizados por
forma eletrdnica, protocolizadas junto ao sitio www.santabarbara.sp.gov.br no
link https://santabarbara.ldoc.com.br/b.php?pg=wp/wp&itd=5, ou diretamente
na plataforma SMARAPD https://pmstabarbara.smarapd.com.br/pregao/

12.4 Asimpugnacodes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

12.4.1 A concessdo de efeito suspensivo a impugnacdo é medida
excepcional e devera ser motivada pelo agente de contratacéo, nos autos do
processo de licitacao.

12.5 Acolhida a impugnacao, sera definida e publicada nova data para a
realizacdo do certame.

13  DAS DISPOSIGOES GERAIS

13.1 Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observardo o horério de Brasilia - DF.

13.2 As normas disciplinadoras da licitacdo serdo sempre interpretadas em
favor da ampliacdo da disputa entre os interessados, desde que né&o
comprometam o interesse da Administracéo, o principio da isonomia, a finalidade
e a seguranca da contratagao.

13.3 Os licitantes assumem todos os custos de preparacao e apresentacao de
suas propostas e a Administracdo nao sera, em nenhum caso, responsavel por
esses custos, independentemente da conducdo ou do resultado do processo
licitatério.
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13.4 Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento. So6 se iniciam e vencem
0s prazos em dias de expediente na Administracao.

13.5 O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

13.6 Em caso de divergéncia entre disposicoes deste Edital e de seus anexos
ou demais pec¢as que compdem 0 processo, prevalecera as deste Edital.

13.7 O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional
de Contratacoes Publicas (PNCP) e endereco eletrbnico
www.santabarbara.sp.gov.br.

13.8 Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
13.8.1 ANEXO | - Termo de Referéncia
13.8.1.1 Apéndice do Anexo | — Estudo Técnico Preliminar
13.8.2 ANEXO II- Planilha Proposta
13.8.3 ANEXO llI- Minuta Termo de Contrato
13.8.4 ANEXO IV — Termo de Ciéncia e Notificacdo
13.8.5 ANEXO V — Modelo de Declaracao de Fatos Impeditivos
13.8.6 ANEXO VI- Cadastro de Representante

13.8.7 ANEXO VII- LC-02- Declaracdo de Documentos a Disposicao do
TCE - SP

13.8.8 ANEXO VIllI- Decreto Municipal n° 7.468 de 25 de agosto de 2.023

Santa Béarbara d"Oeste, 24 de junho de 2026.

MONICA MOSNA
Secretéria Municipal de Administracédo
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ANEXO |- TERMO DE REFERENCIA

1. DAS CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacédo de empresa para prestacado de servi¢cos de fornecimento
de solucdo de seguranca da informacédo, englobando licencas de uso
Endpoint Protection (antivirus), solucdo de detec¢cdo e resposta de
endpoint (EDR), instalacdo, migracao, manutencdao, treinamento e suporte
técnico neste instrumento.

UNIDADE DE
ITEM | CODIGO DESCRICAO MEDIDA QTDE
2.01.02.0069.6 | Licenga protecéo antivirus Endpoint Protection € Unidade x anual 3.000
1
EDR (1.500 x 2 anos)
2.01.02.0076.9 | Migragdo e implantacdo da protegédo antivirus| Unidade 01
2 (Endpoint Protection)
2.01.02.0077.7 | Treinamento  protecdo  antivirus  Endpoint Unidade 01
3 Protection
4 2.01.02.0078.5 | Suporte técnico em protegdo antivirus Endpoint Anual 02
Protection

1.2. O objeto possui natureza de servico comum de tecnologia dainformacéo,
pois seus padrbes de desempenho e qualidade podem ser definidos

objetivamente por especificagdes usuais de mercado.

1.3. O servico € enquadrado como continuado, tendo em vista que a protecdo
dos ativos tecnolégicos e o suporte sdo necessidades permanentes da

Administracao

1.4. O prazo de vigéncia da contratacdo sera de 24 (vinte e quatro) meses,
contados a partir da data de sua assinatura, podendo ser prorrogado na forma
dos arts. 106 e 107 da Lei Federal n® 14.133/2021, desde que demonstrada a

vantajosidade e observados os requisitos legais aplicaveis.

1.5. O contrato oferece maior detalhamento das regras que seréo aplicadas em

relacdo a vigéncia da contratacao.
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2. DA FUNDAMENTACAO E DA DESCRICAO DA NECESSIDADE DA
CONTRATACAO

2.1. A fundamentacdo da contratacdo encontra-se pormenorizada em tépico
especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia.

2.2. A crescente digitalizacdo dos processos administrativos e a ampliacdo do
uso de sistemas informatizados na Administracdo Publica Municipal tornam
indispensavel a adocdo de mecanismos robustos de seguranca da informacéo,
capazes de proteger os ativos tecnoldgicos e os dados institucionais contra
ameacas cibernéticas cada vez mais sofisticadas.

2.3. Atualmente, os ambientes computacionais utilizados pela municipalidade -
compostos por estacdes de trabalho, notebooks e servidores - armazenam e
processam grande volume de informagdes institucionais, dados pessoais de
cidadaos e informacdes estratégicas para a gestdo publica. Nesse contexto, a
inexisténcia ou insuficiéncia de solu¢des modernas de protecdo pode expor a
infraestrutura tecnolégica a riscos relevantes, tais como infeccdes por malwares,
ataques de ransomware, exploracdo de vulnerabilidades, indisponibilidade de
servigos publicos digitais e comprometimento da integridade, confidencialidade
e disponibilidade das informacdes.

2.4. Diante desse cenario, torna-se necessaria a contratacdo de solucéo
integrada de seguranca de endpoints, contemplando ferramentas avancadas de
Endpoint Protection (antivirus) e Deteccdo e Resposta de Endpoint (EDR),
permitindo a identificacdo preventiva de falhas de seguranca, o monitoramento
continuo do ambiente computacional e a resposta rapida a incidentes.

2.5. A solucédo pretendida permitira a protecdo de aproximadamente 1.500
equipamentos (estacdes de trabalho, notebooks e servidores), abrangendo os
ambientes operacionais utilizados pela municipalidade, bem como a
implementacgao de console centralizado de gerenciamento, possibilitando maior

controle, visibilidade e eficiéncia na administracdo das politicas de seguranca.
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2.6. Além disso, a contratacdo prevé instalacdo, migracdo, manutencao,
treinamento e suporte técnico especializado, com monitoramento continuo 24
horas por dia, 7 dias por semana (24x7), por meio de NOC fisico localizado no
Brasil, assegurando maior agilidade na deteccéo e tratamento de incidentes de
seguranca, bem como maior confiabilidade operacional da solucéo.

2.7. A adocéo de ferramentas especializadas de seguranca cibernética alinha-
se as boas praticas de governanca de tecnologia da informacao e seguranca da
informacé&o, contribuindo para a protecdo dos ativos tecnolégicos municipais,
para a continuidade dos servi¢os publicos digitais e para a mitigacdo de riscos
associados a incidentes cibernéticos.

2.8. Assim, a contratacdo da solucdo proposta mostra-se tecnicamente
necessaria e estrategicamente adequada, visando fortalecer a postura de
seguranca da informagdo da Administragdo Municipal, garantindo maior
protecdo a infraestrutura tecnoldgica e aos dados sob sua responsabilidade,
bem como assegurando a continuidade e a confiabilidade dos servigcos publicos

prestados a populacao.

3.DA DESCRICAO DA SOLUCAO COMO UM TODO.

3.1. A solucdo como um todo consiste no fornecimento integrado de licencas de
seguranca para endpoints, funcionalidades de EDR, console de gerenciamento
centralizado, instalacdo, migracdo da solucdo atual, atualizacdo continua,
suporte técnico, treinamento dos servidores responsaveis pela administracdo da
ferramenta, garantia e acompanhamento durante toda a vigéncia contratual.

3.2. O ciclo de vida do objeto compreendera, no minimo: planejamento;
apresentacdo e aprovacdo do plano de migracédo; implantacéo; instalacao;
configuragcdo; migracdo do ambiente existente; ativacdo das licencas;
disponibilizacao do console de gerenciamento; treinamento; operacao assistida;

manutencdo preventiva, corretiva, adaptativa e evolutiva; suporte técnico;
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atualizacao de versoes, assinaturas e bases de vulnerabilidades; monitoramento
de incidentes; e encerramento contratual com transicdo segura, se aplicavel.
3.3. A solucdo devera proteger os endpoints da infraestrutura municipal,
incluindo estacdes de trabalho, notebooks e servidores, contra virus, malwares,
ransomwares, ameacas persistentes, exploracao de vulnerabilidades e demais
codigos ou comportamentos maliciosos.

3.4. A solucao devera permitir a gestao centralizada das politicas de seguranca,
a identificacdo, andlise e gerenciamento de vulnerabilidades, a deteccéo e
resposta a incidentes, a emissdo de relatérios, a rastreabilidade das acbes
administrativas e a atualizacado permanente dos mecanismos de protecao.

3.5. A prestacao dos servicos devera ocorrer com suporte técnico integral, com
monitoramento 24x7 por NOC fisico no Brasil, assegurando maior agilidade na
deteccdo e no tratamento de incidentes de seguranca e maior confiabilidade
operacional.

3.6. Ao final da vigéncia, caso ndo haja prorrogacdo, O Contratado devera
colaborar com a transicdo para eventual nova solucdo ou encerramento
ordenado da execucdao, resguardando a continuidade dos servigos, a integridade

das informacdes e a seguranca do ambiente municipal.

4. DOS REQUISITOS DA CONTRATACAO

4.1. A presente contratacdo devera atender aos requisitos de negdcio, legais,
técnicos, de capacitagdo, seguranca, privacidade, manutencdo, suporte,

garantia, sustentabilidade e comprovacéao técnica descritos neste item.

4.2. Proteger os endpoints da infraestrutura municipal, incluindo estacdes de
trabalho, notebooks e servidores, contra ameacas cibernéticas como virus,

malwares, ransomwares e demais codigos maliciosos;

4.3. Detectar e responder rapidamente a incidentes de seguranca, por meio da

utilizacdo de solucdo de Deteccao e Resposta de Endpoint (EDR), permitindo a
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identificacdo, analise e mitigacdo de comportamentos suspeitos ou atividades

maliciosas no ambiente computacional;

4.4. ldentificar, analisar e gerenciar vulnerabilidades existentes nos sistemas
operacionais e softwares instalados nas estacdes e servidores, reduzindo riscos

de exploracéo por agentes maliciosos;

4.5. Centralizar a gestdo das politicas de seguranca, possibilitando o
gerenciamento unificado das solucdes implantadas por meio de console

administrativo Unica, proporcionando maior controle e eficiéncia operacional;

4.6. Garantir a atualizacdo continua das solu¢des de seguranca, incluindo
assinaturas de antivirus, mecanismos de deteccao e bases de vulnerabilidades,

assegurando protecéo atualizada contra novas ameacas;

4.7. Proporcionar monitoramento continuo do ambiente computacional, com
suporte técnico especializado e acompanhamento permanente da solucéo,
visando maior rapidez na identificagéo e tratamento de incidentes;

4.8. Assegurar a continuidade e a confiabilidade dos servigos publicos digitais,
por meio da protecdo adequada dos ativos tecnolégicos e das informacdes

institucionais da Administracdo Municipal;

4.9. O processo deverd observar a Lei Federal n°® 14.133/2021, a Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), as normas
municipais aplicaveis e as politicas internas de seguranca da informacao e de

tecnologia da informacao.

4.10. A solucao deveréa atender aos principios de confidencialidade, integridade,
disponibilidade, autenticidade, rastreabilidade e protecdo de dados, inclusive
guanto a controles de acesso, registros de auditoria, logs, relatérios,
comunicacdo de incidentes e uso restrito das informacdes acessadas pelo

Contratado.
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4.11. Os servicos deverdo ser prestados por técnicos devidamente capacitados
na solucédo ofertada, com todos os recursos, ferramentas e meios necessarios a

instalacdo, implantacéo, suporte e manutencao.

4.12. O Contratado devera observar boas praticas de sustentabilidade,
priorizando documentacdo digital, execucdo remota quando tecnicamente
possivel, reducdo de deslocamentos desnecessérios e descarte ambientalmente

adequado de eventuais materiais utilizados na execucao.

4.13. Requisitos técnicos minimos da solucéo:
4.13.1. Especificacdes Do Objeto

4.13.1.1. A contratagdo compreende o fornecimento de solugao integrada de
seguranca da informacdo para protecdo de endpoints da infraestrutura
tecnolégica do Municipio, contemplando licenciamento de softwares
especializados, implantacdo da solucdo, migracdo do ambiente existente,
treinamento e suporte técnico especializado, conforme as especificacbes a

sequir.
4.13.2. Do modulo de protecéo de endpoint
4.13.2.1. A solugdo proposta devera proteger os sistemas operacionais abaixo:

4.13.2.1.1. Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11 e
superior; Windows Server 2008 R2, 2012 R2, 2016, 2019, 2022 e superior;

4.13.2.1.2. Debian GNU/Linux: Versbes 11.x e 12.x, Ubuntu Server/Desktop:
Versdes 20.04 e 22.04, CentOS / CentOS Stream: Versdes 7.x, 8.x e 9.x

4.13.2.2. A solugdo proposta devera suportar as seguintes plataformas virtuais:
4.13.2.2.1. VMware Workstation 17.0.2 Pro;
4.13.2.2.2. VMware a partir de ESXi 6.7 em diante;

4.13.2.2.3. Microsoft Hyper-V a partir da versao 2012 em diante;
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4.13.3. Do mdédulo de gerenciamento
4.13.3.1. A solugédo devera:
4.13.3.1.1. Suportar arquitetura cloud-native e on-premisse;

4.13.3.1.2. Fornecer a capacidade de integracdo com as solucbes Managed
Endpoint Detection and Response (MDR) e Anti-APT do proprio fornecedor, para

caca ativa a ameacas e resposta automatizada a incidentes;

4.13.3.1.3. Ter a capacidade de permitir aplicacbes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo

e categorias de seguranca pré-definidas;
4.13.3.1.4. Suportar Single Sign On (SSO) usando NTLM e Kerberos;

4.13.3.1.5. O administrador deve ser capaz de adicionar manualmente novos
dispositivos a lista de equipamentos ou editar informacdes sobre equipamentos

ja existentes na rede;

4.13.3.1.6. Incluir uma ferramenta integrada para realizar diagndsticos remotos
e coletar logs de solucao de problemas sem exigir acesso fisico ao computador;

4.13.3.1.7. Incorporar no sensor de endpoint distribuicdo/retransmissao para
transferir ou fazer proxy de solicitacfes de reputacdo de ameacas dos terminais

para o servidor de gerenciamento;

4.13.3.1.8. Suportar o download de arquivos diferenciais em vez de pacotes

completos de atualizacao;

4.13.3.1.9. Incluir Role Based Access Control (RBAC) com func¢@es predefinidas

personalizaveis;

4.13.3.1.10. O servidor de gerenciamento primario deve ser capaz de retransmitir

atualizacoes e servigos de reputacdo em nuvem.

4.13.3.2. O servidor de gerenciamento deve ter funcionalidade para criar

multiplos perfis dentro de uma politica de protecdo com diferentes configuracdes
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de protecdo que possam estar simultaneamente ativas em uns unico/mdultiplos

dispositivos com base nas seguintes regras de ativacao:
4.13.3.2.1. Status do dispositivo;

4,13.3.2.2. Tag;

4.13.3.2.3. Diret6rio ativo;

4.13.3.2.4. Proprietérios de dispositivos;

4.13.3.2.5. Hardware;

4.13.3.3. Suportar os seguintes canais de entrega de notificacdo: E-mail e

Registro de sistema.

4.13.3.4. Ter a capacidade de etiquetar/marcar computadores com base em:
4.13.3.4.1. Atributos de rede;

4.13.3.4.2. Nome,

4.13.3.4.3. Dominio e/ou Sufixo de Dominio;

4.13.3.4.4. Endereco de IP;

4.13.3.4.5. Endereco IP para servidor de gerenciamento;
4.13.3.4.6. Localizag&o no Active Directory;

4.13.3.4.7. Unidade organizacional;

4.13.3.4.8. Grupo;

4.13.3.4.9. Sistema operacional;

4.13.3.4.10. Numero do pacote de servigo;

4.13.3.4.11. Arquitetura Virtual,

4.13.3.4.12. Registro de aplicativos;

4.13.3.4.13. Nome da Aplicacéo;

4.13.3.4.14. Versao do aplicativo;

4.13.3.4.15. Fabricante;
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4.13.3.4.16. Tipo e versao;
4.13.3.4.17. Arquitetura.

4.13.3.5. Ter a capacidade de criar/definir configuracbes com base na
localizacdo de um computador na rede, e ndo no grupo ao qual pertence no

servidor de gestao.

4.13.3.6. Ter a funcionalidade de adicionar um mediador de conexao
unidirecional entre o servidor de gerenciamento e o endpoint conectado pela

internet/rede publica.

4.13.3.7. As informacgBes sobre o equipamento deverdo ser atualizadas apo6s
cada nova pesquisa na rede. A lista de equipamentos detectados deve abranger

0 seguinte:

4.13.3.7.1. Dispositivos Desktop/Servidores;
4.13.3.7.2. Dispositivos moveis;

4.13.3.7.3. Dispositivos de rede;

4.13.3.7.4. Dispositivos virtuais;

4.13.3.7.5. Componentes OEM,;

4.13.3.7.6. Periféricos de computador;
4.13.3.7.7. Dispositivos 10T conectados;
4.13.3.7.8. Telefones VoIP;

4.13.3.8. Permitir ao administrador criar categorias/grupos de aplicagdo com

base em:

4.13.3.8.1. Nome da Aplicacao;

4.13.3.8.2. Caminho do aplicativo;

4.13.3.8.3. Metadados do aplicativo;

4.13.3.8.4. Aplicativo Certificado digital;

4.13.3.8.5. Categorias de aplicativos predefinidas pelo fornecedor;
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4.13.3.8.6. SHA256 e MD5;

4.13.3.9. A solucdo proposta devera permitir especificamente o bloqueio dos
seguintes dispositivos:

4.13.3.9.1. Bluetooth;

4.13.3.9.2. Dispositivos moveis;

4.13.3.9.3. Modems externos;

4.13.3.9.4. Cd/Dvd;

4.13.3.9.5. Cameras e scanners;

4.13.3.9.6. MTPs;

4.13.3.9.7. Transferéncia de dados para dispositivos moveis.

4.13.3.10. Ter capacidade de ler informacdes do Active Directory para obter

dados sobre contas de computadores na organizacao.

4.13.3.11. Ter funcionalidade integrada para conectar-se remotamente ao
endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solucdo
deve ser capaz de manter a auditoria das agbes do administrador durante a

sessao.

4.13.3.12. A solucédo proposta deverd possuir a funcionalidade de criar uma
estrutura de grupos de administracdo utilizando a hierarquia de Grupos, com

base nos seguintes dados:
4.13.3.12.1. Estruturas de dominios e grupos de trabalho do Windows;
4.13.3.12.2. Estruturas de grupos do Active Directory;

4.13.3.12.3. Conteudo de um arquivo de texto criado manualmente pelo

administrador;

4.13.3.13. Ser capaz de recuperar informacfes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventario resultante devera

abranger todos os equipamentos conectados a rede da organizacao.

Pagina 32|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br



SmED
Municipio de Santa Barbara d’Oeste

4.13.3.14. Permitir realizar as seguintes acoes para endpoints:
4.13.3.14.1. Verificagdo manual;

4.13.3.14.2. Verificagdo no acesso;

4.13.3.14.3. Verificacdo por demanda,;

4.13.3.14.4. Verificagdo de arquivos compactados

4.13.3.14.5. Verificagao de arquivos individuais, pastas e unidades;
4.13.3.14.6. Bloqueio e verificacdo de scripts

4.13.3.14.7. Protecdo contra alteracédo de registros;

4.13.3.14.8. Protecéo contra estouro de buffer;

4.13.3.14.9. Verificagdo em segundo plano/inativa

4.13.3.15. suportar a instalagdo do sensor de endpoint juntamente com solucdes

de terceiros, seja utilizando somente o médulo de EDR ou anti-malware.

4.13.3.16. O servidor de gerenciamento deve manter um historico de revisdes
das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que

modificacdes em uma determinada politica/tarefa possam ser revisadas.

4.13.3.17. Ter a capacidade de definir um intervalo de enderecos IP, de forma a
limitar o trafego do cliente para o servidor de gestdo com base no tempo e na

velocidade.

4.13.3.18. Ter a capacidade de realizar inventario em scripts e arquivos, tais
como: dll, exe, bat e etc.

4.13.3.19. Prever a criacdo de uma copia de seguranca do sistema de
administracdo com o auxilio de ferramentas integradas do sistema de

administracao.

4.13.3.20. Incluir alguma forma de sistema para controlar epidemias de virus.
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4.13.3.21. Incluir Role Based Access Control (RBAC), e isso deve permitir que
as restricdes sejam replicadas em todos os servidores de gerenciamento na

hierarquia.

4.13.3.22. O servidor de gestdo da solucao proposta devera incluir funcdes de

seguranca pré-definidas para o Admin da Solucéo.

4.13.3.23. Permitir ao administrador criar um tunel de conexdo entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para

conexao ao servidor de gerenciamento nao esteja disponivel no dispositivo.

4.13.3.24. Ser capaz de registrar operagoes de arquivos (Escrita e Exclusédo) em
dispositivos de armazenamento USB.

4.13.3.25. Ter capacidade de bloquear a execucédo de qualquer executavel do

dispositivo de armazenamento USB.

4.13.3.26. Contar com filtragem de firewall por endereco local, interface fisica e

Time-To-Live (TTL) de pacotes.

4.13.3.27. Ter a capacidade de restringir as atividades do aplicativo dentro do
sistema de acordo com o nivel de confianca atribuido ao aplicativo e de limitar
os direitos dos aplicativos de acessar determinados recursos, incluindo arquivos
do sistema e do usuario utilizando de mdédulo especifico de prevencdo de

intrusao.

4.13.3.28. Ter a capacidade de excluir automaticamente as regras de controle
de aplicativos se um aplicativo nédo for iniciado durante um intervalo especificado.

O intervalo deve ser configuravel.

4.13.3.29. Incluir multiplas formas de notificar o administrador sobre eventos
importantes que ocorreram (notificacdo por e-mail, aniincio sonoro, janela pop-

up, entrada de log).

4.13.3.30. Incluir Controle de inicializacdo de aplicativos para o sistema

operacional Windows Server.
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4.13.3.31. Distribuir automaticamente as contas de computador por grupo de
gerenciamento caso novos computadores aparecam na rede. Deve fornecer a
capacidade de definir as regras de transferéncia de acordo com o endereco IP,
tipo de sistema operacional e localizagdo nas Unidades Organizacionais do
Active Directory.

4.13.3.32. Permitir o teste de atualizacbes baixadas por meio do software de
administracdo centralizado antes de distribui-las as maquinas dos clientes e a
entrega das atualizacbes aos locais de trabalho dos usuarios imediatamente

apos recebé-las.

4.13.3.33. Permitir a criagdo de uma hierarquia de servidores de administracéo
a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a

partir do nivel superior.

4.13.3.34. Suportar o Modo de Servicos Gerenciados para servidores de
administragao, para que instancias de servidores de administragdo isoladas
logicamente possam ser configuradas para diferentes usuéarios e grupos de

usuarios.

4.13.3.35. Ser capaz de realizar inventarios de software e hardware instalados

nos computadores dos usuarios.

4.13.3.36. Ter um mecanismo de notificacdo para informar os usuarios sobre
eventos no software e nas configuracbes anti-malware instalados, e para

distribuir notificac6es sobre eventos por e-mail.

4.13.3.37. Permitir a instalacéo centralizada de aplicativos de terceiros em todos

ou em computadores selecionados.

4.13.3.38. Ter a capacidade de especificar qualquer computador da organizacéo
como centro de retransmisséo de atualizagdes e pacotes de instalagao, a fim de

reduzir a carga da rede no sistema principal do servidor de administracéo.

4.13.3.39. Ter a capacidade de especificar qualquer computador da organizacao

como centro de encaminhamento de eventos do sensor de endpoint do grupo

Pagina 35|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br



Municipio de Santa Barbara d’Oeste

selecionado de computadores clientes para o servidor de administragéo
centralizado, a fim de reduzir a carga da rede no sistema do servidor de

administracao principal.

4.13.3.40. Ser capaz de gerar relatorios graficos para eventos de software anti-

malware e dados sobre inventario de hardware e software, licenciamento, etc.

4.13.3.41. Permitir que o administrador defina configuragbes restritas nas
configuracbes de politica/perfil, para que uma tarefa de verificacdo de virus
possa ser acionada automaticamente quando um determinado nimero de virus
for detectado durante um periodo de tempo definido. Os valores para 0 niumero

de virus e escala de tempo devem ser configuraveis.
4.13.3.42. permitir ao administrador personalizar relatorios.

4.13.3.43. Permitir ao administrador definir um periodo de tempo apos o qual um
computador ndo conectado ao servidor de gerenciamento e seus dados

relacionados serdo automaticamente excluidos do servidor.

4.13.3.44. Permitir ao administrador definir diferentes condi¢ées de mudanca de

status para grupos de endpoint no servidor de gerenciamento.

4.13.3.45. O servidor de gerenciamento primario deve ser capaz de recuperar
relatérios de informacdes detalhadas sobre o status de integridade, etc., dos

terminais gerenciados dos servidores de gerenciamento secundarios.

4.13.3.46. A solucéo proposta deve permitir instalar o modulo de gerenciamento

on- premisse nos seguintes sistemas operacionais: Windows e Linux

4.13.3.47. A solucédo proposta devera suportar 0s seguintes servidores de banco
de dados para ambiente Windows:

4.13.3.47.1. Microsoft SQL Server,;
4.13.3.47.2. Microsoft Banco de dados SQL do Azure;
4.13.3.47.3. MySQL Standard e Enterprise;

4.13.3.47.4. MariaDB;
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4.13.3.47.5. PostgreSQL;

4.13.3.48. A solucéo proposta devera suportar os seguintes servidores de banco

de dados para ambiente Linux:

4.13.3.48.1. MySQL,;

4.13.3.48.2. MariaDB;

4.13.3.48.3. PostgreSQL;

4.13.3.49. A solucao proposta devera suportar as seguintes plataformas virtuais:
4.13.3.49.1. VMware a partir de vSphere 6.7 em diante;

4.13.3.49.2. . Estacao de trabalho VMware 17.0.2 Pro;

4.13.3.49.3. Servidor Microsoft Hyper-V a partir da versao 2012 em diante;
4.13.4. Do Mdédulo De Gerenciamento Simplificado

4.13.4.1. A solucéo proposta deve suportar arquitetura clou4.

4.13.4.2. A solucao proposta deve incluir um console web integrado para o

gerenciamento dos endpoint, que nao deve exigir nenhuma instalacéo adicional.

4.13.4.3. O console de gerenciamento web da solucao proposta deve ser simples

de usar e deve suportar dispositivos com tela sensivel ao toque.

4.13.4.4. A solucado proposta deve permitir ao administrador gerar relatérios pré-

definidos.

4.13.4.5. A solucdo proposta deve suportar a descoberta de uso por parte do
usuario de aplicacdes e exibir informacdes detalhadas de uso de aplicacdes

utilizadas por meios de navegadores e aplicacfes instaladas no endpoint.

4.13.4.6. A solucéo proposta deve atender as condi¢cbes apontadas no item e

subintes "Requisitos Gerais".

4.13.4.7. A solucdo proposta deve suportar sistemas operacionais Windows e

Linux.

4.13.4.8. A solugéo proposta deve incluir informacdes do endpoint:
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4.13.4.8.1. IP publico de internet;

4.13.4.8.2. IP interno do dispositivo;

4.13.4.8.3. Verséao do agente de protecéo;

4.13.4.8.4. Ultima comunicac¢&o com a console, contendo data e hora;
4.13.4.8.5. Informacdes do sistema operacional,

4.13.5. Requisitos Gerais

4.13.5.1. A solucéo proposta deve ser capaz de detectar os seguintes tipos de

ameacas:

4.13.5.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware,
Ransomware, Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades
do tipo ZeroDay e outros softwares maliciosos e indesejados.

4.13.5.2. solucéo proposta deve ser de um unico fornecedor e suportar todos

modulos descritos neste termo de referéncia.

4.13.5.3. A solugédo proposta deve suportar integragdo com Anti-malware Scan
Interface (AMSI).

4.13.5.4. A solucao proposta deve ter capacidade de integracdo com a central

de seguranca do Windows Defender.
4.13.5.5. A solucéo proposta deve suportar o subsistema Linux no Windows.

4.13.5.6. A solucédo proposta deve fornecer tecnologias de protecdo da proxima

geracao, sendo no minimo:
4.13.5.6.1. Protecdo contra ameacas sem arquivos (Fileless);

4.13.5.6.2. Fornecimento de protecdo baseada em machine leaning em varias
camadas e analise comportamental durante diferentes estagios da cadeia de

ataque;

4.13.5.7. A solucéo proposta deve fornecer varredura de memoria para estagdes

de trabalho Windows;
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4.13.5.8. A solucao proposta deve fornecer varredura de meméria do kernel para

estacdes de trabalho Linux;

4.13.5.9. A solucdo proposta deve fornecer a capacidade de alternar para o
modo nuvem para protecao contra ameacas, diminuindo o uso de RAM e disco

rigido em maquinas com recursos limitados;

4.13.5.10. A solugéo proposta deve ter componentes dedicados para monitorar,
detectar e bloquear atividades em endpoint de Windows e Linux, para protecao

contra ataques remotos de criptografia;

4.13.5.11. A solugéo proposta deve incluir componentes sem assinatura para
detectar ameacas mesmo sem atualizacdes frequentes. A protecao deve ser
alimentada por machine learning estatico para pré-execucao e machine learning
dindmico para estagios pos-execucdo da cadeia de eliminacdo em endpoints e

na nuvem para servidores e estacdes de trabalho Windows;

4.13.5.12. A solugdo proposta deve fornecer analise comportamental baseada

em machine learning;

4.13.5.13. A solucdo proposta deve incluir a capacidade de configurar e
gerenciar configuracbes de firewall integradas aos sistemas operacionais

Windows Server e Linux, através de seu console de gerenciamento;

4.13.5.14. A solugao proposta deve incluir os seguintes componentes no sensor

instalado no endpoint;

4.13.5.14.1. Controles de aplicativos;
4.13.5.14.2. Controle web e dispositivos;
4.13.5.14.3. HIPS e Firewall;

4.13.5.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais

Windows;
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4.13.5.15. A capacidade de detectar e bloquear hosts ndo confidveis na deteccao
de atividades semelhantes a criptografia em recursos compartilhados do

servidor.

4.13.5.16. A solucéo proposta deve ser protegida por senha para evitar que o
processo do anti-malware seja interrompido sendo a autoprotecéo,

independentemente do nivel de autorizagdo do usuério no sistema.

4.13.5.17. A solucéo proposta deve ter bancos de dados de reputacao locais e

globais.

4.13.5.18. A solucéo proposta deve ser capaz de verificar o trdfego HTTPS,
HTTP, SMTP e FTP contra malwares.

4.13.5.19. A solucéo proposta deve incluir um médulo capaz, no minimo, de:
4.13.5.19.1. Bloqueio de aplicativos com base em sua categorizacao;

4.13.5.19.2. Bloqueio/permissao de pacotes, protocolos, enderecos IP, portas e

direcao de trafego especificos;
4.13.5.19.3. A adicao de sub redes e a modificacao de permissdes de atividade;

4.13.5.20. A solucdo proposta deve impedir a conexdo de dispositivos USB
reprogramados emulando teclados e permitir o controle do uso de teclados na

tela mediante autorizacéo.

4.13.5.21. A solucao proposta deve ser capaz de bloquear ataques a rede e

reportar a origem da infeccéo.

4.13.5.22. A solucéo proposta deve ter armazenamento local nos endpoint para
manter copias dos arquivos que foram excluidos ou modificados durante a
desinfeccdo. Esses arquivos devem ser armazenados em um formato especifico

que garanta que ndo representem qualquer ameaga.

4.13.5.23. A solugao proposta deve ter uma abordagem proativa para impedir
gue malware explore vulnerabilidades existentes em servidores e estacdes de

trabalho.
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4.13.5.24. A solucao proposta deve suportar a tecnologia AM-PPL (Anti-Malware

Protected Process Light) para protecao contra acdes maliciosas.

4.13.5.25. A solucéo proposta deve incluir protecao contra atagues que explorem

vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.

4.13.5.26. A solugéo proposta deve incluir um componente de controle capaz de
aprender a reconhecer o comportamento tipico do usuario em um individuo ou
grupo especifico de computadores protegidos e, em seguida, identificar e
bloquear acbes anbmalas e potencialmente prejudiciais realizadas por esse

terminal ou usuério.

4.13.5.27. A solugao proposta deve fornecer funcionalidade Anti-Bridging para
estacdes de trabalho Windows para evitar pontes ndo autorizadas para a rede
interna que contornem as ferramentas de protecdo de perimetro. Os
administradores devem ser capazes de proibir o estabelecimento simultaneo de

conexdes com fio, Wi-Fi e modem.

4.13.5.28. A solucdo proposta deve incluir um componente dedicado para

verificacdo de conexdes criptografadas.

4.13.5.29. A solucao proposta deve ser capaz de descriptografar e verificar o

trdfego de rede transmitido por conexdes criptografadas.

4.13.5.30. A solucéo proposta deve ter a capacidade de excluir automaticamente
recursos da web quando ocorre um erro de verificacdo durante a execucao de
uma verificacdo de conexao criptografada. Esta exclusédo deve ser exclusiva do

host e ndo deve ser compartilhada com outros endpoint;

4.13.5.31. A solugdo proposta deve incluir funcionalidade para apagar dados

remotamente das estacdes de trabalho;

4.13.5.32. A solucdo proposta deve incluir funcionalidade para excluir
automaticamente os dados caso ndo haja conexdo com o servidor de

gerenciamento de endpoint.
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4.13.5.33. A solugdo proposta deve suportar deteccdo baseadas em
multicamadas sendo no minimo: assinatura, heuristica, machine learning ou

assistida por nuvem.

4.13.5.34. A solucao proposta deve ter a capacidade de gerar um alerta, limpar

e excluir uma ameaca detectada.

4.13.5.35. A solucédo proposta deve ter a capacidade de acelerar as verificagdes

ignorando os objetos que ndo foram alterados desde a verificacao anterior.

4.13.5.36. A solucdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja
no acesso (protecdo em tempo real) ou durante verificacdes sob demanda.

4.13.5.37. A solucdo proposta deve verificar automaticamente as unidades
removiveis em busca de malware quando elas estiverem conectadas a qualquer

endpoint.

4.13.5.38. A solucéo proposta deve ser capaz de bloquear o uso de dispositivos
de armazenamento USB ou permitir o acesso apenas aos dispositivos

permitidos.

4.13.5.39. A solucédo proposta deve ser capaz de diferenciar dispositivos de

armazenamento USB, impressoras, celulares e outros periféricos.

4.13.5.40. A solucdo proposta deve ter a capacidade de bloquear/permitir o

acesso do usuario aos recursos da web com base nos sites e tipo de conteudo.

4.13.5.41. A solucdo proposta deve ter categoria de deteccdo para bloquear

banners de sites.

4.13.5.42. A solucao proposta deve fornecer a capacidade de configurar redes
Wi-Fi com base no nome da rede, tipo de autenticacao e tipo de criptografia em

dispositivos méveis;

4.13.5.43. A solucao proposta deve suportar politicas baseadas no usuario para

controle de dispositivos, web e aplicativos.
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4.13.5.44. A solucdo proposta deve apresentar integragdo na nuvem, para
fornecer atualizacbes mais rapidas possiveis sobre malware e ameacas

potenciais.

4.13.5.45. A solucdo proposta deve ter capacidade de gerenciar direitos de
acesso de usuarios para operacdes de leitura e gravacdo em CDs/DVDs,

dispositivos de armazenamento removiveis e dispositivos MTP.

4.13.5.46. A solucéo proposta deve permitir que o administrador monitore o uso

de portas personalizadas/aleatérias pelo aplicativo;

4.13.5.47. A solucao proposta deve suportar o bloqueio de aplicativos proibidos
(lista de negacdes) de serem langados no endpoint e o bloqueio de todos os

aplicativos que ndo sejam aqueles incluidos nas listas de permissoes.

4.13.5.48. A solucao proposta deve ter um componente de controle de aplicativos
integrado a nuvem para acesso imediato as atualizacbes mais recentes sobre

classificagOes e categorias de aplicativos.

4.13.5.49. A solucdo proposta deve incluir filtragem de malware de trafego,
verificacdo de links da web e controle de recursos da web com base em

categorias de nuvem.

4.13.5.50. O componente de controle web da solugcéo proposta deve incluir uma
categoria criptomoedas e mineracao.

4.13.5.51. O componente de controle de aplicacbes da solucédo proposta deve

incluir os modos operacionais lista de negacdes e lista de permissoes.

4.13.5.52. A solugéo proposta deve suportar o controle de scripts executados em
PowerShell.

4.13.5.53. A solucdo proposta deve suportar modo teste com geracao de

relatérios sobre execucgéo de aplicativos bloqueados.

4.13.5.54. A solucao proposta deve ter a capacidade de controlar o acesso do

sistema/aplicativo do usuario a dispositivos de gravacao de audio e video.
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4.13.5.55. A solucdo proposta deve fornecer um recurso para verificar os

aplicativos listados em cada categoria baseada em nuvem.

4.13.5.56. A solucdo proposta deve ter capacidade de integracdo com um

sistema avancado de protecao contra ameacas especifico do fornecedor.

4.135.57. A solucdo proposta deve ter a capacidade de regular
automaticamente a atividade dos programas em execuc¢dao, incluindo o acesso
ao sistema de arquivos e ao registro, bem como a interacdo com outros

programas.

4.13.5.58. A solugdo proposta deve ter a capacidade de -categorizar
automaticamente os aplicativos iniciados antes da instalacdo da protecédo de

endpoint.

4.13.5.59. A solucédo proposta deve ter protecdo contra ameacas de e-mail de

endpoint com:
4.13.5.59.1. Filtro de anexos.
4.13.5.59.2. Verificagdo de mensagens de e-mail ao receber, ler e enviar.

4.13.5.60. A solucdo proposta deve ter a capacidade de verificar varios
redirecionamentos, URLs encurtados, URLs sequestrados e atrasos baseados

em tempo.

4.13.5.61. A solucdo proposta deve permitir que o usuario do computador

verifique a reputacdo de um arquivo;

4.13.5.62. A solucdo proposta deve incluir a verificacdo de todos os scripts,

incluindo quaisquer scripts WSH (JavaScript, Visual Basic, etc.);

4.13.5.63. A solucao proposta deve fornecer protecdo contra malware ainda
desconhecido com base na analise do seu comportamento e verificagcdo de
alteracdes no registo do sistema, juntamente com mecanismo de remediacao
para restaurar automaticamente quaisquer alteragcdes no sistema feitas pelo

malware.
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4.13.5.64. A solugéo proposta deve fornecer protecao contra ataques de hackers
por meio de um firewall com sistema de prevencéo de intrusdes e regras de
atividade de rede para aplicacbes mais populares ao trabalhar em redes de

computadores de qualquer tipo, incluindo redes sem fio.
4.13.5.65. A solugéo proposta deve incluir suporte ao protocolo IPv6.

4.13.5.66. A solucdo proposta deve oferecer a verificacdo de se¢des criticas do

computador como uma tarefa independente.

4.13.5.67. A solucdo proposta deve incorporar a tecnologia de autoprotecao de

aplicacéo:

4.13.5.67.1. Protegendo contra o gerenciamento remoto nao autorizado de um

servico de aplicativo.

4.13.5.67.2. Protegendo o0 acesso aos parametros do aplicativo definindo uma

senha. Evitando a desativagéo da protecao por malware, crimin0Sos ou USUArios.

4.13.5.68. A solugéo proposta deve oferecer a capacidade de escolher quais
componentes de protecao contra ameacas instalar.

4.13.5.69. A solucdo proposta deve incluir a verificacdo anti-malware e
desinfeccdo de arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA,

JAR, ICE, incluindo arquivos protegidos por senha.

4.13.5.70. A solugéo proposta deve proteger contra malware ainda desconhecido

pertencente a familias cadastradas, com base em analise heuristica.

4.13.5.71. A solucdo proposta deve notificar o administrador sobre eventos

importantes que ocorreram através de notificacdo por e-mail.

4.13.5.72. A solucdo proposta deve permitir ao administrador criar um Gnico

pacote de instalacdo do sensor de protecdo com a configuracdo necessaria.

4.13.5.73. A solugcdo proposta deve fornecer controles de aplicativos e

dispositivos para estacgoes de trabalho Windows.
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4.13.5.74. A protecdo da solucdo proposta para servidores e estagOes de
trabalho deve incluir um componente dedicado para protecao contra atividades

de ransomware/malwares que criptografa os recursos compartilhados.

4.13.5.75. A solucdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante por
um intervalo especificado e listar informagdes sobre o IP e carimbo de data/hora

do computador atacante e o tipo de ameaca.

4.13.5.76. A solucéo proposta deve fornecer uma lista predefinida de exclusdes

de verificagdo para aplicativos e servigos Microsoft.

4.13.5.77. A solucdo proposta deve suportar a instalacdo de protecao de

endpoint em servidores sem a necessidade de reinicializacao.

4.13.5.78. A solucdo proposta deve permitir a instalacdo de software com
funcionalidades de anti-malware e deteccado e resposta de incidente a partir de
um unico pacote de distribuicéo.

4.13.5.79. A solugéo proposta deve suportar enderecos IPv6.

4.13.5.80. A solucdo proposta deve suportar verificacdo em duas etapas

(autenticacéo).

4.13.5.81. A solucéo proposta deve prever a instalagéo, atualizacdo e remocéo
centralizada de software anti-malware, juntamente com configuracéo,
administracdo centralizada e visualizacdo de relatérios e informacdes

estatisticas sobre o seu funcionamento.

4.13.5.82. A solucdo proposta deverd contar com a remocdo centralizada

(manual e automatica) de aplicagBes incompativeis do centro de administracéo.

4.13.5.83. A solucao proposta deve fornecer métodos flexiveis para instalagéo
do sensor de endpoint via: RPC, GPO e um agente de administragdo para
instalagao remota e a opgao de criar um pacote de instalacao independente para

instalacéo do endpoint de seguranca localmente.
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4.13.5.84. A solugéo proposta deve permitir a instalacdo remota do sensor de

endpoint com os bancos de dados anti-malware mais recentes.

4.13.5.85. A solucéo proposta deve permitir a atualizacdo automatica do sensor

de endpoint e de bases de dados de anti-malware.

4.13.5.86. A solucéo proposta deve contar com recursos de busca automatica
de vulnerabilidades em aplicacbes e no sistema operacional em maquinas

protegidas.

4.13.5.87. A solucdo proposta deve permitir a gestdo de um componente que

proiba a instalacdo e/ou execucao de programas.

4.13.5.88. A solucao proposta deve permitir a gestdo de um componente que

controla o trabalho com dispositivos de E/S externos.

4.13.5.89. A solucdo proposta deve permitir 0 gerenciamento de componente

gue controle a atividade do usuario na internet.

4.13.5.90. A solucao proposta deve ser capaz de implantar automaticamente
protecdo para infraestruturas virtuais baseadas em VMware ESXi, Microsoft

Hyper-V, plataforma de virtualizacao Citrix XenServer ou hipervisor.

4.13.5.91. A solucao proposta deve incluir a distribuicdo automética de licencas

nos computadores clientes.

4.13.5.92. A solucdo proposta deverad ser capaz de exportar relatérios para
arquivos PDF, CSV ou XLS.

4.13.5.93. A solucéo proposta deve proporcionar a administracdo centralizada
de armazenamentos de backup e quarentenar em todos os recursos da rede

onde o sensor de endpoint esta instalado.

4.13.5.94. A solucéo proposta deve prever a criacdo de contas internas para

autenticar administradores no servidor de administragéo.

4.13.5.95. A solugéo proposta deverd ter capacidade de gerenciar dispositivos

moveis através de comandos remotos.
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4.13.5.96. A solucdo proposta deve ter a capacidade de excluir atualizacdes

baixadas.

4.13.5.97. A solucao proposta deve mostrar claramente informacdes sobre a

distribuicdo de vulnerabilidades entre computadores gerenciados.

4.13.5.98. A interface do servidor de gerenciamento da solu¢éo proposta devera
suportar o idioma Inglés e portugués.

4.13.5.99. A solucdo proposta deve ter um painel customizavel gerando e

exibindo estatisticas em tempo real dos sensores de endpoints.

4.13.5.100. A solugdo proposta deve incorporar funcionalidade de
distribuicdo/retransmissédo para suportar a entrega de protecédo, atualizagdes,

patches e pacotes de instalacéo para locais e remotos.

4.13.5.101. Os relatérios da solucédo proposta devem incluir informacdes sobre

cada ameaca e a tecnologia que a detectou.

4.13.5.102. A solucéo proposta deve incluir a opgao para implantar uma console
de gerenciamento local ou usar o console de gerenciamento baseado em nuvem

fornecido pelo fornecedor.

4.13.5.103. A solucdo proposta deve ser capaz de se integrar ao console de
gerenciamento baseado em nuvem do fornecedor para gerenciamento de

endpoint sem custo adicional.

4.13.5.104. A solucao proposta deve permitir a migracéo rapida do console de
gerenciamento local para o console de gerenciamento baseado em nuvem do

fornecedor.

4.13.5.105. A solugéo proposta deve fornecer mecanismos de atualizacdo de
banco de dados, incluindo:

4.13.5.105.1. Mdltiplas formas de atualizacédo, incluindo canais de comunicagao
globais através do protocolo HTTPS, recursos compartilhados em rede local e

midia removivel.

Pagina 48|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br



SmED
Municipio de Santa Barbara d’Oeste

4.13.5.105.2. Verificacdo da integridade e autenticidade das atualizagcdes por

meio de assinatura digital eletrénica.

4.13.5.106. A solucdo proposta deve permitir monitorar vulnerabilidades

existentes em dispositivos gerenciados.

4.13.5.107. A solucdo proposta deve gerar relatorios de vulnerabilidades
encontradas nos dispositivos com sensor de endpoint instalado.

4.13.6. Do M6édulo De Edr

4.13.6.1. Deve apresentar um grafico de propagacdo de ameacas com 0s
principais processos, conexdes de rede, DLLs, sec¢Oes de registro afetado ou

envolvido no alerta.

4.13.6.2. Todas as detecc¢Bes sdo destacadas no grafico, fornecendo ao analista
0 contexto completo para o incidente e facilitando o processo de revelacdo dos

componentes afetados.

4.13.6.3. A solucdo proposta deve permitir detectar e erradicar ataques
avancados, realizar analises de causa raiz com um grafico visualizado da cadeia

de desenvolvimento de ameacas;

4.13.6.4. Deve apresentar as seguintes informacoes:
4.13.6.4.1. Processo;

4.13.6.4.2. Arquivos;

4.13.6.4.3. Chaves de registros;

4.13.6.4.4. Conexdes de rede;

4.13.6.4.5. SHA256 e MD5

4.13.6.5. Dever ser integrado ao portal de inteligéncia do fornecedor para

enriguecimento dos detalhes da anélise;

4.13.6.6. Deve apresentar informacdes detalhadas contendo:
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4.13.6.6.1. Usuério que executou a acao;
4.13.6.6.2. Informacdes acesso privilegiado;
4.13.7. Documentacao Da Solucéo

4.13.7.1. A solucéo ofertada incluindo ferramentas de administracdo, deve incluir

0S seguintes documentos:

4.13.7.1.1. Ajuda on-line para administradores

4.13.7.1.2. Ajuda on-line para melhores praticas de implementacéao
4.13.7.1.3. Ajuda on-line para protecéo de servidores de administracéo

4.13.7.2. A documentacdo do software anti-malware fornecida deve descrever
detalhadamente os processos de instalagdo, configuracdo e uso do software

anti-malware.

4.13.7.3. Deve estar disponivel pagina com informacdes de ciclo de vida das

solucdes e médulos.

4.14. Requisitos de garantia e suporte técnico:

4.14.1. A garantia e o suporte técnico devem obrigatoriamente prover, sem dnus

adicional, ao Contratante e durante todo o prazo de vigéncia contratual;

4.14.2. Atualizacdo das versdes dos softwares fornecidos, se novas versoes

forem disponibilizadas;

4.14.3. Atualizagdo dos softwares fornecidos, se houver langamento de novos
softwares em substituicdo aos fornecidos, ou mesmo ndo sendo uma
substituicdo, se ficar caracterizada uma descontinuidade dos softwares

fornecidos;

4.14.4. O Contratado devera garantir o funcionamento dos consoles de
gerenciamento e atualizagcdo (inclusive na instalagdo ou atualizagdo de

versOes/releases) ou problemas de incompatibilidade com outros softwares do
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Municipio de Santa Barbara d'Oeste, fornecer o suporte técnico no horéario
comercial, das 8 h as 18 h ininterruptamente, nos dias Uteis e em caso
emergencial para os Servicos totalmente indisponiveis devera possuir

atendimento 24x7 com o SLA conforme a tabela Prazos de Atendimentos;

4.14.5. O servico de suporte podera ser remoto, desde que seja possivel a
resolucéo do problema conforme a tabela 1 e 2, abaixo descritas, para 0s prazos
de atendimentos. Em caso de necessidade, o servi¢co de suporte devera ser feito

na modalidade on-site.

4.14.6. Em caso de necessidade de melhorias, nova instalacdo, ou nova verséao
ou corre¢do, O Contratado devera prestar suporte quanto a essas operacoes,
assim como atuar on-site na correspondente instalacdo, se necessario ou

mediante solicitacdo do Contratante;

4.14.7. O Contratado devera fazer uma visita anual de 8h presenciais sem 6nus
adicionais ao Contratante, durante a vigéncia do contrato, para efetuar
verificacdo da solucdo implementada, realizando ajustes, se houver,
manutencgdes, suporte presencial preventivo e melhorias nas politicas de
seguranca, executar analise de vulnerabilidades, para zelar pela seguranca da
infraestrutura de servidores e estac6es do Municipio de Santa Barbara d'Oeste

contra as possiveis ameacas existentes e falhas em politicas de seguranca;

4.14.8. O servico de suporte devera ser prestado através de contato telefbnico,
sitio na Internet (website do fabricante ou do fornecedor), correio eletrénico (e-
mail do fabricante ou do fornecedor) ou no local (provido pelo fabricante ou pelo
fornecedor), conforme os niveis de severidade e prazos de atendimento

especificados nas tabelas 1 e 2.

4.14.9. O suporte técnico devera ser obrigatoriamente fornecido em lingua

portuguesa, oral ou escrito;

4.14.10. O(s) software(s) fornecido(s) devera garantir a detecgéo, limpeza e/ou

remogcdo de ocorréncias nas estacbes e servidores protegidos, de forma
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automética e, em pelo menos, 99,9% dos casos. Caso o software ndo detecte e

remova a infeccdo automaticamente, O Contratado sera acionada e devera

fornecer e executar a vacina on-site para solucionar o problema,;

4.14.11. O Contratado devera possuir site - Helpdesk para abertura de

"chamados", disponibilizando telefones para aberturas de chamados técnicos

em portugués, DDR local ou 0800 para a abertura de chamados;

4.14.12. O Contratado devera apresentar, por declaracdo, comprovando possuir

condicGes para a prestacdo dos servicos para o Municipio de Santa Béarbara

d'Oeste nas condic¢des estipuladas acima.

Nivel Descricao

1 Servigos totalmente indisponiveis.

) Servigos parcialmente indisponiveis ou com degradacgdo de tempo de
resposta no acesso aos aplicativos.

3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas
sobre problemas, davidas gerais sobre o software de antivirus.

Modalidade de

_ Prazo Severidade 1 | Severidade 2 | Severidade 3
atendimento
On-site e | Inicio de . . .
_ 2 horas uteis 4 horas Uteis 24 horas uteis
telefone atendimento
On-site e | Término de o o o
. 8 horas uteis 16 horas Uteis | 72 horas uteis
telefone atendimento
Telefone, e- .
. Inicio de ,
mail e _ - - 24 horas uteis
atendimento
web/helpdesk
Telefone, e- _
Término de
mail e _ - - 72 horas uteis
atendimento
web/helpdesk
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4.15. Requisitos de treinamento:

4.15.1. O treinamento deverd ser ministrado nas dependéncias da Diretoria de
Gestao de Tecnologia da Informacdo do Municipio de Santa Barbara d'Oeste,
em ambiente préprio e dedicado para este fim. Caso o treinamento seja realizado
fora do Municipio de Santa Barbara d'Oeste, o Contratado sera responsavel
pelas despesas de transporte, hospedagem e alimentagc&o e outras necessarias

ao treinamento, sem que isso gere onus adicionais ao Contratante.

4.15.2. O treinamento englobara o contetdo de todos os médulos ofertados na

solucéo de seguranca.
4.15.3. O treinamento deverd ter carga horaria de no minimo 5 horas.

4.15.4. Para todos os efeitos, inclusive de emissdo do Termo de Recebimento,
este treinamento faz parte do processo de instalacdo e aceitacdo da solucao,

que deverd iniciar em até 15 dias apdés a assinatura do contrato.

4.15.5. O programa para o treinamento devera ser previamente aprovado pelo
Municipio de Santa Béarbara d'Oeste e eventuais mudangas de conteudo

solicitadas deverdo constar no material didatico a ser entregue pelo Contratado.

4.15.6. No caso de o treinamento fornecido ndo ser satisfatério, mediante
avaliacdo tempestiva e fundamentada, tanto em relacdo a qualidade ou a carga
horaria efetiva, O Contratado devera realizar novo treinamento sem Onus

adicional ao Municipio de Santa Barbara d'Oeste.

4.15.7. O material didatico devera ser oficial da marca cotada e estar incluido,

sem 6nus adicional para o Municipio de Santa Barbara d'Oeste.

4.15.8. O treinamento devera ser ministrado para a equipe de infraestrutura do

Municipio de Santa Barbara d'Oeste, composta por 07 funcionarios.

4.15.9. Deveré ser emitido certificado de participacdo ao final do curso.

4.16. Visita técnica:
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4.16.1. A visita técnica é facultativa e tem por objetivo dar ao Municipio de Santa
Barbara d'Oeste a Municipalidade a certeza e a comprovacao de que todos 0s
licitantes conhecem integralmente o objeto da licitacdo e, por consequéncia, que
suas propostas de precos possam refletir com exatidao a sua plena execucéo,
evitando-se futuras alegagfes de desconhecimento das caracteristicas do objeto
licitado, resguardando ao Municipio de Santa Barbara d'Oeste de possiveis

inexecucdes contratuais.

4.16.2. Para as licitantes que optarem pela néo realizacao da vistoria, ndo serao
aceitas alegagcdes posteriores quanto ao detalhamento, especificacbes e
obrigagcbes que compbe esta contratacdo, ndo podendo o Contratado, na
execucao do contrato, alegar desconhecimento das condi¢cfes técnicas e outras
necessarias para justificar a inexecucao da prestacdo dos servigos do objeto do
Edital.

4.16.3. A visita técnica devera ser previamente agendada pela licitante junto ao
Departamento de Tecnologia da Informacdo do Municipio de Santa Barbara
d'Oeste pelo telefone (29) 3455-8264 ou pelo e-malil
gilson.barbosa@santabarbara.sp.gov.br devera, obrigatoriamente, ser realizada
por representante da licitante que tenha condi¢cGes técnicas suficientes para
identificar com clareza os recursos necessarios que deverdo ser utilizados no
objeto da licitacdo em comento, para possibilitar a correta formulacdo da

proposta comercial a ser apresentada na sesséo publica.

4.16.4. O representante da licitante designado para realizar a visita técnica de
que trata este item, devera apresentar ao Municipio de Santa Barbara d'Oeste,
no momento da visita, documento oficial de identificacdo, bem como autorizacdo

emitida pelo licitante para a realizacéo de vistoria técnica.

4.16.5. Ao final da Visita Técnica acima mencionada sera confeccionado Termo
de Vistoria assinado pelo representante da licitante, o qual sera juntado ao

dossié da licitacdo.
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4.16.6. A visita técnica realizar-se-a4 no periodo compreendido entre a data da
publicacdo deste Termo de Referéncia e o Ultimo dia atil anterior a sessao

publica do processo licitatério, das 07h30min as 15h00min.

4.16.7. Nao havera visita sem prévio agendamento e em mesma data/horario por

mais de uma Licitante, tampouco no dia da sessao publica.

5. DO MODELO DE EXECUCAO DO OBJETO

5.1. A execucdo do objeto devera ser iniciada apds a assinatura do contrato e

emissédo da Ordem de Servigo pela Contratante.

5.2. A empresa vencedora sera inteiramente responsavel pela migracdo da
solugéo atual para a nova solucao e a instalagéo de todos os componentes que
englobam este documento, ndo afetando o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operacdo do Municipio de Santa
Barbara d'Oeste, atendendo integralmente aos requisitos técnicos descritos

neste Termo de Referéncia.

5.3. O Contratado devera garantir as atualizacdes do software, sem custo
adicional para aa Contratante durante a vigéncia do contrato.

5.4. A empresa vencedora devera apresentar, para aprovacao do Departamento
de Tecnologia da Informacdo do Municipio de Santa Béarbara d'Oeste, plano
detalhado de migracéo e instalacéo, especificando os procedimentos e prazos a
serem adotados, com até 05 (cinco) dias Uteis apdés o dia de assinatura do

contrato.

5.5. Todos o0s servicos necessarios a implementacdo da solucdo proposta
deverdo ser obrigatoriamente descritos no plano de migragcéao, considerando a
alocacao de técnicos certificados pelo fabricante em analise e seguranca de
rede, sendo que todas as despesas de locomocdao, alimentacao, pernoites, etc.

serdo de exclusiva responsabilidade do Contratado.
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5.6. Os técnicos especializados se reunirdo com a equipe da Diretoria de Gestédo
de Tecnologia da Informacgédo do Municipio de Santa Barbara d'Oeste para rever
todas as premissas que servirdo de base para o presente projeto e determinar
todos os objetivos para a implementagédo da solucdo Contratada, definindo sua

arquitetura, abrangéncia, forma e pré-requisitos.

5.7. A migragdo dos softwares instalados nas estagfes de trabalho devera ser
realizada sem causar indisponibilidade de uso da mesma em prazo inferior a 30
(trinta) minutos e a migracdo dos softwares instalados nos servidores deverdo

ser realizadas sem causar indisponibilidade dos mesmos.

5.8. Toda a migracdo serd acompanhada por representante(s) da equipe da
Diretoria de Gestéo de Tecnologia da Informacao do Municipio de Santa Barbara
d'Oeste.

5.9. A instalacdo devera ser executada silenciosa e automaticamente sem a
interferéncia do usuério final. Na sua impossibilidade, esvaziado todas as
tentativas, por GPO, Scripts, etc., o Contratado devera proceder a instalacéo

presencial de forma manual, sem excec¢éo, em todos os 1.500 equipamentos.

5.10. A instalacdo ndo podera causar interferéncia nos aplicativos do Municipio
de Santa Béarbara d'Oeste e em producdo. Caso isso aconteca a
responsabilidade de correcdo devera ser totalmente do Contratado.

5.11. O prazo total para apresentacdo de plano de migracdo ndo podera ser
superior a 05 (cinco) dias uteis, a partir da assinatura do contrato.

5.12. O prazo total da migracdo das estacdes de trabalho e servidores nao
podera ser superior a 45 (quarenta e cinco) dias corridos, tanto o parque central

como as demais unidades, a partir da data de aprovacao do plano de migracao.

5.13. A instalacdo com a respectiva migracdo de regras da solugdo adota
anteriormente abrange todas as unidades do Municipio de Santa Barbara
d'Oeste, compreendendo 1.500 equipamentos distribuidos no Paco Municipal e

algumas localizadas externas de todas as Secretarias Municipais.
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5.14. Sao definidos como mecanismos formais de comunicagdo, entre 0

Contratante e o Contratado, 0s seguintes:
5.15. Ordem de Servico;

5.16. Sistema de abertura de chamados;
5.17. E-mails.

5.18. O Contratado devera ter um canal para abertura de chamados, que podera

ser por meio de telefone, e-mail ou canal de internet.

5.19. A execucdo sera considerada satisfatéria quando a solucdo estiver
implantada, licenciada, atualizada, monitorada, documentada, testada, com
treinamento realizado, suporte ativo e aceite formal do Contratante, sem prejuizo

das correcdes que se mostrarem necessarias durante a vigéncia contratual.

6. DO MODELO DE GESTAO DO CONTRATO

6.1. O Contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucéo total ou parcial.

6.2. As comunicagdes entre o Contratante e o Contratado devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

6.3. O Contratante podera convocar representante da empresa para adocédo de
providéncias que devam ser cumpridas em face deste Contrato.

6.4. ApOGs a assinatura do contrato, o Contratante podera convocar o
representante do Contratado para reunido inicial para apresentacdo do plano de
fiscalizacéo, que conterd informacdes acerca das obrigacdes, dos mecanismos
de fiscalizacdo, das estratégias para execucéo/entrega do objeto, do plano
complementar de execugdo do Contrato, quando houver, do método de afericdo

dos resultados e das sanc¢des aplicaveis, dentre outros.
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6.5. A gestéo e fiscalizacdo do Contrato deveréo ser executadas fielmente pelas
partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e do Decreto Municipal n°® 7.506/2023 e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

6.6. A gestao deste contrato serd realizada pelo gestor e fiscal abaixo:

Gestor: Danieli Amorim de Oliveira Camargo

Fiscal: Gilson Silva Barbosa

Manutencéo de Sigilo e Normas de Seguranca

6.7. O Contratado devera manter sigilo absoluto sobre quaisquer dados e
informacBes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execuc¢ao dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacéo de sigilo conferida pelo Contratante a tais documentos.

6.8. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracéo de
manutencdo de sigilo e respeito as normas de seguranca vigentes do
Contratante, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente

envolvidos na contratacao.

7. DOS CRITERIOS DE MEDICAO E DE PAGAMENTO

Recebimento do Objeto

7.1. Os servicos serdo recebidos provisoriamente, de forma sumaria, no ato da
entrega, juntamente com a nota fiscal ou instrumento de cobranca equivalente,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo do instrumento
contratual, para efeito de posterior verificacdo de sua conformidade com as

especificacdes constantes neste Termo de Referéncia e na proposta.

Pagina 58|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br



Municipio de Santa Barbara d’Oeste

7.2. Os servigos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 05 dias (cinco), a contar da
notificacdo do Contratado, as suas custas, sem prejuizo da aplicacdo das
penalidades.

7.3. O recebimento definitivo ocorrerd apds recebimento da nota fiscal ou
instrumento de cobranca equivalente pelo Contratante, e apos a verificacdo da
qualidade e quantidade do material e consequente aceitacdo mediante termo
detalhado.

7.4. O prazo para recebimento definitivo podera ser excepcionalmente
prorrogado, de forma justificada, por igual periodo, quando houver necessidade
de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.5. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
qgue pertinente a parcela incontroversa da execucado do objeto, para efeito de
liquidacdo e pagamento.

7.6. O prazo para a solucéo, pelo Contratado, de inconsisténcias na execugao
do objeto ou de saneamento da nota fiscal ou instrumento de cobranca
equivalente, verificadas pelo Contratante durante a analise prévia a liquidacao
de despesa, ndo sera computado para os fins do recebimento definitivo.

7.7. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil
pela solidez e pela seguranca do servico nem a responsabilidade ético-

profissional pela perfeita execucéo do instrumento contratual.

Condicao de pagamento

7.8. O Contratado devera emitir na data apos entrega do respectivo servico a

nota fiscal correspondente.
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7.9. O pagamento dos servi¢cos de implantacdo, migracéo e treinamento (Itens
2 e 3) sera efetuado em parcela Unica, apdés a execucado integral, ateste de
conformidade e recebimento definitivo desta etapa.

7.10. O pagamento do licenciamento e suporte técnico (Itens 1 e 4) sera
efetuado de forma anual, de servico efetivamente disponibilizado e prestado,
sendo vedada a antecipacéo integral do valor contratual.

7.10.1. O pagamento das licencas de uso somente ocorrerd ap0s o ateste
definitivo da fase de implantacéo e entrada em operacéo do sistema.

7.11. O pagamento sera efetuado no prazo de até 30 (trinta) dias corridos
contados do Recebimento Definitivo, por crédito em conta corrente em nome do
Contratado, mediante a apresentacao do(s) original(is) da(s) nota(s) fiscal(is).
7.12. O Contratado deverda deter ciéncia plena em cumprir, com rigor, 0s termos
do Decreto Municipal n° 7.468/23 e Anexo Unico, sob pena de ndo pagamento
dos valores devidos.

7.13. No caso de atraso pelo Contratante, os valores devidos ao Contratado
serdo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPC-FIPE de

corre¢cado monetaria.

8. ESTIMATIVAS DO VALOR DA CONTRATACAO

8.1. O valor estimado da contratacdo possui carater sigiloso devendo ser tornado
publico apenas depois do julgamento das propostas, com vistas a fomentar a
competitividade entre os licitantes e potencializar a vantajosidade em eventual

negociacao a ser firmada pelo Agente de Contratacao.

9. DA FORMA E CRITERIOS DE SELECAO DO CONTRATADO
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Forma de selecdo e critério de julgamento da proposta
9.1. O fornecedor sera selecionado por meio da realizacédo de procedimento de

licitacdo, na modalidade pregdo, sob a forma eletrénica, com adoc¢édo do

critério de julgamento pelo menor prego global.

Proposta
UNIDAD VALOR VALOR
ITEM | CODIGO DESCRICAO E DE QTDE UNITARIO TOTAL
MEDIDA R$ R$
2.01.02.0069.6 | Licenca protecdo | Unidade 3.000
1 antivirus Endpoint | x anual (1.500 x
Protection e EDR 2 anos)
2.01.02.0076.9 | Migracao e implantacdo | Unidade 01
2 da protecdo antivirus

(Endpoint Protection)
2.01.02.0077.7 | Treinamento  protecdo | Unidade 01

3 antivirus Endpoint
Protection
2.01.02.0078.5 | Suporte técnico em| Anual 02
4 protegdo antivirus

Endpoint Protection

Valor Total da Contratacéo

9.2. Conforme previsto no item 7.10, o licenciamento e suporte técnico (Itens 1
e 4) sera efetuado de forma anual, de servico efetivamente disponibilizado e
prestado.

9.2.1. Seréo disponibilizado 1.500 Licencas (Item 01) anualmente, totalizando
3.000 licengas na vigéncia do contrato (dois anos).

9.2.2. O Suporte técnico (Item 04) possuira medicdo anual e devera ser prestado

durante todo periodo do contrato (dois anos).
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Qualificacéo técnica:

9.3. Para patrticipar da licitacdo, os proponentes deverdao conter apresentar as
seguintes documentacoes:

9.3.1. Comprovacao de aptiddo para execucdo de servico similar, de
complexidade tecnoldgica e operacional equivalente ou superior & do objeto
desta contratacao, ou do item pertinente, por meio da apresentacao de certidoes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou
pelo conselho profissional competente, quando for o caso.

9.3.1.1 Para fins da comprovacdo de que trata este subitem, os atestados
deveréo dizer respeito a contrato(s) executado(s) com 50% (cinquenta porcento)
do item 01, ou seja, fornecimento de 750 licencas de protecao antivirus Endpoint
Protection e EDR pelo periodo de 02 anos.

9.3.1.2. Serao admitidos, para fins de comprovacéo de quantitativo minimo de
servigo, a apresentacdo e o somatorio de diferentes atestados de servigos
executados de forma concomitante.

9.4. O licitante devera apresentar declaracdo de comprovacdo que no site do
fabricante tem canal autorizado a fornecer e instalar os produtos da marca.

9.5. Por ocasido da assinatura do contrato devera apresentar o certificado do
profissional da proponente que devera implementar a solucéo

9.5.1. A proponente devera apresentar 02 (dois) ou mais analistas certificados
na solucéo.

9.5.2. O certificado devera ser emitido pelo(s) fabricante(s) oficiais dos
Softwares com a sua respectiva data de emissao, validade e comprovacéo do
vinculo com a empresa mediante contrato social, registro na carteira
profissional, ficha de empregado ou contrato de trabalho, sendo possivel a
contratacdo de profissional autbnomo que preencha o0s requisitos e se

responsabilize tecnicamente pela execugao dos servigos.
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10. DA ADEQUACAO ORCAMENTARIA

10.1. A contratacdo serd atendida pelas seguintes dotacfes: Unidade
Orcamentaria: 02.01.02 — Planejamento Estratégico; 02.02.01 — Educacéao
Infantil; 02.02.02 — Ensino Fundamental; 02.0.3.01 — Saude Geral Natureza de
Despesa: 3.3.90.40.00 - OUTROS SERVICOS DE TIC - PJ- Vinculo 01 —

Proéprio, suplementadas, se necessario.

MONICA MOSNA
Secretaria Municipal de Administracao

TANIA MARA DA SILVA
Secretéria Municipal de Educacéao

MARCUS PENSUTI
Secretério Municipal de Saude
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Apéndice do Anexo | — Estudo Técnico Preliminar

ORGAO(OES) SOLICITANTES(S)*:

Secretaria Municipal de Administracao
Secretaria Municipal de Educacéo
Secretaria Municipal de Saude

| - DESCRICAO DA NECESSIDADE*: A presente contratacdo decorre da
necessidade imperiosa de fortalecer a seguranca da informacao e a integridade
da infraestrutura tecnolégica no ambito das Secretarias Municipais de
Administracdo, Educacdo e Saude do Municipio de Santa Barbara d Oeste.
Diante do cenario contemporaneo de sofisticacdo e aumento exponencial das
ameagas cibernéticas, tais como malwares, ransomwares, técnicas de phishing,
exploracdo de vulnerabilidades zero-day e tentativas de acessos indevidos a
dados institucionais, a protecdo dos ativos digitais tornou-se um requisito critico
para a governanca publica. Atualmente, o parque tecnoldgico que atende as
demandas finalisticas das referidas Secretarias conta com aproximadamente
1.500 endpoints, abrangendo estacBes de trabalho, notebooks e servidores.
Essa infraestrutura processa, transmite e armazena diariamente um volume
massivo de informacdes sensiveis, incluindo dados pessoais e biométricos de
cidaddos (notadamente nas areas de salude e educacao), prontuarios médicos,
registros escolares e dados estratégicos para a gestdo orcamentaria e
administrativa municipal. Sob a égide do Principio da Eficiéncia (art. 37, caput,
da CF) e em estrita observancia as diretrizes da Lei Geral de Protecdo de Dados
Pessoais (LGPD — Lei Federal n° 13.709/2018), a Administrac@o Publica tem o
dever de mitigar riscos de incidentes de seguranca. A auséncia ou a
obsolescéncia de ferramentas de protecdo expde o Municipio a sérios riscos de
vazamento de informacdes, sequestro de dados com perdas financeiras
correlatas, san¢des administrativas e judiciais, além da iminente paralisacao de
servigos publicos digitais essenciais, 0 que afetaria diretamente o atendimento a
populacdo barbarense. Portanto, evidencia-se a necessidade publica de
contratacdo de empresa especializada para o fornecimento de licencas de uso
de solucédo integrada de seguranca de endpoints, contemplando protecéo
antivirus (Endpoint Protection), deteccdo e resposta a incidentes (Endpoint
Detection and Response- EDR), gerenciamento de vulnerabilidades e servigos
associados de implantacdo, migracdo de dados das ferramentas legadas,
suporte técnico especializado e monitoramento continuo. Essa medida visa
garantir a continuidade dos servicos, a confidencialidade dos dados e a
resiliéncia cibernética municipal.

i - DESCRLC;AO DA PREVISAO NO PLANEJAMENTO ANUAL DE
CONTRATACOES*: A presente contratacdo encontra-se formal e previamente
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prevista nos Documentos de Formalizacdo de Demandas (DFDs) sob os n°s
565/2026, de interesse da Secretaria Municipal de Administracdo; 610/2026, de
interesse da Secretaria Municipal de Saude; e 871/2026, de interesse da
Secretaria Municipal de Educacdo. Tais instrumentos foram devidamente
consolidados e ratificados no Plano de Contratagdes Anual (PCA) do Municipio
de Santa Barbara d"Oeste para o exercicio de 2026.

Il - DESCRICAO DOS REQUISITOS DA CONTRATACAO*: A solugdo a ser
contratada devera atender aos requisitos técnicos, operacionais e de seguranca
necessarios a adequada protecdo dos ativos de tecnologia da informacéo do
Municipio de Santa Barbara d Oeste, observando os seguintes parametros
fundamentais de qualidade, desempenho, conformidade legal e
sustentabilidade:

1. Padrdes Minimos de Qualidade, Desempenho e Interoperabilidade: A solucdo
integrada de seguranca cibernética a ser contratada deve atuar na protecao de
estacdes de trabalho, notebooks e servidores, devendo unificar as tecnologias
de protecdo antivirus baseada em assinaturas (Endpoint Protection) e deteccao
e resposta dindmica a incidentes (EDR), além de possuir um médulo especifico
voltado a gestéo preditiva e mapeamento de vulnerabilidades. Exige-se que a
plataforma de software licitada possua arquitetura dotada de versatilidade
hibrida nativa, demonstrando capacidade técnica de gerenciamento e operacao
tanto sob 0 modelo de nuvem publica (SaaS) quanto em infraestrutura local (On-
Premise) a ser eventualmente implantada no datacenter do Municipio. O
software deve assegurar compatibilidade integral com sistemas operacionais
gue constam nos equipamentos da rede municipal, englobando as versdes
vigentes e legadas do Microsoft Windows 7, 8, 8.1, 10 e 11, e Windows Server
2008 R2, 2012 R2, 2016, 2019 e 2022 ou superior. Na vertente de codigo aberto,
0 agente de seguranca deve operar de forma homologada sobre as distribuicdes
Debian GNU/Linux nas versdes 11.x e 12.x; Ubuntu Server ou Desktop nas
versoes 20.04 e 22.04; e CentOS Stream nas versdes 7.X, 8.x e 9.x. A solucéo
proposta devera também suportar as seguintes plataformas virtuais: VMware
Workstation 17.0.2 Pro, VMware a partir de ESXi 6.7, e Microsoft Hyper-V a partir
da versdo 2012. Visando manter o isolamento l6gico e a integridade fiduciaria de
sistemas de alta sensibilidade, a console administrativa da solug&o deve suportar
o controle detalhado de privilégios com base em perfis de acesso customizaveis
(RBAC) e permitir a integragdo com mecanismos corporativos de Single Sign-On
(SSO0) utilizando os protocolos NTLM e Kerberos. O agente instalado no endpoint
deve incorporar mecanismos de autoprotecdo inviolaveis e protegidos por
senhas administrativas contra desativagcdes n&o autorizadas por softwares
maliciosos ou usuarios locais. Além disso, a ferramenta deve executar
varreduras em profundidade nas sec¢fes criticas de memoéria de estagcbes
Windows e do kernel em plataformas Linux, realizando a busca e a desinfeccao
de ameacgas complexas, inclusive em arquivos compactados sob os formatos
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RAR, ARJ, ZIP, CAB, LHA, JAR e ICE, mesmo que protegidos por criptografia
ou senha. Para seguranca das transac¢des na internet, exige-se a capacidade de
decifrar, inspecionar e filtrar o trafego de rede criptografado sob os protocolos
HTTPS, HTTP, SMTP e FTP. Na camada de controle periférico e de rede local,
o sistema deve bloquear ou autorizar de forma seletiva o uso de tecnologias
Bluetooth, dispositivos moveis, modems externos, unidades de CD/DVD,
cameras, scanners, MTPs e canais de transferéncia de dados por barramento
USB, registrando operacdes de escrita e exclusdo e impedindo o trafego
baseado em emulacdo de teclados por hardware. Devem estar integradas
protecdes avancadas contra ataques de falsificacdo de endereco de rede na
camada de enlace (ARP Spoofing), mitigacdo ativa contra intrusdes de rede
(HIPS/Firewall com filtragem por TTL), bloqueio de ameacas sem arquivo fisico
(fileless), controle de execucdo de scripts de administragdo em ambiente
PowerShell, e contencdo imediata de criptografia remota ou ataques
semelhantes a ransomware em recursos de rede compartilhados, com o
bloqueio temporario automatico do host atacante.

2. Nivel de Servico e Suporte Técnico: O suporte técnico especializado sera
prestado de forma continuada, adotando-se um modelo de atendimento hibrido
estruturado de acordo com a gravidade dos incidentes de seguranca cibernética.
Para as demandas ordinarias, consultas técnicas de rotina, esclarecimento de
duvidas operacionais ou apoio ha parametrizacao de politicas de seguranca na
console de gerenciamento, o atendimento remoto e telefénico ocorrerd em
horério comercial, compreendido entre as 8h e as 18h, de forma ininterrupta, nos
dias Uteis. Em contrapartida, em situacdes de extrema gravidade em que o0s
servicos de seguranca ou monitoramento fiquem totalmente indisponiveis
(Severidade 1), o suporte técnico operara em regime ininterrupto de plantdo de
vinte e quatro horas por dia, sete dias por semana (24x7). Este atendimento
especializado sera prestado por intermédio de Centro de Operacbes de Rede
(NOC) fisico instalado em territério nacional, garantindo atendimento obrigatorio
em idioma portugués e observando os estritos tempos de inicio e encerramento
de chamados parametrizados na matriz de severidade do Termo de Referéncia
(inicio do atendimento em até 2 horas uteis e término do atendimento em no
maximo 8 horas corridas para Severidade 1).

3. Regulamentacdes Especificas e Seguranca da Informacédo: A solucédo e a
execucao dos servigcos deverdo observar estritamente os ditames da Lei Geral
de Protecdo de Dados Pessoais (LGPD — Lei Federal n° 13.709/2018) e do
Marco Civil da Internet (Lei Federal n® 12.965/2014), assegurando o sigilo, a
confidencialidade e a rastreabilidade no tratamento dos dados e logs coletados.
Devem ser seguidas, ainda, as boas praticas internacionais de governanca de
Tl e seguranca da informacgéo (tais como as normas da familia ISO/IEC 27000).
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4. Critérios e Préticas de Sustentabilidade: Em consonancia com os critérios
para Contratacdes Sustentaveis, a contratacdo adota a sustentabilidade sob a
vertente da otimizag&o de recursos e eficiéncia energética. A arquitetura flexivel
da console (prioritariamente operada em nuvem publica no modelo SaaS)
elimina a necessidade de o Municipio adquirir, manter, climatizar e gerenciar
novos servidores fisicos em seu datacenter para a protecdo geral do parque,
diminuindo o consumo de energia elétrica de forma sintonizada com os critérios
de sustentabilidade socioambiental. Adicionalmente, o fornecimento por meio de
licenciamento digital extingue a producdo e descarte de midias fisicas e
embalagens plasticas, enquanto o agente de protecdo deve ser otimizado para
apresentar baixo consumo de recursos de hardware (CPU e memdria) nos
endpoints, prolongando a vida util tecnolégica dos computadores atuais da
Prefeitura e reduzindo o descarte precoce de lixo eletronico.

IV - ESTIMATIVA DAS QUANTIDADES PARA CONTRATAC}AO*: A estimativa
guantitativa dos ativos e servicos que compdem o escopo desta contratacao foi
balizada pelo inventario oficial de Tecnologia da Informacdo do Municipio e
reflete as necessidades integradas das Secretarias de Administracdo, Saude e
Educacéo.

V - LEVANTAMENTO DE MERCADO*: Para a definicdo da arquitetura
tecnoldgica da solucédo, a Administracdo Municipal avaliou as seguintes opcdes
e cenarios disponiveis no mercado:

1. OpgOes Avaliadas: Modelo Exclusivo Local (On-Premise): Consiste na
instalacdo obrigatdria da console de gerenciamento dentro da infraestrutura
interna do Municipio. Este cenario exigiria a aquisi¢cdo ou alocacédo dedicada de
novos servidores fisicos, storages, memdria e licencas de sistemas operacionais
de servidores. Além disso, demandaria custos continuos com manutencéo de
hardware, refrigeracao de datacenter e suporte técnico local, mantendo o risco
de indisponibilidade da gestdo de seguranca caso a rede interna da Prefeitura
sofresse incidentes fisicos ou l6gicos. Modelo de Console Hibrido (Versatilidade
Cloud e On-Premise): Consiste em uma plataforma de seguranca flexivel que
suporta, nativamente, tanto a console em nuvem publica (SaaS) quanto a
console instalada localmente (On-Premise), operando de forma integrada.

2. Justificativa do Modelo Tecnoldgico Adotado: A escolha recaiu sobre uma
plataforma dotada de versatilidade e arquitetura hibrida, que permite a
orquestracédo do console de gerenciamento tanto em nuvem publica quanto em
servidor local. Esta modelagem estratégica visa equilibrar as vantagens
operacionais do modelo Software as a Service (SaaS) com as severas
exigéncias de seguranca de rede da infraestrutura de tecnologia municipal. Para
0 parque tecnologico geral que atende as demandas administrativas cotidianas
das Secretarias de Administracdo, Saude e Educacado, o console baseado em
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nuvem sera prioritariamente empregado. Essa abordagem se traduz em
significativa economicidade e eficiéncia técnica, haja vista que elimina a
necessidade de o Municipio adquirir, manter, climatizar e gerenciar novos
servidores fisicos em seu datacenter para hospedar a aplicacdo central,
diminuindo o consumo de energia elétrica de forma perfeitamente sintonizada
com os critérios de sustentabilidade socioambiental. Adicionalmente, o console
hospedado em nuvem assegura resiliéncia operacional total, garantindo que a
equipe de tecnologia da informacéo acesse as ferramentas de seguranca e
realize a resposta a incidentes a partir de qualquer conexdo a rede,
resguardando o controle da seguranca mesmo em casos de blecautes ou
desastres fisicos nos prédios publicos locais. Paralelamente, o suporte nativo a
instalacdo de consoles de gerenciamento locais (on-premise) e a
compatibilidade com servidores locais de bancos de dados (Microsoft SQL
Server, Azure SQL, MySQL, MariaDB e PostgreSQL) sdo exigéncias técnicas
essenciais para viabilizar a protecéo de zonas desmilitarizadas (DMZ) e de redes
locais de alta seguranca operadas pelo Municipio. Diversas unidades municipais
de saude, escolas e prédios da prefeitura gerenciam prontudrios eletrénicos,
dados orcamentarios criticos e biometria de usuarios em servidores locais
protegidos que, por razdes de conformidade de seguranga e controle de dados
pessoais, ndo dispdem de trafego direto de saida para a internet publica. Para
essas sub-redes isoladas, a consolidacédo hibrida da ferramenta de seguranca
permite a implantacdo de um mediador de conexao unidirecional ou servidor
local de retransmisséo de atualizagOes e reputacdo de assinaturas de malware.
Essa capacidade otimiza significativamente o uso de largura de banda de
internet de toda a municipalidade ao evitar o download individual de pacotes
diferenciais de virus por cada um dos 1.500 equipamentos da rede diretamente
das nuvens globais, garantindo uma logistica de dados interna limpa, eficiente e
de baixo custo operacional.

VI - ESTIMATIVA DO VALOR DA CONTRATACAO*: A estimativa do valor
econdmico para a presente contratacao foi realizada por meio de ampla pesquisa
de precos, através da Plataforma Fonte de Preco. Utilizou-se como método
matematico para a defini¢cdo do valor estimado a mediana dos precos obtidos no
mercado, mitigando distor¢des de valores extremos.

VIl - DESCRICAO DA SOLUCAO COMO UM TODO*: A solucdo estratégica
definida para o atendimento unificado das Secretarias Municipais de
Administracdo, Saude e Educacdo consiste na contratacdo de empresa
especializada para o fornecimento integrado de ferramentas de seguranca da
informacdo para protecdo de endpoints, contemplando antivirus (Endpoint
Protection), deteccdo e resposta a incidentes (EDR) e modulo de gestédo e
analise de vulnerabilidades, com gerenciamento hibrido versatil (nuvem/local). A
contratacdo compreende, além do licenciamento das ferramentas, um conjunto
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de servicos técnicos especializados indissociaveis, estruturados da seguinte
forma:

1. Licenciamento e Escopo Funcional (Subscricdo por 24 Meses): Volumetria:
Fornecimento de 1.500 licengas de uso simultdneas (computadas como 3.000
unidades na métrica de faturamento anual do periodo de 2 anos) para a protecao
integral de computadores de mesa, notebooks e servidores do Municipio.
Operacdo e Monitoramento: A solucdo devera operar com monitoramento
continuo do ambiente computacional, com alta capacidade de deteccéo,
prevencdo e resposta a ameacas cibernéticas em tempo real, garantindo a
protecdo dos ativos tecnoldgicos, a integridade, a confidencialidade e a
disponibilidade das informacBes corporativas e a estrita continuidade dos
servigos publicos digitais entregues a populacao.

2. Servigos Técnicos Integrados: Implantagdo e Configuracao Inicial: Execucao
do planejamento e parametrizacéo inicial das politicas de seguranca na console,
com a consequente homologacdo do ambiente técnico do Municipio. Migracéo
do Ambiente Existente: Desinstalacdo segura e completa das ferramentas
antivirus legadas atualmente ativas no parque tecnoldgico da Prefeitura e a
instalacdo automatizada e gradativa do novo agente, mitigando riscos de janelas
de vulnerabilidade ou conflitos de software. Treinamento da Equipe: Realizacao
de capacitacdo pratica para os servidores da Divisdo de Tl do Municipio,
assegurando a transferéncia de conhecimento necesséria para a operacao
diaria, extracdo de relatorios e monitoramento de alertas.

3. Manutencdo, Assisténcia Técnica e Suporte (Periodo de 24 Meses):
Prestacao de servigos de suporte técnico especializado durante toda a vigéncia
contratual, incluindo: Atualizacbes continuas e em tempo real das bases de
protecdo. Correcdes evolutivas e corretivas de bugs ou falhas légicas da
ferramenta. Atendimento técnico por meio de suporte remoto e, quando a
criticidade do incidente assim exigir, atendimento presencial (on-site) com SLA
predefinido.

VIl - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA
CONTRATACAO*: Em estrita observancia ao art. 40, § 2°, da Lei Federal n°
14.133/2021, a presente contratacdo ndo sera parcelada, sendo adotado o
modelo de adjudicacg&o por Lote Unico Global. A decisdo de ndo parcelar o objeto
fundamenta-se nos seguintes aspectos técnicos e juridicos:

1. Inviabilidade Técnica e Interdependéncia do Objeto: O objeto consiste no
fornecimento de uma solucéo integrada de seguranca da informacéo, composta
por ferramentas e modulos nativamente interdependentes — Endpoint Protection
(EPP), Deteccao e Resposta a Incidentes (EDR) e Gestéao de Vulnerabilidades.
A eficacia pratica e a resiliéncia cibernética de toda a infraestrutura tecnolégica
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do Municipio dependem obrigatoriamente de uma operagdo unificada, com
gerenciamento centralizado em uma console unificada de administracéo (Single
Console).

2. Riscos a Eficiencia Administrativa e a Seguranca da Informacdo: O
parcelamento da contratacdo (como a aquisicdo de licencas separadas dos
servi¢os, ou de médulos de fabricantes distintos) comprometeria gravemente a
eficiéncia e a efetividade da protecdo digital das Secretarias solicitantes. A
fragmentacao dificultaria a integragcdo nativa entre os modulos de detecgédo; a
correlacdo automatizada de eventos e alertas de seguranca em tempo real; o
compartilhamento imediato de informacdes de inteligéncia de ameacas entre as
camadas de protecdo; e a resposta rapida e coordenada a incidentes
cibernéticos complexos (como ataques de ransomware).

3. Complexidade Operacional e Responsabilizacdo: A divisdo do objeto
aumentaria drasticamente a complexidade de gerenciamento por parte da
Divisdo de Tl do Municipio e traria imensos riscos de incompatibilidade técnica
entre solucdes de diferentes fornecedores. Ademais, sob a vertente juridica e
contratual, 0 ndo parcelamento assegura o principio da responsabilidade Unica
(Single Point of Contact), evitando o cruzamento de culpas entre empresas
distintas em caso de falhas na implantacdo, brechas de seguranca ou
indisponibilidade nos sistemas publicos digitais.

IX - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS*: A contratacéo
da solucao integrada de seguranca da informacéo visa alcancar os seguintes
resultados de interesse publico, divididos por suas respectivas dimensdes de
impacto:

1. Eficiéncia Econdmica e Governanca: Proporcionar maior economicidade na
gestao dos recursos publicos por meio da adocéo de uma ferramenta unificada,
gerando uma expressiva reducao de custos operacionais e administrativos que
hoje seriam necessarios para a manutenc¢ao, suporte e renovacao de multiplas
solugBes isoladas. Consolidar funcionalidades em uma Unica plataforma,
eliminando o retrabalho, reduzindo custos ocultos de Tl e elevando o nivel de
governanca corporativa no ambito da Administracdo Municipal.

2. Continuidade e Seguranca dos Servigos Publicos: Promover uma melhoria
significativa na protecdo dos ativos tecnolégicos do Municipio, mitigando
drasticamente o0s riscos de incidentes cibernéticos graves. Evitar a
indisponibilidade de sistemas institucionais e a perda de dados criticos,
assegurando de forma continua a confiabilidade, a confidencialidade e a
seguranca dos servicos publicos digitais prestados a populagéo barbarense.
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4. Otimizag&o Operacional da Equipe de TI: Permitir o melhor aproveitamento dos
recursos humanos da Divisdo de TI, por meio da automacao dos processos de
deteccdo, andlise de assinaturas e resposta imediata a incidentes de seguranca.
Garantir a equipe técnica total visibilidade, controle e rastreabilidade dos eventos
de seguranca em todo o ambiente tecnoldgico das Secretarias de Administracéo,
Saude e Educacéao, otimizando o tempo de resposta e a eficiéncia nas tomadas
de decisao.

4. Maturidade Estratégica e Resiliéncia Cibernética: Fortalecer de maneira
sustentavel a postura de seguranca cibernética da Prefeitura Municipal, dotando-
a de maior capacidade preditiva, preventiva e reativa contra ameacas digitais
complexas. Reduzir a superficie de risco cibernético do ecossistema municipal,
elevando o grau de maturidade institucional frente as exigéncias e diretrizes da
Lei Geral de Protecédo de Dados (LGPD).

X - PROVIDENCIAS A SEREM ADOTADAS*: Para assegurar a adequada
execucao, controle e eficAcia do objeto a ser contratado, a Administracao
Municipal de Santa Barbara d"Oeste devera adotar, previamente e durante a
celebracdo do contrato, as seguintes providéncias administrativas e
operacionais:

1.Gestdo e Fiscalizacdo da Contratacdo: Realizar a indicacdo e designacao
formal, por meio de ato préprio, do Gestor e do Fiscal do contrato, em estrita
observancia ao art. 117 da Lei Federal n® 14.133/2021. Definir claramente as
atribuicbes de cada agente publico na fiscalizacdo das entregas e na validagédo
das faturas.

2. Capacitacdo e Alinhamento das Equipes: Providenciar a capacitacao basica e
o alinhamento dos servidores publicos envolvidos na operacionalizacdo e
fiscalizacdo do contrato. Essa preparacdo focard especificamente nas
caracteristicas técnicas da ferramenta de EPP/EDR, no entendimento das
métricas de Nivel de Servico (SLA) estipuladas e nos mecanismos formais de
acompanhamento e notificacdo da execucédo contratual.

3. Infraestrutura e Liberacdo de Acessos: Garantir previamente a disponibilidade
da infraestrutura interna minima e dos privilégios de acesso necessarios nos
servidores e redes para a instalacdo do console em nuvem e distribuicdo do
agente Unico (single agent). Coordenar o alinhamento interno entre as equipes
técnicas das Secretarias de Administracdo, Saude e Educacdo para o
cronograma das atividades de migracdo, desinstalacdo do antivirus legado e
homologacao da nova solucéo, assegurando condi¢cdes adequadas para o pleno
cumprimento do objeto sem interrupc¢do das rotinas administrativas do Municipio.
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Xl - CONTRATA(}OES CORRELATAS E/OU INTERDEPENDENTES*: Néao
foram identificadas contratacdes correlatas em andamento ou planejadas com
objeto similar ou correspondente a presente contratacdo. Da mesma forma, ndo
se verificam contratacbes interdependentes que influenciem ou sejam
influenciadas pela execucdo do objeto, sendo a solucdo de seguranca da
informacéo autbnoma quanto a sua implantacédo e operacdo. Ressalta-se que a
solucdo podera integrar-se ao ambiente tecnoldgico existente da Administracao,
sem depender de contratacdes adicionais para o pleno atendimento da
necessidade, garantindo sua implementacéo de forma independente e eficaz.

Xl - DESCRIQAO DE POSSIVEIS IMPACTOS AMBIENTAIS*: A presente
contratacdo apresenta impacto ambiental extremamente reduzido e positivo sob
a vertente da sustentabilidade ecolbgica e eficiéncia energética, devido as
seguintes caracteristicas intrinsecas do objeto.

1. Arquitetura em Nuvem e Eficiéncia Energética: Por tratar-se de uma solucdo
baseada prioritariamente com hospedagem na nuvem. Essa abordagem elimina
a necessidade de aquisicdo, instalacdo e manutencdo de novos servidores
fisicos ou storages locais de grande porte dedicados no Datacenter do Municipio
para essa console, 0 que evita o0 aumento do consumo de energia elétrica com
alimentagao e refrigeragdo de hardware local, reduzindo a pegada de carbono
da Administracdo Municipal.

2. Otimizacao de Recursos e Logistica Verde: O fornecimento das 1.500 licencas
dar-se-4 por meio puramente digital (via chaves de ativacdo e downloads),
extinguindo a necessidade de producdo, transporte e posterior descarte de
midias fisicas (CDs/DVDs), manuais impressos e embalagens plasticas. Além
disso, a especificacdo de um agente Unico leve (single agent) garante o uso
racional do hardware atual, evitando a obsolescéncia tecnoldgica precoce das
estacdes de trabalho e notebooks das Secretarias de Administracdo, Saude e
Educacéo, prolongando a vida util dos equipamentos existentes e reduzindo a
geracao de lixo eletrénico (e-waste).

Xl - POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DE
CONTRATACAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE
DESTINA*: Diante de todo o detalhamento técnico e mercadolégico compilado
no presente instrumento, e em estrita consonancia com o preconizado pelo art.
18, 8 1°, inciso XllI, da Lei Federal n® 14.133/2021 e regulamentos editados pelo
Decreto Municipal n® 14.354/2023 de Santa Barbara dOeste, declara de forma
motivada que a contratacdo de empresa para o fornecimento de solucao
integrada de Endpoint Protection e Deteccdo e Resposta a Incidentes (EDR)
revela-se plenamente viavel, oportuna e de elevado interesse publico.
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ISSO POSTO, ENCAMINHO O PRESENTE ETP PARA APROVACAO
SECRETARIAL, NOS TERMOS DO DISPOSTO NO ART. 4° DO DECRETO
MUNICIPAL N° 7508/2023.
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ANEXO II- PLANILHA PROPOSTA

UNIDADE
DE VALOR VALOR
ITEM | CODIGO DESCRIGAO QTDE UNITARIO TOTAL
MEDIDA RS R$
2.01.02.0069.6 | Licenga protecdo  antivirug Unidade x 3.000
1 Endpoint Protection e EDR anual (1.500 x 2
anos)
2.01.02.0076.9 | Migragdo e implantacdo da Unidade 01
2 protecdo antivirus (Endpoint
Protection)
2.01.02.0077.7 | Treinamento protecao antivirus| Unidade 01
3 Endpoint Protection
2.01.02.0078.5 | Suporte técnico em protecao| Anual 02
4 antivirus Endpoint Protection

Valor Total da Contratagao

Valor Total da Proposta por extenso:

( )

Declaro que os precos apresentados contemplam todos os custos diretos e
indiretos incorridos na data da apresentacdo da proposta, incluindo, dentre outros:
tributos, encargos sociais, material, despesas administrativas, seguro, frete e lucro.

Declaro que os servicos ofertados atendem a todas as especificagfes exigidas

no Termo de Referéncia - Anexo | do Edital.

Santa Barbara d’ Oeste, de 2.026.

DADOS DA PROPONENTE:

Nome:

Razé&o Social:

Endereco completo

Telefone/E-mail:

Validade da Proposta: Ndo inferior a 60 dias
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Representante Legal
Cargo
RG:

Pagina 75|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br
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ANEXO llI- MINUTA TERMO DE CONTRATO

PREGAO ELETRONICO 52/2026
PROCESSO ADMINISTRATIVO 8144/2026

Contratacdo de empresa para a prestacdo de
servicos de

O Municipio de Santa Bérbara d Oeste, com sede na Avenida Monte Castelo,
n° 1.000, na cidade de Santa Barbara d"Oeste/SP, inscrito(a) no CNPJ sob o n°
46.422.408/0001-52, neste ato representado por RAFAEL PIOVEZAN, Prefeito
Municipal e MONICA MOSNA, Secretaria Municipal de Administracdo, TANIA
MARA DA SILVA, Secretaria Municipal de Educacdo e MARCUS PENSUTI,
Secretario Municipal de Saude, doravante denominado CONTRATANTE, e o(a)
.............................. , inscrito(@) no CNPJ/MF sob o0 n® ...,
sediado(a) Na ........ccceeeeevevieireiiiiinnn, , doravante designado CONTRATADO
neste ato representado(a) POr .....cccccecvvieerriiiiiiiininnns (nome e fungdo no
Contratado), conforme atos constitutivos da empresa OU procuracao
apresentada nos autos, tendo em vista o que consta no Processo n° 8144/2026,
e em observancia as disposi¢cdes da Lei n°® 14.133, de 1° de abril de 2021, e
demais legislacéo aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregéao Eletrénico n°® 52/2026, mediante as clausulas e condicées
a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto da presente licitacdo é a contratacao de empresa para prestacao
de servicos de fornecimento de solugcdo de seguranca da informacao,
englobando licencas de uso Endpoint Protection (antivirus), solucao de deteccéo
e resposta de endpoint (EDR), instalagdo, migracdo, manutencao, treinamento e
suporte técnico, conforme constante no Anexo |- Termo de Referéncia.

1.2. Vinculam esta contratacdo, independentemente de transcri¢ao:

1.2.1. O Termo de Referéncia;

1.2.2. O Edital da Licitacao;

1.2.3. A Proposta do Contratado;

1.2.4. Eventuais anexos dos documentos supracitados.
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CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1 O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses,
contados da assinatura do contrato, podendo ser prorrogado nos termos na lei
vigente.

2.2 O Contratado ndo tem direito subjetivo a prorrogagao contratual.

2.3 A prorrogacao de contrato podera ser promovida mediante celebracdo de
termo aditivo.

2.4 O contrato ndo podera ser prorrogado quando o Contratado tiver sido
penalizado nas sanc¢des de declaragéo de inidoneidade ou impedimento de licitar
e contratar com poder publico, observadas as abrangéncias de aplicagéo.

CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO
CONTRATUAIS

3.1 O regime de execucao contratual, os modelos de gestdo e de execucao,
assim como os prazos e condicbes de conclusdo, entrega, observacdo e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1 Na&o sera admitida a subcontratacéo do objeto contratual.

CLAUSULA QUINTA - PREGO
5.1 O valor total da contratagcéo € de RS................. PP ).

5.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes,
taxa de administracdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacéo.

5.3 O valor acima é meramente estimativo, de forma que os pagamentos
devidos ao Contratado dependerdo dos quantitativos efetivamente fornecidos.
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CLAUSULA SEXTA - PAGAMENTO

6.1. O pagamento devido a Contratada sera efetuado em conformidade com os
prazos, critérios e condi¢cdes estabelecidos no Termo de Referéncia, anexo
integrante deste Instrumento.

6.2. O pagamento ficard condicionado a regular apresentacdo do documento
fiscal correspondente, devidamente atestado pelo setor competente, bem como
a comprovacéao da regularidade fiscal da Contratada.

CLAUSULA SETIMA —- REAJUSTAMENTO

7.1 Nos termos do artigo 92, inciso V, e 88 3° e 4° inciso |, 0s precos
inicialmente Contratados séo fixos e irreajustaveis no prazo de um ano contado
da data do orcamento estimado,em __/ / (DD/MM/AAAA).

7.2 Apés o interregno de um ano, e independentemente de pedido do
Contratado, 0s precos iniciais serdo reajustados, mediante a aplicacdo, pelo
Contratante, do indice IPC-FIPE, exclusivamente para as obriga¢des iniciadas e
concluidas ap6s a ocorréncia da anualidade.

7.3  Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.4  No caso de atraso ou nao divulgacao do(s) indice(s) de reajustamento, o
Contratante pagara ao Contratado a importancia calculada pela Gltima variacédo
conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s)
o(s) indice(s) definitivo(s).

7.5 Nas afericGes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

7.6  Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacdo entdo em vigor.

7.7  Cuidando-se de contrato de servi¢os continuos, sem regime de dedicacao
exclusiva de mao de obra ou predominancia desta, o reajustamento sera em
sentido estrito, mediante previsédo de indices especificos ou setoriais (IPC-FIPE),
nos termos do artigo 92, § 4° inciso |.
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CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

8.1 Sao obrigacdes do Contratante:

8.1.1 Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado,
de acordo com o contrato e seus anexos;

8.1.2 Receber o objeto no prazo e condi¢cdes estabelecidas no Termo de
Referéncia;

8.1.3 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no servigco prestado, para que seja por ele reparado ou corrigido, no
total ou em parte, as suas expensas;

8.1.4 Acompanhar e fiscalizar a execucao do contrato e o cumprimento das
obrigacdes pelo Contratado;

8.1.5 Efetuar o pagamento ao Contratado do valor correspondente ao
fornecimento do objeto, no prazo, forma e condicdes estabelecidos no presente
Contrato e no Termo de Referéncia.

8.1.6 Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.1.7 Disponibilizar todas as informacdes e 0s meios necessarios para que
ocorra o fiel cumprimento das disposicdes existentes;

8.1.8 Autorizar os servigos e emitir os documentos especificos para tal;

8.1.9 Exercer a fiscalizacdo dos servicos por servidores especialmente
designados, conforme especificado na Lei n. 14133/21.

8.1.10 Explicitamente emitir decisdo sobre todas as solicitacfes e reclamacdes
relacionadas a execucdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatdrios ou de nenhum interesse
para a boa execuc¢éo do ajuste.

8.1.11 Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuracdo de descumprimento de clausulas contratuais.

8.1.12 A Administracdo nao respondera por quaisquer compromissos assumidos
pelo Contratado com terceiros, ainda que vinculados a execucdo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1 O Contratado deve cumprir todas as obrigacdes constantes deste
Contrato e em seus anexos, assumindo como exclusivamente seus 0S riscos e
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as despesas decorrentes da boa e perfeita execucdo do objeto, observando,
ainda, as obrigacdes a seguir dispostas:

9.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com o Caodigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

9.3 Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas
gue antecede a data da entrega, os motivos que impossibilitem o cumprimento
do prazo previsto, com a devida comprovacao;

9.4 Atender as determinacfes regulares emitidas pelo fiscal ou gestor do
contrato ou autoridade superior (art. 137, I, da Lei n.° 14.133, de 2021) e prestar
todo esclarecimento ou informacao por eles solicitados;

9.5 Reparar, corrigir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios
ou incorrecdes resultantes da execucao;

9.6 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do
objeto, bem como por todo e qualquer dano causado a Administracdo ou
terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucéao contratual pelo contratante, que ficara autorizado
a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;

9.7 O contratado devera entregar ao setor responsavel pela fiscalizacdo do
contrato, junto com a Nota Fiscal para fins de pagamento, 0s seguintes
documentos:

1) Prova de regularidade relativa a Seguridade Social;

2) Certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

3) Certidbes que comprovem a regularidade perante a Fazenda Estadual ou
Distrital do domicilio ou sede do contratado;

4) Certidao de Regularidade do FGTS — CRF; e

5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.8 Responsabilizar-se pelo cumprimento de todas as obrigacdes
trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em
legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao
contratante e ndo podera onerar 0 objeto do contrato;

9.9 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local da execucéo
do objeto contratual.
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9.10 Paralisar, por determinagéo do contratante, qualquer atividade que né&o
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros.

9.11 Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des exigidas para habilitacdo na licitacéo;

9.12 Cumprir, durante todo o periodo de execucédo do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas
na legislagéo (art. 116, da Lei n.° 14.133, de 2021);

9.13 Comprovar areserva de cargos a que se refere a clausula acima, no prazo
fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n.° 14.133, de
2021);

9.14 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;

9.15 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento
do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados
no art. 124, Il, d, da Lei n°® 14.133, de 2021.

9.16 Cumprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranca do contratante;

9.17 Alocar os empregados necessarios, com habilitacdo e conhecimento
adequados, ao perfeito cumprimento das clausulas deste contrato, fornecendo
0S materiais, equipamentos, ferramentas e utensilios demandados, cuja
quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa
técnica e a legislacéo de regéncia.

9.18 Oirientar e treinar seus empregados sobre os deveres previstos na Lei
n® 13.709, de 14 de agosto de 2018, adotando medidas eficazes para protecao
de dados pessoais a que tenha acesso por for¢ca da execucao deste contrato.

9.19 Conduzir os trabalhos com estrita observancia as normas da legislacédo
pertinente, cumprindo as determinacdes do Municipio, nas melhores condi¢cdes
de seguranca, higiene e disciplina.
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9.20 Submeter previamente, por escrito, ao contratante, para andlise e
aprovacdo, quaisquer mudancas nos meétodos executivos que fujam as
especificacdes do Termo de Referéncia.

9.21 Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis
anos, exceto na condi¢cdo de aprendiz para os maiores de quatorze anos, nem
permitir a utilizacao do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre.

9.22 A Contratada obriga-se a atuar no presente contrato em conformidade
com a Legislacdo vigente sobre Protecdo de Dados (Lei Federal 13.709 de
2018).

9.23 A CONTRATADA em situacao de recuperacao judicial/extrajudicial
devera apresentar certiddo negativa de feitos sobre faléncia, expedida pelo
distribuidor da sede do licitante, conforme Art. 69, Inciso Il da Lei 14.133/21.

9.24 Manter ao longo da vigéncia do Contrato junto ao MSBO, todas as
informacdes necessarias ao fiel cumprimento da mesma, em especial, qualquer
alteracdo relacionada ao seu contrato social, endereco, telefone e e-mail,
devendo o MSBO ser informado das eventuais alterac6es ocorridas, no prazo
méaximo de 05 (cinco) dias, contados da efetiva alteracéo.

9.25 A Contratada devera observar, com rigor, os termos do Decreto
Municipal n° 7.468/23 e Anexo Unico (Anexo VIII), sob pena de néo
pagamento dos valores devidos.

9.26 Cumprir todas as demais exigéncias e especificacbes referentes a
prestacédo dos servi¢os constantes do Termo de Referéncia- Anexo |.

CLAUSULA DECIMA- GARANTIA DE EXECUGAO

10.1 Nao havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA PRIMEIRA- INFRAGOES E SANGOES
ADMINISTRATIVAS

11.1 Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o
Contratado que:

a) der causa a inexecucéo parcial do contrato;
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b) der causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servi¢cos publicos ou ao interesse
coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da
contratacdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracdo falsa durante a
execucao do contrato;

f) praticar ato fraudulento na execugéo do contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de
2013.

11.2 Serao aplicadas ao Contratado que incorrer nas infracdes acima descritas
as seguintes sancoes;

a) Adverténcia, quando o Contratado der causa a inexecucdo parcial do
contrato, sempre que nao se justificar a imposicao de penalidade mais grave
(art. 156, §82°, da Lei n°® 14.133, de 2021);

b) Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre
gue néo se justificar a imposicéo de penalidade mais grave (art. 156, § 4°, da
Lei n°®14.133, de 2021);

c) Declaracao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste
Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢ao de

penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).
d) Multa:

1. Moratoria de 0,1% (zero virgula um por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 10 (dez)
dias;

2. Moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso
injustificado sobre o valor total do contrato, até o maximo de 1% (um por
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cento), pela inobservancia do prazo fixado para apresentacgéo,
suplementacao ou reposicao da garantia.

i.O atraso superior a 10 (dez) dias injustificado, autoriza a Administracao a
promover a extincdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme disp6e o inciso | do art. 137 da Lei
n. 14.133, de 2021.

11.3 A aplicacéo das sancdes previstas neste Contrato ndo exclui, em hipétese
alguma, a obrigacéo de reparacao integral do dano causado ao Contratante (art.
156, §9°, da Lei n°® 14.133, de 2021)

11.3.1 Todas as sanc¢fes previstas neste Contrato poderdo ser aplicadas
cumulativamente com a multa (art. 156, §7°, da Lei n°® 14.133, de 2021).

11.3.2 Antes da aplicacdo da multa sera facultada a defesa do interessado
no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacéo (art. 157,
da Lei n°® 14.133, de 2021).

11.3.3 Se a multa aplicada e as indeniza¢des cabiveis forem superiores
ao valor do pagamento eventualmente devido pelo Contratante ao Contratado,
além da perda desse valor, a diferenca sera descontada da garantia prestada
ou sera cobrada judicialmente (art. 156, 88°, da Lei n® 14.133, de 2021).

11.34 Previamente ao encaminhamento a cobranca judicial, a multa
podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias,
a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

11.4 A aplicacdo das sancdes realizar-se-4 em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaragéo
de inidoneidade para licitar ou contratar.

11.5 Na aplicacdo das sancfes serdo considerados (art. 156, 81°, da Lei n°
14.133, de 2021):

a) anatureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;
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d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos 6rgéos de controle.

11.6 Os atos previstos como infragdes administrativas na Lei n® 14.133, de
2021, ou em outras leis de licitagBes e contratos da Administracdo Publica que
também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, seré@o
apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

11.7 A personalidade juridica do Contratado poderad ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancfes aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligagcdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o0 contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

11.8 O Contratante deverd, no prazo maximo de 15 (quinze) dias uteis, contado
da data de aplicacéo da sancéo, informar e manter atualizados os dados relativos
as sancodes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da
Lei n°®14.133, de 2021).

11.9 As sancgbOes de impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar sdo passiveis de reabilitacdo na forma do
art. 163 da Lei n® 14.133/21.

11.10 Os débitos do Contratado para com a Administracdo Contratante,
resultantes de multa administrativa e/ou indenizacfes, ndo inscritos em divida
ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido érgdo decorrentes deste mesmo contrato ou de outros contratos
administrativos que o Contratado possua com 0 mesmo 6rgao ora Contratante,
na forma da Instrugcdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA SEGUNDA - DOTAGAO ORGAMENTARIA

12.1 As despesas decorrentes da presente licitacdo deverédo onerar a Unidade
Orcamentaria: 02.01.02— Planejamento Estratégico; 02.02.01 — Educacéo
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Infantil; 02.02.02 — Ensino Fundamental; 02.0.3.01 — Saude Geral- Natureza de
Despesa: 3.3.90.40.00 — Outros Servicos da Tecnologia da Informacédo e
Comunicagédo- PJ - Vinculo 01 — Préprio, suplementadas, se necessario.

CLAUSULA DECIMA TERCEIRA — DOS CASOS OMISSOS

13.1 Os casos omissos serdo decididos pelo Contratante, segundo as
disposi¢des contidas na Lei n® 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposicdes contidas na Lei n® 8.078,
de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

CLAUSULA DECIMA QUARTA — ALTERAGOES

14.1 Eventuais altera¢gfes contratuais reger-se-ao pela disciplina dos arts. 124
e seguintes da Lei n® 14.133, de 2021.

14.2 O Contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, 0s
acréscimos ou supressodes que se fizerem necessarios, até o limite de 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato.

14.3 As alteracOes contratuais deverdao ser promovidas mediante celebracdo
de termo aditivo, submetido a prévia aprovacdo da consultoria juridica do
Contratante, salvo nos casos de justificada necessidade de antecipacao de seus
efeitos, hipotese em que a formalizacdo do aditivo devera ocorrer no prazo
maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

14.4 Registros que ndo caracterizam alteragdo do contrato podem ser
realizados por simples apostila, dispensada a celebragéo de termo aditivo, na
forma do art. 136 da Lei n° 14.133, de 2021.

CLAUSULA DECIMA QUINTA — PUBLICAGAO

15.1 Incumbird ao Contratante divulgar o presente instrumento no Portal
Nacional de Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencdo ao
art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, 82° da Lei n. 12.527, de
2011, c/c art. 7°, 83°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SEXTA- FORO
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16.1 Fica eleito o Foro da Comarca de Santa Barbara d’Oeste para dirimir os
litigios que decorrerem da execucao deste Termo de Contrato que ndo puderem
ser compostos pela conciliagéo, conforme art. 92, 81°, da Lei n°® 14.133/21.

Santa Barbara d"Oeste, de de 2026.

MONICA MOSNA
Secretaria Municipal de Administracao

TANIA MARA DA SILVA
Secretaria Municipal de Educacéao

MARCUS PENSUTI
Secretario Municipal de Saude

RAFAEL PIOVEZAN
Prefeito Municipal

CONTRATADO
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ANEXO IV - TERMO DE CIENCIA E DE NOTIFICACAO (CONTRATOS)
(REDACAO DADA PELA RESOLUCAO N°11/2021)

CONTRATANTE:
CONTRATADO:
LICITACAO:
CONTRATO N°
OBJETO:

Pelo presente TERMO, nés, abaixo identificados:

1

b)

d)

e)

Estamos CIENTES de que:

O ajuste acima referido, seus aditamentos, bem como 0 acompanhamento
de sua execuc¢do contratual, estardo sujeitos a analise e julgamento pelo
Tribunal de Contas do Estado de Sao Paulo, cujo tramite processual
ocorrera pelo sistema eletrénico;

Poderemos ter acesso ao processo, tendo vista e extraindo cépias das
manifestacdes de interesse, Despachos e Decisdes, mediante regular
cadastramento no Sistema de Processo Eletronico, em consonancia com
o estabelecido na Resolucdo n° 01/2011 do TCESP;

Além de disponiveis no processo eletrénico, todos os Despachos e
Decisbes que vierem a ser tomados, relativamente ao aludido processo,
serdo publicados no Diario Oficial do Estado, Caderno do Poder
Legislativo, parte do Tribunal de Contas do Estado de S&o Paulo, em
conformidade com o artigo 90 da Lei Complementar n°® 709, de 14 de
janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos
processuais, conforme regras do Codigo de Processo Civil;

As informacBes pessoais dos responsaveis pelo Contratante e
interessados estdo cadastradas no modulo eletrbnico do “Cadastro
Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2° das
Instrugbes n°01/2020, conforme “Declaragdo(des) de Atualizagao
Cadastral” anexa(s);

E de exclusiva responsabilidade do Contratado manter seus dados
sempre atualizados.

Damo-nos por NOTIFICADOS para:
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a) O acompanhamento dos atos do processo até seu julgamento final e

consequente publicacéo;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e
regimentais, exercer o direito de defesa, interpor recursos e o que mais

couber.

Santa Barbara d’Oeste,

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome:

Cargo:

CPF:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU

RATIFICACAO DALICITACAO:
Nome:

Cargo:

CPF:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo CONTRATANTE:

Nome:

Cargo:

CPF:

Pelo CONTRATANTE:
Nome:

Cargo:

CPF:

Pela CONTRATADA:
Nome:

Cargo:

CPF:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome:

Cargo:

CPF:

Secretaria Municipal de Administragao
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T

GESTOR(ES) DO CONTRATO:
Nome:

Cargo:

CPF:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:
Nome:
Cargo:
CPF:
Assinatura:

(*) - O Termo de Ciéncia e Notificagdo e/ou Cadastro do(s) Responsavel(is) deve identificar as pessoas fisicas
gue tenham concorrido para a pratica do ato juridico, na condicdo de ordenador da despesa; de partes
Contratantes; de responsaveis por agdes de acompanhamento, monitoramento e avaliacédo; de responsaveis por
processos licitatérios; de responsaveis por prestacdes de contas; de responsaveis com atribuigdes previstas em
atos legais ou administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na
hipétese de prestacdes de contas, caso o signatario do parecer conclusivo seja distinto daqueles ja arrolados
como subscritores do Termo de Ciéncia e Notificacdo, sera ele objeto de notificacdo especifica. (inciso acrescido
pela Resolugédo n° 11/2021).
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ANEXO V- MODELO DECLARACAO DE FATOS IMPEDITIVOS

AO

MUNICIPIO DE SANTA BARBARA D'OESTE

PREGAO ELETRONICON° [/

b)

d)

A BMPIESEA oo , com sede no endereco
............................................................................................... , [ R
C.INP.J. NCi e , DECLARA, sob as penas da Lei:

Que esta ciente e concorda com as condi¢fes contidas no Edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicdo
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo
definidos no instrumento convocatorio;

Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigéo
de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicéo;

Que nado possui empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos Ill e IV do art. 1° e no inciso Il do art. 5° da
Constituicdo Federal,

Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

Se microempresa e empresa de pequeno porte:

e)

Que cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021.

Local e data:

Assinatura do Responséavel pela Empresa
(Nome Legivel/ Cargo/ Carimbo do CNPJ)
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ANEXO VI- CADASTRO DE REPRESENTANTE

Dados do Representante

CONTRATADA

Caso seja representado por procuracao, enviar copia autenticada.

Nome Completo:

Cargo:

CPF:

RG:

Data de Nascimento:

Endereco residencial completo:

E-mail institucional:

E-mail Pessoal:

Telefones:

Possui Certificado Digital e-CPF
ou e-CNPJ?

() Sim () Nao

Se positivo, informar a
certificadora:

Qual o tipo do certificado?

() Al (instalado no computador)
() A3 —token

() A3 —cartao

() A3 —nuvem

Secretaria Municipal de Administragao
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ANEXO VII- LC-02 - DECLARACAO DE DOCUMENTOS A DISPOSICAO DO
TCE - SP

CONTRATANTE: Municipio De Santa Barbara D’Oeste
CNPJ N°: 46.422.408/0001-52

CONTRATADA:

CNPJ Ne:

CONTRATO n° (de origem):

DATA DA ASSINATURA:

VIGENCIA:

OBJETO:

VALOR :

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada,
sob as penas da Lei, que os demais documentos originais, atinentes a
correspondente licitagdo, encontram-se no respectivo processo administrativo
arquivado na origem a disposi¢éo do Tribunal de Contas do Estado de Sao Paulo
e serdo remetidos quando requisitados.

LOCAL e DATA:

RESPONSAVEL:
(nome, cargo, e-mail e assinatura)

Pagina 93|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br



Municipio de Santa Barbara d’Oeste

ANEXO Vi
DECRETO N° 7.468 DE 25 DE AGOSTO DE 2.023

“Dispde sobre os procedimentos referente a
retencao do Imposto sobre a Renda prevista
na Instrucdo Normativa da Receita Federal
do Brasil n° 1.234/2012 e alteracdes nos
pagamentos efetuados a pessoas fisicas e
juridicas pelo fornecimento de bens e
prestacdo de servicos pelos 6rgaos publicos
do Municipio de Santa Barbara d’Oeste”.

RAFAEL PIOVEZAN, Prefeito de Santa Barbara d'Oeste, usando das atribuicdes
gue lhe séo conferidas por lei e do que consta no Memorando n° 5.727/2023,

CONSIDERANDO o disposto no inciso | do art. 158 da Constituicdo da Republica;

CONSIDERANDO a decisdo proferida pelo Supremo Tribunal Federal no
julgamento do Recurso Extraordinario com Repercusséo Geral n° 1.293.453 e na
Acéo Civel Originaria n°® 2897;

CONSIDERANDO o disposto na legislacéao tributéria federal atinente a retencéo de
tributos, em especial o disposto no art. 64 da Lei n° 9.430/1996 e, também, na
Instrugdo Normativa da Receita Federal do Brasil n°® 1.234/2012, alterada pela
Instrucdo Normativa da Receita Federal do Brasil n® 2145/2023;

CONSIDERANDO a necessidade de instrumentalizar e orientar os procedimentos
de retencéao, recolhimento e transferéncia dos valores retidos para o ente publico
municipal, conforme na Instrugdo Normativa acima mencionada e dar integral
cumprimento as correspondentes obrigacbes acessoérias de prestacdo de
informacdes a Receita Federal do Brasil,

DECRETA:

Art. 1° Os 6rgaos publicos do Municipio de Santa Barbara d’Oeste, ao efetuarem
a retencao do Imposto de Renda (IR) no pagamento para pessoa fisica ou juridica
com base na Instrugdo Normativa RFB n° 1.234/2012 e suas alteragoes, para fins
de atendimento das obrigacdes acessorias de prestacdo de informacdes a Receita
Federal do Brasil, observaréo as disposicdes contida neste Decreto.
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Art. 2° As retencOes efetuadas sobre qualquer forma de pagamento, decorrentes
de pagamentos diretos, contratos vigentes ou futuros, bem como sobre pagamentos
antecipados por conta de fornecimento de bens ou de prestacao de servicos para
entrega futura, consideradas como antecipacdo do devido imposto pelos
contribuintes e passiveis de deducdo, compensacao ou restituicdo na forma da
legislacéo especifica, deverdo ser destacadas no corpo do documento fiscal pelo
recebedor, observando-se os percentuais estabelecidos no ANEXO UNICO deste
Decreto.

Art. 3° Os prestadores de servicos e fornecedores de bens que tiverem retencao de
valores nas condicdes especificadas neste Decreto deverdo emitir os documentos
fiscais em observancia as regras de retencao de Imposto de Renda vigentes.

Paragrafo Unico. A inobservancia das regras de retengdo constantes no “caput”
deste artigo ensejara a recusa do recebimento dos receptivos documentos fiscais,
com a notificacdo para a devida corre¢cdo como condi¢éo de pagamento.

Art. 4° Os fornecedores e prestadores de servicos cujos pagamentos ndo estejam
sujeitos a retencdo do IR na fonte deverdo apresentar a declaracdo especificada
nos Anexos Il, lll e IV da Instru¢do Normativa mencionada.

Art. 5° As retencdes referidas no presente Decreto e efetuadas pelos diferentes
orgdos publicos municipais terdo seu valor transferido ao Municipio de Santa
Barbara d’Oeste.

Art. 6° Todos 6rgaos da Prefeitura Municipal deverdo orientar seus servidores,
prestadores de servicos e fornecedores de bens quanto ao cumprimento da
Instrucdo Normativa referida no presente Decreto, bem como sobre o procedimento
de recusa do recebimento de documentos fiscais que ndo atendam as respectivas
regras.

Art. 7° Este decreto entra em vigor na data de sua publicacéao.

Santa Barbara d'Oeste, 25 de agosto de 2.023.

RAFAEL PIOVEZAN
Prefeito Municipal

Pagina 95|97
Secretaria Municipal de Administragao
Avenida Monte Castelo, 1000 — 42 andar — Jardim Primavera
Santa Barbara d'Oeste / SP | CEP 13450-901
+55 (19) 3455 8000
pregao@santabarbara.sp.gov.br | www.santabarbara.sp.gov.br



ANEXO UNICO - TABELA DE RETENCAO

(indices constantes no ANEXO | DA I.N. RFB N° 1234, DE 11 DE JANEIRO
DE 2012)

NATUREZA DO BEM FORNECIDO OU DO SERVICO PRESTADO ALlQILéOTA

+ Alimentacéo;

» Energia elétrica;

» Servigos prestados com emprego de materiais;

» Construcéo Civil por empreitada com emprego de materiais;

* Servicos hospitalares de que trata o art. 30 da IN RFB 1234/2012;

» Servicos de auxilio diagnéstico e terapia, patologia clinica,
imagenologia, anatomia patoldgica e citopatolégia, medicina nuclear
e analises e patologias clinicas de que trata o art. 31 da IN RFB 1,20%
1234/2012;

» Transporte de cargas, exceto os relacionados no cddigo 8767 da IN
RFB 1234/2012;

* Produtos farmacéuticos, de perfumaria, de toucador ou de higiene
pessoal adquiridos de produtor, importador, distribuidor ou varejista,
exceto os relacionados no codigo 8767 da IN RFB 1234/2012; e

» Mercadorias e bens em geral.

* Gasolina, inclusive de aviacao, Oleo diesel, gas liquefeito de petréleo
(GLP), combustiveis derivados de petréleo ou de gas natural,
querosene de aviagdo (QAV), e demais produtos derivados de
petréleo, adquiridos de refinarias de petréleo, de demais produtores,
de importadores, de distribuidor ou varejista, pelos 6rgdos da
administragdo publica de que trata o caput do art. 19 da IN RFB 024%

1234/2012;

+ Alcool etilico hidratado, inclusive para fins carburantes, adquirido
diretamente de produtor, importador ou distribuidor de que trata o art.
20 da IN RFB 1234/2012;

+ Biodiesel adquirido de produtor ou importador, de que trata o art. 21
da IN RFB 1234/2012;

+ Gasolina, exceto gasolina de aviacao, 6leo diesel, gas liquefeito de
petréleo (GLP), derivados de petrdleo ou de gas natural e querosene
de aviacéo adquiridos de distribuidores e comerciantes varejistas;

+ Alcool etilico hidratado nacional, inclusive para fins carburantes
adquirido de comerciante varejista; 0,24%

+ Biodiesel adquirido de distribuidores e comerciantes varejistas;

+ Biodiesel adquirido de produtor detentor regular do selo
"Combustivel Social", fabricado a partir de mamona ou fruto, carogo
ou améndoa de palma produzidos nas regiées norte e nordeste e no
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S
Municipio de Santa Barbara d’Oeste

semiarido, por agricultor familiar enquadrado no Programa Nacional
de Fortalecimento da Agricultura Familiar (Pronaf).

+ Transporte internacional de cargas efetuado por empresas
nacionais;

+ Estaleiros navais brasileiros nas atividades de construcéo,
conservacao, modernizacédo, conversao e reparo de embarcacodes
pré-registradas ou registradas no Registro Especial Brasileiro (REB),
instituido pela Lei n® 9.432, de 8 de janeiro de 1997;

* Produtos farmacéuticos, de perfumaria, de toucador e de higiene
pessoal a que se refere o § 1° do art. 22, adquiridos de distribuidores 1.90%
e de comerciantes varejistas; ’

* Produtos a que se refere 0 § 2° do art. 22 da IN RFB 1234/2012;

» Produtos de que tratam as alineas "c" a "k"do inciso | do art. 5° da IN
RFB 1234/2012;

* Outros produtos ou servigos beneficiados com isencdo, nao
incidéncia ou aliquotas zero da Cofins e da Contribuicdo para o
PIS/Pasep, observado o disposto no 8 5° do art. 2° da IN RFB
1234/2012;

» Passagens aéreas, rodoviarias e demais servicos de transporte de
passageiros, inclusive, tarifa de embarque, exceto as relacionadas 2 40%
no cédigo 8850 da IN RFB 1234/2012; '

* Transporte internacional de passageiros efetuado por empresas 2 40%
nacionais. '

* Servicos prestados por associacdes profissionais ou assemelhadas 0%
e cooperativas.

» Servigos prestados por bancos comerciais, bancos de investimento,
bancos de desenvolvimento, caixas econdmicas, sociedades de
crédito, financiamento e investimento, sociedades de crédito
imobiliario, e cAmbio, distribuidoras de titulos e valores mobiliarios,

. . - 2,40%
empresas de arrendamento mercantil, cooperativas de crédito,
empresas de seguros privados e de capitalizagdo e entidades
abertas de previdéncia complementar;

» Seguro saude.

» Servigos de abastecimento de agua;

+ Telefone;

» Correio e telégrafos;

* Vigilancia,

* Limpeza;

* Locacdo de méo de obra;

* Intermediacao de negdcios; 4,80%

» Administracdo, locacdo ou cessdo de bens iméveis, méveis e direitos
de qualquer natureza;

» Factoring;

+ Plano de salude humano, veterinario ou odontolégico com valores
fixos por servidor, por empregado ou por animal;

+ Demais servicos.
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