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EDITAL N2 24/2026

PROCESSO ADMINISTRATIVO N2 79/2026
PREGAO ELETRONICO N2 32/2026

O Municipio de Jodo Ramalho Estado de Sdo Paulo, com sede administrativa na Rua Benedito
Soares Marcondes n? 300, inscrito no CNPJ n? 46.444.790/0001-03, torna publico, para
conhecimento dos interessados, que realizara Licitacio na modalidade PREGAO ELETRONICO,
pelo critério de julgamento de MENOR PRECO GLOBAL, nos termos da Lei Federal n? 14.133,
de 12 de abril de 2021, da Lei Complementar n2 123, de 14 de dezembro de 2006, e demais
normas aplicaveis, observadas as condi¢des estabelecidas neste Edital e seus anexos.

DATA DA SESSAO: 30/10/2026

HORARIO: 08H30MIN (HORARIO DE BRASILIA-DF).

SISTEMA ELETRONICO UTILIZADO: SCPI - FIORILLI

ENDERECO ELETRONICO: HTTP://192.140.68.36:5656/COMPRASEDITAL/

LICITACAO AMPLA PARTICIPACAO, OBSERVADAS AS DISPOSICOES DA LEI COMPLEMENTAR N@
123/2006 E DO ART. 42 DA LEI FEDERAL N¢ 14.133/2021

MODO DE DISPUTA: ABERTO

FORMA DE CONTRATACAO E EXECUCAO: CONTRATACAO INTEGRADA DOS SERVICOS
DESCRITOS NO TERMO DE REFERENCIA, COM PRECOS MENSAIS POR ITEM E VALOR GLOBAL
PARA FINS DE JULGAMENTO, OBSERVADAS AS CONDICOES DE MEDICAO, FATURAMENTO E
PAGAMENTO PREVISTAS NO TERMO DE REFERENCIA E NA MINUTA CONTRATUAL.

A LICITACAO SERA DIRIGIDA PELO PREGOEIRO OFICIAL DO MUNICIPIO.

1. OBJETO

1.1 A presente licitacio tem por objeto a CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA PRESTACAO DE SERVICOS GERENCIADOS DE TECNOLOGIA DA INFORMACAO E
SEGURANCA DA INFORMACAO, COM FORNECIMENTO DE SOLU(;AO INTEGRADA DE
FIREWALL, INFRAESTRUTURA EM NUVEM, MONITORAMENTO, SIEM, SOC, NOC E
GESTAO DE SERVIDORES E REDES, a solucdo devera contemplar o fornecimento e a gestdo
de equipamentos de Next Generation Firewall — NGFW para protecdo das unidades
municipais, ambiente de computacdo em nuvem destinado a hospedagem e sustentacao
de sistemas e servigos criticos, repositério externo para backup e replicacdo dos ambientes
mantidos na infraestrutura local, além de mecanismos de monitoramento,
observabilidade, seguranca, auditoria, continuidade operacional e recuperacdo de dados.

1.2 Deverdo integrar a contratacdo os servicos de Security Operations Center — SOC,
Network Operations Center — NOC, Security Information and Event Management — SIEM,
gestdo centralizada de logs e eventos, monitoramento de ativos tecnolégicos, gestdo de
servidores, gestdao de redes, suporte técnico especializado e consultoria continua em
Tecnologia e Seguranga da Informagao.

1.3 A solucdo deverd ser prestada de forma integrada e gerenciada, abrangendo os
recursos tecnolégicos contemplados pela contratagdo e proporcionando seguranga de
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perimetro, conectividade segura, disponibilidade, desempenho, rastreabilidade,
governanga, prevengao e resposta a incidentes, continuidade dos servigos publicos e apoio
técnico ao Departamento de Tecnologia da Informacdo da Prefeitura Municipal de Jodo
Ramalho.
1.4 - A contratacdo sera composta por 07 (sete) itens, conforme quantitativos, unidades
de medida, precos estimados e especificagbes constantes do Anexo | — Termo de
Referéncia. A licitante deverd apresentar proposta para todos os itens que compdem o
objeto, observada a estrutura de precos definida no edital e no sistema eletronico, sendo
o julgamento realizado pelo critério de menor preco global, conforme as condicdes
estabelecidas neste instrumento convocatorio.
1.5 - Compdem este Edital os ANEXOS:

Anexo | - Termo de Referéncia;

Anexo Il - Modelo de Proposta;

Anexo lll - Modelo de Declaragao (a);

Anexo IV - Modelo de Declaragao (b);

Anexo V - Minuta do Contrato;

2. CONDICOES DE PARTICIPACAO
2.1. O cadastro no sistema serd efetuado pelo Sistema SCPI - FIORILLI no endereco
http://192.140.68.36:5656/comprasedital/, na op¢do SOLICITAR CHAVE DE ACESSO, no
canto superior direito da tela.
2.1.1. Apds encaminhar a solicitacdo, serd enviada por e-mail a chave de identificagao
e a senha. O cadastro sera feito apenas uma vez.
2.1.2. O manual do fornecedor, desenvolvido para auxiliar na operac¢ao do Portal de
Compras, esta disponivel para acesso através do link
https://ajuda.fiorilli.com.br/category/scpi/scpi9-pregao/.
2.2. O credenciamento junto ao provedor do sistema implica responsabilidade da licitante
ou de seu representante legal e a presuncdo de sua capacidade para realizacdo das
transacOes inerentes a este Pregao.
2.3. A licitante responsabiliza-se exclusiva e formalmente pelas transacbes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo, por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
2.4. Poderdo participar deste Pregdo Eletronico os interessados cujo ramo de atividade
seja compativel com o objeto da licitacido e que atendam a todas as exigéncias
estabelecidas neste Edital e seus Anexos.
2.4.1. N3o serd admitida a participacdo de empresas reunidas em consércio, conforme
justificativa técnica e econ6mica constante do processo administrativo, considerando
as caracteristicas da solucdo integrada, a necessidade de gestdo operacional
centralizada e a atribuicdo de responsabilidade Unica a contratada pela execu¢do dos
servicos, sem prejuizo da preservacao da competitividade do certame, nos termos do
art. 15 da Lei Federal n2 14.133/2021.
2.5. Serd assegurado as microempresas, empresas de pequeno porte e, quando
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legalmente cabivel, aos microempreendedores individuais, o tratamento favorecido
previsto na Lei Complementar n? 123/2006 e no art. 42 da Lei Federal n? 14.133/2021,
observados os limites legais, as condi¢des de enquadramento e as hipdteses de nao
aplicacdo dos beneficios. A participacdo e o exercicio dos direitos previstos na legislacao
dependerao do atendimento dos requisitos legais aplicaveis.
2.6. Nao poderao participar desta licitacdo os interessados:
2.6.1 - Em processo de faléncia, dissolu¢do ou liquidacao, ressalvada a participacdo de
empresa em recuperacao judicial ou extrajudicial que demonstre possuir condicdes
econdmico-financeiras para executar o objeto, na forma exigida neste Edital e na
legislacdo aplicavel;
2.6.2 - Empresas estrangeiras que nao funcionem no Pais;
2.6.3 - Em processo de dissolugao ou liquidagao;
2.6.4. Nao poderao participar da licitacdo as pessoas fisicas ou juridicas que estejam
impedidas de licitar e contratar ou declaradas inidoneas, enquanto perdurarem os
efeitos da respectiva san¢do, observados o ambito de aplicacdo, o prazo e os demais
efeitos estabelecidos na Lei Federal n2 14.133/2021 e no ato sancionador.
2.6.4.1. A verificacdo das san¢Ges sera realizada nos cadastros e sistemas oficiais
pertinentes, sem prejuizo da analise do alcance juridico da penalidade identificada.
2.6.4.2. A extensdo dos efeitos de sancdo a pessoa juridica diversa daquela
originalmente sancionada dependerd da comprovacao dos pressupostos legais
pertinentes, assegurados o contraditério e a ampla defesa quando exigiveis.
2.6.5 — N3o podera participar da licitacao pessoa fisica ou juridica que se encontre em
situacdo de conflito de interesses ou em qualquer das hipdteses de vedacgdo previstas
no art. 14 da Lei Federal n? 14.133/2021, inclusive quando houver vinculo técnico,
comercial, econbmico, financeiro, trabalhista ou civil com dirigente do 6rgao ou
entidade contratante ou com agente publico que desempenhe funcdo na licitacdo ou
atue na fiscalizacdo ou na gestdo do contrato, ou quando a pessoa interessada for
cOnjuge, companheiro ou parente, em linha reta, colateral ou por afinidade, até o
terceiro grau, nas condicdes previstas em lei.
2.6.6 — Também ndo poderdo participar as pessoas fisicas ou juridicas que se
enguadrem nas demais hipoteses de impedimento previstas no art. 14 da Lei Federal
n2 14.133/2021, observadas as condig¢des, excecdes e limites estabelecidos no préprio
dispositivo legal.
2.6.7 —Ndo podera participar da licitacdo a pessoa fisica ou juridica que esteja proibida
de contratar com o Poder Publico por decisdo judicial ou sancdo vigente, nos termos
do art. 12 da Lei Federal n? 8.429/1992, observados o alcance e o prazo de eficacia da
respectiva decisdo.
2.6.8 — Pessoa juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissao de trabalhadores a condicdes andlogas as de escravo ou por
contratacao de adolescentes nos casos vedados pela legislacao trabalhista, nos termos
do inciso VI do art. 14 da Lei Federal n2 14.133/2021.

3. DA SUBCONTRATAGCAO
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3.1 - E vedada a subcontratacdo total ou parcial do objeto, conforme estabelecido no
Termo de Referéncia, ndao se caracterizando como subcontratagdo a aquisicdao, pela
contratada, de materiais, insumos, pecas ou servicos acessorios necessarios a execugao e
manutencao dos recursos empregados na prestacdo dos servicos, desde que nao implique
transferéncia da execucdo do objeto a terceiros.

4. FORMALIZAGAO DE CONSULTAS
4.1 - Os interessados que tiverem duavidas de cardter técnico ou legal quanto a
interpretacdo dos termos deste Edital, deverdo encaminhar as razbes dos pedidos de
esclarecimentos, providéncias do ato convocatorio do pregdo e impugnacdes, até 03 (trés)
dias Uteis anteriores a data fixada para abertura das propostas, através do e-mail:
prefeitura@joaoramalho.sp.gov.br;
4.2. Em caso de impugnacdo ao ato convocatério, o(a) Pregoeiro(a) decidird sobre a
matéria no prazo de até 03 (trés) dias uteis, divulgando-se a resposta, no sitio eletrénico
oficial do érgdo, até o ultimo dia util anterior a data da abertura do certame;
4.3 Acolhida a pretensdo contra o ato convocatdrio, serd designada nova data para
realizagdo do Pregao;
4.4. As impugnacoes e os pedidos de esclarecimentos apresentados fora do prazo legal
poderdo ndo ser conhecidos, sem prejuizo da possibilidade de a Administracao, de oficio,
analisar a matéria quando identificada eventual irregularidade relevante no instrumento
convocatorio.

5. REGULAMENTO OPERACIONAL DO CERTAME
5.1 - O certame sera conduzido pelo(a) Pregoeiro(a), que tem, em especial, as seguintes
atribuicdes:
a) Conducdo do certame em todas as suas fases;
b) Estimular e incentivar negociacdes;
¢) Acompanhar os trabalhos da equipe de apoio;
d) Abrir as propostas de precos;
e) Analisar a aceitabilidade das propostas;
f) Desclassificar propostas indicando os motivos;
g) Conduzir os procedimentos relativos aos lances e a escolha da proposta do
lance de melhor preco;
h) Verificar a habilitacdo do proponente classificado em primeiro lugar;
i) Declarar o vencedor;
i) Receber, examinar e decidir sobre a pertinéncia dos recursos;
k) Elaborar a ata da sessao;
I) Encaminhar o processo a autoridade superior para homologar e autorizar a
contratacao;
m) Exercer as demais atribuicGes previstas na Lei Federal n? 14.133/2021, na
regulamentacdo municipal aplicavel e neste Edital.

6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
6.1. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a

Pagina 4 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/
mailto:prefeitura@joaoramalho.sp.gov.br

PREFEITURA MUNICIPAL DE JOAO RAMALHO
CNPJ/MF n. 46.444.790/0001-03
www.joaoramalho.sp.gov.br

proposta de precos até a data e o hordrio estabelecidos para a abertura da sessao publica,
guando sera encerrado automaticamente o envio de propostas, observadas as regras
deste Edital.

6.2. O acesso ao sistema eletrénico sera realizado mediante chave de identificacdo e
senha, de uso pessoal e intransferivel, cabendo ao licitante a responsabilidade pelas
operacdes realizadas em seu nome.

6.3. Incumbira ao licitante acompanhar as operacdes realizadas no sistema eletrénico
durante a sessdo publica e as comunicacbes posteriores relacionadas ao certame,
responsabilizando-se pelos 6nus decorrentes da inobservancia das mensagens emitidas
pelo sistema ou de sua desconexao.

6.4. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir as
propostas anteriormente inseridas no sistema, conforme as funcionalidades
disponibilizadas pela plataforma.

6.5. Os documentos de habilitacdo serdo exigidos e analisados na fase prépria, apds o
julgamento das propostas, observados o art. 63 da Lei Federal n? 14.133/2021 e o
procedimento estabelecido neste Edital. A documentagdo do licitante cuja proposta tenha
sido aceita sera verificada conforme as exigéncias do item 11 deste instrumento
convocatorio.

7. DO PREENCHIMENTO DA PROPOSTA

7.1 - A licitante devera enviar sua proposta mediante o preenchimento, no sistema

eletrénico, dos seguintes campos:
A licitante deverd apresentar proposta contemplando os 07 (sete) itens que compdem
o objeto, conforme os quantitativos, as unidades de medida e as especificacbes
constantes do Anexo | — Termo de Referéncia, observada a estrutura de precos
definida neste Edital, ndo sendo admitida proposta que exclua qualquer dos itens
integrantes da contratagao.
7.1.2. Alicitante deverd informar, para cada item, o preco mensal e o respectivo valor
total para o periodo contratual de 12 (doze) meses, em moeda corrente nacional,
observados os quantitativos e a estrutura de precos do Termo de Referéncia e do
Modelo de Proposta. Os precos deverdo incluir todos os custos diretos e indiretos
necessarios a execucdo integral do objeto, inclusive pessoal técnico, encargos sociais
e trabalhistas, tributos, equipamentos, licencas, plataformas, infraestrutura
tecnoldgica, armazenamento, processamento, conectividade, monitoramento,
suporte, manutencdo, deslocamentos eventualmente necessarios e demais recursos
exigidos pelo Termo de Referéncia, sem cobranca adicional por atividades ou recursos
ja abrangidos pela contratacao.
7.1.3. Para fins de julgamento, serd considerado o valor global da proposta,
correspondente ao somatdrio dos valores totais dos 07 (sete) itens para o periodo
contratual de 12 (doze) meses, conforme a metodologia de calculo definida no modelo
de proposta e no Termo de Referéncia.
7.1.4. A proposta devera ter validade minima de 60 (sessenta) dias corridos, contados
da data da sessao publica do Pregao Eletronico.
7.1.5. Os servicos ofertados deverdo atender integralmente as especificacdes técnicas,
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condicbes de execucdo, frequéncias, padroes de qualidade e demais exigéncias
estabelecidas no Anexo | — Termo de Referéncia.
7.1.6. Ndo serdo aceitas propostas que contemplem quantitativos inferiores aos
estabelecidos no Termo de Referéncia ou que excluam qualquer dos servicos que
integram o objeto da contratacao.
7.1.7. Serdao desclassificadas as propostas que, apds eventual negociacao,
permanecerem acima do preco maximo aceitavel estabelecido pela Administracao,
guando esse limite tiver sido definido no processo e for aplicavel ao julgamento, bem
como aquelas que apresentarem precos inexequiveis e cuja viabilidade nado seja
demonstrada pela licitante quando legitimamente exigida, observados o art. 59 da Lei
Federal n? 14.133/2021 e as diligéncias cabiveis.
7.2 - A proposta de precos, preenchida conforme Modelo de Proposta de Pregos - Anexo
Il deste edital, além dos pregos, marca/modelo (quando for o caso) e descrigdo detalhada,
devera ainda conter:
a) Razado social, endereco completo e CNPJ da licitante, referéncia ao nimero do
Pregao.
b) Meios de comunicacdo disponiveis para contato, por exemplo, telefone e
endereco eletronico.

8. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS, FORMULACAO DE LANCES
E DA ANALISE DE DOCUMENTOS DA LICITANTE VENCEDORA
8.1 - A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.
8.1.1 - O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
Edital, que contenham vicios insanaveis ou que ndo atendam as especificacdes e
condicGes técnicas estabelecidas no Termo de Referéncia.
8.1.2 - Também serd desclassificada a proposta que identifique o Licitante.
8.1.3 - A desclassificacdo serd fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
8.1.4 - A ndo desclassificacdo da proposta ndo impede seu julgamento definitivo em
sendo contrario, levado a efeito na fase de aceitacao.
8.1.5 - O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.
8.1.6- O sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os Licitantes.
8.1.7 - Iniciada a etapa competitiva, os Licitantes deverdo encaminhar lances
exclusivamente por meio do sistema eletronico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.
8.1.8. Os lances deverdo ser ofertados pelo valor global da proposta para o periodo
contratual de 12 (doze) meses, correspondente ao somatorio dos valores totais dos 07
(sete) itens, conforme a metodologia de calculo estabelecida neste Edital e no sistema
eletrénico.
8.1.9 - Os Licitantes poderdo oferecer lances sucessivos, observando o horario fixado
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para abertura da sessao e as regras estabelecidas no Edital.
8.1.10 - O Licitante somente podera oferecer lance de menor valor ao ultimo por ele
ofertado e registrado pelo sistema.
8.1.11 - O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta, sera de R$ 100,00 (cem reais) por lance, considerando-se o valor global
da contratacao.
8.1.12 - O intervalo entre os lances enviados pelo mesmo Licitante ndo podera ser
inferior a 20 (vinte) segundos e o intervalo entre lances nao podera ser inferior a 03
(trés) segundos, sob pena de serem automaticamente descartados pelo sistema os
respectivos lances.
8.1.13 - Sera adotado para o envio de lances no pregdo eletrénico o MODO DE
DISPUTA “ABERTO”, em que os Licitantes apresentarao lances publicos e sucessivos,
com prorrogacgoes.
8.1.14 - A etapa de lances da sessdo publica terd duracdo de 10 (dez) minutos e, apds
isso, serd prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos 02 (dois) minutos do periodo de duragdo da sessao publica.
8.1.15 - A prorrogacao automatica da etapa de lances, de que trata o item anterior,
serd de 02 (dois) minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogacao, inclusive no caso de lances intermedidrios.
8.1.16 - Nao havendo novos lances na forma estabelecida nos itens anteriores, a fase
competitiva encerrar-se-a automaticamente.
8.1.17 - Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo
sistema, podera o Pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sessao publica de lances, em prol da consecug¢ado do melhor preco.
8.1.18 - Na hipdtese do subitem anterior, a ocorréncia sera registrada em campo
proprio do sistema.
8.1.19 - N3o serdo aceitos 02 (dois) ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em 12 (primeiro) lugar.

8.2 - Durante o transcurso da sessao publica, os Licitantes serdo informados, em tempo

real, do valor do menor lance registrado, vedada a identificacdo do Licitante.
8.2.1 - No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrénico poderd permanecer acessivel aos Licitantes para a
recepcao dos lances.
8.2.2 - Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessdao publica serd suspensa e reiniciada
somente apds decorridas 24 (vinte e quatro) horas da comunica¢cdo do fato pelo
Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.
8.2.3 - O critério de julgamento adotado serd o MENOR PRECO GLOBAL, conforme
definido neste Edital e seus anexos.
8.2.4 - Caso o Licitante ndo apresente lances, concorrera com o valor de sua proposta.
8.2.5 - Encerrada a etapa de lances, eventual empate serd processado pelo sistema
eletronico e solucionado de acordo com os critérios estabelecidos no art. 60 da Lei
Federal n? 14.133/2021 e, quando cabivel, nos arts. 44 e 45 da Lei Complementar n2
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123/2006.
8.2.6 - Em caso de empate entre duas ou mais propostas, serdo aplicados os critérios
de desempate previstos no art. 60 da Lei Federal n? 14.133/2021, observada,
inicialmente, a aplicacdo das disposicoes dos arts. 44 e 45 da Lei Complementar n?
123/2006, quando cabiveis.
8.2.6.1 - Aplicacdo da regra de preferéncia prevista nos arts. 44 e 45 da Lei
Complementar n2 123/2006, quando houver microempresa, empresa de pequeno
porte ou microempreendedor individual enquadrado nas condicOes legais para
exercicio do direito de preferéncia.
8.2.6.2 - Disputa final, hipdétese em que os licitantes empatados poderdo
apresentar nova proposta em ato continuo a classifica¢ao;
8.2.6.3 - Avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto
de cumprimento de obrigacGes previstos na Lei Federal n2 14.133/2021;
8.2.6.4 - Desenvolvimento pelo licitante de a¢des de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;
8.2.6.5 - Desenvolvimento pelo licitante de programa de integridade, conforme
orienta¢des dos 6rgaos de controle e regulamentacao aplicavel.
8.2.6.6 - Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos
bens e servicos produzidos ou prestados por:
8.2.6.6.1 - empresas estabelecidas no territério do Estado de Sao Paulo;
8.2.6.6.2 - empresas brasileiras;
8.2.6.6.3 - empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;
8.2.6.6.4 - empresas que comprovem a pratica de mitigacao, nos termos da Lei
Federal n2 12.187/2009.
8.2.6.7 - Persistindo o empate ap6s a aplicacdo dos critérios previstos neste item,
serd realizado sorteio, na forma da legislacdo aplicavel e mediante procedimento
gue assegure a transparéncia e a publicidade do ato.
8.2.7 — Persistindo o empate apds a aplicacdo dos critérios previstos no art. 60, caput,
da Lei Federal n® 14.133/2021, sera assegurada preferéncia, sucessivamente, aos bens
e servicos produzidos ou prestados por:
8.2.7.1 — empresas estabelecidas no territério do Estado ou do Distrito Federal do
6rgao ou entidade da Administracdo Publica estadual ou distrital licitante, no caso
de licitacdo realizada por 6rgdo ou entidade de Estado ou do Distrito Federal;
8.2.7.2 — empresas brasileiras;
8.2.7.3 —empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;
8.2.7.4 — empresas que comprovem a pratica de mitigacdo, nos termos da Lei
Federal n® 12.187/2009.
8.2.8 — No caso de empate entre licitantes que ndo se enquadrem nas hipdteses
anteriores, sera aplicado o sorteio, quando cabivel, nos termos da regulamentagao do
sistema eletrdnico e da legislagao vigente.
8.3 - Serd desclassificada a proposta que:
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8.3.1 - Contiver vicios insanaveis;
8.3.2 - Ndo obedecer as especificacdes técnicas pormenorizadas neste Edital;
8.3.2.1 - Serdo desclassificadas as propostas que apresentarem precos
manifestamente inexequiveis, assim considerados aqueles cuja viabilidade
econdmica ndo possa ser demonstrada pela licitante, quando exigida pela
Administracdo, observadas as caracteristicas do objeto e os custos necessarios a
sua execugao.
8.3.2.2 - O Pregoeiro podera realizar diligéncias para aferir a exequibilidade da
proposta ou exigir da licitante a demonstracao de sua viabilidade, especialmente
guando houver indicios de incompatibilidade entre os precos ofertados e os custos
necessarios a execucdo integral do objeto, nos termos do art. 59 da Lei Federal n2
14.133/2021.
8.3.3 - Nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;
8.3.4 - Apresentar desconformidade com quaisquer outras exigéncias do Edital, desde
que insandvel.
8.4 - O Pregoeiro podera solicitar a licitante melhor classificada, durante a fase de
julgamento, esclarecimentos ou documentos complementares necessarios a
comprovac¢ao da compatibilidade da proposta com as especificagdes do objeto, inclusive
detalhamento da metodologia de execu¢dao, composi¢cao dos custos, relacgdo dos
equipamentos e recursos previstos para a prestacao dos servicos ou outros elementos
pertinentes, desde que destinados exclusivamente a esclarecer ou comprovar
informacdes ja existentes na proposta e nos documentos apresentados.
8.5 - Havendo necessidade, o Pregoeiro suspenderd a sessao, informando a nova data e
horario para a continuidade da mesma.
8.6 - Encerrada a etapa de envio de lances da sessdao publica, o Pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao Licitante que tenha apresentado
o melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em condicdes
diferentes das previstas neste Edital.
8.6.1 - A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.
8.6.2 - Apds encerrada a fase de lances e, se for o caso, concluida a negocia¢do, o
Pregoeiro convocara o licitante melhor classificado para, no prazo de até 30 (trinta)
minutos, apresentar a proposta final readequada ao ultimo lance ofertado, contendo
os valores individualizados dos 03 (trés) itens e o respectivo valor global, acompanhada
dos documentos complementares eventualmente solicitados.
8.6.3 - O Pregoeiro podera prorrogar, em igual periodo, o prazo para envio da proposta
adequada.
8.6.4. - O licitante vencedor devera apresentar, juntamente com a proposta final, a
planilha de composicdao de precos unitdrios e o valor global da contratacdo,
devidamente ajustados ao ultimo lance ofertado, de forma que a soma dos valores
unitarios multiplicados pelos respectivos quantitativos corresponda ao valor global
final da proposta.
8.6.4.1 — Os pregos unitdrios apresentados na proposta final deverdao ser
compativeis com os pregos praticados no mercado e com os custos necessarios a
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adequada execucdo do objeto, ndo sendo admitidos valores unitdrios inexequiveis
ou incompativeis com as condi¢des de execucao.
8.6.4.2 — A Administracdo podera realizar diligéncias para verificar a exequibilidade
dos precos unitdrios e globais apresentados.
8.6.4.3 — A apresentacdo da planilha final devera observar as especificacdes e os
guantitativos constantes do Termo de Referéncia, sendo vedada a alteracdo das
caracteristicas ou quantitativos do objeto.
8.6.5 - Apds a negociacao do preco e envio da proposta adequada, o Pregoeiro iniciard
a fase de aceitacdo e julgamento da proposta.
8.6.6 - A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apés a
negociacao, for desclassificado em razdo de sua proposta permanecer acima do preco
maximo definido pela Administracao.
8.7 - Aceita a proposta do licitante classificado em primeiro lugar, o Pregoeiro passara a
andlise dos documentos relativos @ HABILITACAO, que dever3o ja estar na plataforma, cuja
relagdo encontra-se no item 11, deste Edital.
8.8 - Verificados os documentos de habilitacdo, ndo serd permitida a substituicdao ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para:
8.8.1 - Complementacdo de informagdes acerca dos documentos ja apresentados
pelos licitantes e desde que necessdria para apurar fatos existentes a época da
abertura do certame;
8.8.2 - Atualizacdo de documento cuja validade tenha expirado apdés a data de
recebimento das propostas.
8.8.3 - A realizacao de diligéncia ndao podera implicar a inclusdo de documento ou
informacgao que deveria ter sido originalmente apresentada pela licitante, ressalvadas
as hipdteses expressamente admitidas pela Lei Federal n2 14.133/2021, especialmente
aquelas destinadas a complementar informacdes acerca de documentos j3
apresentados ou a atualizar documento cuja validade tenha expirado apds a data de
recebimento das propostas.
8.9 - Na analise dos documentos de habilitacdo, o Pregoeiro poderd sanar erros ou falhas
gue ndo alterem a substancia dos documentos e sua validade juridica, mediante despacho
fundamentado registrado e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacdo e classificacao.
8.10 - Se a proposta ou o lance de menor valor ndo for aceitdvel, ou se o fornecedor
desatender as exigéncias de habilitacdo, o Pregoeiro examinara a proposta ou o lance
subsequente, verificando a sua compatibilidade, na ordem de classificacdo, e assim
sucessivamente, até a apuracao de uma proposta ou lance que atenda o Edital. Também
nessa etapa o Pregoeiro poderda negociar com o participante para que seja obtido preco
melhor.
8.11 - Caso nao sejam apresentados lances, serd verificada a conformidade entre a
proposta de menor preco e valor estimado para a contratacdo.
8.12 - Na sequéncia, observar-se-a para a nova licitante o disposto nos itens 8.4 a 8.6,
deste Edital.
8.13 - Constatado o atendimento das exigéncias fixadas neste Edital, o licitante sera
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declarado vencedor, sendo assegurado aos demais licitantes o direito de manifestacao de
intengdo de recorrer e de apresenta¢do das razdes e contrarrazoes recursais, na forma e
nos prazos estabelecidos neste Edital e na Lei Federal n? 14.133/2021.

9 DA APRESENTAGAO E PREENCHIMENTO DA PROPOSTA NO SISTEMA ELETRONICO

9.1 — O encaminhamento da proposta pelo sistema eletrénico implica a aceitacdo integral
das condicdes estabelecidas neste Edital e seus anexos, bem como a responsabilidade da
licitante pelas transacdes efetuadas em seu nome, assumindo como firmes e verdadeiros
0s pregos, propostas e lances apresentados.
9.2 — A proposta devera ser preenchida no sistema eletronico de acordo com as
especificacbes e condi¢Oes estabelecidas neste Edital e no Termo de Referéncia, devendo
a licitante informar os dados e elementos exigidos pelo sistema e necessarios a adequada
identificacdo e avaliagcdo do objeto ofertado.
9.2.1 — A proposta deverd atender integralmente as especificagGes, quantitativos,
condi¢bes de execugdo, locais de prestacdao e demais requisitos estabelecidos no
Anexo | — Termo de Referéncia.
9.2.2 — A omissdo de informacdo que seja essencial a avaliagdo da proposta ou a
apresentacdo de condi¢do incompativel com as exigéncias deste Edital podera ensejar
sua desclassificacdo, desde que se trate de vicio insandvel ou que ndo possa ser
saneado sem alteragao da substancia da proposta.
9.3 — Allicitante enquadrada como Microempresa — ME, Empresa de Pequeno Porte — EPP
ou Microempreendedor Individual — MEI deverd declarar essa condi¢cdo no sistema
eletrénico, quando exigido, para fins de aplicacdao do tratamento favorecido previsto na
Lei Complementar n2 123/2006 e no art. 42 da Lei Federal n2 14.133/2021, observadas as
condi¢Oes e limitagcbes estabelecidas na legislagao.
9.4 — Aresponsabilidade pela atualizacdo dos dados cadastrais e das informacées relativas
ao enquadramento como ME, EPP ou MEI perante o sistema eletrénico é da prdépria
licitante, sem prejuizo da possibilidade de verificacdo pela Administracao.

10. APLICAGAO DO CAPITULO V DA LEI COMPLEMENTAR N2 123/2006

10.1 - Em atendimento ao disposto no Capitulo V da Lei Complementar n2 123/2006, serdo
observados os seguintes procedimentos:
10.1.1 - Encerrada a fase de lances, caso a proposta mais bem classificada ndo tenha
sido apresentada por Microempresa — ME, Empresa de Pequeno Porte — EPP ou
Microempreendedor Individual — MEI, sera aplicado o direito de preferéncia previsto
nos arts. 44 e 45 da Lei Complementar n2 123/2006, quando cabivel.
a) Sera considerada situacdo de empate aquela em que as propostas apresentadas
pelas ME, EPP ou MEI sejam iguais ou até 5% (cinco por cento) superiores a
proposta mais bem classificada, observada a regulamentacdo aplicavel ao pregao
eletronico.
b) A ME, EPP ou MEI mais bem classificada sera convocada pelo sistema eletronico
para, no prazo estabelecido pelo proprio sistema, apresentar nova proposta de
preco inferior aquela considerada vencedora, situacdo em que, atendidas as
demais exigéncias deste Edital, o objeto podera ser adjudicado em seu favor.
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c) Ndo sendo apresentada nova proposta pela ME, EPP ou MEI convocada, ou ndo
sendo esta aceita, serdo convocadas as demais licitantes enquadradas nessa
condicdo que se encontrem na faixa de empate, na ordem de classificacdo, para o
exercicio do mesmo direito.
d) Caso ndo seja exercido o direito de preferéncia previsto neste item, o objeto
serd adjudicado a proposta originalmente vencedora, observadas as demais
disposicOes deste Edital.
10.2 - As microempresas e as empresas de pequeno porte deverdo apresentar toda a
documentacdo exigida para efeito de comprovacdo de regularidade fiscal e trabalhista,
mesmo que esta apresente alguma restrigao.
10.3 - Havendo alguma restrigao na comprovagao da regularidade fiscal e trabalhista da
ME, EPP ou MEI, serd assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que a licitante for declarada vencedora, prorrogével por
igual periodo, a critério da Administracdo Publica, para regularizacdo da documentacao,
pagamento ou parcelamento do débito e emissdao de eventuais certidGes negativas ou
positivas com efeito de certiddo negativa, nos termos da Lei Complementar n2 123/2006.
10.4 - A ndo regularizacdo da documentagao no prazo previsto no item 10.3 implicard a
decadéncia do direito a contratacdao, sem prejuizo das sanc¢des previstas neste Edital e na
legislacdo aplicavel, sendo facultado a Administracdo convocar as licitantes
remanescentes, na ordem de classificagdo, para a contratagao, ou revogar a licitagdo, nos
termos da legislagdo vigente.
10.5 - As disposicdes a que se refere este item 10 ndo sao aplicadas:
10.5.1 - No caso de licitagao para aquisicao de bens ou contratacdo de servigos em
geral, ao item cujo valor estimado for superior a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte;
10.5.2 - No caso de contratacdo de obras e servicos de engenharia, as licitacdes cujo
valor estimado for superior a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte;
10.6 - A obtencdo dos beneficios previstos na Lei Complementar n? 123/2006 fica limitada
as Microempresas, Empresas de Pequeno Porte e Microempreendedores Individuais que,
no ano-calenddrio de realizacdo da licitacdo, ainda ndo tenham celebrado contratos com
a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima
admitida para fins de enquadramento como Empresa de Pequeno Porte, devendo a
licitante declarar essa condicao quando exigido pela legislacdo e pelo sistema eletronico.
10.6.1 - Nas contratacGes com prazo de vigéncia superior a 1 (um) ano, sera considerado
o valor anual do contrato para fins de aplicacdo dos limites previstos na legislacdo.

HABILITACAO

11.1. — HABILITACAO JURIDICA
a. No caso de empresdrio individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial;
b. Em se tratando de Microempreendedor Individual — MEI, Certificado da Condicdo
de Microempreendedor Individual — CCMEI;
c. No caso de sociedade empresaria, ato constitutivo, estatuto ou contrato social em
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vigor, devidamente registrado no 6rgao competente, acompanhado dos documentos
de eleicdo ou designacado dos atuais administradores, quando for o caso;
d. No caso de sociedade simples, ato constitutivo devidamente registrado no Registro
Civil das Pessoas Juridicas, acompanhado dos documentos que comprovem a indicacao
de seus administradores;
e. No caso de empresa ou sociedade estrangeira em funcionamento no Pais, decreto
de autorizacdo e ato de registro ou autorizacdo para funcionamento expedido pelo
dérgdo competente, quando a atividade assim o exigir;
f. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes
ou da respectiva consolidacdo, conforme o caso.

11.2. - REGULARIDADE FISCAL E TRABALHISTA:
a. Prova de inscricdo no Cadastro Nacional da Pessoa Juridica — CNPJ;
b. Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativa a
sede ou ao domicilio do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto do certame.
c. Certiddao Conjunta Negativa de Débitos ou Positiva com efeito de Negativa, relativa
a Tributos Federais (inclusive as contribuicdes sociais) e a Divida Ativa da Unido.
d. Certidao de regularidade de débito com a Fazenda Estadual expedida pela Secretaria
de Estado da Fazenda, da sede ou do domicilio do licitante, ou outra equivalente, na
forma da lei.
e. Certidao de regularidade de débito com a Fazenda Municipal da sede ou do domicilio
do licitante relativa aos tributos incidentes sobre o objeto desta licitacao.
f. Certidao de regularidade de débito para com o Fundo de Garantia por Tempo de
Servico (FGTS).
g. Certidao Negativa de Débitos Trabalhistas - CNDT ou Positiva de Débitos Trabalhistas
com Efeito de Negativa.

11.3. QUALIFICACAO ECONOMICO-FINANCEIRA:

a. Certiddao negativa de faléncia, recuperacdo judicial ou recuperacdao extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica, dentro do prazo de validade
nela indicado ou, inexistindo prazo de validade, expedida em periodo ndo superior
a 90 (noventa) dias anteriores a data da sessdo publica do certame.

b. Caso a certiddo apresentada registre a existéncia de recuperacdo judicial ou
extrajudicial, a licitante devera apresentar documentacdo que demonstre sua
capacidade econdmico-financeira para cumprir as obrigacbes decorrentes da
contratacdo, observada a legislacdo aplicavel e a situacdo concreta da empresa.

11.4. QUALIFICACAO TECNICA

a. Comprovacao de aptiddo para a execucdo de servicos de natureza semelhante ao
objeto desta licitacdo, mediante apresentacao de atestado(s) de capacidade técnica,
emitido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a
execucdo de servicos compativeis em caracteristicas, quantidades e prazos com o
objeto licitado, nos termos do art. 67 da Lei Federal n? 14.133/2021.
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b. Serd admitido o somatdrio de atestados para fins de comprovacao da capacidade
técnico-operacional, desde que os servicos tenham sido executados de forma
compativel com as caracteristicas do objeto.

c. Os atestados deverdo conter, sempre que possivel, informacdes que permitam
identificar o objeto, o periodo de execucdo, os quantitativos e demais elementos
necessarios a verificacdo da compatibilidade dos servicos realizados.

d. A Administracdo poderd realizar diligéncias para verificar a autenticidade e a
veracidade dos atestados apresentados, inclusive mediante solicitacdo de
documentos complementares.

11.5. Outras Declaragoes

a. Declaracdo assegurando a inexisténcia de impedimento legal para licitar ou contratar
com a Administracao;

b. Declaragdo de que se encontra em situacdo regular perante o Ministério do Trabalho,
nos termos do inciso XXXIIl do artigo 72 da Constituicao Federal.

c. Declaragdo que nao possui em seu quadro de pessoal na qualidade de sdcio, diretor,
gerente, administrador e funcionario, servidores publicos municipais da conforme
modelo do Anexo 3.

d. Declaragao pela ME e EPP de que, no ano-calendario de realizacao da licitacao, ainda
ndo tenham celebrada Ata de Registro de Precos com a Administracao Publica cujos
valores somados extrapolem a receita bruta mdaxima admitida para fins de
enquadramento como empresa de pequeno porte.

12. RECURSOS

12.1 — Dos atos da Administracdo decorrentes da aplicacdo da Lei Federal n? 14.133/2021

cabera recurso, observado o disposto no art. 165 da referida Lei.
12.1.1 — Apds a declaracdo do vencedor, o Pregoeiro disponibilizard no sistema
eletrénico campo préprio para que qualquer licitante manifeste, de forma imediata e
motivada, sua intencdo de recorrer, sob pena de preclusao.
12.1.2 — A intencdo de recorrer deverd ser manifestada imediatamente, durante a
sessdo publica, indicando de forma objetiva o ato ou decisdo contra o qual pretende
recorrer e os fundamentos minimos da irresignacao.
12.1.3 — O prazo para apresentacao das razdes recursais serd de 3 (trés) dias Uteis,
contado da data de intimac¢do ou de lavratura da ata da sessdo publica, conforme o
caso.
12.1.4 — Os demais licitantes serdo intimados para, se desejarem, apresentar
contrarrazdes no prazo de 3 (trés) dias Uteis, contado da data de intimacdo ou da
divulgacdo da interposicdo do recurso.
12.1.5 — O recurso sera dirigido a autoridade que tiver proferido a decisdo recorrida, a
gual poderd reconsidera-la no prazo de 3 (trés) dias Uteis ou, nesse mesmo prazo,
encaminha-lo a autoridade superior, que devera proferir sua decisdo no prazo maximo
de 10 (dez) dias uteis, contado do recebimento dos autos.

Pagina 14 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/

13.

+ PREFEITURA MUNICIPAL DE JOAO RAMALHO
CNPJ/MF n. 46.444.790/0001-03
.r" www.joaoramalho.sp.gov.br

Qg

12.1.6 — O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente, nos termos do art. 168 da Lei
Federal n? 14.133/2021.
12.2 - O recurso podera ser interposto em face de:
a) do resultado do julgamento das propostas;
b) da andlise da habilitacdo; e
c¢) da anulag¢do ou da revogacao da licitacdo.
12.3 - Ao final da sessdo, o Pregoeiro devera disponibilizar aos participantes o acesso no
sistema para manifestacdo de intencdo de recurso contra os atos praticados pelo mesmo
na sessdo. O siléncio importard na preclusdo do direito ao recurso.
12.4 - O recurso deverd ser dirigido a autoridade que tiver proferido a decisao recorrida,
gue, se ndo a reconsiderar no prazo de 3 [trés] dias Uteis, encaminhard o recurso com sua
motivacdo a autoridade superior, a qual deverd proferir sua decisdao no prazo maximo de
10 [dez] dias Uteis, contado do recebimento dos autos.
12.5 - Recebido o recurso, este terd efeito suspensivo do ato ou da decisdo recorrida até
gue sobrevenha decisao final da autoridade competente.
12.6 - O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
12.7 - Os pedidos de Esclarecimentos e Recursos deverdo ser anexados no sistema em
campo préprio, ou enviados para o E-mail prefeitura@joaoramalho.sp.gov.br.
12.8 - Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus
interesses.

RECURSOS ORCAMENTARIOS

13.1 - As despesas decorrentes da presente contrata¢do correrdo por conta das dotagdes
orcamentadrias préprias consignadas no orcamento vigente, indicadas no processo
administrativo, observada a disponibilidade orcamentadria e financeira, sendo:

02.01 SECRETARIA DE ADMINISTRAGAO, FINANCAS E TRIBUTOS

02.01.03 ADMINISTRACAO, FINANCAS E TRIBUTOS

04.122.0004.2087.0000 MANUTENCAO DA SECRETARIA DA ADMINISTRAGAO,
FINANCAS E TRIBUTOS

3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

0.01.00 110.000 FICHA — 087

02.03 SECRETARIA DE ASSISTENCIA SOCIAL

02.03.01 FUNDO MUNICIPAL DE ASSISTENCIA SOCIAL

08.122.1017.2146.0000 GESTAO DO SUAS

3.3.90.39.00 OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA

0.01.00 510.000 FICHA — 119

02.04 SECRETARIA DE SAUDE

02.04.01 FUNDO MUNICIPAL DE SAUDE

10.301.0075.2061.0000 MANUTENGCAO DA SECRETARIA DA ADMINISTRACAO,

Pagina 15 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/

Qg

3.3.90.40.00

0.05.00 301.033

02.05

02.05.02
12.122.0042.2080.0000
3.3.90.40.00

0.01.00 220.000

02.05

02.05.05
12.361.0042.2084.0000
3.3.90.40.00

0.01.00 220.000

02.05

02.05.09
13.392.0048.2052.0000
3.3.90.40.00

0.01.00 110.000

02.06

02.06.01
27.812.1012.2121.0000
3.3.90.40.00

0.01.00 110.000
02.07

02.07.01
15.451.1006.2065.0000
3.3.90.40.00

0.01.00 110.000
02.08

02.08.01
20.122.1021.2083.0000

3.3.90.40.00

0.01.00 110.000
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FINANCAS E TRIBUTOS
SERVICOS DE TECNOLOGIA DA
COMUNICACAO

FICHA — 203

SECRETARIA DE EDUCACAO E CULTURA
ENSINO FUNDAMENTAL

MANUTENCAO DA SECRETARIA DA EDUCACAO

SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

FICHA — 322

SECRETARIA DE EDUCACAO E CULTURA
MERENDA ESCOLAR

MANUT. COZINHA PILOTO

SERVICOS DE TECNOLOGIA DA
COMUNICACAO

FICHA — 377

SECRETARIA DE EDUCACAO E CULTURA
CULTURA

MANUTENCAO DE ATIVIDADES CULTURAIS

SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

FICHA — 406

SECRETARIA DE TURISMO, ESPORTE E LAZER

ESPORTE, LAZER E TURISMO

MANUT. AREAS DE LAZER, ESPORTE E RECREACAO
SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

FICHA — 437

SECRETARIA DE PLANEJAMENTO, OBRAS E SERVICOS DE
INFRAESTRUTURA

SERVICOS PUBLICOS

MANUTENCAO DO ALMOXARIFADO
SERVICOS DE TECNOLOGIA DA
COMUNICACAO

FICHA — 461

SECRETARIA DE AGRICULTURA, ABASTECIMENTO E MEIO
AMBIENTE

AGRICULTURA, ABASTECIMENTO E MEIO AMBIENTE
MANUTENCAO DA SECRETARIA DE AGRICULTURA,
ABASTECIMENTO E MEIO AMBIENTE
SERVICOS DE TECNOLOGIA DA
COMUNICACAO

FICHA - 513
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13.2 - Para os exercicios financeiros subsequentes, as despesas correrdo por conta das
dotacbes orcamentarias préprias consignadas nos respectivos orcamentos, observada a
disponibilidade orgamentaria e financeira.

DO ENCERRAMENTO DA LICITAGAO, ADJUDICAGAO E HOMOLOGAGAO
14.1 - Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos
administrativos, o processo licitatério serd encaminhado a autoridade superior, que
podera:

14.1.1 - determinar o retorno dos autos para saneamento de irregularidades;

14.1.2 - revogar a licitacdo por motivo de conveniéncia e oportunidade;

14.1.3 - proceder a anulagdo da licitacdo, de oficio ou mediante provocacgao de

terceiros, sempre que presente ilegalidade insandvel;

14.1.4 - adjudicar o objeto e homologar a licitagao.
14.2 - Ao pronunciar a nulidade, a autoridade indicard expressamente os atos com vicios
insanaveis, tornando sem efeito todos os subsequentes que deles dependam, e dara
ensejo a apuragao de responsabilidade de quem lhes tenha dado causa.
14.3 - O motivo determinante para a revogacao da licitacdo devera ser decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar a
revogacao, assegurada a prévia manifestacao dos interessados, nos termos da legislacao
aplicavel.
14.4 - Nos casos de anulagdo ou revogacdao da licitacdo, serd assegurada a prévia
manifestacdo dos interessados, na forma da Lei Federal n? 14.133/2021.

DA FORMALIZAGAO DA CONTRATACAO
15.1 — Apds a homologacdo da licitacdo, a adjudicataria serd convocada para assinar o
instrumento contratual, no prazo de 5 (cinco) dias uteis, contado da data de sua
convocacgdo, sob pena de decair do direito a contratacdo, sem prejuizo das sancdes
previstas neste Edital e na Lei Federal n® 14.133/2021.
15.1.1 — O prazo previsto no subitem anterior podera ser prorrogado uma Unica vez,
por igual periodo, mediante solicitacdo justificada da adjudicataria e aceitacdo da
Administracdo.
15.1.2 — A recusa injustificada da adjudicataria em assinar o contrato no prazo
estabelecido caracterizara o descumprimento total da obrigacdo assumida,
sujeitando-a as penalidades previstas na legislacdo e neste Edital.
15.2 — E facultado ao Municipio, quando a adjudicatdria ndo assinar o contrato no prazo e
condicOes estabelecidos, convocar as licitantes remanescentes, observada a ordem de
classificacdo e as condicGes estabelecidas no art. 90 da Lei Federal n? 14.133/2021, ou
revogar a licitacao.
15.3 — A convocacao das licitantes remanescentes observara as condi¢des estabelecidas
no art. 90 da Lei Federal n? 14.133/2021, inclusive quanto a possibilidade de negociacido
para obteng¢ao de condigBes mais vantajosas para a Administragao.
15.4 — A contratada devera manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigagdes assumidas, todas as condi¢gdes de habilitagao e
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qualificagao exigidas na licitagdo.

15.5 — O contrato tera vigéncia de 12 (doze) meses, contados da data estabelecida no
instrumento contratual, podendo ser prorrogado sucessivamente, desde que
demonstrada a vantagem para a Administracdo, mantidas as condi¢cdes necessarias a
execucdo do objeto e observados os requisitos previstos nos arts. 106 e 107 da Lei Federal
n2 14.133/2021.

15.6 — A execugao dos servigos tera inicio na data estabelecida na Ordem de Inicio dos
Servicos, observadas as condicdes e os prazos estabelecidos no Termo de Referéncia.
15.7 — A Administracdo podera extinguir o contrato, sem 6nus, nas hipéteses e condicoes
previstas na Lei Federal n? 14.133/2021 e no instrumento contratual, mediante decisdo
fundamentada da autoridade competente.

DA REABERTURA DA SESSAO PUBLICA

16.1 - A sessdo publica podera ser reaberta:
16.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores
a realizacdo da sessdo publica precedente ou em que seja anulada a prépria sessao
publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam;
16.1.2. Quando houver erro na aceitacdo do preco melhor classificado, quando o
licitante declarado vencedor ndo assinar o contrato ou quando houver necessidade de
prosseguimento do certame em razao de desclassificacdo, inabilitacdo ou outro fato
superveniente que justifique a retomada dos atos, serdao adotados os procedimentos
subsequentes previstos neste Edital e na legislacdo aplicavel, assegurados o
contraditdrio, a ampla defesa e o direito de recurso, quando cabiveis.

16.2 - Todos os licitantes remanescentes serdao convocados para acompanhar a sessdo

publica reaberta, mediante comunicacao pelo sistema eletronico, observada a legislacao

aplicavel.

16.3 - A convocacdo para a reabertura da sessdao publica sera realizada pelo sistema

eletrénico, com antecedéncia suficiente para assegurar o conhecimento dos licitantes e o

regular prosseguimento do certame.

DO REAJUSTAMENTO E DO REEQUILIBRIO ECONOMICO-FINANCEIRO

17.1-0Os precos contratados poderdo ser reajustados apds o interregno minimo de 1 (um)
ano, contado da data-base do orcamento estimado da contratacdo, mediante aplicagdo
do indice IPCA/IBGE, ou outro indice que venha a substitui-lo, observada a legislacdo
vigente.

17.2 — O reajuste serd aplicado mediante apostilamento, quando cabivel, observadas as
condicOes previstas no instrumento contratual e na legislagdo aplicavel.

17.3 — O restabelecimento do equilibrio econémico-financeiro do contrato podera ser
requerido pela contratada nas hipdteses previstas no art. 124, inciso Il, alinea "d", da Lei
Federal n? 14.133/2021, mediante demonstracdo analitica dos fatos e dos efeitos
econdmicos decorrentes do evento alegado.

17.4 — O pedido de reequilibrio econdmico-financeiro devera ser acompanhado de
documentacdo comprobatéria suficiente para demonstrar a ocorréncia do evento, sua
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imprevisibilidade ou previsibilidade de consequéncias incalculdveis, o nexo causal com a
alteracdo dos custos e o impacto efetivo sobre a execuc¢do contratual.

17.5 — O reajuste contratual ndo se confunde com o reequilibrio econdmico-financeiro,
devendo ser observados, em cada hipdtese, os requisitos e procedimentos estabelecidos
na Lei Federal n2 14.133/2021 e no contrato.

DAS OBRIGAGOES DAS PARTES

18.1 — As obrigacdes da Contratada e Contratante sdo as estabelecidas no presente Edital,
no Termo de Referéncia e na minuta do instrumento de Contrato.

DO RECEBIMENTO E CRITERIO DE ACEITACAO DO OBJETO

19.1 — Os servicos serdo recebidos e fiscalizados na forma estabelecida no Termo de
Referéncia e no instrumento contratual, observadas as disposi¢cdes dos arts. 140 e
seguintes da Lei Federal n2 14.133/2021.

19.2 — O recebimento dos servicos nao exclui nem reduz a responsabilidade da
CONTRATADA pela adequada execugdo do objeto, nem por vicios, defeitos ou incorrecdes
gue venham a ser constatados posteriormente, observado o disposto na legislagdao e no
contrato.

19.3 — Os servigos executados em desacordo com as especificacdes do Termo de
Referéncia ou do contrato poderao ser rejeitados, total ou parcialmente, devendo a
CONTRATADA promover sua correcao ou refazimento, sem 6nus adicional para a
Administracao, no prazo estabelecido pela fiscalizagao.

19.4 — O pagamento somente sera efetuado apds a comprovacao da efetiva execugao dos
servicos, do seu recebimento pela fiscalizacdo e do atendimento das demais condi¢des
previstas no Termo de Referéncia e no contrato.

DO PAGAMENTO
20.1 — O pagamento serd efetuado no prazo de até 30 (trinta) dias, contado da data do
recebimento da Nota Fiscal/Fatura devidamente atestada pelo servidor responsavel pela
fiscalizacdo do contrato, observadas as condicoes estabelecidas no Termo de Referéncia e
no instrumento contratual.
20.2 — O pagamento ficara condicionado ao recebimento e atesto dos servigos
efetivamente executados, bem como a regularidade da documentacdo necessaria a
liguidacdo da despesa.

20.2.1 — O atesto da Nota Fiscal/Fatura ficarda condicionado a verificacdo da

conformidade dos servicos executados com as condi¢Oes estabelecidas no Termo de

Referéncia e no contrato.
20.3 — Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratacdo, ou circunstancia que impeca a liquidacdo da despesa, o
pagamento ficard suspenso até que a CONTRATADA providencie a regularizagao,
reiniciando-se a contagem do prazo apds a comprovacao da regularizacdo da situacao,
sem prejuizo das disposicdes legais aplicaveis.
20.4 — Quando do pagamento, serdao efetuadas as retengdes tributdrias e previdenciarias
previstas na legislagao aplicavel.
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20.5 -0 pagamento sera efetuado mediante crédito em conta bancaria de titularidade da
CONTRATADA, indicada no instrumento contratual ou na documentacdo pertinente a
contratacgao.

20.6 — Considerar-se-a como data do pagamento aquela em que for emitida a ordem
bancdria correspondente.

20.7 — Nado serdo efetuados pagamentos por servicos ndo executados ou executados em
desacordo com as condicdes estabelecidas no Termo de Referéncia e no contrato.

20.8 — N3do haverd antecipacdo de pagamento, salvo nas hipdteses expressamente
admitidas pelo art. 145 da Lei n2? 14.133/2021 e desde que devidamente justificadas e
previstas no instrumento convocatério e contratual.

DAS INFRAGCOES E DAS SANGCOES ADMINISTRATIVAS
21.1 - Constitui infragcdo administrativa, nos termos do art. 155 da Lei n2 14.133/2021, a
pratica, pela licitante ou pela CONTRATADA, conforme o caso, de quaisquer das seguintes
condutas:

a) dar causa a inexecucdo parcial do contrato;

b) dar causa a inexecu¢do parcial do contrato que cause grave dano a

Administracdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) dar causa a inexecugdo total do contrato;

d) ensejar o retardamento da execuc¢do ou da entrega do objeto da licitacdo sem

motivo justificado;

e) apresentar declara¢do ou documentacao falsa exigida para o certame ou prestar

declaracao falsa durante a licitacdo ou a execu¢do do contrato;

f) fraudar a licitacdo ou praticar ato fraudulento na execucdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

i) praticar ato lesivo previsto no art. 52 da Lei n2 12.846/2013.
21.2 — Pela inexecucdo total ou parcial das obrigacdes assumidas e pela pratica das
infracbes administrativas previstas neste Edital, a Administracdo podera, garantida a
observancia do devido processo legal e o exercicio do contraditério e da ampla defesa,
aplicar as seguintes sancoes:

a) adverténcia;

b) multa;

c) impedimento de licitar e contratar;

d) declaracdo de inidoneidade para licitar ou contratar.
21.3 — Asangdo de adverténcia sera aplicada exclusivamente pela infracdo administrativa
de dar causa a inexecucdo parcial do contrato, quando ndo se justificar a imposicao de
penalidade mais grave.
21.4 — A sancdo de impedimento de licitar e contratar podera ser aplicada nas hipdteses
previstas no art. 155, incisos Il a VII, da Lei n? 14.133/2021, quando ndo se justificar a
imposicdo de penalidade mais grave, e impedird o responsavel de licitar ou contratar no
ambito da Administracdo Publica direta e indireta do Municipio de Jodo Ramalho, pelo
prazo maximo de 3 (trés) anos.
21.5 — A sang¢do de declaragdo de inidoneidade para licitar ou contratar podera ser
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aplicada nas hipdteses previstas no art. 155, incisos VIl a Xll, da Lei n® 14.133/2021, bem
como nas demais hipdteses legalmente previstas, impedindo o responsavel de licitar ou
contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.
21.6 — A sancdo de multa podera ser aplicada cumulativamente com as demais sancdes
previstas neste item.
21.7 — Sem prejuizo das demais penalidades legalmente cabiveis, poderdo ser aplicadas as
seguintes multas:
a) multa de 10% (dez por cento) sobre o valor da obrigacdo inadimplida, no caso
de inexecucdo total do objeto;
b) multa de 5% (cinco por cento) sobre o valor da obrigacao inadimplida, no caso
de inexecucdo parcial que ndo caracterize a hipdtese da alinea anterior;
¢) multa moratéria de 1% (um por cento) por dia de atraso, calculada sobre o valor
da parcela da obrigagdo em atraso, limitada a 10% (dez por cento), sem prejuizo
da possibilidade de caracterizacdo da inexecugdo total ou parcial, conforme a
gravidade e a durag¢do do atraso.
21.8 — O atraso superior ao limite estabelecido no Termo de Referéncia ou no contrato
podera caracterizar inexecugdo total ou parcial da obrigacdo, conforme a natureza do
objeto e a avaliagdo da Administracao, mediante decisdao devidamente fundamentada.
21.9 — A aplicacao das penalidades observara a natureza e a gravidade da infracao, as
peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes, os danos
causados a Administracdo e a implantagdao ou o aperfeicoamento de programa de
integridade, quando cabivel, nos termos do art. 156, § 12, da Lei n2 14.133/2021.
21.10 — A aplicagdo das sanc¢bes previstas neste item observard o procedimento
administrativo estabelecido na Lei n2 14.133/2021, assegurados o contraditério e a ampla
defesa.
21.11 — As multas poderao ser descontadas dos pagamentos eventualmente devidos pela
Administracdo a CONTRATADA ou, quando for o caso, cobradas administrativamente ou
judicialmente, observada a legislacdo aplicavel.
21.12 — A aplicacao das penalidades ndo afasta a obrigacdo de indenizar integralmente os
danos causados a Administracao.
21.13 — A sancdo aplicada sera registrada nos cadastros e sistemas oficiais pertinentes,
guando cabivel.
21.14 — A aplicacdo das penalidades previstas neste Edital ndo prejudica a possibilidade de
extingdo do contrato, nos termos da Lei n? 14.133/2021.

SUSTENTABILIDADE AMBIENTAL

22.1 Considerando a crescente importancia da preservacdo ambiental e da promocgdo de
praticas sustentdveis, todos os licitantes sdo encorajados a apresentar propostas que
demonstrem um compromisso claro com a sustentabilidade ambiental.

22.2 Os licitantes sdo incentivados a fornecer informacdes detalhadas sobre como suas
propostas contribuem para a reducdo do impacto ambiental, seja por meio da
utilizacdo de materiais sustentaveis, da adocdo de tecnologias limpas, da
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minimizagao de residuos ou de outras medidas relacionadas a sustentabilidade.

23. DAS DISPOSICOES GERAIS
23.1 - Eventuais modificacbes deste Edital serdo divulgadas na mesma forma de sua
divulgacdo original, observadas as disposi¢des do art. 55, § 12, da Lei n? 14.133/2021,
devendo ser reaberto o prazo inicialmente estabelecido quando a alteragdo comprometer
a formulacdo das propostas.
23.2 - Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para
o primeiro dia util subsequente, no mesmo horario e local anteriormente estabelecido,
desde que ndo haja comunica¢do do Pregoeiro em contrario.
23.3 - E facultado ao Pregoeiro, & equipe de apoio ou a autoridade competente, em
qualquer fase da licitacdo, promover diligéncias destinadas a esclarecer ou complementar
a instrucdo do processo, nos termos do art. 64 da Lei n2 14.133/2021, vedada a inclusdo
posterior de documento ou informagao que deveria ter sido apresentada originalmente,
ressalvadas as hipdteses legalmente admitidas.
23.4 - Na andlise da habilitagdo e das propostas, o Pregoeiro poderd sanar erros ou falhas
gue ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada no sistema e acessivel aos licitantes, atribuindo-lhes validade e
eficacia para fins de habilitacdo e classificacdo, conforme o caso.
23.5- Ahomologacao do resultado desta licitagdo ndo gera direito subjetivo a contratagao,
ficando sua efetivacdo condicionada a conveniéncia e oportunidade administrativa, a
disponibilidade orgamentaria e as demais condicdes legais aplicaveis.
23.6 - A autoridade competente podera revogar a licitagdo por motivo de conveniéncia e
oportunidade, decorrente de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar a medida, ou anula-la, de oficio ou mediante provocacao de
terceiros, sempre que presente ilegalidade insanavel, observadas as disposicdes do art. 71
da Lei n? 14.133/2021 e assegurada, nas hipdteses legalmente cabiveis, a prévia
manifestacdo dos interessados.
23.7 - Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo Publica ndo sera, em nenhum caso, responsavel pelos
mesmos, independentemente da conducdo ou do resultado do processo licitatdrio.
23.8 - Na contagem dos prazos estabelecidos neste Edital e em seus anexos, serdo
observadas as disposi¢cdes do art. 183 da Lei n? 14.133/2021, excluindo-se o dia do comeco
e incluindo-se o do vencimento, observadas as demais regras legais aplicaveis.
23.9 — O desatendimento de exigéncias meramente formais que ndo comprometam a
afericdo da qualificacdo do licitante ou a compreensdo da proposta ndo implicard seu
afastamento da licitacdo, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia, da razoabilidade, da competitividade, da seguranca juridica e do
interesse publico.
23.10 - As normas que disciplinam este Pregdo Eletronico serdo interpretadas de modo a
assegurar a observancia dos principios previstos no art. 52 da Lei n2 14.133/2021,
especialmente os da legalidade, impessoalidade, moralidade, publicidade, eficiéncia,
interesse publico, probidade administrativa, igualdade, planejamento, transparéncia,
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eficdcia, segregacdo de func¢des, motivacdo, vinculacdo ao edital, julgamento objetivo,
seguranca juridica, razoabilidade, competitividade e proporcionalidade.
23.11 - Em caso de divergéncia entre as disposicoes deste Edital e as demais pecas que
integram o processo licitatorio, deverdo ser observadas as regras de interpretacao
decorrentes da vinculacdo ao instrumento convocatério, da legislacdo aplicavel e da
natureza e finalidade de cada documento, prevalecendo, para fins de julgamento do
certame, as disposicdes expressamente estabelecidas neste Edital.
23.12 - O Edital e seus ANEXOS poderdo ser lidos e/ou obtidos no érgdo, situado na Rua
dos Vereadores, n244, nos dias Uteis, no horario das 08h as 11h e das 13h as 17hs.
23.13 - O Edital estd disponibilizado, na integra, no endereco eletrénico
https://www.joaoramalho.sp.gov.br/portal/editais/, bem como no Portal Nacional de
ContratagGes Publicas — PNCP, no enderego www.gov.br/pncp. Sera publicado extrato do
Edital no Didrio Oficial do Municipio, disponivel em
https://www.joaoramalho.sp.gov.br/portal/diario-oficial, bem como em jornal de grande
circulagao, conforme exigéncia legal. Maiores informac¢des poderdo ser obtidas pelo e-
mail: licitacaol@joaoramalho.sp.gov.br.
23.14 - E também poderdo ser lidos e/ou obtidos no Departamento de Compras e
LicitagOes, sito a Rua dos Vereadores, n244, das 08h as 11h e das 13h as 17hs, mesmo
endereco e periodo no qual os autos do Processo Administrativo permanecerdo com vista
franqueada aos interessados.
23.15 - Nos casos omissos serdo aplicadas as disposi¢cdes da Lei Federal n2 14.133/2021,
da Lei Complementar n? 123/2006, da legislacdo correlata e, subsidiariamente, dos demais
diplomas legais pertinentes, observadas as orientacdes e entendimentos dos drgaos de
controle competentes, quando aplicaveis.
23.16 - O foro para dirimir questdes relativas ao presente Edital serd o da Comarca de
Quata-SP, com exclusdo de qualquer outro.
23.17 Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:

Anexo | - Termo de Referéncia;

Anexo Il - Modelo de Proposta;

Anexo Il - Modelo de Declaracgdo (a);

Anexo IV - Modelo de Declaracdo (b);

Anexo V - Minuta do Contrato;

Jodo Ramalho - SP, 13 de outubro de 2026.

DIRCE DA CONCEICAO BUBOLA VALEJO
PREFEITA MUNICIPAL
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Anexo | - Termo De Referéncia
TERMO DE REFERENCIA
Jodao Ramalho - SP, 07 de outubro 2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTAGCAO DE SERVICOS
GERENCIADOS DE TECNOLOGIA DA INFORMAGAO E SEGURANGCA DA INFORMAGAO, COM
FORNECIMENTO DE SOLUGAO INTEGRADA DE FIREWALL, INFRAESTRUTURA EM NUVEM,
MONITORAMENTO, SIEM, SOC, NOC E GESTAO DE SERVIDORES E REDES.

1. DO OBIJETO

1.1. Descrigao geral

Contratacdo de empresa especializada para fornecimento, implantacdo, licenciamento,
configuragdo, migragao, integracao, operagao, gerenciamento, monitoramento e sustentagao
de solucdo integrada de Seguranca da Informacdo, Infraestrutura como Servico — laas,
Protecdo e Replicacdo de Dados, Continuidade Operacional, Monitoramento Continuo,
Gerenciamento de Servidores e Redes e Suporte Técnico Especializado, destinada ao
atendimento das necessidades tecnoldgicas da Prefeitura Municipal de Jodo Ramalho.

A solucdo deverd contemplar o fornecimento e a gestdo de equipamentos de Next Generation
Firewall - NGFW para protecao das unidades municipais, ambiente de computacdo em nuvem
destinado a hospedagem e sustentacdo de sistemas e servicos criticos, repositério externo
para backup e replicacdo dos ambientes mantidos na infraestrutura local, além de
mecanismos de monitoramento, observabilidade, seguranca, auditoria, continuidade
operacional e recuperacao de dados.

Deverdo integrar a contrata¢do os servicos de Security Operations Center — SOC, Network
Operations Center — NOC, Security Information and Event Management — SIEM, gestdo
centralizada de logs e eventos, monitoramento de ativos tecnolégicos, gestao de servidores,
gestdo de redes, suporte técnico especializado e consultoria continua em Tecnologia e
Seguranca da Informacao.

A solucdo devera ser prestada de forma integrada e gerenciada, abrangendo os recursos
tecnolégicos contemplados pela contratagcdo e proporcionando seguranca de perimetro,
conectividade segura, disponibilidade, desempenho, rastreabilidade, governanca, prevencao
e resposta a incidentes, continuidade dos servicos publicos e apoio técnico ao Departamento
de Tecnologia da Informacao da Prefeitura Municipal de Jodo Ramalho.

1.2. Abrangéncia da contratagao

A contratacao compreendera, no minimo:

Fornecimento, instalacdo, configuracdo, licenciamento, atualizacdo, gerenciamento e
sustentacdo de equipamentos de firewall de proxima geracdo destinados a protecdo das
unidades municipais descritas neste certame;

Disponibilizacdo e gerenciamento de infraestrutura em nuvem para hospedagem,
processamento e sustentacao de sistemas, aplicacGes e servicos criticos;

Prestacdo de servicos de Security Operations Center — SOC e Network Operations Center —
NOC em regime 10x5 para demandas convencionais e 24x7 para demandas criticas e
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emergenciais;

Disponibilizacao de solugdo de Security Information and Event Management — SIEM para
centralizagdo, correlagdo, analise e armazenamento de logs e eventos;

Monitoramento continuo dos servidores, maquinas virtuais, equipamentos de rede, enlaces
de comunicagao, dispositivos de seguranga e demais ativos tecnolégicos abrangidos;
Gerenciamento técnico dos servidores, ambientes virtuais, redes, conexdes, equipamentos de
seguranga e demais componentes contemplados pela contratagao;

Disponibilizacdo de dashboards, alertas, relatérios e indicadores de disponibilidade,
desempenho, capacidade e seguranga;

Atendimento técnico especializado, remoto e presencial, para atividades corretivas,
preventivas, evolutivas e consultivas;

Consultoria continua em Tecnologia e Seguranca da Informacdo, incluindo apoio ao
planejamento, a governanca, a gestdo de riscos e a adocdo de boas praticas;

Apoio técnico a continuidade operacional, a recuperacdo de ambientes e a resposta a falhas
e incidentes de seguranca;

Documentacdo dos ambientes, configuracdes, procedimentos e atividades executadas
durante a vigéncia contratual.

1.3. Integragao e gerenciamento da solugao

Todos os componentes da solucdo deverdo operar de forma integrada, permitindo que os
eventos relacionados a seguranca, disponibilidade, desempenho, conectividade e capacidade
sejam centralizados, correlacionados e acompanhados pelas equipes responsdaveis pelos
servicos de SOC e NOC.

A contratada devera atuar de forma coordenada na gestdo dos equipamentos de seguranca,
servidores em nuvem, redes, repositérios de protecao de dados, sistemas de monitoramento
e ferramentas de gerenciamento abrangidos pela contratacao.

O modelo integrado devera assegurar a definicao clara das responsabilidades operacionais e
reduzir a fragmentac¢ao no tratamento de falhas, incidentes de seguranca, indisponibilidades,
problemas de desempenho e necessidades de recuperacao.

A contratada devera fornecer os equipamentos, licengas, subscri¢des, sistemas, ferramentas,
recursos de infraestrutura e servicos especializados expressamente previstos como parte da
solugdo contratada, incluindo os recursos necessarios a prestacao dos servicos de seguranca
(NGFW), computacdo em nuvem, backup, monitoramento, SOC, NOC e SIEM, durante toda a
vigéncia contratual.

1.4. Natureza do objeto

O objeto caracteriza-se como prestacdo de servicos de natureza continuada, com
fornecimento, disponibilizacdo e gerenciamento de equipamentos, licencas, subscri¢cdes e
recursos tecnolégicos vinculados a execucdo dos servigcos. A solucdo deverd permanecer
disponivel e sustentada durante toda a vigéncia contratual, em cardter continuado, conforme
os niveis de servico estabelecidos neste Termo de Referéncia.

Considerando que os requisitos de desempenho e funcionalidade podem ser definidos de
forma objetiva e mensurdvel, a contratacdo serd processada na modalidade Pregao
Eletronico, observadas as disposicbes da Lei Federal n? 14.133/2021 e do instrumento
convocatorio.
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2. FUNDAMENTAGAO E JUSTIFICATIVA DA CONTRATAGAO

A Prefeitura Municipal de Jodo Ramalho utiliza recursos tecnolégicos para execugdo de suas
atividades administrativas e prestacao de servigos publicos, tornando seus sistemas, redes de
comunica¢do, bancos de dados e servicos digitais essenciais ao funcionamento da
Administragao Municipal.

A dependéncia desses recursos exige mecanismos adequados de seguranga, disponibilidade,
monitoramento e continuidade operacional. Eventuais falhas de infraestrutura,
indisponibilidades, incidentes de seguranga ou perda de dados podem comprometer
atividades relacionadas a saude, educagdo, arrecadagdo, assisténcia social, gestao
administrativa, transparéncia publica e atendimento a populagao.

Os riscos relacionados a acessos indevidos, exploracdo de vulnerabilidades, cédigos
maliciosos, ataques de ransomware, vazamento de informacdes e comprometimento de
credenciais reforcam a necessidade de protecdo dos ambientes tecnoldgicos. Essas
ocorréncias podem ocasionar interrup¢do dos servicos publicos, perda ou exposicao de dados
e impactos operacionais e financeiros para a Administracao.

Diante desse cendrio, a contratacdo busca fortalecer os mecanismos de protecao das unidades
municipais, ampliar a capacidade de monitoramento e disponibilizar infraestrutura em nuvem
privada para hospedagem e sustentacdo dos sistemas e servigos considerados criticos.

A implantacdo de firewalls de proxima geracdo em comodato, com licenciamento,
configuracdo e gestdo especializada, permitird maior controle sobre o trafego de dados, os
acessos e a comunicacdo entre redes. Esses mecanismos contribuirdo para padronizar a
seguranca das unidades, reduzir a superficie de ataque e melhorar a capacidade de
identificacdo e tratamento de eventos de seguranca.

Além da protecdo de perimetro, a Administracdo necessita de recursos computacionais para
operacao de sistemas, aplicacdes e servicos criticos. A infraestrutura em nuvem privada
permitira a disponibilizacao desses recursos com segregacao ldgica, conectividade segura e
capacidade de adequacgao as necessidades operacionais, observados os limites contratados.
A operac¢ao dos ambientes hospedados exige administracao técnica dos servidores em nuvem,
incluindo configuragdes, atualizagdes, manutencao légica, controle de acesso, analise de
desempenho e tratamento de falhas. A contratacdo de gestdo especializada permitira
sustentar esses ambientes e apoiar sua utilizacdo pela Administracao.

O apoio a gestdo da rede municipal também se mostra necessario para configuracao e
diagndstico de conectividade, segmentacdo, comunicacdo entre unidades e integracdao com
os servicos hospedados. Essa atuacdo observara os limites do objeto contratado e as
responsabilidades estabelecidas para os equipamentos e servicos existentes.

O fornecimento dos recursos tecnolégicos devera ser acompanhado de monitoramento e
atuacdo técnica coordenada. A efetividade da solucdo depende da manutencdo das
configuracdes, analise de eventos, tratamento de alertas e resposta as ocorréncias que
possam afetar a seguranca e a disponibilidade dos servicos.

Nesse sentido, justifica-se a inclusdo dos servicos de Security Operations Center — SOC,
Network Operations Center — NOC e Security Information and Event Management — SIEM.
Esses servicos permitirdo coletar, centralizar, correlacionar e analisar informacbes de
seguranca e operac¢ao, apoiando a identificacdo, classificacdo e o tratamento de eventos e
incidentes.

A centralizacdo dos logs e eventos proporcionarda maior rastreabilidade das atividades
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realizadas nos ambientes abrangidos, apoiando a identificagio de comportamentos
andémalos, a investigacdo de incidentes, a auditoria das a¢des e a producdo de informagdes
para acompanhamento e fiscalizagao.

O monitoramento centralizado permitira identificar indisponibilidades, degrada¢bes de
desempenho, falhas de conectividade e riscos de esgotamento dos recursos. Dashboards,
alertas e relatdérios fornecerdo informagdes para acompanhamento dos servigos,
planejamento de capacidade e tomada de decisdes.

O atendimento em regime 10x5 para demandas convencionais, associado a cobertura
emergencial 24x7 para ocorréncias criticas, permitird organizar o suporte cotidiano e
disponibilizar atuacdo especializada nas situacdes que comprometam a continuidade dos
servicos municipais, conforme os critérios e niveis de servico estabelecidos neste Termo de
Referéncia.

A contratacdo de suporte e consultoria especializados complementard a capacidade
operacional dos responsaveis pela Tecnologia da Informacdo, oferecendo apoio em
seguranca, redes, infraestrutura em nuvem, administracdo de servidores e resposta a
incidentes.

O modelo gerenciado permitird que a equipe municipal mantenha o planejamento, o
acompanhamento das demandas institucionais e a fiscalizacdo dos servicos contratados,
contando com apoio técnico para sua execucdo. A atuacdo da contratada preservard as
competéncias e responsabilidades administrativas do Municipio.

A integracdo entre firewalls, infraestrutura em nuvem privada, gestao dos servidores
hospedados, monitoramento, SIEM, SOC, NOC e suporte técnico decorre da interdependéncia
operacional desses componentes. Uma falha pode envolver simultaneamente politicas de
seguranca, registros de servidores, indisponibilidade de aplicacbes e problemas de
conectividade, exigindo diagndstico conjunto.

A gestdo coordenada favorecera a correlacdo das informacbes, a definicdo das
responsabilidades e a resolugdo de ocorréncias, reduzindo dificuldades de comunicac¢do e
fragmentacao do atendimento entre os servigos abrangidos.

A contratacdo também apoiara a ado¢dao de medidas técnicas e administrativas de protecao
das informacgdes tratadas pela Prefeitura Municipal de Jodo Ramalho, contribuindo para as
praticas relacionadas a LGPD, ao Marco Civil da Internet, a seguran¢a da informacao e a
governanca de Tecnologia da Informacao.

A solucdo integrada permitird a Prefeitura Municipal de Jodo Ramalho ampliar a protecao e a
visibilidade dos ambientes tecnoldgicos, melhorar a sustentacdo dos sistemas hospedados e
dispor de apoio especializado para manutencdo da seguranca, da disponibilidade e da
continuidade dos servigos publicos.

2.1. Fundamentacgdo

A contratacdo devera integrar a instrucdo preparatdria do processo, especialmente o
Documento de Formalizacdo da Demanda e o Estudo Técnico Preliminar, que deverao
demonstrar a necessidade administrativa, a solucdo considerada adequada, as alternativas
avaliadas, a estimativa de custos, a andlise de riscos e os resultados pretendidos, em
conformidade com a Lei Federal n2 14.133/2021.

2.2. Justificativa da solu¢ao integrada e do ndo parcelamento da execug¢ao
A solugdo sera estruturada como contratacgdo integrada em lote Unico, com os componentes
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técnicos discriminados em sete itens para fins de descrigao e formagdo do prego, sem prejuizo
da responsabilidade Unica da contratada pela integracdo, operagdao e sustentagao do
conjunto.

A opgado decorre da interdependéncia técnica entre seguranca de perimetro, VPN e SD-WAN,
infraestrutura de computag¢dao em nuvem, protegao e recuperagao de dados, monitoramento,
SIEM/SOAR, SOC/NOC e administracdo dos servidores. A fragmentacdo da execugdo entre
fornecedores distintos poderia dificultar a identificagdo da causa de incidentes, gerar
sobreposicao ou lacunas de responsabilidade, aumentar o tempo de resposta e comprometer
a continuidade operacional dos servigos publicos.

A opcao pelo lote Unico ndo dispensa a demonstragao de competitividade no Estudo Técnico
Preliminar e na pesquisa de mercado. O processo deverd registrar as evidéncias de que
existem fornecedores aptos a executar o conjunto da solu¢do e de que o agrupamento é
técnica e economicamente justificavel, preservando-se a isonomia e a competitividade.

2.3. Objetivos da contratagdo

1) Fortalecer e padronizar a seguranca das unidades municipais.

2) Proteger as redes, os sistemas, os servicos e as informacdes utilizadas pela Administracao.
3) Disponibilizar infraestrutura em nuvem privada para hospedagem e sustentacdo de
sistemas e servicos criticos.

4) Assegurar administracdo, manutencdo légica e suporte aos servidores hospedados em
nuvem.

5) Ampliar a disponibilidade, o desempenho e a confiabilidade dos servigos tecnoldgicos
abrangidos.

6) Implantar monitoramento centralizado, dashboards, alertas e relatérios.

7) Centralizar e correlacionar logs e eventos para auditoria, rastreabilidade e investigacao.

8) Melhorar a capacidade de identificagdo, analise e tratamento de falhas e incidentes.

9) Disponibilizar atendimento especializado para demandas convencionais e ocorréncias
criticas.

10) Apoiar a gestdo da rede municipal e sua integracdo com os ambientes em nuvem.

11) Complementar a capacidade operacional da equipe municipal com suporte e consultoria
especializados.

12) Apoiar o planejamento tecnoldgico, a gestdo de riscos e a tomada de decisGes.

13) Contribuir para a continuidade dos servicos publicos dependentes dos recursos
contratados.

3.  DESCRICAO DA SOLUCAO COMO UM TODO

A solucdo compreendera o fornecimento, implantacdo, integracdo, operacao,
monitoramento, gestdo e sustentacdo continua dos componentes tecnoldgicos descritos
neste Termo de Referéncia, de modo que todos os elementos atuem de forma coordenada e
com responsabilidade técnica centralizada.

A contratada deverda manter a solucdo integralmente operacional durante a vigéncia
contratual, incluindo os recursos, licencas, subscricOes, atualizacGes, suporte, ferramentas,
equipe técnica e demais meios necessarios ao cumprimento das obrigacGes assumidas.

3.1. Quadro geral dos servicos
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ITEM

QTDE TECNICA

SERVICO

DESCRIGCAO GERAL

Fornecimento de

Protegdo de
perimetro das
unidades municipais,
com NGFW, VPN,

17 Firewall NGFW para ~
. . _. |segmentacao,
os setores municipais .
conectividade segura
e protegdo contra
ameacas.
Protec¢ao do Paco
Municipal e do
. Pronto-Socorro, com
Fornecimento de .
. NGFW de maior
1 Firewall NGFW para ,
.. capacidade,
o Pago Municipal
seguranca de
perimetro e
continuidade.
Infraestrutura
. privada em nuvem
Fornecimento de
para hospedagem,
recursos de
1 - processamento,
computacdo em
armazenamento,
nuvem -
backup, recuperacao
e servicos criticos.
Monitoramento
. continuo de ativos,
Monitoramento .
. . servigos, enlaces e
1 inteligente com
dashboards recursos, com
alertas, dashboards e
indicadores.
Coleta, centralizacao,
N armazenamento,
Gestdo de logs e ~ i
correlacdo e andlise
1 eventos de
de logs e eventos de
seguranga — SIEM
seguranca e
operagao.
SOC/NOC,
. atendimento 10x5,
Servicos de SOC e .
1 NOC resposta emergencial

24x7, anadlise de
incidentes e suporte
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ITEM QTDE TECNICA SERVICO DESCRIGCAO GERAL

técnico
especializado.

Gestdo,
administracao,
manutencao légica,
seguranca, suporte e
sustentacdo dos
servidores e
ambientes em
nuvem.

Gestdo de servidores
7 1 on-premise e em
nuvem

3.2. Regime de prestacao e periodo de medicdo

A vigéncia inicial serd de 12 (doze) meses. Os servicos recorrentes serdo medidos
mensalmente, durante cada periodo mensal efetivamente executado, observadas as regras
de medicdo, aceite, niveis de servico e pagamento estabelecidas neste Termo de Referéncia.
Os equipamentos fornecidos em comodato permanecerdo disponiveis ao Municipio durante
toda a vigéncia contratual, sem transferéncia de propriedade, cabendo a contratada a
manutencao, licenciamento, atualizacao, suporte e substituicdo nas hipdteses previstas neste
Termo de Referéncia.

4. ESTIMATIVO DE PRECOS

Item Descricao Resumida Unidade Qtde. Mediana Mediana Mediana
Mensal Mensal Total Anual Total
Unitaria

01 Firewall NGFW para Unidade 17 RS 432,00 RS 7.344,00 RS 88.128,00
setores municipais

02 Firewall NGFW para o Unidade 1 RS 682,00 RS 682,00 RS 8.184,00
Pago Municipal

03 Infraestrutura como Servico 1 R$ 3.601,00 RS 3.601,00 RS 43.212,00
Servico — laaS / Cloud

04 Monitoramento Servico 1 RS 782,00 RS 782,00 RS 9.384,00
inteligente com
dashboards

05 Sistemade gerenciamento Servico 1 RS 800,00 RS 800,00 RS 9.600,00

e correlacdo de logs e
eventos — SIEM

06 Servicos gerenciados de Servico 1 RS 1.134,00 RS 1.134,00 RS 13.608,00
SOC e NOC, suporte e
consultoria especializada

07 Gerenciamento de Servico 1 RS 892,00 RS 892,00 RS 10.704,00
servidores locais e em
ambiente de nuvem
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VALOR TOTAL ESTIMADO R$ 15.235,00 RS 182.820,00

5.  ESPECIFICACOES TECNICAS DOS SERVICOS

ITEM 1 — FORNECIMENTO DE FIREWALL NGFW PARA OS SETORES MUNICIPAIS

A contratada devera fornecer, implantar, licenciar, configurar, operar, gerenciar e manter
equipamentos de firewall de préxima geracdo destinados aos setores e unidades municipais,
em regime de comodato durante toda a vigéncia contratual.

O fornecimento devera incluir todos os componentes, acessorios, fontes de alimentacao e
demais elementos necessarios a instalacao e ao funcionamento dos equipamentos, sem
custos adicionais para a Administragao.

Os equipamentos deverdo possuir funcionalidades de protecdo contra ameacas, filtro de
conteudo, prevencado contra intrusdes — IPS, antivirus e antimalware, reputacdo web, controle
de aplicacdes e seguranca em multiplas camadas para protecao das zonas internas e externas
das unidades municipais.

A solucdo ofertada devera possuir comprovacdo de eficdcia e seguranca por certificacao
independente, relatério de laboratério reconhecido ou documentacdo técnica equivalente
aplicavel as funcionalidades de NGFW, IPS, VPN e protecdo contra ameacas.

Cada equipamento devera possuir, no minimo, 5 (cinco) interfaces fisicas Gigabit Ethernet,
com quantidade suficiente para conexdes WAN, LAN, DMZ, gerenciamento e interconexao.
Deverd permitir a utilizagdo simultanea de, no minimo, 2 (duas) conexdes WAN, possibilitando
redundancia, balanceamento e contingéncia de conectividade.

Devera permitir a criacdo de zonas ou segmentos légicos destinados a redes internas,
externas, administrativas e DMZ, independentemente da existéncia de porta fisica
exclusivamente dedicada a essa finalidade.

Devera suportar enderegamento estatico e dinamico, incluindo DHCP e PPPoE, para as
conexdes externas.

Deverd possuir capacidade minima de 690.000 (seiscentas e noventa mil) sessdes TCP
simultaneas.

Deverd suportar, no minimo, 1.500 (mil e quinhentas) politicas ou regras de firewall.

Devera possuir throughput de firewall de, no minimo, 4,8 Gbps para pacotes UDP de 1518
bytes.

Devera possuir throughput de firewall de, no minimo, 4,8 Gbps para pacotes UDP de 512
bytes.

Devera possuir throughput de firewall de, no minimo, 4,8 Gbps para pacotes UDP de 64 bytes.
Devera suportar, no minimo, 34.000 (trinta e quatro mil) novas sessdes TCP por segundo.
Devera possuir throughput minimo de VPN IPsec de 4,3 Gbps, conforme metodologia
publicada pelo fabricante.

Devera possuir throughput minimo de 900 Mbps para prevencdo contra intrusdes — IPS,
considerando perfil de trafego corporativo ou metodologia equivalente do fabricante.
Devera possuir throughput minimo de 750 Mbps na modalidade NGFW, com Firewall, IPS e
Controle de Aplicacbes habilitados simultaneamente ou metodologia funcionalmente
equivalente.

Devera possuir throughput minimo de 550 Mbps para protecdo contra ameacas,
contemplando Firewall, IPS, Controle de AplicacGes e protecdo antimalware habilitados
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simultaneamente ou conjunto funcional equivalente.

Devera possuir throughput minimo de 300 Mbps para inspecdo SSL/TLS associada aos
mecanismos de segurancga, considerando perfil médio de sesses HTTPS ou metodologia
equivalente do fabricante.

Deverd possuir throughput minimo de 900 Mbps para Controle de Aplicagdes, considerando
trafego corporativo ou metodologia equivalente do fabricante.

Deverd possuir tecnologia de firewall do tipo Stateful.

Deverd suportar inspecao e aplicagdo de politicas para trafego IPv4 e IPv6.

Deverd suportar tags de VLAN no padrado IEEE 802.1Q ou equivalente.

Devera suportar configuragdes de alta disponibilidade nos modos Ativo/Passivo, Ativo/Ativo
ou tecnologia equivalente.

Deverd permitir a separacdo logica das redes por meio de VLANs distintas, destinadas a
interligacdo, segmentacdo e controle dos setores, usudrios, equipamentos e servicos
municipais.

Devera permitir criacdo de politicas baseadas em endereco ou rede de origem e destino,
interface, zona, usudrio, grupo, aplicacdo, servico, protocolo e porta.

Devera permitir criacdo de regras e politicas com horarios e periodos de funcionamento
definidos.

Devera permitir controle de acesso a internet por aplicacdo, endereco, destino, objeto,
categoria, sub-rede, segmento ou zona de seguranca.

Devera permitir criacdo de politicas baseadas em geolocalizacdo, possibilitando blogueio ou
permissao por pais ou regido.

Devera permitir a visualizacdo dos paises ou regides de origem e destino nos registros de
eventos, acessos e ameacas, quando a informacdo de geolocalizacdo estiver disponivel.
Devera permitir criacdo de servicos por porta ou conjunto de portas para os protocolos TCP,
UDP, ICMP e IP.

Devera permitir agrupamento de servigos, enderegcos e objetos para simplificacdo e
padroniza¢do das politicas de seguranga.

Devera permitir filtragem e inspec¢do de pacotes sem obrigatoriedade de utilizacao de NAT.
Devera permitir o tratamento de aplicacdes e servicos que utilizem portas dinamicas,
mediante inspecgao Stateful, Controle de Aplicagdes ou mecanismo equivalente.

Devera possuir mecanismo de anti-spoofing ou funcionalidade equivalente para protecao
contra falsificacdo de enderecos e origens de trafego.

Devera possuir técnicas de identificacdo, classificacdo e controle de aplicagbes, incluindo
compartilhamento de arquivos, mensageria, redes sociais, videoconferéncia e colaboracao
corporativa.

Devera possuir integracdo com servidores ou servigos de autenticacdo Active Directory, LDAP,
RADIUS e TACACS+, ou tecnologias equivalentes.

Devera permitir criacdo de politicas de Firewall, VPN, IPS e Controle de Aplica¢des integradas
aos repositorios de usuarios.

Para usuarios nao registrados ou ndo reconhecidos no servigo de diretdrio, a solucdo deverd
permitir autenticacdo baseada em navegador, Captive Portal ou mecanismo equivalente, sem
obrigatoriedade de agente dedicado.

A solucdo de identificacdo de usuarios deverd integrar-se as funcionalidades de Firewall,
Controle de Aplicacdes e IPS, permitindo a aplicacdo de politicas associadas a identidade,
guando tecnicamente suportado.
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A solugcdao deverd admitir integracdo com agentes, coletores ou mecanismos equivalentes
instalados em estagdes e servidores para identificacdo de usudrios e aplicacdo de politicas,
quando necessario.

Deverd possuir suporte a autenticacdo multifator para acesso administrativo e conexdes
remotas, utilizando cdodigos de uso Unico, correio eletronico, tokens, aplicativos
autenticadores ou integragao com provedores externos de identidade.

Deverd possuir VPN baseada no préprio appliance, sem dependéncia obrigatéria de
equipamento adicional para estabelecimento dos tuneis site-to-site.

Deverd suportar comunicagdo segura entre as unidades municipais, o Pago Municipal, o
Pronto-Socorro, o ambiente em nuvem e os demais recursos autorizados, por meio de SD-
WAN e tuneis criptografados.

Deverd possuir capacidade de disponibilizar acesso remoto seguro aos recursos autorizados
da infraestrutura municipal por meio de VPN IPsec ou tecnologia equivalente compativel com
a versao da solugdo fornecida.

Devera possuir capacidade para, no minimo, 100 (cem) usudrios simultdaneos em modalidade
de acesso remoto seguro por tunel.

Devera suportar algoritmos de criptografia robustos para tuneis VPN, incluindo AES-128 e AES-
256 ou algoritmos equivalentes ou superiores.

Devera suportar certificados digitais PKI X.509 para autenticacdo e estabelecimento de
conexoes seguras.

Devera possuir suporte a VPN IPsec site-to-site com mecanismos de criptografia e integridade
compativeis com padrdes atuais, incluindo AES e a familia SHA-2.

Devera suportar Internet Key Exchange — IKE versées 1 e 2.

Devera suportar grupos Diffie-Hellman compativeis com padrdes atuais de seguranca para
negociagdo de chaves em tuneis IPsec.

Devera suportar, no minimo, 100 (cem) tuneis VPN IPsec do tipo gateway-to-gateway.
Deverd suportar, no minimo, 200 (duzentos) tuneis VPN IPsec do tipo cliente-to-gateway ou
capacidade equivalente de conexdes remotas seguras.

Devera possuir funcionalidade de SD-WAN ou tecnologia equivalente integrada ao
equipamento.

A funcionalidade de SD-WAN devera permitir balanceamento, selecdao e contingéncia
automatica dos links de comunicacgao.

Devera suportar indicadores de SLA baseados, no minimo, em laténcia, jitter e perda de
pacotes para tomada automatica de decisao de roteamento.

Devera possuir capacidade de alteracdo automatica de rotas e caminhos de comunicacao de
acordo com a disponibilidade e a qualidade mensurada dos links.

Devera possuir capacidade de selecdo do link de saida por aplicacao, servico, origem, destino
ou politica equivalente.

Devera possuir mecanismo de verificacdo da disponibilidade dos links por health check, SLA
ou monitoramento equivalente.

Devera suportar rotas estaticas e protocolos de roteamento dindmico, incluindo OSPF e BGP.
Deverda suportar inspecdo e tratamento de aplicagdes multimidia e protocolos de
comunicacdao em tempo real, incluindo SIP, quando aplicavel.

O sistema de deteccdo e prevencdo de intrusGes devera possuir integracdo nativa ou plena
compatibilidade com a plataforma de seguranca ofertada.

Devera suportar inspecdo SSL/TLS para analise de trafego criptografado, incluindo TLS 1.2 e
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TLS 1.3, observadas as limitagGes técnicas, as capacidades do equipamento e as politicas de
privacidade da Administragao.

Deverd possuir suporte a, no minimo, 5 (cinco) dominios virtuais, contextos, instancias légicas
ou tecnologia equivalente para segmentag¢do administrativa e de politicas.

Deverd possuir mecanismos seguros de administracdo, manutencao e recuperagao por
interface grafica criptografada, SSH, console ou tecnologias equivalentes.

Deverd permitir criagdo de perfis administrativos com diferentes niveis de privilégio e registrar
as atividades realizadas pelos administradores.

Deverd permitir restricdo dos enderegos e redes autorizados a acessar as interfaces de
administragao.

Devera possuir mecanismo para armazenamento e recuperag¢do de copias de seguranga das
configuragdes, admitindo armazenamento externo ou em nuvem de forma segura.

As cépias de seguranca das configuracGes deverdo ser protegidas por criptografia ou
mecanismo equivalente, quando suportado pela solucao.

Devera contemplar copia integral das configuracbes e dos parametros necessarios a
recuperacao da solucdo por backup, revisionamento, snapshot ou tecnologia equivalente.
Devera gerar registros de trafego, navegacdo, aplicacOes, autenticacdes, VPNs, ameacas,
alteragdes administrativas e eventos operacionais.

Devera permitir a geracdo de relatérios ou exportacdo de logs de seguranca, auditoria e
conformidade, contendo informacbes sobre navegacdo, ameacas identificadas, aplicacoes
utilizadas e eventos administrativos.

Devera permitir encaminhamento seguro dos logs e eventos a solucdo de SIEM prevista neste
Termo de Referéncia, por protocolo ou método compativel.

Devera integrar-se as solucGes de monitoramento, SOC, NOC e automacdo previstas nesta
contratagao, permitindo coleta de eventos, acompanhamento de disponibilidade, analise de
ameacas, geracdao de alertas e execucdo das ac¢les previamente autorizadas pela
Administragao.

As assinaturas e os mecanismos de IPS, antivirus, antimalware, Controle de Aplicac¢des,
filtragem web, reputacao e inteligéncia de ameacas deverao ser atualizados automatica e
periodicamente durante toda a vigéncia contratual.

A contratada devera realizar a configuracao e o ajuste dos perfis de seguranca de acordo com
as caracteristicas de cada unidade, os servigos utilizados e a necessidade de reduc¢ado de falsos
positivos.

A solucdo devera contemplar todas as licengas, subscricdes e atualizacdes necessdrias ao
funcionamento das funcionalidades contratadas durante toda a vigéncia.

Os equipamentos deverdo possuir garantia e suporte técnico durante toda a vigéncia
contratual, incluindo diagnéstico, correcdo de falhas e substituicao do equipamento em caso
de defeito ndo solucionavel.

Em caso de substituicdo ou corre¢do presencial, a contratada devera enviar um consultor com
equipamento idéntico e compativel em até 90 (noventa) minutos apds a identificacdo da
necessidade de substituicdo.

O atendimento aos requisitos de capacidade, desempenho e funcionalidades deverd ser
comprovado por documentacdo técnica oficial do fabricante, disponivel publicamente ou
apresentada juntamente com a proposta.

Os requisitos deste item representam os patamares minimos necessarios a protecdo dos
setores e unidades municipais, sendo admitidos equipamentos de qualquer fabricante que

Pagina 34 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/

+ PREFEITURA MUNICIPAL DE JOAO RAMALHO
CNPJ/MF n. 46.444.790/0001-03
Lok www.joaoramalho.sp.qgov.br

Qg

atendam ou superem integralmente as funcionalidades e capacidades estabelecidas.

ITEM 2 — FORNECIMENTO DE FIREWALL NGFW PARA O PACO MUNICIPAL

A contratada devera fornecer, implantar, licenciar, configurar, operar, gerenciar e manter
equipamentos de firewall de préoxima geragdo destinados ao Pago Municipal e ao Pronto-
Socorro, em regime de comodato durante toda a vigéncia contratual.

Deverd ser disponibilizado equipamento para cada uma das unidades abrangidas, conforme
quantitativo estabelecido neste Termo de Referéncia.

Os equipamentos deverao ser novos, sem uso anterior, estar em linha normal de fabricagdo e
possuir garantia, suporte técnico, licenciamento, subscrices e direito as atualizagbes
necessarias ao funcionamento das funcionalidades contratadas.

O fornecimento devera incluir todos os componentes, acessérios, fontes de alimentacao e
demais elementos necessarios a instalacao e ao funcionamento dos equipamentos, sem
custos adicionais para a Administragao.

Os equipamentos deverdo possuir funcionalidades de protecdo contra ameacas, filtro de
conteudo, prevencao contra intrusées — IPS, antivirus e antimalware, reputacdo web, controle
de aplicacdes e seguranca em multiplas camadas para protecao das zonas internas e externas
do Paco Municipal e do Pronto-Socorro.

A solucdo ofertada devera possuir comprovacdo de eficdcia e seguranca por certificacao
independente, relatério de laboratério reconhecido ou documentacdo técnica equivalente
aplicavel as funcionalidades de NGFW, IPS, VPN e protecdo contra ameacas.

Cada equipamento devera possuir, no minimo, 8 (oito) interfaces fisicas Gigabit Ethernet, com
guantidade suficiente para conexdes WAN, LAN, DMZ, gerenciamento e interconexao,
admitindo-se combinacdo de interfaces RJ45 ou 6pticas conforme a arquitetura ofertada.
Devera permitir a utilizacdo simultanea de, no minimo, 2 (duas) conexdes WAN, possibilitando
redundancia, balanceamento e contingéncia de conectividade.

Devera permitir a criacdo de zonas ou segmentos légicos destinados a redes internas,
externas, administrativas e DMZ, independentemente da existéncia de porta fisica
exclusivamente dedicada a essa finalidade.

Devera suportar enderegamento estatico e dinamico, incluindo DHCP e PPPoE, para as
conexdes externas

Deverd possuir capacidade minima de 690.000 (seiscentas e noventa mil) sessdes TCP
simultaneas.

Deverd suportar, no minimo, 1.500 (mil e quinhentas) politicas ou regras de firewall.

Devera possuir throughput de firewall de, no minimo, 9,5 Gbps para pacotes UDP de 1518
bytes.

Devera possuir throughput de firewall de, no minimo, 9,5 Gbps para pacotes UDP de 512
bytes.

Devera possuir throughput de firewall de, no minimo, 5,8 Gbps para pacotes UDP de 64 bytes.
Deverd suportar, no minimo, 34.000 (trinta e quatro mil) novas sessées TCP por segundo.
Devera possuir throughput minimo de VPN IPsec de 6,4 Gbps, conforme metodologia
publicada pelo fabricante.

Devera possuir throughput minimo de 1,3 Gbps para prevencdo contra intrusdoes — IPS,
considerando perfil de trafego corporativo ou metodologia equivalente do fabricante.
Devera possuir throughput minimo de 900 Mbps na modalidade NGFW, com Firewall, IPS e
Controle de Aplicagbes habilitados simultaneamente ou metodologia funcionalmente
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equivalente.

Deverd possuir throughput minimo de 690 Mbps para protecdao contra ameagas,
contemplando Firewall, IPS, Controle de Aplicagbes e protecao antimalware habilitados
simultaneamente ou conjunto funcional equivalente.

Devera possuir throughput minimo de 620 Mbps para inspecdo SSL/TLS associada aos
mecanismos de seguranga, considerando perfil médio de sesses HTTPS ou metodologia
equivalente do fabricante.

Deverd possuir throughput minimo de 1,7 Gbps para Controle de Aplicagdes, considerando
trafego corporativo ou metodologia equivalente do fabricante.

Devera suportar configuragdes de alta disponibilidade nos modos Ativo/Passivo, Ativo/Ativo
ou tecnologia equivalente.

Deverd possuir tecnologia de firewall do tipo Stateful.

Devera suportar inspecdo e aplicacdo de politicas para trafego IPv4 e IPv6.

Devera suportar tags de VLAN no padrdo IEEE 802.1Q ou equivalente.

Deverd permitir a separagdo logica das redes por meio de VLANs distintas, destinadas a
interligacdo, segmentacdo e controle dos setores, usudrios, equipamentos, servidores e
Servigos.

Devera permitir criacdo de politicas baseadas em endereco ou rede de origem e destino,
interface, zona, usudrio, grupo, aplicacdo, servico, protocolo e porta.

Devera permitir criacdo de regras e politicas com horarios e periodos de funcionamento
definidos.

Devera permitir controle de acesso a internet por aplicacdo, endereco, destino, objeto,
categoria, sub-rede, segmento ou zona de seguranca.

Devera permitir criacdo de politicas baseadas em geolocalizacdo, possibilitando blogueio ou
permissao por pais ou regido.

Devera permitir a visualizacdo dos paises ou regides de origem e destino nos registros de
eventos, acessos e ameacas, quando a informacdo de geolocalizagdo estiver disponivel.
Devera permitir criacdo de servigcos por porta ou conjunto de portas para os protocolos TCP,
UDP, ICMP e IP.

Devera permitir agrupamento de servicos, enderegcos e objetos para simplificacdo e
padroniza¢do das politicas de seguranga.

Devera permitir filtragem e inspec¢do de pacotes sem obrigatoriedade de utilizacao de NAT.
Devera permitir o tratamento de aplicacdes e servicos que utilizem portas dinamicas,
mediante inspecdo Stateful, Controle de Aplicagcdes ou mecanismo equivalente.

Devera possuir mecanismo de anti-spoofing ou funcionalidade equivalente para protecao
contra falsificacdo de enderecos e origens de trafego.

Devera possuir técnicas de identificacdo, classificacdo e controle de aplicagdes, incluindo
compartilhamento de arquivos, mensageria, redes sociais, videoconferéncia e colaboracao
corporativa.

Devera possuir integracdao com servidores ou servigos de autenticacdo Active Directory, LDAP,
RADIUS e TACACS+, ou tecnologias equivalentes.

Devera permitir criacdo de politicas de Firewall, VPN, IPS e Controle de AplicacGes integradas
aos repositorios de usuarios.

Para usuarios ndo registrados ou ndao reconhecidos no servigo de diretdrio, a solucdo devera
permitir autenticacdo baseada em navegador, Captive Portal ou mecanismo equivalente, sem
obrigatoriedade de agente dedicado.
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A solugdo de identificagdo de usudrios devera integrar-se as funcionalidades de Firewall,
Controle de Aplicagdes e IPS, permitindo a aplicacdo de politicas associadas a identidade,
guando tecnicamente suportado.

A solucdao deverd admitir integracdo com agentes, coletores ou mecanismos equivalentes
instalados em estagdes e servidores para identificacdo de usudrios e aplicacdo de politicas,
quando necessario.

Deverd possuir suporte a autenticacdo multifator para acesso administrativo e conexdes
remotas, utilizando cdodigos de uso Unico, correio eletronico, tokens, aplicativos
autenticadores ou integragao com provedores externos de identidade.

Deverd possuir VPN baseada no préprio appliance, sem dependéncia obrigatéria de
equipamento adicional para estabelecimento dos tuneis site-to-site.

Deverd suportar comunicacao segura entre o Paco Municipal, o Pronto-Socorro, as demais
unidades municipais, o ambiente em nuvem e os demais recursos autorizados por meio de
SD-WAN e tuneis criptografados.

Devera possuir capacidade de disponibilizar acesso remoto seguro aos recursos autorizados
da infraestrutura municipal por meio de VPN IPsec ou tecnologia equivalente compativel com
a versao da solugdo fornecida.

Devera possuir capacidade para, no minimo, 100 (cem) usudrios simultdaneos em modalidade
de acesso remoto seguro por tunel.

Devera suportar algoritmos de criptografia robustos para tuneis VPN, incluindo AES-128 e AES-
256 ou algoritmos equivalentes ou superiores.

Devera suportar certificados digitais PKI X.509 para autenticacdo e estabelecimento de
conexdes seguras.

Devera possuir suporte a VPN IPsec site-to-site com mecanismos de criptografia e integridade
compativeis com padrdes atuais, incluindo AES e a familia SHA-2.

Devera suportar Internet Key Exchange — IKE versées 1 e 2.

Devera suportar grupos Diffie-Hellman compativeis com padrdes atuais de seguranca para
negociacdo de chaves em tuneis IPsec.

Deverd suportar, no minimo, 100 (cem) tuneis VPN IPsec do tipo gateway-to-gateway.
Deverd suportar, no minimo, 200 (duzentos) tuneis VPN IPsec do tipo cliente-to-gateway ou
capacidade equivalente de conexdes remotas seguras.

Devera possuir funcionalidade de SD-WAN ou tecnologia equivalente integrada ao
equipamento.

A funcionalidade de SD-WAN devera permitir balanceamento, selecdo e contingéncia
automatica dos links de comunicacao.

Devera suportar indicadores de SLA baseados, no minimo, em laténcia, jitter e perda de
pacotes para tomada automatica de decisao de roteamento.

Devera possuir capacidade de alteracdo automatica de rotas e caminhos de comunicacao de
acordo com a disponibilidade e a qualidade mensurada dos links.

Devera possuir capacidade de selecdo do link de saida por aplicacao, servico, origem, destino
ou politica equivalente.

Devera possuir mecanismo de verificacdo da disponibilidade dos links por health check, SLA
ou monitoramento equivalente.

Devera suportar rotas estaticas e protocolos de roteamento dindmico, incluindo OSPF e BGP.
Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay.

Devera suportar inspecdo e tratamento de aplicagdbes multimidia e protocolos de

Pagina 37 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/

PREFEITURA MUNICIPAL DE JOAO RAMALHO
CNPJ/MF n. 46.444.790/0001-03
www.joaoramalho.sp.gov.br

comunicagdao em tempo real, incluindo SIP, quando aplicavel.

O sistema de detecgdo e prevengao de intrusdes devera possuir integracao nativa ou plena
compatibilidade com a plataforma de seguranca ofertada.

Devera suportar inspec¢do SSL/TLS para analise de trafego criptografado, incluindo TLS 1.2 e
TLS 1.3, observadas as limitagGes técnicas, as capacidades do equipamento e as politicas de
privacidade da Administragao.

Deverd possuir suporte a, no minimo, 5 (cinco) dominios virtuais, contextos, instancias légicas
ou tecnologia equivalente para segmentag¢do administrativa e de politicas.

Deverd possuir mecanismos seguros de administracdo, manutencao e recuperagao por
interface grafica criptografada, SSH, console ou tecnologias equivalentes.

Deverd permitir criacdo de perfis administrativos com diferentes niveis de privilégio e registrar
as atividades realizadas pelos administradores.

Devera permitir restricdo dos enderecos e redes autorizados a acessar as interfaces de
administragao.

Devera possuir mecanismo para armazenamento e recuperacao de copias de seguranca das
configuragdes, admitindo armazenamento externo ou em nuvem de forma segura.

As cépias de seguranca das configuracGes deverdo ser protegidas por criptografia ou
mecanismo equivalente, quando suportado pela solucao.

Devera contemplar copia integral das configuracbes e dos parametros necessarios a
recuperacao da solucdo por backup, revisionamento, snapshot ou tecnologia equivalente.
Devera gerar registros de trafego, navegacdo, aplicacOes, autenticacdes, VPNs, ameacas,
alteragbes administrativas e eventos operacionais.

Devera permitir a geracdo de relatérios ou exportacdo de logs de seguranca, auditoria e
conformidade, contendo informacGes sobre navegacdo, ameacas identificadas, aplicacoes
utilizadas e eventos administrativos.

Devera permitir encaminhamento seguro dos logs e eventos a solucdo de SIEM prevista neste
Termo de Referéncia, por protocolo ou método compativel.

Devera integrar-se as solu¢des de monitoramento, SOC, NOC e automacgdo previstas nesta
contratagao, permitindo coleta de eventos, acompanhamento de disponibilidade, analise de
ameacas, geracao de alertas e execucdo das agbes previamente autorizadas pela
Administragao.

As assinaturas e os mecanismos de IPS, antivirus, antimalware, Controle de Aplicac¢des,
filtragem web, reputacao e inteligéncia de ameacas deverao ser atualizados automatica e
periodicamente durante toda a vigéncia contratual.

A contratada devera realizar a configuracdo e o ajuste dos perfis de seguranca de acordo com
as caracteristicas de cada unidade, os servigos utilizados e a necessidade de reducdo de falsos
positivos.

Em caso de substituicdo ou corre¢do presencial, a contratada devera enviar um consultor com
equipamento idéntico e compativel em até 90 (noventa) minutos apds a identificacdo da
necessidade de substituicao.

A solucdo deverd contemplar todas as licencas, subscricdes e atualizacbes necessarias ao
funcionamento das funcionalidades contratadas durante toda a vigéncia.

Os equipamentos deverdo possuir garantia e suporte técnico durante toda a vigéncia
contratual, incluindo diagndstico, correcdo de falhas e substituicdo do equipamento em caso
de defeito nao solucionavel.

O atendimento aos requisitos de capacidade, desempenho e funcionalidades deverd ser
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comprovado por documentacdo técnica oficial do fabricante, disponivel publicamente ou
apresentada juntamente com a proposta.

Os requisitos deste item representam os patamares minimos necessarios a prote¢ao do Pago
Municipal e do Pronto-Socorro, sendo admitidos equipamentos de qualquer fabricante que
atendam ou superem integralmente as funcionalidades e capacidades estabelecidas.

ITEM 3 — FORNECIMENTO DE RECURSOS DE COMPUTAGAO EM NUVEM - IAAS

A contratada devera disponibilizar, configurar, operar, gerenciar e sustentar ambiente de
Infraestrutura como Servico — laaS, destinado a hospedagem, processamento,
armazenamento e continuidade de sistemas, aplica¢Bes, bancos de dados e demais servigos
criticos da Prefeitura Municipal de Jodo Ramalho.

O ambiente devera ser disponibilizado durante toda a vigéncia contratual, incluindo os
recursos de infraestrutura, virtualizacdo, armazenamento, conectividade, seguranca,
monitoramento e suporte técnico necessarios a operacao dos servicos hospedados.

A infraestrutura deverd disponibilizar capacidade total minima de:

48 (quarenta e oito) vCPU

92 GB (noventa e dois gigabytes) de memdria RAM

2 TB (dois terabytes) de armazenamento em discos SSD destinado a arquivos e
compartilhamentos de dados

2 TB (dois terabyte) de armazenamento em discos NVMe destinados prioritariamente as
aplicacoes, sistemas operacionais e cargas de trabalho que exijam maior desempenho.

Os recursos descritos no subitem anterior constituem capacidade total compartilhada do
ambiente contratado, devendo permitir sua distribuicdo, redistribuicdo e redimensionamento
entre as maquinas virtuais e servicos hospedados, conforme as necessidades operacionais da
Administracao.

O ambiente deverd permitir a criacdo e a operacdo de até 6 (seis) ambientes virtuais
logicamente segregados, destinados a sustentacdo de servigos, sistemas, aplicacdes ou cargas
de trabalho independentes.

A distribuicdo dos recursos entre os ambientes virtuais ndo sera fixa, devendo a contratada
realizar os ajustes necessarios de processamento, memdria e armazenamento, mediante
solicitacdao ou valida¢dao da Administracado, respeitado o limite total contratado.

O armazenamento disponibilizado devera utilizar exclusivamente midia de estado sdlido, nao
sendo admitida a utilizacdo de discos mecanicos para composicao dos recursos contratados.
Os discos destinados as aplicagGes deverdo utilizar tecnologia NVMe ou equivalente/superior,
em ambiente corporativo e com mecanismos de redundancia, destinados a suportar sistemas
operacionais, aplicagdes institucionais, bancos de dados e demais servicos que demandem
menor laténcia e maior desempenho de acesso.

Os discos destinados aos dados deverdo utilizar tecnologia SSD ou equivalente/superior, em
ambiente corporativo e com mecanismos de redundancia, destinados ao armazenamento de
arquivos, bases de dados, documentos, compartilhamentos, repositérios e demais
informacdes institucionais.

A solucdo deverd permitir a criacdo, alteracdo, expansao, reducdo, inicializacdo, desligamento,
reinicializacdo, suspensao e exclusdo controlada de maquinas virtuais, mediante autorizacdo
da Administracdo e observadas as regras de gestdo contratual.

O ambiente devera possuir isolamento légico entre as maquinas virtuais, redes, volumes de
armazenamento e servicos hospedados, impedindo o acesso ndo autorizado entre ambientes

Pagina 39 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/

PREFEITURA MUNICIPAL DE JOAO RAMALHO
CNPJ/MF n. 46.444.790/0001-03
www.joaoramalho.sp.gov.br

distintos.

A infraestrutura deverd permitir a criacdo de redes virtuais, sub-redes, segmentacdes ldgicas,
regras de comunicagao e politicas de acesso compativeis com a arquitetura de seguranca
definida pela Administragao.

A conectividade entre o ambiente em nuvem e as unidades municipais devera ocorrer por
meio de VPN IPsec, SD-WAN, tunel criptografado ou tecnologia equivalente, integrada aos
equipamentos de seguranga abrangidos por este Termo de Referéncia.

O acesso administrativo aos recursos em nuvem deverd ocorrer por mecanismos seguros, com
criptografia em transito, controle de acesso, autenticagdo individualizada e registro das
atividades realizadas.

A solucdo devera suportar a utilizacdo de autenticacdo multifator para os acessos
administrativos, quando aplicavel a tecnologia disponibilizada.

Os dados armazenados no ambiente em nuvem deverao ser protegidos por mecanismos de
criptografia em repouso ou tecnologia equivalente, quando suportado pela solucdo de
armazenamento ofertada.

A infraestrutura deverd ser capaz de suportar a hospedagem de sistemas operacionais
Windows Server, em versées compativeis com Windows Server 2022, Windows Server 2025
ou superiores, bem como sistemas operacionais Linux e demais sistemas compativeis com a
plataforma de virtualizagao disponibilizada.

O fornecimento de licencas de sistemas operacionais, bancos de dados, aplicacées e demais
softwares instalados nas maquinas virtuais somente estard incluido quando expressamente
previsto neste Termo de Referéncia ou na proposta contratada. Ndo sendo expressamente
previsto, tais licencas permanecerdo sob responsabilidade da contratante.

A solucdo devera disponibilizar tecnologia de backup por imagem ou mecanismo equivalente,
capaz de produzir cépias recuperaveis e fiéis das maquinas virtuais e de todos os seus discos
e volumes, incluindo sistemas operacionais, dados, configuracGes e demais elementos
necessarios a reconstrucdo dos ambientes hospedados. As cdpias deverdao possuir
consisténcia adequada aos sistemas e aplicacbes protegidos, mediante mecanismos de
consisténcia de aplicacdo ou procedimentos tecnicamente equivalentes.

A contratada deverd disponibilizar mecanismos de cépia de seguranga, snapshot, imagem ou
tecnologia equivalente para protecdo dos ambientes hospedados em nuvem, com cépias a
cada 2 horas, com retencdo minima de 7 (sete) dias, sem prejuizo dos servicos especificos de
backup previstos em item préprio deste Termo de Referéncia.

As cépias de seguranca dos ambientes hospedados deverdao possuir mecanismo de
imutabilidade, protecdo contra exclusdo, alteracdao indevida e ataques de ransomware,
utilizando armazenamento externo e segregado, integralmente fornecido e gerenciado pela
contratada.

A estratégia de protecdao dos ambientes hospedados deverd observar, quando aplicavel, o
principio 3-2-1-1-0, compreendendo multiplas cdpias dos dados, utilizacdo de meios ou
tecnologias distintos, manutencao de cdpia externa, copia imutavel e validacdo periddica de
integridade e recuperacdo sem inconsisténcias conhecidas.

A solucdo deverd assegurar RPO — Recovery Point Objective maximo de 24 (vinte e quatro)
horas para os ambientes abrangidos, correspondendo a perda maxima toleravel de até 1 (um)
dia de operacgdo, contada a partir do Ultimo ponto de recuperacdo valido disponivel.

Para os sistemas e servicos classificados pela Administracdo como criticos, a contratada
devera assegurar RTO — Recovery Time Objective maximo de 4 (quatro) horas, contado a partir
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da formalizagdao do acionamento do procedimento de recuperagao até a disponibiliza¢cdo do
ambiente restaurado para validagao técnica da Administragao.

Para os sistemas e servigos ndo classificados como criticos, a contratada devera assegurar RTO
— Recovery Time Objective maximo de 8 (oito) horas, contado a partir da formalizagdo do
acionamento do procedimento de recuperagao até a disponibilizagdo do ambiente restaurado
para validagdo técnica da Administracao.

O dimensionamento dos recursos de backup devera contemplar a utilizagdo integral da
capacidade de armazenamento contratada neste Item 3, abrangendo todos os ambientes,
discos e volumes provisionados dentro desse limite. O espago destinado as cdpias, a retencao,
a imutabilidade, aos metadados e as operagdes de recuperagao deverd ser adicional a
capacidade util disponibilizada para produgdo, ndo podendo ser descontado dos recursos
contratados para os sistemas e dados da Administragao.

A licitante devera considerar, na formacdo de sua proposta e antes do inicio da operacao, os
recursos necessarios a protecao integral do ambiente, levando em conta a capacidade
contratada, a frequéncia das cépias, o periodo de retencado, a taxa de alteracdo dos dados, as
cadeias de backup, a imutabilidade e os recursos tempordrios necessarios a recuperagdo. O
dimensionamento ndo podera depender exclusivamente de estimativas de compressdao ou
deduplicacdo cuja efetividade ndo seja assegurada para os dados protegidos.

A classificagdo dos sistemas e servigos como criticos ou nado criticos devera ser definida ou
validada pela Administracdo, podendo ser atualizada durante a vigéncia contratual conforme
a relevancia operacional de cada ambiente

A solucdo devera permitir a restauracdo integral das maquinas virtuais, discos, volumes,
configuracOGes e demais elementos protegidos pelos mecanismos de coépia de seguranca
disponibilizados.

A solucdo devera permitir restauracdo seletiva de arquivos de qualquer ambiente hospedado.
A contratada deverd acompanhar a execucdo das rotinas de protecdo dos ambientes
hospedados e atuar na identificacdo de falhas, inconsisténcias ou indisponibilidades
relacionadas as cdpias de seguranca.

A infraestrutura devera possuir mecanismos de redundancia compativeis com ambiente
corporativo, de modo a reduzir riscos de indisponibilidade decorrentes de falhas isoladas de
hardware, armazenamento, energia, rede ou componentes de virtualizagao.

A solucdo devera permitir escalabilidade vertical e horizontal dos recursos computacionais,
mediante solicitacdo da Administracdo e observados os limites e condi¢des contratuais.

A contratada deverd realizar o provisionamento inicial dos ambientes, a configuracdao dos
recursos, a migracdo ou a implantacao dos servigos indicados pela Administracdo, bem como
0s ajustes necessarios a sua entrada em producao.

A infraestrutura devera integrar-se aos servicos de monitoramento inteligente, dashboards,
SIEM, SOC, NOC e gestao de servidores previstos neste Termo de Referéncia, permitindo o
acompanhamento de disponibilidade, desempenho, capacidade, utilizacdo de recursos,
eventos e incidentes.

A contratada devera disponibilizar monitoramento continuo dos recursos computacionais,
incluindo, no minimo, utilizacdo de processamento, memodria, armazenamento,
disponibilidade das maquinas virtuais, integridade dos servicos e conectividade de rede.
Deverdo ser gerados alertas para eventos de indisponibilidade, falha de servicos, consumo
excessivo de recursos, esgotamento de capacidade, degradacdo de desempenho e demais
condi¢cBes que possam comprometer a continuidade dos servicos hospedados.
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A contratada devera disponibilizar relatérios, dashboards ou mecanismos equivalentes de
consulta que permitam a Administragdo acompanhar a utilizagao dos recursos contratados, a
disponibilidade dos ambientes, os eventos relevantes e a evolugdo de capacidade.
Ainfraestrutura deverd permitir a coleta e o encaminhamento de logs dos servigos e maquinas
virtuais hospedados para a solugdo de SIEM prevista neste Termo de Referéncia, observadas
as caracteristicas e compatibilidades dos sistemas operacionais e aplicagdes envolvidos.

A contratada devera manter documentagdo atualizada dos ambientes provisionados,
contemplando, no minimo, maquinas virtuais, recursos alocados, redes, volumes de
armazenamento, integracOes, procedimentos de acesso e configuragbes relevantes a
operagao.

A contratada devera prestar suporte técnico especializado para instalacdo, configuracao,
migracdo, administracdo, manutencao ldégica, diagndstico e recuperacdo dos ambientes
hospedados, observados os niveis de servico previstos neste Termo de Referéncia.

O tratamento dos dados pessoais eventualmente armazenados ou processados no ambiente
em nuvem devera observar a Lei Geral de Protecdo de Dados Pessoais — LGPD e as demais
normas brasileiras aplicdveis a protecdo, seguranca e tratamento de informacdes.

Os dados deverdo ser hospedados em datacenter Tier 3 localizado em territério nacional.

A contratada devera assegurar que os ambientes hospedados permanecam sob gestdo,
monitoramento e suporte durante toda a vigéncia contratual, incluindo atuacdo para
diagndstico e tratamento de incidentes de infraestrutura sob sua responsabilidade.

Todos os recursos de infraestrutura, virtualizacdo, armazenamento, conectividade, seguranca,
suporte, monitoramento e operacdo necessarios ao pleno funcionamento do ambiente laaS
deverdo estar incluidos na contratacdo, exceto as licencas de softwares explicitamente
atribuidas a contratante nos termos do subitem.

O atendimento aos requisitos deste item devera ser comprovado por documentacao técnica
da solucdo ofertada, proposta comercial e demais documentos apresentados pela licitante,
sendo admitidas solu¢des de qualquer fabricante ou provedor que atendam ou superem
integralmente os requisitos estabelecidos.

O ambiente de computacao em nuvem devera ser provido em modalidade de nuvem privada,
com isolamento ldgico dos recursos destinados a Prefeitura Municipal de Jodo Ramalho.

O acesso aos sistemas, servicos e recursos hospedados devera ser permitido exclusivamente
a partir das redes e setores municipais protegidos pelos equipamentos de NGFW abrangidos
por este Termo de Referéncia, mediante politicas de comunicacao, segmentacao e controle
de acesso previamente autorizadas pela Administracao.

O acesso remoto de usudrios aos recursos hospedados em nuvem somente podera ocorrer
por meio de cliente VPN ou tecnologia equivalente de acesso seguro, utilizando conexdao
criptografada e autenticagdao multifator obrigatéria.

Nao deverd ser permitido acesso administrativo ou operacional direto e irrestrito pela internet
aos recursos hospedados, exceto quando expressamente autorizado pela Administracao e
protegido por controles de seguranca compativeis com a criticidade do servigo.
Ainfraestrutura de nuvem destinada a hospedagem, ao processamento e ao trafego de dados
da Prefeitura Municipal de Jodo Ramalho devera possuir protecdo perimetral por Firewall de
Proxima Geracdo — NGFW, responsavel pela filtragem, inspecdo, controle e registro dos
trafegos de entrada, saida e comunicacdo entre os ambientes hospedados.

O NGFW disponibilizado na nuvem deverd possuir compatibilidade e interoperabilidade com
as tecnologias de seguranca fornecidas nos Itens 1 e 2 deste Termo de Referéncia, permitindo
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o estabelecimento de tuneis VPN, a aplicagdo de politicas integradas, a segmentacao ldgica, o
controle de acesso e a comunicagao segura entre as unidades municipais € 0s recursos
hospedados.

A solugao deverd permitir a implementacao de regras especificas para publicagao de servigos,
comunicagao entre redes, acesso administrativo, integracdo com servigos locais e protecao
dos sistemas hospedados, observando o principio de menor privilégio e as politicas definidas
pela Administracgao.

Os recursos de processamento, memdria e armazenamento previstos neste item deverdo ser
efetivamente disponibilizados a contratante durante toda a vigéncia contratual, ndo sendo
admitida redugdo de capacidade, limitagao por sobrealocagdo ou utilizagdo em modalidade
meramente “best effort” que prejudique os servicos hospedados.

A contratada devera realizar testes periddicos de restauracao dos ambientes protegidos, em
periodicidade definida pela Administracdo, apresentando relatdrio contendo os recursos
testados, data, resultado, tempo de recuperacdo, eventuais falhas identificadas e acbes
corretivas adotadas.

Ao término ou a rescisdo contratual, a contratada devera disponibilizar a contratante, sem
custo adicional, os dados, madquinas virtuais, discos, configuracdes, registros e demais
informacdes hospedadas, em formato tecnicamente utilizdvel, bem como prestar apoio a
migracdo para ambiente indicado pela Administracdo. Apds o aceite formal da migracao,
deverd realizar a exclusdo segura dos dados remanescentes, mediante apresentacdo de
evidéncia ou declaracdo formal.

As alteragdes emergenciais deverao ser comunicadas a Administragdo no menor prazo
possivel, acompanhadas de registro técnico contendo a justificativa, os recursos afetados, as
acOes executadas e as medidas adotadas para preservacao da seguranca e continuidade dos
Servigos.

A contratada serd responsavel pela disponibilidade, seguranca, operacdo, virtualizacao,
armazenamento, conectividade, firewall e suporte da infraestrutura em nuvem por ela
fornecida, permanecendo sob responsabilidade da contratante as decisdes administrativas,
os conteudos inseridos nos ambientes e as licengas de softwares ndo incluidas expressamente
na contratagao.

Os requisitos estabelecidos neste item deverao ser comprovados por documentacao técnica,
procedimentos operacionais, relatérios, evidéncias de configuracdao e demais documentos
apresentados pela contratada durante a implantacdo e a vigéncia contratual.

A contratada deverd assegurar disponibilidade mensal minima de 99,7% (noventa e nove
virgula sete por cento) para a infraestrutura de computacdo em nuvem, incluindo os recursos
de virtualizacdo, processamento, memdria, armazenamento, rede interna, firewall de borda
e demais componentes sob sua responsabilidade direta.

Para fins de apuracdo do SLA, sera considerada indisponibilidade toda interrup¢ao nao
programada que impeca o acesso ou a utilizacdo dos recursos contratado, desde que a causa
esteja relacionada a infraestrutura fornecida e gerenciada pela contratada.

As manutencGes programadas deverdo ser realizadas, preferencialmente, fora do horario de
expediente da Administracdo e ndo poderdo comprometer indevidamente a continuidade dos
servicos criticos hospedados.

O descumprimento do SLA devera resultar na abertura de registro de incidente, apresentacao
de analise de causa raiz e plano de acdo corretivo pela contratada, sem prejuizo das demais
medidas e san¢des previstas no contrato.
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ITEM 4 — MONITORAMENTO INTELIGENTE COM DASHBOARDS

A contratada deverd disponibilizar, implantar, configurar, operar e manter solugao de
monitoramento inteligente destinada ao acompanhamento continuo da disponibilidade,
desempenho, capacidade, conectividade e integridade dos ativos tecnoldgicos abrangidos por
este Termo de Referéncia.

A solugdo devera permitir o monitoramento centralizado dos ativos localizados nas unidades
municipais, no ambiente on-premise, no ambiente de computagdo em nuvem e nos demais
recursos integrados a infraestrutura tecnoldgica da Prefeitura Municipal de Jodo Ramalho.

O monitoramento devera abranger, conforme aplicavel, servidores fisicos, maquinas virtuais,
sistemas operacionais, aplicacdes, bancos de dados, servicos de rede, equipamentos de
seguranga, firewalls, switches, roteadores, access points, enlaces de comunicac¢ao, storages,
nobreaks, equipamentos de energia, servicos web e demais ativos compativeis.

A contratada deverad realizar levantamento inicial dos ativos e servicos a serem monitorados,
configurando os respectivos itens de monitoramento, parametros, dependéncias, limiares,
alertas e dashboards necessarios a operacao.

A solucdo deverd permitir monitoramento por meio de protocolos, agentes, APls, consultas,
coletas e mecanismos compativeis com os ativos abrangidos, incluindo, quando aplicavel,
ICMP, SNMP, WMI, SSH, HTTPS, TCP, UDP, Syslog, API, agente de monitoramento ou
tecnologias equivalentes.

A instalacdo de agentes nos servidores ou estacdes somente deverda ocorrer quando
tecnicamente necessdria e mediante autorizacdo da Administracdo, observadas as politicas de
seguranca e compatibilidade dos ambientes.

O monitoramento devera contemplar, no minimo, a verificacdo de disponibilidade dos ativos,
conectividade de rede, utilizacdo de processamento, memadria, armazenamento, volumes,
interfaces de rede, trafego, perda de pacotes, laténcia, jitter, disponibilidade de servicos,
portas, processos e aplica¢des.

Para servidores e maquinas virtuais, a solucdao devera permitir o acompanhamento de
utilizacdao de CPU, memdria RAM, discos, volumes, capacidade disponivel, processos, servigos,
disponibilidade do sistema operacional, eventos relevantes e demais indicadores compativeis.
Para equipamentos de rede e seguranca, a solucao devera permitir o acompanhamento de
disponibilidade, utilizagdo das interfaces, trafego, erros, perda de pacotes, status dos links,
consumo de recursos, temperatura, energia, eventos e demais indicadores compativeis.

Para enlaces de comunicacao e conexdes WAN, a solucdo deverd permitir o acompanhamento
de disponibilidade, laténcia, jitter, perda de pacotes, utilizacdo de banda, qualidade da
conectividade e demais indicadores necessarios a identificacao de falhas ou degradacdes.
Para aplicagdes, servicos web e sistemas institucionais, a solucdo devera permitir o
monitoramento de disponibilidade, tempo de resposta, portas, protocolos, URLs, certificados
digitais, servicos publicados e demais verificacdes compativeis com cada recurso.

A solucdo devera possuir capacidade de geracdo de alertas automaticos para
indisponibilidade, falha de servico, degradacdo de desempenho, consumo elevado de
recursos, indisponibilidade de link, expiracdo de certificado, perda de conectividade,
esgotamento de armazenamento e demais condicdes que possam afetar a continuidade dos
Servicos municipais.

Os alertas deverdo possuir niveis de severidade, classificacdo de criticidade, mecanismo de
escalonamento e direcionamento aos responsaveis definidos pela Administracdo e pela
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contratada.

A solugdo devera permitir a definicdo de parametros, limites, dependéncias e janelas de
manutenc¢ado, de modo a reduzir alertas indevidos e evitar a abertura de multiplas notificagdes
decorrentes de uma mesma falha de infraestrutura.

A plataforma devera possuir recursos de correlagdo de eventos, analise de dependéncias,
supressao de alertas redundantes e identificagcdo de causas provaveis, quando suportado pela
tecnologia ofertada.

A solugdo devera permitir a criacdo de indicadores de tendéncia, analise de capacidade,
identificacdo de crescimento de consumo e projecdo de esgotamento de recursos,
contribuindo para o planejamento da infraestrutura municipal.

A contratada deverd disponibilizar dashboards operacionais e gerenciais, com visualizacao
clara e atualizada dos principais indicadores de disponibilidade, desempenho, capacidade,
conectividade, seguranca e utilizacdo dos recursos monitorados.

Os dashboards deverdao permitir, no minimo, a visualizacdo de status dos ativos, eventos
ativos, indisponibilidades, consumo de recursos, utilizacdo de enlaces, capacidade de
armazenamento, disponibilidade de servigos e indicadores histéricos.

A solucdo deverd permitir a criacdo de visualiza¢des especificas por unidade municipal, setor,
sistema, servico, tecnologia, criticidade ou grupo de ativos, conforme necessidade da
Administragao.

A Administracdo devera possuir acesso aos dashboards e as informacées de monitoramento
por meio de interface web segura, com autenticacdo individualizada e niveis de permissao
compativeis com o perfil de cada usuario.

O acesso administrativo a plataforma de monitoramento devera possuir mecanismos de
seguranca compativeis, incluindo comunicacdo criptografada, controle de acesso, registro de
atividades e autenticacdo multifator, quando suportada pela solucao.

A contratada devera manter histérico das métricas e indicadores de monitoramento pelo
prazo minimo de 6 (seis) meses, permitindo analises de tendéncia, auditoria, comparacgdo de
desempenho e planejamento de capacidade.

A solugdo devera permitir a geracao de relatérios periddicos contendo, no minimo,
disponibilidade dos ativos e servigos, eventos relevantes, indisponibilidades identificadas,
utilizacdo de recursos, desempenho dos enlaces, capacidade de armazenamento, alertas
criticos e recomendacgdes técnicas.

A plataforma deverd integrar-se aos servicos de SOC, NOC, SIEM, gestdo de servidores e
gestdo de redes previstos neste Termo de Referéncia, permitindo o encaminhamento de
alertas, abertura de atendimentos, correlacdo de eventos e acompanhamento das
ocorréncias.

A solucdo devera permitir o encaminhamento de alertas por Whatsapp, Telegram, correio
eletrénico, sistema de chamados, ou outros meios definidos pela Administracdo e compativeis
com a plataforma ofertada.

A contratada deverd monitorar a execuc¢do das rotinas de backup, a disponibilidade dos
repositérios, o status das copias e os eventos de falha relacionados aos servicos de protecao
de dados previstos nos Itens 3 e 4 deste Termo de Referéncia, quando tecnicamente
integraveis.

A contratada deverd manter documentacdo atualizada dos ativos monitorados, indicadores
configurados, limiares aplicados, dependéncias, contatos de escalonamento e demais
informacdes necessarias a operacao da solucao.
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A inclusdo, exclusdo ou alteragdo de ativos e indicadores de monitoramento deverd ser
realizada mediante solicitacdo ou autorizacdo da Administragdo, sem prejuizo dos ajustes
preventivos necessarios a continuidade da operagao.

A contratada deverd prestar suporte técnico especializado para implantagao, configuragao,
ajustes, manutengao, evolugao e utilizagdao da solugao de monitoramento e dos dashboards
disponibilizados.

A solugdo devera manter os dados de monitoramento, dashboards, graficos, relatérios e
demais informagGes operacionais sob sigilo, com prote¢do contra acessos nao autorizados,
alteracdo indevida ou exclusdo ndao autorizada, observando os principios de seguranga,
confidencialidade, integridade, rastreabilidade e controle de acesso compativeis com a Lei
Geral de Prote¢ao de Dados Pessoais — LGPD e o Marco Civil da Internet.

O atendimento aos requisitos deste item deverd ser comprovado por documentacgao técnica
da solucdo ofertada, evidéncias de configuracdo, dashboards, relatérios e demais documentos
apresentados pela contratada durante a implantacdo e a vigéncia contratual.

A coleta de dados dos ativos localizados nas unidades municipais deverd ocorrer por meio de
tunel VPN IPsec, SD-WAN, VPN de cliente, agente seguro ou tecnologia equivalente, ndo sendo
admitida a exposi¢do indevida dos recursos municipais a internet exclusivamente para fins de
monitoramento.

A solucdo devera permitir o monitoramento de recursos e servicos municipais que utilizem os
protocolos TCP/IP, contemplando, quando aplicavel, disponibilidade de hosts, portas,
processos, servicos, aplicacdes, paginas web, bancos de dados e demais componentes
compativeis.

A solucdo devera permitir o monitoramento de equipamentos e servicos compativeis com o
protocolo SNMP, incluindo switches, roteadores, firewalls, access points, nobreaks, storages,
equipamentos de energia, geradores e demais ativos de infraestrutura.

ITEM 5 — GESTAO CENTRALIZADA DE LOGS E EVENTOS DE SEGURANGCA — SIEM

A contratada devera fornecer, implantar, configurar, operar, gerenciar e manter solugdo
centralizada de Security Information and Event Management — SIEM, destinada a coleta,
centralizacdao, normaliza¢ao, armazenamento, consulta, correlagcao e andlise de logs e eventos
de seguranca e operagao dos ambientes abrangidos por este Termo de Referéncia.

A solugdo devera permitir a consolidagdo dos registros gerados pelos equipamentos, sistemas,
servicos e ambientes tecnoldgicos da Prefeitura Municipal de Jodo Ramalho, proporcionando
rastreabilidade, auditoria, investigacdo de incidentes, identificacdo de comportamentos
andmalos e apoio a tomada de decisdes.

A contratada deverd realizar levantamento inicial das fontes de logs disponiveis, definir as
integracdes tecnicamente aplicdveis, configurar os coletores necessarios e validar a recepcao
dos eventos no ambiente de SIEM.

A solucdo devera coletar e centralizar, quando tecnicamente compativel e autorizado pela
Administracao, os registros provenientes de:

Firewalls NGFW fornecidos nos Itens 1 e 2;

Servidores fisicos e maquinas virtuais on-premise e em nuvem;

Sistemas operacionais Windows Server, Linux e demais sistemas compativeis;

Controladores de dominio, servicos de diretdério e mecanismos de autenticacao;
Equipamentos de rede, switches, roteadores, access points e enlaces;

Servicos de VPN e conexdes remotas;
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Solugdes de backup, repositérios de protecao de dados e rotinas de restauracao;
Plataformas de virtualizagao, storages e recursos de infraestrutura;

Aplicagbes, bancos de dados, servicos web e demais sistemas criticos que disponibilizem
mecanismos de integragao.

A coleta dos logs devera ocorrer por meio de protocolos, agentes, APls, conectores, coletores
ou mecanismos compativeis com as tecnologias abrangidas, incluindo, quando aplicavel,
Syslog, SNMP Trap, WMI, Windows Event Forwarding, agentes de monitoramento, APIs,
arquivos de log, consultas a banco de dados ou tecnologias equivalentes.

A instalacdo de agentes ou coletores nos ambientes municipais somente devera ocorrer
quando tecnicamente necessdria e mediante autorizagdo da Administracdo, observadas as
politicas de seguranca, compatibilidade e continuidade operacional.

A comunicagdo entre os ativos municipais, os coletores e a solu¢ao de SIEM deverao ocorrer
por canal seguro, mediante VPN IPsec, SD-WAN, VPN de cliente, TLS, agente seguro ou
tecnologia equivalente, ndo sendo admitida a exposicdo indevida dos recursos municipais a
internet exclusivamente para fins de coleta de logs.

A solucdo deverd permitir a normalizacdo, classificacdo, indexacdo, pesquisa, filtragem e
correlacdo dos eventos coletados, possibilitando consultas por periodo, ativo, usuario,
endereco IP, origem, destino, tipo de evento, criticidade, categoria ou outro campo
compativel.

A plataforma devera possuir mecanismos de correlacdo e geracdo de alertas para identificacao
de eventos suspeitos, falhas de seguranca, alteracdes relevantes de configuracdo, tentativas
de acesso indevido e demais ocorréncias compativeis com as fontes de dados integradas.

A solucdo devera permitir a identificacdo e o acompanhamento, quando tecnicamente
aplicavel, de eventos relacionados a tentativas repetidas de autenticacdo, ataques de forga
bruta, acessos administrativos incomuns, criacdo ou alteracdo de contas privilegiadas,
movimentacao lateral, altera¢des de politicas de firewall, conexdes VPN suspeitas, falhas de
backup e comportamentos anémalos.

A solucdo devera permitir a identificacao de indicadores relacionados a cddigos maliciosos,
ransomware, mineracao indevida de criptomoedas, exploracao de vulnerabilidades, execugao
suspeita de processos, alteracdes indevidas de arquivos e demais comportamentos
potencialmente maliciosos, quando tais informacdes forem disponibilizadas pelas fontes
integradas.

A solucdo devera permitir a classificacdo dos eventos e alertas por severidade, criticidade,
origem, impacto, categoria e demais critérios compativeis com a operacao do SIEM.

A contratada deverd configurar regras de correlacdo, filtros, parametros e limiares
compativeis com o ambiente municipal, buscando reduzir falsos positivos e priorizar eventos
que representem risco efetivo a seguranca, disponibilidade ou integridade dos servigos.

A solucdo devera manter os logs e eventos coletados pelo prazo minimo de 6 (seis) meses, em
capacidade suficiente para atender as fontes de dados abrangidas, sem cobranca adicional
relacionada a retencado exigida neste item.

Os registros armazenados deverdao possuir mecanismos de prote¢do contra acesso nao
autorizado, alteracdo indevida, exclusdo ndo autorizada ou perda de integridade, mediante
controle de acesso, criptografia, retencdo protegida, trilha de auditoria ou tecnologia
equivalente.

A solucdo devera manter registro das atividades administrativas realizadas na propria
plataforma de SIEM, incluindo acessos, consultas, alteracdes de regras, inclusdo ou exclusdo
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de fontes de dados, exportagdes e demais a¢des relevantes.

A Administracao deverd possuir acesso aos dashboards, consultas, relatérios e informagdes
de auditoria relacionadas aos seus ambientes, observado o perfil de acesso definido para cada
usudrio autorizado.

A solucdo devera disponibilizar dashboards operacionais e gerenciais contendo, no minimo,
eventos por severidade, principais fontes de logs, alertas ativos, tentativas de acesso indevido,
eventos de autenticacdo, ameacgas identificadas, ativos mais afetados, tendéncias e demais
indicadores relevantes.

A contratada devera disponibilizar relatdrios periédicos contendo, no minimo, resumo dos
eventos relevantes, incidentes identificados, fontes de logs integradas, alertas criticos, agcdes
realizadas, riscos observados e recomendag¢des de melhoria.

A plataforma deverd permitir a pesquisa, consulta e exportacao dos registros e relatérios para
fins de auditoria, investigacdo técnica, atendimento a drgdos de controle ou apuracdo de
incidentes, respeitados os perfis de acesso e a legislacdo aplicavel.

A solucdo devera possuir sincronizacdo de hordrio por NTP ou tecnologia equivalente,
garantindo a consisténcia temporal dos eventos coletados e a adequada correlacdo entre as
diferentes fontes de logs.

A plataforma devera integrar-se aos servicos de monitoramento inteligente, SOC, NOC, gestao
de servidores e gestdo de redes previstos neste Termo de Referéncia, permitindo o
encaminhamento de alertas, abertura e acompanhamento de atendimentos, correlacdo de
eventos e apoio a investigacao de incidentes.

Os alertas e eventos de seguranca identificados pelo SIEM deverdo ser encaminhados aos
servicos de SOC e NOC para andlise, classificacdo, escalonamento e tratamento, conforme os
procedimentos e niveis de servico previstos neste Termo de Referéncia.

A solucdo de SIEM, isoladamente, ndo devera executar a¢des disruptivas de bloqueio, exclusao
ou alteracdo de configuracdo nos ambientes municipais sem autorizacdo prévia da
Administracdo ou sem previsao expressa em procedimento de resposta a incidentes
previamente aprovado.

A contratada devera manter documentacdao atualizada das fontes de logs integradas,
coletores utilizados, regras de correlacao, perfis de acesso, politicas de retenc¢ado, dashboards,
procedimentos operacionais e demais informagdes necessarias a gestdo e auditoria da
solugao.

Todos os recursos de infraestrutura, licencas, subscricdes, armazenamento, coletores,
conectores, integracdes, atualizacdes, suporte técnico e demais componentes necessarios ao
funcionamento integral da solucdo de SIEM deverao estar incluidos no valor contratado.

A contratada deverd prestar suporte técnico especializado para implantacao, configuracao,
integracdo, manutencdo, ajustes, consultas, geracdo de relatdérios e evolugao da solucdo de
SIEM durante toda a vigéncia contratual.

O tratamento dos registros que contenham dados pessoais devera observar a Lei Geral de
Protecdo de Dados Pessoais — LGPD, o Marco Civil da Internet e as demais normas aplicaveis
a protecdo, seguranca, guarda e tratamento de informacdes.

O atendimento aos requisitos deste item devera ser comprovado por documentacao técnica
da solucdo ofertada, evidéncias de configuracdo, relatérios, dashboards, registros de
integracdo e demais documentos apresentados pela contratada durante a implantacdo e a
vigéncia contratual.

A contratada deverd disponibilizar servico gerenciado de automacdo e orquestracdo de
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seguranc¢a — SOAR (Security Orchestration, Automation and Response), integrado a solugao de
SIEM e as atividades de SOC, destinado a analise, classificacdo, correlagao e resposta aos
eventos de seguranca gerados pelas solu¢des abrangidas por este Termo de Referéncia.

Os eventos e registros de seguranga gerados pelos equipamentos de NGFW fornecidos nos
Itens 1 e 2, pelos servidores, pelas maquinas virtuais, pelos servicos de VPN e pelas demais
fontes integradas deverdo ser encaminhados de forma segura a infraestrutura de SIEM/SOAR
da contratada.

A solucdo devera possuir mecanismos automatizados para identificagdo de padrdes and6malos
e comportamentos potencialmente maliciosos, incluindo, quando tecnicamente
identificaveis:

Tentativas sucessivas de autenticagao;

Ataques de forga bruta;

Tentativas ano6malas de acesso VPN;

Acessos originados de enderecos IP com comportamento suspeito;

Varia¢cGes anormais de origem geografica;

Recorréncia de eventos de seguranca associados ao mesmo endereco IP;

Eventos de IPS e tentativas de exploracdo de vulnerabilidades;

Tentativas de acesso administrativo ndo autorizadas;

Alteracdes suspeitas de configuracdes;

Comportamentos incompativeis com os padrdes previamente observados.

A solugdo podera utilizar inteligéncia artificial, aprendizado de maquina, mecanismos
heuristicos, regras de correlacdo, inteligéncia de ameacas, andlise comportamental ou
tecnologias equivalentes para auxiliar na classificacdo, priorizacdo e enriquecimento dos
eventos de seguranga.

Quando identificado endereco IP, origem de trafego ou evento classificado como malicioso de
acordo com critérios técnicos previamente estabelecidos, o servico devera permitir a
execucdo automatizada de medidas de contencao, incluindo o bloqueio temporario da origem
no NGFW ou em outra solucao de seguranga compativel.

As acOes automatizadas de contencao deverdao observar critérios destinados a reducao de
falsos positivos, incluindo classificagcdao de severidade, quantidade e recorréncia dos eventos,
reputacdo da origem, contexto do incidente, criticidade do ativo afetado e demais
informacgdes disponiveis para tomada de decisao.

ITEM 6 — SERVICOS GERENCIADOS DE SOC E NOC, SUPORTE E CONSULTORIA
ESPECIALIZADA

A contratada devera prestar servicos gerenciados de Security Operations Center — SOC e
Network Operations Center — NOC, destinados ao acompanhamento da seguranga,
disponibilidade, desempenho, capacidade, conectividade e continuidade operacional dos
ambientes abrangidos por este Termo de Referéncia.

Os servicos de SOC e NOC deverdao abranger os equipamentos de NGFW, ambiente de
computacdo em nuvem, repositério de backup, servidores fisicos e virtuais, sistemas
operacionais, maquinas virtuais, enlaces de comunicacdo, equipamentos de rede, storages e
demais recursos tecnicamente integrados a solugao.

A plataforma de monitoramento automatizada, coleta de eventos e geracdo de alertas devera
operar de forma continua, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive
em finais de semana e feriados.
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O atendimento técnico, a atuagdo operacional, as solicitagdes convencionais, as atividades
programadas, a manutengao preventiva, o suporte corretivo e a consultoria deverdao ser
prestados em regime 10x5, em dias Uteis e hordrio comercial.

Os incidentes classificados como criticos, as indisponibilidades graves, os eventos de
seguranca de alta severidade e as situagGes que representem risco relevante a continuidade
dos servigcos municipais deverdo possuir atendimento emergencial em regime 24x7.

O atendimento técnico convencional em regime 10x5 devera ocorrer, preferencialmente, por
meio de WhatsApp ou aplicativo de mensagens instantaneas equivalente, mediante contato
direto, humanizado e desburocratizado entre os representantes autorizados da Prefeitura
Municipal de Jodo Ramalho e os consultores técnicos da contratada.

Para solicitagBes convencionais realizadas dentro do hordrio comercial, ndo serd exigida a
abertura prévia de chamado, ticket ou solicitagdo formal como condi¢do para o inicio do
atendimento técnico.

A contratada devera iniciar o atendimento das solicitagdes convencionais em prazo maximo
de 60 (sessenta) minutos, contados a partir da primeira comunicacdo encaminhada pelos
canais definidos neste Termo de Referéncia, durante o periodo de atendimento 10x5.

A contratada devera realizar internamente o registro e a rastreabilidade dos atendimentos,
incidentes, solicitagdes, orientacdes e atividades relevantes, sem transferir a Administracdo a
obrigacdo de abertura prévia de chamados ou tickets.

Em caso de incidente critico, a contratada devera realizar o reconhecimento inicial, registrar
o atendimento e iniciar a atuacdo técnica em até 10 (dez) minutos apds o recebimento do
alerta ou da solicitacdo, em regime 24x7.

A contratada deverd disponibilizar nimero telefénico de contato para acionamento de
incidentes criticos e situacdes de alta severidade, o qual deverd ser utilizado como canal
alternativo em caso de indisponibilidade, falha ou impossibilidade de utilizagdo do WhatsApp
ou da ferramenta principal de comunicacao.

As comunicac¢bes relacionadas a incidentes criticos deverdao informar, sempre que
tecnicamente possivel, o ativo ou servico afetado, a classificacdo do evento, o impacto
identificado, as ac¢Oes iniciais adotadas, a situacdo atual e as orientacdes necessarias a
Administragao.

Os servicos de NOC deverdao compreender o acompanhamento operacional dos ativos
monitorados, a identificacdao de indisponibilidades, degrada¢des de desempenho, falhas de
conectividade, utilizacdo excessiva de recursos, esgotamento de capacidade e demais
ocorréncias que possam comprometer os servicos municipais.

Os servicos de SOC deverdao compreender o acompanhamento dos eventos de seguranga
gerados pelo SIEM, NGFW, sistemas operacionais, servidores, servicos de VPN, aplicacdes e
demais fontes integradas, com analise, classificacdo, priorizacdo e encaminhamento das
ocorréncias.

A atuacdo do SOC devera incluir analise de eventos relacionados a tentativas de acesso
indevido, ataques de forca bruta, eventos de IPS, alteracbes administrativas suspeitas,
comportamento andmalo de wusudrios, conexdes VPN suspeitas, exploracdo de
vulnerabilidades, cédigos maliciosos, ransomware e demais ocorréncias compativeis com as
fontes de dados integradas.

A contratada devera realizar triagem técnica dos alertas, buscando identificar falsos positivos,
eventos recorrentes, indicadores de comprometimento, ativos afetados, possiveis causas,
impacto operacional e acdes recomendadas.
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A contratada deverda manter e revisar os parametros, limiares, regras de correlagao, alertas e
mecanismos de detec¢ao associados aos servicos de monitoramento e SIEM, visando
aprimorar a qualidade das informagdes e reduzir falsos positivos.

Nenhuma ag¢do que implique bloqueio, exclusao, altera¢dao de configuracgao, isolamento de
ativo ou interrup¢do de servico deverd ser executada sem autorizagdo prévia da
Administragao, exceto quando a acdo estiver prevista em playbook de resposta previamente
aprovado ou for indispensdvel a contengado imediata de incidente critico.

As a¢Oes emergenciais executadas para contengao de incidente critico deverdo ser registradas
e comunicadas a Administragdo no menor prazo possivel, contendo a justificativa, os ativos
afetados, as medidas adotadas e a situagdo atual do ambiente.

A contratada deverd prestar suporte técnico especializado para os recursos abrangidos pelo
contrato, incluindo equipamentos de NGFW fornecidos, ambiente em nuvem, backup,
monitoramento, SIEM, servidores, maquinas virtuais, redes e demais componentes sob sua
gestao.

O suporte técnico deverd contemplar atividades corretivas, preventivas, evolutivas,
operacionais e consultivas, incluindo diagnéstico de falhas, andlise de desempenho, ajustes
de configuracdo, aplicacdo de boas praticas, orientacdo técnica e apoio a tomada de decisao.
A contratada deverd acompanhar e apoiar a execucdo de atividades de manutencao
preventiva, atualizacdo, hardening, revisdo de configuracdes, validacdo de backups, testes de
recuperacdo, andlise de capacidade e planejamento de crescimento dos ambientes
abrangidos.

A contratada devera prestar apoio técnico ao Departamento de Tecnologia da Informacao
para criacdo, revisdo e documentacao de politicas de segurancga, acesso remoto, segmentacao
de redes, publicacdo de servicos, backup, continuidade operacional e resposta a incidentes.
A contratada devera realizar, periodicamente, andlises de vulnerabilidades nos ativos
tecnicamente compativeis e autorizados pela Administracdo, apresentando os riscos
identificados, sua classificacdo e recomendac¢des de tratamento.

A realizacdao de varreduras de vulnerabilidades deverd observar janelas compativeis com a
operacdao dos servigos municipais, evitando impactos indevidos sobre os ambientes
produtivos.

A contratada devera disponibilizar, quando solicitado, relatério técnico de incidente
relevante, contendo cronologia, ativos afetados, evidéncias disponiveis, impacto identificado,
acoes realizadas, situacado final, recomendacgdes e medidas preventivas propostas.

A contratada devera manter documentacdo atualizada das configuracdes sob sua gestao,
ativos abrangidos, contatos de escalonamento, procedimentos de atendimento, politicas
operacionais, playbooks autorizados e demais informagcdes necessarias a continuidade da
prestacao dos servicos.

A contratada deverd disponibilizar profissionais tecnicamente qualificados e em quantidade
compativel com a execucdo dos servigos de SOC, NOC, suporte e consultoria previstos neste
Termo de Referéncia.

Os servicos de SOC e NOC deverdo ser prestados por equipe técnica préopria e permanente da
contratada, ndo sendo admitida a terceirizacdo integral das atividades objeto deste item.

A contratada devera garantir que os profissionais que realizarem acessos aos ambientes
municipais utilizem credenciais individualizadas, conex0es seguras, autenticacdo compativel
com a criticidade do acesso e registro das atividades executadas.

Os acessos remotos da contratada aos ambientes municipais deverdo ocorrer exclusivamente
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por VPN, tunel criptografado, ferramenta de acesso remoto segura ou tecnologia equivalente
previamente autorizada pela Administragao.

O atendimento presencial podera ser solicitado pela Administragdo para situagées que nao
possam ser solucionadas remotamente ou que exijam atuagdo local, devendo a contratada
disponibilizar profissional de equipe técnica proépria e identificado em prazo maximo de 90
(noventa) minutos apds a solicitagao para ocorréncias classificadas como criticas.

O prazo para atendimento presencial previsto no subitem anterior sera aplicavel
exclusivamente as ocorréncias criticas registradas dentro do perimetro urbano do Municipio
de Jodo Ramalho, desde que nao haja situacdo excepcional de forga maior que impeca o
deslocamento.

A contratada deverd manter sigilo sobre todas as informacdes, dados, credenciais,
configuragdes, documentos, registros e ambientes aos quais tiver acesso em razdo da
execucdo contratual.

O tratamento de dados pessoais eventualmente acessados durante a prestacdo dos servicos
deverd observar a Lei Geral de Protecdo de Dados Pessoais — LGPD, o Marco Civil da Internet
e as demais normas aplicaveis.

A contratada deverd colaborar com a Administracao na elaboracdo, atualizacdo e execucdo de
procedimentos de continuidade operacional e recuperacdo de desastres relacionados aos
ambientes abrangidos.

A contratada devera apoiar a Administracdo na andlise de capacidade, planejamento de
expansdo, avaliacdo de riscos, definicdo de prioridades e evolucdo da infraestrutura
tecnoldgica municipal.

ITEM 7 — GESTAO DE SERVIDORES EM NUVEM

A contratada devera prestar servicos de administracdo, gerenciamento, monitoramento,
manutencdo ldgica, suporte técnico e sustentacdo das maquinas virtuais, sistemas
operacionais e servicos de infraestrutura hospedados no ambiente de nuvem privada
fornecido a Prefeitura Municipal de Jodo Ramalho.

Os servigcos deverdao abranger os ambientes disponibilizados no Item 3, incluindo sistemas
operacionais Windows Server e Linux, servigos de diretério, compartilhamentos de arquivos e
demais servicos de infraestrutura compativeis com o escopo contratado.

A contratada deverd realizar levantamento técnico inicial dos ambientes abrangidos,
identificando maquinas virtuais, sistemas operacionais, recursos alocados, servicos
executados, enderecamento, integracdes, dependéncias, criticidade e demais informacdes
necessarias a gestao técnica.

A contratada deverd manter inventario técnico atualizado dos servidores e ambientes sob sua
gestdo, contendo, no minimo, identificacdo do ativo, localizacdo, sistema operacional,
recursos computacionais, endereco de rede, funcdo desempenhada, servicos executados,
criticidade e integracdes relevantes.

A gestdo dos servidores devera contemplar, no minimo, acompanhamento de disponibilidade,
utilizacdo de processamento, memadria RAM, armazenamento, volumes, interfaces de rede,
processos, servicos, eventos relevantes, desempenho e capacidade.

A contratada deverd acompanhar os sistemas operacionais e servicos de infraestrutura,
identificando falhas, indisponibilidades, consumo excessivo de recursos, erros recorrentes,
degradacdo de desempenho, falta de espaco em disco e demais condicdes que possam
comprometer a continuidade dos servicos municipais.
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A contratada devera realizar manutencao ldgica e preventiva dos ambientes sob sua gestao,
incluindo revisdao de configuracdes, analise de integridade, ajustes de recursos, organizagao
de discos e volumes, validagao de servicos, limpeza légica compativel e demais procedimentos
necessarios a estabilidade operacional.

A contratada devera aplicar atualizagdes de seguranca, correcdes e patches nos sistemas
operacionais, ferramentas e componentes sob sua gestdo, observadas a disponibilidade de
licengas vadlidas, a compatibilidade técnica, as janelas de manutenc¢do e a autorizag¢do da
Administragao.

As atualizagOes que possam gerar impacto em sistemas, servigos ou aplicagdes deverdo ser
previamente avaliadas, documentadas e realizadas em janela compativel com a operagao da
Administracdo, sempre que tecnicamente possivel.

A contratada deverad implementar e manter medidas de hardening compativeis com os
sistemas operacionais e servicos abrangidos, incluindo revisdo de acessos, desativacao de
servicos desnecessarios, aplicacdo de atualiza¢Ges, configuracdo de politicas de seguranca e
demais boas praticas tecnicamente aplicaveis.

A contratada devera administrar os acessos técnicos aos servidores sob sua gestdo,
observando o principio do menor privilégio, a individualizacdo de credenciais, o registro das
acoes realizadas e a utilizacdo de conexdes seguras.

Os acessos remotos da contratada aos servidores e ambientes municipais deverdo ocorrer
exclusivamente por VPN, tunel criptografado, ferramenta de acesso remoto segura ou
tecnologia equivalente previamente autorizada pela Administracao.

A contratada deverd utilizar autenticacdo multifator para os acessos administrativos aos
ambientes sob sua gestdo, quando suportada pelas tecnologias utilizadas.

A contratada deverd apoiar a administracdo técnica de servicos de infraestrutura, incluindo,
quando aplicdvel, Active Directory, DNS, DHCP, compartilhamentos de arquivos, , servigos de
autenticacdo, certificados digitais e demais componentes compativeis com os ambientes
gerenciados.

A contratada devera apoiar a cria¢ao, alteragao, exclusao, revisao e documentacao de contas
administrativas, grupos, permissdes, politicas de acesso e servicos de diretério, mediante
solicitacdo ou autoriza¢gdo da Administracao.

A contratada devera configurar, administrar e acompanhar as rotinas de backup dos
ambientes hospedados, conforme os requisitos técnicos do Item 3, incluindo a inclusao e
atualizacdo dos recursos protegidos, programacado das tarefas, verificacdo das execucdes e
dos pontos de recuperacdo, acompanhamento da retencao e da capacidade dos repositdrios
e correcdao de falhas ou inconsisténcias. Novas maquinas virtuais, discos e volumes
provisionados deverao ser incluidos na prote¢do desde sua entrada em producao.

A contratada devera executar os procedimentos de restauracdo e recupera¢do de maquinas
virtuais, arquivos, diretérios, discos, volumes, configuragdes e servicos, mediante solicitacdo
ou acionamento autorizado pela Administracdao, observando os objetivos de recuperacao
estabelecidos no Item 3.

A contratada devera realizar andlise de capacidade e tendéncia dos recursos computacionais,
identificando antecipadamente riscos de esgotamento de processamento, memoria,
armazenamento, rede e demais recursos relevantes a continuidade dos servicos.

A contratada deverd apresentar recomendacOes técnicas para expansdo, adequacdo,
otimizacdo ou redistribuicdo dos recursos dos ambientes gerenciados, sempre que
identificado risco de insuficiéncia de capacidade, degradacdo de desempenho ou
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vulnerabilidade operacional.

A contratada deverd integrar os servidores e maquinas virtuais gerenciados as solugbes de
monitoramento, dashboards, SIEM, SOC e NOC previstas neste Termo de Referéncia,
observadas a compatibilidade técnica e as autorizagdes da Administragao.

A contratada devera configurar ou manter a coleta de logs, eventos de seguranca, eventos de
sistema, alteragdes administrativas e demais registros relevantes dos servidores gerenciados,
permitindo sua integragao a solu¢ao de SIEM.

A contratada devera auxiliar na identificagcdo, analise e tratamento de falhas relacionadas aos
sistemas operacionais, servicos de infraestrutura, mdquinas virtuais, recursos de
armazenamento, conectividade, autenticacao e demais componentes sob sua gestao.

A contratada devera prestar suporte técnico de segundo nivel a equipe de Tecnologia da
Informacdo da Prefeitura, orientando quanto a diagndsticos, configuracdes, manutencao,
recuperacao e boas praticas relacionadas aos ambientes gerenciados.

As solicitacGes relacionadas ao funcionamento interno, parametrizacdo, regras de negdcio,
suporte funcional ou correcées de aplicacoes de terceiros ndo estardo abrangidas pela gestao
de servidores, salvo quando expressamente previsto em item especifico ou formalmente
acordado entre as partes.

As responsabilidades pelo fornecimento de licencas de sistemas operacionais, bancos de
dados e aplicacGes serdo aquelas estabelecidas no Item 3 e nos demais itens especificos deste
Termo de Referéncia. A contratada deverd identificar e comunicar previamente os requisitos
de licenciamento necessarios a implantacdo e operacdo dos ambientes.

A contratada deverd realizar testes de restauracdo e validacdo de integridade, no minimo
trimestralmente, contemplando recuperacao integral de ambientes e recuperacao granular
de dados. Os testes deverdo ser planejados de modo que todos os ambientes protegidos
sejam contemplados ao longo de cada periodo de 12 (doze) meses. Apds cada teste, devera
ser apresentado relatério contendo recurso testado, ponto de recuperacdo utilizado,
resultado, tempo de restauracao, inconsisténcias e a¢des corretivas.

A gestdao dos ambientes em nuvem compreenderd a administracao técnica das maquinas
virtuais, sistemas operacionais, redes virtuais, volumes, acessos, servicos e recursos
disponibilizados no Item 3, sem prejuizo das responsabilidades da contratada pela
infraestrutura de nuvem por ela fornecida.

A contratada devera registrar e documentar as alteragdes relevantes realizadas nos ambientes
gerenciados, incluindo mudancas de configuracdo, atualiza¢Oes, ajustes de capacidade,
criacdo ou exclusdo de maquinas virtuais, alteracdes de rede e procedimentos de
recuperagao.

AlteracOes que possam afetar a disponibilidade, seguranca ou integridade dos sistemas
deverdo ser previamente comunicadas e autorizadas pela Administracdo, exceto em situacoes
emergenciais destinadas a contencao de incidente critico ou preservacao da continuidade
operacional.

As alteracdes emergenciais deverao ser comunicadas a Administracdo no menor prazo
possivel, acompanhadas de registro técnico contendo justificativa, recursos afetados, acoes
executadas e situacdo atual dos ambientes.

A contratada deverd manter sigilo sobre todos os dados, credenciais, configuraces,
documentos, registros e ambientes aos quais tiver acesso em razao da execugdo dos servicos,
observando a Lei Geral de Protecdo de Dados Pessoais — LGPD, o Marco Civil da Internet e as
demais normas aplicaveis.
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A contratada devera prestar os servicos deste item em consonancia com os regimes de
atendimento, suporte emergencial, procedimentos de incidentes e canais de comunicagao
definidos no Item 7 deste Termo de Referéncia.

O atendimento aos requisitos deste item devera ser comprovado por inventarios técnicos,
registros de atendimento, relatérios, evidéncias de monitoramento, documentagdo de
alteragdes e demais documentos apresentados pela contratada durante a implantagao e a
vigéncia contratual.

6. REQUISITOS DA CONTRATACAO

5.1. Requisitos gerais

A contratada deverd executar integralmente o objeto conforme as especificagdes técnicas
deste Termo de Referéncia, mantendo, durante toda a vigéncia, estrutura técnica, operacional
e logistica compativel com a prestacdo dos servicos.

Todos os recursos necessarios ao funcionamento pleno das solucdes expressamente incluidas
no objeto, tais como equipamentos, acessorios, licencas, subscricbes, atualizacdes,
armazenamento, conectividade, ferramentas de monitoramento, coletores, integracoes,
suporte e mao de obra especializada, deverdo estar compreendidos nos precos ofertados,
salvo as responsabilidades expressamente atribuidas a contratante.

E vedada a cobranca de valores adicionais pela utilizagdo das funcionalidades previstas neste
Termo de Referéncia quando sua utilizacdo for necessdria ao cumprimento das obrigacdes
contratadas.

Os recursos fornecidos deverdo observar os requisitos minimos estabelecidos neste Termo de
Referéncia, admitindo-se solucdes de fabricantes ou provedores distintos, desde que
plenamente compativeis e que atendam ou superem as especificacdes exigidas.

N3o serd admitida substituicdo, durante a vigéncia, por equipamento, licenca, subscricao ou
recurso de capacidade ou funcionalidade inferior ao originalmente aceito.

5.2. Compatibilidade, interoperabilidade e integracao

Os componentes deverao operar de forma integrada com a infraestrutura tecnolégica
municipal e entre si, observadas as interfaces, protocolos, mecanismos de comunica¢ao e
requisitos de seguranca estabelecidos.

A contratada devera executar as integragdes necessarias a plena operacdo do objeto, inclusive
com os ambientes existentes que tenham sido expressamente considerados no planejamento
da contratacao.

AlteracOes relevantes que possam impactar a disponibilidade, seguranca ou integridade dos
servicos deverdo ser previamente comunicadas e, quando aplicavel, autorizadas pela
Administracao.

5.3. Seguranga da informacgao

Os acessos da contratada aos ambientes municipais deverdo utilizar credenciais
individualizadas, mecanismos de autenticacdo compativeis com a criticidade do acesso, canais
criptografados e registro das atividades executadas.

A contratada devera observar o principio do menor privilégio e limitar os acessos técnicos aos
recursos estritamente necessarios a execugdo dos servigos.

A contratada deverd manter sigilo sobre dados, configura¢des, credenciais, documentos,
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registros, topologias, vulnerabilidades e quaisquer outras informacdes obtidas em razao do
contrato.

Qualquer incidente de seguranga que possa afetar dados, sistemas ou servicos municipais
devera ser comunicado a Administracdo imediatamente apds sua identificagdo, com
atualizagdo das medidas de contencdo e tratamento adotadas.

5.4. Continuidade operacional e recuperagao

A contratada deverd observar os requisitos de disponibilidade, backup, RPO, RTO,
imutabilidade, testes de restauracdo e demais parametros previstos nas especificagbes
técnicas, mantendo mecanismos de recuperagdo compativeis com a criticidade dos
ambientes.

5.5. Equipe e acesso aos ambientes

A contratada devera disponibilizar profissionais tecnicamente qualificados e em quantidade
suficiente a execucdo do objeto, sem caracterizar vinculo funcional com o Municipio. O
gerenciamento da equipe permanecerd sob responsabilidade exclusiva da contratada.

5.6. Subcontratacao

A subcontratacdo somente podera abranger atividades acessorias e complementares, quando
admitida pelo edital e previamente comunicada ou autorizada conforme as condi¢des do
contrato. Ndo serd admitida a subcontratacdo integral do objeto nem a transferéncia da
responsabilidade técnica global pela solucdo. A subcontratacdo ndo afastard a
responsabilidade da contratada perante o Municipio.

7. MODELO DE EXECUGAO DO OBJETO

6.1. Condic¢Ges gerais de execugao

A contratada deverd fornecer, implantar, configurar, operar, gerenciar, manter e sustentar
integralmente os recursos e servigos expressamente previstos neste Termo de Referéncia,
observadas as especificagdes técnicas, 0s prazos, os niveis de servico e as demais condigdes
estabelecidas.

A contratada devera manter estrutura técnica, operacional e logistica compativel com a
execucdo do objeto durante toda a vigéncia contratual, incluindo equipe qualificada, canais
de atendimento, ferramentas de gestdo, monitoramento e recursos necessarios ao
cumprimento dos niveis de servico contratados.

Os servigos deverdo ser executados de forma integrada, abrangendo os recursos de firewall,
infraestrutura em nuvem privada, backup, monitoramento, SIEM, SOC, NOC, gestdo de
servidores, gestao de rede, suporte técnico e consultoria previstos neste Termo de Referéncia.
A contratada devera adotar todas as medidas necessarias para preservar a continuidade dos
servicos municipais, a seguranca das informacdes, a confidencialidade dos dados e a
integridade dos ambientes abrangidos.

6.2. Implantacao e planejamento inicial

A contratada deverad realizar reunido de inicio dos trabalhos (*kick-off*) em até 5 (cinco) dias
Uteis apos a formalizacdo contratual ou emissdo da ordem de inicio, com participacdo dos
representantes indicados pela contratante.
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Na reunido inicial, a contratada deverd apresentar, no minimo:

plano preliminar de implantagao;

cronograma das atividades;

responsaveis técnicos da contratada;

estratégia de implantagdo, configuracao e validagao das solugdes;

relagdo inicial dos acessos, informagdes, autorizagdes e dependéncias necessdrias a execugao;
canais de atendimento, contatos de escalonamento e procedimentos de comunicagao.

A contratada devera indicar responsdvel técnico principal e respectivo substituto para
acompanhamento das atividades de implantagdo e operagdo da solugao.

A implantacdo dos recursos previstos devera ser iniciada em até 10 (dez) dias Uteis apds a
formalizacdo contratual ou emissdao da ordem de inicio, observado o cronograma aprovado
pela contratante.

A implantagao inicial deverd ser concluida em até 60 (sessenta) dias corridos, ressalvadas
situacOes que dependam de informacdes, autorizagdes, acessos, infraestrutura, fornecedores
terceiros ou janelas operacionais sob responsabilidade da contratante.

Os prazos poderdo ser reavaliados mediante justificativa técnica e anuéncia da contratante,
sem prejuizo da adocdo de medidas necessdrias a protecdo e continuidade dos servicos
criticos.

6.3. Implantacdo dos firewalls

Os firewalls fornecidos pela contratada deverdo ser entregues, instalados, licenciados,
configurados e plenamente operacionais, com as funcionalidades, subscricdes e recursos
previstos neste Termo de Referéncia.

A implantacdo dos firewalls devera contemplar, conforme aplicével, configuracao de politicas
de seguranca, segmentacdo logica, interfaces, VLANSs, rotas, VPNs, regras de acesso, inspecao
de trafego, perfis de seguranca, integracdo com monitoramento, envio de logs e demais
parametros necessarios a operacao.

As atividades que possam causar indisponibilidade, degradacdo ou alteracdo relevante dos
servicos municipais deverdo ser previamente comunicadas e executadas em janela
operacional autorizada pela contratante.

Em atividades de substituicdao, migracao ou alteracdo relevante de configuragao, a contratada
deverd manter plano de reversdo compativel com a criticidade do ambiente, quando
tecnicamente aplicavel.

Em caso de falha de hardware em firewall fornecido pela contratada, esta devera
providenciar, sem custos adicionais, o reparo ou a substituicdo por equipamento equivalente
ou superior, com todas as licengas, politicas, integracdes e servicos necessdrios a plena
retomada da operacgao.

A substituicao de firewall critico deverd observar o atendimento emergencial 24x7 e os niveis
de servico definidos neste Termo de Referéncia, incluindo finais de semana e feriados, quando
a ocorréncia afetar a continuidade dos servicos municipais.

Ndo serdo aceitos equipamentos substitutos com capacidade, funcionalidades ou
licenciamento inferiores aos requisitos minimos do equipamento substituido.

A gestdo, renovacdo e manutencdo da validade das licencas, subscricGes e servicos de suporte
dos firewalls fornecidos pela contratada serdo de sua exclusiva responsabilidade durante toda
a vigéncia contratual.
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6.4. Implantagao da infraestrutura em nuvem e integragoes

A infraestrutura em nuvem privada devera ser disponibilizada com os recursos, mecanismos
de seguranga, conectividade e segregacao ldgica previstos neste Termo de Referéncia.

A contratada devera configurar, desde o inicio da operagdao, os controles minimos de
seguran¢a aplicdveis ao ambiente em nuvem, incluindo firewall de préxima geracao,
segmentacdo ldgica, controle de acesso, conectividade segura, registro de eventos e
integracdo com os servigos de monitoramento e SIEM.

A implantag¢ao dos recursos em nuvem, das rotinas de backup e das integra¢des com o
ambiente on-premise devera observar as janelas operacionais autorizadas pela contratante,
buscando evitar impacto aos servigos publicos municipais.

As atividades de migracao, replicacao, restauragao, testes de recuperacdo ou alteracdo de
ambientes produtivos deverdo ser previamente planejados e validados com a contratante,
quando aplicavel.

Nenhuma atividade com potencial de impacto relevante em ambiente produtivo devera ser
executada sem comunicacdo prévia a contratante e sem a adocdo das medidas técnicas
necessarias a preservacao dos dados e servicos.

6.5. Documentagdo, entrega e aceite da implantacao

Ao término da implantagao inicial, a contratada devera disponibilizar documentagao técnica
atualizada da solucdo implantada, contendo, no minimo, conforme aplicavel:

arquitetura geral da solucdo;

relacdo dos recursos e ambientes abrangidos;

topologia légica de rede e conectividade;

segmentacado, fluxos de comunicacdo e integracGes relevantes;

relacdo dos servicos de monitoramento, backup, SIEM e alertas configurados;

contatos, procedimentos de escalonamento e canais de atendimento;

informagdes necessarias a continuidade da gestao e fiscalizagao contratual.

O aceite da implantacao inicial ocorrerd apds a verificacdo, pela contratante, da
disponibilizacdo e funcionamento dos recursos e servigos previstos no cronograma de
implantacdo, sem prejuizo da continuidade das obrigacdes de suporte, manutencao,
monitoramento e evolucdo durante a vigéncia contratual.

A identificacdo de pendéncias nao criticas ndo impedira o aceite parcial ou provisério, desde
gue a contratada apresente plano de acdo e prazo para regularizacdo, aprovado pela
contratante.

A documentacdo deverd ser mantida atualizada pela contratada durante toda a vigéncia
contratual, sempre que houver alteracdo relevante na arquitetura, nos ativos gerenciados,
nos fluxos de comunicac¢do, nos contatos ou nos procedimentos operacionais.

6.6. Operacao regular e continuidade

Apds o aceite da implantacdo inicial, a contratada devera manter a operagao regular da
solucdo durante toda a vigéncia, cumprindo os niveis de servico, rotinas de manutencdo,
monitoramento, seguranca, suporte, relatérios, backup, gestdo dos ambientes e demais
obrigacdes.

A continuidade da operacdo ndo dependerd de nova autorizacdo a cada ciclo mensal,
permanecendo a contratada obrigada a executar as rotinas permanentes previstas no objeto.
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6.7. Plano de reversao e transi¢ao de saida

Com antecedéncia suficiente para evitar descontinuidade, a contratada devera cooperar com
a Administracado na transi¢ao para novo ambiente, novo fornecedor ou infraestrutura indicada
pelo Municipio.

Deverdao ser disponibilizados, sem custo adicional, os dados, mdaquinas virtuais, discos,
configuragdes, inventarios, documentacdo, registros, scripts, informagdes de integracdo e
demais ativos informacionais pertencentes ao Municipio ou necessarios a continuidade da
operagao, em formato tecnicamente utilizavel.

A contratada devera apoiar a migracao e realizar as atividades de transicdo necessarias,
observadas as condigOes estabelecidas pelo gestor do contrato.

A eliminagdo de cdpias remanescentes dos dados somente poderd ocorrer apds o aceite
formal da Administragcdo quanto a conclusdo da migracdo e devera ser realizada de forma
segura, com evidéncia ou declaragao formal.

8. NIVEIS DE SERVIGO - SLA
Os niveis de servico serdo utilizados como referéncia para fiscalizacao, aceite, medicdo e

eventual aplicacdo de glosas ou sancbes, sem prejuizo das demais responsabilidades
contratuais.

Criticidade Regime Tempo de Presencial Tratamento
atendimento
P1 — Critica 24x7 Reconhecimento | Atendimento Observancia dos
e inicio da presencial em RTOs e prazos
atuacdo em até |até 90 min, de recuperacao
10 min guando previstos para o
necessario e servico afetado
aplicavel ao
perimetro
urbano de Joado
Ramalho
P2 — Alta 10x5; 24x7 Inicio do Conforme Tratamento
guando houver |atendimento em | necessidade prioritario, com
risco relevante a | até 60 min, salvo | técnica atualizacdo a
continuidade enquadramento Administracdo
em P1
P3 — Média 10x5 Inicio do Programado, Tratamento
atendimento em | quando conforme
até 60 min necessario impacto e plano
de atendimento
P4 — Baixa 10x5 Inicio do Programado, Tratamento
atendimento em | quando conforme
até 60 min necessario planejamento
aprovado

Pagina 59 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/

+ PREFEITURA MUNICIPAL DE JOAO RAMALHO
CNPJ/MF n. 46.444.790/0001-03
Lok www.joaoramalho.sp.qgov.br

Qg

A plataforma de monitoramento, coleta de eventos e geracdao de alertas deverd operar
continuamente em regime 24x7, inclusive finais de semana e feriados.

O atendimento convencional, suporte, atividades programadas, manutengao preventiva e
consultoria serdo prestados em regime 10x5, em dias Uteis e horario comercial, observando
os canais definidos neste Termo de Referéncia.

A classificacdao de criticidade serd realizada pela Administracdao, podendo ser revista pela
contratada mediante justificativa técnica e validagao do gestor ou fiscal técnico.

O tempo sera contado a partir do recebimento da solicita¢do, alerta ou comunicagao pelos
canais oficiais definidos para cada criticidade.

O descumprimento reiterado dos niveis de servico poderd ensejar glosa proporcional,
abertura de ndo conformidade e adogcdo das medidas administrativas e sancionatdrias
cabiveis, observados contraditdrio e ampla defesa.

9. MODELO DE GESTAO E FISCALIZACAO DO CONTRATO

A execucdo contratual serd acompanhada e fiscalizada por servidores formalmente
designados pela Administracdo, nos termos do art. 117 da Lei Federal n® 14.133/2021.

O gestor do contrato sera responsavel pelo acompanhamento administrativo global do ajuste,
pela organizagao dos registros contratuais, pela analise das providéncias decorrentes da
fiscalizacdo e pelas demais atribuicdes previstas no regulamento municipal e no contrato.

O fiscal técnico acompanhara a execucao técnica, verificara o atendimento as especifica¢des,
os niveis de servico, as evidéncias apresentadas, a disponibilidade dos recursos, os chamados,
os incidentes e os relatérios mensais.

A contratada deverd designar responsavel técnico e substituto, com conhecimento suficiente
da arquitetura contratada e autoridade para providenciar as medidas necessdrias ao
atendimento das solicitagdes.

Todas as ocorréncias relevantes deverdo ser registradas em sistema de chamados, relatério,
ata, e-mail institucional ou outro meio formal admitido pela Administracao.

A fiscalizacdo podera solicitar evidéncias técnicas, logs, relatérios, inventarios, registros de
atendimento, comprovantes de execucgao, evidéncias de backup, testes de restauracgao,
relatdrios de disponibilidade e demais documentos necessarios a verificacao do cumprimento
contratual.

A atuacdo da fiscalizacdo nao reduz nem transfere a Administracdo a responsabilidade técnica
da contratada pela execucao do objeto.

A contratada deverd apresentar relatério mensal consolidado, preferencialmente até o quinto
dia util do més subsequente, contendo, no minimo, servicos executados, disponibilidade,
incidentes, chamados, atendimentos, tempos de resposta, indisponibilidades, rotinas de
backup, testes realizados, altera¢des efetuadas, eventos criticos, cumprimento dos SLA, riscos
identificados e recomendacgdes técnicas.

10. MEDICAO, RECEBIMENTO E PAGAMENTO

9.1. Medicao
A medicdo dos servigcos recorrentes serda mensal e compreenderd somente 0s servigos
efetivamente disponibilizados e executados no periodo de referéncia, em conformidade com
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este Termo de Referéncia, o contrato e os niveis de servigo.

A medicdo serd instruida pelo relatério mensal de execucdo e pelas evidéncias necessdrias a
fiscalizagao.

Quando houver indisponibilidade, auséncia de servico, descumprimento de requisito ou
desempenho inferior ao contratado, o fiscal devera registrar a ocorréncia e, apods
manifestacdo da contratada, promover a glosa proporcional ao servico afetado, quando
cabivel.

Os equipamentos fornecidos em comodato serdo considerados disponibilizados para fins de
medi¢cdo enquanto estiverem instalados ou reservados para operagao e aptos ao uso,
respeitadas as regras de disponibilidade e substitui¢ao previstas.

9.2. Recebimento

O recebimento provisério mensal serd realizado pelo fiscal do contrato, mediante verificacdo
da execucdo e da documentacao apresentada.

O recebimento definitivo mensal sera formalizado apds a analise das evidéncias e da correcdo
das pendéncias que impecam a aceitacdo da parcela.

O recebimento da implantacdo inicial dependera da verificacdo dos recursos e servicos
previstos no cronograma, sem prejuizo da continuidade da operacdo e das obrigacdes de
suporte.

A identificagdo de pendéncias nao criticas poderd permitir recebimento com ressalvas, desde
gue a contratada apresente plano de correcao e prazo aprovado pela Administracao.

9.3. Pagamento

O pagamento sera efetuado em até 30 dias, apds o recebimento definitivo da parcela
correspondente, mediante apresentacdo da nota fiscal e demais documentos exigidos pela
Administracao.

A nota fiscal devera discriminar os servigos correspondentes ao periodo medido, observando
os itens e pregos previstos na proposta contratada.

O pagamento ficara condicionado ao ateste do fiscal ou responsavel competente, observado
o fluxo financeiro e os prazos estabelecidos no contrato.

Nao serdao pagos servicos ndao executados, indisponibilidades imputaveis a contratada ou
parcelas cuja medicdao ndo tenha sido devidamente atestada, sem prejuizo da apuragao de
eventual responsabilidade e das san¢des cabiveis.

Os descontos ou glosas aplicdveis em razao de descumprimentos serdo formalizados e
poderdo ser compensados na fatura correspondente, assegurada a contratada manifestacao
nos termos da legislacdo e do contrato.

11. OBRIGAGOES DA CONTRATADA

Sao obrigacdes da Contratada:

a) Executar o objeto integralmente, com observancia das especificacdes, condicdes,
prazos e niveis de servico.
b) Fornecer e manter em funcionamento os equipamentos, licengas, subscri¢des,

ferramentas, infraestrutura e demais recursos incluidos no objeto.
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c) Disponibilizar equipe técnica qualificada e estrutura de atendimento compativel com
os regimes 10x5 e 24x7 estabelecidos.

d) Manter atualizadas as licengas, assinaturas de seguranga, subscricbes e versodes
necessarias ao funcionamento das solugdes.

e) Registrar e documentar alteragdes, incidentes, chamados, manutenc¢des, testes,
restauragdes e demais atividades relevantes.

f) Preservar a confidencialidade, integridade e disponibilidade dos dados e informagdes
acessados em razao do contrato.

g) Comunicar imediatamente incidentes criticos, indisponibilidades relevantes e
situagdes capazes de comprometer a continuidade dos servigos.

h) Substituir, reparar ou recuperar equipamentos e componentes defeituosos nos prazos
e condicdes previstos.

i) Manter inventdrios, documentacao técnica, topologias, procedimentos e contatos de
escalonamento atualizados.

i) Cooperar com a fiscalizacdo e fornecer, sempre que solicitado, as evidéncias
necessarias a afericdo do cumprimento contratual.

k) Observar a legislagdo aplicavel, especialmente a Lei n® 14.133/2021, a Lei n®
13.709/2018, o Marco Civil da Internet e as demais normas incidentes sobre o objeto.

) Responder pelos danos causados ao Municipio ou a terceiros decorrentes de sua

atuacdo, nos limites legais e contratuais.

m) N3o executar acbes disruptivas nos ambientes municipais sem autorizacdo,
ressalvadas as hipdteses expressamente previstas em procedimento de resposta aprovado ou
de contencdo imediata de incidente critico.

n) Realizar a transi¢do de saida e a entrega das informagdes necessdrias ao encerramento
contratual, nos termos deste Termo de Referéncia.

12, OBRIGAGOES DA CONTRATANTE

Sao obrigacdes da Contratante:

a) Designar gestor e fiscais para acompanhamento da execugdo contratual.

b) Fornecer as informagdes, acessos, autorizacdes e infraestrutura sob sua
responsabilidade, na medida necessaria a execucao.

c) Indicar os responsaveis autorizados a solicitar servigos, aprovar mudancas e receber
comunicac¢Oes técnicas.

d) Disponibilizar, quando necessdrio, janelas de manutenc¢do e condi¢cdes operacionais
para atividades previamente planejadas.

e) Acompanhar e fiscalizar a execugdo, registrando ocorréncias e determinando as
providéncias necessarias.

f) Analisar os relatérios apresentados e formalizar o aceite ou as ndao conformidades
identificadas.

g) Efetuar os pagamentos devidos apds o cumprimento das condi¢Ges contratuais e a
regular liguidacdo da despesa.

h) Comunicar a contratada as falhas ou necessidades identificadas, sem prejuizo dos

canais de atendimento emergencial.
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13. SEGURANGA DA INFORMAGAO, PROTEGAO DE DADOS E CONFIDENCIALIDADE

A contratada devera cumprir integralmente a Lei Federal n? 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD), a Lei Federal n? 12.965/2014 — Marco Civil da Internet,
quando aplicaveis, e as demais normas brasileiras relacionadas a prote¢do e seguranca das
informacdes.

Quando houver tratamento de dados pessoais em nome do Municipio, a contratada devera
atuar de acordo com as instrugdes documentadas da Administracao e utilizar os dados
exclusivamente para as finalidades necessarias a execugdo contratual.

A contratada deverd adotar medidas técnicas e administrativas aptas a proteger os dados
contra acessos ndo autorizados e contra situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagao ou qualquer outra forma de tratamento inadequado.

Os acessos administrativos deverdo ser individualizados, rastredveis e submetidos aos
mecanismos de controle previstos na solugao.

Os dados, logs, configuracdes, inventarios e demais informacdes pertencentes ao Municipio
ndo poderdo ser utilizados para finalidade diversa da execucdo contratual ou compartilhados
com terceiros sem fundamento legal ou autorizagdo aplicavel.

Em caso de incidente de seguranca envolvendo dados ou ambientes municipais, a contratada
deverd comunicar o Municipio imediatamente, apresentar as informacdes disponiveis e
colaborar com a contencao, investigacdo, recuperacdo e adocao das medidas corretivas.

O dever de confidencialidade permanecera vigente apdés o encerramento do contrato
enguanto as informacgdes ndo se tornarem publicas por meio legitimo ou enquanto houver
obrigacao legal de protecao.

14.  SUSTENTABILIDADE

A contratada deverd adotar praticas de eficiéncia energética e reducao de desperdicios
compativeis com o objeto.

Equipamentos, componentes e materiais substituidos deverdao receber destinagao
ambientalmente adequada, observada a legislacdo aplicavel e, quando cabivel, a logistica
reversa.

A substituicdo de equipamentos devera observar a necessidade técnica e a manutencao da
vida util dos ativos, evitando descarte prematuro sem justificativa.

No encerramento contratual, a retirada dos equipamentos em comodato devera ser realizada
de forma organizada, segura e sem interrupc¢ao indevida dos servicos em operacao.

15. CRITERIOS DE SELECZ\O DO FORNECEDOR

14.1. Modalidade e critério de julgamento

A contratacdo sera realizada por meio de Pregdo Eletronico, por se tratar de servicos com
requisitos técnicos objetivamente definidos no Termo de Referéncia, com critério de
julgamento pelo menor preco, na forma estabelecida no edital.

A adjudicacdo sera realizada em lote Unico, com discriminacdo interna dos sete itens para
composicao e fiscalizacdo dos precos e servicos, conforme a justificativa técnica de integracao
constante deste Termo de Referéncia e do Estudo Técnico Preliminar.

A proposta deverda abranger integralmente os componentes da solu¢do, ndo sendo admitida
proposta parcial do lote.
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14.2. Proposta e comprovacao dos requisitos técnicos

A licitante devera apresentar proposta comercial contendo os pregos de todos os itens
internos do lote e demais informacgdes exigidas no edital.

Para os requisitos técnicos cuja comprovacdo seja necessaria, a licitante deverd apresentar
documentacgdo oficial do fabricante ou provedor, fichas técnicas, manuais, declaragdes,
certificados ou outros documentos tecnicamente idéneos, conforme definido no edital.

A Administracao podera exigir matriz de aderéncia técnica, com indicagdo do documento e
local em que cada requisito esta comprovado.

Documentos de terceiros poderdo ser admitidos quando necessarios a comprovagao de
certificacdes ou resultados de laboratdrio, desde que sua autenticidade possa ser verificada.

Ndo serdo aceitos documentos que apenas reproduzam declara¢do genérica de atendimento
guando a comprovacao objetiva puder ser realizada mediante documentacao técnica.

14.3. Qualificagao técnica

Devera ser exigido atestado ou certificado de capacidade técnica emitido por pessoa juridica
de direito publico ou privado que demonstre execucdo de servicos compativeis, em
caracteristicas e complexidade tecnoldgica, com parcelas relevantes do objeto.

As parcelas de maior relevancia técnica deverao ser definidas no edital com base no Estudo
Técnico Preliminar e neste Termo de Referéncia, de forma proporcional e sem exigir
identidade integral com a solucdo contratada.

Quando necessario a comprovacado da aptiddo para operacdo da solucdo, poderd ser exigida
comprovacdo de experiéncia em servicos gerenciados de infraestrutura, seguranca da
informacgdo, firewall/NGFW, computagdo em nuvem, monitoramento, SIEM/SOC/NOC e
gestdo de servidores ou equivalentes tecnicamente pertinentes ao lote.

A exigéncia de quantitativos minimos de atestados, caso utilizada, deverd ser tecnicamente
justificada no processo e limitar-se as parcelas relevantes, observando a proporcionalidade.

14.4. Demonstragao ou prova de conceito

Caso a Administracdo adote prova de conceito, esta devera ocorrer exclusivamente apds a
classificacdo do licitante em primeiro lugar, mediante roteiro objetivo previamente divulgado
no edital, limitado aos requisitos essenciais cuja comprova¢ao documental ndo seja suficiente.
O resultado deverd ser registrado em ata ou relatério técnico, assegurando-se critérios
isondmicos e possibilidade de acompanhamento pelos interessados nos termos do edital.
14.5. Subcontratagao e terceiros

Eventual subcontratacdo deverd obedecer as limitacbes estabelecidas neste Termo de
Referéncia e no edital, permanecendo a contratada integralmente responsavel pela execucao
e integracao da solugao.

16. REAJUSTAMENTO, REEQUILIBRIO E ALTERAGOES

Os precos contratados permanecerdo fixos e irreajustaveis pelo periodo legal contado da
data-base estabelecida no edital e no contrato, ressalvadas as hipdteses legalmente
admitidas.

O reajustamento, quando cabivel, observard o indice definido no edital e no contrato,
preferencialmente indicador oficial compativel com a natureza das despesas, sem prejuizo da

Pagina 64 de 82
Rua Benedito Soares Marcondes, 300 — Centro, Jodo Ramalho — SP
Fone: (18) 3998-1107, e-Mail: prefeitura@joaoramalho.sp.gov.br


http://www.joaoramalho.sp.gov.br/

+ PREFEITURA MUNICIPAL DE JOAO RAMALHO
CNPJ/MF n. 46.444.790/0001-03
¢4 www.joaoramalho.sp.gov.br

Qg

analise juridica e econdmica aplicdvel ao caso concreto.

O reequilibrio econémico-financeiro podera ser requerido nas hipéteses e condi¢des previstas
na Lei Federal n? 14.133/2021, mediante demonstracdo do fato superveniente, do impacto e
do nexo de causalidade, ndo se confundindo com o reajustamento ordinario.

Alteracdes quantitativas ou qualitativas do objeto somente poderao ocorrer nas hipoteses,
limites e condigGes previstas na Lei Federal n2 14.133/2021 e no contrato.

17. DA VIGENCIA E PRORROGAGAO CONTRATUAL

A vigéncia inicial do contrato serd de 12 (doze) meses, contados da data de sua assinatura ou
da emissdo da ordem de inicio dos servigos, conforme definido pela Administragado.
Considerando que o objeto compreende servicos de natureza continua, indispensaveis a
manutencdo, seguranca, disponibilidade e continuidade dos servicos tecnoldgicos da
Prefeitura Municipal de Jodo Ramalho, o contrato poderd ser prorrogado sucessivamente,
observados os arts. 106 e 107 da Lei Federal n2 14.133/2021, até o limite maximo legalmente
admitido.

A prorrogacao contratual ndo serd automatica e ficard condicionada a demonstracdo da
permanéncia da necessidade administrativa, a manutencdo da vantajosidade econdémica da
contratacdo, a adequada execucdo do objeto, a disponibilidade orgcamentaria e financeira, a
concordancia da Administracdo e da contratada quando exigivel e a observancia das demais
condicOes legais e contratuais.

Previamente a cada prorrogacdo, a Administracdo deverd avaliar a qualidade da execucao, o
cumprimento dos niveis de servico, a ocorréncia de falhas ou descumprimentos, a
necessidade de manutencdo da solucdo, a vantajosidade e os demais requisitos previstos na
legislagdo e no contrato.

Os equipamentos fornecidos em comodato permanecerdo sob propriedade da contratada,
devendo ser retirados ao término do contrato apds concluidas as atividades de transi¢cdo, sem
prejuizo da preservacao da continuidade dos servigos durante o periodo de encerramento.

A inexisténcia de interesse administrativo na continuidade da contratacdo, a perda da
vantajosidade, a alteracdo da necessidade publica, a insuficiéncia de créditos ou outra
hipdtese legal poderdo ensejar o encerramento do ajuste, observados os procedimentos e
direitos previstos na Lei Federal n? 14.133/2021.

Nos casos de prorrogacdo, serdao observadas as regras legais e contratuais relativas a
reajustamento, manutencdo das condicdes de habilitacdo e regularidade, vantajosidade e
disponibilidade orgcamentaria.

18. ADEQUAGAO ORCAMENTARIA

As despesas decorrentes da contratacdo correrdo a conta das dota¢des orcamentarias
consignadas no orcamento municipal para o exercicio correspondente, sendo:

02.01 SECRETARIA DE ADMINISTRAGAO, FINANGAS E TRIBUTOS

02.01.03 ADMINISTRACAO, FINANCAS E TRIBUTOS

04.122.0004.2087.0000 MANUTENGCAO DA SECRETARIA DA ADMINISTRAGAO,
FINANCAS E TRIBUTOS

3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMAGCAO E
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0.01.00 110.000

02.03

02.03.01
08.122.1017.2146.0000
3.3.90.39.00

0.01.00 510.000

02.04
02.04.01
10.301.0075.2061.0000

3.3.90.40.00

0.05.00 301.033

02.05

02.05.02
12.122.0042.2080.0000
3.3.90.40.00

0.01.00 220.000

02.05

02.05.05
12.361.0042.2084.0000
3.3.90.40.00

0.01.00 220.000

02.05

02.05.09
13.392.0048.2052.0000
3.3.90.40.00

0.01.00 110.000

02.06

02.06.01
27.812.1012.2121.0000
3.3.90.40.00

0.01.00 110.000
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COMUNICACAO
FICHA — 087

SECRETARIA DE ASSISTENCIA SOCIAL

FUNDO MUNICIPAL DE ASSISTENCIA SOCIAL

GESTAO DO SUAS

OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA
FICHA -119

SECRETARIA DE SAUDE
FUNDO MUNICIPAL DE SAUDE

MANUTENGCAO DA SECRETARIA DA ADMINISTRAGAO,

FINANCAS E TRIBUTOS
SERVICOS DE TECNOLOGIA DA
COMUNICACAO

FICHA — 203

INFORMACAO

SECRETARIA DE EDUCAGAO E CULTURA

ENSINO FUNDAMENTAL

MANUTENCAO DA SECRETARIA DA EDUCACAO
SERVICOS DE TECNOLOGIA DA INFORMACAO
COMUNICACAO

FICHA — 322

SECRETARIA DE EDUCACAO E CULTURA
MERENDA ESCOLAR

MANUT. COZINHA PILOTO

SERVICOS DE TECNOLOGIA DA
COMUNICACAO

FICHA - 377

INFORMACAO

SECRETARIA DE EDUCACAO E CULTURA

CULTURA

MANUTENCAO DE ATIVIDADES CULTURAIS

SERVICOS DE TECNOLOGIA DA INFORMACAO
COMUNICACAO

FICHA — 406

SECRETARIA DE TURISMO, ESPORTE E LAZER
ESPORTE, LAZER E TURISMO

MANUT. AREAS DE LAZER, ESPORTE E RECREACAO
SERVICOS DE TECNOLOGIA DA INFORMACAO
COMUNICACAO

FICHA — 437
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02.07 SECRETARIA DE PLANEJAMENTO, OBRAS E SERVICOS DE
INFRAESTRUTURA

02.07.01 SERVICOS PUBLICOS

15.451.1006.2065.0000 MAN UTENCZ\O DO ALMOXARIFADO

3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

0.01.00 110.000 FICHA - 461

02.08 SECRETARIA DE AGRICULTURA, ABASTECIMENTO E MEIO
AMBIENTE

02.08.01 AGRICULTURA, ABASTECIMENTO E MEIO AMBIENTE

20.122.1021.2083.0000 MANUTENGCAO DA SECRETARIA DE AGRICULTURA,
ABASTECIMENTO E MEIO AMBIENTE

3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO
0.01.00 110.000 FICHA - 513

Para os exercicios subsequentes, deverdo ser observados os créditos préprios e as disposicoes
de planejamento e execucdo orcamentaria aplicaveis.

19. RESULTADOS PRETENDIDOS

Disponibilidade continua e maior confiabilidade dos servicos de infraestrutura tecnoldgica
abrangidos.

Fortalecimento da seguranca de perimetro e segmentacdo das redes municipais.

Maior visibilidade sobre ativos, desempenho, capacidade, disponibilidade e eventos de
seguranga.

Centralizacdo e rastreabilidade dos logs e eventos necessarios a auditoria e investigacao.
Reducdo do tempo de deteccdo, resposta e recuperacdo de falhas e incidentes.

Maior confiabilidade das rotinas de backup e capacidade de recuperacao de ambientes.
Melhoria da sustentacdo dos sistemas hospedados em nuvem e dos servidores gerenciados.
Padronizacdo dos procedimentos técnicos, da documentacdo e da governanca operacional.
Ampliacdo da capacidade técnica disponivel ao Departamento de Tecnologia da Informacao,
sem transferéncia das competéncias administrativas do Municipio.

20. TRANSIGAO, ENCERRAMENTO E DESTINAGAO DOS RECURSOS

Ao término da vigéncia ou em caso de extin¢do antecipada, a contratada deverd cooperar para
assegurar a continuidade operacional dos servigos e entregar os recursos informacionais
pertencentes ao Municipio.

A Administracdao podera determinar cronograma de transi¢cao, contemplando migracao de
dados, entrega de configuracdes, documentacdo, inventdrios, credenciais de titularidade
municipal, registros e demais informagdes necessarias.

Os equipamentos em comodato deverao ser retirados pela contratada em prazo e condigdes
definidos pela Administracdo, sem causar danos a infraestrutura municipal e apds a adogao
das medidas necessarias a continuidade dos servicos.
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A eliminagdo segura de dados remanescentes sob responsabilidade da contratada devera
ocorrer somente apds autorizagdo ou aceite formal da Administragdo e devera ser
acompanhada de comprovagao ou declaragdo formal.

A obrigacdo de confidencialidade, cooperagdo e protecao dos dados permanecera apds o
encerramento contratual pelo periodo exigido pela legislagdo e enquanto perdurar a
necessidade de protec¢do das informagdes.

21.  DISPOSICOES FINAIS

Os casos omissos serao solucionados pela Administracao, observada a legislagao aplicavel, o
edital, o contrato e os regulamentos municipais pertinentes.

Este Termo de Referéncia integra a fase preparatdria da contratacdo e deverd ser analisado
conjuntamente com o Documento de Formalizacdo da Demanda, o Estudo Técnico Preliminar,
a pesquisa de precos, a matriz de riscos, o edital e a minuta contratual.

Os requisitos técnicos deste Termo de Referéncia constituem os patamares minimos
necessarios a execucao do objeto e deverdo ser preservados no edital, na proposta e no
contrato, admitindo-se solugcdes que os atendam ou superem, desde que ndo haja
comprometimento da interoperabilidade ou das demais condi¢des da contratacao.

Jamil Martins Askar
Secretdrio de Administracao, Financas e Tributos
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Anexo Il - Modelo de Proposta

NOME DA EMPRESA PARTICIPANTE:
CNPJ: INSCRICAO ESTADUAL:
ENDERECO: CIDADE: ESTADO:
TELEFONE: E-MAIL:
BANCO: AGENCIA: CONTA CORRENTE:
Conforme estipulado no PREGAO N2 __ /2026, propomos:
PRAZO DE RS RS

ITEM | QTD. | UN. DESCRICAO

EXECUGCAO | UNIT. | TOTAL

Deverdo ser detalhadamente
descritos os produtos com todos os
seus componentes, indicando a
marca de cada produto ofertado,
quando aplicavel.

ASSINATURA:
NOME COMPLETO:
RG Ne: CPF N¢:

DATA: _/ [/

DADOS DO RESPONSAVEL PELA EMPRESA PARA ASSINATURA DE EVENTUAL ATA DE
REGISTRO DE PRECOS:

NOME:

NACIONALIDADE: ESTADO CIVIL: DATA DE NASCIMENTO:
CPF Ne: RG N¢: PROFISSAO:
ENDERECO: CIDADE: ESTADO:

TELEFONE: E-MAIL:

DECLARACAO: Declaro sob as penas da Lei que concordo com todos os termos do PREGAO N2
__/2026, ficando a ele subordinado.

OBSERVACAO: Emitir em papel que identifique a LICITANTE.
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Anexo lll - Modelo de Declaragao (a)

PROCESSO ADMINISTRATIVO N2 __ /2026
PREGAO ELETRONICO N2 __ /2026

DECLARACAO

<<RAZAO SOCIAL>>, inscrita no CNPJ sob n2 <<N2 CNPJ>>, neste ato através de seu
representante legal, no uso de suas atribui¢cdes legais, vem DECLARAR, sob as penas da Lei,
que:

CUMPRE plenamente os requisitos de habilitacdo exigidos no Termo de Referéncia,
estando ciente de todas as suas exigéncias (inciso | do art.63 da Lei 14.133/21);

CUMPRE com as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas (inciso IV do
art.63 da Lei 14.133/21);

INEXISTE qualquer fato impeditivo a sua participacdo no processo de contratacao, que
ndo foi declarada inidonea pela Administracdo Publica de qualquer esfera, e que se
compromete a comunicar a ocorréncia de fatos supervenientes;

ESTA EM SITUAGCAO REGULAR perante o Ministério do Trabalho, no que se refere a
observancia do disposto no inciso XXXIIl, do Artigo 72 da Constituicdo Federal, que ndo
emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze anos;

ESTA APTA a emitir Nota Fiscal Eletronica (NF-e), em caso de eventual contratacdo com
a Municipalidade;

Por ser verdade assina a presente.

<<CIDADE>> - <<UF>>, <<DIA>> de <<MES>> de 2026.

<<NOME/RAZAO SOCIAL>>
<<RESPONSAVEL/SOCIO/PROCURADOR>>
<<PROFISSAO/CARGO>>
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Anexo IV - Modelo de Declaragao (b)

PROCESSO ADMINISTRATIVO N2 __ /2026
PREGAO ELETRONICO N2 _ /2026

DECLARAGAO

<<RAZAO SOCIAL>>, estabelecida na <<ENDERECO COMPLETO>>, inscrita no CNPJ sob
n2 <<N2 CNPJ>>, neste ato representada pelo seu <<RESPONSAVEL/SOCIO/PROCURADOR>>,
no uso de suas atribuigdes legais, vem:

DECLARAR, para fins de participacdo no processo licitatorio em pauta, sob as penas da
Lei, que é microempresa ou empresa de pequeno porte, nos termos do enquadramento
previsto na Lei Complementar n2 123, de 14 de dezembro de 2006, cujos termos DECLARO
conhecer na integra, estando apta, portanto, a exercer o direito de preferéncia como critério
de desempate no procedimento licitatério do PREGAO ELETRONICO N° _ /2026, realizado
pelo MUNICiPIO DE JOAO RAMALHO - SP.

Por ser verdade assina a presente.

<<CIDADE>> - <<UF>>, <<DIA>> de <<MES>> de 2026.

<<NOME/RAZAO SOCIAL>>
<<RESPONSAVEL/SOCIO/PROCURADOR>>
<<PROFISSAO/CARGO>>
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Anexo V — Minuta do Contrato

CONTRATO N2.../2026

PROCESSO ADMINISTRATIVO N.2: 079/2026
PREGAO ELETRONICO N.2: 032/2026

Aos ___ diasdomésde do ano de 2026, o MUNICIPIO DE JOAO RAMALHO, pessoa
juridica de direito publico interno, com sede na Rua Benedito Soares Marcondes n2 300, Jodo
Ramalho-SP, CEP 19680-017, inscrito no CNPJ/MF sob o n2 46.444.790/0001-03, neste ato
representado pela Prefeita Municipal DIRCE DA CONCEICAO BUBOLA VALEJO, portadora da
cédula de identidade RG n2 15.249.514-9 — SSP/SP e inscrita no CPF sob o n2 044.775.128-05,

doravante denominado CONTRATANTE, e a empresa , inscrita
no CNPJ/MF sob o n2 , com sede na ,
neste ato representada por , portador(a) do RG n@

e inscrito(a) no CPF sob o n2 , doravante denominada CONTRATADA,

considerando o resultado do PREGAO ELETRONICO N2 21/2026, PROCESSO ADMINISTRATIVO
N2 79/2026, e em observancia as disposicGes da Lei Federal n2 14.133/2021, resolvem
celebrar o presente CONTRATO ADMINISTRATIVO, decorrente de contratagdao de servigos
continuos, mediante as cldusulas e condi¢des a seguir enunciadas.

O presente instrumento guarda inteira conformidade com os termos do Pregdo Eletrénico n2
32/2026 e seus Anexos, especialmente o Termo de Referéncia, bem como com a proposta
apresentada pela CONTRATADA, documentos que integram este contrato
independentemente de transcrigao.

1. DO OBIJETO:

l. O objeto do presente contrato é a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS GERENCIADOS DE TECNOLOGIA DA INFORMAGAO E SEGURANCA
DA INFORMACAO, COM FORNECIMENTO DE SOLUCAO INTEGRADA DE FIREWALL,
INFRAESTRUTURA EM NUVEM, MONITORAMENTO, SIEM, SOC, NOC E GESTAO DE
SERVIDORES E REDES, a solucdo devera contemplar o fornecimento e a gestdo de
equipamentos de Next Generation Firewall — NGFW para protecdo das unidades municipais,
ambiente de computacdo em nuvem destinado a hospedagem e sustentacdo de sistemas e
servicos criticos, repositorio externo para backup e replicacdo dos ambientes mantidos na
infraestrutura local, além de mecanismos de monitoramento, observabilidade, seguranca,
auditoria, continuidade operacional e recuperacao de dados.

Il. Deverao integrar a contratacao os servicos de Security Operations Center — SOC, Network
Operations Center — NOC, Security Information and Event Management — SIEM, gestdo
centralizada de logs e eventos, monitoramento de ativos tecnolégicos, gestao de servidores,
gestdo de redes, suporte técnico especializado e consultoria continua em Tecnologia e
Seguranca da Informacao.

lll. Os servicos serdo executados de forma continua, pelo periodo de vigéncia contratual,
conforme as necessidades da Administracdo, observadas as condicdes, frequéncias,
quantitativos e locais definidos no Termo de Referéncia e nas ordens de servigo emitidas pelo
CONTRATANTE.
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2. DA VIGENCIA

I. O presente contrato tera vigéncia de 12 (doze) meses, contados da data de sua assinatura,
podendo ser prorrogado sucessivamente, desde que demonstrada a vantajosidade para a
Administracdo e observados os requisitos legais aplicaveis as contratagdes de servigos e
fornecimentos continuos, nos termos dos arts. 106 e 107 da Lei Federal n? 14.133/2021.

Il. A prorrogacao dependerd de manifestacao expressa da Administracao e da CONTRATADA,
da comprovagdao da manutengao das condi¢des de habilitacdo e qualificagdo exigidas na
contratacao, da demonstragdao de que os pregos e condi¢des permanecem vantajosos para a
Administracdo e da disponibilidade orcamentdria correspondente.

[ll. A Administracdo podera extinguir o contrato, sem 6nus, nas hipdteses e condigOes
previstas na Lei Federal n? 14.133/2021, mediante decisdo devidamente fundamentada e
observados os direitos da CONTRATADA.

IV. A vigéncia contratual ndo se confunde com o prazo de execucdo dos servicos, devendo a
CONTRATADA manter a prestacdo continua e regular durante todo o periodo contratual,
observadas as condicGes estabelecidas no Termo de Referéncia e neste instrumento.

3. DAS CONDICOES DE EXECUCAO

I. A execucdo do objeto contratual sera realizada de forma integrada, continua e gerenciada,
em estrita conformidade com as especificagdes, quantitativos, niveis de servico, requisitos
técnicos, prazos e demais condicOes estabelecidas neste contrato, no Termo de Referéncia,
no edital e na proposta da CONTRATADA, que integram o ajuste independentemente de
transcricao.

II. A CONTRATADA devera disponibilizar, implantar, configurar, integrar, operar, monitorar,
administrar e manter, durante toda a vigéncia contratual, os recursos e servicos necessarios
ao pleno funcionamento da solucdo de Tecnologia da Informacdo e Seguranca da Informacao,
compreendendo, conforme aplicavel aos itens contratados, infraestrutura de firewall NGFW,
ambiente de computacdo em nuvem, repositdrio externo para backup e replicacao,
monitoramento de ativos, gestao de servidores e redes, SIEM, SOC, NOC, gestdao de logs e
eventos, suporte técnico especializado e consultoria continua.

lll. A implantac¢ado e a disponibilizacao inicial da solu¢ao deverao observar o cronograma e os
prazos definidos no Termo de Referéncia, devendo a CONTRATADA realizar previamente as
atividades de levantamento, planejamento, configuracao, integracdo, parametrizacao, testes
e validacdo necessdrias a entrada em operacao dos servigos, sem prejuizo da continuidade
dos servicos publicos municipais existentes.

IV. A execucdo deverd ocorrer de maneira a preservar a disponibilidade, integridade,
confidencialidade, autenticidade e rastreabilidade das informacgdes e dos servicos municipais,
sendo responsabilidade da CONTRATADA adotar as medidas técnicas necessarias para evitar
interrupcdes indevidas, perda de dados, acessos nao autorizados, indisponibilidade dos
sistemas ou comprometimento dos ambientes tecnoldgicos.

V. A CONTRATADA deverd promover a integracdo dos componentes da solu¢cdo de modo que
os servicos de seguranca, monitoramento, gestao, armazenamento, backup, conectividade e
suporte funcionem de forma coordenada, permitindo o acompanhamento centralizado dos
ativos e eventos relevantes e fornecendo ao CONTRATANTE informacdes suficientes para
fiscalizacdo e acompanhamento da execucdo contratual.

VI. Os servicos de SOC, NOC e SIEM deverdo ser executados de forma continua, observados os
niveis de servico estabelecidos no Termo de Referéncia, compreendendo, conforme a
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natureza do evento, o monitoramento, identificacdo, registro, analise, classificacdo,
tratamento e comunicagdo de incidentes, falhas, indisponibilidades, anomalias e eventos de
seguranga, bem como o acionamento das medidas de resposta cabiveis.

VII. A CONTRATADA devera realizar o monitoramento dos equipamentos, servidores, redes,
servicos e demais ativos abrangidos pela contratacdao, mantendo mecanismos de alerta e
acompanhamento capazes de identificar, em tempo hdbil, situacbes que possam
comprometer a disponibilidade, o desempenho ou a seguranga dos ambientes municipais.
VIII. Os registros de logs, eventos, alertas, incidentes e demais informagdes decorrentes da
execuc¢do dos servicos deverdao ser mantidos pelo periodo e nas condi¢bes estabelecidas no
Termo de Referéncia, assegurando-se sua integridade, disponibilidade e possibilidade de
auditoria pelo CONTRATANTE, sempre observadas as disposicdes legais relativas a protecao e
ao tratamento de dados.

IX. Os servicos de backup, replicacdo e recuperacao de dados deverdo ser executados de
acordo com as politicas, periodicidades, retencdes, procedimentos e requisitos de seguranca
definidos no Termo de Referéncia, devendo a CONTRATADA assegurar a disponibilidade dos
dados armazenados e realizar testes de restauracdo e recuperacao sempre que exigidos pelo
CONTRATANTE ou previstos na solucdo contratada.

X. A CONTRATADA devera manter equipe técnica capacitada e em quantidade suficiente para
assegurar a execucdo dos servicos, o atendimento das solicitacdes do CONTRATANTE e o
cumprimento dos niveis de servico contratados, responsabilizando-se integralmente pelos
profissionais empregados na execucdo do objeto.

XI. O suporte técnico devera ser prestado pelos canais, horarios e prazos estabelecidos no
Termo de Referéncia, devendo as solicitacdes ser registradas e acompanhadas por meio de
sistema de chamados ou ferramenta equivalente que permita a identificacdo da demanda,
data e hora de abertura, classificacdo, providéncias adotadas, responsaveis, tempo de
atendimento e solucdo aplicada.

XIl. As intervencBes que possam ocasionar indisponibilidade, degradacdo ou alteragdo
relevante nos servigos ou ambientes municipais deverdao ser previamente comunicadas ao
CONTRATANTE e, quando possivel, programadas em periodos de menor impacto operacional,
ressalvadas as situacdes emergenciais destinadas a conten¢dao ou correcao de incidentes de
seguranca ou indisponibilidades criticas.

XIlIl. A CONTRATADA devera manter atualizada a documentagao técnica da solugao, incluindo,
conforme aplicavel, arquitetura dos ambientes, configuracdes, inventdrio dos ativos
abrangidos, procedimentos operacionais, politicas de seguranca, registros de alteragdes,
rotinas de backup, mecanismos de recuperacao e demais informacdes necessdrias a adequada
fiscalizacdo e continuidade dos servicos.

XIV. Qualquer alteracao de configuracdo, arquitetura, componente, politica de seguranga ou
procedimento que possa afetar o funcionamento, a seguranca ou a disponibilidade dos
servicos devera ser tecnicamente justificada e registrada, observadas as regras de gestdo de
mudancas previstas no Termo de Referéncia e as orientacdes do CONTRATANTE.

XV. A CONTRATADA devera comunicar imediatamente ao CONTRATANTE a ocorréncia de
incidentes de seguranca, indisponibilidades relevantes, perda ou comprometimento de
dados, acessos indevidos, falhas criticas ou qualquer evento que possa afetar a continuidade
ou a seguranca dos servicos publicos, apresentando as providéncias adotadas para contencao,
correcdo e prevencao de recorréncia.

XVI. A execucdo dos servicos deverd observar a legislacdo aplicavel, especialmente a Lei
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Federal n? 14.133/2021, a Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD), as normas e regulamenta¢bes aplicaveis a seguranca da informacdo e as
telecomunicagdes, bem como as politicas, procedimentos e requisitos de seguranca
estabelecidos pelo CONTRATANTE.

XVII. A CONTRATADA nao podera utilizar os dados, informacgdes, registros, logs, credenciais,
configuragdes ou demais elementos pertencentes ao CONTRATANTE para finalidade diversa
da execucdo do objeto, sendo vedada sua divulgagdao, compartilhamento ou utilizagao nao
autorizada, sem prejuizo das responsabilidades decorrentes de eventual violagao.

XVIII. O acesso da CONTRATADA aos ambientes tecnolégicos do CONTRATANTE devera limitar-
se ao estritamente necessario a execugao dos servigos, mediante utilizagdo de credenciais
individualizadas e mecanismos de autenticacdo e controle de acesso compativeis com a
natureza das atividades realizadas.

XIX. A CONTRATADA devera prestar todo o apoio técnico necessario a fiscalizacdo contratual,
fornecendo relatérios, informacodes, evidéncias, registros e demais documentos solicitados
pelo CONTRATANTE para comprovacao da execucdo dos servicos e afericdo dos niveis de
servico contratados.

XX. O recebimento e o pagamento dos servicos ficardo condicionados a efetiva execucdo do
objeto e a verificacdo, pelo fiscal do contrato, da conformidade dos servicos prestados com as
condicOes estabelecidas neste contrato e no Termo de Referéncia, inclusive quanto aos niveis
de servico, disponibilidade, desempenho, atendimento e demais indicadores aplicaveis.

XXI. A constatacdo de falhas, indisponibilidades, inconsisténcias ou descumprimentos nao
exime a CONTRATADA da obrigacdo de corrigir, reparar ou regularizar o servico, sem prejuizo
da aplicacdo das medidas administrativas e das sancdes previstas no contrato e na legislacao,
guando cabiveis.

XXII. Ao término da vigéncia contratual ou em caso de extingdo do contrato, a CONTRATADA
deverd assegurar a continuidade ordenada da operacdo e prestar o suporte necessario a
transicdo dos servigos, inclusive quanto a disponibilizagdo dos dados, configuracgdes,
documentacdes, registros e demais informacgdes pertencentes ao CONTRATANTE, observadas
as condicOes estabelecidas no Termo de Referéncia e sem retencdo indevida de informacgdes
ou ativos do Municipio.

4, DAS OBRIGAGCOES DA CONTRATADA
I. Constituem obrigacdes da CONTRATADA, sem prejuizo das demais estabelecidas neste
contrato, no Termo de Referéncia e na legislacdo aplicavel:
o) Executar o objeto integralmente, com observancia das especificaces, condigGes,
prazos e niveis de servico.
p) Fornecer e manter em funcionamento os equipamentos, licengas, subscricdes,
ferramentas, infraestrutura e demais recursos incluidos no objeto.
q) Disponibilizar equipe técnica qualificada e estrutura de atendimento compativel com
os regimes 10x5 e 24x7 estabelecidos.
r) Manter atualizadas as licencas, assinaturas de seguranca, subscricbes e versoes
necessarias ao funcionamento das solucdes.
s) Registrar e documentar alteracdes, incidentes, chamados, manutencdes, testes,
restauracoes e demais atividades relevantes.
t) Preservar a confidencialidade, integridade e disponibilidade dos dados e informacoes
acessados em razao do contrato.
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Comunicar imediatamente incidentes criticos, indisponibilidades relevantes e
situagdes capazes de comprometer a continuidade dos servigos.

Substituir, reparar ou recuperar equipamentos e componentes defeituosos nos prazos
e condi¢des previstos.

Manter inventdrios, documentacdo técnica, topologias, procedimentos e contatos de
escalonamento atualizados.

Cooperar com a fiscalizagdo e fornecer, sempre que solicitado, as evidéncias
necessarias a afericao do cumprimento contratual.

Observar a legislagdo aplicavel, especialmente a Lei n? 14.133/2021, a Lei n?
13.709/2018, o Marco Civil da Internet e as demais normas incidentes sobre o objeto.
Responder pelos danos causados ao Municipio ou a terceiros decorrentes de sua
atuacgao, nos limites legais e contratuais.

aa) Ndo executar acgbes disruptivas nos ambientes municipais sem autorizacdo,

ressalvadas as hipdteses expressamente previstas em procedimento de resposta
aprovado ou de contencdo imediata de incidente critico.

bb) Realizar a transicdo de saida e a entrega das informacgdes necessdrias ao encerramento

contratual, nos termos deste Termo de Referéncia.

DAS OBRIGAGCOES DO CONTRATANTE

I. Constituem obrigacdes do CONTRATANTE:

6.

i)
j)

k)

1)

Designar gestor e fiscais para acompanhamento da execucdo contratual.

Fornecer as informagbes, acessos, autorizagbes e infraestrutura sob sua
responsabilidade, na medida necessaria a execucao.

Indicar os responsaveis autorizados a solicitar servicos, aprovar mudancas e receber
comunicac¢des técnicas.

Disponibilizar, quando necessdrio, janelas de manutencdo e condi¢cGes operacionais
para atividades previamente planejadas.

m) Acompanhar e fiscalizar a execucdo, registrando ocorréncias e determinando as

providéncias necessarias.

n) Analisar os relatérios apresentados e formalizar o aceite ou as ndo conformidades
identificadas.

o) Efetuar os pagamentos devidos apds o cumprimento das condi¢des contratuais e a
regular liquidacdo da despesa.

p) Comunicar a contratada as falhas ou necessidades identificadas, sem prejuizo dos
canais de atendimento emergencial.
DO PRECO E DO PAGAMENTO

I. O valor global do presente contrato é de RS ( ),

correspondente aos servicos e quantitativos constantes da proposta vencedora.

Il. O pagamento sera efetuado em até 30 dias, apds o recebimento definitivo da parcela
correspondente, mediante apresentacdo da nota fiscal e demais documentos exigidos pela
Administracdo.

Ill. A nota fiscal devera discriminar os servicos correspondentes ao periodo medido,
observando os itens e pregos previstos na proposta contratada.

IV. O pagamento ficara condicionado ao ateste do fiscal ou responsavel competente,
observado o fluxo financeiro e os prazos estabelecidos no contrato.
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V. Ndo serdo pagos servigos ndo executados, indisponibilidades imputaveis a contratada ou
parcelas cuja medicdao ndo tenha sido devidamente atestada, sem prejuizo da apuragao de
eventual responsabilidade e das san¢des cabiveis.

VI. Os descontos ou glosas aplicaveis em razdao de descumprimentos serdao formalizados e
poderdo ser compensados na fatura correspondente, assegurada a contratada manifestagao
nos termos da legislagao e do contrato.

7. DAS INFRAGCOES E DAS SANCOES ADMINISTRATIVAS
I. Constitui infragdo administrativa, nos termos da Lei Federal n? 14.133/2021, a pratica, pela
CONTRATADA, de quaisquer das condutas previstas no art. 155 da referida Lei.
Il. Pela inexecucao total ou parcial do contrato e pelo cometimento das infracdes
administrativas previstas em lei, a Administracdo podera, garantidos o contraditério e a ampla
defesa, aplicar as san¢8es previstas no art. 156 da Lei Federal n? 14.133/2021, observada a
gravidade da conduta, a extensdo do dano, as circunstancias agravantes e atenuantes e os
demais critérios legais.
lll. Poderao ser aplicadas, conforme o caso:

a) adverténcia;

b) multa;

c) impedimento de licitar e contratar;

d) declaracdo de inidoneidade para licitar ou contratar.
IV. A multa podera ser aplicada cumulativamente com as demais sangdes, quando cabivel.
V. O atraso injustificado na execucdo dos servicos sujeitard a CONTRATADA a multa moratéria
de 0,5% (cinco décimos por cento) por dia de atraso, calculada sobre o valor da parcela dos
servicos em atraso, limitada a 10% (dez por cento) do respectivo valor, sem prejuizo das
demais medidas cabiveis.
VI. A inexecucdo total ou parcial do contrato poderd sujeitar a CONTRATADA a multa de até
10% (dez por cento) do valor da parcela inadimplida ou, conforme a extensdo do
descumprimento, do valor total do contrato, observados os principios da razoabilidade e
proporcionalidade.
VIl. A aplicacdo das penalidades observara o procedimento previsto na Lei Federal n?
14.133/2021, assegurados o contraditério e a ampla defesa.
VIIl. As multas poderdao ser descontadas dos créditos devidos pelo CONTRATANTE a
CONTRATADA, observada a legislagdo aplicavel, sem prejuizo da cobranca administrativa ou
judicial do saldo remanescente.
IX. A aplicacdo de penalidade n3ao exime a CONTRATADA da obrigacdo de reparar
integralmente os danos causados ao CONTRATANTE.
X. As sancbes de impedimento de licitar e contratar e de declaracdao de inidoneidade
observardao os pressupostos, prazos e efeitos estabelecidos no art. 156 da Lei Federal n?
14.133/2021.

8. DO REAJUSTE E DO REEQUILIBRIO ECONOMICO-FINANCEIRO

I. Os precos contratados poderdo ser reajustados apds o interregno minimo de 12 (doze)
meses, contado da data do orcamento estimado da contratacdo, conforme previsto no edital
e no Termo de Referéncia, mediante aplicacdo do IPCA — indice Nacional de Precos ao
Consumidor Amplo, divulgado pelo IBGE, ou outro indice que venha a substitui-lo.

Il. O reajuste sera aplicado aos precos contratuais mediante apostilamento, observada a
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legislagao vigente.

[ll. O equilibrio econ6mico-financeiro do contrato podera ser restabelecido, mediante
requerimento da CONTRATADA ou por iniciativa da Administracao, nas hipdteses previstas no
art. 124, inciso I, alinea “d”, da Lei Federal n? 14.133/2021, desde que demonstrada a
ocorréncia do fato e sua efetiva repercussao sobre os custos da contratacdo.

IV.O pedido de reequilibrio econémico-financeiro deverd ser acompanhado de
documentagdao comprobatdria suficiente da ocorréncia do evento e da efetiva alteragao dos
custos, ndo sendo suficiente a mera alega¢do de aumento de pregos.

V. A criagdo, alteragdo ou extingdo de tributos ou encargos legais, com comprovada
repercussao sobre os precos contratados, podera ensejar alteragao contratual, nos termos da
legislacao aplicavel.

VI. Eventual reducdo dos custos que impacte significativamente os precos contratados podera
ensejar a revisao dos valores, observados o contraditdrio e a legislagdo aplicavel.

9. DA DOTAGCAO ORCAMENTARIA

I. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentaria
prépria, prevista no orcamento do Municipio, para o exercicio de 2026, conforme especificado
no Termo de Referéncia.

02.01
02.01.03
04.122.0004.2087.0000

3.3.90.40.00

0.01.00 110.000

02.03

02.03.01
08.122.1017.2146.0000
3.3.90.39.00

0.01.00 510.000

02.04

02.04.01
10.301.0075.2061.0000

3.3.90.40.00

0.05.00 301.033

02.05

02.05.02
12.122.0042.2080.0000
3.3.90.40.00

0.01.00 220.000

02.05

02.05.05
12.361.0042.2084.0000

SECRETARIA DE ADMINISTRACAO, FINANCAS E TRIBUTOS
ADMINISTRACAO, FINANCAS E TRIBUTOS
MANUTENCAO DA SECRETARIA DA ADMINISTRACAO,
FINANCAS E TRIBUTOS
SERVICOS DE TECNOLOGIA DA
COMUNICACAO
FICHA — 087
SECRETARIA DE ASSISTENCIA SOCIAL
FUNDO MUNICIPAL DE ASSISTENCIA SOCIAL
GESTAO DO SUAS
OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA
FICHA — 119
SECRETARIA DE SAUDE
FUNDO MUNICIPAL DE SAUDE
MANUTENCAO DA SECRETARIA DA ADMINISTRACAO,
FINANCAS E TRIBUTOS
SERVICOS DE TECNOLOGIA DA
COMUNICACAO
FICHA — 203
SECRETARIA DE EDUCAGAO E CULTURA
ENSINO FUNDAMENTAL
MANUTENCAO DA SECRETARIA DA EDUCACAO
SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO
FICHA — 322
SECRETARIA DE EDUCACAO E CULTURA
MERENDA ESCOLAR
MANUT. COZINHA PILOTO
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3.3.90.40.00

0.01.00 220.000

02.05

02.05.09
13.392.0048.2052.0000
3.3.90.40.00

0.01.00 110.000
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SERVICOS DE TECNOLOGIA DA
COMUNICACAO

FICHA —377

SECRETARIA DE EDUCAGAO E CULTURA
CULTURA

MANUTENCAO DE ATIVIDADES CULTURAIS

SERVICOS DE TECNOLOGIA DA INFORMACAO
COMUNICACAO

FICHA — 406

INFORMACAO

02.06 SECRETARIA DE TURISMO, ESPORTE E LAZER

02.06.01 ESPORTE, LAZER E TURISMO

27.812.1012.2121.0000 MANUT. AREAS DE LAZER, ESPORTE E RECREACAO

3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

0.01.00 110.000 FICHA — 437

02.07 SECRETARIA DE PLANEJAMENTO, OBRAS E SERVICOS DE
INFRAESTRUTURA

02.07.01 SERVICOS PUBLICOS

15.451.1006.2065.0000 MANUTENCAO DO ALMOXARIFADO

3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

0.01.00 110.000 FICHA — 461

02.08 SECRETARIA DE AGRICULTURA, ABASTECIMENTO E MEIO
AMBIENTE

02.08.01 AGRICULTURA, ABASTECIMENTO E MEIO AMBIENTE

20.122.1021.2083.0000 MANUTENGCAO DA SECRETARIA DE AGRICULTURA,

ABASTECIMENTO E MEIO AMBIENTE

3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO
0.01.00 110.000 FICHA - 513

Il. Para os exercicios subsequentes, deverdao ser observados os créditos préprios e as
disposicdes de planejamento e execucdo orcamentdria aplicaveis.

10. DA GESTAO, FISCALIZACAO E DO RECEBIMENTO DOS SERVICOS

I. A execucdo do contrato serd acompanhada e fiscalizada por servidor ou servidores
formalmente designados pelo CONTRATANTE, nos termos da Lei Federal n? 14.133/2021 e da
regulamentacdo municipal aplicavel.

Il. Compete a fiscalizagdo acompanhar a execugdo dos servicos, verificar o cumprimento das
obrigacOes contratuais, registrar as ocorréncias, determinar as medidas necessdrias a
correcdo de falhas e comunicar ao gestor do contrato as situagGes que demandem
providéncias.

Ill. A CONTRATADA deverd manter preposto aceito pelo CONTRATANTE, com poderes para
representa-la perante a Administracdo e solucionar as questdes relacionadas a execucdo dos
Servigos.

IV. O fiscal do contrato registrara em documento préprio as ocorréncias relacionadas a
execucdo dos servicos, determinando, quando cabivel, as providéncias necessarias a
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regularizagdo das falhas constatadas.

V. Os servigcos serdo recebidos mensalmente, mediante atesto do fiscal do contrato, apds a
verificagdo de sua efetiva execuc¢do e conformidade com as condi¢Ges estabelecidas no Termo
de Referéncia e neste contrato.

VI. Constatada a execug¢dao inadequada, incompleta ou em desacordo com as condi¢des
contratadas, a CONTRATADA sera notificada para promover a corre¢ao ou complementacgao
dos servigos, sem prejuizo da aplicagao das penalidades cabiveis.

VII. O recebimento dos servigos ndao exclui a responsabilidade da CONTRATADA pela sua
perfeita execu¢do, nem a responsabilidade por vicios, defeitos ou incorre¢ées que venham a
ser constatados posteriormente.

VIII. A fiscalizacao exercida pelo CONTRATANTE nao reduz nem exclui a responsabilidade da
CONTRATADA pela execugao integral do objeto.

11. DAS DISPOSICOES FINAIS:

I. Integram este contrato, para todos os fins, independentemente de transcri¢do, o Edital do
Pregdo Eletrénico n® 32/2026, o Termo de Referéncia, a proposta da CONTRATADA e os
demais documentos que instruem o Processo Administrativo n2 79/2026.

II. A CONTRATADA obriga-se a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigacbes assumidas, todas as condicbes de habilitacdo e
qualificacdo exigidas na licitacdo.

Ill. O presente contrato somente podera ser alterado nas hipdteses e condi¢des previstas na
Lei Federal n? 14.133/2021.

IV. O contrato sera divulgado no Portal Nacional de Contratacdes Publicas — PNCP, na forma e
nos prazos estabelecidos pela Lei Federal n? 14.133/2021.

V. Os casos omissos serdo resolvidos de acordo com a Lei Federal n? 14.133/2021 e demais
normas aplicaveis.

VI. Fica eleito o foro da Comarca de Quata, Estado de S3ao Paulo, para dirimir questdes
decorrentes da execuc¢do deste contrato, ressalvadas as hipdteses de competéncia legal
diversa.

Jodo Ramalho, __ de de 2026.

DIRCE DA CONCEIGAO BUBOLA VALEJO NOME DO REPRESENTANTE DA EMPRESA

Prefeita Municipal Cargo do Representante
CPF N.2 044.775.128-05 CPF N.2 000.000.000-00
Contratante Contratada
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TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE: Municipio de Jodo Ramalho

CONTRATADA: Nome do Fornecedor

CONTRATO N.2: XXXX/2026

OBJETO: Contratagao de empresa especializada para presta¢dao de servigos gerenciados de
tecnologia da informacgdo e seguranca da informacgao, com fornecimento de solugdo integrada
de firewall, infraestrutura em nuvem, monitoramento, SIEM, SOC, NOC e gestao de servidores
e redes.

Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

a) ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execucdo
contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de Contas do Estado de Sao
Paulo, cujo tramite processual ocorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacoes de
interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consonancia com o estabelecido na Resolugdo n2 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a
ser tomados, relativamente ao aludido processo, serdo publicados no Didrio Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sdo Paulo, em
conformidade com o artigo 90 da Lei Complementar n2 709, de 14 de janeiro de 1993,
iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Codigo
de Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante/érgdo gerenciador e
interessados estdo cadastradas no modulo eletronico do “Cadastro Corporativo TCESP —
CadTCESP”, nos termos previstos no Artigo 22 das Instrugdes n201/2020, conforme
“Declaracdo(0es) de Atualizacdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade da detentora da ata manter seus dados sempre
atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacdo;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer
o direito de defesa, interpor recursos e o que mais couber.

Jodo Ramalho, _ de de 2026.

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
NOME: Dirce da Conceicdo Bubola Valejo
CARGO: Prefeita Municipal

CPF N.2: 044.775.128-05

ASSINATURA:
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RESPONSAVEIS PELA HOMOLOGAGAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITAGAO:

NOME: Dirce da Concei¢dao Bubola Valejo

CARGO: Prefeita Municipal

ASSINATURA:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
PELO ORGAO EMISSOR:

NOME: Dirce da Conceicdao Bubola Valejo
CARGO: Prefeita Municipal

ASSINATURA:

PELA DETENTORA:

NOME: NOME DO REPRESENTANTE

CARGO: CARGO DO REPRESENTANTE

CPF N.2: 000.000.000-00

ASSINATURA:

ORDENADOR DE DESPESAS DO ORGAO EMISSOR:
NOME: Dirce da Conceicdo Bubola Valejo

CARGO: Prefeita Municipal

ASSINATURA:

GESTOR(ES) DO CONTRATO:

NOME: Hugo Cerdeirinha dos Santos
CARGO: Auxiliar Operacional

CPF N.2: 451.203.008-55
ASSINATURA:

(*) - O Termo de Ciéncia e Notificacdo e/ou Cadastro do(s) Responsavel(is) deve identificar as
pessoas fisicas que tenham concorrido para a pratica do ato juridico, na condicio de
ordenador da despesa; de partes contratantes; de responsaveis por agdes de
acompanhamento, monitoramento e avalia¢cdo; de responsaveis por processos licitatérios; de
responsaveis por prestacdes de contas; de responsaveis com atribuicdes previstas em atos
legais ou administrativos e de interessados relacionados a processos de competéncia deste
Tribunal. Na hipdtese de prestacdes de contas, caso o signatario do parecer conclusivo seja
distinto daqueles ja arrolados como subscritores do Termo de Ciéncia e Notificacdo, serd ele
objeto de notificacdo especifica. (inciso acrescido pela Resolu¢éo n® 11/2021).
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