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MUNICIPIO DE BARUERI
_ SECRETARIA DE SUPRIMENTOS
DEPARTAMENTO TECNICO DE PREGOES ELETRONICOS E PRESENCIAIS

PREGAO ELETRONICO SUPRI N° 164/2025
1. PreGmbulo

1.1. Tornamos publico a quem possa interessar que por determinacdo da Sra. Secretdria de
Suprimentos, o Departamento Técnico de Pregdes Eletrdnicos e Presenciais, realizard por
intermédio do sistema eletrébnico de compras denominado Portal de Compras Eletrdnicas da
Prefeitura de Barueri, com utilizagcdo de recursos de tecnologia da informacdo, licitacdo na
modalidade PREGAO ELETRONICO SUPRI n° 164/2025, tendo como objeto aquisicdo e entrega
de licencas de uso do software antivirus kaspersky next edr foundations, incluindo servigos de
atualizagdo continua e suporte técnico, em sua ultima versdo, conforme exigéncias,
guantidades e demais especificacdes contidas no presente Edital e seus Anexos.

1.2. Unidade Interessada: Secretaria de Inovagcao e Tecnologia - SIT.

1.3. Pregoeiro(a): Walquiria Furlan.

1.4. Endereco elefrénico (site) do Portal de Compras Elefrénicas da Prefeitura de Barueri:
https://compras.barueri.sp.gov.br.

1.4.1. Endereco do Departamento Técnico de Pregdes Eletrbnicos e Presenciais/SUPRI: Rua
Ministro Raphael de Barros Monteiro n° 240 — Jd. dos Camargos — Barueri/SP, CEP: 06410-080.

1.5. Periodo para apresentacdo das propostas de: 03/09/2025 até as 08:59 horas do dia
15/09/2025.

1.6. Data de abertura da sessdo publica: 15/09/2025 as 09:00 horas.
1.6.1. Serd adotado nesta licitacdo o modo de disputa aberto.

1.7. Critério de julgamento: Menor preco do item.

1.8. Local e prazo de entrega: Conforme item 14 do Edital.

1.9. Condicdo de Pagamento: Conforme item 16 do Edital.

1.10. ltem:

Iltem | Unidade | Descrigdo Quantidade

LICENCAS DE USO DO SOFTWARE ANTIVIRUS KASPERSKY NEXT EDR
1 LIC FOUNDATIONS, INCLUINDO SERVICOS DE ATUALIZACAO CONTINUA E 3.400
SUPORTE TECNICO, EM SUA ULTIMA VERSAO, CONFORME ANEXO.

2. DISPOSICOES PRELIMINARES

2.1. Esta licitacdo e a contratacdo dela decorrente subordinam-se das disposicdes da Lei
Federal n°. 14.133, de 1° de abril de 2021, do Decreto Municipal n.° 9.787, de 12 de abril de 2023,
do Decreto Municipal n.° 9.969, de 15 de abril de 2024, da Lei Complementar n.° 123, de 14 de
dezembro de 2006, e suas alteracdes, bem como pelas normas do presente Edital e seus
Anexos.

2.2. A Sessdo Publica de processamento do Pregdo Eletronico serd realizada no endereco
eletrébnico hitps://compras.barueri.sp.gov.br, por meio da INTERNET, no dia e hora mencionados
no predmbulo deste Edital.
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2.3. Os trabalhos serdo conduzidos por funciondrio do Municipio de Barueri, sendo que este
agente responsdvel pela conducdo do certfame é denominado(a) Pregoeiro(a) com o auxilio
da equipe de apoio, designados nos autos do processo em epigrafe e indicados no sistemai.

3. DA PARTICIPACAO E CREDENCIAMENTO

3.1. Poderdo participar do presente cerfame todos os interessados do ramo de atividade
pertinente ao objeto da licitagdo, autorizadas na forma da lei, que preencherem as condicoes
de habilitacdo constantes deste Edital, que possuirem Cadastro On line no Portal de Compras
Eletrbnicas da Prefeitura de Barueri, endereco elefrébnico https://compras.barueri.sp.gov.br,
antes da data determinada para a realizacdo do Pregdo Eletrénico e estiverem devidamente
credenciadaos.

3.2. Para participacdo no Pregdo Eletrénico, a licitante deverd manifestar, em campo préprio
do sistema eletrénico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta
estd em conformidade com as exigéncias do instrumento convocatdrio.

3.3. Os interessados obterdo informacdes sobre como inscrever-se no site da Prefeitura
Municipal de Barueri, no endereco: www.barueri.sp.gov.br, opcdo servicos on line - licitacdes, e
o Cadastro On line, deverd ser realizado no Portal de Compras Eletrénicas da Prefeitura de
Barueri, no endereco: https://compras.barueri.sp.gov.br.

3.4. Estard apto a operar o Pregdo no Portal de Compras Eletrénicas da Prefeitura de Barueri o
interessado que se inscrever regularmente, credenciar 01 (um) representante e obtiver a senha
de acesso ao Sistema.

3.5. O uso da senha é de responsabilidade exclusiva do licitante, incluindo qualquer transacdo
efetuada diretamente por ele ou por seu credenciado, ndo cabendo & Administracdo,
responsabilidade por eventuais danos decorrentes de seu uso indevido, ainda que por
terceiros.

3.6. NGo serd permitida a participacdo de licitantes enquadradas em qualquer das hipdteses
previstas no art. 14 da Lei Federal n® 14.133/2021, além de:

3.8.1. pessoas juridicas reunidas em consércio;

3.6.2. De interessados cuja faléncia tenha sido decretada, ou em processo de recuperacdo
judicial, devendo nesse caso, apresentar plano de recuperacdo devidamente homologado
pelo juizo competente;

3.6.3. Também ndo serd permitida a participacdo nesta licitacdo, daquele que mantenha
vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe funcdo
na licitacdo ou atue na fiscalizacdo ou na gestdo do confrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o 3° (terceiro) grau;

3.6.4. De agente publico de érgdo ou entidade licitante ou confratante, devendo ser
observadas as situacdes que possam configurar conflito de interesses no exercicio ou apds o
exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria e do §1°,
art. 9° da Lei n® 14.133/2021.

3.7. Ao acessar o sistema eletrénico utilizando-se da senha que |he permitird participar desta
licitacdo, o licitante deverd assinalar as seguintes declaracdes, sob as penalidades da lei:

a) Inexiste qualquer fato superveniente ao seu cadastro on line e credenciomento que o
impeca de confratar com a Administracdo;
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b) Atende as exigéncias de habilitacdo previstas neste Edital, e que sua proposta estd em
conformidade com as exigéncias do instrumento convocatério;

c) Encontra-se em situacdo regular perante o Ministério do Trabalho, nos termos do inciso XXXIII,
do artigo 7° da Constituicdo Federal;

d) Para o caso de empresas em recuperacdo judicial: estar ciente de que no momento da
assinatura do contrato deverd apresentar cépia do ato de nomeacdo do administrador judicial
ou, se o administrador for pessoa juridica, o nome do profissional responsdvel pela conducdo
do processo e, ainda, declaracdo, relatério ou documento equivalente do juizo ou do
administrador, de que o plano de recuperacdo judicial estd sendo cumprido;

e) Para o caso de empresas em recuperacdo extrajudicial: estar ciente de que no momento
da assinatura do contrato deverd apresentar comprovacdo documental de que as obrigacdes
do plano de recuperacdo extrajudicial estdo sendo cumpridas;

f) Que a empresa ndo possui qualguer dos impedimentos previstos nos §§ 4° e seguintes todos
do artigo 3° da Lei Complementar n® 123, de 14 de dezembro de 2006 e suas alteragcdes, cujos
termos conhece na integra.

3.8. O credenciamento implica a existéncia de poderes para oferecer propostas e documentos
necessdrios para a habilitacdo, formular lances, negociar, recorrer e praticar os demais atos
inerentes ao certame.

3.9. A apresentacdo das propostas e o envio dos documentos referente a habilitacdo dar-se-
do, via Internet, no endereco elefrbnico do Portal de Compras Eletronicas da Prefeitura de
Barueri, https://compras.barueri.sp.gov.br, sendo criptografadas, automaticamente, pelo
sistema e mantidas em sigilo até a respectiva abertura.

3.10. Para o exercicio do direito de preferéncia previsto na Lei Complementar n.° 123/2006, o
condicdo de microempresa (ME) ou de empresa de pequeno porte (EPP) deverd constar do
credenciamento da licitante junto & Secretaria de Suprimentos, se comprometendo, caso
venha a vencer o certame utilizando-se do beneficio, a apresentar certiddo que ateste o seu
enqguadramento expedida pela Junta Comercial ou, alternativamente, documento gerado
pela Receita Federal, por intermédio de consulta realizada no sitio
www receita.fazenda.gov.br/simplesnacional, podendo ser confronfado com as pecas
contdbeis apresentadas ao certame licitatério, quando solicitado.

3.10.1. A declaracdo falsa de enquadramento da licitante como microempresa ou empresa de
pequeno porte implicard na sua inabilitacdo, desclassificacdo e/ou afastamento imediato da
licitacd@o, quando a falsidade for constatada no curso do certame, assegurando-se o direito de
defesa d licitante, sem prejuizo das penalidades cabiveis.

4. DO ENVIO DAS PROPOSTAS E DOCUMENTOS DE HABILITACAO

4.1. Os licitantes deverdo encaminhar, elefronicamente, no endereco e no prazo do
predmbulo, proposta de precos com a descricdo do objeto ofertado e o preco e todos os
documentos de habilitacdo. O encaminhamento, tanto da proposta eletrbnica como dos
documentos de habilitacdo, pressupde o pleno conhecimento e atendimento as exigéncias e
condicdes de habilitacdo previstas no Edital e seus Anexos. O licitante serd responsdvel por
todas as transacdes que forem efetuadas em seu nome no sistema eletrénico, assumindo como
firmes e verdadeiras suas propostas e lances.

4.2. Os licitantes deverdo preencher corretamente todos os campos solicitados na proposta,
tais como: preco unitdrio e total de cada item ofertado, bem como o valor total da proposta,
em moeda corrente nacional, bem como indicar marca e/ou fabricante do produto ofertado.
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4.3. Conforme o objeto a ser licitado, o sistema apresentard automaticamente os respectivos
campos que trata o subitem 4.2.

4.4. Preco da unidade de fornecimento, expresso em Reais, com até 02 (duas) casas decimais.

4.5. O preco ofertado deverd ser fixo e irreqjustével, com validade de 60 (sessenta) dias,
contados da data da abertura das propostas, podendo ser prorrogado por acordo das partes,
incluindo, além do lucro, todas as despesas e custos, como por exemplo: transporte, frete,
peddgio, instalacdo, configuracdo, suporte técnico, atualizacdes, treinamento, tributos de
qualguer natureza e todas as despesas diretas ou indiretas, ora relacionadas ao fornecimento
do objeto da presente licitacdo.

4.6. Os documentos que comprovam a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliacdo do Pregoeiro apds encerradas as fases de apresentacdo
de propostas, lances e de julgamento.

4.7. Declaracdo da empresa de que possui condicdes de prestar suporte técnico, durante a
vigéncia confratual, conforme subitem 5.3 do Anexo IV, sem quaisquer &dnus ao Municipio de
Barueri, conforme modelo sugerido no Anexo V.

4.8. O objeto deverd ter garantia diretamente com o fabricante ou revenda, pelo periodo
minimo de 12 (doze) meses, contados a partir de seu recebimento definitivo.

5. DA ABERTURA DA SESSAO PUBLICA E ANALISE DAS PROPOSTAS

5.1. No dia e no hordrio previstos neste edital, o Pregoeiro dard inicio a sessdo publica do
pregdo eletrénico, com a automdtica abertura das propostas e a sua divulgacdo pelo sistema,
na forma de grade ordenatéria, em ordem crescente de precos, na qual os licitantes serdo
identificados por meio de niUmeros atribuidos aleatoriamente pelo Sistema.

5.2. Em seguida, o Pregoeiro analisard as propostas, sendo desclassificadas aquelas cujo objeto
ndo atenda ds especificacdes e condicdes fixados neste Edital e seus Anexos, conforme art. 4°
do Decreto Municipal n® 9.787/2023.

5.2.1. Serd desclassificada a licitante que se identificar através da proposta ou de seus anexos.
5.3. Encerrada a andlise das propostas, com a justificativa das desclassificacdes ocorridas, serd
divulgada, por intermédio do sistema, nova grade ordenatéria de propostas, contendo a

informacdo das classificadas e desclassificadas.

6. DA ETAPA DE LANCE, DE NEGOCIACAO E DE ACEITABILIDADE DO PRECO

6.1. Divulgada a grade das propostas analisadas, o pregoeiro iniciard a realizacdo da etapa de
lances, com a participacdo de todas as licitantes detentoras de propostas classificadas, sendo
adotado o modo de disputa aberto, em que os licitantes apresentardo lances publicos e
SUCessivos.

6.1.1. O intervalo minimo da diferenca dos lances ofertados, que incidird tanto em relac&o aos
lances intermedidrios quanto em relacdo & proposta que cobrir a melhor oferta poderd ser
disciplinada durante a sessdo, a critério do Pregoeiro, quando os lances estiverem sendo
ofertados de maneira inexpressiva.

6.2. A formulagdo de lances serd efetuada, exclusivamente, por meio do sistema eletrénico.
6.3. Os licitantes somente poderdo oferecer lance inferior ao Ultimo por ele ofertado e
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registrado pelo sistema, podendo ser desclassificado pelo Pregoeiro aquele considerado
inexequivel.

6.3.1. NGo serdo aceitos 02 (dois) ou mais lances de mesmo valor, preservando aquele que for
recebido e registrado em primeiro lugar.

6.4. A etapa de lances da sessdo publica terd duracdo inicial de até 02 (dois) minutos,
podendo ser prorrogada para permitir a continuidade da disputa, quando houver lance
admissivel ofertado nos Ultimos 02 (dois) minutos do periodo de duracdo da sessdo publica ou
nos sucessivos periodos de prorrogacdo automdtica.

6.4.1. Quando houver a prorrogacdo automdatica da etapa de envio de lances, estes serdo de
02 (dois) minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacdo, inclusive quando se tratar de lances intermedidrios.

6.4.2. NGo havendo novos lances ofertados nas condicdes estabelecidas no subitem 6.4.1,
duracdo da prorrogacdo encerrar-se-d, automaticamente, quando atingido o segundo minuto
contado a partir do registro no sistema, do Ultimo lance que ensejar prorrogacdo.

6.4.3. Apds encerramento do prazo estabelecido no subitem 6.4.2, dar-se-d inicio ao periodo
randémico de até 05 (cinco) minutos, no qual o sistema ir&d encerrar automaticamente e
aleatoriamente a etapa de lances, hipdtese em que ndo hd qualguer interferéncia do
Pregoeiro.

6.5. Encerrada a etapa do subitem 6.4 ou do subitem 4.6, o sistema ird apurar a existéncia de
empate, conforme determina a Lei Complementar n° 123/2006.

6.5.1. Com base na classificacdo que alude o subitem 6.5, serd assegurado o direito de
preferéncia as Microempresas (ME) e Empresas de Pequeno Porte (EPP) que preencham as
condi¢des estabelecidas na Lei Complementar n.° 123/2006 e que tenham providenciado o
estabelecido no subitem 3.10, observadas as seguintes regras:

6.5.2. Enfende-se por empate aquelas situacdes em que as propostas apresentadas pela
Microempresa (ME) e Empresas de Pequeno Porte (EPP) sejam iguais ou até 5% (cinco por
cento) superiores d proposta mais bem classificada.

6.5.3. A Microempresa (ME) e Empresa de Pequeno Porte (EPP) cuja proposta for mais bem
classificada poderd apresentar proposta de preco inferior dquela considerada da fase de
lances, situacdo em que serd declarada a melhor oferta.

6.5.4. Para tanto, serd convocada para exercer o seu direito de preferéncia e apresentar nova
proposta, no prazo mdximo de 05 (cinco) minutos apds o encerramento dos lances, a contar
da convocacgdo do sistema eletrénico, sob pena de preclusdo.

6.5.5. NGo havendo a apresentacdo de novo preco, inferior da proposta melhor classificada,
serd convocado para o exercicio do direito de preferéncia, respeitada a ordem de
classificacdo, as demais Microempresas, as Empresas de Pequeno Porte que preencham as
condicoes estabelecidas no subitem 6.5.3.

6.5.6. Caso a detentora da melhor oferta, de acordo com a classificacdo de que trata o
subitem 6.5. seja Microempresa (ME) ou Empresa de Pequeno Porte (EPP) que preencha as
condicdes estabelecidas na Lei Complementar n.° 123/2006, ndo serd assegurado o direito de
preferéncia, passando-se desde logo, a negociacdo do preco.

6.6. Encerrada a etapa de envio de lances, o pregoeiro deverd encaminhar, pelo sistema
eletrébnico, confraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condicoes diferentes das previstas neste
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Edital, sendo esta negociacdo acompanhada pelos demais licitantes.

6.7. No decorrer da etapa de lances, os licitantes serdo informados pelo sistema eletrénico:
a) dos lances admitidos, hordrio de seu registro no sistema e respectivos valores;

b) do tempo restante para o encerramento da etapa de lances.

6.8. Durante o transcurso da Sessdo Publica, ficard disponivel a funcionalidade de troca de
mensagens abertas entre o Pregoeiro e os licitantes, sendo estas divulgadas no chat do
sistema, vedada a identificacdo do licitante.

6.9. Encerrada a etapa de negociacdo, o Pregoeiro verificard a conformidade do menor
preco obfido — seja na negociacdo, nos lances ou nas propostas, conforme o caso — com o
preco referencial, decidindo, motivadamente, pela sua aceitabilidade ou ndo.

6.10. Considera-se inexequivel a proposta de precos que apresente preco simbdlico, irrisério ou
de valor zero, incompativel com os precos de mercado, acrescidos dos respectivos encargos,
ainda que o ato convocatdrio da licitacdo ndo tenha estabelecido limites minimos.

6.11. Se houver indicios de inexequibilidade da proposta de preco, ou em caso de necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias para que a empresa
comprove documentalmente a exequibilidade da proposta de precos.

7. APRESENTACAO DE DOCUMENTO TECNICO DO VENCEDOR PROVISORIO

a) Carta de Parceria com o Fabricante, com cadastro de parceria superior a 01 (um) ano.

7.2. Caberd ao Secretaria de Inovagdo e Tecnologia - SIT, o exame de conformidade do
documento apresentado pelo licitante vencedor com as exigéncias do subitem 1.10 e Anexo
IV deste Edital, observando-se critérios objetivos, ocasido em que serd emitido o relatério de
aprovacdo ou reprovacdo.

7.2.1. O(A) Pregoeiro(a) emitird a(s) licitante(s) vencedora(s) a Declaragdo de Recebimento de
Documentos Técnicos e Amostras, conforme modelo indicado no Anexo VI.

7.3. No tocante ao item 7, alinea “a”, caberd & Secretaria de Inovagao e Tecnologia - SIT o
exame de conformidade dos documentos técnico, apresentada (s) pela(s) licitante(s)
provisocriamente vencedora(s) com as especificacdes exigidas no subitem 1.10 deste Edital,
observando-se critérios objetivos, ocasido em que serd emitido o relatério de aprovacdo ou
reprovacdo na sessdo de reabertura.

7.4. Havendo desconformidade dos documentos técnicos, ou ainda a ndo apresentacdo
dessas exigéncias, a Secretaria de Inovagdo e Tecnologia - SIT deverd informar por escrito os
motivos de sua ndo aceitacdo ao Pregoeiro.

7.5. A ndo entrega dos documentos técnicos pela licitante provisoriamente vencedora, no
prazo estabelecido no subitem 9.3, ensejard a sua desclassificacdo e a aplicacdo das
penalidades previstas no subitem 19.2 e seguintes deste Edital, assegurando-se o contraditério e
a ampla defesa.

7.6. Nas hipbteses previstas no subitem 7.4. e subitem 7.5, o Pregoeiro examinard as ofertas
subsequentes, na ordem de classificacdo, para avaliacdo dos documentos técnicos e das
amostras, objetivando o atendimento integral do ato convocatdrio.

7.7. Os documentos técnicos apresentados pela(s) licitante(s) provisoriamente vencedora(s)
serdo acostados ao processo licitatério.
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8. DA DOCUMENTACAO DE HABILITACAO

8.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira poderd ser substituida pelo registro cadastral junto a Secretaria de
Suprimentos do Municipio de Barueri ou apresentar a Documentacdo Completa, na seguinte
conformidade:

8.1.1. No que se refere ao Registro Cadastral, caso o licitante o possua:

8.1.1.1. O cadastro deverd ter classificacdo pertinente a categoria do objeto desta licitacdo;
8.1.1.1.1. Se no Cadastro de Fornecedores da Secretaria de Suprimentos do Municipio de
Barueri (Certificado de Registro Cadastral) houver algum documento solicitado neste Edital

com a validade vencida ou desatualizados, o licitante deverd apresentar documento
equivalente vdlido, no prazo anteriormente fixado;

8.2. No que se refere & DOCUMENTACAO COMPLETA, os licitantes deverdo apresentar
simultaneamente com as propostas:

8.2.1. HABILITACAO JURIDICA

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, tratando-se
de sociedade comercial, €, no caso de sociedade por acdes, acompanhado dos documentos
de eleicdo de seus administradores, em exercicio;

c) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais.

e) Autorizac@o expedida pelo 6rgdo competente quando exigivel para o exercicio da
atividade objeto desta licitacdo.

8.2.1.1. Os documentos relacionados nas alineas “a” a “e” deste subitem 8.2.1 ndo precisar&o
ser encaminhados em sua forma digital se continuarem sem alteracdes em relacdo aos
documentos apresentados para credenciamento no sistema.

8.2.1.2. Nos termos do §1°, art. 65, da Lei n° 14.133/21, as empresas criadas no exercicio
financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e ficardo
autorizadas a substituir os demonstrativos contdbeis pelo balanco de abertura.

8.2.2. HABILITACAO TECNICA

a) Prova de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas e quantidades com o objeto desta licitacdo, por meio da apresentacdo de
atestado(s), expedido(s) por pessoa juridica de direito publico ou privado;

a.1) Os atestados de Capacidade Técnica deverdo estar necessariaomente em nome da
LICITANTE e indicar quantidades suficientes para que, juntos, representem no minimo 50%
(cinguenta por cento) da quantidade do item.

8.2.3. HABILITACAO FISCAL, SOCIAL E TRABALHISTA
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a) Prova de inscricGo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
(CNPJ);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual, relativo ao domicilio ou sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

c) Prova de regularidade para com a Fazenda Municipal, mediante apresentacdo de certiddo
negativa (ou positiva com efeitos de negativa) de tributos mobilidrios, expedida no local do
domicilio ou da sede da licitante;

d) Prova de regularidade para com a Fazenda Estadual, mediante apresentacdo de certiddo
negativa (ou positiva com efeitos de negativa) de Regularidade de ICMS - Imposto sobre
Circulacdo de Mercadorias ou Certiddo Negativa de Débitos Tributdrios emitida pela
Procuradoria Geral do Estado, expedida no local do domicilio ou da sede da licitante, ou
declaracdo de isencdo, ou de ndo incidéncia assinada por seu representante legal, sob as
penas da lei;

e) Prova de regularidade perante a Seguridade Social e ao Fundo de Garantia por Tempo de
Servico (FGTS), por meio da apresentacdo de certiddo de regularidade emitida pelo INSS —
Instituto Nacional do Seguro Social (ou pela Receita Federal, quando for o caso) e da CRF -
Cerfificado de Regularidade do FGTS, que demonstre cumprimento dos encargos sociqis
instituidos por lei;

f) Prova de regularidade para com a Fazenda Federal, mediante a apresentacdo de Certiddo
Negativa de Débitos (ou positiva com efeitos de negativa), relativos a Tributos Federais e &
Divida Ativa da Unido, expedida pela Secretaria da Receita Federal;

g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de CNDT - Certiddo Negativa de Débitos Trabalhistas (ou positiva com efeitos de
negativa), de acordo com a Lei n® 12.440/2011;

h) Quando aplicdvel, declaracdo de que cumpre as exigéncias de reserva de cargos para
pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas, nos termos do inciso IV, art. 63, da Lei n° 14.133/21.

i) Sob pena de desclassificacdo, nos fermos do §1°, art. 63, da Lei n° 14.133/21, apresentar
declaracdo de que a proposta econdbmica compreende a integralidade dos custos para
atendimento dos direitos frabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas,
nas normas infralegais, nas convencdes coletivas de frabalho e nos termos de ajustamento de
conduta vigentes na data de entrega das propostas, conforme Anexo VIII do Edital.

8.2.3.1. A comprovacdo de regularidade fiscal, social e frabalhista, das microempresas e
empresas de pegueno porte somente serd exigida para efeito de assinatura do _instrumento
contratual.

8.2.3.1.1. As microempresas e empresas de pequeno porte, por ocasido da participacdo neste
certame, deverdo apresentar toda a documentacdo exigida para fins de comprovacdo de
regularidade fiscal, social e frabalhista, mesmo que esta apresente alguma restricdo.

8.2.3.1.2. Havendo alguma restricdo na comprovacdo da regularidade fiscal, social e
trabalhista, serd assegurado o prazo de 05 (cinco) dias Uteis, a contar da sessdo publica em
que for declarada a licitante vencedora, prorrogdveis por igual periodo, a critério desta
Prefeitura, para a regularizacdo da documentacdo, pagamento ou parcelamento do débito,
e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa, nos
fermos do §1°, art. 43, da Lei Complementar n® 123/2006.

8.2.3.1.3. A ndo-regularizacdo da documentagcdo, no prazo previsto no subitem 8.2.3.1.2,
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implicard na decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas neste
edital, procedendo-se a convocacdo dos licitantes para, em sessdo publica, retomar os atos
referentes ao procedimento licitatdrio.

8.2.4. HABILITACAO ECONOMICO-FINANCEIRA

a) Cerfiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,
cuja pesquisa tenha sido realizada em data ndo anterior a 60 (sessenta) dias da data prevista
para a abertura da sessdo.

8.2.5. DOS DOCUMENTOS

8.2.5.1. TODOS OS DOCUMENTOS APRESENTADOS PARA HABILITACAO DEVERAO ESTAR EM NOME
DA LICITANTE, COM O NUMERO DO CNPJ E RESPECTIVO ENDERECO, DEVENDO SER OBSERVADO O
SEGUINTE:

a) se a licitante for a matriz, fodos os documentos deverdo estar em seu nome, com ©
respectivo nUmero do CNPJ;

b) se a licitante for a filial, fodos os documentos deverdo estar em seu nome, com o respectivo
numero do CNPJ, exceto aqueles que, pela prépria natureza, forem comprovadamente
emitidos apenas em nome da matriz;

c) se a licitante for a matriz e o fornecedor do bem ou prestadora dos servicos for a filial, os
documentos deverdo ser apresentados com o nUmero de CNPJ da matriz e da filial,
simultfaneamente.

8.3. O ndo atendimento de qualquer exigéncia ou condicdo do subitem 8.2 implicard na
inabilitagdo da licitante.

8.3.1. NGo ser@o aceitos como documentacdo hdbil a suprir as exigéncias deste Edital
protocolos, pedidos de inscricdo, cartas, solicifacdo de documentos ou qualquer ouifro
documento que vise a substituicdo dos documentos ora exigidos, inclusive no que se refere as
certidoes.

8.4. Na hipdtese de ndo constar prazo de validade nas certiddes, declaracdes, registros e
certificados apresentadas, a Administracdo aceitard como vdlidas os expedidos até 180 (cento
e oitenta) dias imediatamente anteriores & data de apresentacdo das propostas, salvo a
certiddo referida no subitem 8.2.4, alinea “a” e que terd como prazo de validade o periodo de
60 (sessenta) dias imediatamente anteriores & data de apresentacdo das propostas.

8.5. Apds a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia para:

8.5.1. Complementacdo de informacdes acerca dos documentos j& apresentados pelos
licitantes e desde que necessdria para apurar fatos existentes d época da abertura do
certame.

8.5.2. Atuadlizacdo de documentos cuja validade tenha expirado apds a data de recebimento
das propostas.

8.5.3. Na andlise dos documentos de habilitacdo, a comissdo de licitacdo poderd sanar erros
ou falhas que ndo alterem a substdncia dos documentos e sua validade juridica, mediante
despacho fundamentado registrado e acessivel a todos, atribuindo-lhes eficdcia para fins de
habilitacdo e classificacdo.

9. DA HABILITACAO E DECLARACAO DO VENCEDOR
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9.1. Considerada aceitdvel a oferta de menor preco, observados os precos praticados no
mercado na data de apresentacdo das propostas, bem como dos documentos técnicos e das
amostras, quando exigidos, o Pregoeiro analisard os documentos de habilitacdo técnica, se for
0 caso, que foram encaminhados juntamente com as propostas.

9.1.1. O Registro Cadastral ndo substitui documentos referentes a habilitagdo técnica ou demais
documentos que foram solicitados no edital, mas ndo sdo exigiveis para obtengdo de certiddo
de registro cadastral.

9.2. Recebida a documentacdo o Pregoeiro verificard sua conformidade, informando no chat
arelacdo de documentos recebidos e sua regularidade.

9.2.1. O(A) Pregoeiro(a) ou a Equipe de Apoio poderd diligenciar, efetuando consulta direta
nos ‘“sites” dos oérgdos expedidores na Internet, para verificacdo de veracidade dos
documentos ora obtidos.

9.2.2. A verificacdo serd certificada pelo(a) pregoeiro(a) e deverdo ser anexados aos autos os
documentos passiveis de obtencdo por meio eletrénico, salvo impossibilidade devidamente
justificada.

9.2.3. O licitante que utilizar o Certificado de Registro Cadastral na fase de habilitacdo poderd,
ainda, suprir ou sanear evenfuais falhas, omissdes ou outras irregularidades, mediante a
apresentacdo de novos documentos desde que 0s envie juntamente com a proposta.

9.24. A Administracdo ndo se responsabilizard pela eventual indisponibilidade dos meios
eletrénicos hdbeis de informacdes, no momento da verificacdo a que se refere o subitem 9.2.2.
deste edital; na hipdtese de ocorrer essa indisponibilidade e/ou ndo sendo supridas ou
saneadas as eventuais omissdes ou falhas, na forma prevista no subitem 9.2.1 deste edital, o
licitante serd inabilitado, constando os motivos da referida inabilitacdo na justificativa que
deverd ser preenchida nesse caso pelo Pregoeiro.

9.2.4.1. Para as empresas que ndo utliizarem a Certiddo de Registro Cadastral, caso os
documentos solicitados ndo sejam encaminhados por meio elefrdnico juntamente com as
propostas, a empresa serd declarada inabilitada, sem prejuizo das sancdes previstas neste
edital, procedendo-se a convocacdo dos licitantes para, em nova ou na mesma sessdo
eletrébnica, retomar os atos referentes ao processo licitatério.

9.3. A exigéncia de documentos técnicos, contida noitem 7, alinea “a”, deverdo ser
protocolada na SECRETARIA DE SUPRIMENTOS localizado na Rua Ministro Raphael de Barros
Monteiro, n° 240 - Jardim dos Camargos - Barueri/SP — CEP: 06410-080 ou quando for o caso,
encaminhados através do e-mail: suprimentos.pregao@barueri.sp.gov.br, sempre
enderecados ao Pregoeiro, em até 02 (dois) dias Uteis, apés o julgamento das propostas, sob
pena de invalidade do respectivo ato de habilitagdo e a aplicacdo das penalidades cabiveis.

9.3.1. O Anexo lll devera ser preenchido e enviado conforme subitem 9.3. do Edital.

9.3.2. Os documentos relacionados nas alineas "a” a “e" do subitem 8.2.1, “a” e "b"” do subitem
8.2.3, ndo precisardo ser encaminhados em sua forma original ou autenticada, conforme
subitem 9.3 deste Edital, se continuarem sem alteragcdes em relacdo aos documentos
apresentados para credenciamento no sistema.

9.3.3. Os documentos de habilitacdo poderdo ser apresentados por cédpias digitalizadas de
acordo com a Lei Federal n°® 10.278/20, com excecdo das certiddes e documentos passiveis de
obtencdo e verificacdo nos “sites” dos érgdos expedidores na internet.

9.4. Constatado o cumprimento dos requisitos e condicdes estabelecidos, o licitante serd
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habilitado e declarado vencedor do certfame.

9.5. Se a oferta ndo for aceitavel, se o licitante desatender as exigéncias de apresentacdo de
documentos técnicos e amostras e ainda desatender as exigéncias de habilitacdo, o Pregoeiro
examinard a oferta subsequente de menor preco, negociard com o seu autor, decidird sobre a
sua aceitabilidade e, em caso positivo, verificard as condicdes de habilitacdo e, assim,
sucessivamente, até a apuracdo de uma oferta aceitdvel cujo autor atenda aos requisitos de
habilitacdo, caso em que serd declarado vencedor.

10. DA ATA DA SESSAO PUBLICA DO PREGAO ELETRONICO

10.1. A Ata da sessdo puUblica conterd o registro, pelo sistema, de todas as etapas e ocorréncias
do pregdo verificadas durante a sua redlizacdo, incluindo a ftranscricGo do chat e
apresentando o resultado do pregdo até a adjudicacdo do objeto do certame, caso ndo
tenha havido manifestacdo da intfencdo de interpor recurso.

10.2. Caberd ao(d) pregoeiro(a) registrar as consideracdes finais, em campo préprio do
sistema, ao final da ata, inclusive, a informacdo aos que manifestaram a intencdo de recorrer,
se houver, do prazo para a apresentacdo dos memoriais de razdes do recurso e, aos demais,
das contrarrazdées, assim como os eventuais documentos que desejarem anexar para instruir
€s5as Pecas.

10.3. Mediante comando do(a) Pregoeiro(a), a ata serd finalizada e a sessdo publica
encerrada, sendo, entdo, divulgada para todos pelo sistema.

11. DA DESCONEXAO

11.1. A desconexdo simultdnea do sistema eletrébnico, com os participantes e com o Pregoeiro,
implicard suspensdo da Sessdo Publica do pregdo eletrénico e o seu reinicio somente ocorrerd
apds comunicacdo eletrénica expressa aos licitantes.

11.2. A desconexdo do sistema eletronico com o(a) pregoeiro(a), durante a sessdo puUblica,
implicard:

a) fora da etapa de lances, a sua suspensdo e a sua retomada, no ponto em que foi suspensa,
sem prejuizo dos atos realizados até entdo;

b) durante a etapa de lances, a continuidade da apresentacdo de lances pelos licitantes, até
o término do periodo estabelecido no edital, caso o sistema eletrénico permaneca acessivel
para eles.

11.3. Quando a desconexdo persistir, por tempo superior a 10 (dez) minutos, logo apds a
retomada da sessdo (reestabelecimento do sistema), a sessdo publica serd suspensa, e
somente serd reiniciada apds comunicacdo expressa aos licitantes, de data e hordrio para a
sua confinuidade.

11.4. Se a desconexdo com o(a) pregoeiro(a) persistir até que tenha sido encerrada a etapa
fixa de lances, cumprir-se d o procedimento estabelecido no subitem 6.4.

11.5. A desconexdo do sistema eletrénico com qualquer licitante ndo prejudicard a conclusdo
vdlida da sessdo publica ou do certame.

12. DA IMPUGNACAO, DO PEDIDO DE ESCLARECIMENTO, DO RECURSO, DA ADJUDICACAO E DA
HOMOLOGACAO
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12.1. Qualguer pessoa poderd impugnar e/ou requisitar esclarecimentos dos termos do edital
do pregdo, por meio eletrénico, na forma prevista no edital, até 03 (trés) dias Uteis anteriores a
data fixada para abertura da sessdo publica.

12.2. A impugnacdo ndo possui efeito suspensivo e caberd ao Pregoeiro, auxiliado pelos
responsdaveis pela elaboracdo do edital e dos anexos, decidir sobre a impugnacdo e/ou
pedidos de esclarecimentos. A resposta serd divulgada em sitio eletrénico oficial no prazo de
até 03 (trés) dias Uteis, limitado ao Ultimo dia Util anterior & data da abertura do certame.

12.2.1. Acolhida a impugnacdo contra o edital, serd designada nova data para realizacdo da
sessdo publica.

12.3. A entrega da proposta e apresentacdo dos documentos de habilitacdo, sem que tenha
sido tempestivamente impugnado este edital, implicard na plena aceitacdo, por parte dos
interessados, das condicoes nele estabelecidas.

12.4. Divulgado o vencedor, os demais licitantes ser@o informados pelo(a) Pregoeiro(a), por
meio de aviso lancado no sistema eletrénico, que terdo prazo de 05 (cinco) minutos para
manifestarem a infencdo motivada de interpor recurso, nos termos do art. 165, §1°, |, da Lei n°
14.133/2021, utilizando para tanto, exclusivamente, campo préprio disponibilizado no sistema.

12.5. Por meio de mensagem lancada no sistema, serd informado aos recorrentes que poderdo
apresentar memoriais contendo as razées de recurso, no prazo de 03 (trés) dias Uteis apds o
encerramento da sessdo publica e, aos demais licitantes, que poderdo apresentar
contrarrazées, em igual niUmero de dias, os quais comecardo a correr do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos, na Secretaria de Suprimentos
(endereco no rodapé).

12.5.1. As razdes de recurso e as contfrarrazées serdo oferecidas, por meio eletrénico, no site
https://compras.barueri.sp.gov.br, na opcdo recurso.

12.6. O sistema ndo admitird os recursos interpostos apds os respectivos prazos legais, bem
como ndo serdo conhecidos agueles que ndo forem enviados por meio do sistema eletrénico.

12.7. Apresentadas as razdes recursais, caberd ao Pregoeiro(a) receber, examinar e decidir os
recursos e, se ndo reconsiderar a decisdo ou o ato no prazo de 03 (trés) dias Uteis, encaminhard
o recurso com a sua motivacdo & autoridade superior, a qual deverd proferir sua decisdo no
prazo mdéximo de 10 (dez) dias Uteis, contado do recebimento dos autos.

12.7.1. O recurso terd efeito suspensivo e o seu acolhimento importard a invalidacdo dos atos
insuscetiveis de aproveitamento.

12.8. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicard o objeto do certame ao licitante vencedor e homologard o
procedimento.

12.9. A falta de manifestacdo imediata e motivada do licitante, a que se refere o subitem 12.4,
importard a decadéncia do direito de recorrer, encaminhando-se o processo d autoridade
competente para a adjudicacdo e homologacgdo.

12.10. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos,
o processo licitatdrio serd encaminhado & autoridade superior, que poderd determinar o
retorno dos autos para saneamento de irregularidades.

12.11. A adjudicacdo do objeto e a homologacdo da licitacdo serdo efetuadas pela
Autoridade competente, nos termos do art. 71, IV, da Lei n° 14.133/2021.
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13. DA CONTRATACAO E DO PRAZO DE VIGENCIA

13.1. Homologado o certame, a licitante vencedora serd convocada pela Secretaria de
Negdcios Juridicos, para, no prazo de até 05 (cinco) dias Uteis, assinar o confrato
correspondente, conforme minuta constante do Anexo I.

13.1.1. O prazo de convocacdo para assinatura do contrato poderd ser prorrogado uma Unica
vez, por igual periodo, quando solicitado pela parte durante seu transcurso e, desde que
ocorra motivo justificado e aceito pela Administracdo Municipal.

13.2. O prazo de vigéncia da contfratacdo serd de 12 (doze) meses, contado a partir da data
de sua assinatura, podendo ser prorrogado nos termos da Lei n° 14.133/2021.

13.2.1. Os precos propostos ndo serdo objeto de reajustamento nos 12 (doze) primeiros meses
de sua vigéncia.

13.2.2. Na hipdtese de prorrogacdo do Contrato apds o decurso do prazo inicialmente fixado,
0s precos serdo rec:jusfodo; anualmente, a contar da data de realizacdo do orcamento
estimado, pela variagdo do Indice de Precos ao Consumidor — IPC/FIPE (categoria geral).

13.3. Quando a adjudicatdria, convocada dentro do prazo de validade de sua proposta, se
recusar a celebrar a contratacdo, procederd a convocacdo dos demais licitantes
remanescentes, na ordem de classificacdo para a celebracdo do confrato nas condicdes
propostas pelo licitante vencedor.

13.3.1. A recusa injustificada do adjudicatdrio em assinar o contrato ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracdo caracterizard o
descumprimento total da obrigacdo assumida e o sujeitard as penalidades previstas neste
Edital e & imediata perda de eventuais garantias apresentadas.

13.4. Constituem também condicdes para a celebracdo da contratacdo:

13.4.1. Somente no caso de empresas em situacdo de recuperacado judicial: apresentacdo de
copia do ato de nomeacdo do administrador judicial ou se o administrador for pessoa juridica,
o nome do profissional responsdvel pela conducdo do processo e, ainda, declaracdo, relatério
ou documento equivalente do juizo ou do administrador, de que o plano de recuperacdo
judicial estd sendo cumprido.

13.5. A Confratada se obriga a manter, durante toda a execucdo do confrato,
compatibilidade com as obrigacdes assumidas, assim como todas as condicdes de habilitacdo
e qualificacdo exigidas na licitacdo.

14. DAS CONDICOES DE ENTREGA

14.1. O objeto deverd ser entregue, no prazo mdximo de 20 (vinte) dias Uteis, em
conformidade com as exigéncias e condicoes estabelecidas no Anexo IV deste Edital.

14.2. A Confratada obriga-se a enfregar o objeto adjudicado em conformidade com as
especificacdoes e condicoes estabelecidas neste Edital, em seus anexos e na proposta
apresentada, prevalecendo, no caso de divergéncia, aquelas constantes do instrumento
convocatdrio.

14.3. Correrdo por conta da Confratada as despesas para o efetivo atendimento do objefo
licitado, tais como transporte, frete, peddgio, instalacdo, configuracdo, suporte técnico,
atualizacdes, tfreinamento, tributos de qualquer natureza e todas as despesas diretas ou
indiretas, ora relacionadas ao fornecimento do objeto da presente licitacdo.
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14.4. Caberd a Secretaria de Inovagdo e Tecnologia - SIT o recebimento do objeto e a
verificacdo do cumprimento dos termos, especificacdées e demais exigéncias, em
conformidade com o art. 140, inciso Il, alineas "a” e "b" da Lei n® 14.133/21:

a) provisoriamente, recebido por servidores previamente designados para acompanhamento
e fiscalizacdo, mediante carimbo na respectiva Nota Fiscal/Fatura, para efeito de posterior
verificacdo da conformidade do objeto com as exigéncias Editalicias;

b) definitivamente, de forma expressa e detalhada, em até 03 (trés) dias do recebimento
provisério, através da verificacdo da qualidade e quantidade do objeto, e consequente
aceitacdo.

14.5. Constatadas quaisquer irregularidades no objeto entregue, a Secretaria de Inovagao e
Tecnologia - SIT podera:

14.5.1. rejeitd-lo no todo ou em parte, se ndo corresponder as especificacdes técnicas exigidas,
determinando sua substituicdo e/ou correcdo;

14.5.2. determinar sua complementacdo, se houver diferenca de quantidades ou de partes,
sem prejuizo das penalidades cabiveis.

14.6. As iregularidades deverdo ser sanadas pela Contratada no prazo estabelecido no Anexo
IV, contado do recebimento da nofificacdo por escrito, manfido o preco inicialmente
confratado.

14.7. A recusa da Contratada em atender ao estabelecido no subitem 14.5 levard d aplicacdo
das sancdes previstas por inadimplemento.

14.8. A garantia deverd ser diretamente com o fabricante ou revenda, pelo periodo de 12
(doze) meses, contados a partir da data de seu recebimento definitivo.

15. DO SUPORTE TECNICO

15.1. Durante a vigéncia contratual, a Contfratada deverd prestar suporte técnico, conforme
condicdes estabelecidas no subitem 5.3 do Anexo IV, sem quaisquer 6nus & Contratante.

16. DAS CONDICOES DE PAGAMENTO

16.1. O pagamento serd integral, efetuado em até 15 (quinze) dias, mediante apresentacdo
da Nota Fiscal/Fatura correspondente, devidamente atestada pelo responsdvel da Secretaria
de Inovagdo e Tecnologia - SIT.

16.2. O pagamento serd efetuado mediante crédito em conta corrente em nome da
Contratada, conforme indicado em sua proposta.

16.3. Caso venha a ocorrer necessidade de providéncias complementares por parte da
Contratada, a fluéncia do prazo serd interrompida, reiniciando-se sua contagem a partir da
data do respectivo cumprimento.

17. DO ATRASO DO PAGAMENTO PELO CONTRATANTE

17.1. Havendo afraso nos pagamentos, ndo decorrente de falhas no cumprimento das
obrigacdes contratuais principais ou acessoérias por parte da Confratada, incidird correcdo
monetdria sobre o valor devido na forma da legislacdo aplicdvel, bem como juros moratérios,
a razdo de 0,5% (meio por cento) ao més, calculados “pré-rata tempore”, em relacdo ao
afraso verificado.
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18. DAS OBRIGACOES DA CONTRATADA

18.1. Cumprir, no que couber para esta execucdo contfratual, a Lei n® 13.709, de 14 de agosto
de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) e Decreto Municipal n® 9.375, de 19
de julho de 2021, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, em especial tomar
todas as medidas cautelares para que ndo haja quaisquer infracdes a referida Lei, além de
cumprir com as demais obrigacoes do Anexo VII.

18.1.1. A Contratada ndo poderd ceder, transferir ou subempreitar, no todo ou em parte, a
execucdo dos servicos contratados sem a prévia autorizacdo escrita da Prefeitura e deverd
manter plenamente, quaisquer que sejam as circunstancias, suas responsabilidades, assumidas
por ocasido da assinatura do instrumento confratual.

18.2. Quando for o caso, a Contratada, ao longo da execucdo contratual, deverd cumprir a
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitfado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras
normas especificas.

18.2.1. Sempre que solicitado pela Contratante, a Contratada deverd comprovar o
cumprimento da reserva de cargos, com indicacdo dos empregados que preencherem as
referidas vagas, sob pena de extincdo do Contrato, sem prejuizo de eventuais sancoes,
respeitado o contraditdrio e ampla defesa.

19. DA FISCALIZACAO E GESTAO

19.1. A Secretaria de Inovagdo e Tecnologia - SIT, através do sevidor Daniel Gil - Matricula:
016947, exercerd a mais ampla fiscalizacdo da execucdo contratual.

19.2. A fiscalizacdo por parte dessa Secretaria ndo eximird ou reduzird, em nenhuma hipdtese,
a responsabilidade da Confratada em eventual falta que venha a cometer, mesmo que ndo
indicada pela fiscalizacdo deste Municipio.

19.3. A gestdo do conftrato, serd realizada pela servidora Daniela de Azevedo Rocha -
Matricula: 104594, que acompanhard a manutencdo das condicdes de habilitacdo da
Contratada, para fins de empenho de despesa e pagamento, e anotard os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais.

19.4. O(a) gestor(a) do contrato, tomard providéncias para a formalizacdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancdes.

20. DAS PENALIDADES

20.1. Sdo aplicdveis as sancodes previstas no Titulo IV do Capitulo | da Lei n° 14.133/21, bem
como aquelas do Decreto Municipal n° 9.787/2023, assegurado o contraditério e a ampla
defesa.

20.2. A licitante que der causa a inexecucdo parcial do confrato que cause grave dano a
Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo; der causa &
inexecucdo total do confrato; deixar de entregar a documentacdo exigida para o certame;
ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
ndo celebrar o confrato ou ndo enfregar a documentacdo exigida para a confratacdo,
quando convocado dentro do prazo de validade de sua proposta; ensejar o refardamento da
execucdo ou da entrega do objeto da licitacdo sem motivo justificado, ficard impedida de
licitar e contratar com o Municipio de Barueri, pelo periodo de até 03 (trés) anos, nos termos do
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§4° do art. 156 da Lei n°® 14.133/21 e art. 64 do Decreto Municipal n® 9.787/2023.

20.2.1. Além da penalidade prevista no subitem 20.2, também ensejard a licitante a cobranca
por via administrativa ou judicial de multa de até 10% (dez por cento) sobre o valor total de sua

proposta.

20.2.2. As penalidades previstas nos subitens 20.2 e 20.2.1 serGo impostas apds regular
procedimento administrativo, garantido o direito prévio do contraditério e da ampla defesa.

20.3. A recusa injustificada da adjudicatdria em assinar, aceitar ou retirar o contrato ou
instrumento equivalente, dentro do prazo estabelecido pelo Municipio de Barueri caracteriza o
descumprimento total da obrigacdo assumida, sujeitando-se d multa de até 20% (vinte por
cento) sobre o valor da obrigacdo ndo cumprida.

20.4. O atraso injustificado na execucdo contratual, sem prejuizo do disposto no pardgrafo
Unico do art.162 da Lei n° 14.133/21 e no artigo 133 do Decreto Municipal n° 9.787/2023,
sujeitard a Contratada, garantida a prévia defesa, as seguintes penalidades:

a) adverténcia, quando a Contratada descumprir qualquer obrigacdo contratual, ou quando
forem constatadas irregularidades de pouca gravidade, para as quais tenha concorrido
diretamente;

b) multa de até 0,5% do valor da fatura por dia de atraso, até o limite de 10 (dez) dias;

c) multa de até 10% sobre o valor correspondente remanescente do contrato ou instrumento
equivalente, para atraso superior a 10 (dez) dias, caracterizando inexecucdo parcial;

d) multa de até 20% do valor do contrato, para casos de inexecucdo total;

e) suspensdo tempordria de participacdo em licitacdo, e impedimento de contratar com este
Municipio, pelo prazo de até 03 (trés) anos, nos casos de reincidéncia em inadimplementos
apenados por 02 (duas) vezes no mesmo instrumento contratual ou ato juridico andlogo, bem
como as faltas graves que impliquem a rescisdo unilateral do confrato ou instrumento
equivalente;

f) declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, pelo
prazo de 06 (seis) anos, na prdtica de atos de natureza dolosa pela Contratada, dos quais
decorram prejuizos ao interesse publico de dificil reversdo.

20.4.1. As sancdes de adverténcia, suspensdo e declaracdo de inidoneidade poderdo ser
aplicadas juntamente com a sancdo de multa.

20.5. Ndo serdo aplicadas as sangdes quando o motivo da mora ou inexecu¢cdo decorrer de
forca maior ou caso fortuito, desde que devidamente justificados, comprovados e aceitos pelo
Contratante.

20.5.1. Consideram-se motivos de forca maior ou caso fortuito: atos de inimigo puUblico, guerra,
revolucdo, bloqueios, epidemias, fendmenos meteoroldgicos de vulto, perturbacdes civis, ou
acontecimentos assemelhados que fujam ao controle razodvel de qualquer das partes
confratantes.

20.6. O pedido de prorrogacdo de prazo final dos servicos ou entrega de produto somente serd
apreciado e anuido pela Secretaria Municipal requisitante, se efetuado dentro dos prazos
fixados no contrato ou instrumento equivalente.

20.7. O valor da multa poderd ser deduzido de eventuais créditos devidos pelo Contratante
e/ou da garantia prestada pela empresa Contratada, quando por esta solicitada.
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20.8. O prazo para pagamento de multas serd de 10 (dez) dias Uteis, a contar da intimag¢do da
infratora.

20.9. O pagamento das multas ou a deducdo dos créditos ndo exime a Contratada do fiel
cumprimento das obrigacdes e responsabilidades contraidas neste instrumento.

21. DISPOSICOES FINAIS

21.1. Informacodes, casos omissos e questdes relativas ao procedimento eletrbnico sdo da
competéncia do Departamento Técnico de Pregdes Eletrbnicos e Presenciais/SUPRI, cujo
endereco estd Portal de Compras Eletrbnicas da  Prefeitura de  Barueri:
https://compras.barueri.sp.gov.br.

21.2. As normas disciplinadoras desta licitagcdo serdo interpretadas em favor da ampliacdo da
disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que ndo
comprometam o interesse publico, a finalidade e a seguranca da contratacdo.

21.3. As recusas ou as impossibilidades de assinaturas devem ser registradas expressamente na
prépria ata.

21.4. O resulfado do presente cerfame serd divulgado no DOE.

20.5. Os demais atos pertinentes a esta licitacdo, passiveis de divulgacdo, serdo publicados no
DOE.

21.6. O prazo para resposta ao pedido de repactuacdo de precos ou de reequilibrio
econdmico-financeiro, serd de até 45 (quarenta e cinco) dias.

21.7. A Contfratada obriga-se a aceitar, nas mesmas condicdes contratuais, acréscimos ou
supressdes no objeto contratado, de até 25% (vinte e cinco por cento) do valor inicial
atualizado do confrato, nos termos do art. 125, da Lei n® 14.133/21.

21.8. Os casos omissos do presente Pregdo serdo solucionados pelo(a) Pregoeiro(a), com auxilio
da Equipe de Apoio.

21.9. A presente licitacdo poderd ser revogada por razdes de interesse publico, decorrente de
fato superveniente devidamente comprovado, ou anulada no todo ou em parte por
ilegalidade, de oficio ou por provocacdo de terceiro, sem que caiba aos licitantes qualquer
direito a reclamag¢do ou indenizacdo, com fulcro no art. 71, incisos Il, Il e §§ 1°, 2° e 3° Lei n°
14.133/21.

21.10. Na excepcional hipdtese de prorrogacdo contratual do prazo inicialmente contratado,
0s precos serdo reajustados anualmente, a contar da data de realizacdo dos orcamentos
estimativos, pela variagcdo do IPCA.

21.11. Na contagem dos prazos estabelecidos neste Edital, excluir-se-& o dia do inicio e incluir-
se-d o do vencimento.

21.12. Infegram o presente Edital:
Anexo | - Minuta do Conftrato
Anexo Il - Termo de Ciéncia e Notificacdo do Tribunal de Contas do Estado de Sdo Paulo;

Anexo lll - Dados complementares para assinatura de instrumento contratual ou ato juridico
andlogo;
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Anexo IV - Termo de Referéncia;

Anexo V - Declaracdo de Suporte Técnico;

Anexo VI - Declaracdo de recebimento de documento técnico;
Anexo VIl - Do Cumprimento da Lei Geral de Protecdo de Dados;
Anexo VIl - Modelo de Declaracdo de Proposta Econémica.

21.13. O valor total estimado da contratacdo corresponde a RS 413.009,21 (quatrocentos e
freze mil, nove reais e vinte e um centavos).

21.14. As despesas decorrentes da presente licitacdo correrdo por conta das seguintes
dotacodes orcamentdrias:

02.01.01.04.122.0002.2002; 02.01.02.04.122.0003.2003; 02.01.05.04.126.0006.2006;
02.03.01.04.122.0010.2010; 02.04.01.04.123.0012.2012; 02.05.01.27.812.0014.2014;
02.06.01.15.451.0016.2015; 02.07.01.04.122.0027.2016; 02.08.01.15.452.0030.2019;
02.09.02.08.244.0038.2027; 02.10.01.15.452.0045.2035; 02.11.01.18.122.0046.2036;
02.12.02.13.392.0049.2039; 02.13.01.04.122.0051.2041; 02.15.01.08.244.0062.2057;
02.16.01.04.122.0064.2059; 02.17.01.04.131.0067.2062; 02.19.01.10.122.0069.2045;
02.20.01.08.242.0077.2073; 02.22.01.04.122.0079.2075; 02.23.01.08.244.0080.2076;
02.24.01.16.482.0081.2077; 02.27.01.04.122.0083.2079; 02.28.01.04.122.0008.2008 -

33904000 D.R.01 - Tesouro (Recursos proprios gerados pelo Municipio, ou decorrentes de
cota-parte constitucional).

VVVVVYVYVVYY

21.15. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na esfera
administrativa, serd competente o foro da Comarca de Barueri, com rendncia de qualquer
outro por mais privilegiado que seja.

Barueri, 29 de agosto de 2025.

Franciane Aparecida Prestes Cavagioni
Secretaria de Suprimentos
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ANEXO |

MINUTA DE CONTRATO

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM O
MUNICIPIO DE BARUERI E A EMPRESA .

Pelo presente instfrumento de contrato, de um lado o MUNICIPIO DE BARUERI, Pessoa Juridica de
Direito  PUblico Interno, CNPJ n°  46.523.015/0001-35 com sede na Rua

. Centro, neste ato representado pelo Secretario ,

Senhor , CPF n° ., RG n° ,
doravante designado “CONTRATANTE”, e, de oufro, a empresa , com
endereco na . CNPJ/MF n° , telefone/fax (__)
e-mail , representada por ,

CPF/MF n° , doravante designada “CONTRATADA”, tém entre si justo e

contratado o seguinte:
|- DO OBJETO

1. A CONTRATADA obriga-se a entregar para o CONTRATANTE licencas de uso do software
antivirus kaspersky next edr foundations, incluindo servicos de atualizagdo continua e suporte
técnico, em sua ultima versdo correspondente(s) aof(s) item(s) , nas condicoes,
quantidades, especificacdes técnicas e demais exigéncias estabelecidas no Edital e Anexos do
Pregdo Eletrénico SUPRI/n® /2025:

Item | Unidade | Descricao Quantidade | Prego Pre¢o |Marca
Unit. Total e/ou
(RS) (RS) fabricante

LICENCAS DE USO DO SOFTWARE ANTIVIRUS
KASPERSKY =~ NEXT  EDR  FOUNDATIONS,
1 LIC  |INCLUINDO SERVICOS DE ATUALIZACAO 3.400
CONTINUA E SUPORTE TECNICO, EM SUA
ULTIMA VERSAO, CONFORME ANEXO.

Il - - DO PRAZO DE VIGENCIA DO CONTRATO

2. Este instrumento contratual terd sua vigéncia pelo prazo de 12 (doze) meses, contado a partir
da data de sua assinatura, podendo ser prorrogado nos termos da Lei n°® 14.133/2021.

Il - DO PRECO, DO REAJUSTE E DAS CONDICOES DE PAGAMENTO

3. O preco unitdrio refere-se ao valor negociado, apds o Ultimo lance ofertado pela
CONTRATADA no Pregao Eletronico SUPRI/n® /2025, como se verifica da cldusula 1.1 deste
contrato.

3.1. Os precos propostos ndo serdo objeto de reajustamento nos 12 (doze) primeiros meses de
vigéncia confratual.

3.2. Na hipdétese de prorrogacdo do Contrato apds o decurso do prazo inicialmente fixado, os
precos serdo reajustados anualmente, a contar da data de readlizacdo do orcamento
estimado, ouseja, ___/_ /. pela variacdo do indice de Precos ao Consumidor — IPC/FIPE
(categoria geral).

4. O pagamento serd integral, efetuado em até 15 (quinze) dias, mediante apresentacdo das
Notas Fiscais/Faturas correspondentes, devidamente atestadas pelo responsdvel da Secretaria
de Inovagao e Tecnologia - SIT.
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5. O pagamento serd efetuado mediante crédito em conta corrente em nome da
CONTRATADA, conforme indicado em sua proposta, no Banco . Agéncia , Conta
Corrente

6. Caso venha a ocorrer a necessidade de providéncias complementares por parte da
CONTRATADA, a fluéncia do prazo serd interrompida, reiniciando-se sua contagem a partir da
data do respectivo cumprimento.

IV - DAS OBRIGACOES DA CONTRATADA

7. Cumprir, no que couber para esta execucdo contratual, a Lei n® 13.709, de 14 de agosto de
2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) e Decreto Municipal n° 9.375, de 19 de
julho de 2021, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, em especial tomar
todas as medidas cautelares para que ndo haja quaisquer infracdes a referida Lei, além de
cumprir com as demais obrigacoes do Anexo VI.

7.1. A CONTRATADA ndo poderd ceder, transferir ou subempreitar, no todo ou em parte, a
execucdo dos servicos contfratados sem a prévia autorizacdo escrita da Prefeitura e deverd
manter plenamente, quaisquer que sejam as circunstancias, suas responsabilidades, assumidas
por ocasido da assinatura do instrumento confratual.

7.2. Quando for o caso, a CONTRATADA, co longo da execucdo contratual, deverd cumprir
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilifado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras
normas especificas.

7.2.1. Sempre que solicitado pela Contratante, a CONTRATADA deverd comprovar o
cumprimento da reserva de cargos, com indicacdo dos empregados que preencherem as
referidas vagas, sob pena de extincdo do Contrato, sem prejuizo de eventuais sancoes,
respeitado o contraditério e ampla defesa.

V - DO ATRASO DO PAGAMENTO PELO CONTRATANTE

8. Havendo atraso nos pagamentos, ndo decorrente de falhas no cumprimento das obrigacoes
contratuais principais ou acessérias por parte da Contratada, incidird correcdo monetdria
sobre o valor devido na forma da legislacdo aplicdvel, bem como juros moratérios, a razdo de
0.5% (meio por cento) ao més, calculados “pré-rata tempore”, em relacdo co atraso
verificado.

VI - DAS CONDICOES DE ENTREGA

9. O objeto deverd ser entregue, no prazo mdximo de 20 (vinte) dias Uteis, em conformidade
com as exigéncias e condicdes estabelecidas no Anexo IV do ato convocatdrio, que faz parte
infegrante deste confrato.

10. A CONTRATADA obriga-se a entregar o objefo adjudicado em conformidade com as
especificacdes e condicdes estabelecidas no Edital, em seus anexos do Pregdo Eletrénico
SUPRI n° /2025.

11. Correrdo por conta da CONTRATADA as despesas para o efetivo atendimento do objeto
licitado, tais como fransporte, frete, peddgio, instalacdo, configuracdo, suporte técnico,
atualizacdes, treinamento, tributos de qualquer natureza e todas as despesas diretas ou
indiretas, ora relacionadas ao fornecimento do objeto da presente licitacdo.

12. Caberd & Secretaria de Inovacdo e Tecnologia - SIT o recebimento do objeto e a
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verificacdo do cumprimento dos termos, especificacdes e demais exigéncias, em
conformidade com o art. 140, inciso Il, alineas “a” e “b" da Lei n® 14.133/21:

a) provisoriamente, recebido por servidores previamente designados para acompanhamento
e fiscalizacdo, mediante carimbo na respectiva Nota Fiscal/Fatura, para efeito de posterior
verificacdo da conformidade do objeto com as exigéncias Editalicias;

b) definitivamente, de forma expressa e detalhada, em até 03 (trés) dias do recebimento
provisério, através da verificacdo da qualidade e quantidade do objeto, e consequente
aceitacdo.

13. Constatadas quaisquer irregularidades no objeto entregue, a Secretaria de Inovagdo e
Tecnologia - SIT podera:

13.1. rejeitd-lo no todo ou em parte, se ndo corresponder as especificacdes técnicas exigidas,
determinando sua substituicdo e/ou correcdo;

13.2. determinar sua complementacdo, se houver diferenca de quantidades ou de partes, sem
prejuizo das penalidades cabiveis.

14. As iregularidades deverdo ser sanadas pela CONTRATADA no prazo estabelecido no Anexo
IV, contado do recebimento da nofificagcdo por escrito, manfido o preco inicialmente
confratado.

15. A recusa da CONTRATADA em atender ao estabelecido no item 13 levard & aplicacdo das
sancoes previstas por inadimplemento.

16. A garantia deverd ser diretamente com o fabricante ou revenda, pelo periodo
( ) meses, contado a partir da data de seu recebimento definitivo.

VIl - DO SUPORTE TECNICO

17. Durante a vigéncia contratual, a CONTRATADA deverd prestar suporte técnico, conforme
condicdes estabelecidas no subitem 5.3 do Anexo IV, sem quaisquer 6nus & Contratante

VIIl - DA FISCALIZACAO E GESTAO

18. A Secretaria de Inovagdo e Tecnologia - SIT, através do sevidor Daniel Gil - Matricula:
016947, exercerd a mais ampla fiscalizacdo da execucdo contratual.

18.1. A fiscalizacdo por parte dessa Secretaria ndo eximird ou reduzird, em nenhuma hipdtese,
a responsabilidade da Contratada em eventual falta que venha a cometer, mesmo que ndo
indicada pela fiscalizacdo deste Municipio.

18.2. A gestdo do confrato, serd realizada pela servidora Daniela de Azevedo Rocha -
Matricula: 104594, que acompanhard a manutencdo das condicdes de habilitacdo da
Contratada, para fins de empenho de despesa e pagamento, e anotard os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais.

18.3. O(a) gestor(a) do contrato, tomard providéncias para a formalizacdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancoes.

IX-DO VALOR DO CONTRATO E DOS RECURSOS

19. O valor deste contrato é de R$ ( ).
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19.1. As despesas com a execucdo do objeto deste contrato correrdo por conta da seguinte
dotacdo:

20. A CONTRATADA obriga-se a aceitar, nas mesmas condicdes contratuais, acréscimos ou
supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, nos
termos do art. art. 125, da Lei n® 14.133/21.

X - DAS PENALIDADES

21. comete infracdo Administrativa o Confratado que:

a) der causa d inexecucdo parcial do contrato que cause grave dano d Administracdo ou
ao funcionamento dos servicos puUblicos ou ao interesse coletivo;

b) der causa dinexecucdo total do contrato;

c) ensejar o retfardamento da execugcdo ou da enfrega do objeto da contratacdo sem
motivo justificado;

d) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;

e) pratficar ato fraudulento na execucdo do contrato;

f) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

g) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

22. Respeitado o contraditério e ampla defesa, poderdo ser aplicadas ao contratado que
incorrer nas infracdes acima descritas as seguintes sancoes:

I. Adverténcia, quando o contratado der causa d inexecucdo parcial do contrato, sempre que
ndo se justificar a imposicdo de penalidade mais grave;

Il. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e "d" do subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de
penalidade mais grave;

lll. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas "e”, “f", “g"” e "h" do subitem acima deste Contrato, bem como nas
alineas "b", "“c" e "“d", que justifiquem a imposicdo de penalidade mais grave.

IV. Multa:

a) multa de até 0,5% do valor da fatura por dia de atraso, até o limite de 10 (dez) dias;

b) multa de até 10% sobre o valor remanescente do contrato ou instrumento equivalente, para
atraso superior a 10 dias, caracterizando-se inexecuc¢do parcial;

c) multa de até 20% do valor do contrato, para casos de inexecucdo total.

22.1. Todas as sancoes previstas neste instrumento poderdo ser aplicadas juntamente com a
sancdo de multa.

22.2. A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a prdtica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancdes aplicadas d pessoa juridica serdo estendidos aos seus administradores e sdcios com
poderes de administracdo, & pessod juridica sucessora ou d empresa do mesmo ramo com
relacdo de coliga¢cdo ou controle, de fato ou de direito, com o Contratado, observados, em
todos os casos, o contraditdrio, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

23. NGo serdo aplicadas as sancdes quando o motivo da mora ou inexecucdo decorrer de
forca maior ou caso fortuito, desde que devidamente justificados, comprovados e aceitos pelo
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CONTRATANTE.

23.1. Consideram-se motivos de forca maior ou caso fortuito: atos de inimigo publico, guerra,
revolucdo, bloqueios, epidemias, fendmenos meteoroldgicos de vulto, perturbacdes civis, ou

acontecimentos assemelhados que fujam ao controle razodvel de qualquer das partes
contratantes.

24. O pedido de prorrogacdo de prazo final dos servicos ou entrega de produto somente serd
apreciado e anuido pela Secretaria Municipal requisitante, se efetuado dentro dos prazos
fixados no contrato ou instrumento equivalente.

25. O valor da multa poderd ser deduzido de eventuais créditos devidos pelo CONTRATANTE
e/ou da garantia prestada pela empresa CONTRATADA, quando por esta solicitada.

26. O prazo para pagamento de multas serd de 10 (dez) dias Uteis, a contar da intfimacdo da
CONTRATADA.

27. O pagamento das multas ou a deducdo dos créditos ndo exime a CONTRATADA do fiel
cumprimento das obrigacdes e responsabilidades contraidas neste instrumento.

XI - DA EXTINCAO DO CONTRATO

28. O CONTRATANTE poderd extinguir unilateralmente o presente contrato, nos fermos do art.
137, incisos | a IX, da Lei Federal n® 14.133/21.

29. A rescisdo do contrato, na forma da cldusula anterior, acarretard as consequéncias
referidas no art. 139, da Lei de Licitacdes, sem prejuizo das demais sancoes.

XIl - DAS DISPOSICOES FINAIS

30. O presente contrato é regido pelas normas da Lei Federal n°® 14.133/21, logo aplicando-se a
este todas as prerrogativas previstas no art. 104, bem como o Decreto Municipal n° 9.787/2023,
aplicados inclusive aos casos omissos.

31. Na contagem dos prazos estabelecidos neste contrato, excluir-se-& o dia do inicio e incluir-
se-d o do vencimento, prorrogando-se este, automaticamente, para o primeiro dia Util, se
recair em dia sem expediente.

32. O prazo para resposta ao pedido de repactuacdo de precos ou de reequilibrio econdmico-
financeiro, serd de até 45 (quarenta e cinco) dias.

33. Fazem parte integrante deste confrato o Edital e seus Anexos, aos quais as partes estdo
vinculadas.

34. A CONTRATADA obriga-se a manter, durante toda a execucdo do confrato, em
compatibilidade com as obrigacdes por ela assumidas, tfodas as condicdes de habilitacdo e
qualificacdo exigidas na licitacdo.

35. Na excepcional hipdtese de prorrogacdo contratual do prazo inicialmente contratado, os
precos serdo reajustados anualmente, a contar da data base de realizacdo dos orcamentos
estimativos, pela variagdo do IPCA.

36. As partes contfratantes elegem o foro da Comarca de Barueri, com renUncia de qualquer
outro, por mais privilegiado que seja, para dirimir as questdes oriundas da execucdo da
presente avenca.

Secretaria de Suprimentos 23
Rua Ministro Raphael de Barros Monteiro, 240 - Jardim dos Camargos - Barueri - SP - CEP: 06410-080 - Fone: (11) 4199-3560
E-mail: suprimentos.licitacoes@barueri.sp.gov.br

Para conferéncia, acesse o site https://solarbpm.barueri.sp.gov.br/atendimento/conferenciaDocumentos e informe o cdigo V6QS6Q1J.

Péag. 23 de 48 - Documento assinado digitalmente por FRANCIANE APARECIDA PRESTES CAVAGIONI (02/09/25).


mailto:suprimentos.licitacoes@barueri.sp.gov.br

W PREFEITURA DE Pagina: 24

£ BARUERI

www.barueri.sp.gov.b

E, por estarem de acordo com as Cldusulas acima, assinam o presente em 02 (duas) vias, de
igual teor, na presenca de 02 (duas) testemunhas, para que produza seus legais efeitos.

Prefeitura Municipal de Barueri, de de 2025.

Secretdrio de

Contratada
Testemunhas
1)
2)
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ANEXO Il

ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICAGAO (CONTRATOS)

CONTRATANTE:
CONTRATADO:

CONTRATO N° (DE ORIGEM):
OBJETO:

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucdo contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de Contas do Estado
de S&o Paulo, cujo trémite processual ocorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacoes
de interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Elefrbnico, em consondncia com o estabelecido na Resolucdo n°01/2011 do TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem
a ser tomados, relativamente ao aludido processo, seréio publicados no Didrio Oficial Eletrénico
do Tribunal de Contas do Estado de SGo Paulo (https://doe.tce.sp.gov.br/), em conformidade
com o artigo 90 da Lei Complementar n°® 709, de 14 de janeiro de 1993, iniciando-se, a partir de
entdo, a contagem dos prazos processuais, conforme regras do Cédigo de Processo Civil;

d) as informacdes pessoais dos responsdveis pela contratante e interessados estdo
cadastradas no mddulo eletrdnico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos
previstos no Artigo 2° das Instrucdes n°01/2024, conforme “Declaracdo(des) de Atualizacdo
Cadastral” anexa (s);

e) € de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacdo;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer

o direito de defesaq, interpor recursos € 0 que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome:
Cargo:
CPF:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome:
Cargo:
CPF:
Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:
Nome:
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Cargo:

CPF:
Assinatura:

Pela contratada:
Nome:

Cargo:

CPF:
Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:

Cargo:

CPF:
Assinatura:

GESTOR(ES) DO CONTRATO:
Nome:

Cargo:

CPF:
Assinatura:

DEMAIS RESPONSAVEIS:
Tipo de ato sob sua responsabilidade:

Nome:

Cargo:

CPF:
Assinatura:

Pagina: 26

(*) - O Termo de Ciéncia e de Notificacdo deve identificar as pessoas fisicas que tenham
concorrido para a prdtica do ato juridico, na condicdo de ordenador da despesa; de
partes contratantes; de responsdveis por acdes de acompanhamento, monitoramento e
avaliacdo; de responsdveis por processos licitatérios; de responsdveis por prestacdes de contas;
de responsdveis com atribuicdes previstas em atos legais ou administrativos e de interessados
relacionados a processos de competéncia deste Tribunal. Na hipdtese de prestacdes de
contas, caso o signatdrio do parecer conclusivo seja distinto daqueles j& arrolados como
subscritores do Termo de Ciéncia e de Notificacdo, serd ele objeto de notificacdo especifica.
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ANEXO llI

DADOS COMPLEMENTARES PARA ASSINATURA DE INSTRUMENTO CONTRATUAL
OU ATO JURIDICO ANALOGO

Pregdo Eletronico SUPRI/n°® 000/2025

Razdo Social da empresa:

CNPJ:

Endereco:

Nome do representante legal da empresa que assinard o instrumento:

CPF: RG:
Telefone: (__) Fax: (__)
E-mail:

Dados bancdrios:
Nome do Banco: N° do Banco: Agéncia: c/c:

Nome legivel:

Assinatura:

R.G.:

C.P.F.:
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ANEXO IV

TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATAGCAO

1.1. Aquisicdo de 3.400 (trés mil e quatrocentas) licencas de uso do software antivirus
Kaspersky NEXT EDR Foundations, incluindo servicos de atualizacdo continua e suporte técnico,
em sua Ultima versdo.

1.2 O objeto desta contratacdo ndo se enquadra como sendo bem de luxo, conforme
Decreto Municipal n®. 9.787/2023;

1.3. O bem objeto da contratacdo é caracterizado como comum;

1.4. O prazo de vigéncia da contratacdo é de 12 (doze) meses, podendo ser prorrogado
por igual periodo, conforme a lei.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. O Kaspersky NEXT EDR Foundations € a nova solucdo de seguranca corporativa da
Kaspersky, substituindo o antigo Kaspersky Endpoint Security for Business - Select, que estd sendo
descontinuado pelo fabricante. Desenvolvido com foco em ambientes corporativos modernos,
o Kaspersky NEXT EDR oferece uma abordagem mais avancada e automatizada na protecdo
confra ameacas cibernéticas, integrando tecnologias de deteccdo e resposta a incidentes
(EDR) com um console de gerenciamento centralizado e eficiente;

2.2. A aquisicdo de licencas de uso de software Antivirus Kaspersky Kaspersky NEXT EDR
Foundations, juntamente com servicos de atualizacdo e suporte técnico, é altamente vidvel
para garantir a continua protecdo dos sistemas e dados do municipio contra ameacas
cibernéticas. Com a aquisicdo o municipio garante acesso continuo a atualizacdes de
seguranca cruciais, gue sdo essenciais para proteger contra novos e sofisticados ataques de
malware e virus. Além disso, os servicos de suporte técnico fornecidos pela Kaspersky oferecem
assisténcia rdpida e especializada para resolver quaisquer problemas de seguranca que
possam surgir, mantendo a infegridade e a disponibilidade dos sistemas de T.1.;

3. DESCRICAO DA SOLUCAO, CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO
3.1. DA SOLUCAO

3.1.1. O Kaspersky NEXT EDR Foundations € uma solucdo de seguranca cibernética que utiliza
uma variedade de técnicas para proteger os sistemas contra malware e outras ameacas
online;

3.1.2. Tecnicamente, ele opera usando os seguintes componentes e funcionalidades:

3.1.2.1.Seguranca Proativa e Corporativa: O Kaspersky NEXT EDR Foundations oferece
fecnologia de ponta em deteccdo e resposta a ameagas, com monitoramento em tempo
real, mitigacdo automatizada de riscos e andlise comportamental avancada;
3.1.2.2. Protecdo de Dados e Continuidade de Servicos: A solucdo visa proteger as informacoes
institucionais sensiveis, garantindo a integridade e disponibilidade dos dados necessdrios &
operacdo de sistemas pUblicos e a prestacdo de servicos aos cidaddos;
3.1.2.3. Atuadlizacdes Continuas: As licencas asseguram atualizacdes regulares contra ameacas
conhecidas e emergentes, o que é essencial para manter o ambiente digital seguro e em
conformidade com boas praticas de ciberseguranca;
3.1.2.4.Suporte Técnico Especializado: A assisténcia técnica qualificada oferecida pelo
fabricante permiti uma gestdo eficiente da solucdo, com suporte para implantacdo,
configuracdo, diagndstico e resolucdo de eventuais problemas, evitando interrupcdes
operacionais.
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3.1.2.5. As localidades e quantidades que serdo adquiridas, constam abaixo:

SECRETARIA / UNIDADE ADMINISTRATIVA QTD
GANHA TEMPO — GT 171
SECRETARIA DA FAMILIA — SEFAM 60
SECRETARIA DA MULHER — SM 87
SECRETARIA DE ADMINISTRACAO — SADM 101
SECRETARIA DE ASSISTENCIA E DESENVOLVIMENTO SOCIAL —
SADS 204
SECRETARIA DE COMUNICACAO — SECOM 46
SECRETARIA DE CULTURA E TURISMO — SECULT 126
SECRETARIA DE ESPORTES — SESP 78
SECRETARIA DE FINANCAS — SF 121
SECRETARIA DE GOVERNO - SEGOV 40
SECRETARIA DE HABITACAO — SEHAB 60
SECRETARIA DE INDUSTRIA, COMERCIO E TRABALHO — SICT 35
SECRETARIA DE INOVAGAO E TECNOLOGIA — SIT 62
SECRETARIA DE MOBILIDADE URBANA — SEMURB 48
SECRETARIA DE OBRAS — SO 90
SECRETARIA DE PLANEJAMENTO E URBANISMO — SEURB 71
SECRETARIA DE RECURSOS NATURAIS E MEIO AMBIENTE — SEMA 61
SECRETARIA DE RELACOES INSTITUCIONAIS — SRI 26
SECRETARIA DE SAUDE - S 1.492
SECRETARIA DE SEGURANCA URBANA E DEFESA SOCIAL —
SSUDS 164
SECRETARIA DE SERVICOS MUNICIPAIS — SSM 48
SECRETARIA DE SUPRIMENTOS — SUPRI 89
SECRETARIA DOS DIREITOS DA PESSOA COM DEFICIENCIA —
SDPD 7
SECRETARIA DOS NEGOCIOS JURIDICOS — SNJ 43
TOTAL GERAL 3.400

3.2. DO CICLO DE VIDA
3.2.1. O ciclo de vida do software antivirus pode ser dividido em vdrias etapas:

3.2.1.1. Andllise de Requisitos: Nesta fase inicial, os desenvolvedores identificam e analisam os
requisitos de seguranca, incluindo as ameacas mais comuns enfrentadas pelos usudrios, os
recursos necessdrios para protecdo eficaz e as preferéncias do usudrio;

3.2.1.2. Projeto e Desenvolvimento: Com base nos requisitos identificados, os engenheiros de
software projetam e desenvolvem o antivirus, criando algoritmos de deteccdo de malware,
mecanismos de protecdo em tempo real, interfaces de usudrio e outras funcionalidades
necessarias;

3.2.1.3.Testes de Qualidade: Antes do lancamento, o software passa por extensivos testes de
qualidade para garantir que funcione conforme o esperado em uma variedade de sistemas e
condicdes. Isso inclui testes de funcionalidade, desempenho, seguranca e compatibilidade;
3.2.1.4.Lancamento e Distribuicdo: Apds os testes bem-sucedidos, o antivirus é lancado no
mercado e distribuido aos usudrios por meio de diferentes canais, como download direto, lojas
de aplicativos, revendedores e parcerias com fabricantes de hardware;
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3.2.1.5.Implementacdo e Uso: Os usudrios implementam o antivirus em seus sistemas,
configuram as opcdes de seguranca conforme suas necessidades e comecam a usd-lo para
proteger seus dispositivos confra ameacas online;

3.2.1.6. Atuadlizacdes e Melhorias: Durante toda a vida Util do software, os desenvolvedores
continuam a fornecer atualizacdes regulares para manter o antivirus atualizado com as Ultimas
ameacas e tecnologias de seguranca. Isso inclui atualizacdes de definicdes de virus, patches
de seguranca, novos recursos € melhorias de desempenho;

3.2.1.7.Suporte ao Cliente: Os desenvolvedores oferecem suporte ao cliente para ajudar os
usudrios a resolver problemas, responder a perguntas e fornecer orientacdes sobre como usar o
antivirus de forma eficaz. Isso pode incluir suporte por telefone, chat ao vivo, féruns online e
base de conhecimento;

3.2.1.8.Fim da Vida Util: Eventualmente, o antivirus atinge o final de sua vida Util, seja devido a
avancos na tecnologia, mudancas nas necessidades dos usudrios ou a decisdo do fabricante
de descontinuar o produto. Nesse ponto, os usudrios séo incentivados a migrar para uma nova
versdo do antivirus ou buscar uma alternativa mais atualizada no mercado.

3.3. DO SOFTWARE

3.3.1. O software deverd possuir e prover as seguintes caracteristicas técnicas
afim de atender as necessidades atuais da Prefeitura Municipal de Barueri:

3.3.1.1. DO MODULO DE PROTECAO DE ENDPOINT

3.3.1.1.1. A solucdo deverd proteger os sistemas operacionais abaixo:
3.3.1.1.2. Windows 7;

3.3.1.1.3. Windows 8;

3.3.1.14. Windows 8.1;

3.3.1.1.5. Windows 10;

3.3.1.1.6. Windows 11.

3.3.1.1.7. Servidores:

3.3.1.1.8. Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.

3.3.1.1.9. Servidores de terminal Microsoft:

3.3.1.1.10. Servicos de Area de Trabalho Remota da Microsoft baseados no
Windows Server 2008 R2, 2012 R2.

3.3.1.1.11.  Sistemas operacionais Linux de 64 bits:

3.3.1.1.12.  CentOS 6.7 e mais tarde;
3.3.1.1.13. CentOS 7.2 e posterior;
3.3.1.1.14.  Oracle Linux 8.0 e posterior;
3.3.1.1.15.  Oracle Linux 9.0 e posterior;
3.3.1.1.16. Ubuntu 20.04 LTS.

3.3.1.1.17.  Sistemas operacionais MAC OS:
3.3.1.1.18. macOS 12-14.
3.3.1.1.19. A solucdo deverd suportar as seguintes plataformas virtuais:

3.3.1.1.20.  Citrix Virtual Apps e Desktop 7 2308;
3.3.1.1.21.  Citrix Hypervisor 8.2 Update 1.
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3.3.1.1.22. DO MODULO DE GERENCIAMENTO AVANGADO

3.3.1.1.23. A solucdo deverd suportar arquitetura cloud-native e on-premisse;
3.3.1.1.24. A solucdo deverd incluir suporte para implantacdo baseada em
nuvem por meio de:

3.3.1.1.25. Amazon Web Services;
3.3.1.1.26. Microsoft Azure.

3.3.1.1.27. A solucdo deverd ter a capacidade de permitir aplicacoes
baseadas em seus certificados de assinatura digital, MD5, SHA256, metadados,
caminho do arquivo e categorias de seguranca pré-definidas;

3.3.1.1.28. A solugcdo deverd suportar Single Sign On (SSO) usando NTLM e
Kerberos;

3.3.1.1.29. O administrador do software da solucdo deverd ser capaz de
adicionar manualmente novos dispositivos & lista de equipamentos ou editar
informacdes sobre equipamentos j& existentes na rede;

3.3.1.1.30. A solucdo deverd incluir uma ferramenta integrada para realizar
diagndsticos remotos e coleta logs de solucdo de problemas sem exigir acesso
fisico ao computador;

3.3.1.1.31. A solucGo deverd incorporar no sensor de endpoint
distribuicdo/refransmissdo para fransferir ou fazer proxy de solicitacdes de
reputacdo de ameacas dos tferminais para o servidor de gerenciamento;
3.3.1.1.32. A solucdo deverd suportar o download de arquivos diferenciais em
vez de pacotes completos de atualizacdo;

3.3.1.1.33. A solugdo deverd incluir Role Based Access Control (RBAC) com
funcoes predefinidas personalizdveis;

3.3.1.1.34. O servidor de gerenciamento primdrio da solucdo deverd ser capaz
de retransmitir atualizacdes e servicos de reputacdo em nuvem;

3.3.1.1.35. O servidor de gerenciamento da solucdo deverd ter funcionalidade
para criar multiplos perfis dentro de uma politica de protecdo com diferentes
configuracdes de protecdo que possam estar simultaneamente ativas em uns
Unico/multiplos dispositivos com base nas seguintes regras de ativacdo:

3.3.1.1.36. Status do dispositivo;
3.3.1.1.37. Tag;

3.3.1.1.38. Diretdrio ativo;

3.3.1.1.39.  Proprietdrios de dispositivos;
3.3.1.1.40. Hardware.

3.3.1.1.41. A solucdo deverd suportar os seguintes canais de entrega de
notificacdo:

3.3.1.1.42. E-mail;
3.3.1.1.43. Registro de sistema;
3.3.1.1.44. SMS.

3.3.1.1.45. A solucdo deverd ter a capacidade de etiquetar/marcar
computadores com base em:

3.3.1.1.46.  Afributos de rede;

3.3.1.1.47. Nome;

3.3.1.1.48. Dominio e/ou Sufixo de Dominio;

3.3.1.1.49. Endereco de IP;

3.3.1.1.50. Endereco IP para servidor de gerenciamento;
3.3.1.1.51. Localizacdo no Active Directory;

3.3.1.1.52. Unidade organizacional;
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3.3.1.1.53. Grupo;

3.3.1.1.54. Sistema operacional;
3.3.1.1.55. NUmero do pacote de servico;
3.3.1.1.56.  Arquitetura Virtual;

3.3.1.1.57. Registro de aplicativos;
3.3.1.1.58. Nome da Aplicacdo;
3.3.1.1.59. Versdo do aplicativo;
3.3.1.1.60. Fabricante;

3.3.1.1.61. Tipo e versdo;

3.3.1.1.62. Arquitetura.

3.3.1.1.63. A solugcdo deverd ter a capacidade de criar/definir configuracdes
com base na localizacdo de um computador na rede, € ndo Nno grupo ao qual
pertence no servidor de gestdo;

3.3.1.1.64. A solucdo deverd ter a funcionalidade de adicionar um mediador de
conexdo unidirecional entre o servidor de gerenciamento e o endpoint
conectado pela internet/rede pUblica;

3.3.1.1.65. Asinformacdes sobre os equipamentos deverdo ser atualizadas apds
cada nova pesquisa na rede;

3.3.1.1.66. A lista de equipamentos detectados deverd abranger os seguintes
dispositivos:

3.3.1.1.67. Dispositivos Desktop/Servidores;
3.3.1.1.68. Dispositivos virtuais..

3.3.1.1.69. A solucdo deverd permitir ao administrador criar categorias/grupos
de aplicacdo com base em:

3.3.1.1.70. Nome da Aplicacdo;

3.3.1.1.71. Caminho do aplicativo;

3.3.1.1.72. Metadados do aplicativo;

3.3.1.1.73.  Aplicativo Certificado digital;

3.3.1.1.74. Categorias de aplicativos predefinidas pelo fornecedor;
3.3.1.1.75.  SHA256 e MDS5.

3.3.1.1.76. A solucdo deverd permitir especificamente o bloqueio dos seguintes
dispositivos:

3.3.1.1.77.  Bluetooth;

3.3.1.1.78.  Dispositivos méveis;
3.3.1.1.79. Modems externos;
3.3.1.1.80. CD/DVD;

3.3.1.1.81. Cdmeras e scanners;
3.3.1.1.82. MTPs.

3.3.1.1.83. A solucdo deverd ter a capacidade de ler informacdes do Active
Directory para obter dados sobre contas de computadores na organizacdo;
3.3.1.1.84. A solucdo deverd possuir a funcionalidade de criar uma estrutura de
grupos de administragcdo utilizando a hierarquia de Grupos, com base nos
seguintes dados:

3.3.1.1.85.  Estruturas de dominios e grupos de trabalho do Windows;

3.3.1.1.86.  Esfruturas de grupos do Active Directory;

3.3.1.1.87. Conteldo de um arquivo de texto criado manualmente pelo
administrador.
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3.3.1.1.88. A solucdo deverd ser capaz de recuperar informacdes sobre os
equipamentos detectados durante uma pesquisa na rede. O inventdrio resultante
deverd abranger todos os equipamentos conectados d rede do municipio;

3.3.1.1.89. A solucdo deverd permitir realizar as seguintes acdes para endpoints:

3.3.1.1.90. Verificacdo manual;

3.3.1.1.91.  Verificagcdo no acesso;

3.3.1.1.92. Verificacdo por demanda;

3.3.1.1.93.  Verificacdo de arquivos compactados;

3.3.1.1.94. Verificacdo de arquivos individuais, pastas e unidades;
3.3.1.1.95. Bloqgueio e verificagcdo de scripfs;

3.3.1.1.96. Protecdo confra alteracdo de registros;

3.3.1.1.97. Protecdo confra estouro de buffer;

3.3.1.1.98.  Verificacdo em segundo plano/inativa;

3.3.1.1.99. Verificacdo de unidade removivel na conexdo com o sistema.

3.3.1.1.100. A solucdo deverd suportar a instalacdo do sensor de endpoint
juntamente com solucdes de terceiros, seja utilizando somente o mddulo de EDR
ou anti- malware;

3.3.1.1.101. O servidor de gerenciamento da solugcdo deverd manter um histérico
de revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para
gue modificacdes em uma determinada politica/tarefa possam ser revisadas;
3.3.1.1.102. A solucdo deverd ter a capacidade de definir um intervalo de
enderecos IP, de forma a limitar o trdfego do cliente para o servidor de gestdo
com base no tempo e na velocidade;

3.3.1.1.103. A solucdo deverd ter a capacidade de realizar inventdrio em scripts
e arquivos, tais como: dll, exe, bat e etc;

3.3.1.1.104. A solucdo deverd prever a criacdo de uma cédpia de seguranca do
sistema de administracdo com o auxilio de ferramentas integradas do sistema de
administracdo;

3.3.1.1.105. A solucdo deverd incluir alguma forma de sistema para controlar
epidemias de virus;

3.3.1.1.106. A solucdo deverd incluir Role Based Access Control (RBAC), e com
isso permitir que as restricoes sejam replicadas em todos os servidores de
gerenciamento na hierarquia;

3.3.1.1.107. O servidor de gestdo da solucdo deverd incluir funcdes de
seguranca pré- definidas para o Auditor, Supervisor e Oficial de Seguranca;
3.3.1.1.108. A solucdo deverd permitir ao administrador criar um tunel de
conexdo entre um dispositivo cliente remoto e o servidor de gerenciamento caso
a porta usada para conexdo ao servidor de gerenciamento ndo esteja disponivel
no dispositivo;

3.3.1.1.109. A solucdo deverd ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para estacdes de trabalho Linux;

3.3.1.1.110. A soluc@o deverd ser capaz de registrar operacdes de arquivos
(Escrita e Exclusdo) em dispositivos de armazenamento USB;

3.3.1.1.111. A solucdo deverd ter a capacidade de bloquear a execucdo de
qualguer executdvel do dispositivo de armazenamento USB;

3.3.1.1.112. A solucdo deverd contar com filtragem de firewall por endereco
local, interface fisica e Time-To-Live (TTL) de pacotes;

3.3.1.1.113. A solucdo deverd possuir controles para download de DLL e drivers;
3.3.1.1.114. A solucdo deverd ter a capacidade de restringir as atividades do
aplicativo dentro do sistema de acordo com o nivel de confianca atribuido ao
aplicativo e de limitar os direitos dos aplicativos de acessar determinados recursos,
incluindo arquivos do sistema e do usudrio utilizando de méddulo especifico de
prevencdo de infrusdo;
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3.3.1.1.115. A solucdo deverd ter a capacidade de excluir automaticamente as
regras de confrole de aplicativos se um aplicativo ndo for iniciado durante um
intervalo especificado. O intervalo deverd ser configurdvel;

3.3.1.1.116. A solucdo deverd incluir multiplas formas de notificar o administrador
sobre eventos importantes que ocorreram (notificacdo por e-mail, andncio sonoro,
janela pop-up, enfrada de log);

3.3.1.1.117. A solucdo deverd incluir controle de inicializacdo de aplicativos para
o sistema operacional Windows Server;

3.3.1.1.118. A solucdo deverd distribuir automaticamente as contas de
computador por grupo de gerenciamento caso novos computadores aparecam
na rede;

3.3.1.1.119. A solucdo deverd fornecer a capacidade de definir as regras de
fransferéncia de acordo com o endereco IP, tipo de sistema operacional e
localizagdo nas Unidades Organizacionais do Active Directory;

3.3.1.1.120. A solucdo deverd permitir o teste de atualizacdes baixadas por meio
do software de administracdo centralizado antes de distribui-las ds mdaqguinas dos
clientes e a entrega das atualizacdes aos locais de trabalho dos usudrios
imediatamente apds recebé-las;

3.3.1.1.121. A solucdo deverd permitir a criacdo de uma hierarquia de servidores
de administracdo a um nivel arbitrdrio e a capacidade de gerir centralmente
toda a hierarquia a partir do nivel superior;

3.3.1.1.122. A solucdo deverd suportar o Modo de Servicos Gerenciados para
servidores de administracdo, para que insténcias de servidores de administracdo
isoladas logicamente possam ser configuradas para diferentes usudrios e grupos
de usudrios;

3.3.1.1.123. A solucdo deverd fornecer acesso Qos servicos em nuvem do
fornecedor de seguranca antimalware através do servidor de administracdo;
3.3.1.1.124. A solucdo deverd ser capaz de redlizar inventdrios de software e
hardware instalados nos computadores dos usudrios;

3.3.1.1.125. A solucdo deverd ter um mecanismo de notificacdo para informar os
usudrios sobre eventos no software e nas configuracdes antimalware instalados, e
para distribuir notificacdes sobre eventos por e-mail;

3.3.1.1.126. A solucdo deverd permitir a instalacdo centralizada de aplicativos de
terceiros em todos ou em computadores selecionados;

3.3.1.1.127. A solucdo deverd ter a capacidade de especificar qualquer
computador da organizacdo como cenfro de retransmissdo de atualizacdes e
pacotes de instalacdo, a fim de reduzir a carga da rede no sistema principal do
servidor de administracdo;

3.3.1.1.128. A solucdo deverd ter a capacidade de especificar qualquer
computador do municipio como centro de encaminhamento de eventos do
sensor de endpoint do grupo selecionado de computadores clientes para o
servidor de administracdo centralizado, a fim de reduzir a carga da rede no
sistema do servidor de administracdo principal;

3.3.1.1.129. A solucdo deverd ser capaz de gerar relatdrios graficos para eventos
de software anti-malware e dados sobre inventdrio de hardware e software,
licenciamento, etc;

3.3.1.1.130. A solucdo deverd permitir que o administrador defina configuracdes
restritas nas configuracdes de politica/perfil, para que uma tarefa de verificacdo
de virus possa ser acionada automaticamente quando um determinado numero
de virus for detectado durante um periodo de tempo definido. Os valores para o
numero de virus e escala de tempo deverdo ser configurdveis;

3.3.1.1.131. A solucdo deverd permitir ao administrador personalizar relatérios;
3.3.1.1.132. A solucdo deverd ter a funcionalidade de detectar mdaquinas virtuais
ndo persistentes e exclui-las automaticamente e seus dados relacionados do
servidor de gerenciamento quando desligado;

3.3.1.1.133. A solucdo deverd permitir ao administrador definir um periodo de
tempo apds o qual um computador ndo conectado ao servidor de
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gerenciamento e seus dados relacionados serdo automaticamente excluidos do
servidor;

3.3.1.1.134. A solucdo deverd permitr ao administrador definir diferentes
condicdes de mudanca de status para grupos de endpoint no servidor de
gerenciamento;

3.3.1.1.135. A solucdo deverd permitir que o administrador adicione ferramentas
de gerenciamento de endpoint personalizadas/de terceiros ao servidor de
gerenciamento;

3.3.1.1.136. A solucdo deverd ter um recurso/mddulo integrado para coletar
remotamente os dados necessdrios para solucdo de problemas dos endpoint, sem
exigir acesso fisico;

3.3.1.1.137. A funcionalidade 'Dispositivo desativado' deverd estar disponivel na
solucdo para que tais dispositivos ndo sejam exibidos na lista de equipamentos;
3.3.1.1.138. O relatério da solucdo deverd incluir detalhes sobre quais
componentes de protecdo de endpoint estdo ou ndo instalados em dispositivos
clientes, independentemente do perfil de protecdo aplicado/existente para esses
dispositivos;

3.3.1.1.139. O servidor de gerenciamento primdrio da solucdo deverd ser capaz
de recuperar relatérios de informacdes detalhadas sobre o status de integridade,
etc., dos terminais gerenciados dos servidores de gerenciamento secunddrios;
3.3.1.1.140. A solucdo deverd permitir instalacdo do modulo de gerenciamento
on- premisse Nos seguintes sistemas operacionais:

3.3.1.1.141. Windows;
3.3.1.1.142. Linux.

3.3.1.1.143. A solucdo deverd suporta os seguintes servidores de banco de
dados:

3.3.1.1.144. Windows:

3.3.1.1.145. Microsoft SQL Server;

3.3.1.1.146. Microsoft Banco de dados SQL do Azure;
3.3.1.1.147. MySQL Standard e Enterprise;
3.3.1.1.148. MariaDB;

3.3.1.1.149. PostgreSQL.

3.3.1.1.150. Linux:

3.3.1.1.151. MySQL;

3.3.1.1.152. MariaDB;

3.3.1.1.153. PostgreSQL.

3.3.1.1.154. A solucdo deverd suportar as seguintes plataformas virtuais:
3.3.1.1.155. Windows:

3.3.1.1.156. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
3.3.1.1.157. Servidor Microsoft Hyper-V 2022 de 64 bits;
3.3.1.1.158. Cifrix XenServer 7.1 LTSR;

3.3.1.1.159. Linux:

3.3.1.1.160. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;

3.3.1.1.161. Servidor Microsoft Hyper-V 2022 de 64 bits;
3.3.1.1.162. Citrix XenServer 7.1 e 8.x.
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3.3.1.1.163. DO MODULO DE GERENCIAMENTO SIMPLIFICADO

3.3.1.1.164. A solucdo deverd suporta arquitetura cloud;

3.3.1.1.165. A solucdo deverd incluir um console web integrado para o
gerenciamento dos endpoint, que ndo exija nenhuma instalagcdo adicional;
3.3.1.1.166. O console de gerenciamento web da solucdo deverd ser simples de
usar e suportar dispositivos com tela sensivel ao toque;

3.3.1.1.167. A solucdo deverd permitir ao administrador gerar relatdrios pré-
definidos;

3.3.1.1.168. A solucdo deverd suportar a descoberta de uso por parte do usudrio
de aplicacodes e exibir informacdes detalhadas de uso de aplicacdes utilizadas
por meios de navegadores e aplicacdes instaladas no endpoint;

3.3.1.1.169. A solucdo deverd suportar sistemas operacionais Windows, Mac,
Android e iOS;

3.3.1.1.170. A solucdo deverd incluirinformacdes do endpoint, conforme abaixo:

3.3.1.1.171. IP publico de internet;

3.3.1.1.172. |P interno do dispositivo;

3.3.1.1.173. Versdo do agente de protecdo;

3.3.1.1.174. Ultima comunicac@o com a console, contendo data e hora;
3.3.1.1.175. Informacodes do sistema operacional.

3.3.1.1.176. REQUISITOS GERAIS

3.3.1.1.177. A solucdo deverd ser capaz de detectar os seguintes tipos de
ameacas:

3.3.1.1.178. Malwares, Worms, Trojans, Backdoors, Rooftkits, Spyware, Adware,
Ransomware, Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do
fipo ZeroDay e outros softwares maliciosos e indesejados;

3.3.1.1.179. A solucdo deverd suportar integracdo com Anti-malware Scan
Interface (AMSI);

3.3.1.1.180. A solucdo deverd ter a capacidade de integracdo com a central de
seguranca do Windows Defender;

3.3.1.1.181. A solucdo deverd suportar o subsistema Linux no Windows;
3.3.1.1.182. A solucdo deverd fornecer tecnologias de protecdo da préxima
geracdo, conforme abaixo:

3.3.1.1.183. Protecdo confra ameacas sem arquivos (Fileless);

3.3.1.1.184. Fornecimento de protecdo baseada em machine leaning em vdrias
camadas e andlise comportamental durante diferentes estdgios da cadeia de
ataque;

3.3.1.1.185. A solucdo deverd fornecer varredura de meméria para estacdes de
frabalho Windows;

3.3.1.1.186. A solucdo deverd fornecer varredura de memoadria do kernel para
estacdoes de trabalho Linux.

3.3.1.1.187. A solucdo deverd fornecer a capacidade de alternar para o modo
nuvem provendo protecdo contra ameagas, diminuindo o uso de RAM e disco
rigido em mdaquinas com recursos limitados;

3.3.1.1.188. A solucdo deverd ter componentes dedicados para monitorar,
detectar e bloquear atividades em endpoint nos sistemas operacionais Windows,
Linux e Mac e nos servidores: Windows e Linux, para protecdo contra ataques
remotos de criptografia;

3.3.1.1.189. A solucdo deverd incluir componentes sem assinatura para detectar
ameacas mesmo sem atualizacdes frequentes. A protecdo deverd ser alimentada
por machine learning estdtico para pré-execucdo e machine learning dindmico
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para estdgios pods-execucdo da cadeia de eliminacdo em endpoints e na nuvem
para servidores e estacdes de trabalho Windows;

3.3.1.1.190. A solucdo deverd fornecer andlise comportamental baseada em
machine learning;

3.3.1.1.191. A solucdo deverd incluir a capacidade de configurar e gerenciar
configuracdes de firewall integradas aos sistemas operacionais Windows Server e
Linux, através de seu console de gerenciamento;

3.3.1.1.192. A solucdo deverd incluir os seguintes componentes no sensor
instalado no endpoint:

3.3.1.1.193. Controles de aplicativos;

3.3.1.1.194. Conftrole web e dispositivos;

3.3.1.1.195. HIPS e Firewall;

3.3.1.1.196. Descoberta de patches e vulnerabilidades de sistemas operacionais
Windows;

3.3.1.1.197. A solucdo deverd ter a capacidade de detectar e bloquear hosts
ndo confidveis na deteccdo de atividades semelhantes & criptografia em recursos
compartilihados do servidor.

3.3.1.1.198. A solucdo deverd ser protegida por senha para evitar que o processo
do anti- malware seja inferrompido sendo a autoprotecdo, independentemente
do nivel de autorizacdo do usudrio no sistema;

3.3.1.1.199. A solucdo deverd ter bancos de dados de reputacdo locais e
globais;

3.3.1.1.200. A solucdo deverd ser capaz de verificar o trdfego HTTPS, HTTP, SMTP e
FTP contra malwares;

3.3.1.1.201. A solucdo deverd incluir um médulo capaz de:

3.3.1.1.202. Bloquear aplicativos com base em sua categorizacdo;

3.3.1.1.203. Bloquear/permitir pacotes, protocolos, enderecos IP, portas e dire¢do
de trafego especificos;

3.3.1.1.204. Adicdes de sub-redes e a modificacdo de permissdes de atividade.

3.3.1.1.205. A solucdo deverd impedir a conexdo de dispositivos USB
reprogramados emulando feclados e permitindo o controle do uso de teclados
na tela mediante autorizacdo;

3.3.1.1.206. A solucdo deverd ser capaz de blogquear ataques & rede e reportar a
origem da infeccdo;

3.3.1.1.207. A solucdo deverd ter o armazenamento local nos endpoint para
manter cdépias dos arquivos que foram excluidos ou modificados durante a
desinfeccdo. Esses arquivos deverdo ser armazenados em um formato especifico
que garanta que ndo representem qualquer ameaca;

3.3.1.1.208. A solucdo deverd ter uma abordagem proativa para impedir que
malware explore vulnerabilidades existentes em servidores e estacoes de trabalho;
3.3.1.1.209. A solucdo deverd suportar a tecnologia AM-PPL (Anti-Malware
Protected Process Light) para protecdo confra acdes maliciosas;

3.3.1.1.210. A solucdo deverd incluir protecdo contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo;
3.3.1.1.211. A solucdo deverd incluir um componente de controle capaz de
aprender a reconhecer o comportamento tipico do usudrio em um individuo ou
grupo especifico de computadores protegidos e, em seguida, identificar e
bloqueiar acdes andmalas e potencialmente prejudiciais realizadas por terminal
ou usudrio;

3.3.1.1.212. A solucdo deverd fornecer funcionalidade Anti-Bridging para
estacdes de frabalho Windows para evitar pontes ndo autorizadas para a rede
inferna  que contornem as ferramentas de protecdo de perimetro. Os
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administradores deverdo ser capazes de proibir o estabelecimento simulténeo de
conexdes com fio, Wi-Fi e modem;

3.3.1.1.213. A solucdo deverd incluir um componente dedicado para verificacdo
de conexodes criptografadas;

3.3.1.1.214. A solucdo deverd ser capaz de decriptografar e verificar o trdfego
de rede fransmitido por conexdes criptografadas;

3.3.1.1.215. A solucdo deverd ter a capacidade de excluir automaticamente
recursos da web quando ocorre um erro de verificagcdo durante a execucdo de
uma verificacdo de conexdo criptografada. Esta exclusdo deverd ser exclusiva do
host e nGo poderd ser compartihada com outros endpoint;

3.3.1.1.216. A solucdo deverd incluir funcionalidade para apagar dados
remotamente das estacodes de frabalho;

3.3.1.1.217. A solucdo deverd incluir funcionalidade para  excluir
aufomaticamente os dados caso ndo haja conexdo com o servidor de
gerenciamento de endpoint;

3.3.1.1.218. A solucdo deverd suportar deteccdo baseadas em multicamadas
sendo no minimo: Assinatura, heuristica, machine learning ou assistida por nuvem;
3.3.1.1.219. A solucdo deverd ter a capacidade de gerar um alerta, limpar e
excluir uma ameaca detectada;

3.3.1.1.220. A solucdo deverd ter a capacidade de acelerar as verificacdes
ignorando os objetos que ndo foram alterados desde a verificacdo anterior;
3.3.1.1.221. A solucdo deverd permitr que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja no
acesso (protecdo em tempo real) ou durante verificacoes sob demanda;
3.3.1.1.222. A solucdo deverd verificar automaticamente as unidades removiveis
em busca de malware quando elas estiverem conectadas a qualquer endpoint;
3.3.1.1.223. A solucdo deverd ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos;
3.3.1.1.224. A solucdo deverd ser capaz de diferenciar dispositivos de
armazenamento USB, impressoras, celulares e outros periféricos;

3.3.1.1.225. A solucdo deverd ter a capacidade de bloguear/permitir o acesso
do usudrio aos recursos da web com base nos sites e tipo de conteldo;
3.3.1.1.226. A solucdo deverd ter categoria de deteccdo para bloguear banners
de sites;

3.3.1.1.227. A solucdo deverd fornecer a capacidade de configurar redes Wi-Fi
com base no nome da rede, tipo de autenticacdo e fipo de criptografia em
dispositivos moéveis;

3.3.1.1.228. A solucdo deverd suportar politicas baseadas no usudrio para
confrole de dispositivos, web e aplicativos;

3.3.1.1.229. A solucdo deverd apresentar integracdo na nuvem, para fornecer
atualizacdes mais rdpidas possiveis sobre malware e ameacas potenciais;
3.3.1.1.230. A solucdo deverd ter a capacidade de gerenciar direitos de acesso
de usudrios para operacdes de leitura e gravacdo em CDs/DVDs, dispositivos de
armazenamento removiveis e dispositivos MTP;

3.3.1.1.231. A solucdo deverd permitir qgue o administrador monitore o uso de
portas personalizadas/aleatdrias pelo aplicativo;

3.3.1.1.232. A solucdo deverd suportar o bloqueio de aplicativos proibidos (lista
de negacgodes) de serem lancados no endpoint e o bloqueio de todos os
aplicativos que ndo sejam aqueles incluidos nas listas de permissoes;

3.3.1.1.233. A solucdo deverd ter um componente de controle de aplicativos
integrado & nuvem para acesso imediato as atualizagcdes mais recentes sobre
classificacoes e categorias de aplicativos;

3.3.1.1.234. A solucdo deverd incluir filtragem de malware de tréfego,
verificacdo de links da web e controle de recursos da web com base em
categorias de nuvem;

3.3.1.1.235. O componente de controle web da solucdo deverd incluir uma
categoria criptomoedas € mineracdo;
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3.3.1.1.236. O componente de controle de aplicacdes da solucdo deverd incluir
0s modos operacionais lista de negacdes e lista de permissoes;

3.3.1.1.237. A solucdo deverd suportar o controle de scripts executados em
PowerShell;

3.3.1.1.238. A solucdo deverd suportar o modo teste com geracdo de relatdrios
sobre execucgdo de aplicativos bloqueados;

3.3.1.1.239. A solucdo deverd ter a capacidade de controlar o acesso do
sistema/aplicativo do usudrio a dispositivos de gravacdo de dudio e video;
3.3.1.1.240. A solucdo deverd fornecer um recurso para verificar os aplicativos
listados em cada categoria baseada em nuvem;

3.3.1.1.241. A solucdo deverd ter a capacidade de integracdo com um sistema
avancado de protecdo contra ameacas especifico do fornecedor;

3.3.1.1.242. A solucdo deverd ter a capacidade de regular automaticamente a
atividade dos programas em execu¢do, incluindo o acesso ao sistema de
arquivos e ao registro, bem como a interagcdo com outros programas;

3.3.1.1.243. A solucdo deverd ter a capacidade de categorizar
automaticamente os aplicativos iniciados antes da instalacdo da protecdo de
endpoint;

3.3.1.1.244. A solucdo deverd tem protecdo contra ameacas de e-mail de
endpoint com:

3.3.1.1.245. Filtro de anexos;
3.3.1.1.246. Verificacdo de mensagens de e-mail ao receber, ler e enviar.

3.3.1.1.247. A solucdo deverd ter a capacidade de verificar vdrios
redirecionamentos, URLs encurtados, URLs sequestrados e afrasos baseados em
tempo;

3.3.1.1.248. A solucdo deverd permitir que o usudrio do computador verifique a
reputacdo de um arquivo;

3.3.1.1.249. A solucdo deverd incluir a verificacdo de todos os scripts, incluindo
quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual
Basic Script etc.);

3.3.1.1.250. A solucdo deverd fornecer protecdo confra malware ainda
desconhecido com base na andlise do seu comportamento e verificacdo de
alteracdes no registo do sistema, juntamente com mecanismo de remediacdo
para restaurar automaticamente quaisquer alteracdes no sistema feitas pelo
malware;

3.3.1.1.251. A solucdo deverd fornecer protecdo contra ataques de hackers por
meio de um firewall com sistema de prevencdo de intrusdes e regras de atividade
de rede para aplicacdes mais populares ao trabalhar em redes de computadores
de qualquer tipo, incluindo redes sem fio;

3.3.1.1.252. A solucdo deverd incluir suporte ao protocolo IPvé;

3.3.1.1.253. A solucdo deverd oferecer a verificacdo de secdes criticas do
computador como uma tarefa independente;

3.3.1.1.254. A solucdo deverd incorporar a tecnologia de autoprotecdo de
aplicacdo:

3.3.1.1.255. Protegendo contra o gerenciamento remoto ndo autorizado de um
servico de aplicativo;

3.3.1.1.256. Protegendo o acesso aos par@metros do aplicativo definindo uma
senha. Evitando a desativacdo da protecdo por malware, criminosos ou usudrios.

3.3.1.1.257. A solucdo deverd oferecer a capacidade de escolher quais
componentes de protecdo contra ameacas instalar;

3.3.1.1.258. A solucdo deverd incluir a verificacdo anti-malware e desinfeccdo
de arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo
arquivos protegidos por senha;
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3.3.1.1.259. A solucdo deverd proteger contra malware ainda desconhecido
pertencente a familias cadastradas, com base em andlise heuristica;

3.3.1.1.260. A solucdo deverd notificar o administrador sobre eventos importantes
gue ocorreram através de notificacdo por e-mail;

3.3.1.1.261. A solucdo deverd permitir ao administrador criar um Unico pacote de
instalacdo do sensor de protecdo com a configuracdo necessdria;

3.3.1.1.262. A solucdo deverd fornecer controles de aplicativos e dispositivos
para estacoes de tfrabalho Windows;

3.3.1.1.263. A solucdo deverd fornecer protecdo para servidores e estacdes de
frabalho incluindo um componente dedicado para protecdo contra atividades
de ransomware/malwares que criptografa os recursos compartilhados;

3.3.1.1.264. A solucdo deverd detectar atividades semelhantes a
ransomware/criptografia, blogueando automaticamente o computador atacante
por um infervalo especificado e lista informacdes sobre o IP e carimbo de
data/hora do computador atacante e o tipo de ameaca;

3.3.1.1.265. A solucdo deverd fornecer uma lista predefinida de exclusdes de
verificacdo para aplicativos e servicos Microsoft;

3.3.1.1.266. A solucdo deverd suportar a instalacdo de protecdo de endpoint em
servidores sem a necessidade de reinicializacdo;

3.3.1.1.267. A solucdo deverd permitr a instalacdo de software com
funcionalidades de anti-malware e deteccdo e resposta de incidente a partir de
um Unico pacote de distribuicdo;

3.3.1.1.268. A solucdo deverd suportar enderecos IPvé;

3.3.1.1.269. A solucdo deverd suportar verificacdo em duas etapas
(autenticacdo);

3.3.1.1.270. A solucdo deverd prever a instalacdo, atualizacdo e remocdo
cenfralizada de software anfimalware, juntamente com configuracdo,
administracdo centralizada e visualizacdo de relatdrios e informacdes estatisticas
sobre o seu funcionamento;

3.3.1.1.271. A solucdo deverd contar com a remocdo centralizada (manual e
automdtica) de aplicacdes incompativeis do centro de administracdo;

3.3.1.1.272. A solucdo deverd fornecer métodos flexiveis para instalacdo do
sensor de endpoint via: RPC, GPO e um agente de administracdo para instalacdo
remota e a opcdo de criar um pacote de instalacdo independente para
instalacdo do endpoint de seguranca localmente;

3.3.1.1.273. A solucdo deverd permitir a instalagcdo remota do sensor de endpoint
com os bancos de dados anfi-malware mais recentes;

3.3.1.1.274. A solucdo deverd permitir a atualizacdo automdtica do sensor de
endpoint e de bases de dados de antfi-malware;

3.3.1.1.275. A solucdo deverd contar com recursos de busca automdtica de
vulnerabilidades em aplicacdées e no sistema operacional em mdAquinas
protegidas;

3.3.1.1.276. A solucdo deverd permitir a gestdo de um componente que proiba a
instalacdo e/ou execucdo de programas;

3.3.1.1.277. A solucdo deverd permitir a gestdo de um componente que controla
o trabalho com dispositivos de E/S externos;

3.3.1.1.278. A solucdo deverd permitir o gerenciamento de componente que
controle a atividade do usudrio na internet;

3.3.1.1.279. A solucdo deverd ser capaz de implantar automaticamente
protecdo para infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-
V, plataforma de virtualizacdo Citrix XenServer ou hipervisor;

3.3.1.1.280. A solucdo deverd incluir a distribuicdo automdtica de licencas nos
computadores clientes;

3.3.1.1.281. A solucdo deverd ser capaz de exportar relatérios para arquivos PDF,
CSV ou XLS;
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3.3.1.1.282. A solucdo deverd proporcionar a administracdo centralizada de
armazenamentos de backup e quarentena em todos os recursos da rede onde o
sensor de endpoint estd instalado;

3.3.1.1.283. A solucdo deverd prever a criacdo de contas internas para
autenticar administradores no servidor de administracdo;

3.3.1.1.284. A solucdo deverd ter a capacidade de gerenciar dispositivos moveis
através de comandos remotos;

3.3.1.1.285. A solucdo deverd ter a capacidade de excluir atualizacdes
baixadas;

3.3.1.1.286. A solucdo deverd mostrar claramente informacdes sobre a
distribuicdo de vulnerabilidades entre computadores gerenciados;

3.3.1.1.287. A interface do servidor de gerenciamento da solucdo deverd
suportar o idioma Inglés e portugués;

3.3.1.1.288. A solucdo deverd ter um painel customizdvel gerando e exibindo
estatisticas em tempo real dos sensores de endpoints;

3.3.1.1.289. A solugcdo deverd incorporar funcionalidade de
distribuicdo/retransmissdo para suportar a entrega de protecdo, atualizacoes,
patches e pacotes de instalacdo para locais e remotos;

3.3.1.1.290. Os relatérios da solucdo deverdo incluir informacdes sobre cada
ameaca e a tecnologia que a detectou;

3.3.1.1.291. A solucdo deverd incluir a opcdo para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem
fornecido pelo fornecedor;

3.3.1.1.292. A solucdo deverd ser capaz de se integrar ao console de
gerenciamento baseado em nuvem do fornecedor para gerenciamento de
endpoint sem custo adicional;

3.3.1.1.293. A solucdo deverd permitir a migracdo rdpida do console de
gerenciamento local para o console de gerenciamento baseado em nuvem do
fornecedor;

3.3.1.1.294. A solucdo deverd fornecer mecanismos de atualizacdo de banco de
dados, incluindo:

3.3.1.1.295. MUltiplas formas de atualizacdo, incluindo canais de comunicacdo
globais através do protocolo HTTPS, recursos compartilihados em rede local e midia
removivel;

3.3.1.1.296. Verificacdo da integridade e autenticidade das atualizacdes por
meio de assinatura digital elefrénica.

3.3.1.1.297. A solucdo deverd permitir monitoramento de vulnerabilidades
existentes em dispositivos gerenciados;

3.3.1.1.298. A solucdo deverd gerar relatérios de vulnerabilidades encontradas
nos dispositivos com sensor de endpoint instalado.

3.3.1.1.299. DO MODULO DE EDR

3.3.1.1.300. A solucdo deverd apresentar um grdafico de propagacdo de
ameacas com 0s principais processos, conexoes de rede, DLLs, secoes de registro
afetado ou envolvido no alerta;

3.3.1.1.301. Todas as deteccdes da solucdo deverdo ser destacadas no grdfico,
fornecendo ao analista o contexto completo para o incidente e facilitando o
processo de revelacdo dos componentes afetados;

3.3.1.1.302. A solucdo deverd permitir detectar e erradicar ataques avancados,
realizando andlises de causa raiz com um grdfico visualizado da cadeia de
desenvolvimento de ameacas;

3.3.1.1.303. A solucdo deverd apresentar as seguintes informacoes:

3.3.1.1.304. Processo;
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3.3.1.1.305. Arquivos;

3.3.1.1.306. Chaves de registros;

3.3.1.1.307. Conexdes de rede;

3.3.1.1.308. SHA256 e MD5;

3.3.1.1.309. A solucdo deverd ser integrada ao portal de inteligéncia do
fornecedor para enriguecimento dos detalhes da andlise;

3.3.1.1.310. A solucdo deverd apresentar informacdes detalhadas contendo:

3.3.1.1.311. Usudrio que executou a acdo;
3.3.1.1.312. Informagdes acesso privilegiado.

3.3.1.1.313. REQUISITOS PARA DOCUMENTAGCAO DA SOLUGAO

3.3.1.1.314. A documentacdo da solucdo anti-malware deverd incluir
ferramentas de administracdo, com os seguintes documentos:

3.3.1.1.315. Ajuda on-line para administradores;
3.3.1.1.316. Ajuda on-line para melhores praticas de implementacdo;
3.3.1.1.317. Ajuda on-line para prote¢cdo de servidores de administracdo.

3.3.1.1.318. A documentacdo do software anti-malware da solucdo deverd
descrever detalhadamente os processos de instalacdo, configuracdo e uso do
software anfi- malware;
3.3.1.1.319. A solucdo deverd dispor pdgina com informacdes de ciclo de vida
das solucoes e mddulos.

4. REQUISITOS DA CONTRATACAO
4.1. DOS REQUISITOS TECNICOS

4.1.1. A CONTRATADA deve fornecer a licenca mais recente do software;

4.1.2. Alicenca deverd ser em idioma Portugués Brasil;

41.3. A licenca deverd permitir a instalacdo/desinstalacdo de todas as aplicacoes
diretamente nas estacdes de trabalho, de acordo com a necessidade do usudrio;

4.1.4. Deverd ser indicado o endereco para download do software e a forma de
gerenciamento das licencas de usudrio junto ao fabricante/revenda;

4.1.5. Convém que sejam estabelecidos procedimentos para o tratamento e armazenamento
de informacodes, para proteger tais informacdes contra a divulgacdo ndo autorizada ou uso
indevido.

4.2. DAS ATUALIZACOES

4.2.1. No periodo de vigéncia do contrato as atualizacdes deverdo ser disponibilizadas sem
qgue haja custo para a CONTRATANTE.

43. DA GARANTIA

4.3.1. A garantia deverd ser diretamente com o fabricante ou revenda, pelo periodo de 12
(doze) meses;

4.3.2. A SIT - Secretaria de Inovagcdo e Tecnologia, ficard responsdvel para acionar a
fabricante/revenda autorizada em caso de necessidade de utilizacdo da garantia.

4.4. DA QUALIFICACAO TECNICA

4.4.1. Prova de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas e quantidades com o objeto desta licitacdo, por meio da apresentacdo de
atestado(s), expedido(s) por pessoa juridica de direito publico ou privado;
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4.4.2. Os atestados de Capacidade Técnica deverdo estar necessariamente em nome da
LICITANTE e indicar quantidades suficientes para que, juntos, representem no minimo 50%
(cinguenta por cento) da quantidade do item.

5. MODELO DE EXECUGAO DO OBJETO

5.1. O objeto deverd ser entregue de forma Download for Windows, juntamente com o cédigo
e as instrucoes de registro do software através de uma URL, no prazo mdximo de 20 (vinte) dias
Uteis, contados a partir da solicitacdo de entrega emitida pelo SIT — Secretaria de Inovacdo e
Tecnologia no seguinte endereco de e-mail: sit.daniel@barueri.sp.gov.br;

5.2. Caso ndo seja possivel a entrega na data assinalada a empresa deverd comunicar as
razdes respectivas com pelo menos 05 (cinco) dias de antecedéncia para que qualquer
pedido de prorrogacdo de prazo seja analisado, ressalvadas situacdes de caso fortuito e forca
maiior.

5.3. DO SUPORTE

5.3.1. O suporte técnico serd diretamente com o fabricante ou revenda autorizada;

5.3.2. A CONTRATADA deverd possuir central de atendimento, em hordrio comercial para
abertura de incidentes técnicos, por e-mail ou plataforma prépria;

5.3.3. Compreende-se por hordrio comercial o periodo de segunda-feira a sexta-feira entre
0800 das 17h00;

5.3.4. A CONTRATADA deverd possibilitar suporte a questdes técnicas pela internet;

5.3.5. A CONTRATADA deverd permitir acesso remoto a tutoriais e licdes de ensino & disténcia
sobre o software.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n°. 14,133, de 2021 e Decreto Municipal n°. 9.787/2023, e cada
parte responderd pelas consequéncias de sua inexecucdo total ou parcial;

6.2, Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execucdo serd prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunst@ncias mediante simples apostila;

6.3. As comunicacodes entre o érgdo ou entidade e a CONTRATADA devem ser realizadas
por escrifo sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrébnica para esse fim;

6.4. O 4rgdo ou entidade poderd convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato;

6.5. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(S) fiscal (IS) do
contrato, a saber Daniel Gil - Matricula: 016947, co qual competird o acompanhamento da
execucdo do contrato, anotando toda e qualquer ocorréncia;

6.6. No caso de se constatar irregularidades deverd notificar a CONTRATADA para correcdo
no prazo de 02 (dois) dias Uteis;

6.7. O fiscal técnico do contrato informard ao gestor do contrato, em tempo hdbil, a
situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia,
para que adote as medidas necessdrias e saneadoras, se for o caso;

6.8. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal do contrato comunicard o fato imediatamente ao gestor do contrato;

6.9. O fiscal do contfrato deverd comunicar ao gestor do contrato, no prazo de 180 (cento e
oitenta dias) de antecedéncia, o término do contrato sob sua responsabilidade, para que, se
for o caso, se proceda d renovacdo tempestiva ou d prorrogacdo contratual;

6.10. O gestor do contfrato Daniela de Azevedo Rocha - Matricula: 104594, acompanhard a
manutencdo das condicdes de habilitacdo da CONTRATADA, para fins de empenho de
despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liguidacdo e do
pagamento da despesa no relatdrio de riscos eventuais;
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6.11. O gestor do contrato tomard providéncias para a formalizacdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancdes.

7. FORMA DE PAGAMENTO

7.1. O pagamento serd integral, efetuado em até 15 (quinze) dias, mediante apresentacdo da
Nota Fiscal/Fatura correspondente, devidamente atestada pelo responsdvel do SIT — Secretaria
de Inovacdo e Tecnologia;

7.2. O pagamento serd efetuado mediante crédito em conta corrente em nome da
CONTRATADA, conforme indicado em sua proposta;

7.3. Caso venha a ocorrer necessidade de providéncias complementares por parte da
CONTRATADA, a fluéncia do prazo serd interrompida, reiniciando-se sua contagem a partir da
data do respectivo cumprimento.

8. CRITERIO DE ESCOLHA DO FORNECEDOR

8.1. Atender aos requisitos de habilitacdo fiscal, social, trabalhista e demais exigéncias previstas
em edital;
8.2. Carta de Parceria com o Fabricante, com cadastro de parceria superior a 01 (um) ano.
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ANEXO V

DECLARACAO DE SUPORTE TECNICO

(modelo sugerido)

Declaramos, para os devidos fins, que a empresa ,

inscrita no CNPJ n° . em cumprimento ao subitem 15, do Pregao

Eletronico SUPRI n° ___ /2025, possui condicdes de prestar suporte técnico, durante o prazo de

vigéncia confratual, conforme condi¢cdes estabelecidas no subitem 5.3 do Anexo IV, sem

quaisquer dnus a Contratante.

Barueri, / / 2025.

Representante Legal da Empresa

OBS: A declaragdo devera ser digitada em papel timbrado da empresa com o carimbo onde
conste o nome da empresa, endereco, e o n° do CNPJ.
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ANEXO VI

DECLARACAO DE RECEBIMENTO DE DOCUMENTO TECNICO

Declaramos, para os devidos fins, que a empresa
., CNPJ n° ,

representada pelo(a) Sr.(a) , CPF n°

, em cumprimento ao item 7, alinea “a” do Edital do Pregéo
Eletronico SUPRI/n® 000/2025, apresentou:

1. DOCUMENTO TECNICO:

ITEM Documento Sim Ndo

Carta de Parceria com o Fabricante, com cadastro de parceria

o1 superior a 01 (um) ano.

2. O documento técnico apresentado pela licitante provisoriamente vencedora serd acostado
ao processo licitatério.

Barueri, de de 2025.

Ciente:
Pregoeiro(a) Representante da licitante vencedora

OBS: A declaracao devera ser digitada em papel timbrado da empresa com o carimbo onde
conste o nome da empresa, enderego, e o n° do CNPJ.
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ANEXO Vii

DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS

1. E vedada &s Partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia
da execucdo do Contrato para finalidade distinta daquela prevista em seu objeto, sob pena
de responsabilizacdo administrativa, civil e criminal.

2. As parfes se comprometem a manter sigilo e confidencialidade de todas as informacoes —
em especial os dados pessoais e os dados pessoqis sensiveis — repassadas em decorréncia da
execucdo do objeto deste Confrato, em consondncia com o disposto na Lei n. 13.709/2018 e
Decreto n°® 9.375/2021, sendo vedado o repasse das informacdes a outras pessoas fisicas ou
juridicas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do
Contrato.

3. A Parte que der causa responde administrativa e judicialmente pelos danos patrimoniais,
morais, individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia da
execucdo do objeto deste Contrato, por inobserv@ncia d Lei Geral de Protecdo de Dados.

4. Em atendimento ao disposto na Lei Geral de Protecdo de Dados e no Decreto Municipal, as
partes, para a execucdo do servico objeto deste Contrato, tém acesso a dados pessoais de
seus representantes, tais como nimero do CPF e do RG, enderecos eletrbnico e residencial, e
cédpia do documento de identificacdo, dentre outros.

5. As Partes declaram que tém ciéncia da existéncia da Lei Geral de Protecdo de Dados e do
Decreto Municipal, se comprometendo a adequar todos os procedimentos internos ao disposto
na legislacdo com o intuito de proteger os dados pessoaqis repassados entre si.

6. As Partes ficam obrigadas a comunicar um(ns) ao(s) outro(s) em até 24 (vinte e quatro) horas
qualguer incidente de acessos ndo autorizados aos dados pessoais, situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualguer forma de tratamento
inadequado ou ilicito que possa vir a impactar e/ou afetar as partes convenentes, bem como
adotar as providéncias dispostas no art. 48 da Lei Geral de Protecdo de Dados.
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ANEXO VI

MODELO DE DECLARACAO DE PROPOSTA ECONOMICA

Pregdo Eletronico SUPRI n° 000/2025

Objeto:

A empresa , inscrita no CNPJ n° . por intermédio
de seu representante legal o(a) Sr(a), . portador(a) da Carteira de
ldentfidade n° e do CPFn° . DECLARA, para fins do disposto no

Art. 63 § 1° da Lei Federal n° 14.133/21, de que sua proposta econdbmica compreende a
infegralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis tfrabalhistas, nas normas infralegais, na convencdo coletfiva de
frabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

Barueri, __ de de 2025.

Nome e Assinatura do representante da empresa

OBS: Esta declaragcdo devera ser preenchida em papel timbrado da empresa proponente e
assinada pelo(s) seu(s) representante(s) legal(is) e/ou procurador(es) devidamente
habilitado(s).
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