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EDITAL

PREFEITURA MUNICIPAL DE SUZANO

PREGAO ELETRONICO N° 082/2026

(Processo Administrativo n° 10.459/2026)

Torna-se publico que o(a) PREFEITURA MUNICIPAL DE SUZANO, localizada na Rua Baruel,

n° 501, Centro, CEP 08675-902, telefone (11) 4745-2191, realizara licitagdo, na modalidade PREGAO, na
forma ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021, nos Decretos Municipais n°
9.126/2017 (Decreto de delegagdo de poderes aos Secretarios), 10.010/2024 (Decreto de regulamentagao
da NLL) e n°® 10.354/2026 (Decreto de comissdo, pregoeiro, agente de contratagdo, membros e equipe de
apoio) e demais legislagéo aplicavel e, ainda, de acordo com as condigbes estabelecidas neste Edital.

1.1.

1.2.

2.1.

1. DO OBJETO

O objeto da presente licitagdo € a Contratagcdo de empresa especializada no fornecimento de
licenga de software de antivirus corporativo conforme condigbes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

A licitagéo serd realizada em grupo unico, conforme tabela constante no Termo de Referéncia.
2. DA PARTICIPACAO NA LICITACAO

Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverdo atender as condigbes exigidas no cadastramento no Sicaf até o

2.2.

2.3.

24.

2.5.

terceiro dia util anterior a data prevista para recebimento das propostas.

O licitante responsabiliza-se exclusiva e formalmente pelas transagbes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
6rgao ou entidade promotora da licitagao por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatido dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis pela
informacao, devendo proceder, imediatamente, a corregao ou a alteragdo dos registros tao logo
identifique incorregdo ou aqueles se tornem desatualizados.

A ndo observéancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

Sera concedido tratamento favorecido para as microempresas € empresas de pequeno porte, para
as sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133, de 2021, para o agricultor

Pagina 3|67

PREFEITURA MUNICIPAL DE SUZANO

SECRETARIA MUNICIPAL DE PLANEJAMENTO E GESTAO ORCAMENTARIA
Departamento de Compras e Licitagbes

WWW.Suzano.sp.gov.br

Rua Baruel, 501, 1° andar, sala 106 - Centro, CEP: 08675-902 — Suzano — SP


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.gov.br/compras
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16

EDITAL - PREGAO ELETRONICO N° 082/2026

familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites
previstos da Lei Complementar n°® 123, de 2006 e do Decreto n.° 8.538, de 2015.

2.6. Nao poderao disputar esta licitagao:
2.6.1. aquele que ndo atenda as condi¢bes deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitacdo versar sobre servigcos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragédo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a
ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sangao que |Ihe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que
desempenhe fungao na licitagdo ou atue na fiscalizagdo ou na gestao do contrato, ou que deles
seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por
submissdo de trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagao trabalhista;

2.6.8. agente publico do érgéo ou entidade licitante;
2.6.9. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigéo;

2.6.10. Nao podera participar, direta ou indiretamente, da licitagao ou da execugao do contrato agente
publico do 6rgao ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislagédo que disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagao fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a
que se referem os itens 2.6.2 e 2.6.3 poderéao participar no apoio das atividades de planejamento
da contratacdo, de execugdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo
exclusiva de agentes publicos do 6rgao ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratagdo de servigo que
inclua como encargo do contratado a elaboragao do projeto basico e do projeto executivo, nas
contratacgdes integradas, e do projeto executivo, nos demais regimes de execugéo.
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2.11. Em licitacdes e contratacdes realizadas no &mbito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, nao podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que
seja declarada inidbnea nos termos da Lei n°® 14.133/2021.

2.12. A vedagido de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugédo da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagao, a fase de habilitagdo sucedera as fases de apresentacdo de propostas e
lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrdnico, a proposta com o
prego ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o horario estabelecidos para abertura da sessao publica.

3.3. Caso afase de habilitacdo anteceda as fases de apresentagéo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os
documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o
disposto nos itens 7.1.1 e 7.16.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo proéprio do sistema, que:

3.4.1. esta ciente e concorda com as condigbes contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatorio;

3.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicéo de aprendiz, nos termos do
artigo 7°, XXXIll, da Constituicdo;

3.4.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso lll do art. 5° da Constituicdo Federal,

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao
3°do art. 4°,da Lei n.° 14.133, de 2021.

3.6.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagédo do campo “nao” impedira o prosseguimento no certame, para aquele item;

Pagina 5|67
PREFEITURA MUNICIPAL DE SUZANO
SECRETARIA MUNICIPAL DE PLANEJAMENTO E GESTAO ORCAMENTARIA
Departamento de Compras e Licitagbes
WWW.Suzano.sp.gov.br
Rua Baruel, 501, 1° andar, sala 106 - Centro, CEP: 08675-902 — Suzano — SP


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm#art7
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1

EDITAL - PREGAO ELETRONICO N° 082/2026

3.6.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

3.7. Afalsidade da declaragéo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as sanc¢des previstas
na Lei n® 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo
anteceder as fases de apresentagao de propostas e lances e de julgamento, os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sessao publica.

3.9. Nao havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de
habilitagao pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sesséo
publica e da fase de envio de lances.

3.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentagao de propostas, apods a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta
e obedecera as seguintes regras:

3.11.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagéo aos lances intermediarios quanto em relagédo ao lance que cobrir a
melhor oferta; e

3.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor prego; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 3.11 possuira carater sigiloso para os demais fornecedores e para o 6rgao ou entidade
promotora da licitagcdo, podendo ser disponibilizado estrita e permanentemente aos érgaos de
controle externo e interno.

3.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatério e se responsabilizar pelo énus decorrente da
perda de negécios diante da inobservancia de mensagens emitidas pela Administragéo ou de sua
desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

4.1.1. valor unitario e total do item;
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4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.2.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratacao.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na
execugao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragéo, sob
alegacéo de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na
fonte os percentuais estabelecidos na legislagao vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderao se beneficiar do
regime de tributacao pelo Simples Nacional.

4.8. A apresentagédo das propostas implica obrigatoriedade do cumprimento das disposigbes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execugao contratual, promovendo, quando requerido, sua substituicio.

4.8.1. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.

4.8.2. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

4.8.3. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da aplicagao
do desconto ofertado devera respeitar os pregos maximos previstos.

4.9. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados
pode ensejar a responsabilizagdo pelo Tribunal de Contas do Estado de Sao Paulo e, apds o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenagao dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugao do contrato.

4.10. Em se tratando de servigos com fornecimento de méao de obra em regime de dedicacao
exclusiva, o licitante devera indicar os sindicatos, acordos coletivos, convengbes coletivas ou
sentengas normativas que regem as categorias profissionais que executardo o servigo e as
respectivas datas bases e vigéncias, com base na Classificagdo Brasileira de Ocupacdes — CBO.

4.11. Em todo caso, devera ser garantido o pagamento do salario normativo previsto no instrumento
coletivo aplicavel ou do salario-minimo vigente, o que for maior.
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5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio de
sistema eletrdnico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for
0 caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao
ultimo por ele ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacéo a proposta que cobrir a melhor oferta devera
ser de 0,1% (zero virgula um por cento).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”,
os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes.

5.11.1. A etapa de lances da sessao publica tera duragdao de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragéo da sessao publica.

5.11.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagao, inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificacao.

5.11.4. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera
admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediarios.

5.12. Caso seja adotado para o envio de lances no pregéo eletrdnico o modo de disputa “aberto e
fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

5.12.1. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o
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periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepg¢ao de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderao os autores
dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

5.12.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.

5.13. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “fechado
e aberto”, poderao participar da etapa aberta somente os licitantes que apresentarem a proposta
de menor prego/ maior percentual de desconto e os das propostas até 10% (dez por cento)
superiores/inferiores aquela, em que os licitantes apresentarao lances publicos e sucessivos, até
o encerramento da sessao e eventuais prorrogagoes.

5.13.1. Nao havendo pelo menos 3 (trés) propostas nas condigdes definidas no item 5.13, poderao
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer
novos lances sucessivos.

5.13.2. A etapa de lances da sessao publica tera duragdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracio da sessao publica.

5.13.3. A prorrogacéo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagao, inclusive no caso de lances intermediarios.

5.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificacao.

5.13.5. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera
admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

5.13.6. Apds o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediarios.

5.14. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.15. N&ao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

5.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagdo do licitante.
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5.17. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrdnico podera permanecer acessivel aos licitantes para a recepgao dos lances.

5.18. Quando a desconexao do sistema eletrdnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para

divulgagéo.
5.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
5.20. Em relacdo a itens ndo exclusivos para participagdo de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria
as microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com
os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123,
de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

5.20.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

5.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de
5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou n&o se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagao, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

5.21. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

5.21.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.21.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificagao;

5.21.1.2. avaliagdao do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

5.21.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

5.21.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
orgaos de controle.

5.21.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:
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5.21.2.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal do érgao ou
entidade da Administragdo Publica estadual ou distrital licitante ou, no caso de licitagédo
realizada por 6rgao ou entidade de Municipio, no territério do Estado em que este se localize;

5.21.2.2. empresas brasileiras;
5.21.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.21.2.4. empresas que comprovem a pratica de mitigagao, nos termos da Lei n® 12.187, de 29
de dezembro de 2009.

5.22. Encerrada a etapa de envio de lances da sesséo publica, na hipétese da proposta do primeiro
colocado permanecer acima do prego maximo ou inferior ao desconto definido para a contratagao,
0 pregoeiro podera negociar condi¢des mais vantajosas, apds definido o resultado do julgamento.

5.22.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for
desclassificado em razao de sua proposta permanecer acima do pre¢co maximo definido pela
Administracao.

5.22.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.22.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério.

5.22.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apés a negociagéo realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessarios a confirmagao daqueles
exigidos neste Edital e ja apresentados.

5.22.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

5.23. Apds a negociagdo do preco, o Pregoeiro iniciara a fase de aceitagcdo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condigdes de participagado no certame, conforme previsto no art. 14
da Lei n® 14.133/2021, legislagdo correlata e no item 2.6 do edital, especialmente quanto a
existéncia de san¢édo que impeca a participagdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Relagédo de Apenados — TCESP, mantido pelo Tribunal de Contas do Estado de Sao Paulo
(https://www.tce.sp.gov.br/pesquisa-relacao-apenados); e

6.1.4. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forga da vedagéo de que trata o artigo 12 da Lei n° 8.429, de 1992.
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6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n® 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestagao previamente a uma eventual desclassificagéo.
(IN_n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de condi¢do
de participagao.

6.4. Na hipétese de inversao das fases de habilitagdo e julgamento, caso atendidas as condigdes de
participagao, sera iniciado o procedimento de habilitagao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade
com os item 3.6 deste edital.

6.6. Verificadas as condigbes de participacédo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade do prego em relagdo ao maximo estipulado para contratacao neste Edital e em
seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de
2022.

6.7. Em se tratando de servigos com fornecimento de mao de obra em regime de dedicagao exclusiva,
a fim de assegurar o tratamento isondmico entre as licitantes, informa-se que foram utilizados os
seguintes acordos, dissidios ou convengdes coletivas de trabalho no calculo do valor estimado
pela Administragéo:

6.7.1. indicar os acordos, dissidios ou convencoées coletivas;

6.7.2. O(s) sindicato(s) indicado(s) no subitem acima nado é (s&o) de utilizacdo obrigatoria pelos
licitantes, mas, ao longo da execugao contratual, sempre se exigira o cumprimento dos acordos,
dissidios ou convengdes coletivas adotados por cada licitante/contratado.

6.8. Como requisito de pré-habilitacdo e para assegurar a seriedade da proposta, sera exigida da
licitante a comprovagéo do recolhimento de garantia de proposta no valor de R$ 3.266,45 (Trés
mil, duzentos e sessenta e seis reais e quarenta e cinco centavos), correspondente a 1% (um
por cento) do valor estimado da contratagdo, nos termos do art. 58 da Lei Federal n°
14.133/2021.

6.8.1. Caso o certame seja com critério de julgamento de menor por item/lote com adjudicagao
independente, a empresa devera comprovar o recolhimento do valor equivalente a 1% (um por
cento) do valor estimado total de todos os itens/lotes em que a licitante pretender concorrer.

6.8.2. A garantia de proposta podera ser prestada, a escolha exclusiva da licitante, em qualquer
uma das modalidades previstas no § 1° do art. 96 da Lei n°® 14.133/2021:

| - Caugdo em dinheiro ou em titulos da divida publica federal;
Il - Seguro-garantia;
lll - Fianga bancaria.

6.8.3. A garantia de proposta devera ser efetuada até a data e horario limite da abertura da
sessao publica, sob pena de desclassificagdo imediata.

6.8.4. Caso a licitante opte pela modalidade caug¢do em dinheiro, o depdsito ou a transferéncia
bancaria eletrénica (TED/PIX) devera ser efetuado na conta corrente da Prefeitura Municipal de
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Suzano descrita abaixo, devendo o respectivo comprovante respeitar o mesmo prazo limite
estabelecido no subitem anterior:

Banco: Banco do Brasil - 001

Agéncia: 718-8

Conta Corrente: 73004-1

CNPJ da Prefeitura: 46.523.056/0001-21

6.9. Sera desclassificada a proposta vencedora que:
6.9.1. contiver vicios insanaveis;
6.9.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.9.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;

6.9.4. néo tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.9.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

6.10. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢gado pela Administragao.

6.10.1. A inexequibilidade, na hipdtese de que trata o caput, s6 sera considerada apés diligéncia do
pregoeiro, que comprove:

6.10.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.10.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.11. Em contratacdo de servicos de engenharia, além das disposicbes acima, a andlise de
exequibilidade e sobrepreco considerara o seguinte:

6.11.1. Nos regimes de execucgdo por tarefa, empreitada por prego global ou empreitada integral,
semi-integrada ou integrada, a caracterizacdo do sobreprego se dara pela superagao do valor
global estimado;

6.11.2. No regime de empreitada por preco unitario, a caracterizagdo do sobreprego se dara pela
superacgao do valor global estimado e pela superagédo de custo unitario tido como relevante,
conforme planilha anexa ao edital;

6.11.3. No caso de servigos de engenharia, serdo consideradas inexequiveis as propostas cujos
valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela Administracao,
independentemente do regime de execugéo.

6.11.4. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta
e cinco por cento) do valor orgado pela Administracdo, equivalente a diferenga entre este ultimo
e o valor da proposta, sem prejuizo das demais garantias exigiveis de acordo com a Lei.

6.12. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

6.13. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formagdo de Precos elaborada pela
Administracao, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha
por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena
de nao aceitagao da proposta.
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6.13.1. Em se tratando de servi¢os de engenharia, o licitante vencedor sera convocado a apresentar
a Administracdo, por meio eletronico, as planilhas com indicagao dos quantitativos e dos custos
unitarios, seguindo o modelo elaborado pela Administragdo, bem como com detalhamento das
Bonificagdes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos
valores adequados ao valor final da proposta vencedora, admitida a utilizacdo dos precos
unitarios, no caso de empreitada por prego global, empreitada integral, contratagdo semi-
integrada e contratagdo integrada, exclusivamente para eventuais adequagdes indispensaveis
no cronograma fisico-financeiro e para balizar excepcional aditamento posterior do contrato.

6.13.2. Em se tratando de servigos com fornecimento de mao de obra em regime de dedicagéo
exclusiva cuja produtividade seja mensuravel e indicada pela Administracdo, o licitante devera
indicar a produtividade adotada e a quantidade de pessoal que sera alocado na execugao
contratual.

6.13.3. Caso a produtividade for diferente daquela utilizada pela Administragao como referéncia, ou
nao estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatoério, o
licitante devera apresentar a respectiva comprovagao de exequibilidade;

6.13.4. Os licitantes poderédo apresentar produtividades diferenciadas daquela estabelecida pela
Administragao como referéncia, desde que nao alterem o objeto da contratagdo, ndo contrariem
dispositivos legais vigentes e, caso nado estejam contidas nas faixas referenciais de
produtividade, comprovem a exequibilidade da proposta.

6.13.5. Para efeito do subitem anterior, admite-se a adequacgao técnica da metodologia empregada
pela contratada, visando assegurar a execucdo do objeto, desde que mantidas as condicdes
para a justa remuneragéo do servico.

6.14. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
que nao haja majoragéo do preco e que se comprove que este € o bastante para arcar com todos
os custos da contratagao;

6.14.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a
substancia das propostas;

6.14.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando n&o cabivel
esse regime.

6.15. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestagdo escrita do setor requisitante do servigco ou da area especializada no
objeto.

6.16. Caso o Termo de Referéncia exija a apresentagcao de amostra/catalogo, o licitante classificado
em primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena
de nao aceitagado da proposta.

6.17. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do
procedimento para a avaliagdo das amostras, cuja presenca sera facultada a todos os
interessados, incluindo os demais licitantes.

6.18. Os resultados das avaliagbes seréo divulgados por meio de mensagem no sistema.

6.19. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste
Edital, a proposta do licitante sera recusada.
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6.20. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de
uma que atenda as especificagdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no item 7, necessarios e suficientes para demonstrar a capacidade do
licitante de realizar o objeto da licitagéo, serdo exigidos para fins de habilitagdo, nos termos dos
arts. 62 a 70 da Lei n°® 14.133, de 2021.

7.1.1. A documentagido exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Habilitacado Juridica:
7.2.1. registro comercial, no caso de empresa individual; ou

7.2.2. ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedades por agdes, acompanhado de documentos
de eleigdo de seus administradores; ou

7.2.3. inscricdo do ato constitutivo, e modificacbes subsequentes, no caso de sociedades civis,
acompanhada de prova da diretoria em exercicio; ou

7.2.4. decreto de autorizagédo e ato de registro ou autorizagao para funcionamento expedido pelo
6rgao competente, quando se tratar de firma estrangeira em funcionamento no pais e a atividade
assim o exigir.

7.3. Qualificacdo Técnica: a documentacao relativa a qualificacdo técnico-profissional e técnico-
operacional sera restrita a:

7.3.1 Atestado(s) de comprovacado de aptiddo para desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos, com o objeto desta licitagao,
fornecido(s) por pessoas juridicas de direito publico ou privado;

7.3.1.1 O(s) atestado(s) devera(do) ser apresentado(s) em papel timbrado do
emitente, conter identificagdo do signatario, nome, endereco, telefone e, se
for o caso, correio eletrénico para contato, a fim de possibilitar possiveis
diligéncias.

7.3.1.2 A apresentagao de atestado(s) com conteudo falso caracterizara o crime de
que trata o art. 299 do Cdédigo Penal, sem prejuizo do enquadramento em
outras figuras penais e da sancao prevista de impedimento de licitar e
contratar com a Administracéo Publica.

7.4 Qualificagdo Econdémico-financeira:

7.4.1 certiddo negativa de faléncia expedida pelo distribuidor civel da sede da pessoa juridica,
com prazo de validade nao superior a sessenta (60) dias e ndo vencida na data da abertura
da licitagdo, salvo se outro prazo de validade estiver assinalado no préprio documento;

7.4.2 As empresas com sede no Estado de Sao Paulo deverdo apresentar também as certiddes
complementares necessarias a abrangéncia integral da pesquisa de faléncias e
recuperacdes judiciais nos sistemas do Tribunal de Justica do Estado de S&ao Paulo (TJSP).

7.4.3 prova de capital social/patriménio liquido correspondente a 10% (dez por cento) do valor
estimado para o lote.
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7.5 Regularidade fiscal, social e trabalhista:

7.51
7.5.2

753
754

7.5.5

7.5.6

7.5.7

inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

inscricdo no cadastro de contribuintes estadual e/ou Municipal, se houver, relativo a sede
da licitante, pertinente ao seu ramo de atividade e compativel com o objeto deste Edital;

certiddo de regularidade relativa ao Fundo de Garantia do Tempo de Servi¢o (FGTS);

prova de regularidade para com as Fazendas: Federal, Estadual e Municipal (Tributos
Mobiliarios), do domicilio ou sede da licitante, ou outra equivalente na forma da lei,
mediante a apresentagao das seguintes certiddes:

7.5.4.1 Certiddo Conjunta Negativa de Débitos ou Certiddo Conjunta Positiva com
Efeitos de Negativa, relativos a Tributos Federais e a Divida Ativa da Unido,
bem como a prova de regularidade perante o Sistema de Seguridade Social,
expedida pela Secretaria da Receita Federal,

7.5.4.2 Certiddo Negativa ou Certiddo Positiva com Efeitos de Negativa de Débitos
Tributarios Inscritos e/ou nao Inscritos na Divida Ativa do Estado do domicilio
ou sede da licitante;

7.5.4.3 Certiddo Negativa ou Positiva com Efeitos de Negativa de Tributos
Mobiliarios, expedida pelo Municipio do domicilio ou sede da licitante.

prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho (CNDT),
mediante a apresentacado de certiddo de regularidade por meio de Certiddo Negativa ou
Positiva com Efeitos de Negativa, nos termos do Titulo VII-A da Consolidagcédo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

as microempresas (ME) e empresas de pequeno porte (EPP), por ocasido da participagéo
neste certame, deveréo apresentar toda a documentagéo exigida para fins de comprovagéo
de regularidade fiscal, mesmo que esta apresente alguma restri¢cao:

7.5.6.1 havendo alguma restricdo na comprovagdo da regularidade fiscal, sera
assegurado o prazo de cinco (5) dias Uteis, a contar da declaragdo do
vencedor do certame, prorrogaveis por igual periodo, a critério desta
Prefeitura Municipal de Suzano, para a regularizagdo da documentagao,
pagamento ou parcelamento do débito e emissdo de eventuais certidoes
negativas ou positivas com efeito de certiddo negativa;

7.5.6.2 a ndo regularizagdo da documentagcdo, no prazo previsto no subitem
“7.5.6.1”, acima, implicara na decadéncia do direito a contratacdo, sem
prejuizo das sang¢des previstas na legislacdo vigente e neste edital,
procedendo-se a convocacao dos licitantes autor do segundo menor lance
e, se necessario, observada a ordem crescente de prego, os autores dos
demais lances, desde que atendam as exigéncias deste edital e seus
anexos.

a falsidade quanto ao atendimento dos requisitos para os beneficios da Lei Complementar
n°® 123/06, caracterizara o crime de que trata o art. 299 do Cédigo Penal, sem prejuizo do
enquadramento em outras figuras penais e da sancgéo prevista de impedimento de licitar e
contratar com a Administragao Publica.

7.6 Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em tradugao livre.
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7.7 Na hipétese de o licitante vencedor ser empresa estrangeira que néo funcione no Pais, para fins
de assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

7.8 Quando permitida a participagao de consércio de empresas, a habilitagdo técnica, quando
exigida, sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito
de habilitagdo econdmico-financeira, quando exigida, sera observado o somatorio dos valores
de cada consorciado.

7.8.1  Se o consoércio nao for formado integralmente por microempresas ou empresas de pequeno
porte e o termo de referéncia exigir requisitos de habilitagdo econémico-financeira, havera
um acréscimo de 30 % para o consorcio em relagdo ao valor exigido para os licitantes
individuais.

7.9 Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original, por
copia autenticada, por meio de Cartério competente, ou autenticacdo por meio digital,
devidamente acompanhados dos certificados de autenticidade digital, constando a chave para
possivel verificagao de sua veracidade.

7.10 Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro cadastral
emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n® 14.133/2021.

7.11 Sera verificado se o licitante apresentou declaracéo de que atende aos requisitos de habilitagéo,
e o declarante respondera pela veracidade das informagbes prestadas, na forma da lei (art. 63,
|, da Lein®14.133/2021).

7.12 Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaragao de
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

7.13 O licitante devera apresentar, sob pena de desclassificagdo, declaracao de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
entrega das propostas.

7.14 A habilitagado sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.14.1 Somente havera a necessidade de comprovacgao do preenchimento de requisitos mediante
apresentagdo dos documentos originais nao-digitais quando houver duvida em relagéo a
integridade do documento digital ou quando a lei expressamente o exigir. (IN n° 3/2018,
art. 4°, §1°, e art. 6°, §4°).

7.15 E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgédos responsaveis pela informagdo, devendo proceder,
imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorrecao ou
aqueles se tornem desatualizados. (IN n°® 3/2018, art. 7°, caput).

7.15.1 A nado observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitagdo. (IN n® 3/2018, art. 7°, paragrafo Unico).

7.16 A verificagao pelo pregoeiro, em sitios eletrénicos oficiais de érgédos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagéo.
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7.16.1 Os documentos exigidos para habilitagdo que nédo estejam contemplados no Sicaf seréo
enviados por meio do sistema, em formato digital, no prazo de 02 (duas) horas, prorrogavel
por igual periodo, contado da solicitagado do pregoeiro.

7.16.2 Na hipotese de a fase de habilitagdo anteceder a fase de apresentacdo de propostas e
lances, os licitantes encaminharao, por meio do sistema, simultaneamente os documentos
de habilitagédo e a proposta com o prego ou o percentual de desconto, observado o disposto
no § 1°do art. 36 e no § 1° do art. 39 da Instrucdo Normativa SEGES n° 73, de 30 de
setembro de 2022.

7.17 A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relagdo ao licitante vencedor.

7.17.1 Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.

7.17.2 Respeitada a exceg¢ao do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitacdo anteceder as fases de apresentagéo de propostas e lances e de julgamento, a
verificagdo ou exigéncia do presente subitem ocorrera em relagéo a todos os licitantes.

7.18 Ap6s a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64,
e IN 73/2022, art. 39, §4°):

7.18.1 complementacgéo de informacdes acerca dos documentos ja apresentados pelos licitantes
e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.18.2 atualizacdo de documentos cuja validade tenha expirado apés a data de recebimento das
propostas;

7.19 Na analise dos documentos de habilitagdo, a comissdo de contratacdo podera sanar erros ou
falhas, que nao alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacao e classificacao.

7.20 Na hipétese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagéo, até a apuragdo de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.16.1.

7.21 Somente serdo disponibilizados para acesso publico os documentos de habilitagcdo do licitante
cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que trata o
subitem anterior.

7.22 A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratagdo, e ndo como condigdo para
participagéo na licitagéo (art. 4° do Decreto n° 8.538/2015).

7.23 Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusdo de licitante por motivo relacionado a habilitagdo, salvo em razdo de fatos
supervenientes ou sé conhecidos apds o julgamento.
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8 DOS RECURSOS

8.3 A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagao
de licitantes, a anulag&o ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n°
14.133, de 2021.

8.4 O prazo recursal é de 3 (irés) dias Uteis, contados da data de intimacao ou de lavratura da ata.

8.5 Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagao ou
inabilitacao do licitante:

8.5.1 a intengcdo de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

8.5.2 o0 prazo para a manifestagdo da inten¢cdo de recorrer ndo sera inferior a 10 (dez)
minutos.

8.5.3 0 prazo para apresentagéo das razdes recursais sera iniciado na data de intimagao
ou de lavratura da ata de habilitagdo ou inabilitagao;

8.5.4 na hipétese de adogéo da inversao de fases prevista no § 1° do art. 17 da Lei n°
14.133, de 2021, o prazo para apresentacdo das razdes recursais sera iniciado na
data de intimacao da ata de julgamento.

8.6 Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.7 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decis&o recorrida, a
qual podera reconsiderar sua decisao no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de
10 (dez) dias uteis, contado do recebimento dos autos.

8.8 Os recursos interpostos fora do prazo ndo serdao conhecidos.

8.9 O prazo para apresentacao de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés)
dias uteis, contados da data da intimacao pessoal ou da divulgagao da interposigédo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.10 O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da deciséo recorrida
até que sobrevenha decisao final da autoridade competente.

8.11 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.12 Os autos do processo permanecerao com vista franqueada aos interessados no departamento
de compras e licitagbes da Prefeitura Municipal de Suzano.

9 DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.3 Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.3.1 deixar de entregar a documentagéo exigida para o certame ou n&o entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.3.2 Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.3.2.1 ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a
negociagao;

9.3.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel;
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9.3.2.3 pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.3.2.4 deixar de apresentar amostra;

9.3.2.5 apresentar proposta ou amostra em desacordo com as especificagdes do
edital;

nao celebrar o contrato ou ndo entregar a documentagéo exigida para a contratacéo,
quando convocado dentro do prazo de validade de sua proposta;

9.3.3.1 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragao;

apresentar declaragdo ou documentacgédo falsa exigida para o certame ou prestar
declaracgéo falsa durante a licitacdo

fraudar a licitagédo

comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em
especial quando:

9.3.6.1 agir em conluio ou em desconformidade com a lei;
9.3.6.2 induzir deliberadamente a erro no julgamento;

9.3.6.3 apresentar amostra falsificada ou deteriorada;

praticar atos ilicitos com vistas a frustrar os objetivos da licitagao

praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.4 Com fulcro naLein®14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil

e criminal:

9.41
9.4.2
943
9.4.4

adverténcia;
multa;
impedimento de licitar e contratar e

declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os
motivos determinantes da punigdo ou até que seja promovida sua reabilitagdo
perante a prépria autoridade que aplicou a penalidade.

9.5 Na aplicagao das sangbes serao considerados:

9.5.1
9.5.2
9.5.3
9.54
9.56.5

a natureza e a gravidade da infragdo cometida.

as peculiaridades do caso concreto

as circunstancias agravantes ou atenuantes

os danos que dela provierem para a Administragdo Publica

a implantagédo ou o aperfeigoamento de programa de integridade, conforme normas
e orientagdes dos 6rgaos de controle.

9.6 A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 30 (trinta) dias Uteis, a contar da comunicagéao oficial.

9.6.1

Para as infragbes previstas nos itens 9.3.1, 9.3.2 e 9.3.3, a multa sera de 0,5% a
15% do valor do contrato licitado.
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9.6.2 Para as infragdes previstas nos itens 9.3.4, 9.3.5, 9.3.6, 9.3.7 e 9.3.8, a multa sera
de 15% a 30% do valor do contrato licitado.

9.7 As sancg0es de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

9.8 Na aplicagdo da sangao de multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacgao.

9.9 A sancéo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 9.3.1, 9.3.2 e 9.3.3, quando nao se justificar a
imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito
da Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou
entidade, pelo prazo maximo de 3 (trés) anos.

9.10 Podera ser aplicada ao responsavel a sangao de declaragdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 9.3.4, 9.3.5, 9.3.6, 9.3.7
e 9.3.8, bem como pelas infragbes administrativas previstas nos itens 9.3.1, 9.3.2 e 9.3.3 que
justifiquem a imposigdo de penalidade mais grave que a sangao de impedimento de licitar e
contratar, cuja duragcéo observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

9.11 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao,
descrita no item 9.3.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara
as penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

9.12 A apuragao de responsabilidade relacionadas as sang¢des de impedimento de licitar e contratar
e de declaragao de inidoneidade para licitar ou contratar demandara a instauragao de processo
de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores
estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatéario
para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao, apresentar defesa
escrita e especificar as provas que pretenda produzir.

9.13 Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sang¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual sera dirigido a
autoridade que tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivagéo a autoridade superior, que devera
proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

9.14 Cabera a apresentacao de pedido de reconsideracao da aplicagdo da sancgéo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

9.15 O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha decisao final da autoridade competente.

9.16 A aplicagdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagao de
reparacao integral dos danos causados a Prefeitura Municipal de Suzano.

10 DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.3 Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da
Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias Uteis antes da data da
abertura do certame.
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10.4 A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do
certame.

10.5 A impugnacéao e o pedido de esclarecimento poderado ser realizados por forma eletrénica, pelos
seguintes meios:

10.5.1 Através do e-mail: licitacoes@pref.suzano.sp.gov.br; ou

10.5.2 Pelo sistema do portal https://www.gov.br/compras/; ou

10.5.3 No Departamento de Compras e Licitacdes da Prefeitura Municipal de Suzano, sito
na Rua Baruel, n° 501, Centro, Suzano/SP, CEP 08675-902, 1° andar, sala 106, em
horario de expediente para o publico, das 09h00 as 12h00 e das 13h00 as 16h00,
nos dias uteis, de segunda a sexta-feira.

10.6 As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

10.6.1 A concesséo de efeito suspensivo a impugnagao é medida excepcional e devera ser
motivada pelo agente de contratagcdo, nos autos do processo de licitagdo.

10.7 Acolhida a impugnacéo, sera definida e publicada nova data para a realizagao do certame.
11 DAS DISPOSIQC)ES GERAIS

11.3 Sera divulgada ata da sessao publica no sistema eletrénico.

11.4 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagédo do
certame na data marcada, a sesséo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagao
em contrario, pelo Pregoeiro.

11.5 Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observarao o
horario de Brasilia - DF.

11.6 A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

11.7 As normas disciplinadoras da licitagao serdo sempre interpretadas em favor da ampliacédo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o
principio da isonomia, a finalidade e a seguranga da contratagao.

11.8 Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas e a
Administragdo n&o sera, em nenhum caso, responsavel por esses custos, independentemente
da condugéo ou do resultado do processo licitatério.

11.9 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administragao.

11.10 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

11.11 Em caso de divergéncia entre disposices deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecera as deste Edital.

11.11.1 Registra-se que para as especificagbes dos itens prevalecera, obrigatoriamente, a
deste edital ou seus Anexos, sobre as especificagdes do portal, em razdo do catalogo
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de materiais — CATMAT nao possuir as especificacdes completas dos itens conforme
necessidade do Municipio.

11.12 O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢des
Publicas (PNCP) e endereco eletrénico https://suzano.sp.gov.br/.

11.13 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.13.1 ANEXO | - Termo de Referéncia
11.13.2 ANEXO Il - Caracteristicas Técnicas do Produto
11.13.3 ANEXO Il — Minuta de Termo de Contrato

Suzano, 28 de outubro de 2026

CINTIA RENATA LIRA DA SILVA
Secretaria Municipal de Administragao
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO - Art. 6°, XXIIl, “a”, da Lei 14133/2021

Abertura de pregao eletrbnico para contratacdo de empresa especializada no fornecimento subscri¢do de
licenciamento de sistema antivirus por 36 meses com treinamento e suporte mensal pelo periodo do contrato,
conforme condigbes, quantidades e exigéncias estabelecidas no edital e seus anexos.

1.1. A presente licitagao adotara o tipo “menor prego global”, justificada a aglutinagdo dos itens diante da
indivisibilidade do objeto por se tratar de sistema integrado.

1.2. A solugdo ofertada devera ser integrada, em atendimento ao art. 48, § 1°, inciso Ill da Lei 101/2000
(Lei de Responsabilidade Fiscal) e Decreto Federal 10.540/2020.

1.3. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto
Municipal n® 10.010/2024, art.42, §2°.

1.4. O presente contrato tera vigéncia de 36 (trinta e seis) meses, contados da assinatura do documento

e podera ser prorrogado, seguindo os ditames da legislacado vigente, desde que comprovada que as condigbes
€ 0 prego permanecem vantajosos a Administragéo.

1.5. Informa-se que nao ha exigéncias abusivas, nem qualquer referéncia para uma marca ou modelo,
bem como caracteristicas que direcionem para determinado fabricante/ empresa ou que restrinjam a ampla
participagao de licitantes.

1.6. Quantitativo conforme quadro abaixo:
ITEM | DESCRICAO QTD
Renovacdo e atualizagdo por 36 meses de licenga Kaspersky Endpoint Security for
1 . 1375
Business Advanced
Treinamento oficial, na modalidade on-line, para Kaspersky Endpoint Security for Business
2 | Advanced, ministrado diretamente pelo fabricante ou centro de treinamento autorizado pelo 2
fabricante.
2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE - Art. 6°, XXIII, “b”, da Lei 14133/2021

2.1. A Fundamentacgao da Contratacao e de seus quantitativos encontra-se pormenorizada no Documento de
Formalizagdo de Demanda - DFD e no Estudo Técnico Preliminar - ETP de forma a garantir o devido
dimensionamento que o caso requer e estabelecer as diretrizes necessarias para dar suporte a essa
aquisicao;

2.2. A aquisicdo dos servicos, objeto deste procedimento licitatério tem como finalidade garantir a
operacionalizacdo do atendimento em todas as unidades municipais, com qualidade, eficiéncia e
economicidade dos servigos prestados aos municipes;

2.3 As despesas oriundas dessa aquisi¢do serdao suportadas por recursos previamente definidos na LOA
2026, e pelas dotagbes orgamentarias vigentes e futuras caso necessaria, sendo:
01.03.03.04.122.7000.2435.3.3.90.39.00 — Ficha 132.

3. DESCRIGAO DA SOLUGAO COMO UM TODO, Art. 6°, XXIll, “c”, da Lei 14133/2021

3.1. A solucéo proposta consiste na subscricéo de licenciamento de sistema antivirus por 36 meses com
treinamento e suporte mensal pelo periodo do contrato, conforme condi¢gbes, quantidades e exigéncias
estabelecidas no edital e seus anexos, mediante a realizacdo de procedimento licitatorio préprio, em
conformidade com a Lei n° 14.133/2021 e demais normativos aplicaveis.

3.2, A fundamentacao, a necessidade da contratagao foi detalhada no ETP (Estudo Técnico Preliminar);
3.3. O objeto da contratagao esta previsto no Plano de Contrata¢des Anual 2026, bem como é aderente
ao PDTI (Plano Diretor de Tecnologia da Informacgéo) e PSI (Plano de Seguranga da Informagao);

34. Este Termo de Referéncia possui o objetivo de estabelecer o conjunto de definigbes, especificagdes,

normas, padroes e critérios para a contratacdo de Subscricdo de licenciamento de sistema antivirus por 36
meses com treinamento e suporte mensal pelo periodo do contrato em atendimento ao Decreto Federal n°
10.540 de 05/11/2020.

3.5. A modalidade a ser adotada ser4 o PREGAO ELETRONICO, devido o objeto ser um servico comum
ao mercado e com vistas ao atendimento de todas as especificagbes técnicas;
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3.4 A disputa se dara no Pregao Eletrénico em Modo Aberto, conforme Art. 56 da Lei Federal n°
14.133/2021 e Decreto Municipal n° 10.010/2024, devendo os fornecedores apresentarem lances publicos e
sucessivos levando em consideragéo o critério de julgamento de menor prego global.

4. REQUISITOS DA CONTRATAGAO - Art. 6°, XXIlI, “d”, da Lei 14133/2021

4.1. Da Sustentabilidade

4.1.1. A empresa a ser contratada deve atender aos requisitos solicitados visto que os mesmos se alinham
as ODS determinadas pelo TCESP;

4.1.2. A empresa a ser contratada deve estar compromissada com o meio ambiente, manter programa
continuado de sustentabilidade ambiental, e que além de se enquadrarem no disposto nos itens anteriores,
comprovem que cumprem a legislacdo ambiental pertinente ao objeto da licitacéo;

4.1.3. No processo de elaboracdo e entrega do sistema a empresa vencedora deve primar pelo uso de
material reciclado biodegradavel e atéxico, sempre que possivel, produzidos sem utilizacdo de trabalho
escravo ou infantil e com instalagcées que reduzam a geragéo de residuos industriais ou com menor uso de
agua e energia.

4.2. Da Subcontratagao

4.2.1. Nao é admitida a subcontratagdo do objeto contratual.

4.3. Das Condicoes

4.3.1. A pessoa juridica a ser contratada devera atender as exigéncias previstas na Lei n.° 14.133/2021, sob
pena de desclassificacdo da sua proposta.

4.3.2. Nao serao destinados a reserva de cotas nos termos do Art. 42 da lei complementar n° 123/2006, devido
a natureza do item, valor e ser lote Unico;

4.3.4. Os padrdes minimos de qualidade dos servigos que devem ser considerados, sdo a apresentacdo dos
documentos e certificados exigidos;

4.3.5. Os itens deverado ser providos conforme solicitacbes e envio de empenho em concordancia com a
demanda habitual do municipio, respeitando suas sazonalidades.

5. MODELO DE EXECUGAO DO OBJETO - Art. 6°, XXIIl, “e”, da Lei 14133/2021

5.1. Entregar os produtos, conforme quantitativo contido na ordem de Servigo, na Diretoria de Tecnologia
da Informagéo, Rua Baruel n° 501, sala 216, Centro, Suzano/SP, no prazo maximo de até trinta (10) dias
consecutivos, contados do dia seguinte ao do recebimento da Ordem de Servigo pela Adjudicataria;

5.2. Responder por quaisquer danos causados aos empregados ou a terceiros, decorrentes de sua culpa
ou dolo na execucdo do objeto deste instrumento da presente licitagdo, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou acompanhamento pela Prefeitura;

5.3. Atender a toda a legislagéo vigente (no ambito federal, estadual e municipal), durante a vigéncia dos
Pedidos de Compra dela oriundos, em relagédo ao objeto licitado;
5.4. Reparar, corrigir, remover, reconstituir ou substituir as suas expensas, no total ou em parte, o objeto

da Ata de Registro de Pregcos em que se verificarem vicios, defeitos ou incorre¢des, ndo ocasionados pelo
contratante, durante toda a vigéncia da Ata de Registro de Pregos e da garantia, de acordo com os artigos
12,13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

5.5. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao
5.6. Apresentar as Notas Fiscais no ato da entrega do(s) produto(s) objeto da contratagdo no ato da

entrega para conferéncia e ateste de recebimento.
6. OBRIGAGOES DA CONTRATANTE

51 Proporcionar as facilidades necessarias para que a contratada possa executar os servigos dentro das
normas estabelecidas.

5.2 Disponibilizagdo de técnicos para acompanhamento e homologagéo dos servigos prestados.

5.3 Efetuar o pagamento a contratada, no prazo de 20 (vinte) dias apds a entrega da Nota Fiscal atestada
pelo responsavel, ou no primeiro dia util subsequente, no caso de ndo haver expediente naquela data.

5.4 Notificar a contratada sobre imperfei¢cdes, falhas ou irregularidades constatadas na execugéo dos
servigos, para que sejam adotadas medidas corretivas necessarias.

5.5 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condi¢des de realizagdo do contrato,
comunicando a contratada, as ocorréncias que a seu critério exijam medidas corretivas.
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7. MODELO DE GESTAO DO CONTRATO - Art. 6°, XXIII, “f”, da Lei 14133/2021

71. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e
as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total
ou parcial;

7.1.1. Devido as caracteristicas da contratagdo € com base no art. 95, I, da Lei n° 14.133/2021, o
instrumento a ser utilizado para formalizagdo desta aquisicdo sera a ordem de servigo, por nao resultar em
obrigagdes futuras, inclusive assisténcia técnica;

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo, o cronograma de execugado sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila;

7.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se o uso de mensagem eletr6nica para esse fim;

7.4. O ¢6rgao podera convocar representante da empresa para adogao de providéncias que devam ser
cumpridas de imediato.

7.5. Fiscalizacéo

7.5.1. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, e pelos Gestores do contrato, de modo a assegurar os melhores resultados para o
Municipio de Suzano.

7.5.2. Considera-se fiscalizacdo de contratos, para os fins deste decreto, a atribuicdo de verificagdo da
conformidade dos servigos e obras executados e dos materiais entregues com o objeto contratado, de forma
a assegurar o exato cumprimento do contrato, devendo ser exercida por representantes do Municipio de
Suzano especialmente designados, permitida a contratagdo de terceiros para assisti-lo e subsidia-lo com
informacdes pertinentes a essa atribuigao. (Decreto Municipal n°® 10.010/2024, art. 7°).

7.6. Gestao do Contrato

7.6.1. Consideram-se as competéncias necessarias a gestdo de contratos, para fins deste decreto, o servigo
geral administrativo realizado desde a formalizagao até o término do contrato, e poderdo ser exercidas por
uma ou mais unidade administrativa de acordo com a estrutura do érgao ou entidade contratante (Decreto
Municipal n® 10.010/2024)

8. CRITERIO DE MEDIGAO E PAGAMENTO - Art. 6°, XXIIl, “g”, da Lei 14133/2021

8.1. A ADJUDICATARIA executara o fornecimento do objeto licitado com observancia rigorosa das
Especificagdes Técnicas, emitindo Nota Fiscal ou documento equivalente para os servigos efetivamente
entregues.

8.2. O pagamento sera efetuado via remessa eletrbnica, através da Tesouraria da PREFEITURA
MUNICIPAL DE SUZANO, até o vigésimo (20°) dia apos a dezena da entrega do material ou da conclusado
dos servicos. A data da atestacdo devera ser aquela em que efetivamente ocorreu a entrega dos servigos
contratados, a qual servira como data-base para a contagem do prazo de pagamento.

8.3. No caso de atraso no pagamento, além do prazo estipulado, fica estipulada a corregao monetaria
pelo indice do INPC (IBGE) entre a data do adimplemento das obrigagbes e a do efetivo pagamento, desde
que o atraso ndo tenha sido causado pela ADJUDICATARIA.

8.4. Os pagamentos serédo liberados desde que os servigos fornecidos tenham sido aceitos de forma
definitiva, pelo setor competente de cada entidade do Municipio de Suzano de forma separada.
8.5. Havendo falhas ou irregularidades no objeto executado, todo e qualquer pagamento devido a

ADJUDICATARIA permanecera sustado, até o integral cumprimento da obrigagdo, sem prejuizo das demais
sangoes previstas neste Edital, no Pedido de Compra e na legislagéo vigente.

8.6. O prego proposto sera, a qualquer titulo, a Unica e completa remuneragdo devida a
ADJUDICATARIA, achando-se compreendidos e diluidos no valor proposto, os tributos, que incidirem sobre
a execugao e entrega do objeto, despesas decorrentes de mao-de-obra, transporte, encargos sociais,
inclusive de natureza tributaria, trabalhista e previdenciaria, equipamentos, materiais, e tudo o que for
necessario ao perfeito e adequado fornecimento do objeto licitado.

8.7. O prego sera fixo, sem quaisquer reajustes ou realinhamentos, somente podendo ser alterado na
forma da Lei.

8.8. As condigbes contratuais relativas a forma de pagamento dos precos poderao ser alteradas, em face
da superveniéncia de normas federais sobre a matéria.

8.9. Recebimento Provisério (art. 140 11, a, da Lei 14.133/21) - de forma sumaria ndo superior a 05 (cinco)
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dia corridos, pelo responsavel por seu acompanhamento e fiscalizagdo, com verificacdo posterior da
conformidade do material com as exigéncias contratuais.

8.10. Recebimento Definitivo (art. 140 II, b, da Lei 14.133/21) - que consiste na verificagcdo da qualidade e
quantidade dos servigos e de sua aceitagdo com a certificagdo na Nota Fiscal, sera firmado por servidor ou
comissao designada pela autoridade competente, mediante termo detalhado que comprove o atendimento
das exigéncias contratuais, em prazo nao superior a 15 (quinze) dias corridos, salvo caso devidamente
justificado, liquidando a despesa, comprovando a adequacgao do objeto nos termos contratuais e consequente
aceitacdo mediante a termo de recebimento definitivo.

8.11. Se oportuno, e de interesse do Municipio de Suzano, podera ser realizado o Recebimento Definitivo
imediatamente apds recebimento do objeto, ndo sendo necessario o recebimento provisoério.

8.12. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

8.13. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil do contratado em face
da eventual existéncia de vicios redibitérios, e nem a responsabilidade ético-profissional pela perfeita
execugao do contrato, nos limites estabelecidos pela lei ou pelo contrato.

8.14. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com
o contrato, assim como as especificagdes técnicas, e clausulas discriminadas no memoria Descritivo e seus
apéndices e, apds o recebimento provisorio, for constatado que os materiais foram entregues de forma
incompleta, com qualidade e quantidade inferior a contratada, apresentando defeitos ou em desacordo com
as especificagbes da aquisicado, o contratado se obriga, substituir os servicos em desacordo ou entregar os
servigos remanescentes as suas expensas, apos a notificacdo do contratado. Sera interrompido o prazo de
recebimento definitivo e suspenso o prazo de pagamento até que seja sanada a situagéo.

8.15. S6 sera reconhecida a entrega como realizada se os quantitativos dos itens da nota fiscal forem
aceitos. Se algum bem constante da mesma for recusado, a nota ficara esperando regularizagéo e a data de
entrega sera a data do fechamento do empenho com a entrega de todos os itens conforme solicitado.

9. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR - Art. 6°, XXIll, “h”, da Lei 14133/2021
9.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade

PREGAO, sob a forma ELETRONICA, para CONTRATO com adog&o do critério de julgamento pelo MENOR
PRECO GLOBAL.

9.1.1. A empresa vencedora da fase de lances devera comprovar por meio dos documentos pertinentes a
sua Habilitagdo, através dos requisitos descritos a seguir.

9.2 REQUISITOS DE HABILITACAO

9.21. Os documentos necessarios e suficientes para demonstrar a capacidade do licitante de realizar o
objeto da licitagdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n° 14.133, de
2021.

9.2.2. A documentagdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e econdémico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

9.3. HABILITACAO JURIDICA

9.3.1. Registro comercial, no caso de empresa individual; ou

9.3.2.  Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedades por agdes, acompanhado de documentos de elei¢do de
seus administradores; ou

9.3.3. Inscricdo do ato constitutivo, e modificagbes subsequentes, no caso de sociedades civis,
acompanhada de prova da diretoria em exercicio; ou

9.3.4. Decreto de autorizagéo e ato de registro ou autorizagédo para funcionamento expedido pelo 6rgéo
competente, quando se tratar de firma estrangeira em funcionamento no pais e a atividade assim o exigir.
9.4 QUALIFICACAO TECNICA

9.4.1 A documentacao relativa a qualificagao técnica sera restrita a:

9.4.1.1 Atestado de comprovacdo de aptiddo operacional para desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos, com o objeto desta licitagao;

9.4.1.2 Os atestados mencionados no item 9.4.1.1 acima, deverao ser fornecidos por pessoa juridica de
direito publico ou privado.

9.4.1.3 Os atestados deverdo ser apresentados em papel timbrado do emitente, conter identificagdo do
signatario, nome, enderego, telefone e correio eletrbnico para contato, a fim de possibilitar possiveis
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diligéncias.

9.4.1.4 A apresentacdo de atestados com conteudo falso caracterizara o crime de que trata o art. 299 do
Cadigo Penal, sem prejuizo do enquadramento em outras figuras penais e da sangao prevista de impedimento
de licitar e contratar com a Administracado Publica.

9.5 QUALIFICACAO ECONOMICO-FINANCEIRA

9.5.1 Certidao negativa de faléncia expedida pelo distribuidor civel da sede da pessoa juridica, com prazo
de validade ndo superior a sessenta (60) dias e ndo vencida na data da abertura da licitagdo, salvo se outro
prazo de validade estiver assinalado no préprio documento;

9.5.2 Em caso de recuperacgao judicial, devera cumprir integralmente os dispostos da Sumula n° 50 do
TCE/SP, apresentando Plano de Recuperacéo ja homologado pelo juizo competente e em pleno vigor.

9.5.3 Prova de capital social/patriménio liquido correspondente a 10% (dez por cento) do valor estimado
para o lote.

9.5.4 Da Garantia de Proposta (Caucgao para Participagdo no Certame). Para a participagdo no presente
certame, sera exigida garantia de proposta, nos termos do art. 58, da Lei n® 14.133/2021, com o objetivo de
assegurar a manutencao da proposta apresentada pelo licitante até a assinatura do contrato.

9.5.5 O valor da garantia de proposta correspondera a 1 % (um por cento) do valor estimado da
contratacao, respeitado o limite legal maximo de 1% previsto na legislagdo. A garantia podera ser prestada
por qualquer das modalidades previstas no art. 96 da Lei n° 14.133/2021, a saber:

9.5.5.1 — caugado em dinheiro;

9.5.5.2 — fianga bancaria;

9.5.5.3 — seguro-garantia.

9.5.6  As garantias deverao ser apresentadas:

9.5.6.1 A contratagdo da garantia, em qualquer uma das formas do item 8.5.5, devera ser efetuada até a
data e horario limite para envio das propostas no sistema eletrénico de compras;

9.5.6.2 com validade minima de 30 (trinta) dias, a contar da data de abertura da sesséo publica.

9.5.7 No caso de caucdo em dinheiro, o valor correspondente devera ser depositado na seguinte conta
bancaria vinculada a Administragao:

9.5.7.1 Banco do Brasil — 001, Agéncia: 718-8, Conta Corrente: 73004-1.

9.5.8 No caso de fianga bancaria ou seguro-garantia, os documentos deverao conter clausula de execugao
por simples comunicagcao da Administragcdo, independentemente de interpelagéo judicial, e deverao estar
emitidos em favor do 6rgéo/entidade promotora da licitagao.

9.5.9 O nao envio da garantia de proposta nos termos desta clausula até a data limite de envio das
propostas no sistema eletrénico, implicara na inabilitagdo do licitante, nos termos do art. 58 da Lei n°
14.133/2021.

9.6 GARANTIA DE EXECUCAO DO CONTRATO

9.6.1 Como garantia das obrigagbes assumidas, o CONTRATADO prestara de garantia o valor de
equivalente a 5% (cinco por cento) do valor do Contrato, e devera comprova-la no ato da assinatura deste
instrumento.

9.6.2 A garantia prestada ficara retida enquanto o Contrato estiver em vigor, sendo liberada no prazo de
até 30 (trinta) dias, apds a data do vencimento do Contrato, desde que cumpridos todos os seus termos e
condigoes.

9.6.3 A garantia prestada respondera subsidiariamente pelas multas aplicadas se, por qualquer motivo, o
CONTRATADO néao as pagar nos prazos fixados, e devera ser integralizada, num prazo maximo de 30 (trinta)
dias, sempre que dela forem deduzidos quaisquer valores.

9.6.4 Sempre que ocorrer alteracdo contratual em decorréncia de prorrogagdo ou acréscimo de
quantitativo do objeto do Contrato, o CONTRATADO, antes da assinatura do Termo Aditivo, prestara garantia
suplementar no percentual de 5% (cinco por cento) do valor acrescido, que podera ser em qualquer das
modalidades e condi¢des estabelecidas no Edital.

9.6.5 A qualquer tempo, mediante comunicagcdo ao CONTRATANTE, podera ser admitida a substituicao
da garantia, observadas as modalidades previstas no Edital de licitagdo e o disposto no art. 96 e posteriores
da Lein. 14.133/2021.

9.6.6 A perda do valor da garantia em favor do CONTRATANTE, por rescisdo decorrente de
inadimplemento contratual do CONTRATADO, far-se-a de pleno direito, independentemente de qualquer
procedimento judicial ou extrajudicial e sem prejuizo da aplicacdo das demais sangbes previstas neste
Contrato.

9.6.7 O descumprimento de qualquer das obrigagbes previstas nesta Clausula ensejara a aplicagéo de
penalidade, garantida defesa prévia.

9.6.8 A garantia prestada devera formalmente cobrir pagamentos ndo efetuados pelo CONTRATADO
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referentes a:

9.6.8.1 prejuizos ou danos causados ao CONTRATANTE;

9.6.8.2 prejuizos ou danos causados a terceiros pelo CONTRATADO;

9.6.8.3 toda e qualquer multa contratual;

9.6.8.4 débitos da empresa para com os encargos fiscais, previdenciarios e trabalhistas relacionados com
o presente Contrato, tais como: INSS, FGTS, impostos, salarios, vales-transportes, vales refei¢cdes, verbas
rescisorias, etc;

9.6.8.5 quaisquer obrigagdes nao cumpridas pelo CONTRATADO em relacdo ao presente Contrato
previstas no ordenamento juridico do pais.

10 ESTIMATIVA DO VALOR DA CONTRATAGAO - Art. 6°, XXIIl, “i”, da Lei 14133/2021

10.1 Esta contratagdo sera por menor preco global com o valor estimado de R$ 326.645,00 (trezentos e
vinte e seis mil e seiscentos e quarenta e cinco reais).

11 ADEQUAGAO ORGAMENTARIA - Art. 6°, XXIIl, “j”, da Lei 14133/2021

1.1 As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgamento da Secretaria Municipal de Manutengéo e Servigos Urbanos com previsao legal
na LOA 2026, bem como, Plano Plurianual,;

11.2 A dotacao relativa aos exercicios financeiros subsequentes, quando houver, sera indicada apds
aprovacao da Lei Orcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

12 DOTAGAO ORGAMENTARIA (art. 92, VIII)
121 As despesas decorrentes da execucdo do presente contrato serdo suportadas com recursos
constantes das dotacdes orcamentaria da seguinte Natureza de Despesa:

01.03.03.04.122.7000.2435.3.3.90.39.00 - ficha 32 do orgcamento da CONTRATANTE, que sera
regularmente empenhado, em nome da ADJUDICATARIA, para atender a tal finalidade.

12.2 Quando o caso, a dotagao relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacgao da Lei Orgcamentaria respectiva e liberagdo dos créditos correspondentes.

13 GESTAO E FISCALIZAGAO

131 Gestora: Vera Lucia Correia de Freitas, matricula: 004025
13.2 Fiscal: Gerson Porto Deliberato, matricula: 002959
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ANEXO Il - CARACTERISTICAS TECNICAS DO PRODUTO

1.1 LICENCIAMENTO
Volumetria de Licenciamento: A subscricdo da solugdo proposta devera contemplar o

111 licenciamento anual (ou pelo periodo do contrato) para a protegdo total de [Inserir]
Quantidade Total] dispositivos, distribuidos conforme estimativa abaixo:

11141 1375 Estagdes de Trabalho (Desktops e Laptops);

1.1.1.2 1 Servidor (Fisicos e/ou Virtuais);

11.2 Dp modulo de p_rote_géo de e~ndpoint5 A solugéo proposta devera proteger pelo menos os

o sistemas operacionais e versbes abaixo:

11141 Desktops:

1.1.1.141 Windows 10

1.1.1.1.2 Windows 11

1.1.1.2 Servidores:

1.1.1.21 Windows Server 2019, 2022 E 2025

1.1.13 Servidores de terminal Microsoft:

1.1.1.3.1 Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2019,
2022 E 2025

1114 Sistemas operacionais Linux de 32 bits:

1.1.1.4.1 1.4.3. Debian GNU/Linux 12.0 ou posterior

1.1.1.5 Sistemas operacionais Linux de 64 bits:

1.1.1.51 CentOS Stream 9.

1.1.1.5.2 Debian GNU/Linux 12.0 e posterior.

1.1.1.53 Linux Mint 21.1 e posterior.

1.1.1.54 openSUSE Leap 15.0 e posterior.

1.1.1.55 Oracle Linux 9.0 e posterior.

1.1.1.5.6 Red Hat Enterprise Linux 9.0 e posterior.

1.1.1.5.7 Rocky Linux 9.1.

1.1.1.5.8 SUSE Linux Enterprise Server 15 ou posterior.

1.1.1.5.9 Ubuntu 22.04 LTS.

1.1.1.6 A solugéo proposta devera suportar pelo menos as seguintes plataformas virtuais:

1.1.1.6.1 VMware ESXi 8.0 ou Superior

1.1.1.6.2 Microsoft Hyper-V Server 2019 ou Superior

Do médulo de gerenciamento avangado:

1.1.1.1041 A solugéo proposta deve suportar arquitetura cloud-native e on-premisse;

1.1.1.10.2 A’s.olugéo proposta (:!eve incluir suporte para implantacdo baseada em nuvem por, no
minimo, 2 nuvens abaixo:

1.1.1.10.21 AWS

1.1.1.10.2.2 Microsoft Azure

1.1.1.10.2.3 Google Cloud

1.1.1.10.3 A solugao proposta deve incluir, pelo menos, as seguintes op¢des de integragdo com, no

T minimo, 3 SIEM abaixo:

1.1.1.10.31 HP (Microfocus) ArcSight quando a console for instalada on-premise

1.1.1.10.3.2 IBM QRadar quando a console for instalada on-premise

1.1.1.10.3.3 Splunk quando a console for instalada on-premise

1.1.1.10.34 Kaspersky KUMA

1.1.1.10.3.5 Syslog format
A solugéo proposta deve fornecer a capacidade de integragdo com as solugdes Managed

1.1.1.10.4 Endpoint Detection and Response (MDR) e Anti-APT do proprio Fabricante, para caca ativa
a ameacas e resposta automatizada a incidentes.
A solugdo proposta deve ter a capacidade de permitir aplicagbes baseadas em seus

1.1.1.10.5 certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e

categorias de segurancga pré-definidas;
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1.1.1.10.6 A solucao pro_posta deve suport_ar Single Sign On (SSO) usando NTLM e Kerberos quando
a console for instalada on-premise

1.1.1.10.7 0] a_dministrador dev_e ser capazﬂde adicionar_manualmen’te novos dispositivos a lista de
equipamentos ou editar informacdes sobre equipamentos ja existentes na rede.

1.1.1.10.8 A solugdo proposta deve suportar APl OPEN e incluir diretrizes para integragdo com
sistemas externos de terceiros quando a console for instalada on-premise:

1.1.1.10.9 A solugao proposta dev~e incluiruma ferramenta_in_tegrada para realizar diagndsticos remotos
e coletar logs de solugdo de problemas sem exigir acesso fisico ao computador.
A solugao proposta deve incorporar no sensor de endpoint distribuicdo/retransmisséo para

1.1.1.10.10 transferir ou fazer proxy de solicitagbes de reputacdo de ameacas dos terminais para o
servidor de gerenciamento.

1.1.1.10.11 A solucao proposta de\fe suportar o download de arquivos diferenciais em vez de pacotes
completos de atualizagéo.

1.1.1.10.12 A solugdo proposta deve incluir Role Based Access Control (RBAC) com fungdes
predefinidas personalizaveis.

1111013 0] se_rvidqr de gerenciamento primg’rio da solugao proposta deve ser capaz de retransmitir
atualizagbes e servicos de reputacdo em nuvem.
O servidor de gerenciamento da solugdo proposta deve ter funcionalidade para criar

1.1.1.10.14 multiplos perfis dent.ro de uma politica _de protegéo com dife,re_ntes cqnfigu_r_agées de protecao
que possam estar simultaneamente ativas em uns Unico/multiplos dispositivos com base nas
seguintes regras de ativacéo:

1.1.1.10.14.1 [Status do dispositivo

1.1.1.10.14.2 [Tag

1.1.1.10.14.3  |Diretdrio ativo

1.1.1.10.14.4  |Proprietarios de dispositivos

1.1.1.10.14.5 |Hardware

1.1.1.10.15 A solucéo proposta deve suportar os seguintes canais de entrega de notificagio:

1.1.1.10.15.1  |E-mail

1.1.1.10.15.2  |Registro de sistema

1.1.1.10.15.3 |SMS quando a console for instalada on-premise

1.1.1.10.16 A solugéo proposta deve ter a capacidade de etiquetar/marcar computadores com base em:

1.1.1.10.16.1  |Atributos de rede

1.1.1.10.16.2 |Nome

1.1.1.10.16.3  |Dominio e/ou Sufixo de Dominio

1.1.1.10.16.4 |Endereco de IP

1.1.1.10.16.5 |Endereco IP para servidor de gerenciamento

1.1.1.10.16.6  |Localizagdo no Active Directory

1.1.1.10.16.7  |Unidade organizacional

1.1.1.10.16.8 |Grupo

1.1.1.10.16.9 |Sistema operacional

1.1.1.10.16.10 |[Numero do pacote de servico

1.1.1.10.16.11 |Arquitetura Virtual

1.1.1.10.16.12 |Registro de aplicativos

1.1.1.10.16.13 |Nome da Aplicacéo

1.1.1.10.16.14 |Verséo do aplicativo

1.1.1.10.16.15 |Fabricante

1.1.1.10.16.16 |Tipo e versao

1.1.1.10.16.17 |Arquitetura
A solugao proposta deve ter a capacidade de criar/definir configuragdes com base na

1.1.1.10.17 localizagdo de um computador na rede, e ndo no grupo ao qual pertence no servidor de
gestao.
A solugdo proposta deve ter a funcionalidade de adicionar um mediador de conexao

1.1.1.10.18 unidirecional entre o servidor de gerenciamento e o endpoint conectado pela internet/rede
publica.
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As informacdes sobre os equipamentos inventariados deverao ser atualizadas apés cada

Ul nova pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:

1.1.1.10.19.1 | Dispositivos Desktop/Servidores

1.1.1.10.19.2  |Dispositivos méveis

1.1.1.10.19.3 |Dispositivos de rede

1.1.1.10.19.4  |Dispositivos virtuais

1.1.1.10.19.5 |Componentes OEM

1.1.1.10.19.6  |Periféricos de computador

1.1.1.10.19.7 |Dispositivos loT conectados

1.1.1.10.19.8 [Telefones VoIP

1.1.1.10.19.9 |Repositérios de rede

1.1.1.10.20 A solugao proposta deve permitir ao administrador criar categorias/grupos de aplicagdo com

base em:

1.1.1.10.20.1  |Nome da Aplicagao

1.1.1.10.20.2 |Caminho do aplicativo

1.1.1.10.20.3 |Metadados do aplicativo

1.1.1.10.20.4 |Aplicativo Certificado digital

1.1.1.10.20.5 |Categorias de aplicativos predefinidas pelo Fabricante

1.1.1.10.20.6 |SHA256 ou MD5

1.1.1.10.21 A solugdo proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:

1.1.1.10.21.1  |Bluetooth

1.1.1.10.21.2  |Dispositivos moveis

1.1.1.10.21.3 |Modems externos

1.1.1.10.21.4 |CD/DVD

1.1.1.10.21.5 |Cémeras e scanners

1.1.1.10.21.6  |MTPs

1.1.1.10.21.7 [E a transferéncia de dados para dispositivos méveis

1.1.1.10.22 A solucao proposta deve ter capacidade de ler informagdes do Active Directory para obter
T dados sobre contas de computadores na organizagao.

A solucdo proposta deve ter funcionalidade integrada para conectar-se remotamente ao
1.1.1.10.23 endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solucdo deve ser
capaz de manter a auditoria das a¢des do administrador durante a sessao.
1.1.1.10.24 A solugdo proposta devera possuir a funcionalidade de criar uma estrutura de grupos de

e administracdo utilizando a hierarquia de Grupos, com base nos seguintes dados:

1.1.1.10.24.1  |Estruturas de dominios e grupos de trabalho do Windows

1.1.1.10.24.2  |Estruturas de grupos do Active Directory

1.1.1.10.24.3 |Conteudo de um arquivo de texto criado manualmente pelo administrador
A solucao proposta deve ser capaz de recuperar informagdes sobre os equipamentos

1.1.1.10.25 detectados durante uma pesquisa na rede. O inventario resultante devera abranger todos os
equipamentos conectados a rede da organizagéo.

1.1.1.10.26 A solugéo proposta deve permitir realizar as seguintes a¢des para endpoints:

1.1.1.10.26.1 Verificacdo manual;

1.1.1.10.26.2 |Verificacdo no acesso;

1.1.1.10.26.3  |Verificacdo por demanda;

1.1.1.10.26.4 |Verificacdo de arquivos compactados

1.1.1.10.26.5 |Verificacdo de arquivos individuais, pastas e unidades;

1.1.1.10.26.6  |Bloqueio e verificagdo de scripts

1.1.1.10.26.7  |Protecdo contra alteragcéo de registros;

1.1.1.10.26.8  |Protecdo contra estouro de buffer;

1.1.1.10.26.9  |Verificagdo em segundo plano/inativa

1.1.1.10.26.10 |Verificacdo de unidade removivel na conexao com o sistema;

1.1.1.10.27 A solugdo proposta devera contemplar mecanismo proprio de protegdo antimalware

integrado ao EDR
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1.1.1.10.28

O servidor de gerenciamento da solugéo proposta deve manter um histérico de revisdes das
politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificagcdes em uma
determinada politica/tarefa possam ser revisadas.

1.1.1.10.29

A solugéo proposta deve ter a capacidade de definir um intervalo de enderecos IP, de forma
a limitar o trafego do cliente para o servidor de gestdo com base no tempo e na velocidade
guando a console for instalada on-premise

1.1.1.10.30

A solucao proposta deve ter a capacidade de realizar inventario em scripts e arquivos, tais
como: dll, exe, bat e etc.

1.1.1.10.31

A solugdo proposta deve prever a criagdo de uma copia de seguranga do sistema de
administragdo com o auxilio de ferramentas integradas do sistema de administragdo quando
a console for instalada on-premise

1.1.1.10.32

A solugdo proposta deve suportar Windows Failover Cluster quando a console for instalada
on-premise

1.1.1.10.33

A solucéo proposta deve incluir alguma forma de sistema para controlar epidemias de virus.

1.1.1.10.34

A solugao proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir que
as restricbes sejam replicadas em todos os servidores de gerenciamento na hierarquia.

1.1.1.10.35

O servidor de gestao da solugao proposta devera incluir fungdes de seguranga pré - definidas
para o Auditor, Supervisor e Oficial de Seguranca.

1.1.1.10.36

A solugéo proposta deve permitir ao administrador criar um tinel de conexdo entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexao
ao servidor de gerenciamento néo esteja disponivel no dispositivo.

1.1.1.10.37

A solucao proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas
e sob demanda para estagdes de trabalho Linux.

1.1.1.10.38

A solugéo proposta deve ser capaz de registrar operagdes de arquivos (Escrita e Exclusao)
em dispositivos de armazenamento USB.

1.1.1.10.39

A solugao proposta deve ter capacidade de bloquear a execugéo de qualquer executavel do
dispositivo de armazenamento USB.

1.1.1.10.40

A solugdo proposta deve contar com filtragem de firewall por endereco local, interface fisica
e Time-To-Live (TTL) de pacotes.

1.1.1.10.41

A solugéo proposta devera possuir controles para download de DLL e drivers.

1.1.1.10.42

A solugéo proposta deve ter a capacidade de restringir as atividades do aplicativo dentro do
sistema de acordo com o nivel de confianga atribuido ao aplicativo e de limitar os direitos
dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema e do
usuario utilizando de médulo especifico de prevencao de intrusao.

1.1.1.10.43

A solugao proposta deve ter a capacidade de excluir automaticamente as regras de controle
de aplicativos se um aplicativo nao for iniciado durante um intervalo especificado. O intervalo
deve ser configuravel.

1.1.1.10.44

A solucao proposta deve incluir multiplas formas de notificar o administrador sobre eventos
importantes que ocorreram (notificacao por e-mail, anuncio sonoro, janela pop-up, entrada
de log).

1.1.1.10.45

A solugdo proposta deve incluir Controle de inicializagdo de aplicativos para o sistema
operacional Windows Server.

1.1.1.10.46

A solugéo proposta deve distribuir automaticamente as contas de computador por grupo de
gerenciamento caso novos computadores aparegam na rede. Deve fornecer a capacidade
de definir as regras de transferéncia de acordo com o endereco IP, tipo de sistema
operacional e localizagdo nas Unidades Organizacionais do Active Directory.

1.1.1.10.47

A solugdo proposta deve permitir o teste de atualizagdes baixadas por meio do software de
administragéo centralizado antes de distribui-las as maquinas dos clientes e a entrega das
atualizagdes aos locais de trabalho dos usuarios imediatamente apds recebé-las.

1.1.1.10.48

A solucao proposta deve permitir a criagao de uma hierarquia de servidores de administragéo
a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir do nivel
superior.

1.1.1.10.49

A solugéo proposta deve suportar o0 Modo de Servigos Gerenciados para servidores de
administragao, para que instancias de servidores de administracdo isoladas logicamente

possam ser configuradas para diferentes usuarios e grupos de usuarios.

Pagina 33|67

PREFEITURA MUNICIPAL DE SUZANO )
SECRETARIA MUNICIPAL DE PLANEJAMENTO E GESTAO ORGAMENTARIA
Departamento de Compras e Licitagbes

WWW.Suzano.sp.gov.br

Rua Baruel, 501, 1° andar, sala 106 - Centro, CEP: 08675-902 — Suzano — SP



EDITAL - PREGAO ELETRONICO N° 082/2026

1.1.1.10.50 A solugao proposta deve dar acesso aos servicos em nuvem do Fabricante de seguranca
T anti-malware através do servidor de administracao.
1.1.1.10.51 A solucao proposta deve ser capaz de realizar inventarios de software e hardware instalados
e nos computadores dos usuarios.
A solucao proposta deve ter um mecanismo de notificacdo para informar os usuarios sobre
1.1.1.10.52 eventos no software e nas configuragdes anti-malware instalados, e para distribuir]
notificacdes sobre eventos por e-mail.
1.1.1.10.53 A solucao proposta deve permitir a instalagao centralizada de aplicativos de terceiros em
e todos ou em computadores selecionados.
A solucdo proposta deve ter a capacidade de especificar qualquer computador da
1.1.1.10.54 organizagdo como centro de retransmissao de atualizagdes e pacotes de instalagado, a fim
de reduzir a carga da rede no sistema principal do servidor de administragéo.
A solucdo proposta deve ter a capacidade de especificar qualquer computador da
1.1.1.10.55 organizagdo como centro de encaminhamento de eventos do sensor de endpoint do grupo
e selecionado de computadores clientes para o servidor de administragao centralizado, a fim
de reduzir a carga da rede no sistema do servidor de administragao principal.
1.1.1.10.56 A solugdo proposta deve ser capaz de gerar relatérios graficos para eventos de software
T anti-malware e dados sobre inventario de hardware e software, licenciamento, etc.
A solugdo proposta deve permitir que o administrador defina configuragdes restritas nas
configuracdes de politica/perfil, para que uma tarefa de verificagdo de virus possa ser
1.1.1.10.57 acionada automaticamente quando um determinado niumero de virus for detectado durante
um periodo de tempo definido. Os valores para o nimero de virus e escala de tempo devem
ser configuraveis.
1.1.1.10.58 A solucdo proposta deve permitir ao administrador personalizar relatorios.
A solucao proposta deve ter a funcionalidade de detectar maquinas virtuais nio persistentes
1.1.1.10.59 e exclui-las automaticamente e seus dados relacionados do servidor de gerenciamento
quando desligado.
A solugéo proposta deve permitir ao administrador definir um periodo de tempo apés o qual
1.1.1.10.60 um computador ndo conectado ao servidor de gerenciamento e seus dados relacionados
serdo automaticamente excluidos do servidor.
1.1.1.10.61 A solugéo proposta deve permitir ao administrador definir diferentes condi¢des de mudanca
T de status para grupos de endpoint no servidor de gerenciamento.
1.1.1.10.62 A solugcdo proposta deve permitr que o administrador adicione ferramentas de
T gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento.
1.1.1.10.63 A solucdo proposta deve ter um recurso/médulo integrado para coletar remotamente os
e dados necessarios para solugdo de problemas dos endpoint, sem exigir acesso fisico.
1.1.1.10.64 A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais dispositivos
T nao sejam exibidos na lista de equipamentos.
O relatdrio da solugdo proposta deve incluir detalhes sobre quais componentes de protecao
1.1.1.10.65 de endpoint estdo ou ndo instalados em dispositivos clientes, independentemente do perfil
de protecdo aplicado/existente para esses dispositivos;
1.1.1.10.66 O servidor de gerenciamento primario da solucdo proposta deve ser capaz de
1.1.1.10.67 A solugéo proposta deve suportar integracdo com solugao APT.
1.1.1.10.68 A solugdo proposta deve suportar a integragdo com o servigo Managed Detection and
T Response, do proprio fabricante da solu¢do de protecdo de endpoints proposta
1.1.1.10.69 A solugdo proposta deve permitir instalar o modulo de gerenciamento on-premise nos
T seguintes sistemas operacionais:
1.1.1.10.69.1  |Windows
1.1.1.10.69.2  |Linux
1.1.1.10.70 A solucao proposta devera suportar os seguintes servidores de banco de dados, quando a
T console for instalada on-premise:
1.1.1.10.70.1  |Windows:
1.1.1.10.70.1.1 |Microsoft SQL Server
1.1.1.10.70.1.2 |Microsoft Banco de dados SQL do Azure
1.1.1.10.70.1.3 |MySQL Standard e Enterprise
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1.1.1.10.70.1.4 |MariaDB
1.1.1.10.70.1.5 |PostgreSQL
1.1.1.10.70.2  |Linux:
1.1.1.10.70.2.1 |MySQL
1.1.1.10.70.2.2 |MariaDB
1.1.1.10.70.2.3 |PostgreSQL
1.1.1.10.71 A console d_a solugao propost_a devera suportar as seguintes plataformas virtuais, quando a
console for instalada on-premise:
1.1.1.10.71.1 |Windows:
1.1.1.10.71.1.1 |VMware vSphere 6.7 ou Superior
1.1.1.10.71.1.2 |Servidor Microsoft Hyper-V 2019 de 64 bits
1.1.1.10.71.1.3 |Servidor Microsoft Hyper-V 2022 de 64 bits
1.1.1.10.71.1.4 |Servidor Microsoft Hyper-V 2025 de 64 bits
1.1.1.10.71.2  |Linux:
1.1.1.10.71.2.1 |VMware vSphere 6.7 € 7.0.3
1.1.1.10.71.2.2 |Servidor Microsoft Hyper-V 2019 de 64 bits
1.1.1.10.71.2.3 |Servidor Microsoft Hyper-V 2022 de 64 bits
1.1.1.10.72 A solugdo proposta deve suportar criptografia em varios niveis:
1.1.1.10.72.1  |Criptografia completa do disco — incluindo disco do sistema
1.1.1.10.72.2  |Criptografia de arquivos e pastas quando a console for instalada on-premise
1.1.1.10.72.3  |Criptografia de midia removivel quando a console for instalada on-premise
1.1.1.10.72.4 |Gerenciamento de criptografia BitLocker e MacOS Filevault2
1.1.1.10.73 A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
T arquivo (FLE) quando a console for instalada on-premise, que permita:
1.1.1.10.73.1 A criptog_rafia de arquivos em unidades de computador locais quando a console for instalada
on-premise.
1.1.1.10.73.2 A criacao de I_istas de criptograﬂa de arquivos por extensao ou grupo de extensdes quando
a console for instalada on-premise.
1.1.1.10.73.3 A criagao dg listas criptografgdas de pasta_s em unidades de computador locais quando a
console for instalada on-premise, que permita.
A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
1.1.1.10.74 arquivo (FLE) quando a console for instalada on-premise que permita a criptografia de
arquivos em unidades removiveis. Isto deve incluir a capacidade de:
1.1.1.10.74.1 Especificar uma regra de criptografia padréo pela qual o aplicativo aplique a mesma agao a
T todas as unidades removiveis.
1.1.1.10.74.2 Configurar regras de criptografia para arquivos armazenados em unidades removiveis
T individuais quando a console for instalada on-premise.
A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
1.1.1.10.75 arquivo (FLE) quando a console for instalada on-premise que suporte varios modos de
criptografia de arquivos para unidades removiveis:
1.1.1.10.75.1 A criptografia de todo_s 0s arquivos armazenados em unidades removiveis quando a console
for instalada on-premise.
1.1.1.10.75.2 A cript’ogljafia de novos arquivos _somente quando gles sao salvos ou criados em unidades
removiveis quando a console for instalada on-premise.
A solucdo proposta deve oferecer a funcionalidade Integrated File Level Encryption (FLE)
quando a console for instalada on-premise que permite que os arquivos em unidades
1.1.1.10.76 removiveis sejam criptografados em modo portatil. Deve permitir o acesso a arquivos
criptografados em unidades removiveis conectadas a computadores sem funcionalidade de
criptografia
A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
1.1.1.10.77 arquivo (FLE) quando a console for instalada on-premise que permita a criptografia de todos

0s arquivos que aplicativos especificos possam criar ou modificar, tanto em discos rigidos

guanto em unidades removiveis.
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1.1.1.10.78

A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) quando a console for instalada on-premise que permita o gerenciamento de
regras de acesso de aplicativos a arquivos criptografados, incluindo a definicdo de uma regra
de acesso a arquivos criptografados para qualquer aplicativo. Deve permitir o bloqueio do
acesso a arquivos criptografados ou permitir o acesso a arquivos criptografados apenas
como texto cifrado.

1.1.1.10.79

A solucao proposta deve oferecer a capacidade de restaurar dispositivos criptografados se
um disco rigido ou unidade removivel criptografado estiver corrompido.

1.1.1.10.80

A solucdo proposta deve oferecer a funcionalidade Integrated Full Disk Encryption (FDE)
para discos rigidos quando a console estiver em ambiente Cloud e, quando em ambiente
on-premises, para discos rigidos e unidades removiveis. Tal como acontece com o FLE,
disponivel exclusivamente em ambiente on-premises, deve haver a capacidade de
especificar uma regra de criptografia padrao pela qual o aplicativo aplica a mesma agao a
todas as unidades removiveis ou de configurar regras de criptografia para unidades
removiveis individuais no ambiente on-premises.

1.1.1.10.81

A solucdo proposta deve oferecer um modulo de criptografia gerenciado centralmente em
todos os computadores, com capacidade de impor politicas de criptografia e
modificar/interromper configuragées de criptografia.

1.1.1.10.82

A solugdo proposta deve oferecer a capacidade de monitorar centralmente o status da
criptografia e gerar relatérios sobre computadores/dispositivos criptografados.

1.1.1.10.83

A solucao proposta deve oferecer criptografia totalmente transparente para os usuarios finais
€ que nao tenha impacto adverso no desempenho e na utilizagdo do sistema.

1.1.1.10.84

A solugdo proposta deve oferecer criptografia completa de disco quando a console for
instalada on-premise que suporte o gerenciamento centralizado de usuarios autorizados,
incluindo adi¢do, remocao e redefinicao de senha. Somente usuarios autorizados devem ter|
permiss&o para inicializar o disco criptografado.

1.1.1.10.85

A solugao proposta deve ter a capacidade de bloquear o acesso de aplicativos a dados
criptografados, se necessario, quando a console for instalada on-premise.

1.1.1.10.86

A solugcdo proposta devera suportar a encriptagdo automatica de dispositivos de
armazenamento removiveis e devera ser capaz de impedir a copia de dados para suportes
nao encriptados quando a console for instalada on-premise.

1.1.1.10.87

A solugéo proposta deve proporcionar a possibilidade de criagdo de contentores protegidos
por palavra-passe que possam ser utilizados para o intercambio de dados com utilizadores
externos quando a console for instalada on-premise.

1.1.1.10.88

A solugéo deve permitir o uso de autenticagdo que exige entrada de dados em um ambiente
de pré-inicializagdo, mesmo que a plataforma n&o tenha capacidade para entrada de pré-
inicializagdo (por exemplo, com teclados touchscreen em tablets) quando a console for|
instalada on-premise.

1.1.1.10.89

A solucdo proposta deve fornecer um local central para armazenamento de chaves de
criptografia e multiplas op¢des de recuperacao.

1.1.1.10.90

O servidor administrador/gerenciador da solugdo proposta deve ter a capacidade de
descriptografar todos os dados criptografados. independentemente da localizagdo e/ou
usuario.

1.1.1.10.91

A solugéo proposta deve suportar layouts de teclado QWERTY e AZERTY para autorizagéo
de pré-inicializagéo.

1.1.1.10.92

A solucao proposta deve fornecer a funcionalidade para gerenciar/aplicar a criptografia do
Microsoft Bit Locker.

1.1.1.10.93

A solugéo proposta deve fornecer a funcionalidade para personalizar as configuragées de
criptografia do Microsoft BitLocker, incluindo:

1.1.1.10.93.1

Uso do Trusted Platform Module e configuragbes de senha.

1.1.1.10.93.2

Uso de criptografia de hardware para estagdes de trabalho e criptografia de software se a
criptografia de hardware néo estiver disponivel.

1.1.1.10.94

A solucdo proposta deve suportar criptografia em Microsoft Surface Tablets.

1.1.1.10.95

A solugdo proposta devera incluir recursos para gerenciar computadores remotamente,

incluindo:
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1.1.1.10.95.1  |Instalacdo remota de software de terceiros
1.1.1.10.95.2 |Relatérios sobre software e hardware existentes
1.1.1.10.95.3 |Monitoramento para instalagdo de software ndo autorizado
1.1.1.10.95.4 |Remocéo de software ndo autorizado
A solucdo proposta devera incluir recursos de gerenciamento de patches para sistemas
1.1.1.10.96 ST - 7
operacionais Windows e para aplicativos de terceiros instalados.
A funcionalidade de gerenciamento de patches da solugdo proposta deve ser totalmente
1.1.1.10.97 automatizada, com capacidade de detectar, baixar e enviar patches ausentes para
endpoints.
A solugdo proposta deve fornecer a possibilidade de selecionar quais patches serao
1.1.1.10.98 ; . ; o
baixados/enviados para os endpoints, com base em sua criticidade.
A solugdo proposta deve ser capaz de detectar vulnerabilidades existentes em sistemas
1.1.1.10.99 operacionais e outros aplicativos instalados e, em seguida, responder baixando/enviando
automaticamente os patches necessarios para os terminais.
A solucao proposta deve fornecer relatérios abrangentes sobre vulnerabilidades descobertas
1.1.1.10.100 ; . ~
e patches ausentes, bem como sobre endpoints e status de implantacéo de patches.
A solucdo proposta deve ter a capacidade de aplicar patches especificos com base na
1.1.1.10.101 e .
criticidade ou gravidade.
O servidor de gerenciamento da solugao proposta deve ser configuravel como uma fonte de
1.1.1.10.102 o X L .
atualizac6es para Microsoft Updates e aplicativos de terceiros.
A solucao proposta deve incluir o aconselhamento sobre vulnerabilidade do Fabricante de
1.1.1.10.103 s .
aplicativos, bem como do Fabricante de segurancga
1.1.1.10.104 A solucdo proposta deve permitir ao administrador aprovar atualizacoes.
1.1.1.10.105 A solucdo proposta deve ser capaz de identificar automaticamente patches ausentes em
T endpoints individuais e enviar apenas os que sdo necessarios/ausentes.
1.1.1.10.106 A solucdo proposta deve suportar a agregagao de patches para minimizar o nimero de
T atualizagOes necessarias.
1.1.1.10.107 A solugdo proposta deve possibilitar ao administrador obter informagdes sobre patches
T ausentes nos endpoints assim que as mesmas estiverem disponiveis.
1.1.1.10.108 A solugao proposta devera proporcionar a possibilidade de gerir separadamente a aplicagao
T de patches para sistemas operativos e para aplicagdes de terceiros.
1.1.1.10.109 A solugcdo proposta devera proporcionar a possibilidade de corrigir vulnerabilidades
T existentes em qualquer ponto final ou apenas em pontos especificos.
A solucéo proposta deve fornecer a facilidade de detectar/instalar automaticamente todos
1.1.1.10.110 os patches perdidos anteriormente que sdo necessarios para aplicar o patch selecionado
(dependéncias).
A solugdo proposta deve suportar a distribuicdo automatizada de patches e atualizagdes
1.1.1.10.111 : S
para mais de 150 aplicagdes.
1.1.1.10.112 A solugéo proposta deve ter funcionalidade de suporte ao modo de teste de patch.
A solucdo proposta deve incluir campos dedicados que contenham informagdes sobre
1.1.1.10.113 . = o ;
Exploracdo encontrada para a vulnerabilidade’.
A solugcdo proposta deve incluir campos dedicados que contenham informagdes sobre
1.1.1.10.114 | s ”
Ameaca encontrada para a vulnerabilidade”.
A solucéo proposta deve permitir que o administrador restrinja a capacidade dos usuarios
1.1.1.10.115 . o . - o .
do dispositivo de aplicar eles proprios as atualizagdes da Microsoft.
1.1.1.10.116 A solucao proposta deve permitir ao administrador especificar quais atualizagbes podem ser
T instaladas pelos usuarios.
A solucao proposta deve permitir ao administrador visualizar uma lista de atualizagbes e
1.1.1.10.117 ~ ) . » .
patches nao relacionados aos dispositivos clientes.
1.1.1.10.118 Quando a console for instalada on-premise, a solugdo proposta deve apoiar a implantagao
T do sistema operacional.
1.1.1.10.119  |A solugdo proposta deve suportar Wake-on LAN e UEFI.
1.1.1.10.120 A solucdo proposta deve ter funcionalidade integrada de compartilhamento remoto de area

de trabalho.
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A solugdo proposta deve ser capaz de fornecer corregbes de vulnerabilidades aos

1.1.1.10.121 . : o
computadores clientes sem instalar as atualizagdes.
A solucao proposta deve permitir que o administrador escolha as atualizagdes do Windows
1.1.1.10.122 a serem instaladas, apds o que o usuario do dispositivo cliente podera instalar apenas as
atualizacdes permitidas/selecionadas pelo administrador.
1.1.1.10.123 A solucdo proposta deve informar o administrador sobre atualizagdes e patches nao
T relacionados no dispositivo cliente.
1.1.1.10.124 A solugdo proposta deve ser configuravel/atribuivel como fonte de atualizagdo para
T atualizagdes da Microsoft e de terceiros.
1.1.1.10.125 A solucédo proposta deve permitir ao administrador selecionar o produto Microsoft e os
e idiomas para os quais as atualizagdes serdo baixadas.
A solugéo proposta deve ser capaz de enviar/implantar remotamente arquivos EXE, MSI,
1.1.1.10.126 bat, cmd, MSP e permitir que o administrador defina o parametro de linha de comando para
a instalagao remota.
1.1.1.10.127 A solucao proposta deve ser capaz de desinstalar aplicativos remotamente, ndo se limitando
T a programas antivirus incompativeis.
A solugao proposta deve permitir ao administrador utilizar uma Unica tarefa/trabalho e definir
1.1.1.10.128 diferentes regras ou critérios de corre¢cdo de vulnerabilidades para atualizagdes de
aplicagbes da Microsoft e de terceiros.
1.1.1.10.129 A solugéo proposta deve permitir que o administrador configure regras para instalagdo de
e patches/atualizagdes da Microsoft e de terceiros:
1.1.1.10.129.1 |Inicie a instalac&o ao reiniciar ou desligar o computador.
1.1.1.10.129.2 |Instale o gerador necessario todos os pré-requisitos do sistema.
1.1.1.10.129.3 |Permita a instalagcdo de novas versdes de aplicativos durante as atualizagdes.
1.1.1.10.129.4 |Baixe atualizacbes para o dispositivo sem instala-las.
A solugao proposta deve ter a capacidade de testar a instalagdo de atualizagées em uma
1.1.1.10.130 porcentagem de computadores antes de aplica-la a todos os computadores de destino. O
IR administrador deve ser capaz de configurar o nUmero de computadores de teste como uma
porcentagem e o tempo alocado antes da implementagdo completa em termos de horas.
1.1.1.10.131 A solucdo proposta deve permitir a remogao/desinstalagdo de atualizagdes especificas de
T aplicativos e sistemas operacionais.
1.1.1.10.132 Quando console for on-premise o servidor de gerenciamento da solugao deve ser capaz de
T enviar logs para servidores SIEM e Syslog, no minimo para os seguintes formatos:
1.1.1.10.132.1 |CEF;
1.1.1.10.132.2 |LEEF;
1.1.1.10.132.3 |SYSLOG. Quando a console for na Cloud, sera também aceito o envio neste formato.
1.1.1.10.133 Quando a console for instalada on-premise A solugdo proposta deve ser capaz de rastrear
T licencas de aplicacdes de terceiros e gerar notificagdes de quaisquer violacdes potenciais.
1.1.1.10.134 O relatdrio da solugéo proposta deve conter informagdes CVE.
1.1.1.10.135 A solucdo proposta deve suportar instalagao de aplicagoes e software de terceiros;

Do médulo de gerenciamento simplificado

1.1.1.111 A solugéo proposta deve suportar arquitetura cloud;

111.11.2 A solu_géo propo~sta deve i_ngluir um copsole W~eb in_te_grado para o gerenciamento dos
endpoints, que ndo deve exigir nenhuma instalagédo adicional.

11.1.11.3 0] console. de ggrenciamento web ’da solugdo proposta deve ser simples de usar e deve
suportar dispositivos com tela sensivel ao toque.

111114 A solugéo proposta deve permitir ao administrador gerar relatérios pré-definidos.
A solugdo proposta deve suportar a descoberta de uso por parte do usuario de aplicagdes e

111115 exibir informag6es detalhadas de uso de aplicagdes utilizadas por meios de navegadores e
aplicagdes instaladas no endpoint.

1.1.1.11.6 A solucdo proposta deve atender as condi¢gbes apontadas no item e subintes 6.

1.1.1.11.7 A solugdo proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.

1.1.1.11.8 A solucdo proposta deve incluir informacdes do endpoint:

1.1.1.11.841 IP publico de internet, quando conectado diretamente com IP Valido;
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1.1.1.11.8.2 IP interno do dispositivo;
1.1.1.11.8.3 Verséo do agente de protegéo;
1.1.1.11.84 Ultima comunicagdo com a console, contendo data e hora;

1.1.1.11.8.5

Informacdes do sistema operacional;
Protecao para Office 365: A Console de Gerenciamento em CLOUD deve possuir

protecdo para Office 365 com as seguintes funcionalidades:
A solucao proposta deve permitir proteger as caixas de correio do Exchange Online, os

Uizt utilizadores do OneDrive e os sites do SharePoint Online geridos através do Office 365.
1.1.1.12.2 A solugéo proposta deve permitir detectar informagdes criticas em arquivos localizados nos
T armazenamentos em nuvem do Office 365.
A solucdo deve ser entregue no modelo de “Software as a Service”, onde servidor e console
1.1.1.12.3 administrativa sao hospe_dados na nuvem. A console de gerenciamento deste médulo de_ve
R ser web-based e especifica para o gerenciamento dos recursos de protecdo para o Office
365.
11.1.12.4 A console deve prover painel de informag?es exibindo as informacdes principais da operacao
e do estado dos componentes de protecao.
1.1.1.125 Capacidade de geracéo de relatérios em no minimo formato “.pdf”.
1.1.1.12.6 Capacidade de geracéo de relatério instantaneo;
1.1.1.12.7 Capacidade de agendamento automatico de relatorios.
1.1.1.12.8 A solugdo deve verificar o trafego de e-mails inbound e outbound.
1.1.1.12.9 Deve possuir quarentena para armazenar artefatos detectados como maliciosos.
1.1.1.12.10 A quarentena deve possuir no minimo as seguintes opgoes:
1.1.1.12.10.1 Exibir detalhes do item;
1.1.1.12.10.2  |Excluir item;
1.1.1.12.10.3 |Liberar item;
1.1.1.12.10.4 Filtrar itens;
1.1.1.12.10.5 |Salvar item em disco;
1.1.1.12.11 A gestao da solucdo deve ser realizada por usuario com perfil de administrador.
11.1.12.12 Devg ser Possivel atribuir perfil de administrador para um usuario na console de
administragéo.
Deve ser capaz de detectar informacdo sensivel em texto e imagens transmitidos e
1111213 armazenados através da plataforma e alertar o administrador quanto ao risco de vazamento
da informacéo.
1.1.1.12.14 Modulos de Protegao
1.1.1.12.15 Anti-malware
1.1.1.12.16 Deve proteger as caixgs de cgrreio contra virus, worms, trojans, entre outras ameacas que
podem ser enviadas via e-mail.
1.1.1.12.17 Analise das ameagas deve ser realizada por no minimo as seguintes tecnologias:
1.1.1.12.171  |Assinaturas
1.1.1.12.17.2  |Heuristica
1.1.1.12.17.3 |Comportamento;
1.1.1.12.17.4 |Consulta ao repositério de inteligéncia do fabricante.
1.1.1.12.18 Capacidade de detectar ataques conhecidos e desconhecidos.
1.1.1.12.19 Ao detectar um malware, a solucdo deve tomar uma ou mais acbes de acordo com a
T configuracao do administrador, possibilitando no minimo:
1.1.1.12.19.1  |Excluir a mensagem e coloca-la em quarentena;
1.1.1.12.19.2  |[Excluir anexo infectado e coloca-lo em quarentena;
1.1.1.12.19.3 |Colocar tag no assunto;
1.1.1.12.19.4  |Substituir arquivo por mensagem personalizada;
1.1.1.12.20 Notificar ao administrador sobre novas ameacas encontradas
1.1.1.12.21 Notificar ao proprietario da caixa sobre mensagens excluidas.
1.1.1.12.22 Deve analisar arquivos nas seguintes aplicacdes:
1.1.1.12.22.1 |Exchange Online
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1.1.1.12.22.2 |OneDrive

1.1.1.12.22.3 |SharePoint

1.1.1.12.22.4 [Teams

1.1.1.12.23 Ofercer protecao contra ataques mailsploit, ghost spoofing e injecbes de cédigo malicioso.

1.1.1.12.24 Anti-phishing
Deve proteger as caixas de correio contra phishing e links maliciosos enviados em

1.1.1.12.25 mensagens de e-mail, evitando assim infecgdo por malware, roubo de dados pessoas e
acesso a sites fraudulentos.

1.1.1.12.26 Deve va!idar o conteudo das mensagens para detectar phishing, utilizando as seguintes
tecnologias:

1.1.1.12.26.1  |SPF (Sender Policy Framework)

1.1.1.12.26.2 |DKIM (Domain-based Message Authentication)

1.1.1.12.26.3 | DMARC (Domain-based Message Authentication, Reporting and Conformance)

1.1.1.12.27 Consulta ao repositério de inteligéncia do fabricante.

1.1.1.12.28 Capacidade de detectar ataques conhecidos e desconhecidos.

1.1.1.12.29 Ao detectar um link de phishing, a solugao deve tomar uma ou mais agées de acordo com a

T configuracdo do administrador, possibilitando no minimo:

1.1.1.12.29.1  |[Excluir a mensagem e coloca-la em quarentena;

1.1.1.12.29.2  |Permitir;

1.1.1.12.29.3  |Mover para pasta “Lixo eletrdnico”;

1.1.1.12.29.4 |Colocar tag no assunto;

1.1.1.12.30 Notificar ao administrador sobre novas mensagens encontradas.

1.1.1.12.31 Notificar ao proprietério da caixa sobre mensagens excluidas.

1.1.1.12.32 Permitir a criacdo de exclusdes por e-mail completo ou mascara.

1.1.1.12.33 Anti-spam / Mass Malil

1.1.1.12.34 Deve proteger os caixas de correio contra e-mail ndo solicitados “SPAM” e e-mails enviados
em massa.

1.1.1.12.35 A verificagdo deve ser realizada através dos seguintes métodos:

1.1.1.12.35.1  |Verificagdo de cabecalho, conteudo, anexos e elementos de design;

1.1.1.12.35.2  |Algoritmos linguisticos e heuristicos;

1.1.1.12.35.3 |Consulta ao repositdrio de inteligéncia do fabricante;

1.1.1.12.36 Ao detectar um SPAM, a solucdo deve tomar uma ou mais agdes de acordo com a

e configuracdo do administrador, possibilitando no minimo:

1.1.1.12.36.1 Permitir;

1.1.1.12.36.2  |Mover para a pasta “Lixo eletrénico”;

1.1.1.12.36.3  |Colocar tag no assunto;

1.1.1.12.37 Notificar ao administrador sobre novas ameacgas encontradas

1.1.1.12.38 Notificar ao proprietario da caixa sobre mensagens excluidas.

1.1.1.12.39 Permitir a criacdo de exclusdes por e-mail completo ou mascara.

1.1.1.12.40 Filtro de conteudo

1.1.1.12.41 Deve possibilitar a filtragem de anexos em mensagens de e-mail.

1.1.1.12.42 Capacidade de detectar anexos pelos seguintes parametros:

1.1.1.12.421 |Formato do arquivo;

1.1.1.12.42.2 |Nome completo do arquivo;

1.1.1.12.42.3 |Nome do arquivo com mascara;

1.1.1.12.42.4  |Arquivos MS Office com macro;

1.1.1.12.43 Ao dgtectar um anexo que se encaixe em uma das regras, a solugdo deve possibilitar as
seguintes agodes:

1.1.1.12.43.1  |Excluir mensagem e coloca-la em quarentena;

1.1.1.12.43.2 |[Excluir anexo e coloca-lo em quarentena;

1.1.1.12.43.3 |Permitir;

1.1.1.12.43.4 |Colocar tag no assunto;

1.1.1.12.43.5 |Substituir arquivo por mensagem personalizada;
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1.1.1.12.44 Notificar ao administrador sobre novas ameacas encontradas
1.1.1.12.45 Notificar ao proprietério da caixa sobre mensagens excluidas.
1.1.1.12.46 Permitir a criagdo de exclusées por e-mail completo ou mascara.

Treinamento interativo em cibersegurang¢a para os profissionais da Tl (em plataforma

em nuvem)

1.1.1.131 A solugdo proposta deve incluir treinamento em segurancga cibernética.
1.1.1.13.2 O treinamento deve estar disponivel pelo menos em Portugués-BR.
1.1.1.13.3 Deve prover a metodologia “Learning by doing” (aprendendo enquanto faz).
1.1.1.134 Deve possuir, no minimo. os modulos de treinamento que abordem os seguintes temas:
1.1.1.13.41 Software mal-intencionado;
1.1.1.13.4.2 Programas e arquivos potencialmente indesejados (PuPs);
1.1.1.13.4.3 Noc¢des basicas sobre investigagéo;
1.1.1.13.44 Phishing e Inteligéncia de cédigo aberto (OSINT);
1.1.1.13.4.5 Segurancga de servidores;
1.1.1.13.4.6 Seguranga do Active Directory.
1.1.1.13.5 nga exercicio do treinamento ndo deve ter menos que 05 minutos e mais do que 40
minutos;
1.1.1.13.6 0] treinamento deye ser completamente online, sendo necessario apenas acesso a internet
para realizar o treinamento;
1.1.1.13.7 Deve possuir cen:a’lriog reais em ambiente simulado, ou seja, sem riscos para o computador
e ambiente organizacional da contratante;
1.1.1.13.8 O treinamento deve ter processos intuitivos, navegacado conveniente e dicas;
1.1.1.13.9 O método de entrega do treinamento deve ser com o formato em nuvem ou SCORM,;
1.1.1.13.10 A plataforma devera contemplar as seguintes ferramentas nos médulos:
1.1.1.13.11 Requisitos para o médulo de treinamento de software malicioso:
1.1.1.13.12 O publico-alvo deve ser os usuarios com direitos administrativos em servidores e/ou
T estagdes de trabalho.
1.1.1.13.121  |Os seguintes conhecimentos devem ser transmitidos:
1.1.1.13.12.2 |Técnicas e classificacdo de malware.
1.1.1.13.12.3 [Sinais e agbes de software maliciosos e suspeitos.
1.1.1.13.13 Nocbes basicas de analise heuristica.
1.1.1.13.13.1  |As seguintes atitudes pessoais devem ser formadas:
1.1.1.13.13.2 /O malware pode existir em qualquer lugar do computador.
1.1.1.13.14 O malware pode roubar dados de varias maneiras néo triviais.
1.1.1.13.15 E obrigatdrio reportar todos os potenciais incidentes suspeitos & equipa de seguranca.
1.1.1.13.16 As seguintes habilidades devem ser adquiridas:
1.1.1.13.16.1  |Verificacdo da existéncia ou auséncia de um incidente relacionado a malware.
1.1.1.13.16.2 |Usando ferramentas ProcessHacker, Autoruns, Fiddler, Gmer para detectar malware.
1.1.1.13.17 Requisitos para o mdédulo de treinamento de programas e arquivos potencialmente
T indesejados (PuPs):
11113171 O publico-alvo deve ser os usuarios com direitos de instalagdo de software adicional e
e usuarios que avaliam/abrem ativamente arquivos recebidos de fora.
1.1.1.13.18 Os seguintes conhecimentos adquiridos:
1.1.1.13.18.1 Os fur)damentos da analise estatistica e dinamica de amostras de software e documentos
suspeitos.
1.1.1.13.19 As seguintes atitudes pessoais devem ser formadas:
1.1.1.13.19.1 | Documentos (pdf, docx) podem conter exploits.
1.1.1.13.19.2  |Arquivos nado assinados podem conter malware ou riskware.
1.1.1.13.19.3 |Todos os executaveis ndo assinados devem ser verificados quanto a possivel infecgao.
1.1.1.13.19.4 |Uma assinatura digital ndo garante que o arquivo ndo contenha funcionalidades maliciosas
1.1.1.13.20 As seguintes habilidades devem ser adquiridas:
1.1.1.13.20.1  |Trabalhando com monitores de eventos de sistema e sandbox.
1.1.1.13.20.2 |Competéncias na utilizacdo de motores estatisticos.
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1.1.1.13.20.3 |Remogao de PuPs.

1.1.1.13.21 A seguinte pratica deve ser dada no médulo:

1.1.1.13.21.1  |Andlise estatica (assinatura) e estatistica (virustotal) das amostras de software.

1.1.1.13.21.2 Competéncias na utilizacdo de procmon, para pesquisa de exploits e comportamentos

maliciosos de software.

1.1.1.13.21.3  |Analise de arquivo com sandbox Cuckoo.

1.1.1.13.21.4 |Criacdo de scripts para remocéo de malware usando AVZ.

1.1.1.13.22 O publico-alvo deve ser os funcionarios de Tl envolvidos nas atividades forenses ou de
T resposta a incidentes lideradas pela equipe de seguranca.

1.1.1.13.23 Os seguintes conhecimentos adquiridos:

1.1.1.13.23.1 |0 processo de Resposta a Incidentes.

1.1.1.13.23.2 |Métodos de analise de log.

1.1.1.13.23.3  |Especificidades do armazenamento de informacdes digitais.

1.1.1.13.24 As seguintes atitudes pessoais devem ser formadas:

1.1.1.13.24.1 Se vocé suspeitar de um incidente de seguranga cibernética, informe-o imediatamente a
e equipe de segurancga e colete evidéncias digitais.

1.1.1.13.24.2 |A anadlise deve ser feita sob a supervisdo e em cooperagdo com a equipe de seguranca.

1.1.1.13.25 As seguintes habilidades devem ser adquiridas:

1.1.1.13.25.1  |Coletando evidéncias digitais.

1.1.1.13.25.2 |Anadlise de trafego NetFlow.

1.1.1.13.25.3  |Analise de log de eventos.

1.1.1.13.25.4 |Anadlise da linha do tempo.

1.1.1.13.26 A seguinte pratica deve ser dada no médulo:

1.1.1.13.26.1  |Coleta de dados volateis e ndo volateis (FTK-imager).

1.1.1.13.26.2 |Andlise de log para encontrar a origem e os links do ataque (eventlogexplorer).

1.1.1.13.26.3  |Investigacdo do movimento lateral por analise NetFlow (ntop).

1.1.1.13.26.4 |Analise de disco usando Autdpsia

1.1.1.13.27 Requisitos para o médulo de treinamento de seguranca do servidor:

1.1.1.13.27.1 |0 publico-alvo deve ser os administradores do servidor.

1.1.1.13.28 Os seguintes conhecimentos adquiridos:

1.1.1.13.28.1  |Hardening do servidor.

1.1.1.13.28.2 |Analise os logs do PowerShell para detectar ataques.

1.1.1.13.29 As seguintes atitudes pessoais devem ser formadas:

1.1.1.13.29.1 |0 comprometimento do perimetro da rede é um dos principais vetores de ataque.

1.1.1.13.30 As seguintes habilidades devem ser adquiridas:

1.1.1.13.30.1  |Pesquise por servicos de rede vulneraveis e fora do padréo.

1.1.1.13.30.2 |Configure os sistemas de acordo com o principio de "negacgéo padrao".

1.1.1.13.30.3  |Pesquise sinais de um ataque nos logs do PowerShell.

1.1.1.13.31 A seguinte pratica deve ser dada no médulo:

1.1.1.13.31.1  |Competéncias no uso do Nmap para encontrar servigos de rede vulneraveis.

1.1.1.13.31.2 Configure as Politicas de Restricdo de Software para controle de programas e o Firewall do
T Windows para controle de rede.

1.1.1.13.31.3  |Analise eventos usando o Event Log Explorer.

1.1.1.13.32 Requisitos para o médulo de treinamento de seguranca do Active Directory:

1.1.1.13.32.1 |0 publico-alvo deve ser os administradores do Active Directory.

1.1.1.13.33 Os seguintes conhecimentos adquiridos:

1.1.1.13.33.1  |Use uma API para verificar senhas em um banco de dados de senhas comprometidas.

1.1.1.13.33.2  |Configure as politicas de dominio de acordo com as recomendagoes.

1.1.1.13.33.3  |Métodos para analisar a seguranca de dominio do Active Directory.

1.1.1.13.34 As seguintes atitudes pessoais devem ser formadas:

1.1.1.13.34.1  |A configuragéo padrao do Active Directory néo é ideal do ponto de vista da seguranca.

1.1.1.13.34.2 |Oinvasor pode elevar seus privilégios de varias maneiras.
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Estude recomendacgdes de seguranga, use ferramentas que fornegam melhor visibilidade

1.1.1.13.34.3 X .
para o Active Directory.
1.1.1.13.35 As seguintes habilidades devem ser adquiridas:
1.1.1.13.35.1  |Verifique com seguranca os hashes de senha em um banco de dados.
1.1.1.13.35.2  |Procure inconsisténcias entre as politicas de dominio recomendadas e reais.
1.1.1.13.36 A seguinte pratica deve ser dada no modulo:
1.1.1.13.36.1 Competéncias na utilizagdo do "Have | Been Pwned?" API para pesquisar o banco de dados
T de senhas comprometidas.
1.1.1.13.36.2 Competéncias no uso do Policy Analyzer para comparar as politicas de dominio atuais com
as melhores praticas.
1.1.1.13.36.3 |Competéncias na utilizacdo de relatérios Ping Castle.
1.1.1.13.36.4 |Avalie a seguranca das configuracdes do Active Directory.
1.1.1.13.37 Requisitos para o médulo de treinamento de inteligéncia de cddigo aberto e phishing
o (OSINT):
1.1.1.13.37.1 0] publico-glvq deve ser os funcionarios de Tl envolvidos em atividades forenses ou de
resposta a incidentes.
1.1.1.13.38 Os seguintes conhecimentos adquiridos:
1.1.1.13.38.1  |Métodos modernos de phishing.
1.1.1.13.38.2 |Métodos de analise para cabegalhos de e-mail.
1.1.1.13.39 As seguintes atitudes pessoais devem ser formadas:
1.1.1.13.39.1 O phishing pogie ser mui~to sofisticado, dificultando sua descoberta, mas sempre pode ser
detectado por investigagdo manual.
1.1.1.13.39.2 |Os e-mails de phishing precisam ser excluidos das caixas de correio dos usuarios.
1.1.1.13.40 As seguintes habilidades devem ser adquiridas:
1.1.1.13.40.1 Anéli_se de e-ma}ill de phishing e exclusdo de e-mails de phishing ofuscados das caixas de
correio dos usuarios.
1.1.1.13.40.2 |Inteligéncia de cddigo aberto para entender o que os hackers sabem sobre sua empresa.
1.1.1.13.41 A seguinte pratica deve ser dada no médulo:
1.1.1.13.41.1  |Competéncias na busca e remocao de e-mails de phishing em Exchange Mailbox.
1.1.1.13.41.2 |Competéncias na utilizagdo do Recon-ng para reconhecimento web.
1.1.1.13.42 Requisitos Basicos:
1.1.1.13.42.1 |0 usuario deve receber um certificado apds a conclusdo bem-sucedida do treinamento.
1.1.1.13.42.1.1 O certificado deve ser apresentado em formato eletrénico na interface do usuario e estar
T |disponivel para download.
1.1.1.13.43 A Ferramenta deve suportar:
1.1.1.13.43.1 Windows - 10, 11 e superiores
1.1.1.13.43.2 |Mac - Sierra, High Sierra, Mojave, Catalina.
1.1.1.13.43.3  |Ubuntu 20.04 e superiores
1.1.1.13.43.4 |Google Chrome - versao 80 ou superior.
1.1.1.13.43.5 |Firefox - versdo 70 e superior.
1.1.1.13.43.6 |Safari - versdo 11 e superior.

Requisitos gerais para a solugao proposta:

1.1.1.141 A solucdo proposta deve ser capaz de detectar os seguintes tipos de ameacas:
Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,

1111411 Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros
softwares maliciosos e indesejados.

1.1.1.14.2 A solugdo proposta qevc_a ser de um unico Fabricante e suportar todos os moédulos descritos
neste termo de referéncia.

1.1.1.14.3 A solugéo proposta deve suportar integracdo com Anti-malware Scan Interface (AMSI).

11.1.14.4 A solucao proposta deve ter capacidade de integragcdo com a central de seguranca do

T Windows Defender.
1.1.1.145 A solucdo proposta deve suportar o subsistema Linux no Windows.
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1.1.1.14.6 A§9Iugéo proposta deve fornecer tecnologias de protegao da préxima geragao, sendo, no
minimo:
1.1.1.14.6.1 Protecdo contra ameacas sem arquivos (Fileless);
1.1.1.14.6.2 Fornecimento de protecdo baseada em machine learning em varias camadas e analise
e comportamental durante diferentes estagios da cadeia de ataque;
11.1.14.7 A .solugéo proposta deve fornecer varredura de memoria para estagcées de trabalho
Windows;
1.1.1.14.8 ,I’:\_solugéo proposta deve fornecer varredura de memoria do kernel para estagdes de trabalho
INUX.
A solucdo proposta deve fornecer a capacidade de alternar para o modo nuvem para
1.1.1.14.9 protecdo contra ameagas, diminuindo o uso de RAM e disco rigido em maquinas com
recursos limitados.
A solugéo proposta deve ter componentes dedicados para monitorar, detectar e bloquear
1.1.1.14.10 atividades em endpoints: Windows, Linux e Mac. Servidores: Windows e Linux, para
protecéo contra ataques remotos de criptografia.
A solucao proposta deve incluir componentes sem assinatura para detectar ameagas mesmo
11.1.14.11 sem atu’alizagéesN frequentgs. A protggéo.d?vej ser aIimentgd_a por’machine I~earning est_z;\tico
para pré-execugdo e machine learning dindmico para estagios pds-execugao da cadeia de
eliminacdo em endpoints e ha nuvem para servidores e estagdes de trabalho Windows.
1.1.1.14.12 A solugdo proposta deve fornecer andlise comportamental baseada em machine learning.
A solugéo proposta deve incluir a capacidade de configurar e gerenciar configuragbes de
1.1.1.14.13 firewall integradas aos sistemas operacionais Windows Server e Linux, através de seu
console de gerenciamento.
1.1.1.14.14 A solugéo proposta deve incluir os seguintes componentes no sensor instalado no endpoint:
1.1.1.14.14.1  |Controles de aplicativos,
1.1.1.14.14.2 |Controle web e dispositivos
1.1.1.14.14.3 |HIPS e Firewall
1.1.1.14.14.4 |Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;
1.1.1.14.14.5 Gerenciamento de criptografia de arquivos quando a solucdo estiver instalada on-primises e
e de discos;
1.1.1.14.14.6  |Controle adaptativo para deteccdo de anomalias;
1.1.1.14.15 A capacidade de detectar e bloquear hosts ndo confiaveis na detecgao de atividades
T semelhantes a criptografia em recursos compartilhados do servidor.
A solucao proposta deve ser protegida por senha para evitar que o processo do anti-malware
1.1.1.14.16 seja interrompido sendo a autoprotecdo, independentemente do nivel de autorizagdo do
usuario no sistema.
1.1.1.14.17 A solucdo proposta deve ter bancos de dados de reputagao locais e globais.
1.1.1.14.18 A solugao proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP contra
malwares.
1.1.1.14.19 A solucdo proposta deve incluir um moédulo capaz, no minimo, de:
1.1.1.14.19.1  Bloqueio de aplicativos com base em sua categorizagao.
1.1.1.14.19.2 Bquugilolpermisséo de pacotes, protocolos, enderecos IP, portas e diregdo de trafego
especificos.
1.1.1.14.19.3 |A adicdo de sub-redes e a modificagdo de permissbes de atividade.
1.1.1.14.20 A solugdo proposta deve impedir a conexao de dispositivos USB reprogramados emulando
T teclados e permitir o controle do uso de teclados na tela mediante autorizacao.
1.1.1.14.21 A solu~géo proposta deve ser capaz de bloquear ataques a rede e reportar a origem da
infecgéo.
1.1.1.14.22 A solucdo proposta deve ter armazenamento local nos endpoint para manter
1.1.1.14.23 A solugao proposta deve incluir limpeza remota dos dispositivos com as seguintes
T funcionalidades:
1.1.1.14.23.1 Modo silencioso;
1.1.1.14.23.2 |Discos rigidos e dispositivos removiveis;
1.1.1.14.23.3 |De todos as contas de usuarios do dispositivo.
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A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar os

1.1.1.14.24 . i
seguintes modos:
1.1.1.14.241 |[Exclusdo imediata de dados;
1.1.1.14.24.2 |Exclusdo de dados adiada.
1.1.1.14.25 A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar os
T seguintes métodos de exclusio de dados:
1.1.1.14.25.1  |[Excluir usando os recursos do sistema operacional - os arquivos sdo excluidos;
1.1.1.14.25.2 Excluir completamente, sem recuperacao - tornando praticamente impossivel restaurar os
T dados apds a excluséo.
1.1.1.14.26 A solugdo proposta deve ter uma abordagem proativa para impedir que malware explore
T vulnerabilidades existentes em servidores e estacdes de trabalho.
1.1.1.14.27 A solugéo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected Process
T Light) para protecdo contra agdes maliciosas.
1.1.1.14.28 A solugao proposta deve incluir protegao contra ataques que explorem vulnerabilidades no
T protocolo ARP para falsificar o endereco MAC do dispositivo.
A solugao proposta deve incluir um componente de controle capaz de aprender a reconhecer
1.1.1.14.29 o0 comportamento tipico do usuario em um individuo ou grupo especifico de computadores
T protegidos e, em seguida, identificar e bloquear agbes andémalas e potencialmente
prejudiciais realizadas por esse terminal ou usuario.
A solugéo proposta deve fornecer funcionalidade Anti-Bridging para estagdes de trabalho
1.1.1.14.30 Windows para evitar pontes ndo autorizadas para a rede interna que contornem as
T ferramentas de protecéo de perimetro. Os administradores devem ser capazes de proibir o
estabelecimento simultidneo de conexdes com fio, Wi-Fi e modem.
1.1.1.14.31 A solucao proposta deve incluir um componente dedicado para verificagdo de conexdes
T criptografadas.
1.1.1.14.32 A solucao proposta deve ser capaz de decriptografar e verificar o trafego de rede transmitido
T por conexdes criptografadas.
A solucao proposta deve ter a capacidade de excluir automaticamente recursos da web
1.1.1.14.33 quando ocorre um erro de verificagdo durante a execugédo de uma verificagdo de conexao
T criptografada. Esta exclusao deve ser exclusiva do host e ndo deve ser compartilhada com
outros endpoint;
1.1.1.14.34 A solugdo proposta deve incluir funcionalidade para apagar dados remotamente das
T estagdes de trabalho;
1.1.1.14.35 A solugao proposta deve incluir funcionalidade para excluir automaticamente os dados caso
T nado haja conexao com o servidor de gerenciamento de endpoint.
1.1.1.14.36 A solucao proposta deve suportar detecgdo baseadas em multicamadas sendo no minimo:
T Assinatura, heuristica, machine learning ou assistida por nuvem.
1.1.1.14.37 A solugéo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma ameaca
T detectada.
1.1.1.14.38 A solugao proposta deve ser capaz de monitorar e bloquear agdes que nao sao tipicas dos
T computadores da rede de uma empresa.
1.1.1.14.39 A solugdo proposta deve ter a capacidade de acelerar as verificagdes ignorando os objetos
T que nao foram alterados desde a verificagdo anterior.
A solugao proposta deve permitir que o] administrador exclua
1.1.1.14.40 arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja no acesso
(protecdo em tempo real) ou durante verificagdes sob demanda.
1.1.1.14.41 A solugéo proposta deve verificar automaticamente as unidades removiveis em busca de
T malware quando elas estiverem conectadas a qualquer endpoint.
1.1.1.14.42 A solugao proposta deve ser capaz de bloquear o uso de dispositivos de armazenamento
T USB ou permitir o acesso apenas aos dispositivos permitidos.
1.1.1.14.43 A solucdo proposta deve ser capaz de diferenciar dispositivos de armazenamento USB,
T impressoras, celulares e outros periféricos.
1.1.1.14.44 A solucdo proposta deve ter a capacidade de bloquear/permitir o acesso do usuario aos
T recursos da web com base nos sites e tipo de conteudo.
1.1.1.14.45 A solugdo proposta deve ter categoria de detecg¢ao para bloquear banners de sites.
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A solugao proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no nome

1.1.1.14.46 da rede, tipo de autenticacdo e tipo de criptografia em dispositivos méveis;
1.1.1.14.47 A solugcdo proposta deve suportar politicas baseadas no usuario para controle de
T dispositivos, web e aplicativos.
1.1.1.14.48 A solugdo proposta deve apresentar integragéo na nuvem, para fornecer atualizagdes mais
T rapidas possiveis sobre malware e ameacgas potenciais.
A solucao proposta deve ter capacidade de gerenciar direitos de acesso de usuarios para
1.1.1.14.49 operacgdes de leitura e gravagdo em CDs/DVDs, dispositivos de armazenamento removiveis
e dispositivos MTP.
1.1.1.14.50 A solucdo proposta deve permitir que o administrador monitore o uso de portas
T personalizadas/aleatérias pelo aplicativo;
1.1.1.14.51 A solugéo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
A solugao proposta deve ter um componente de controle de aplicativos integrado a nuvem
1.1.1.14.52 para acesso imediato as atualizagbes mais recentes sobre classificagdes e categorias de
aplicativos.
1.1.1.14.53 A solugao proposta deve incluir filtragem de malware de trafego, verificagdo de links da web
T e controle de recursos da web com base em categorias de nuvem.
1.1.1.14.54 0] cgmpon~ente de controle web da solugao proposta deve incluir uma categoria criptomoedas
e mineracao.
1.1.1.14.55 O componente de controle de aplicagbes da solugdo proposta deve incluir os modos
T operacionais lista de negacdes e lista de permissoes.
1.1.1.14.56 A solugéo proposta deve suportar o controle de scripts executados em PowerShell.
1.1.1.14.57 A solugao proposta deve suportar modo teste com geragao de relatérios sobre execucao de
T aplicativos bloqueados.
1.1.1.14.58 A solucdo proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo do
T usuario a dispositivos de gravacao de audio e video.
1.1.1.14.59 A solugéo proposta deve fornecer um recurso para verificar os aplicativos listados em cada
T categoria baseada em nuvem.
1.1.1.14.60 A solugdo proposta deve ter capacidade de integragdo com um sistema avangado de
T protecdo contra ameagas especifico do Fabricante.
A solucdo proposta deve ter a capacidade de regular automaticamente a atividade dos
1.1.1.14.61 programas em execugao, incluindo o acesso ao sistema de arquivos e ao registro, bem como
a interagcdo com outros programas.
1.1.1.14.62 A solugao proposta deve ter a capacidade de categorizar automaticamente os aplicativos
T iniciados antes da instalagao da protecéo de endpoint.
1.1.1.14.63 A solucdo proposta deve ter protecédo contra ameacgas de e-mail de endpoint com:
1.1.1.14.63.1  [Filtro de anexos.
1.1.1.14.63.2 |Verificacdo de mensagens de email ao receber, ler e enviar.
1.1.1.14.64 A solugdo proposta deve ter a capacidade de verificar varios redirecionamentos, URLs
e encurtados, URLs sequestrados e atrasos baseados em tempo.
1.1.1.14.65 A so!ugéo proposta deve permitir que o usuario do computador verifique a reputagdo de um
arquivo;
1.1.1.14.66 A solugéo proposta deve incluir a verificagdo de todos os scripts, incluindo quaisquer scripts
T WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script etc.);
A solugéo proposta deve fornecer protecdo contra malware ainda desconhecido com base
1.1.1.14.67 na analise do seu comportamento e verificagdo de alteragdes no registo do sistema,
e juntamente com mecanismo de remediacdo para restaurar automaticamente quaisquer
alteracdes no sistema feitas pelo malware.
A solucdo proposta deve fornecer protegcado contra ataques de hackers por meio de um
1.1.1.14.68 firewall com sistema de prevencdo de intrusdes e regras de atividade de rede para
e aplicagdes mais populares ao trabalhar em redes de computadores de qualquer tipo,
incluindo redes sem fio.
1.1.1.14.69 A solucdo proposta deve incluir suporte ao protocolo IPv6.
1.1.1.14.70 A solucao proposta deve oferecer a verificagdo de segdes criticas do computador como uma

tarefa independente.
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1.1.1.14.71 A solucao proposta deve incorporar a tecnologia de autoprotecéo de aplicacao:
1.1.1.14.72 Protegendo contra o gerenciamento remoto ndo autorizado de um servico de aplicativo.
1.1.1.14.73 Protegendo o acesso aos parémetros do aplicativo definindo uma senha. Evitando a
T desativagéo da protegédo por malware, criminosos ou usuarios.
11.1.14.74 A solugao proposta deve oferecer a capacidade de escolher quais componentes de protegéo
T contra ameagas instalar.
A solugéo proposta deve incluir a verificagdo anti-malware e desinfecgdo de arquivos em
1.1.1.14.75 arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos
por senha.
1.1.1.14.76 A solugdo proposta deve proteger contra malware ainda desconhecido pertencente a
T familias cadastradas, com base em analise heuristica.
11.1.14.77 A solugao proposta deve notificar o administrador sobre eventos importantes que ocorreram
o através de notificagdo por e-mail.
1.1.1.14.78 A solucdo proposta deve permitir ao administrador criar um Unico pacote de instalagdo do
T sensor de protegdo com a configuragdo necessaria.
1.1.1.14.79 A solucdo proposta deve fornecer controles de aplicativos e dispositivos para estagdes de
T trabalho Windows.
A protegao da solugédo proposta para servidores e estagdes de trabalho deve incluir um
1.1.1.14.80 componente dedicado para protegdo contra atividades de ransomware/malwares que
criptografa os recursos compartilhados.
A solucado proposta deve, ao detectar atividades semelhantes a ransomware/criptografia,
1.1.1.14.81 bloquear automaticamente o computador atacante por um intervalo especificado e listar|
informagdes sobre o IP e carimbo de data/hora do computador atacante e o tipo de ameaca.
1.1.1.14.82 A solugéo proposta deve fornecer uma lista predefinida de exclusdes de verificagao para
T aplicativos e servigos Microsoft.
1.1.1.14.83 A solugéo proposta deve suportar a instalagéo de protegcao de endpoint em servidores sem
T a necessidade de reinicializagéo.
1.1.1.14.84 A solucdo proposta deve permitir a instalacdo de software com funcionalidades de anti-
T malware e deteccgédo e resposta de incidente a partir de um Unico pacote de distribuigéo.
1.1.1.14.85 A solucdo proposta deve suportar enderegos IPv6.
1.1.1.14.86 A solugdo proposta deve suportar verificagdo em duas etapas (autenticacdo).
A solugdo proposta deve prever a instalagdao, atualizagdo e remocgao centralizada de
1.1.1.14.87 software antimalware, juntamente com configuragdo, administragcdo centralizada e
visualizacdo de relatdrios e informacdes estatisticas sobre o seu funcionamento.
1.1.1.14.88 A solugéo proposta devera contar com a remocéao centralizada (manual e automatica) de
T aplicagdes incompativeis do centro de administracao.
1.1.1.14.89 A solucéo proposta deve fornecer métodos flexiveis para instalacdo do sensor de
1.1.1.14.90 A solugdo proposta deve permitir a instalagdo remota do sensor de endpoint com os bancos
e de dados anti-malware mais recentes.
1.1.1.14.91 A solugao proposta deve permitir a atualizagao automatica do sensor de endpoint e de bases
T de dados de anti-malware.
1.1.1.14.92 A s.olugéo propos_ta deve contar. Ccom recursos _de busca a_utomética de vulnerabilidades em
e aplicagdes e no sistema operacional em maquinas protegidas.
1.1.1.14.93 A solugdo proposta deve permitir a gestdo de um componente que proiba a instalagéo e/ou
T execucgao de programas.
1.1.1.14.94 A solucao proposta deve permitir a gestdo de um componente que controla o trabalho com
T dispositivos de E/S externos.
1.1.1.14.95 A solugdo proposta deve permitir o gerenciamento de componente que controle a atividade
T do usuario na internet.
1.1.1.14.96 A solugdo proposta deve ser capaz de implantar automaticamente protecdo para
T infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V.
1.1.1.14.97 Al'sotlugéo proposta deve incluir a distribuicdo automatica de licengas nos computadores
clientes.
1.1.1.14.98 A solugédo proposta devera ser capaz de exportar relatérios para, pelo menos dois dos

seguintes formatos de arquivo: PDF, XML, HTML, CSV e XLS
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A solugéo proposta deve proporcionar a administragao centralizada de armazenamentos de

1.1.1.14.99 backup e quarentenar em todos os recursos da rede onde o sensor de endpoint esta
instalado.
1.1.1.14.100 A solucao proposta deve prever a criagdo de contas internas para autenticar administradores
T no servidor de administragéo.
1.1.1.14.101 A solugdo proposta devera ter capacidade de gerenciar dispositivos méveis através de
T comandos remotos.
1.1.1.14.102 Quando console de administragdo on-premise a solugéo proposta deve ter a capacidade de
T excluir atualizacdes baixadas.
A solugdo proposta deve mostrar claramente informagbes sobre a distribuicdo de
1.1.1.14.103 " .
vulnerabilidades entre computadores gerenciados.
1.1.1.14.104 A interface do servidor de gerenciamento da solugao proposta devera suportar o idioma
T Inglés e portugués.
A solugao proposta deve ter um painel customizavel gerando e exibindo estatisticas em
1.1.1.14.105 i
tempo real dos sensores de endpoints.
A solucdo proposta deve incorporar funcionalidade de distribuicao/retransmissdo para
1.1.1.14.106 suportar a entrega de protecéo, atualiza¢des, patches e pacotes de instalagdo para locais e
remotos.
Os relatérios da solugao proposta devem incluir informagbes sobre cada ameacga e a
1.1.1.14.107 )
tecnologia que a detectou.
A solugéo proposta deve incluir a opgdo para o CONTRATANTE escolher entre implantar
1.1.1.14.108 uma console de gerenciamento local ou usar o console de gerenciamento baseado em
nuvem do fornecedor ou fabricante.
A solugéo proposta deve ser capaz de se integrar ao console de gerenciamento baseado
1.1.1.14.109 ) L . g
em nuvem do fornecedor ou fabricante da solugéo proposta para gerenciar endpoints.
A solugao proposta deve permitir a migragao rapida do console de gerenciamento local para
1.1.1.14.110 |o console de gerenciamento baseado em nuvem do fornecedor ou fabricante da solucdo
proposta, caso a CONTRATANTE queira, no futuro, migrar.
1.1.1.14111 A solucao proposta deve fornecer mecanismos de atualizagédo de banco de dados, incluindo:
Multiplas formas de atualizagéo, incluindo canais de comunicagdo globais através do
1.1.1.14.1111 . P ;
protocolo HTTPS, recursos compartilhados em rede local e midia removivel.
11.1.14.111.2 Verificagdo da integridade e autenticidade das atualizagdes por meio de assinatura digital
™ leletrénica.
11.1.14.112 A solucao proposta deve permitir monitorar vulnerabilidades existentes em dispositivos
T gerenciados.
1.1.1.14.113 A solugéo proposta deve gerar relatério de vulnerabilidades encontradas nos dispositivos

com sensor de end point instalado.

Do moédulo de gerenciamento de dispositivos méveis:

1.1.1.151 O mdédulo deve ser integrado a console de gerenciamento dos endpoints;
A solucao proposta devera ser capaz de proteger ou gerenciar dispositivos moveis, incluindo
1.1.1.15.2 Android-
1.1.1.15.21 Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition)
1.1.1.15.3 A solugéo proposta devera ser capaz de proteger ou gerenciar dispositivos méveis iOS:
1.1.1.15.3.1 iOS 15-18 ou iPadOS 15-18
1.1.1.154 A solugéo proposta deve oferecer suporte a dispositivos Android Device Owner.
1.1.1.15.5 A solugéo proposta deve suportar dispositivos iOS supervisionados.
A solucdo proposta deve permitir a protegdo do sistema de arquivos do smartphone e a
1.1.1.15.6 intercgptagéo e varredura de todos os objetos recebidos transferidos através de qoneres
sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em que sincroniza
com o computador pessoal e carrega arquivos através de um navegador.
A solucao proposta deve ter a capacidade de bloquear sites maliciosos projetados para
1.1.1.15.7 espalhar cédigos maliciosos e sites de phishing projetados para roubar dados confidenciais
do usuario e acessar suas informagoes financeiras.
1.1.1.15.8 A solucao proposta deve ter a funcionalidade de adicionar um site a uma lista de permissdes

que possibilite ao mesmo ser excluido da verificagéo.
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A solugcdo proposta deve incluir a filtragem de websites por categorias e permitir ao

1.1.1.159 administrador restringir o acesso dos utilizadores a categorias especificas (por exemplo,
websites relacionados com jogos de azar ou categorias de redes sociais).
1.1.1.15.10 A solucao proposta deve permitir ao administrador obter informagdes sobre o funcionamento
e do sensor de endpoint e da protecdo web no dispositivo mével do usuario.
1.1.1.15.11 A solugao proposta devera ter a funcionalidade de detectar a localizagdo do dispositivo
T movel via GPS, e mostra-la no Google Maps.
1.1.1.15.12 A solugcao prop_osta deve permitir ao administrador tirar uma foto da camera frontal do celular|
quando ele estiver bloqueado.
A solucao proposta suporta recursos de conteinerizagao para dispositivos Android por meio
1.1.1.15.13 de integragdo com o Samsung KNOX, permitindo a separagéo entre dados corporativos e
pessoais.
1.1.1.15.14 A solugdo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
T dispositivos Android:
1.1.1.15.14.1 |Dados em contéineres
1.1.1.15.14.2 |Contas de e-mail corporativo
1.1.1.15.14.3 |Configuracdes para conexao a rede Wi-Fi corporativa e VPN
1.1.1.15.14.4 |Nome do ponto de acesso (APN)
1.1.1.15.14.5 |Perfil do Android for Work
1.1.1.15.14.6  |Recipiente KNOX
1.1.1.15.14.7 |Chave do gerenciador de licenca KNOX
1.1.1.15.15 A solugdo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
T dispositivos iOS:
1.1.1.15.15.1  [Todos os perfis de configuragéo instalados
1.1.1.15.15.2 |Todos os perfis de provisionamento
1.1.1.15.15.3 |0 perfil iOS MDM
1.1.1.15.16 Aplicativos para os quais a caixa de sele¢do remover e o perfil iOS MDM foram marcadas
1.1.1.15.17 A solugéo proposta deve permitir a criptografia de todos os dados do dispositivo
A solugéo proposta deve oferecer controles para garantir que todos os dispositivos Android
1.1.1.15.18 cumpram os requisitos de seguranca corporativa. O controlo de conformidade devera
basear-se num conjunto de regras que devera incluir as seguintes componentes:
1.1.1.15.18.1  |Critérios de verificagcdo do dispositivo;
Prazo alocado para o usuario corrigir a ndo conformidade configurando acdo que sera
1.1.1.15.18.2 |tomada no dispositivo caso o usuario ndo corrija a ndo conformidade dentro do prazo
definido;
1.1.1.15.19 A solucdo proposta deve ter a funcionalidade de detectar e notificar o administrador sobre
T hacks de dispositivos, por exemplo, root, Jailbreak e etc.
1.1.1.15.20 A solugéo proposta devera permitir a gestdo de pelo menos as seguintes caracteristicas do
e dispositivos Android:
1.1.1.15.20.1 |Cartdes de memoria e outras unidades removiveis
1.1.1.15.20.2 |Camera do dispositivo
1.1.1.15.20.3  |Conexdes Wi-Fi
1.1.1.15.20.4 |Conexdes Bluetooth
1.1.1.15.20.5 |Porta de conexao infravermelha
1.1.1.15.20.6  |Ativagio do ponto de acesso Wi-Fi
1.1.1.15.20.7 |Conex&o de area de trabalho remota
1.1.1.15.20.8  |Sincronizagio de area de trabalho
1.1.1.15.20.9  |Definir configuracdes da caixa de correio do Exchange
1.1.1.15.20.10 |Configurar caixa de e-mail em dispositivos iOS MDM
1.1.1.15.20.11 |Configurar contéineres Samsung KNOX.
1.1.1.15.20.12 |Definir as configura¢des do perfil do Android for Work
1.1.1.15.20.13 |Configurar e-mail/calendario/contatos
1.1.1.15.20.14 |Defina as configuracdes de restricdo de contetdo de midia.
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1.1.1.15.20.15

Definir configuracdes de proxy no dispositivo moével

1.1.1.15.20.16

Configurar certificados e SCEP

A solucao proposta devera permitir a configuragdo de uma conexado com dispositivos AirPlay

1.1.1.15.21 para permitir o streaming de musicas, fotos e videos do dispositivo iOS MDM para
dispositivos AirPlay .
1.1.1.15.22 A solug;éo~ proposta deve suportar pelo menos 04(quatro) dos métodos locais abaixo de
implantag&o para o sensor movel:
1.1.1.15.22.1 |Google Play
1.1.1.15.22.2 |Huawei App Gallery
1.1.1.15.22.3  |Apple App Store
1.1.1.15.22.4 |Galaxy Store (Samsung)
1.1.1.15.22.5 |Xiaomi GetApps
1.1.1.15.22.6 |Portal de inscricdo movel KNOX
1.1.1.15.22.7 |Pacotes de instalagdo pré-configurados independentes
1.1.1.15.22.8 |Diretamente do site do fabricante.
A solugao proposta devera permitir a configuragdo de Nomes de Pontos de Acesso (APN)
1.1.1.15.23 para conectar um dispositivo moével a servigos de transferéncia de dados em uma rede
movel.
1.1.1.15.24 A solugédo proposta deve permitir que o PIN de um dispositivo movel seja redefinido
remotamente.
1.1.1.15.25 A solugao proposta deve incluir a opgao de registrar dispositivos Android usando sistemas
T EMM de terceiros em, pelo menos, 3 das plataformas abaixo:
1.1.1.15.25.1  |VMware AirWatch 9.3 ou posterior
1.1.1.15.25.2 |Mobilelron 10.0 ou posterior
1.1.1.15.25.3 |IBM MaaS360 10.68 ou posterior
1.1.1.15.25.4  |Microsoft Intune 1908 ou posterior
1.1.1.15.25.5 |SOTI MobiControl 14.1.4 (1693) ou posterior
1.1.1.15.26 A solucdo proposta deve ter funcionalidade para forcar a instalagdo de um aplicativo no
T dispositivo Android
1.1.1.15.27 A solugdo proposta deve ser capaz de escanear arquivos abertos no dispositivo Android
1.1.1.15.28 A solugéo proposta deve ser capaz de verificar programas instalados a partir da interface do
T dispositivo Android
A solugao proposta deve ser capaz de verificar objetos do sistema de arquivos no dispositivo
1.1.1.15.29 ou em placas de extensdo de memdria conectadas, mediante solicitacdo do usuério ou de
acordo com um agendamento em dispositivos Android
1.1.1.15.30 A solucao proposta deve proporcionar o isolamento confiavel de objetos infectados em um
T local de armazenamento de quarentena, em dispositivos Android)
A solucao proposta deve contar com a atualizacdo dos bancos de dados de antivirus
1.1.1.15.31 utilizados para busca de programas maliciosos e exclusdo de objetos perigosos em
dispositivos Android
A solugdo proposta deve ser capaz de verificar dispositivos méveis em busca de malware e
1.1.1.15.32 outros objetos indesejados sob demanda e dentro do cronograma e lidar com eles
automaticamente em dispositivos Android
1.1.1.15.33 A solugdo proposta deve ser capaz_de gerenciar e monitorar d_ispositivos moveis a partir do
mesmo console usado para gerenciar os computadores e servidores.
A solugao proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos perdidos
1.1.1.15.34 e/ou deslocados possam ser localizados, bloqueados e apagados remotamente em
dispositivos Android
1.1.1.15.35 A solugao proposta deve fornecer a possibilidade de bloquear o langamento de aplicativos
e proibidos no dispositivo moével em dispositivos Android
1.1.1.15.36 A solugao pro_posta dgve ser.capa_z_de imppr _configuragc")es de seguranga, como restrigcbes
de senha e criptografia, em dispositivos moveis.
1.1.1.15.37 A solugao proposta deve ter a capacidade de enviar aplicagdes recomendadas/exigidas pelo

administrador para o dispositivo mével em dispositivos Android
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A solugao proposta devera possuir Controle de Aplicativos com os modos de aplicagcao

Uttty Proibido/Permitido em dispositivos Android
A solucdo proposta deve incluir um modelo de assinatura integrado a nuvem do fabricante
1.1.1.15.39 ~ X ; " 4
para protecao de ataques mais recentes em dispositivos Android
1.1.1.16 Do médulo de EDR:
A solugdo proposta deve apresentar um grafico de propagagdo de ameagas com o0s
1.1.1.16.1 principais processos: conexdes de rede, DLLs e se¢bes de registro afetado ou envolvido no
alerta.
Todas as detecgbes devem ser destacadas no grafico, fornecendo ao analista o contexto
1.1.1.16.2 o o ~
completo para o incidente e facilitando o processo de revelagao dos componentes afetados.
1.1.1.16.3 A solucao proposta deve permitir detectar e erradicar ataques avangados, realizar analises
T de causa raiz com um grafico visualizado da cadeia de desenvolvimento de ameacas;
A solugdo deve ser integrada ao portal de inteligéncia do Fabricante para enriquecimento
1.1.1.16.4 e
dos detalhes da analise;
1.1.1.16.5 A solugéo deve apresentar informacgdes detalhadas contendo:
1.1.1.16.5.1 Usuario que executou a acao;
1.1.1.16.5.2 Informacgdes acesso privilegiado;
1.1.1.16.6 A solucdo proposta deve ter sandbox em nuvem do fabricante integrada para verificar
T automaticamente arquivos e aplicar respostas caso atividades suspeitas sejam detectadas.
1.1.1.16.7 A solucdo proposta deve suportar integragao com servigo de reputacdo em nuvem.
A solucdo proposta deve oferecer suporte ao gerenciamento central e a analise por meio do
1.1.1.16.8 console Web local e do console de gerenciamento em nuvem avangado. (Dados
e relacionados ao incidente, status do sistema e dados de verificagcdo de integridade,
configuracoes, etc.)
1.1.1.16.9 O agente EDR deve ter integracdo com o aplicativo de protecdo de endpoint (agente Gnico).
Os modulos de EDR e protecdo de endpoint devem ter console unificado para
1.1.1.16.10 - . ]
administradores e analistas;
A solugao proposta deve suportar a detecgdo automatizada de atividades maliciosas usando
1.1.1.16.11 ~ . . .
a solucao Endpoint Protection e a tecnologia de sandbox na nuvem.
A solucdo proposta deve complementar as informagdes do veredicto da solugdo Endpoint
1.1.1.16.12 . . -
Protection com artefatos do sistema sobre a deteccéo.
A solucdo proposta deve suportar a geragdo automatica de indicadores de ameaca
1.1.1.16.13 comprometimento (loC) apds a detecgdo ocorrer com capacidade de aplicar acdes de
resposta.
A solugdo deve ter a capacidade de forgar a execucdo da varredura loC em todos os
1.1.1.16.14 : .
endpoints com agentes EDR instalados.
1.1.1.16.15 A solugdo proposta deve suportar a execugcdo de varredura loC de acordo com um
T agendador.
1.1.1.16.16 A solucao proposta deve suportar a importagao de loC de terceiros no formato OpenloC para
T uso em digitalizacdo em rede.
A solucao proposta deve oferecer suporte a verificagdo usando conjuntos de loCs gerados
1.1.1.16.17 automaticamente, carregados ou externos (de terceiros) para detectar ameagas anteriores
nao detectadas.
A solugéo proposta deve permitir suportar a exportagdo do l1oC gerado pela solugao para
1.1.1.16.18 monitorar vulnerabilidades existentes nos dispositivos gerenciados, um arquivo no formato
OpenloC.
A solugao proposta deve gerar um cartdo de incidente detalhado relacionado a ameaca
1.1.1.16.19 :
detectada em um endpoint.
A solugao proposta deve permitir detectar e erradicar ataques avangados, realizar analises
1.1.1.16.20 de causa raiz com um cartdo de incidente visualizado. Um cartdo de incidente deve incluir
pelo menos as seguintes informacdes sobre a ameaca detectada:
1.1.1.16.21 A solucdo proposta deve apresentar grafico da cadeia de desenvolvimento de ameacas e

detalhamento para analise posterior (cadeia de ataque).
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A solucao proposta deve apresentar informagdes sobre o dispositivo no qual a ameaca foi

1.1.1.16.22 detectada, contendo: nome, endereco IP, endereco MAC, lista de usuarios, sistema
operacional.

1.1.1.16.23 Informacdes gerais sobre a detecgdo, incluindo modo de deteccao.

1.1.1.16.24 Alteragdes no registro associadas a deteccéo.

1.1.1.16.25 Histérico da presenca de arquivos no dispositivo.

1.1.1.16.26 Acoes de resposta executadas pela aplicagéo.
A solugdo deve apresentar grafico da cadeia de desenvolvimento de ameagas (kill chain) e

1.1.1.16.27 deve fornecer informagdes visuais sobre os objetos envolvidos no incidente, por exemplo,
sobre os principais processos no dispositivo, conexdes de rede, bibliotecas, registro, etc.

1.1.1.16.28 A visualizacao de incidente deve apresentar uma visdo detalhada dos artefatos do sistema

T e dos dados relacionados ao incidente para analise da causa raiz:

1.1.1.16.28.1  |Processo

1.1.1.16.28.2  |Conexdes de rede

1.1.1.16.28.3  |Alteragdes no registro

1.1.1.16.28.4 |Detalhes do download de objeto

1.1.1.16.29 A solugdo proposta deve fornecer orientagédo de resposta (resposta guiada).

1.1.1.16.30 A solugao proposta_deye suportar “clique Unico” no console de gerenciamento avangado
para resposta a um incidente

1.1.1.16.31 A solugcéo proposta deve suportar pelo menos as seguintes acdes de resposta que um

T administrador pode executar quando ameacas sao detectadas:

1.1.1.16.31.1  |Impedir a execugéo de objetos

1.1.1.16.31.2  |Isolamento de host

1.1.1.16.31.3  |[Excluir objeto do host ou grupo de hosts

1.1.1.16.31.4 |[Encerrar um processo no dispositivo

1.1.1.16.31.5 |Colocar um objeto em quarentena

1.1.1.16.31.6  |Executar a verificacdo do sistema

1.1.1.16.31.7  |Executar remotamente programa/processo/comando

1.1.1.16.31.8 |Iniciar a varredura loC para um grupo de hosts.

Requisitos para documentagao da solugao:
A documentagdo da solugdo de protegcdo de endpoint incluindo ferramentas de

111171 . ~ . , . ’
administragéo, deve incluir, pelo menos, os seguintes documentos:

1.1.1.17.2 Ajuda on-line para administradores

1.1.1.17.3 Ajuda on-line para melhores praticas de implementacgéo

111174 Ajuda on-line para protecao de servidores de administracéo

11.1.17.5 A documentag_:éo do §oﬂware_ anti-rpalware fornecida deve_descrever detalhadamente os
processos de instalacdo, configuracdo e uso do software anti- malware.

1.1.1.17.6 Deve estar disponivel pagina com informacgdes de ciclo de vida das solugdes e modulos;

Suporte Técnico do fabricante:
Deve oferecer servigo relacionado as operagdes do produto e suas funcionalidades, bem

1.1.1.18.1 ) ~ X ~
como orientagéo no caso de infecgao.

1.1.1.18.2 De:ve poss_ibilitar a abertur_a de chamados de suporte, para no minimo, os seguintes
métodos: via e-mail e "website";

1.1.1.18.3 Deve disponibilizar portal da web do suporte técnico do fabricante com aceitagdo de

solicitacoes 24 horas por dia, 365 dias por ano;

TREINAMENTO ESPECIFICO SOBRE O SISTEMA

Deverd ser realizado treinamento oficial do Fabricante, podendo ser remotamente, com pelo

1.21 menos 16 (dezesseis) horas de duracao, para turma de até 3 (trés) alunos, contemplando
no minimo o seguinte conteudo:

1.2141 - Trabalhando com grupos de dispositivos gerenciados;

1.21.2 - Criando uma estrutura de dispositivos gerenciados;

1.213 - Gestao de protegéo;
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1.3.1

1.21.4 - Como a solucdo proposta protege os computadores;

1.2.1.5 - Como configurar a protecao de arquivos;

1.2.1.6 - Como configurar a prote¢do contra ameacas de rede;

1.21.7 - Configurando a protecao de arquivos;

1.2.1.8 - Configurando a protecao contra ameacgas de correio;

1.21.9 - Como configurar a protecdo contra ameacas sofisticadas;

1.2.1.10 - Protegendo pastas de rede contra ransomware;

1.2.1.11 - Protegéo contra exploits;

1.2.1.12 - Host Intrusion Prevention para protecdo contra ransomware;

1.2.1.13 - Protegéo contra ameacas a rede;

1.2.1.14 - Controle de aplicativos;

1.2.1.15 - Configurando o Controle de Aplicativos;

1.2.1.16 - Blogueio de inicio de aplicativos desconhecidos na rede;

1.2.1.17 - Controle de dispositivos;

1.2.1.18 - Configurando o controle de acesso a web;

1.2.1.19 - Controle adaptativo de anomalias;

1.2.1.20 - Configurando o controle adaptativo de anomalias;

1.2.1.21 - Endpoint Detection Response;

1.2.1.22 - Resposta a incidentes;

1.2.1.23 - Protecdo do Servidor de Administragéo;

1.21.24 - Backup, restauragdo e manutencéo;

1.2.1.25 - Configurando politicas e tarefas;

1.2.1.26 - Armazenamento de eventos e integragcdo com SIEM;

1.2.1.27 - Gerenciamento de vulnerabilidades;

1.2.1.28 - Monitoramento e relatérios;

1.2.1.29 - Personalizando o painel;

1.2.1.30 - Configurando relatérios;

1.2.1.31 - Lista de verificacao.

1.2.2 Deyeré ser fornecido certificado de _pgrticipagéo aos alunos que participarem deste
T treinamento, podendo ser em formato digital.

REQUISITOS GERAIS PARA A SEGURANGA DA CONTRATAGCAO

Caso nao seja o proprio fabricante, o licitante vencedor desta licitacdo devera apresentar,
juntamente com a proposta comercial, Carta do Fabricante, especifica para este certame,
comprovando ser revenda autorizada, certificada e habilitada para fornecer a subscricao
destes servigcos, bem como prestar servigcos, nos moldes deste Edital.

1.3.2

Caso nao seja o préprio fabricante, o licitante vencedor desta licitagdo devera apresentar,
juntamente com a proposta comercial, Carta do Fabricante especifica para este certame,
atestando estar ciente das obrigagbes relacionadas a suporte das solugbes assumidas
pelo licitante e comprometendo-se com as atividades exigidas, a fim de garantir
atendimento dentro do padrdo de garantia e de acordo com as exigéncias de suporte do
edital.

1.3.4

O licitante vencedor desta licitacdo devera apresentar, para assinatura de contrato,
documentagdo comprovando que possui, no minimo, 3 (trés) profissionais técnicos
contratados via CLT ou contrato, juntamente com os respectivos certificados (Item 01 —

protecdo de endpoints com EDR), para prestacdo do servico de suporte técnico.

2. DO SUPORTE TECNICO

2.1. O servigo de suporte por demanda tem por objetivo o atendimento emergencial para restauragdo no
menor tempo possivel das condi¢gdes que possam comprometer o bom funcionamento e disponibilidade da
rede, garantindo a continuidade da operacgao.
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2.2. Cabera a Contratada disponibilizar para a Contratante atendimento de primeiro e segundo nivel, a ser
realizado por telefone, e-mail e local, visando prestar todo o suporte técnico para os produtos.

2.3. O atendimento, quanto ao niUmero de chamados, devera ser ilimitado;

2.4. O atendimento devera ser por e-mail, telefone e portal, de acordo com a conveniéncia da
CONTRATANTE;

2.5. O suporte devera incluir atendimento agendado e acesso supervisionado ao ambiente de instalagao do
AV.

Tempo de Resposta

Tipo Prazo de Atendimento

Kaspersky Endpoint Security for Business Advanced01 (uma) hora

3. Central de Servigos

3.1. Cabera a Contratada disponibilizar a Contratante uma Central de Servigos de Suporte 24x7.

3.2. A Central de Servigos devera disponibilizar um telefone de contato e e-mail especifico para
relacionamento com a Contratante.

3.3. Cabera a Central de Servicos as seguintes atividades:

. Registrar todas as solicitagdes e incidentes relacionados aos servigos;

. Acompanhar os chamados desde sua abertura até seu encerramento, independente de existir ou ndo
redirecionamento para outras equipes técnicas da prépria Contratada ou Contratante.

. Implantar e manter base de conhecimento adequada as necessidades de suporte técnico da
Contratante;

. Realizar o atendimento de primeiro nivel por telefone e/ou e-mail das solicitagbes e incidentes;

° Escalonar solicitagdes e incidentes para equipes de segundo nivel da Contratada para realizagao de
atendimento local;

. Prover informagdes das solicitagdes e incidentes em aberto a Contratante, comunicando alteragéo de
status;

. Encaminhar relatério correspondente as solicitagbes e incidentes registrados dentro de més,
contendo as atividades realizadas e o resumo dos chamados em aberto;

° O SLA para abertura de chamados é de até 30 minutos apds o contato com a Central de
Monitoramento (email, telefone, etc).

° O analista da Contratada tem o prazo de 1 hora, apds o recebimento do nimero do chamado, para
realizar contato com a Contratante e realizar o primeiro atendimento remoto.

. Caso o problema n&o possa ser solucionado remotamente, a Contratada deve disponibilizar analista

para atendimento na unidade.
4. DA INSTALAGAO, ATUALIZAGAO E MIGRAGAO

4.1. A CONTRATADA devera fornecer um técnico certificado na solugéo ofertada para efetuar, fisicamente
nas instalagbes da CONTRATANTE, a instalagéo, atualizagdo e migracao da solugéo atualmente em uso para
a solugao ofertada.

4.2. A CONTRATADA devera em, no maximo, 10 dias consecutivos apds o fornecimento das licencas, efetuar
a conclusao do item 4.1 da instalagdo em data previamente agendada com a CONTRATANTE.
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ANEXO Il - MINUTA DE TERMO DE CONTRATO

PREFEITURA MUNICIPAL DE SUZANO
(Processo Administrativo n°10.459/2026)

CONTRATO ADMINISTRATIVON® ........ /2026, QUE FAZEM ENTRE SI
PREFEITURA MUNICIPAL DE SUZANO, COMO CONTRATANTE, E A
EMPRESA , COMO CONTRATADA, PARA
CONTRATAGAO DE EMPRESA ESPECIALIZADA NO
FORNECIMENTO DE LICENGA DE SOFTWARE DE ANTIVIRUS
CORPORATIVO, ORIUNDO DO PREGAO ELETRONICO N°.
082/2026, CONFORME DECIDIDO NOS AUTOS DO PROCESSO
ADMINISTRATIVO N°. 10.459/2026, DE 21/09/2026, PARA OS FINS
QUE ESTABELECE

A CONTRATANTE, PREFEITURA MUNICIPAL DE SUZANO, pessoa juridica de direito
publico, devidamente inscrita no CNPJ/MF sob o n. 46.523.056/0001-21, com sede nesta cidade e Comarca
de Suzano, Estado de Sao Paulo, situada na Rua Baruel, n. 501, Centro, neste ato, representado por seu

Secretario Municipal de , , € como CONTRATADA, a empresa
, estabelecida na Rua , n° , , Municipio e Comarca de

, inscrita no CNPJ/MF sob o n° e no Estado sob n° , Neste

ato, devidamente representada por seu ,  Senhor ,
, , , portador da Cédula de Identidade RG. n°

-SSP/SP e inscrito no CPF/MF sob o n° residente e domiciliado na Rua

, n° Municipio de , Estado de , tendo em vista o

que consta no Processo Administrativo n® 10.459/2026, DE 21/09/2026, e em observancia as disposi¢des da
Lei n° 14.133, de 1° de abril de 2021, e demais legislagao aplicavel, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregéo Eletrénico n.° 082/2026, mediante as clausulas e condi¢cbes a seguir
enunciadas:

1. CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1. O objeto do presente instrumento é a Contratagdo de empresa especializada no fornecimento de
licenca de software de antivirus corporativo, nas condi¢cbes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagao:

ITEM ESPECIFICAGAO CATSERV | UNIDADE | QUANTIDADE VALOR VALOR
DE UNITARIO | TOTAL
MEDIDA
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1.3. Vinculam esta contratacao, independentemente de transcri¢ao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

21. O prazo de vigéncia da contratagdo € de 36 (trinta e seis) meses contados da ordem de inicio, na
forma do artigo 105 da Lei n® 14.133, de 2021.

211, O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo,
quando o objeto ndo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso
de culpa do contratado, previstas neste instrumento.

2.2. A prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.3. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sangbes de
declaragdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicacao.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO
CONTRATUAIS (art. 92, IV, VIl e XVIII)

3.1. O regime de execugao contratual, os modelos de gestdo e de execugdo, assim como os prazos e
condi¢des de conclusdo, entrega, observagéo e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

4. CLAUSULA QUARTA — SUBCONTRATAGCAO

4.1. N&o sera admitida a subcontratagdo do objeto contratual.
5. CLAUSULA QUINTA - PRECO (art. 92, V)

5.1. O valor total da contratacéo é de RS.......... (-nr)

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucgao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragéo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagao.
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5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O pagamento sera efetuado por meio de ordem bancaria (remessa eletrdnica), com crédito em conta
corrente de titularidade da Contratada, através da Tesouraria da Prefeitura Municipal de Suzano.

6.2. O prazo para pagamento sera de até 20 (vinte) dias contados a partir do decéndio subsequente a
data do atesto definitivo da Nota Fiscal/Fatura da entrega do material, da medi¢cdo ou da conclusao dos
servigos, condicionado a apresentagéo e regularidade da respectiva Nota Fiscal/Fatura.

6.3. A data-base para o inicio da contagem do prazo de pagamento sera a data do atesto definitivo da
Nota Fiscal/Fatura pelo fiscal do contrato ou setor competente, o qual devera atestar que a entrega do
material, a medi¢cdo ou da prestacdo dos servicos ocorreu de acordo com as especificacées exigidas,
configurando-se, neste ato, a liquidagao da despesa.

6.3.1. No caso de atraso no pagamento, além do prazo estipulado no item 6.1, acima, fica estipulada
a correcao monetaria pelo indice do INPC (IBGE) entre a data do adimplemento das obrigagdes e a do
efetivo pagamento, desde que o atraso nido tenha sido causado pela CONTRATADA.

6.3.2. Para fins de recebimento de seu crédito, a CONTRATADA devera apresentar, no ato do
recebimento, Certiddo de regularidade para com a Seguridade Social (FGTS e INSS), em face do disposto
no § 3°, do artigo 195, da Constituicdo Federal e cumprimento do artigo 121, da Lei Federal n® 14.133/2021.

6.4. Os pagamentos serdo liberados desde que os servigos executados tenham sido aceitos de forma
definitiva, pelo setor competente da PREFEITURA MUNICIPAL DE SUZANO.

6.5. Havendo falhas ou irregularidades no objeto executado, todo e qualquer pagamento devido a
CONTRATADA permanecera sustado, até o integral cumprimento da obrigagédo, sem prejuizo das demais
sangdes previstas neste Edital, no Contrato e na legislagéo vigente.

6.6. O nao cumprimento do disposto neste Edital e/ou no Contrato, em casos fortuitos, devido a forca
maior, na forma estabelecida no Artigo 393 do Cadigo Civil, ndo implicara na incidéncia e aplicagdo de multas,
mediante apresentagcdo de justificativa, por escrito, devidamente aprovada pelo setor técnico da
PREFEITURA MUNICIPAL DE SUZANO.

6.7. O preco proposto sera, a qualquer titulo, a Unica e completa remuneracédo devida a CONTRATADA,
achando-se compreendidos e diluidos no valor proposto, os tributos, que incidirem sobre a execugao e
entrega do objeto, despesas decorrentes de mao-de-obra, transporte, encargos sociais, inclusive de natureza
tributaria, trabalhista e previdenciaria, equipamentos, materiais, e tudo o que for necessario ao perfeito e
adequado fornecimento do objeto licitado.

7. CLAUSULA SETIMA - REAJUSTE (art. 92, V)

71. Os pregos poderao ser reajustados ou atualizados em decorréncia de eventual redugéo dos precos
praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, com
base no indice INPC - IBGE, mediante requerimento expresso da Contratada em Processo Administrativo
préprio, que sera apreciado pela secretaria gestora, nas seguintes situagoes:

711, Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal como
pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;
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7.1.2. Em caso de criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou a
superveniéncia de disposi¢des legais, com comprovada repercussao sobre os precos registrados;

7.1.3. Na hipétese de previsdo no edital de clausula de reajustamento ou repactuagdo sobre os
precgos registrados, nos termos da Lei n°® 14.133, de 2021.

7.1.3.1. No caso do reajustamento, devera ser observada a contagem da anualidade, considerando-
se, para fins de apuragao, o periodo contado a partir da data da pesquisa de prego da contratagéo, e a
utilizagéo do indice INPC - IBGE, caso nao haja a indicagdo de outro.

7.1.3.2. No caso da repactuagao, podera ser a pedido do interessado, conforme critérios definidos
para a contratagdo, o prazo para resposta é de até 60 dias.

7.1.3.3. No caso do pedido de restabelecimento do equilibrio econdmico-financeiro, o prazo para
resposta é de até 60 dias.

7.2. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sao obrigagdes do Contratante:

8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato
€ Seus anexos;

8.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregbes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obriga¢des pelo Contratado;

8.6. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo,
forma e condigdes estabelecidos no presente Contrato e no Termo de Referéncia.

8.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.8. Cientificar o 6rgédo de representagéo judicial da Secretaria Municipal de Assuntos Juridicos para
adocédo das medidas cabiveis quando do descumprimento de obrigagdes pelo Contratado;

8.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a execugao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execucgao do ajuste.

8.10. A Administragao tera o prazo de dois meses, a contar da data do protocolo do requerimento para
decidir, admitida a prorroga¢cado motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo
contratado no prazo maximo de um més.

8.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragao de
descumprimento de clausulas contratuais.

8.13. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.
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9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos,
assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da boa e perfeita execugéo do
objeto, observando, ainda, as obriga¢gdes a seguir dispostas:

9.2. Entregar o objeto acompanhado do manual do usuario, com uma versdo em portugués, e da relagdo
da rede de assisténcia técnica autorizada;

9.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Coédigo de Defesa
do Consumidor (Lei n° 8.078, de 1990);

94. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagéo;

9.5. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior
(art. 137, 1l, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informagao por eles solicitados;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorregdes resultantes da
execugao ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por todo e
qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagao ou
o acompanhamento da execucdo contratual pelo contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.8. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota
Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que
comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4)
Certidao de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.9. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais,
comerciais e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

9.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local da execugéo do objeto contratual.

9.11. Paralisar, por determinacao do contratante, qualquer atividade que nao esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagbes assumidas, todas
as condig¢des exigidas para habilitagao na licitagao;

9.13. Cumpirir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislagao (art. 116, da Lei n.° 14.133, de 2021);

9.14. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo Unico,
da Lein.° 14.133, de 2021);

9.15. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;
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9.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124,11, d, da Lei n® 14.133,
de 2021.

9.17. Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou municipal, as normas de
segurancga do contratante.

10. CLAUSULA DECIMA— GARANTIA DE EXECUCAO (art. 92, XII)

10.1. O contratado apresentara, no prazo maximo de 05 (cinco) dias Uteis, prorrogaveis por igual periodo,
a critério do contratante, contado da assinatura do contrato, comprovante de prestagdo de garantia
correspondente a 5,0% (cinco por cento) do valor total do contrato, através de uma das seguintes
modalidades:

10.1.1. Na forma de fianga bancaria, valida até 30 (trinta) dias apds o recebimento dos servigos pela
Secretaria Municipal de administragéo; o

10.1.2. Caucado em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidagao e de custédia autorizado pelo Banco Central do
Brasil, e avaliados por seus valores econémicos, conforme definido pelo Ministério da Economia;

10.1.3. Seguro-garantia, valido até 30 (trinta) dias apds o recebimento dos servigos pela Secretaria
Municipal de Administragao.

10.1.4. Titulo de capitalizagédo custeado por pagamento Unico, com resgate pelo valor total.

10.2. Caso utilizada a modalidade de seguro-garantia, a apoélice devera ter validade durante a vigéncia do
contrato e por mais 90 (noventa) dias apds término deste prazo de vigéncia, permanecendo em vigor mesmo
que o contratado ndo pague o prémio nas datas convencionadas.

10.3. A apdlice do seguro garantia deverd acompanhar as modificagbes referentes a vigéncia do contrato
principal mediante a emissao do respectivo endosso pela seguradora.

10.4. Sera permitida a substituigdo da apdlice de seguro-garantia na data de renovagado ou de aniversario,
desde que mantidas as condigbes e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 10.5 deste contrato.

10.5. Na hipétese de suspensao do contrato por ordem ou inadimplemento da Administragdo, o contratado
ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da
execugao ou o adimplemento pela Administracao.

10.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

10.6.1. prejuizos advindos do n&o cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

10.6.2. multas moratdrias e punitivas aplicadas pela Administragao a contratada; e

10.6.3. obrigagbes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, néao
adimplidas pelo contratado, quando couber.

10.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
10.6, observada a legislagdo que rege a matéria.
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10.8. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica no Banco do
Brasil, com corre¢gdo monetaria.

Banco do Brasil - 001
Agéncia: 718-8
Conta Corrente: 73004-1.

10.9. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custédia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério competente.

10.10. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituicao
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cadigo Civil.

10.11. No caso de alteragdo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.

10.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o
Contratado obriga-se a fazer a respectiva reposigdo no prazo maximo de 30 (trinta) dias uteis, contados da
data em que for notificada.

10.13. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

10.13.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao
inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais (art.
137, § 4°, da Lei n.° 14.133, de 2021).

10.13.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice,
sua caracterizagdo e comunicagado poderao ocorrer fora desta vigéncia, ndo caracterizando fato
que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

10.14. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizagédo para a liberagao de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do contratante,
mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

10.15. A garantia somente sera liberada ou restituida apos a fiel execucao do contrato ou apds a sua extingao
por culpa exclusiva da Administracédo e, quando em dinheiro, sera atualizada monetariamente.

10.16. O garantidor nao ¢é parte para figurar em processo administrativo instaurado pelo contratante com o
objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

10.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital
e neste Contrato.

10.18. A garantia de execucdo é independente de eventual garantia do produto ou servigo prevista
especificamente no Termo de Referéncia.

11. CLAUSULA DECIMA PRIMEIRA - INFRAGOES E SANCOES
ADMINISTRATIVAS (art. 92, X1V)

11.1. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;
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b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacgédo falsa ou prestar declaracao falsa durante a execugéo do contrato;

f)  praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

11.2. Seréao aplicadas ao contratado que incorrer nas infracées acima descritas as seguintes sancoes:

i.Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que nao se
justificar a imposigao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);
ii.iImpedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que ndo se justificar a imposigdo de penalidade mais grave (art.
156, § 4°, da Lei n® 14.133, de 2021);
iii.Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que
justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021).
iv.Multa:
1. Moratdria de 0,5 % (meio por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 60 (sessenta) dias;
i.O atraso superior a 60 (sessenta) dias autoriza a Administragdo a promover a extingdo do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art.
137 da Lei n. 14.133, de 2021.

2. Compensatéria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 25% a
30% do valor do Contrato.

3. Compensatoria, para a inexecugéao total do contrato prevista na alinea “c” do subitem 12.1,
de 20% a 25% do valor do Contrato.

4. Para infragao descrita na alinea “b” do subitem 12.1, a multa sera de 10% a 20% do valor do
Contrato.

5. Para infragdes descritas na alinea “d” do subitem 12.1, a multa sera de 5% a 10% do valor do
Contrato.

6. Para a infracdo descrita na alinea “a” do subitem 12.1, a multa sera de 1% a 5% do valor do
Contrato.

11.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagéo de
reparagao integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

11.3.1. Todas as sangbes previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lei n°® 14.133, de 2021).

11.3.2. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133, de 2021)

11.3.3. Se a multa aplicada e as indenizagcbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n°® 14.133, de 2021).
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11.3.4. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagao
enviada pela autoridade competente.

11.4. A aplicagdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

11.5. Na aplicagédo das san¢des serao considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) aimplantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orienta¢des dos
orgaos de controle.

11.6. Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°®
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

11.7. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confuséo patrimonial, e, nesse caso, todos os efeitos das sangbes aplicadas a pessoa juridica seréo
estendidos aos seus administradores e socios com poderes de administracédo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relagéo de coligagédo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lei n® 14.133, de 2021).

11.8. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da
sangdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de
2021).

11.9. As sangdes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou contratar
sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

11.10. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa
e/ou indenizagbes, ndo inscritos em divida ativa, poderao ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o contratado possua com o0 mesmo 6rgao ora contratante, na forma da Instrugdo Normativa SEGES/ME
n°® 26, de 13 de abril de 2022.

12. CLAUSULA DECIMA SEGUNDA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

12.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante,
quando este nao dispuser de créditos orgamentarios para sua continuidade ou quando entender que o
contrato ndo mais Ihe oferece vantagem.
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12.1.2. A extingao nesta hipotese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

12.1.3. Caso a notificagdo da nao-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apos 2 (dois) meses da
data da comunicagéo.

12.2. O contrato podera ser extinto antes de cumpridas as obrigagbes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

12.2.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.2.2. A alteracao social ou a modificagédo da finalidade ou da estrutura da empresa n&o ensejara a
extingdo se nao restringir sua capacidade de concluir o contrato.

12.2.2.1. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracao subjetiva.

12.3. O termo de extingdo, sempre que possivel, sera precedido:

12.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.3.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
12.3.3. Indenizagdes e multas.

12.4. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econémico-
financeiro, hipétese em que sera concedida indenizagao por meio de termo indenizatério (art. 131, caput, da
Lein.° 14.133, de 2021).

12.5. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com
agente publico que tenha desempenhado func¢do na licitagdo ou atue na fiscalizagado ou na gestao do contrato,
ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

13. CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA (art. 92, VIII)

13.1. As despesas decorrentes da execugdo do presente contrato serdo suportadas com recursos
constantes da dotacdo: 01.0330.04122.7000.2435.3390.3900 — Ficha 132, do orgamento vigente da
CONTRATANTE, que sera regularmente empenhado, em nome da CONTRATADA, para atender a tal
finalidade.

13.2. Quando o caso, a dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds
aprovacao da Lei Orgcamentaria respectiva e liberagdo dos créditos correspondentes.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS (art. 92, IIl)

14.1. Os casos omissos serdao decididos pelo contratante, segundo as disposi¢des contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢gbes contidas
na Lei n® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

Pagina 64|67
PREFEITURA MUNICIPAL DE SUZANO
SECRETARIA MUNICIPAL DE PLANEJAMENTO E GESTAO ORCAMENTARIA
Departamento de Compras e Licitagbes
WwWw.suzano.sp.gov.br
Rua Baruel, 501, 1° andar, sala 106 - Centro, CEP: 08675-902 — Suzano — SP


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art138
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art131
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art131
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm

EDITAL - PREGAO ELETRONICO N° 082/2026

15. CLAUSULA DECIMA QUINTA — ALTERAGOES

15.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

15.2. O contratado é obrigado a aceitar, nas mesmas condigbes contratuais, os acréscimos ou supressdes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. As alteragbes contratuais deverao ser promovidas mediante celebragcédo de termo aditivo, submetido
a prévia aprovagao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacao de seus efeitos, hipétese em que a formalizagao do aditivo devera ocorrer no prazo maximo de
1 (um) més (art. 132 da Lei n® 14.133, de 2021).

15.4. Registros que n&o caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

16. CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atengao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da Lei n. 12.527, de 2011, c/c art.
7°,83°, inciso V, do Decreto n. 7.724, de 2012.

17. CLAUSULA DECIMA SETIMA — LGPD

17.1.  As partes comprometem-se a observar integralmente as disposicdes da Lei Federal n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protegédo de Dados Pessoais — LGPD), bem como demais normas aplicaveis
a protecao de dados pessoais, no ambito da execugao do presente contrato.

17.2. A CONTRATADA obriga-se a utilizar os dados pessoais eventualmente acessados, coletados,
recebidos, armazenados ou tratados exclusivamente para a execugao do objeto contratual, vedada sua
utilizacao para finalidade diversa daquela expressamente prevista neste instrumento.

17.3. A CONTRATADA devera adotar medidas técnicas, administrativas e organizacionais aptas a proteger
os dados pessoais contra acessos nao autorizados, destruigdo, perda, alteragdo, comunicacgéo, divulgagao
ou qualquer forma de tratamento inadequado ou ilicito.

17.4. Os empregados, colaboradores, prepostos e terceiros eventualmente envolvidos na execucao
contratual deverdo observar dever de sigilo sobre todas as informagdes e documentos aos quais tiverem
acesso em raz&o do contrato, permanecendo tal obrigagdo mesmo apds seu encerramento.

17.5. A CONTRATADA néao podera compartilhar, transferir, divulgar ou disponibilizar a terceiros quaisquer
dados, informagbes, documentos, cadastros ou registros obtidos em decorréncia da execugao contratual,
salvo mediante autorizacdo expressa da CONTRATANTE ou por determinagao legal ou judicial.

17.6. Na hipdtese de incidente de seguranga envolvendo dados pessoais ou informagdes sigilosas
relacionadas ao objeto contratual, a CONTRA-TADA devera comunicar formalmente a CONTRATANTE em
prazo nao superior a 24 (vinte e quatro) horas contadas da ciéncia do evento, fornecendo todas as
informagdes necessarias a avaliagdo dos riscos e a adogao das medidas cabiveis.

17.7. Encerrada a execugdo contratual, a CONTRATADA devera, conforme orientacdo da
CONTRATANTE, devolver, eliminar ou anonimizar os dados pessoais e informagdes obtidos em razao deste
contrato, ressalvadas as hipéteses legais de guarda obrigatdria.
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17.8. A CONTRATADA respondera integralmente pelos danos patrimoniais, morais, individuais ou coletivos
decorrentes do tratamento inadequado de dados pessoais ou da violagao do dever de confidencialidade por
seus empregados, prepostos ou subcontratados, sem prejuizo das san¢des administrativas, civis e penais
cabiveis.

17.9. As obrigagdes de confidencialidade previstas nesta clausula permaneceréo vigentes mesmo apés a
extingao, rescisao ou término do contrato, pelo prazo necessario a protegdo das informacgdes e dados tratados
durante sua execugao.

18. CLAUSULA DECIMA OITAVA — DA GESTAO E FISCALIZAGAO

18.1. Agestdo e fiscalizagao do presente contrato ficardo a cargo da Secretaria Municipal de Administragéo,
por meio de gestor de contrato e fiscal devidamente designados, conforme consta no Processo Administrativo
n° 10.459/2026, DE 21/09/2026, a quem compete acompanhar todos os tramites de praxe, verificar o bom
cumprimento das obrigag¢des, obedecendo as clausulas contatuais e aos demais documentos que o integram,
em atendimento as exigéncias legais previstas na Lei Federal n® 14.133/2021.

18.2. Afiscalizagio sera exercida no ambito dos interesses da CONTRATANTE e ndo exclui e nem reduz
a responsabilidade da CONTRATADA, inclusive perante terceiros, por quaisquer irregularidades, e, na sua
ocorréncia, nao implica corresponsabilidade da CONTRATANTE ou de seus agentes/prepostos. Qualquer
exigéncia da fiscalizagao inerente ao objeto e termos do presente instrumento devera ser prontamente
atendida pela CONTRATADA, sem 6nus para a CONTRATANTE.

18.3. Verificada a ocorréncia de irregularidade injustificada no cumprimento do contrato, a fiscalizagao
indicada pela CONTRATANTE adotara providéncias legais e contratuais cabiveis, inclusive quanto a
aplicagéo de penalidades, quando for o caso.

18.4. Compete ainda a fiscalizagdo da CONTATANTE, elaborar justificativas para instru¢do dos
procedimentos que resultarem em Termos Aditivos e as justificativas e fundamentagdes de quaisquer outros
instrumentos de alteracéo contratual, bem como sugerir normas e orientagdes visando o exato cumprimento
deste contrato.

19. CLAUSULA DECIMA NONA — FORO (art. 92, §1°)

19.1. Fica eleito o foro desta Comarca de Suzano, Estado de S&o Paulo, para dirimir, no ambito judicial,
qualquer questao decorrente deste contrato e que ndo seja solucionada, de forma amigavel e na esfera
administrativa, pelas partes, ainda que outro concorra em competéncia.

E, pois, assim se achando as partes pactuadas, firmam o presente instrumento, impresso somente no anverso
em duas (02) vias de igual teor, conteudo e forma, na presenca das testemunhas abaixo

Suzano, [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
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TESTEMUNHAS:

1-
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