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TERMO DE REFERENCIA

1. DEFINIGAO DO OBJETO (alinea “a”)

Aquisicao de certificado digital de seguranca SSL (Secure Socket Layer) do tipo wildcard,
com validade de 12 (doze) meses, destinado a protegdo do dominio principal
francodarocha.sp.gov.br e, no minimo, 200 subdominios. O certificado devera permitir a
instalagdo em multiplos servidores sob os mesmos IPs publicos e atender a padrbes

internacionais de seguranca, compatibilidade e validagao.

2. FUNDAMENTAGAO DA CONTRATAGAO (alinea “b”)

A contratagao do certificado digital do tipo wildcard se justifica pela necessidade de garantir
a seguranga das comunicagdes entre os cidad&os, os servidores publicos e os servigos
disponibilizados nos ambientes web da Prefeitura Municipal de Franco da Rocha. Com o
aumento da oferta de servigos digitais, distribuidos por diversos subdominios institucionais,
torna-se indispensavel a adocdo de mecanismos de criptografia que assegurem a

confidencialidade, autenticidade e integridade das informagdes trafegadas.

A utilizacao de certificado SSL com validagao de organizagao (OV) reforga a credibilidade
institucional junto aos usuarios, ao comprovar que os dominios acessados pertencem, de
fato, a uma entidade publica legalmente constituida. A escolha por um certificado do tipo
wildcard, com suporte a multiplos subdominios e instalagdo em servidores distintos,
também promove eficiéncia operacional e redugao de custos, ao evitar a aquisicao e a
gestao individualizada de certificados, pois a Prefeitura conta com diversos servigos que
utilizam subdominios, tais como o sistema de agendamento de atendimentos nos 6rgaos

da Prefeitura “Franco Sem Fila” (francosemfila.francodarocha.sp.gov.br), o Servigo Gratuito

de Castragdao de Animais (castracao.francodarocha.sp.gov.br), O sistema de avaliagdo de
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desempenho e evolugdo funcional dos servidores publicos municipais (desenvolver-

rh.francodarocha.sp.gov.br), entre outros.

3. DESCRIGAO DA SOLUGAO COMO UM TODO (alinea “c”)

A solugdo consiste na aquisicdo, emissdo e entrega de um certificado digital do tipo
wildcard com validade de 12 meses, emitido por uma Autoridade Certificadora (CA)
internacionalmente reconhecida, compativel com os principais navegadores, dispositivos e
servidores web. A solucdo devera incluir suporte a instalacdo, orientacbes técnicas e
documentagao completa, permitindo sua instalagao em diversos ambientes operacionais e

servidores distintos, com suporte ao protocolo TLS (incluindo SNI).

4. REQUISITOS DA CONTRATAGAO (alinea “d”)

A empresa contratada devera fornecer um certificado com as seguintes especificacdes

minimas:

* Tipo: SSL Wildcard com validade de 12 meses;

» Cobertura: Dominio francodarocha.sp.gov.br e pelo menos 200 subdominios;

» Algoritmo: SHA-2 com chave RSA de 2048 bits;

» Compatibilidade com os navegadores: Chrome, Edge, Safari, Firefox, Opera;

* Compatibilidade com servidores: Microsoft IS, Apache Web Server, Apache Tomcat,
NGINX, entre outros;

* Suporte a SNI (Server Name Indication);

» Capacidade de instalagcdo em multiplos servidores;

» Validagao de Organizagao (OV);

* Emitido por Autoridade Certificadora reconhecida e presente na lista de “Trusted

Root Certification Authorities” de navegadores e sistemas modernos.
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5. MODELO DE EXECUGAO DO OBJETO (alinea “e”)

Apos a contratagcdo, a empresa devera emitir o certificado conforme as especificacbes
técnicas, entregar os arquivos em formato compativel para instalagéo (.crt, .key, .pem, etc.)
e fornecer suporte para validacdo do dominio e instalagdo nos servidores indicados. O
prazo para emissao e entrega do certificado sera de até 10 (dez) dias corridos, apds o

recebimento da Autorizagao de Fornecimento.

A entrega podera ser realizada mediante a transferéncia online dos arquivos para endereco
eletronico ti.dev@francodarocha.sp.gov.br, ou através de disponibilizagdo para download
em portal eletrébnico de propriedade da licitante, mediante cadastramento junto a Diretoria

de Gestao em Tecnologia da Informagao.

6. MODELO DE GESTAO DO CONTRATO (alinea “f”)

A gestao e fiscalizagdo do contrato seréo realizadas pela Secretaria Municipal de Gestao
Publica, por meio da Diretoria de Gestdo em Tecnologia da Informagao, responsavel por
acompanhar o cumprimento dos prazos, especificacbes e entrega do objeto. Serdo

realizados testes técnicos de validagao do certificado apds a entrega.

O prazo contratual sera de 12 (doze) meses, correspondente a validade do certificado.

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO (alinea “g”)

O pagamento sera realizado apdés a entrega e validagcdo técnica do certificado SSL

wildcard, mediante apresentagcdo de nota fiscal e aceite formal emitido pela Secretaria

requisitante. O pagamento ocorrera em até 30 (trinta) dias, contados do aceite definitivo.

Alameda Dr. Anténio Carlos Pacheco e Silva, 300 (11) 4800-1708
Complexo Hospitalar do Juquery francodarocha.sp.gov.br
Centro — Franco da Rocha/SP


mailto:ti.dev@francodarocha.sp.gov.br

ERANCO
DA ROCHA

P iRE R E T W R A

SECRETARIADE
GESTAO PUBLICA

Dispensa Eletrénica N° 089/2025R
8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR (alinea “h”)

A contratagao sera realizada por meio de dispensa de licitagdo, conforme artigo 75 da Lei

14.133/2021, em razao do valor da contratacdo.

A licitante vencedora devera apresentar documentacdo que ateste estar legalmente
habilitada a emitir certificados SSL do tipo wildcard com validacdo de organizagao (OV),
bem como que esta inscrita na arvore hierarquica da ICP-Brasil e no Cadastro Nacional de
Nomenclaturas — CNN, constituindo-se como Autoridade Certificadora habilidade perante o

Instituto Nacional de Tecnologia da Informagao — ITI.

9. ADEQUAGAO ORGAMENTARIA

A contratagao esta prevista na programacao orgamentaria do exercicio de 2025, de modo

que a dotagao orgcamentaria que atendera a contratagao € a ficha 238.
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