PREFEITURA DE ITAPECERICA DA SERRA

Estado de Sao Paulo
Secretaria de Governo, Ciéncia e Tecnologia
E-mail: secretariadegoverno@itapecerica.sp.gov.br
Telefone: 4668-9334

ANEXO Il - TERMO DE REFERENCIA

O presente termo de referéncia é parte integrante do processo de contratacdo por dispensa de licitacdo, nos
termos do artigo 75 da lei federal 14.133/2021 (nova lei de licitagdes)

1-DO OBJETO

Servico técnico especializado no fornecimento de licenca de uso de Portal Municipal Gerencidvel com
associacdao de conteudo através de QR-Code, area de transparéncia, disponibilizacdo de aplicativos nativos
Apple e Android, servicos complementares anti-hackers, hotsites das secretarias municipais com
transparéncia propria em atendimento a Lei de Acesso a Informagdo, contemplando os servicos de
desenvolvimento, licenciamento, migracdo de dados, treinamento, hospedagem, backup, monitoramento,
rotinas de seguranga, manutencdo e suporte.

2 - DA JUSTIFICATIVA

2.1. O acesso a informacdo, previsto na Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacdo) e a transparéncia na divulgacdo das atividades, contribui para aumentar a eficiéncia do poder
publico, diminuir a corrupcdo e elevar a participagdo social. E um direito do cidaddo e dever da
Administragdo Publica.

2.2. Conforme a Lei 13.460/2017, que trata dos direitos dos usudrios de servigos publicos, se faz necessario
gue essa municipalidade opere de forma ampla e eficiente o atendimento virtual a todos os servicos
possiveis e ainda aos que ndo puderem ser operados a distancia, que se divulguem os demais locais fisicos e
canais de atendimentos complementares. Através de carta de servico gerida de forma online, essa
municipalidade conseguira atender de forma completa a populagdo por meio de canal especifico do portal
publico oficial do municipio.

2.3. Dada a importancia das diversas a¢des da Administracdo Publica, torna-se fundamental a divulgagao de
tais agdes. Assim a criacdo de um portal reformulado cumprird a fungao de difusdo das informagdes para a
sociedade. A principal finalidade da transparéncia publica é proporcionar a sociedade, pleno acesso as agdes,
as informacgdes e aos processos de tomada de decisao.
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2.4. As constantes a¢bes de hackers na Internet, bem como a pratica de pirataria no segmento de software
trazem ainda a necessidade de se buscar solucdes com padrées cada vez mais elevados de seguranca para
acompanhar a evolugdo da atuacdo de crimes cibernéticos.

2.5. Por fim, diante do uso cada vez mais difundido de dispositivos como smartphones e tablets, um projeto
desta natureza vem se mostrando ainda mais estratégico se, além de sua versao web responsiva, gerar a
producao de versdes nativas para dispositivos mdéveis para serem baixados nas lojas virtuais Apple e da
Google.

3 - DA ENTREGA E VIGENCIA DO CONTRATO

3.1. O contrato tera vigéncia de 12 (meses) meses a contar da sua assinatura, prorrogaveis nos termos do
art. 107, da Lei Federal n° 14.133/21, mediante acordo entre as partes, e ainda podera ser reajustado
aplicando-se o indice IPCA — indice de Pregos ao Consumidor Amplo

3.2. Diante da iminéncia de vencimento do contrato atual e pelo fato de o portal municipal ser um servico
essencial para a populacdo, servidores e empresas no ambito municipal, os servicos deverao ser entregues
integralmente em até 5 (cinco) dias, a contar da contratacdo, contemplando os servigos:

- Aprovacdo de novo layout do portal;

- Migracdo de dados do portal;

- Entrega e configura¢do do novo portal;
- Treinamento presencial;

- Inicio dos servigos complementares, conforme integra descrita no item 9 desse TR.

4 - DA DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta licitacio ocorrerdo pelas seguintes DOTAGCOES ORCAMENTARIAS do
orcamento vigente ou por outras dotagdes do mesmo programa para orgamento vindouro:

03.20.00 3.3.90.39.00 4 122 7001 2300 01 1100000

5 - DO PAGAMENTO
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5.1. O faturamento sera efetuado mensalmente, até o ultimo dia util de cada més, com pagamento
programado para o més subsequente ao da cobranca.

5.2. Para efeito de cada pagamento, a nota fiscal/fatura devera ser encaminhada para o setor responsavel,
com aval do gestor do contrato que devera atestar o cumprimento integral da prestacao do servico
durante o periodo apurado.

5.3. O Municipio de Itapecerica da Serra reserva-se o direito de recusar o pagamento se, no ato da
atestacdo, o objeto ndo estiver em perfeita condigdo / execucdo ou em desacordo com as especificacdes
apresentadas e aceitas.

5.4. O Municipio de ltapecerica da Serra podera deduzir do montante a pagar os valores correspondentes a
multas ou indenizacGes devidas pela licitante vencedora.

5.5. Nenhum pagamento serd efetuado a licitante vencedora enquanto estiver pendente de liquidacdo
qualquer obrigacdo financeira, sem que isso gere direito a alteracdo dos precos, ou de compensacgao
financeira por atraso de pagamento.

6 - DAS OBRIGACOES

6.1. CABERA AO MUNICIPIO:

6.1.1. Permitir acesso dos empregados da Contratada as dependéncias da Prefeitura Municipal de
Itapecerica da Serra para a execugdo do objeto;

6.1.2. Impedir que terceiros executem o objeto;

6.1.3. Prestar as informagGes e os esclarecimentos que venham a ser solicitados pela Contratada para a
execuc¢ao do objeto;

6.1.4. Rejeitar o objeto caso ndo apresentem condi¢des adequadas;

6.1.5. Solicitar a reexecugdo do objeto, mediante comunicacdo a ser realizada pela Setor Requisitante;
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6.1.6. Comunicar a Contratada, qualquer irregularidade na execucdo do objeto, e interromper o mesmo se
for o caso;

6.1.7. Solicitar, por intermédio de Autorizacdo de Fornecimento expedida pela Geréncia de Compras deste
6rgao, a execucao do objeto;

6.1.8. Efetuar o pagamento conforme especificado neste Termo de Referéncia.

6.2. CABERA A CONTRATADA:

6.2.1. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da execucdo, tais
como: salarios; seguros de acidentes; taxas, impostos e contribuicOes; indenizagGes; vale refeicdo; vale
transportes e outras que porventura venham a ser criadas e exigidas pelo governo;

6.2.2. Manter os seus empregados sujeitos as normas disciplinares da Prefeitura Municipal de Itapecerica da
Serra, porém sem qualquer vinculo empregaticio com o 6rgao;

6.2.3. Manter, ainda, os seus empegados identificados por crachd, quando em trabalho, devendo substituir
imediatamente qualquer um deles que seja considerado inconveniente a boa ordem e as normas
disciplinares da Prefeitura Municipal de Itapecerica da Serra;

6.2.4. Respeitar as normas e procedimentos de controle e acesso as dependéncias da Prefeitura Municipal
de Itapecerica da Serra;

6.2.5. Responder pelos danos causados diretamente a Prefeitura Municipal o e/ou aos patrimonios da
mesma, ou a terceiros, decorrentes de sua culpa ou dolo, quando esses tenham sido ocasionados por seus
empregados, durante a execuc¢do do objeto, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagao
ou o acompanhamento pela Prefeitura Municipal de Itapecerica da Serra;

6.2.6. Comunicar o Municipio de Itapecerica da Serra, por escrito, qualquer anormalidade de carater urgente
e prestar os esclarecimentos que julgar necessario;

6.2.7. Manter-se em compatibilidade com as obrigacdes assumidas e todas as condi¢des de habilitacdo e
qualificacdo exigidas;
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6.2.8. Nao serdo aceitos atrasos com execucdo do objeto;

6.2.9. Conforme artigo 122 da lei 14.133/2021, exercendo a prerrogativa facultada a esse edital em seu
paragrafo segundo, fica proibida a subcontratacao de servicos relevantes a manutencado do objeto;

6.2.10. Nao sera admitida, conforme o item 6.2.9, a subcontratacdo de Data Center externo, ou seja, a
prépria contratada devera conter toda a infraestrutura de hospedagem dos servicos. A contratada deverd
ter redundancia de rede, energia elétrica, SLA de no minimo 99% a.m. (a0 més) e rotinas de backup.

7 - DO CONTROLE E FISCALIZAGAO

7.1. A gestdo da prestacao de servico sera realizada por servidor publico a ser devidamente qualificado no
contrato.

7.2. As decisGes e providéncias que ultrapassarem a competéncia do servidor designado deverdo ser
solicitadas a Secretaria Requisitante, em tempo habil para a adocdo das medidas convenientes.

7.3. A licitante vencedora deverd manter preposto, aceito pela Administracdo da Prefeitura Municipal,
durante o periodo de vigéncia do Contrato, para representa-la administrativamente sempre que for
necessario.

8 — HABILITACAO TECNICA

8.1. Conforme a Lei n? 9.609/1998, regulamentada pelo Decreto n? 2.556/1998, as empresas participantes
deverdo apresentar em fase de habilitagdo, registro do software emitido pelo INPI ou érgdo similar a favor
da empresa participante, comprovando que a empresa é detentora dos direitos intelectuais da plataforma
que fornecera para a Prefeitura (CMS para portal municipal). Essa  exigéncia  visa  resguardar essa
municipalidade sobre a possibilidade de eventual contratacdo de solugdo baseada em plagio integral, plagio
parcial ou ainda que possua partes de cédigos classificados como “cédigo aberto” ou extraidos de bibliotecas
de Internet por constituirem “cddigos publicos” e propiciarem riscos relativos a propriedade intelectual e
também de seguranca.

8.2. Comprovacdo de aptiddo para desempenho de atividade pertinente e compativel com o objeto da
licitacdo, através da apresentacdo de um ou mais atestados fornecidos por pessoas juridicas de direito
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publico, sendo exigido ao menos uma ocorréncia para cada um dos servicos, ainda que nao conste
exatamente os itens a seguir, os servicos deverdo ser similares:

8.2.1. Servico de Portal Municipal;

8.2.2. Servico de PAT Municipal;

8.2.3. Servigo de Diario Oficial Eletrbnico;
8.2.4. Servigo de Aplicativo;

8.2.5. Servico de Hospedagem.

8.3. Pelo menos 01 (uma) comprovacgao adicional de seguranca, que demonstre que a proponente possui
experiéncia notdria em segurancga anti-hackers através de atestado técnico pertinente em seu nome,
contendo de forma clara a descricdo de servicos de prevencdo, monitoramento, mitigacdo de ataques
hackers e afins. Como opgdo para essa prova, caso a proponente ndo possua atestados com esse teor,
podera apresentar relatério tipo pentest em seu nome, emitido por empresa de seguranga terceirizada,
comprovando que os servicos e plataforma da proponente ja foram submetidos e aprovados por ataques de
hackers éticos com a finalidade de oferecer maior seguranga para essa municipalidade.

9 — DA DESCRICAO E ESPECIFICACAO

Unidade
Iltem Descricdo / Especificagdo de Qtde
Medida
01 | Servico técnico especializado de fornecimento de licenga de uso de Portal
Municipal Gerencidvel com associa¢do de conteldo através de QR-Code, area i
Ay e s . . . Servigo 12
de transparéncia, disponibilizacdo de aplicativos nativos Apple e Android, ensal

servicos complementares anti-hackers, hotsites das secretarias municipais
com transparéncia prépria em atendimento a Lei de Acesso a Informacao,
contemplando os servicos de desenvolvimento, licenciamento, migracdo de
dados, treinamento, hospedagem, backup, monitoramento, rotinas de
seguranga, manutengao e suporte.

9.1 - Prova de Conceito e Especificagdes Técnicas
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9.1.1. Prova de Conceito

Conforme legislagdes e normativas vigentes, a prova de conceito nao constitui item de habilitagao,
desta forma se aplicando como pré-requisito para homologacdo (artigo 17, § 32), onde o vencedor
provisorio do processo precisard provar que atende os requisitos deste TR.

Serd efetuada através de convocacdo ao vencedor parcial deste processo em data e horario a ser
definido exclusivamente por esta municipalidade para apresentacao presencial na sede da Prefeitura
Municipal de ltapecerica da Serra, no prazo de 05 (cinco) dias corridos apds a Contratada ser
declarada vencedora parcial.

Ocasido em que a empresa vencedora parcial disponibilizard um representante, com equipamento
proprio e a prefeitura disponibilizard uma sala com acesso a Internet.

Para efeito de prova de conceito sera necessdrio apresentar os itens através de sistema ou site
online comprovadamente desenvolvido e mantido pela Contratada.

A critério da equipe da Prefeitura de ltapecerica da Serra, os itens apresentados poderdo ser
testados, simulando situagdes reais de gravagao, alteragao, visualizagao e etc.

Os itens que estiverem marcados como “NAO” na coluna “apresentacdo” ndo serdo cobrados na
prova de conceito, porém serao exigidos na ocasiao da instalagao do projeto. Esta prova de conceito
exige comprovacgdo de 90% (noventa por cento) de cumprimento dos itens para que a empresa
possa ser considerada como apta a atender o certame.

Conforme capitulo 1l, Artigo 52 da lei 14.133/21, diante dos principios de eficiéncia, celeridade e
economicidade, a critério exclusivo do Municipio, a prova de conceito poderd ser dispensada nas
situagdes em que a municipalidade ja conhecer, de forma comprovada, a plataforma da empresa
avaliada nessa fase.

Caso a vencedora proviséria ndo seja classificada, a proxima empresa melhor classificada sera
convocada e assim sucessivamente.

9.1.2. Tabela de itens
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Apresentacao

1. Itens gerais

Total = 13

Apresentaveis =0

1.1 Atender integralmente as leis federais de acessibilidade, LGPD e acesso
a informacgao.

1.2. Devera estar em conformidade integral com eventuais outras
legislagbes federais que sejam obrigatdrias para ferramentas dessa
natureza, dentro do escopo delineado por essa municipalidade. Ndo

1.3. Migrar todo conteldo do portal antigo, mesmo que a contratante ndo
tenha acesso as credenciais do servidor anterior de hospedagem, em
até 10 (dez) dias Nao

1.4. Entregar a versao final do portal em até 10 (dez) dias corridos, a partir
da contratacdo.

1.5. Funcionar integralmente na nuvem, sem a necessidade de instalacdo
em redes locais ou dispositivos pessoais de seus usuarios.

1.6. Fornecer suporte remoto via telefone, e-mail e comunicador WhatsApp
durante o hordrio comercial e possuir ao menos um contato para
emergéncias por 24 (vinte e quatro) horas por dia. Ndao

1.7. Deve possuir rotinas de atualizacdo remota a serem efetuadas em
horarios de contra turno ao horario de atendimento da contratante, de
modo a garantir a opera¢do continua da ferramenta por parte dos
usudrios. Os processos de atualizagbes serdo de inteira
responsabilidade da contratada, sem poder terceirizar total ou Nao
parcialmente esses processos aos usuarios; que deverao ter o servigo
totalmente estabelecido no inicio de suas rotinas diarias.
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1.8. Disponibilidade dos servicos de hospedagem com SLA (Service Level
Agreement) acima de 99,5% (noventa e nove virgula cinco por cento)
serd de responsabilidade exclusiva da contratada, ndo podendo

terceirizar responsabilidades técnicas dessa natureza para a Nao
contratante.
1.9. Instalacdo do certificado de seguranca HTTPS (Hipertext Transfer

Protocol Security) para que todas as informacdes trafegadas no site e
no sistema de gerenciamento de contelddo possam ser realizadas de

Nao
maneira segura.

1.10. Assenhas, tokens e qualquer tipo de informacdes sensiveis deverao ser
criptografadas no banco de dados para garantir o atendimento as N
legislagdes vigentes de seguranca e protecdo aos dados. Nao

1.11. O projeto deverd ter rotina didria de backup do servidor de
hospedagem, mantido por pelo menos 30 (trinta) dias de histdrico. N3o

1.12. Funcionar completamente nos navegadores desktop: Google Chrome,

Mozilla Firefox, Safari, Microsoft Edge e Opera. E nos navegadores N
nativos de dispositivos méveis das plataformas iOS e Android. Ndao

1.13. Os servidores de hospedagem deverdo ter os seguintes requisitos:

e Certificado de seguranga SSL (Security Socket Layer) para
criptografia dos dados que transitam no site

e CDN (Content Delivery Network) com cache e distribui¢do por
localidade para tornar a resposta do site mais rapida

e Protecdo organica/preventiva de ataques baseada no
monitoramento de ataques mundiais de outros sites

e Protecdo adicional de mitigacdo de ataques que pode ser Nao

acionada quando houverem indicios de ataques em curso

e Firewall de aplicacdo para a zona de DNS (Domain Name
Server)

e Monitoramento de performance e requisicdes
e Zona DNS (Domain Name Server) do dominio com proxy
e Largura de banda escalavel

e Espaco em disco escalavel
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e Processamento escalavel
e Firewall para acesso aos servidores

e Acesso aos servigos de servidor através de VPN (Virtual Private
Network)

Portal municipal (area publica)

Total = 39

Apresentaveis = 16

2.1. O layout devera ser efetuado sob medida, através de prévias a serem

apresentadas e aprovadas com a contratante, ndo sendo permitido uso

de templates ou ferramentas customizaveis. Nao
2.2. Diante da urgéncia da nova implantacdo, conforme item 3.2. desse TR,

apresentar esbogo do novo layout com os seguintes itens:

e Menu principal

e Brasdo municipal

e Areade busca

e Links de acesso rapido com icones

e Noticias e destaques

. Sim
e Areas para banners
e Sessdo turistica da home que contenha componentes visuais
com potencial turistico do municipio
e Rodapé
e Responsividade (para que funcione em formato desktop como
também em formato mobile)
e Identidade visual contendo cores, tipografia e elementos que
atendam as caracteristicas do municipio
2.3. Conter menu principal com subcategorias.
Nao
2.4, Conter menu lateral com icones ilustrativos.
Nao
2.5. Uso de banners e pop-up gerenciados via sistema.
Sim
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2.6. Recursos de acessibilidade com:

e Alto contraste

e Aumento de fonte Sim
e Reducdo de fonte

e Navegacdo de conteldo

e leitura em libras

2.7. URL Amigdvel em todas as paginas. Nao

2.8. Otimizagdo para mecanismos de pesquisa, com otimizacdo de tags
“.htm!” e metadados.

2.9. Integragdo com o sistema de gerenciamento de conteudo.

2.10. Barra de busca geral do portal com tratamento de resultado, onde ao
trazer o resultado do termo pesquisado, faculte ao usuario filtrar o
resultado através de parametros como:

e Ajustar o termo pesquisado
e Data de publicagdo

Pesquisar o termo em uma sessdo especifica

Paginacdo do conteldo trazido

e (Categorias

Sim

2.11. Integragdao com as principais redes sociais.

2.12.  Possuir recurso de feed/RSS para distribuicdo do contelido do site em
tempo real, para acesso de érgdos externos e portais externos de

, . . . ) o . . Sim
noticias que queiram divulgar as informacdes oficiais da prefeitura.

2.13. Tratamento para impressdao de paginas internas, sem imprimir
componentes de layout, como por exemplo, menus de topo, menus

. . . Sim
laterais, topo e rodapé da pagina.

2.14. Pagina de noticias, com subcategorias. Sim

2.15. Galeria de fotos.

2.16. Galeria de videos. .
Sim
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2.17. Pagina de licitagdes com:
— Andamento de cada licitacdo/historico;
— Filtros de busca;
Sim
— Status atual;
— Arquivos disponiveis para Download;
— Recurso de cadastro de fornecedores interessados.
2.18. Pagina de contratos. ~
Nao
2.19. Pdgina de leis. ~
g Nao
2.20. Pagina de formularios de inscrigdo. Sim
2.21. Pagina de agenda de eventos. Sim
2.22. Pagina de diario oficial. .
Sim
2.23. Pagina de fornecedores, permitindo cadastro de novos fornecedores,
informando os segmentos de fornecimento para posteriores consultas. Nao
2.24. Pagina de mapeamento da cultura. N3o
2.25. Pagina do terceiro setor com transparéncia exclusiva. Sim
2.26. Pagina do mapa de obras da cidade, com geolocalizagdo e andamento
de obras. Sim
2.27. Pagina de telefones uteis. ~
Nao
2.28. Possuir area de links de servicos para o cidaddo, com os links
gerenciados pelo sistema. Nao
2.29. Pagina de carta de servigos gerenciada via sistema. Sim
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2.30. Possuir hotsites das secretarias, com as informagGes gerenciadas via
sistema. Sim

3. Itens do sistema (Gerenciamento/CMS do portal) — area restrita da Prefeitura

Total = 37

Apresentaveis = 25

3.1. Area de login, sem limites de usudrios.
Nao
3.2. Recurso de recuperacdo de senha.
Nao
3.3. Recursos de acessibilidade com:
e Alto contraste Sim
e Aumento de fonte
e Reducdo de fonte
3.4. Todas os moddulos do sistema que possuirem listagem de registros,
deverdo permitir filtrar/pesquisar os registros através de multiplos Sim
campos.
3.5. Todas os moddulos do sistema que possuirem listagem de registros,
deverdao permitir exportar os registros da lista para arquivo que possa
ser exportado (CSV, XLS, TXT, XML ou similar)
Sim
Essa funcionalidade nativa em todos os mddulos visa permitir que os usudrios
extraiam os dados que quiserem da ferramenta, sem precisar de nenhum tipo de
conhecimento técnico e também sem precisar do prestador.
3.6. Possuir log das a¢des de usuarios, permitindo filtro de alteragdes por
- Mddulo;
- Submddulo; .
Nao
- Data;
- Usuario.
- Namero de registro.
3.7. Possuir area de ajuda contendo manual de uso da plataforma completo NZo
3.8. Possuir area de ajuda contendo videos tutoriais Sim
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3.9. Uso integrado de assinatura eletronica qualificada (assinatura digital i
. R im
ICP-Brasil) nos pardmetros do Decreto n? 10.543/2020
3.10. As alteragdes de informagdes no sistema deverao ter recurso de
antes/depois, para que em eventuais auditorias possa-se identificar i
im

como o registro estava antes e como ficou apds determinado usudrio
alterar aquele registro.

3.11. Toda vez que houver uma manuteng¢do no sistema ou outra informacao
relevante que precise ser avisada aos usuarios, deve ser enviado um
boletim informativo para todos. Esse boletim devera ficar armazenado Sim
no sistema a titulo de histérico.

3.12. Possuir dashboard gerencial, com principais métricas da plataforma

Nao
3.13. Permitir gestdao de menus e submenus no sistema, inclusive com a
possibilidade de determinados menus aparecerem apenas em sessoes Sim
especificas do site.
3.14. Na&o permitir exclusdo no sistema, apenas tornar ativo ou inativo de
modo a:
e Ndo sumirem as informacoes do sistema Sim
e Permitir auditorias nas informacGes cadastradas, alteradas e
inativas
3.15. Possuir um médulo de agenda municipal com os recursos de:
e (Categorizacdo para diferenciar eventos de agendas diferentes,
tais como: agenda do prefeito, da cultura e do esporte .
im

e Langamento dos eventos com campos de situagao do evento,
datas, titulo e descri¢do
e Possibilidade de inclusdo de imagem

3.16. Possuir repositorio de arquivos com seguintes recursos:
Organizagao por pastas
Pesquisa de arquivo por data

e Pesquisa de arquivo por nome
e Criagdo de subpasta Sim
e Arquivos podem ser inseridos nesse modulo sem estar
associado a uma postagem, podendo ser utilizado como banco
de dados de contetdo
3.17. Possuir repositdrio de imagens com os seguintes recursos: N3o

e Organizagao por pastas
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e Pesquisa de imagem por data
e Pesquisa de imagem por nome
e Imagens podem ser inseridas nesse moédulo sem estar
associada a uma postagem, podendo ser utilizada como banco
de dados de imagens
3.18. Area de postagens de noticias com:
e Possibilidade de associar postagem a multiplas categorias
e Agendamento tipo de/até
e Incorporagdo de video Sim
e Criacdo de album
e (Corpo da postagem, botdes de estilos (negrito, itdlico,
alinhamento, tabelas, etc)
e Pré-visualizacdo da noticia sem ter que deixa-la ativa no site
3.19. O conteudo cadastrado para o site devera possuir uma associa¢do de
QR-Code nativa do sistema, de modo que cada conteldo cadastrado na
ferramenta possa exportar um QR-Code automatico onde a prefeitura Sim
podera utilizd-lo em ac¢Oes externas, para que ao ler tal QR-Code, o
cidaddo seja remetido de forma automdtica para o contelddo
correspondente do site.
3.20. Possuir um moédulo de banners, controlando imagens em diversas
posi¢cdes do portal e também banners do tipo pop-up, com pelo menos
0s seguintes campos:
e Agendamento de/até .
e |Imagem Sim
e Imagem para mobile
e Posicdo
e Link
3.21. Possuir um moédulo de gerenciamento de contratos registrando as
seguintes informacdes:
e Empresa contratada
e Numero do contrato
e Numero da licitacdo
e Valor .
e Validade inicial Sim
e Validade final
Permitir informagGes complementares, como por exemplo:
e Conteudo
e MedigOes
e Planilhas
e E demais arquivos anexos, como aditamento, oficios e etc.
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3.22. Possuir um modulo de gerenciamento de graficos com a seguinte
especificagao:
e Este mddulo serd usado para armazenar dados que sejam mais
adequados para exibicdo em grafico do tipo Xe Y Sim
e Para tanto, a prefeitura poderd lancar os valores de X e Y no
sistema, que ird gerar o grafico de forma automatica, podendo
vincular a uma postagem

3.23. Possuir um moédulo de gerenciamento de leis com a seguinte
especificagao:
e Filtro de busca
e (Cadastramento de leis, sendo possivel incluir o ano, nimero,
descricdo e um editor para cadastrar o contelddo
e Exportagao das leis em planilhas

3.24. Possuir um moddulo de gerenciamento de licitacdes com a seguinte
especificacao:

e Filtros de busca

e Pedido de cadastro do fornecedor para ter acesso a arquivos
restritos Sim

e Histdrico de andamentos

e Possibilidade de um fornecedor enviar proposta ao
departamento de licitagdes

e Relatérios por tipo de licitacdo e ano

3.25. Possuir um mddulo de gerenciamento de fornecedores com a seguinte
especificacdo:
e Cadastramento de fornecedores via sistema

e Visualizacdo dos anexos enviados pelo fornecedor Sim
e Disparar e-mail de recuperagao de senha
e Incluir anexos como resposta
3.26. Criagdo livre de formularios de inscricdes, com pelo menos os seguintes

recursos:

- Criacdo de campos com rétulos livres;

- Definicdo de campos obrigatdrios;

- Definigdo de mascaras de entrada para tipos padrdes, como CPF, CNPJ Sim

e CEP;

- Limitacdo de numero de inscritos;
- Listagem de inscritos;

- Exportacdo de inscritos para Excel.

3.27. O sistema administrativo e o site ndo poderdo ser concebido através de
plataformas pré-prontas de cddigo aberto, tais como “Wordpress” ou N3o
“Joomla”, pois ferramentas dessa natureza possuem maior
vulnerabilidade a ataques e vulnerabilidades. Diante disto se faz
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necessario a comprovacao de trechos do cédigo fonte.

3.28. Possuir médulo de gerenciamento de cadastro do terceiro setor com a
seguinte especificacdo:
e Administrar as parcerias com os fornecedores conforme os
projetos vinculados Sim
e Inserir anexos e documentos que poderdo ser internos ou
abertos ao publico na drea de transparéncia do terceiro setor
e Controle de liberagdo de recursos por contrato

3.29. Possuir médulo de gerenciamento de mapa da cultura com a seguinte
especificacao:

e (Cadastramento de ficha da cultura

e Gerar e disponibilizar a ficha para artistas, empresas e grupos
de modo online

e Incluir calenddrio de eventos culturais, atividades, espacos e
patriménio cultural

e Visualizar os artistas cadastrados

e Enviar e-mail de recuperacdo de credencial para os artistas
cadastrados

e Gerenciar categorias, subcategorias e tipos, tais como: agentes
culturais, grupos de danca e grupo musical

3.30. Possuir mddulo de gerenciamento de obras com a seguinte
especificagao:

e Gerenciar as obras da cidade

e Visualizar a localizagao através do mapa

e Possibilidade de adicionar a empresa responsavel e o Sim
engenheiro competente

e Aviso de inicio e término da obra

e Disponibilizagdo dos custos da obra, a fim de informar a
populagdo no que diz respeito a transparéncia do municipio

3.31. Possuir médulo de cadastro de transporte coletivo com a seguinte
especificagao:
e Gerenciar as linhas de transporte coletivo

e Incluir hordrios e disponibilizacdo da semana Ndo
e Adicionar itinerario informando o trajeto de partida e destino
final da linha para a populagdo
3.32.  Possuir médulo de cadastro de telefones uteis N
do

3.33. Possuir modulo de empreendimentos imobilidrios com a seguinte
especificacao:
e Cadastrar o empreendimento Nao
e Alterar o empreendimento
e Listar e pequisar o empreendimento
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e Visualizagdo do empreendimento
e P3igina no site para disponibizilar ao municipe obter
informacdes

3.34. Possuir mddulo de histéricos de chuvas da cidade com possibilidade de
cadastrar dia por dia a quantidade de milimetros acumulados e Sim
também a possibilidade de importar os dados via planilha externa.

3.35. Possuir modulo de gerenciamento de enquetes (pesquisas rapidas)
para serem disponibilizadas para a populagao. Sim

3.36. Aplicativo Apple Nativo dessa area (sistema de gestdo do portal/CMS)
com download gratuito para os usuarios internos da prefeitura. Sim

3.37. Aplicativo Android Nativo dessa area (sistema de gestdo do portal/CMS)
com download gratuito para os usuarios internos da prefeitura. Sim

4. PAT Municipal

Total =9
Apresentaveis = 7

4.1. Area com cadastro de curriculos do cidaddo com recursos de:
e Dados de identificagdo e login
e Formacdo escolar
e Cursos complementares
e Experiéncias profissionais
e Idiomas Sim
e Cargo pretendido
e Pretensdo salarial
e Se estd ou ndo empregado
e Se é portador de deficiéncia
4.2. Permitir que o candidato atualize os seus dados e a partir destes, possa )
exportar ou imprimir seu curriculo. Sim
4.3. Permitir cadastro de empresas onde as mesmas poderdo cadastrar suas
vagas disponiveis, sendo que estas ndo poderdo aparecer diretamente Sim
na plataforma.
4.4. Permitir que os cidaddos se candidatem as vagas disponiveis. Sim
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4.5. As vagas deverdo ter as informacodes de:
e Enquadramento salarial
e Escolaridade
e Necessidade de CNH _
e Tipo de contratagdo: CLT, autbnomo ou estagio Sim
e Se avaga podera ou ndo ser ocupada por PCD
e Texto livre para descricdo dos requisitos da vaga e atribuicdes
complementares
4.6. A prefeitura deverd ter recursos para moderar as vagas e as Sim
candidaturas.
4.7. A prefeitura poderd cadastrar vagas proprias para administrar N30
processos seletivos.
4.38. Area com graficos e relatérios exibindo:
e Segmento das empresas cadastradas
e Perfil das vagas
e Perfil dos candidatos Sim
e Tipos de vagas por regime (CLT, autbnomo e estagio)
e Candidatos que participaram dos processos e foram
contratados
4.9. Filtragem e exportacdo de registros em planilhas. N3o

5. Diario Oficial Eletronico

Total = 12
Apresentaveis = 10

5.1.  Layout de acordo com a identidade visual da prefeitura. N3o
5.2. Criacdo do arquivo da edicdo com ou sem assinatura digital, a critério .
do usuario. Sim
5.3. Possuir recursos de atribuicdo de permissdo de usuarios de modo a
facultar permitir que apenas usuarios especificos possam finalizar o DO _
e também com a possibilidade de atribuir permissdo para que alguns Sim
usuarios apenas insiram atos em categorias pré-definidas.
5.4. Cadastro parametrizado de ano, nimero, opgao de ser edigdo extra e .
data de publicagdo. 'm
5.5. Definicdo de categorias e subcategorias para organizacdao das .
publicagdes. 'm
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5.6. Definir permissdes de usudrios por categoria. Sim
5.7. Facultar ao usudrio que use a ferramenta de duas formas quanto a
disponibilizacdo de cada edicao do didrio oficial:
e Gerar a edicdio dinamicamente pela ferramenta, com Sim

associacdo de atos cadastrados na ferramenta
e Importar a edi¢do ja criada

5.8. Uso integrado de assinatura eletronica qualificada (assinatura digital
ICP-Brasil) nos parametros do Decreto n? 10.543/2020 Sim
5.9. Referente a interface que serd disponibilizada para o cidaddo, a mesma
devera permitir pesquisas por:
e Edicao
e Palavra-chave Nao
e Data especifica
e Navegacdo através de calendario
5.10. A ferramenta devera ter opg¢do de geragdo automatica de sumario no .
momento em que gerar a edicdo do didrio oficial. Sim
5.11. A ferramenta devera ter opg¢do de criar novos atos ou importar de .
arquivos “.pdf” que ja tenham os atos, decretos ou leis existentes. Sim
5.12. A gestdo de atos deverd constituir um recurso independente do DO,
podendo ser cadastrado por usuadrios diferentes, em tempos diferentes,
mesmo que ndo exista um DO definido para aquele ato. Sim

Nessas situagdes, posteriormente um DO poderd agrupar os atos
necessarios para aquela publicagao.

10 - DAS DISPOSICOES FINAIS

10.1. As especificagOes técnicas constantes neste Termo, definem os elementos necessarios e suficientes
para caracterizacdo do objeto, em consonancia as exigéncias legais e ao interesse publico.

10.2. Os casos omissos serdo resolvidos de acordo com a Lei Federal 14.133/2021 e demais normas
aplicaveis. Subsidiariamente, aplicar-se-do os principios gerais de Direito.

10.3. Fica eleito o foro desta Comarca de Itapecerica da Serra para dirimir quaisquer questGes decorrentes
da utilizagdo deste processo.

Termo de Referéncia — Prestacdo de servigo técnico especializado para fornecimento de licenga de uso de portal
municipal e servigos acessorios complementares.



PREFEITURA DE ITAPECERICA DA SERRA

Estado de Sao Paulo
Secretaria de Governo, Ciéncia e Tecnologia
E-mail: secretariadegoverno@itapecerica.sp.gov.br
Telefone: 4668-9334

11. RESPONSAVEIS

11.1. Este Termo de Referéncia foi elaborado por Solange Cristina Cassuchi.

SOLANGE CRISTINA CASSUCHI
DIRETORA DE DEPARTAMENTO

11.2. Servidor Responsavel por Autorizar:

ROMEU NICOLATTI TAVARES
SECRETARIO DE GOVERNO, CIENCIA E TECNOLOGIA
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