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Este Edital, seus anexos, e o resultado do Pregéo, constardo no Sistema Comprasgov, bem como do

site: http://transparencia.osasco.sp.gov.br
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Em caso de discordancia existente entre as especificacdes deste objeto descritas no Comprasgov e as

especificaces constantes deste Edital, prevalecera a ultima.

TORNA-SE PUBLICO QUE A SECRETARIA DE TECNOLOGIA, INOVAGCAO E
DESENVOLVIMENTO ECONOMICO POR MEIO DA SECRETARIA EXECUTIVA DE COMPRAS E
LICITACOES, SEDIADA NA RUA NARCISO STURLINI, 161, CENTRO, OSASCO / SP, REALIZARA
LICITACAO, NA MODALIDADE PREGAO, NA FORMA ELETRONICA, NOS TERMOS DA LEI
FEDERAL N° 14.133, DE 2021, DECRETO MUNICIPAL N° 13.877, DE 30 DE AGOSTO DE 2023, E
DEMAIS LEGISLACOES APLICAVEIS E, AINDA, DE ACORDO COM AS CONDICOES
ESTABELECIDAS NESTE EDITAL.

1. DO OBJETO

1.1. O objeto da presente licitacdo € a Contratacdo de empresa especializada no fornecimento de
solugdo baseada em software para seguranga e governanca de dados, analise em tempo real e
prevencéo de comportamentos suspeitos e seus servicos de instalagcdo, configuracéo e treinamento,
conforme condigBes e exigéncias estabelecidas no Termo de Referéncia — Anexo | deste Edital e seus

anexos;

1.2. Os participantes deverao ter pleno conhecimento dos elementos constantes neste Edital e das
condicdes gerais e particulares do objeto da licitacdo, ndo podendo invocar qualquer desconhecimento
como elemento impeditivo da correta formulag&o da proposta e do integral cumprimento das obrigacdes

assumidas com a assinatura do CONTRATO.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderao participar deste Pregdo os interessados do ramo de atividade pertinente ao objeto
desta licitagdo que estiverem previamente credenciados no Sistema de Cadastramento Unificado de

Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

2.2. Os interessados deverdo atender as condi¢cdes exigidas no cadastramento no SICAF até o

terceiro dia Gtil anterior a data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢6es efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgéao
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais

de acesso, ainda que por terceiros.

2.4. Ederesponsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas

relacionados no item anterior e manté-los atualizados junto aos 6rgédos responséaveis pela informacao,
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devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique

incorrecdo ou aqueles se tornem desatualizados.
2.5. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacéo.

2.6. Na presente licitacdo ndo sera concedido tratamento favorecido para as microempresas e
empresas de pequeno porte e figuras equiparadas, nos termos da Lei Complementar n° 123, de 2006,
em raz&o do disposto no art. 4° § 1° 1, da Lei n® 14.133/2021.

2.7. N&o poderdo disputar esta licitacdo:
2.7.1. Aquele que néo atenda as condi¢des deste Edital e seus anexos;

2.7.2. Empresas suspensas temporariamente para licitar, impedidas de licitar e contratar com a
Prefeitura do Municipio de Osasco, ou que tenham sido declaradas inidoneas para licitar e contratar

com a Administracéo Publica e ndo tenham sido reabilitadas;

2.7.3. Empresas reunidas em consoércio, qualquer que seja a forma de sua constituicdo, ou que

sejam controladoras, coligadas ou subsidiarias entre si;

2.7.4. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe fungéo
na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro

ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.7.5. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de

dezembro de 1976, concorrendo entre si;

2.7.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por submisséo
de trabalhadores a condi¢6es anélogas as de escravo ou por contratacdo de adolescentes nos casos

vedados pela legislacao trabalhista;
2.7.7. Agente publico do 6rgéo ou entidade licitante;
2.7.8. Sociedades Cooperativas;

2.7.9. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucgao do contrato agente
publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar
conflito de interesses no exercicio ou apés o exercicio do cargo ou emprego, nos termos da legislacao

gue disciplina a matéria, conforme § 1° do art. 9° da Lei Federal n.° 14.133, de 2021.

2.8. O impedimento de que trata o item 2.7.2 sera também aplicado ao licitante que atue em

substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela
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aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o

ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

2.9. Avedacao de que trata o item 2.7.7 estende-se a terceiro que auxilie a conducao da contratacéo
na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou

representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA NO SISTEMA COMPRASGOV

3.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentacéo de propostas e

lances e de julgamento.

3.2. Os licitantes encaminharéo, exclusivamente por meio do sistema eletrénico, a proposta na forma
expressa, com o preco conforme o critério de julgamento adotado neste Edital, com duas casas
decimais, ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes
da execucéo do objeto, até a data e o horario estabelecidos para abertura da sessé@o publica, bem

como, indicar a marca / fabricante.
3.3.  No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

3.3.1. Esté ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no

instrumento convocatorio;

3.3.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢éo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constitui¢éo;

3.3.3. Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou

forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso 1l do art. 5° da Constituicdo

Federal;

3.3.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado

da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. A falsidade da declaracdo de que trata os itens 3.3 ou 3.4 sujeitard o licitante as sanc¢fes
previstas na Lei Federal n°® 14.133, de 2021, e neste Edital.

3.5. Oslicitantes poderéo retirar ou substituir a proposta até a abertura da sesséo publica.

3.6. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta, 0 que ocorrera

somente apés os procedimentos de abertura da sesséo publica e da fase de envio de lances.
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3.7. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos

licitantes convocados para apresentacao de propostas, apos a fase de envio de lances.

3.8. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes no sistema
eletrdnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negécios

diante da inobservancia de mensagens emitidas pela Administracao ou de sua desconexao;

3.8.1. Visando a celeridade do procedimento licitatério, ao ser convocada, o licitante devera se

manifestar no prazo estabelecido pelo pregoeiro, sob pena de desclassificacao.

3.9. Olicitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que

possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.
3.10. Do Preenchimento da Proposta:
3.10.1. As propostas deveréo ser preenchidas de acordo com o Anexo ll;

3.10.2. A Proponente deverd ofertar seu preco unitario, expresso em reais, obrigatoriamente com 02

(duas) casas ap6s a virgula;

3.10.3. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para

contratacao;

3.10.4. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou

indiretamente na execuc¢éo do objeto;

3.10.5. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alterac&o, sob alegacéo

de erro, omisséo ou qualquer outro pretexto;

3.10.6. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necesséarios, em quantidades e qualidades adequadas a

perfeita execucao contratual, promovendo, quando requerido, sua substituicao;

3.10.7. O prazo de validade da proposta nao sera inferior a 120 (cento e vinte) dias, a contar da data

de sua apresentacéo;

3.10.8. O Considerando que o licitante ja declarou que sua proposta esta de acordo com as condi¢gfes

do Edital, a descricao do produto serd examinada de forma objetiva, na fase de aceitagdo.
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4. DAS IMPUGNACOES E DOS PEDIDOS DE ESCLARECIMENTOS

4.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagcao da
Lei Federal n°® 14.133/21, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura

do certame;

4.1.1. As respostas as impugnacdes ou aos pedidos de esclarecimentos, serdo divulgados no
Sistema Comprasgov e Portal da Prefeitura de Osasco https://transparencia.osasco.sp.gov.br, para
visualizacéo dos interessados, no prazo de até 3 (trés) dias Uteis, limitado ao Gltimo dia util anterior a

data da abertura do certame;

4.1.2. Aimpugnagéo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, por
meio do endereco eletrbnico secol@osasco.sp.gov.br, no horario oficial de Brasilia, nos dias uteis, até

as 17 horas;

4.1.3. As impugnacbes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no

certame;

4.1.4. A concessdo de efeito suspensivo a impugnac¢éo € medida excepcional e devera ser motivada

pelo agente de contratacdo, nos autos do processo de licitagao;

4.1.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizacao do certame.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de

sistema eletrdnico, na data, horario e local indicados neste Edital;
5.1.1. Sera desclassificada a proposta que identifique o licitante;

5.1.2. Adesclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento

em tempo real por todos os participantes;

5.1.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido

contréario, levado a efeito na fase de aceitagéo.

5.2. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas

participardo da fase de lances.

5.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.
5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio

de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no

registro.
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5.5. O lance devera ser ofertado pelo VALOR TOTAL GLOBAL.

5.6. O licitante somente podera oferecer lance de valor inferior ao dltimo por ele ofertado e

registrado pelo sistema.

5.7. O intervalo minimo de diferenga de valores entre os lances, que incidird tanto em relagao
aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de 0,5%

(zero virgula cinco por cento).

5.8. O licitante podera, uma Unica vez, excluir seu Ultimo lance ofertado, no intervalo de quinze

segundos apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
5.9. O procedimento seguird de acordo com o Modo de disputa ABERTO.

5.10. Os licitantes apresentardo lances publicos e sucessivos, com prorrogacdes, observando o

horario fixado para abertura da sesséo e as regras estabelecidas no Edital;

5.10.1. A etapa de lances da sessao publica tera duracéo de dez minutos e, ap0s isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos Ultimos dois minutos do periodo de

duracéo da sesséo publica;

5.10.2. A prorrogacdo automética da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéo,

inclusive no caso de lances intermediarios;

5.10.3. N&do havendo novos lances na forma estabelecida nos itens anteriores, a sessédo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de

classificagéo;

5.10.4. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, podera admitir o reinicio da disputa aberta,

para a definicdo das demais colocacgdes;

5.10.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances

intermediarios.

5.11. Apébs o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e

divulgara os lances segundo a ordem crescente de valores.

5.12.  N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido

e registrado em primeiro lugar.

5.13. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor

do menor lance registrado, vedada a identificacéo do licitante.
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5.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o

sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢éo dos lances.

5.15. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessédo publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas

da comunicacéo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacéao.
5.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
5.17. SO podera haver empate entre propostas iguais (ndo seguidas de lances);

5.17.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei Federal n® 14.133, de 2021 e art. 69 do Decreto Municipal 13.877, de 2023.

5.18. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro
colocado permanecer acima do pre¢co maximo ou inferior ao desconto definido para a contratacéo, o
pregoeiro podera negociar condicdes mais vantajosas, ap6s definido o resultado do julgamento;

5.18.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificacéo
inicialmente estabelecida, quando o primeiro colocado, mesmo ap6s a negociacao, for desclassificado

em raz&o de sua proposta permanecer acima do preco maximo definido pela Administracao;

5.18.2. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes;

5.18.3. O resultado da negociacdo serd divulgado a todos os licitantes e anexado aos autos do
processo licitatdrio.
6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagdo, o pregoeiro verificard se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢bes de participacdo no certame, conforme previsto no
art. 14 da Lei Federal n® 14.133/2021, legislacéo correlata e no item 2.7 do edital, especialmente quanto

a existéncia de san¢do que impeca a participacdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

a) SICAF;
b) Prefeitura de Osasco - http://transparencia.osasco.sp.gov.br;

¢) TCU / Consulta Consolidada de Pessoa Juridica - https://certidoes-apf.apps.tcu.gov.br/;

d) Tribunal de Contas do Estado de S&o Paulo — TCESP - https://www.tce.sp.gov.br/pesquisa-na-

relacao-de-apenados;
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6.2. Caso as condicbes de participacdo sejam atendidas, sera iniciado o procedimento de

habilitacéo.

6.3. Verificadas as condi¢des de participacdo e de utilizac&o do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar, verificando sua adequacdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para a contratacéo, conforme estabelecido

neste Edital e em seus anexos.

6.4. O 6rgao ou entidade promotora da licitacdo podera, em relacdo ao licitante provisoriamente
vencedor, realizar andlise e avaliacdo da conformidade da proposta, com as especificacdes definidas

no Termo de Referéncia.

6.5. Nao serdo aceitas propostas com o valor unitario superior ao estimado, conforme item 4
do Termo de Referéncia — ANEXO I.

6.6. Sera desclassificada a proposta vencedora que:
6.6.1. Contiver vicios insanaveis;
6.6.2. N&o obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.6.3. Apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a

contratacao;
6.6.4. N&o tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

6.6.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

6.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a

exequibilidade da proposta.

6.8. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestagdo escrita do setor requisitante do produto ou da area especializada no objeto.
6.9. DO ENVIO DA PROPOSTA READEQUADA

6.9.1. Apéds a disputa de lances, o licitante provisoriamente vencedor ser4 convocado para que
apresente sua proposta ajustada ao valor negociado ou ao seu Ultimo lance. Por sua vez, o valor da

proposta devera conter apenas 2 (duas) casas decimais.

6.9.2. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie

a proposta adequada ao ultimo lance ofertado apds a negociacao realizada.
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6.9.3. Na impossibilidade de anexar no sistema COMPRASGOV, deverd encaminhar a proposta

adequada, no endereco eletrbnico secol@osasco.sp.gov.br;

6.9.4. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada

feita no chat pelo licitante, antes de findo o prazo.
6.9.5. A licitante devera apresentar, juntamente com sua proposta:

6.9.5.1. Catalogos, folder, manuais e demais documentos técnicos que comprovem a aderéncia da

solucao as especificacdes técnicas minimas a serem indicadas no termo de referéncia.

6.9.6. Juntamente com sua proposta comercial a empresa licitante devera apresentar uma
Documentacao de Conformidade Técnica, indicando o nome do fabricante e informac¢des técnicas

detalhadas da solucéo ofertada.

6.9.7. A ndo apresentacdo da documentacao técnica acima indicada, bem como a ndo aderéncia da
solugédo ofertada frente as caracteristicas do anexo | - termo de referéncia ensejara a desclassificagcao

da empresa licitante.

6.9.8. Para fins de verificacdo de adequacgdo da solugdo ofertada as especificacdes técnicas
detalhadas apresentadas neste Termo de Referéncia deverdo ser comprovadas em uma Matriz ponto-
a-ponto contendo, de forma organizada, o item do Termo de Referéncia, O NOME DO ARQUIVO DA
DOCUMENTACAO ORIGINAL DO FABRICANTE e a indicacédo do nimero da pagina que comprove o

atendimento ao item.

6.9.9. Caso o licitante ndo seja o fabricante das solucdes ofertadas, devera apresentar comprovagao
de que a LICITANTE possui autorizacdo do fabricante da solugcéo para comercializar, instalar e prestar
suporte no Brasil para o produto especificado. A referida declaragdo podera ser objeto de diligéncia
para confirmar a sua veracidade. A exigéncia esta devidamente amparada na LEI 14.133/21, justificada
a sua exigéncia, uma vez que harisco de empresas ndo autorizadas revenderes solu¢bes para as quais
ndo poderdo prestar suporte ou atualizar as licengas com os upgrades ao longo do contrato, podendo

colocar em causa a correta funcionalidade da solucgéo.

6.9.10. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceita¢éo e julgamento da proposta.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos, necessarios e suficientes para demonstrar a capacidade do licitante
de realizar o objeto da licitacdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70
da Lei Federal n® 14.133, de 2021 e Decreto Municipal n° 13.877, de 2023.

7.1.1. A documentacdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, seré verificada junto ao SICAF, nos termos do art. 117 do Decreto Municipal n°
13.877, de 2023;
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7.1.2. Caso os dados e informag6es constantes do SICAF ndo atendam aos requisitos exigidos no
item 7.14 deste Edital, o Pregoeiro verificara a possibilidade de alcancar os documentos por meio
eletrénico, juntando-os ao processo administrativo pertinente a licitagdo, salvo impossibilidade
devidamente certificada e justificada.

7.2. Na hipotese da participacdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente

apresentados em traducao livre.

7.2.1. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor

juramentado no Pais e apostilados nos termos do disposto no Decreto n® 8.660, de 29 de janeiro de

2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou

embaixadas.

7.3. Seré verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informac¢des prestadas, na forma da lei
(art. 63, I, da Lei n°® 14.133/2021).

7.4. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado

da Previdéncia Social, previstas em lei e em outras normas especificas.

7.5. O licitante devera apresentar, sob pena de desclassificagdo, declaracéo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das

propostas.

7.6. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver davida em relagéo a integridade

do documento digital ou quando a lei expressamente o exigir.

7.7. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos Orgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a correcdo ou a alteracéo dos registros tdo logo identifique incorrecdo ou aqueles se

tornem desatualizados.

7.7.1. A nao observancia do disposto no item anterior podera ensejar desclassificacdo no momento da

habilitacéo.

7.8. A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgéos e entidades emissores de

certiddes constitui meio legal de prova, para fins de habilitagéo.
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7.8.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serédo
enviados por meio do sistema, em formato digital, no prazo de 02 (duas) horas, prorrogavel por igual

periodo, contadas da solicitacdo do pregoeiro.

7.9. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relagéo ao licitante vencedor, exceto quando a fase de habilitagdo anteceder a de julgamento (Art.
63, Il da Lei Federal 14.133/2021).

7.10. Apo6s a entrega dos documentos para habilitagcdo, ndo sera permitida a substituicdo ou a

apresentacéo de novos documentos, salvo em sede de diligéncia para:

7.10.1. Complementacdo de informacgBes acerca dos documentos ja apresentados pelos licitantes e

desde que necessaria para apurar fatos existentes a época da abertura do certame;

7.10.2. Atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das

propostas;

7.11. Na analise dos documentos de habilitacdo, o agente de contratacdo/comissdo de contratacdo
podera sanar erros ou falhas, que nao alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para

fins de habilitacé@o e classificacéo.

7.12. Na hip6tese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.8.1 deste Edital.

7.13. Somente serdo disponibilizados para acesso publico os documentos de habilitagédo do licitante
cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem

anterior.

7.14. EXIGENCIAS DE HABILITAGAO

Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
7.14.1. Habilitagcao juridica:

7.14.1.1. Registro empresarial na Junta Comercial, no caso de empresario individual (ou cédula de

identidade em se tratando de pessoa fisica ndo empresaria);

7.14.1.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta

Comercial, tratando-se de sociedade empresaria;

7.14.1.3. Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de

sociedade empresaria;
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7.14.1.4. Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas, tratando-se

de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

7.14.1.5. Se Microempresa ou Empresa de Pequeno Porte, essa condi¢cao devera estar demonstrada

na documentacao apresentada;

7.14.1.6. Decreto de autorizacdo, tratando-se de sociedade estrangeira no pais e ato de registro ou

autorizacdo para funcionamento expedida pelo 6rgdo competente, quando a atividade assim o exigir;

7.14.1.7. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da

consolidagédo respectiva.
7.14.2. Regularidade Fiscal e Trabalhista:

7.14.2.1. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ ou no Cadastro de

Pessoas Fisicas, conforme o caso;

7.14.2.2. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o

objeto contratual;

7.14.2.3. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da

Procuradora-Geral da Fazenda Nacional;

7.14.2.4. Provade regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor,

relativa a atividade cujo exercicio contrata ou concorre;

a) No caso de a licitante ter domicilio ou sede no Estado de Sao Paulo, a prova de regularidade
para com a Fazenda Estadual se dara através da certiddo de débitos tributérios da Divida Ativa do

Estado de S&o Paulo, expedida nos termos da Resolugcdo Conjunta SF/PGE n° 02, ou a que suceder.

7.14.25. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor,

relativa aos tributos mobiliarios;

7.14.2.6. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacéo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na

forma da lei;
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7.14.2.7. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara

dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal;

7.14.2.8. Prova de Regularidade relativa ao Fundo de Garantia por Tempo de Servico — FGTS, através

de Certificado de Regularidade do FGTS — CRF, emitida pela Caixa Econémica Federal,

7.14.2.9. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a

apresentacdo de Certiddo negativa de Débitos Trabalhistas (CNDT) nos termos da Lei n°® 12.440/2011;

7.14.2.10. As provas de regularidade deverao ser feitas por Certiddo Negativa ou Certiddo Positiva
com efeitos de Negativa. As Certiddes poderdo ser obtidas através de Sistema Eletrénico junto a

Internet, ficando a aceitagdo condicionada a confirmacao de sua validade por parte da Comissao.
7.14.3. Qualificacdo Econdmico-Financeira:

7.14.3.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede da licitante com data de

expedicdo ndo superior a 180 (cento e oitenta dias) dias da data de abertura do certame;

7.14.3.2. Balanc¢o Patrimonial e demonstracdes contabeis dos 2 (dois) Ultimos exercicios sociais, ja
exigiveis e apresentados na forma de Lei que comprovem a boa situacéo financeira da empresa,

vedada a sua substituicdo por balancetes ou balan¢os provisérios;

7.14.3.2.1. Os documentos referidos no item 7.15.3.2 limitar-se-8o ao ultimo exercicio no caso

de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

Observacfes: serdo considerados aceitos como na forma da lei os Balangcos Patrimoniais e

demonstragdes contabeis apresentados:

1) Sociedades por cota de responsabilidade limitada (LTDA): - por fotocopia do livro Diario:
contendo Balango Patrimonial e Demonstracdes do Resultado do Exercicio, inclusive com os
respectivos Termos de Abertura e Encerramento, devidamente autenticados na Junta Comercial da

sede ou domicilio da licitante ou em outro érgédo equivalente;

2) Sociedades sujeitas ao regime estabelecido na Lei Complementar n® 123, de 14 de dezembro

de 2006: - por fotocopia do livro Diario: contendo Balango Patrimonial e Demonstra¢gfes do Resultado
do Exercicio, inclusive com o0s respectivos Termos de Abertura e Encerramento, devidamente

autenticados na Junta Comercial da sede ou domicilio da licitante ou em outro 6rgéo equivalente;

3)Sociedade criada no exercicio em curso: fotocépia do Balanco de Abertura, devidamente
registrado ou autenticado na Junta comercial da sede ou domicilio dos licitantes ou em outro 6rgao
equivalente;

4) Sociedades regidas pela Lei n° 6.404/76 (sociedade anbnima): publicados em jornal de grande

circulacdo editado na localidade em que esteja situada a sede da companhia, conforme art. 289, ou
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publicados na forma eletrénica para companhias fechadas, conforme art. 294; e por fotocépia do livro
Diario: contendo Balango Patrimonial e Demonstra¢des do Resultado do Exercicio, inclusive com os
respectivos Termos de Abertura e Encerramento, devidamente autenticados na Junta Comercial da
sede ou domicilio da licitante ou em outro érgédo equivalente;

5) O Balanco Patrimonial e as demonstracdes contabeis deverdo estar assinados por contador ou por

outro profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade;

6) As empresas optantes do Sistema Publico de Escrituracdo Digital (SPED) deverao

apresentar, impresso diretamente do arquivo SPED contabil:

v' Termo de Abertura e Encerramento, (com o numero do recibo de entrega/HASH da

escrituracao);

v Recibo de Entrega de Escrituracdo Contabil Digital; (detentor do numero do recibo de

entrega/HASH da escrituragéo);
v' Balanco Patrimonial com o namero do recibo de entrega/HASH da escrituragao;

v" Demonstracdo de Resultado do Exercicio,com o nimero do recibo de entrega/HASH da

escrituracao);

7) A data limite de apresentacdo do Balango patrimonial e Demonstrag6es Contabeis dos exercicios
financeiros de 2024 e 2023 sera até o ultimo dia Gtil do més de junho. Apés estas datas, o Balanco
patrimonial e Demonstraces Contéabeis deverdo ser dos exercicios de 2025 e 2024.

7.14.3.2.2. A comprovacao de boa situacao financeira da empresa sera feita de forma objetiva, através

decalculo de indices de balanco apresentado pelo licitante, conforme demonstrativo abaixo:

INDICES VALORES ACEITAVEIS
indice de Liquidez Corrente ILC = AC = (igual ou maior) => 1,00
PC
indice de Liquidez Geral LG~ = AC+RLP = (igual ou maior) = > 1,00
PC+ELP
indice de Endividamento |IE = PC +ELP = (igual ou menor) = < 0,50
AT

LEGENDA:

AC: Ativo Circulante

PC: Passivo Circulante

ELP: Exigivel a Longo Prazo
RLP: Realizavel a Longo Prazo
AT: Ativo Total
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7.14.4. Qualificacdo Técnica-Operacional:

7.14.4.1. Declaragdo de que o licitante tomou conhecimento de todas as informagfes e das

condicdes locais para o cumprimento das obrigag8es objeto da licitacéo;

7.14.4.2. A declaracdo acima podera ser substituida por declaracdo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condicdes e peculiaridades da

contratacao.

7.14.4.3. Comprovacao de aptiddo para execucao de servico similares de complexidade tecnoldgica
e operacional equivalente ou superior com o objeto desta contratacdo, por meio da apresentacédo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s)
pelo conselho profissional competente, quando for o caso, conforme disposto no Inciso Il do artigo 67
da Lei Federal n° 14.133/2021.

7.14.4.4. Parafins da comprovacéo de que trata este subitem, os atestados deverdo dizer respeito a

contratos executados com as seguintes caracteristicas minimas:

7.14.4.4.1. Para fins de compatibilidade, considera-se servigo similar ao objeto licitado o fornecimento
de Solugdo de inspecao e seguranca da informagédo, contemplando servigos de treinamento e suporte

técnico.

7.14.5. O fornecedor disponibilizara todas as informacdes necessérias a comprovacédo da legitimidade
dos atestados, apresentando, quando solicitado pela Administragéo, copia do contrato que deu suporte
a contratacéo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre

outros documentos.

7.14.5.1. Encontrada divergéncia entre o especificado nos atestados e o apurado em eventual
diligéncia, inclusive validacdo do contrato de prestacdo de servicos entre o emissor do atestado e a

licitante, além da desclassificag@o no processo licitatério, fica sujeita a licitante as penalidades cabiveis.
7.14.6. Vistoria Técnica:

7.146.1. Para o correto dimensionamento e elaboracdo da proposta, o licitante podera realizar
vistoria nas instalagBes do local de execu¢édo do objeto, acompanhado por servidor designado para
esse fim, que emitird documento de vistoria realizada, de segunda a sexta-feira, das 08h as 17h,

devendo o agendamento ser efetuado previamente pelo telefone: (11) 2182-1293.

7.14.6.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital,

estendendo-se até o dia Util anterior a data prevista para a abertura da sesséo publica.

7.14.6.3. Para a vistoria o licitante, ou 0 seu representante legal, devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa

comprovando estar habil para a realizar da vistoria.
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7.14.6.4. A vistoria é recomendada para que as empresas tomem pleno conhecimento das
dificuldades inerentes ao objeto e das caracteristicas das instalagGes oferecidas, utilizando-se da
ocasido para sanar possiveis dividas que afetardo a formulacéo das propostas de pre¢os, ndo podendo

alegar desconhecimento durante a execuc¢do do contrato.

7.14.6.5. Andaorealizacdo da vistoria, quando facultativa, ndo podera embasar posteriores alegacdes
de desconhecimento das instalacdes, dividas ou esquecimentos de quaisquer detalhes dos locais de

instalacdo dos equipamentos, devendo a licitante vencedora assumir os 6nus decorrentes.

7.14.6.6. A licitante devera declarar que tomou conhecimento de todas as informagbes e das

condicdes locais para o cumprimento das obrigacdes objeto da licitacao.

7.14.6.7. Realizada a visita, sera entregue ao representante da interessada a Declaracdo de Visita
Técnica, conforme ANEXO Ill deste Edital, emitida pela Secretaria de Tecnologia, Inovacédo e
Desenvolvimento Econdmico, em nome da licitante, a fim de comprovar o seu comparecimento aos

locais dos servicos.

7.14.6.8. Caso o licitante opte por nao realizar vistoria, DEVERA apresentar declaracdo de opgao
por ndo realizar a visita técnica, conforme Anexo |V deste edital. A ndo realizacdo da vistoria ndo
podera embasar posteriores alegacdes de desconhecimento das instalagBes, duvidas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigcos, devendo o contratado

assumir os 6nus dos servicos decorrentes.

7.14.7. O Licitante que apresentar declaracao falsa exigida para o certame, e ensejar o retardamento
da licitacdo, estara sujeito & aplicacdo das penalidades previstas no Decreto Municipal n°® 13.877/23,

e podera ficar impedido de licitar e contratar com a Administragao Publica.

8. EXAME DE CONFORMIDADE/ PROVA DE CONCEITO

8.1. Este item apresenta, de forma resumida, as disposicdes relativas & Prova de Conceito. As
interessadas deverdo observar, obrigatoriamente, as demais especificacdes, condices e orientacdes
previstas no item 15.4 do Anexo | — Termo de Referéncia, bem como o respectivo roteiro da Prova

de Conceito, constante do apéndice do referido Anexo.

8.2. O licitante previamente habilitado, tera o prazo de 05 (cinco) dias Uteis, contados do primeiro
dia util ap6s a sessao publica que a declarou previamente habilitada para apresentar o exame de
conformidade, podendo o término da demonstracdo ser em até 3 (trés) dias Uteis, conforme

disciplinado no Termo de Referéncia, sob pena de ndo aceitacdo da proposta;

8.2.1. Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do
procedimento para a avaliacdo do exame de conformidade, cuja presenca sera facultada a todos os

interessados, incluindo os demais licitantes;
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8.3. A Comissdo de Avaliacdo emitird relatério de aprovagdo ou reprovagdo, que sera

disponibilizado no site http://transparencia.osasco.sp.gov.br, bem como encartado nos autos;

8.3.1.1. A Comisséo de Avaliacdo sera composta pelos seguintes servidores:
8.3.1.2. Antonio Ricardo de Souza — Matricula 203.649

8.3.1.3. Valderez Maria dos Santos — Matricula 197.561

8.3.1.4. Gabriel Souza Martins — Matricula 102.158

8.3.2. A Concluséo das avaliac8es serdo divulgados por meio de mensagem no sistema;

8.3.3. Toda a infraestrutura necessaria a execucdo da verificacdo de conformidade devera ser
fornecida pela Licitante, sendo a Secretaria Municipal de Educacdo de Osasco responsavel apenas

pelo fornecimento do espaco fisico adequado e energia elétrica;

8.3.4. No caso de nédo haver a realizacdo do exame de conformidade ou ocorrer atraso por parte do
licitante, sem justificativa aceita pelo Pregoeiro, ou havendo apresentacdo fora das especificacdes

previstas no termo de referéncia, a proposta do licitante sera recusada;

8.3.4.1. Caso a licitante deixe de demonstrar qualquer requisito alegando falta de tempo, este serd

considerado como inexistente na solugédo apresentada e, portanto, a licitante seré desclassificada;

8.3.5. Se o exame de conformidade apresentado néo for aceito, pela Comissédo de Avaliacéo, o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo préximo classificado. Seguir-
se-4 com a verificagdo do exame de conformidade e, assim, sucessivamente, até a verificagdo de uma

que atenda as especificacdes constantes no Termo de Referéncia;

8.3.6. Na mesma sessdo que foi declarado o licitante previamente habilitado, o Pregoeiro marcaré:
data, horario e local da sessao publica para os interessados em participar da analise do exame de
conformidade, sendo essa data, apés o término do prazo que consta no item 8.2. deste edital;

8.3.7. Na mesma Sessédo Publica do Pregdo sera designada nova data para continuidade da Sesséo

de Julgamento, e conhecimentos do Relatério Técnico;

8.3.8. Aprovado o exame de conformidade pela Comissdo de Avaliacdo, o Pregoeiro registrara no
Sistema Eletrénico a Habilitacdo do Licitante e declarard vencedor do certame, prosseguindo-se

conforme o item 9 deste Edital.

9. DO RECURSO, ADJUDICACAO E HOMOLOGAGCAO.

9.1. Finalizada as fases de Julgamento das propostas, bem como, a habilitacdo, o sistema abre
automaticamente prazo para registro de intencéo de recurso, cabendo ao pregoeiro estabelecer o prazo

de encerramento de intengéo de recurso.
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9.2. A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacao

de licitantes, a anulagéo ou revogacéao da licitacdo, observara o disposto no art. 165 da Lei Federal n°®

14.133/21 e seguirdo 0s seguintes termos:
9.2.1. Aintencao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
9.2.2. O prazo para a manifestacdo da intengdo de recorrer ndo sera inferior a 10 (dez) minutos;

9.2.3. O prazo para apresentacao das razfes recursais sera de 3 (trés) dias Uteis, contados da data

de convocacéao ou de lavratura do termo de julgamento;

9.2.4. O prazo para apresentacéo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés)
dias uteis, contados da data da intimagdo pessoal ou da divulgagcdo da interposicdo do recurso,

assegurada a vista imediata dos elementos indispenséveis a defesa de seus interesses;

9.2.5. Orrecurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua deciséo no prazo de 10 (dez)

dias uteis, contados do recebimento dos autos;
9.2.6. Os recursos deverdo ser encaminhados em campo préprio do sistema;
9.2.7. Os recursos interpostos fora do prazo ndo serdo reconhecidos;

9.2.8. Orecurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida

até que sobrevenha decisao final da autoridade competente;
9.2.9. 0O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

9.3 A falta de manifestacéo da licitante no prazo estabelecido acarretar4 a decadéncia do direito

de recurso, submetendo a adjudicacéo.

9.4 Os autos do processo permanecerdo com vista franqueada aos interessados na Secretaria
Executiva de Compras e Licitagdes — SECOL, Rua Narciso Sturlini, n® 161 - Centro - OSASCO / SP,

em dias Uteis, no horario das 09:00 as 12:00 horas e das 14:00 as 16:00 horas.

9.5 Os memoriais de recurso e as contrarrazbes serdo oferecidas exclusivamente por meio

eletrbnico, no sitio www.gov.br/compras/pt-br.

9.6 Constatando-se o atendimento das exigéncias fixadas no Edital, o processo licitatorio sera
encaminhado nos termos do Decreto Municipal n® 13.877/23, bem como, da Lei Federal 14.133/21 a

autoridade competente que procedera a adjudicagdo e Homologacao.
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10. DA CONTRATACAO

10.1. A contratacdo decorrente desta licitacdo sera formalizada mediante celebragdo de termo de
contrato, a ser assinado pela adjudicataria no prazo de 5 (cinco) dias Uteis contados da data da
convocacao, podendo ser prorrogado uma vez por igual periodo a critério da Municipalidade, sob pena

de decair do direito a contratacdo se nao o fizer, sem prejuizo das sanc¢des previstas neste Edital.
10.2. O prazo de vigéncia do Contrato sera de 12 (doze) meses.

10.3. Inicio da execucdo do objeto: A execugdo e/ou entrega dos servicos deverdo ser
disponibilizadas em até 10 (dez) dias Uteis contados da assinatura da ordem de servigo.

10.3.1. Havendo necessidade de o Contrato ser prorrogado, fica estabelecido indice de reajuste,
conforme consta no item 7.3 do Termo de Referéncia — Anexo |.

10.4. Osrequisitos da contratacao estéo dispostos no Termo de Referéncia — Anexo | deste Edital.

10.4.1. N&o sera permitida a Subcontrata¢do, conforme consta no item 10 do Termo de Referéncia —

Anexo I;

10.5. O modelo de gestdo e execucao do contrato esta disposto no Termo de Referéncia — Anexo |
deste Edital.

10.6. Na assinatura do contrato sera exigida a comprovacgdao da regularidade fiscal, ou constatada
mediante consulta aos sitios eletrdnicos oficiais ou & documentacdo mencionada no art. 68 da Lei
Federal n® 14.133, de 2021.

10.7. Na hipotese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitacdo consignadas
no edital ou se recusar a assinar o contrato, outro licitante podera ser convocado, respeitada a ordem
de classificagdo, para, apos a comprovacdo dos requisitos para habilitacdo, analisada a proposta e
eventuais documentos complementares e, feita a negociacdo, assinar o contrato nos termos do Art. 88,
e sem prejuizo da aplicacdo das sanc¢des de que trata o capitulo X, ambos do Decreto Municipal n°
13.877/2023.

10.8. Este edital e todos os demais documentos que compdem seus anexos fardo parte integrante do

contrato, como se nele estivesse escrito.
10.9. Da garantia da Contratagéo:

10.9.1. Para garantir o cumprimento das obrigacdes contratuais a empresa contratada devera
apresentar junto a Secretaria Municipal de Educa¢éo de Osasco, no ato da assinatura do contrato, a
comprovacao do recolhimento da garantia, na importancia equivalente a 5% (cinco por cento) do valor
anual do contrato, conforme previsto no artigo 98, paragrafo Unico da Lei Federal n° 14.133/2021 e

suas alteragBes posteriores.
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10.9.2. A garantia mencionada no item anterior podera ser prestada em qualquer uma das modalidades

previstas no § 1° do art. 96 da Lei Federal n°® 14.133/2021 e suas alteragfes posteriores.

10.9.3. Caso a contratada apresente apolice do seguro garantia devera ser especifica para o
instrumento contratual e indicar a Secretaria Municipal de Educacdo de Osasco como beneficiaria

exclusiva.

10.9.4. Se, por qualquer razéo, durante a execucao contratual for necessaria a prorrogacao do prazo
de execucéo dos servicos a contratada ficara obrigada a providenciar a prorrogacdo da garantia nos

termos e condi¢Bes originalmente aprovadas pela Secretaria Municipal de Educac¢éo de Osasco.

10.9.5. A garantia ou seu saldo, se houver, somente sera devolvida a Contratada apés o cumprimento

integral das obrigacdes contratuais por ela assumidas.
10.10. Da gestéo e fiscalizagcéo do Contrato:

10.10.1.0 contrato ficara sob o regime de atribuicdes administrativas e a funcdo de administrar, desde
sua concepcao até a finalizacdo pelos gestores, bem como a funcédo de fiscalizar, pelo titular Gabriel
Souza Martins dos Santos Matricula n°® 102.158 e nos seus afastamentos e impedimentos legais o
suplente Gabriel e Silva Pereira matricula n® 191.405, todos da Secretaria de Tecnologia, Inovacéo e
Desenvolvimento Econémico do Municipio de Osasco, nos Termos do art. 3°, LXII e LXIII do Decreto
Municipal n°® 13.877, de 30 de agosto de 2023.

10.10.2. No momento da assinatura do contrato, a contratada devera qualificar um funcionario que
ficara disponivel para atender as solicitag8es da Prefeitura do Municipio de Osasco.

11. CRITERIOS DE MEDIGCAO E PAGAMENTO

11.1. Amedicdo de pagamento esta disposta ho Termo de Referéncia — Anexo | deste Edital.

11.2. O pagamento sera realizado mensalmente conforme cronograma de execug¢édo apresentado no

subitem 8.2 do Anexo | — Termo de Referéncia.

11.3. Recebimento provisério e definitivo, conforme consta nos itens 9.9 do Termo de Referéncia —

Anexo |.

11.4. O pagamento sera efetuado no prazo de 29 (vinte e nove) dias corridos para fins de liquidagéo,
contados da data de apresentacdo da Nota Fiscal/Fatura devidamente atestada pela Unidade

Requisitante.

11.5. O pagamento serd efetuado por meio de ordem bancéria, creditada na conta corrente da

CONTRATADA, ap0s a entrega dos produtos, com a verificagdo de conformidade com o solicitado.

11.6. A PMO pode deduzir do montante a pagar os valores correspondentes a multas, ressarcimentos
ou indenizagbes devidas pela CONTRATADA.

Rua Narciso Sturlini, n° 161 - Centro - CEP 06018-100 - OSASCO / SP. - Fone: (0xx11) 3652-9539
Home-page PMO = www.osasco.sp.qov.br - E-Mail = secol@osasco.sp.gov.br



mailto:secol@osasco.sp.gov.br

Fls.
Processo n° 01.427/2026.

Servidor: __Marcelo

PREFEITURA DO MUNICIPIO DE OSASCO
SECRETARIA EXECUTIVA DE COMPRAS E LICITAGOES

Edital- fls. 22/86
11.7. As notas fiscais/faturas deverdo ser emitidas pela propria CONTRATADA, obrigatoriamente com
0 numero de inscricdo no CNPJ apresentado nos documentos de habilitagdo e proposta de prego, ndo

se admitindo notas fiscais emitidas com outro CNPJ, ainda que seja de filial ou da matriz.

11.8. A CONTRATADA devera indicar no corpo da Nota Fiscal e/ou Fatura nimero da Autorizacdo de
Fornecimento, nimero do processo administrativo, nimero do pregéo eletrénico, o pre¢o unitario € o
preco total do servico, indicando o nimero da conta corrente, banco, e a agéncia com qual opera, sob

pena de retencdo de pagamento.

11.9. Havendo erro na(s) Nota(s) Fiscal (is) de Servicos/Fatura(s) ou circunstancia que impeca a
liquidacdo da despesa, aquela(s) sera (ao) devolvida(s) e o pagamento ficar4d pendente até que a

CONTRATADA providencie as medidas saneadoras.

11.10. Na hip6tese acima, o prazo para pagamento iniciar-se-a ap0s a regularizacdo da situacdo e/ou
reapresentacéo da(s) Nota(s) Fiscal(is) de Servigo(s)/Fatura(s), ndo acarretando qualquer 6nus para a
PMO.

11.11. Durante a vigéncia do contrato, a contratada devera manter sua regularidade fiscal.

11.12. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada
no art. 68 da Lei Federal n® 14.133/2021.

11.13. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual

periodo, a critério do contratante.

11.14. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 0rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto & inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os

meios pertinentes e necessarios para garantir o recebimento de seus créditos.

11.15. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a resciséo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla

defesa.

11.16. Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados normalmente, até que

se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

11.17. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da

Administracdo, a CONTRATADA tera direito a aplicacdo de compensacao financeira;
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11.17.1.Para fins de calculo da compensacéao financeira de que trata o item acima, o valor devido sera
atualizado monetariamente pela variagéo pro rata die do IPCA ocorrida entre a data do adimplemento
da obrigacgédo e a do efetivo pagamento, mais juros de mora de 0,5 % (cinco décimos por cento) por

més, calculados pro rata die.

11.17.2.0 pagamento da compensacéo financeira dependera de requerimento a ser formalizado pela
CONTRATADA.

12. ESTIMATIVAS DO VALOR DA CONTRATAGAO

12.1. O custo estimado total da contratacdo, conforme custos unitarios apostos no item 4 do Termo

de Referéncia — Anexo |, nos termos do Decreto Municipal n® 13.943/2023.

13. ADEQUACAO ORCAMENTARIA

13.1. Os recursos orcamentarios necessarios para atender as despesas decorrentes desta
Contratacao serd atendida pela seguinte dotagao n° 12.361.0016.2.018.170.3.3.90.40.00.01.200.0000.

14. DAS INFRACOES ADMINISTRATIVAS E SANCOES

14.1. Comete infragdo administrativa, nos termos do art. 155 da Lei Federal n® 14.133/2021 e do
art. 174 do Decreto Municipal n® 13.877/2023, o licitante ou o contratado que:

14.1.1. der causa a inexecuc¢dao parcial do contrato;

14.1.2. der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

14.1.3. der causa a inexecucao total do contrato, conforme estabelecido no §1° do art. 178 do Decreto
n°® 13.877, de 2023;

14.1.4. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer

documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
14.1.5. salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:
14.1.5.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
14.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
14.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
14.1.5.4. apresentar proposta em desacordo com as especificacdes do edital;
14.1.6. néo celebrar o contrato ou ndo entregar a documentacgéo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;
14.1.6.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracao;

14.1.7. ensejar o retardamento da execucgdo ou da entrega do objeto da contratacdo sem motivo
justificado;
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14.1.8. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracao
falsa durante a licitacdo ou a execucdo do contrato;
14.1.9. fraudar a licitacdo ou praticar ato fraudulento na execugéo do contrato;
14.1.10. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
14.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo
14.1.12. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013;
14.1.13. deixar de cumprir total ou parcialmente o ajuste. (Art. 104, IV, Lei n° 14.133, de 2021).

14.2. Com fulcro no art. 156 da Lei Federal n® 14.133, de 2021, a Administracdo podera, garantida

a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das
responsabilidades civil e criminal:
14.2.1. adverténcia;
14.2.2. multa;
14.2.3. impedimento de licitar e contratar; e
14.2.4. declaracédo de inidoneidade para licitar ou contratar.
14.3. Naaplicagdo das sancdes serdo considerados:
14.3.1. anatureza e a gravidade da infracdo cometida;
14.3.2. as peculiaridades do caso concreto;
14.3.3. as circunstancias agravantes ou atenuantes;
14.3.4. as danos que dela provierem para a Administragao Publica;
14.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos érgéos de controle.

14.4. A sancé@o de multa prevista no inciso Il do caput do art. 156 da Lei n® 14.133, de 2021, seréa

recolhida em percentual de 0,5% a 30% incidente sobre o valor do item, lote e/ou parcelas
inadimplidas. (8§ 3° do art. 156 da Lei n® 14.133, de 2021).

14.4.1. Para as infragBes previstas nos itens 14.1.1, a 14.1.7, a multa sera de 0,5% a 15% do

valor do item, lote e/ou parcelas inadimplidas;

14.4.2. Para as infracBes previstas nos itens 14.1.8, a 14.1.13, a multa sera de 15% a 30% do
valor do item, lote e/ou parcelas inadimplidas.
14.5. Assanc0es de adverténcia, impedimento de licitar e contratar e declaracao de inidoneidade para
licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

14.6. Antes da aplicacdo da sancéo de multa, seréa facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao. (art. 157 da Lei n® 14.133, de 2021).

14.7. A sancdo de adverténcia serd aplicada, ap6s regular processo administrativo, ao responsavel
em decorréncia da infragdo administrativa, quando n&o se justificar a imposicado de penalidade mais
grave, em conformidade com o § 2° do art. 156 da Lei n° 14.133, de 2021 e Art. 176 do Decreto
Municipal n° 13.877, de 2023.
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14.8. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada, caso exigida ha documentacdo que integra o Edital, ou, quando for
0 caso, sera cobrada judicialmente conforme art. 156, § 8°, da Lei n°® 14.133, de 2021.

14.9. Asancéo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 14.1.2 a 14.1.7, quando néo se justificar a imposicao
de penalidade mais grave, e impedird o responsavel de licitar e contratar no ambito da
Administracao Publica direta e indireta do ente federativo ao qual pertencer o érgédo ou entidade, pelo
prazo méaximo de 3 (trés) anos, em conformidade com o 8§ 4° do Art. 156 da Lei n® 14.133, de 2021
bem como o Art. 178 do Decreto n°® 13.877, de 2023.

14.10.A sanc¢éo de impedimento de licitar e contratar impedira o sancionado de licitar ou contratar no

ambito da Administracdo do Municipio, pelo prazo maximo de 3 (trés) anos e serd aplicada nas
seguintes hipéteses exemplificativas:
14.10.1. por periodo entre 6 (seis) meses e 01 (um) ano, caso o infrator:
14.10.1.1. seja reincidente no recebimento de multa relativa ao mesmo contrato, em razéo de:
a) atraso na execucao do objeto;
b) alteracé@o da quantidade ou qualidade do objeto contratado;
c¢) falta de regularizacdo junto ao Cadastro Municipal de Fornecedores ou ndo entrega, no prazo
estipulado pela Administracéo, dos documentos necessérios para a liquidagdo e pagamento da
despesa;
14.10.1.2. receba trés penalidades de adverténcia, relativas ao mesmo contrato, em periodicidade
inferior a seis meses;
14.10.1.3. recuse-se injustificadamente a cumprir 0s prazos previstos nos contratos ou nos casos de
inexecucao total ou parcial.
14.10.1.4. deixe de devolver os valores recebidos indevidamente apds ser devidamente notificado;
14.10.1.5. deixe de regularizar os documentos fiscais no prazo concedido, na hip6tese de enquadrar-
se como Microempresa ou Empresa de Pequeno Porte, nos termos da Lei Complementar Federal
n° 123/2006;

14.10.1.6. induza em erro a Administracao;

14.10.2. por periodo entre 12 (doze) e 24 (vinte e quatro) meses, caso o infrator:

14.10.2.1. atrase injustificadamente a execugdo do contrato, implicando a necesséria rescisao
contratual;

14.10.2.2. paralise injustificadamente o servi¢co ou o fornecimento de bens;

14.10.2.3. pratigue atos irregulares ou ilegalidades para obtencdo de cadastramento junto ao
Cadastro Municipal de Fornecedores;

14.10.2.4. dé ensejo ao cancelamento ou a rescisao contratual;
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14.10.3. por periodo de 25 (vinte e cinco) a 36 (trinta e seis) meses, caso o infrator:
14.10.3.1. entregue mercadoria falsificada, adulterada, deteriorada ou danificada;
14.10.3.2. apresente documentos fraudulentos, adulterados ou falsificados nas licitagbes, no
momento da contratacdo ou durante a execug¢do do contrato, incluindo aqueles necessarios ao
registro junto ao Cadastro Municipal de Fornecedores;

14.10.3.3. ofereca vantagens a agentes publicos com o fim de obter beneficios indevidos.

14.11. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragbes dispostas nos itens 14.1.8 a 14.1.12, bem como
pelas infragbes administrativas previstas nos itens 14.1.1 a 14.1.7 que justifiquem a imposicdo de
penalidade mais grave que a san¢éo de impedimento de licitar e contratar, cuja duracédo observara o
prazo previsto no art. 156, 85°, da Lei Federal n. © 14.133, de 2021 bem como no §2° do art. 179
Decreto municipal 13.877, de 2023.

14.12. A recusa injustificada do adjudicatario em formalizar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo e condi¢bes estabelecidos pela Administracdo, descrita no item
14.1.6.1, caracterizard o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e
a imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitacdo. (art.
90, § 5° da Lei n®14.133, de 2021).

14.13. A apuracédo de responsabilidade relacionada as sanc¢des de impedimento de licitar e contratar
e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracao de processo de
responsabilizacéo a ser conduzido por comisséo composta por 2 (dois) ou mais servidores estaveis,
que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo
de 15 (quinze) dias Uteis, contados da data de sua intimag&o, apresentar defesa escrita e especificar

as provas que pretenda produzir. (art. 158 da Lei n® 14.133, de 2021).

14.13.1. Em érgao ou entidade da Administracao Publica cujo quadro funcional ndo seja formado de
servidores estatutarios, a comisséo a que se refere o item anterior sera composta de 2 (dois) ou mais
empregados publicos pertencentes aos seus quadros permanentes, preferencialmente com, no

minimo, 3 (trés) anos de tempo de servico no 6rgdo ou entidade.

14.14. As sancdes sdo autbnomas e a aplicacdo de uma néo exclui a de outra.

14.15. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacédo das sanc¢6es de adverténcia,
multa e impedimento de licitar e contratar, contados da data da intimacgdo, o qual sera dirigido a
autoridade que tiver proferido a deciséo recorrida, que, se néo a reconsiderar no prazo de 05 (cinco)
dias Uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias Uteis, contados do recebimento dos autos. (art. 166 da
Lein® 14.133, de 2021).
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14.16. Cabera a apresentacao de pedido de reconsideragdo da aplicagcdo da sancédo de declaracéo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contados da data da
intimacao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contados do seu recebimento. (art.
167 da Lei n° 14.133, de 2021).

14.17. Orecurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisao recorrida

até que sobrevenha decisao final da autoridade competente.

14.18. Aaplicacdo das sancdes previstas neste edital ndo exclui, em hipétese alguma, a obrigacéo de

reparacao integral dos danos causados a Administracao.

14.19. Os atos previstos como infracbes administrativas na lei de licitacbes e contratos da

Administracdo Publica que também sejam tipificados como atos lesivos na Lei n°® 12.846, de 2013,

serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a
autoridade competente definidos na referida Lei.

14.20. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito

para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021, ou

para provocar confusé@o patrimonial, e, nesse caso, todos os efeitos das sanc¢des aplicadas a pessoa
juridica seréo estendidos aos seus administradores e socios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacdo de coligagéo ou controle, de fato ou de
direito, com o sancionado, observados, em todos os casos, 0 contraditério, a ampla defesa e a

obrigatoriedade de andlise juridica prévia, nos termos do art. 160 do referido diploma legal.

14.21.0 Contratante devera, no prazo maximo de 15 (quinze) dias Gteis, contado da data de aplicacdo
da sancdo, informar e manter atualizados os dados relativos as sancdes por ele aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo federal (art. 161 da
Lei n®14.133, de 2021).

15. DAS DISPOSICOES GERAIS

15.1. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagédo
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em

contrario, pelo Pregoeiro.

15.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o

horéario de Brasilia - DF.

15.3. A homologagéo do resultado desta licitagdo nédo implicara direito a contratagéo.
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15.4. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio

da isonomia, a finalidade e a seguranca da contratagao.

15.5. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da

conducéo ou do resultado do processo licitatério.

15.6. Os interessados devem estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei Geral de
Protegdo de Dados” ou “LGPD”) e obrigam-se a observar e respeitar o dever de protecdo de Dados
Pessoais, inclusive nos meios digitais, no que diz respeito ao adequado Tratamento de tais dados,
devendo ainda, se comprometer a cumprir todas as condi¢des e obrigacdes dispostas na referida LGPD

e demais leis aplicaveis.

15.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na

Administracao.

15.8. O desatendimento de exigéncias formais ndo essenciais ndo importar4d o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do

interesse publico.

15.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas que

compdem o processo, prevalecera as regras deste Edital.

15.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes

Pablicas (PNCP) e Comprasnet, endereco: https://www.gov.br/compras/pt-br, e Portal da

Transparéncia da Prefeitura de Osasco, endereco: https://transparencia.osasco.sp.gov.br.

15.11. EstaLicitacdo podera ser revogada pela autoridade competente em face de razdes de interesse
publico, derivadas de fato superveniente, devidamente comprovado, pertinente e suficiente para

justificar tal conduta.

15.12. Eventuais modificagbes no edital implicardo nova divulgacdo na mesma forma de sua
divulgacéo inicial, além do cumprimento dos mesmos prazos dos atos e procedimentos originais, exceto

quando a alteracdo ndo comprometer a formulacdo das propostas.

15.13. E facultado ao (&) Pregoeiro (a) ou a Autoridade Competente, em qualquer fase da licitagéo, a
promocédo de diligéncia destinada a esclarecer ou complementar a instru¢cdo do processo, vedada a

inclusdo posterior de documento ou informacédo que deveria constar originariamente da proposta.

15.14. O Foro para solucionar os possiveis litigios que decorrerem deste procedimento licitatério sera

o0 da Comarca de Osasco.
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15.15. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | — Termo de Referéncia;

Apéndice do Anexo | - Roteiro da Prova de Conceito;

ANEXO Il — Modelo de Proposta de Precos;

ANEXO Il - Atestado de Vistoria Técnica;

ANEXO IV — Declaracao de Renuncia;

ANEXO V - Conforme Art. 34, § 1° inciso V, do Decreto Municipal 13.877/2023. — Reserva
Orcamentéria.

ANEXO VI - Minuta de Contrato.

Osasco, 21 de agosto de 2026.

Talita Bottas de Oliveira Souza
-Secretaria de Tecnologia, Inovacdo e Desenvolvimento Econémico -
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ANEXO |
TERMO DE REFERENCIA

1. DESCRICAO DA SOLUCAO COMO UM TODO

1.1. Fornecimento de Solucéo baseada em software para seguranca e governanca de dados, incluindo
servicos de suporte, instalacdo e treinamento, obedecendo condi¢ces de execucédo e especificacdes
técnicas discriminadas no presente termo de referéncia.

1.2. A contratacédo engloba como um todo os seguintes itens:

1.2.1. Solugdo na modalidade licenca de uso, incluindo garantia e suporte oficial do fabricante, que
deverd garantir todas as funcionalidades em atendimento aos requisitos técnicos exigidos e
necessarios para atender as especificacoes.

1.2.2. Licenciamento da plataforma devera ser em modelo SaaS;

1.2.3. Servicos associados a licenga tais como, instalacéo e treinamento.

1.3. A solucdo devera estar em conformidade com as legisla¢des correlatas e permitir o atendimento
a Lei Geral de Prote¢éo de Dados (LGPD).

1.4. A solucdo deve ser entregue em funcionamento, dessa forma, serdo contemplados todos os
servicos de instalagdo e configuracdo de todos os componentes adquiridos, sem 6nus para o
contratante.

1.5. A contratacdo deve incluir transferéncia de conhecimento para a equipe técnica do dessa
administragdo, possibilitando que ela possa gerenciar e operar a solugao tecnoldgica.

1.6. Devera ser considerado no Termo de Referéncia a apresentacdo de uma prova de conceito/teste

de bancada para assegurar o atendimento aos requisitos funcionais indicados no projeto.

2. OBJETO

2.1. Contratacdo de empresa especializada no Fornecimento de solu¢éo baseada em software
para seguranca e governanca de dados, andlise em tempo real e prevencdo de comportamentos
suspeitos e seus servicos de instalacdo, configuracdo e treinamento para atender as necessidades da
Secretaria Municipal de Educacéo de Osasco, conforme especificagdes técnicas e demais condi¢des
constantes deste TERMO DE REFERENCIA.

3. CONDICOES GERAIS DA CONTRATACAO

3.1. O objeto desta contratagdo nédo se enquadra como sendo de bem de luxo, conforme DECRETO
MUNICIPAL N° 13.082, DE 07 DE OUTUBRO DE 2021.

3.2. A presente contratagdo se enquadra na categoria de bens e servicos comuns, por possuir padrées
de desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado.

3.3. O prazo de vigéncia do contrato € de 12 (doze) meses, podendo ser prorrogado por interesse das
partes até o limite de 10 (dez) anos, com base nos artigos 106 e 107 da Lei 14.133, de 2021.
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3.4. Justifica-se a nao utilizacao do catélogo eletrénico de padronizacao, haja vista que a demanda no
campo de Solucdes tecnolégicas objeto do presente termo de referéncia ndo foi objeto de
padronizagéo.
3.5. A prestacédo dos servicos nao gera vinculo empregaticio entre os empregados da Contratada e a
Administracdo Contratante, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinacao direta.
3.6. Trata-se de servico de natureza continuada e essencial, pois sua auséncia levaria a prejuizos e
severa interrupgdes no desempenho das atribuices de competéncia do Municipio, uma vez que
comprometeria o funcionamento dos sistemas de informacéo e dos servigos disponibilizados aos seus
usuérios e aos cidaddos, tendo em vista:
3.6.1. Suahabitualidade: o servico € caracterizado por licengas de software subscritas por um periodo
continuo ao longo de todo o contrato.
3.6.2. Sua essencialidade: dado que os servicos representam licengas de software com a subscricao
de licengas por todo o periodo do contrato, a eventual paralizagéo acarretara a desativacao das licencas
e por consequéncia a perda dos beneficios esperados pelo projeto, ocasionando riscos de ataques
cibernéticos e vazamentos de dados no momento subsequente a paralisa¢éo, dados que o software ira
operar de maneira continua no ambiente computacional dessa administragdo
3.7. INDICA(;AO DE MARCAS OU MODELOS

3.7.1. Na presente contrata¢@o nao sera utilizada a indicacdo de marcas especificas.

4. ESPECIFICAQC)ES E QUANTIDADES
4.1. A Contratacdo dos servicos ocorrera nos termos da tabela abaixo, conforme condicbes e

exigéncias estabelecidas neste instrumento.

~ ~ E VALOR UNITARIO | VALOR TOTAL
ITEM DESCRICAO DA SOLUCAO | METRICA QTD ESTIMADO (R$) ESTIMADO (R$)
Solugdo tecnolégica baseada em
software  para inspecdo e
seguranca  de  informagdes Iaicenga
e uso
1 linstitucionais, comportamentos para 12 1 10.083.113,27 10.083.113,27
suspeitos, notificacéo e tomada de meses
acBes em tempo real.
o |[Instalagdo e configuragéo Servico 1 100.426,33 100.426,33
Servicode suporte técnico, i
3 - Servigo 12 16.279,33 195.351,96
manutenco e garantia Mensal 219, 594,
4 [Treinamento Servico 1 83.333,67 83.333,67
(Turma)
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Servico de apoio e operagdo gervico
5 [assistida da solucdo Mensgal 12 22.741,33 272.895,96

VALOR TOTAL GLOBAL: R$ 10.735.121,19

4.2. Descritivo técnico

4.3. CONSIDERACOES GERAIS (ITEM 1):

Simplificar opera¢des em lote relacionadas a permissdes e acessos em diretdrios, servidores de

arquivos Windows e plataformas de correio eletrdnico suportadas, incluindo remedia¢des automaticas;

4.3.2. Automatizar tarefas repetitivas relacionadas a governanca de acesso em AD/Entra ID,
servidores de arquivos e plataformas M365, incluindo remocé&o de permissées, correcdo de exposicado
e fluxos de aprovacéo;

4.3.3. Analisar o ambiente, coletar informagdes sobre objetos, arquivos e caixas de correio;

4.3.4. Gerar relatérios que permitam garantir a efetividade de controles de seguranga, assim como
uma viséo do estado atual e historico de usuéarios e acessos;

4.3.5. Permitir responder quem, quando, onde e como um determinado objeto foi acessado, editado
ou excluido;

4.3.6. Permitir a identificacdo de tentativas ou acessos, aceitos ou rejeitados, de usuarios,
computadores ou sistemas;

4.3.7. Permitir identificar a frequéncia de utilizacdo e o Ultimo acesso aos objetos e arquivos
auditados;

4.3.8. Permitir identificar permissdes de acesso ou de modificagdo ndo necessarias aos recursos,
arquivos ou caixas de correio;

4.3.9. Permitir identificar a origem dos acessos a arquivos e objetos;

4.3.10. Permitir acesso a auditoria em tempo real e exportacdo para retencéo de longo prazo (min. 5
anos) em repositérios definidos pelo cliente;

4.3.11. Automatizar a identificacdo e remocao de permissdes indevidas, correcdo de exposicao e
aplicacdo de politicas de acesso com preview e aprovagao;

4.3.12. Detectar atividades néo autorizadas de processamento de informagdes;

4.3.13. Permitir a configuragéo de alertas com base nas informagfes auditadas;

4.3.14. Permitir a auditoria de informag8es de acessos tanto de administradores quanto dos usuarios
dos servicos;

4.3.15. Utilizar armazenamento otimizado e baseado em metadados, sem sobrecarregar infraestrutura
do cliente;

4.3.16. Utilizar as informac¢®es auditadas para sugerir melhorias no uso dos recursos;

4.3.17. Permitir a gestéo eficiente dos recursos auditados;

4.3.18. Permitir a identificac&o e classificacdo de contelidos sensiveis em servidores de arquivos.
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4.3.19. Permitir a identificagdo dos proprietarios dos dados, listas de distribuicdo e caixas de correio
individuais ou corporativas;
4.3.20. Monitorar os eventos das caixas postais dos usuarios no Exchange Online (incluindo operagbes
e exposicao em pastas) e demais eventos suportados pela plataforma em nuvem;
4.3.21. A coleta devera usar conectores/coletores leves e APIs nativas, sem impacto perceptivel aos
servidores monitorados;
4.3.22. Permitir identificar e reparar herancas/ACLs inconsistentes em repositérios suportados
(SMB/CIFS/NTFS e M365), com pré-visualizacéo de escopo, aprovacao e execucao;
4.3.23. Assegurar autorizagdes por menor privilégio, com automacdes e recomendacdes baseadas em
uso, exposicao e sensibilidade;
4.3.24. Suportar as plataformas monitoradas em nuvem e file services suportados (Entra ID/AD,
Exchange Online, SharePoint Online, OneDrive, Azure Files e CIFS) nas versdes correntes e
subsequentes;
4.3.25. A solucdo devera escalar para o volume de contas/licengas e eventos contratados, respeitando
as quotas de recursos/eventos do tenant;
4.3.26. Permitir auditar contas de usuarios e sistemas em Active Directory/Entra ID com atributos
adicionais configuraveis;
4.3.27. Permitir auditar grupos e membresias em Active Directory/Entra 1D, incluindo grupos
privilegiados;
4.3.28. Permitir auditar objetos de computador do Active Directory/Entra ID, quando coletados;
4.3.29. Permitir auditar objetos suportados (usuarios, grupos, dispositivos e service principals),
conforme fontes monitoradas;
4.3.30. Permitir auditar servidores de arquivos CIFS/NTFS (e Azure Files/M365), com visdo de
exposicdo e automacdes de correcao;
4.3.31. Permitir auditar Exchange Online (caixas, pastas, permissdes e eventos suportados), com
dashboards e &rea dedicada para analise e auditoria dos eventos correlatos;
4.3.32. Permitir auditar caixas de correio do Exchange Online, incluindo classificacdo e exposicao de
pastas/mensagens;
4.3.33. Suportar a utilizacdo de servidores virtualizados para todos os seus componentes;
4.3.34. Monitorar multiplos diretérios/tenants e fontes suportadas (Entra ID/AD, M365, CIFS), de forma
independente;
4.3.35. Gerar Audit Log exportavel das acdes realizadas na interface de administracao;
4.3.36. A solucdo ndo devera depender de retencdo local de logs nativos do AD; os eventos serao
coletados e normalizados pela plataforma, com exportacdo para repositérios do cliente quando
necessario;
4.3.37. Possibilitar integracdo com SIEM/SOAR (ex.: Microsoft Sentinel, Splunk, XSOAR) e com DLP

por APls/exports da plataforma;
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4.3.38. A solucdo devera operar sem agentes no alvo; quando houver coletores, estes ndo devem
impactar a disponibilidade e terdo saude monitorada;
4.3.39. A solucdo deverd prover telemetria e ajustes operacionais dos componentes locais,
assegurando controle de consumo e estabilidade do servidor;
4.3.40. Permitir a configuracdo de alertas customizados por condi¢cdes/politicas e filtrar por usuario,
recurso, janela temporal e tipo de operacao, com analise dos eventos envolvidos nos alertas;
4.3.41. Devido as -caracteristicas e criticidade das informacbes coletadas, armazenadas e
processadas, com o intuito de garantir integridade e confiabilidade juridica, contratual e regulatéria, e
pela possibilidade das informag¢des serem utilizadas para pericia forense inclusive como provas
judiciais, a solucéo deverd ter certificacdo utilizada pela administragdo publica como pardmetro para
definicdo de requisitos de sistema de gerenciamento de seguranca da informac¢do como a ISO/IEC
27001 ou similares;
4.3.42. Controle de acessos (permissionamento):
4.3.43. A solugdo devera exibir para cada pasta dos recursos monitorados a visualizagdo grafica e
interativa das listas de controle de acesso incluindo grupos, subgrupos e seus respectivos membros;
4.3.44. Ainterface grafica deverd permitir a busca por um usuario ou grupo e apresentar graficamente
seus niveis de permissdo nos diretorios dos recursos monitorados. Esta visibilidade devera incluir
heranca de permisséo ativa e desativada e indicagdo de compartilhamento;
4.3.45. Permitir ajustes de permissdes em repositorios suportados (File Server Windows, SharePoint,
OneDrive, Azure Files, Google Drive) diretamente pela interface, com andlise do impacto das mudancas
e fluxo de aprovacéo;
4.3.46. A solucao deverd ter opcao para remogédo de permissdes nao herdadas das pastas;
4.3.47. A solugdo deverd permitir a modelagem de permissionamento de maneira gréafica antes da
aplicagdo em produgéo. Esta modelagem deve demonstrar os impactos das mudancas pretendidas nos
grupos e usuérios em relacdo a suas permissdes nos diretérios monitorados, ou seja, deve ser possivel
analisar quais acessos 0s usuarios ganharéo ou perderdo antes que essas alteracdes sejam efetuadas
em producao;
4.3.48. A solucgédo devera oferecer a opgéo de aplicagdo completa ou parcial das alteracdes pretendidas
Nnos grupos, usuarios e permissdes assim como oferecer a op¢ao de efetivacdo imediata ou agendada
no Active Directory e servidores monitorados;
4.3.49. Permitir que alteracdes aprovadas sejam aplicadas mediante conta de servico configurada para
operacdes de permissao, independentemente da credencial do usuério que realizou a modelagem;
4.3.50. A solucéo devera fornecer a visibilidade sobre aplicacdes de alteracdo que estdo pendentes e
0 histérico das alteracBes aplicadas através da console;
4.3.51. Asolugédo devera ser compativel com a visibilidade dos permissionamento de usuarios e grupos
de seguranca e auditoria do Azure Active Directory, Exchange Online, One Drive e Sharepoint Online

para os servicos baseados na nuvem da Microsoft Office 365;
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4.3.52. A solugéo devera diferenciar graficamente em sua interface os usuarios e grupos do EntralD e
Active Directory on—premise;
4.4. Registro de eventos (log):
4.4.1. A solucdo devera coletar o log das plataformas monitoradas de forma continua e automatica e
normatizar essas informacdes em banco de dados as informacdes das plataformas monitoradas;
4.4.2. A solucdo devera apresentar todos os logs de todos os usuarios e de todas as plataformas
monitoradas na mesma console de visibilidade de permissionamento;
4.4.3. Os logs apresentados pela solugdo ofertada deverdo conter informag¢des completas de cada
uma das operac¢des com data e horario, nome do servidor, tipo do objeto, caminho (path) dos dados,
dominio, arquivo impactado e nhome do usuario que fez a acéo;
4.4.4. A solucdo devera permitir filtragem gréfica, ordenacéo e agrupamento dos logs;
4.45. A solucéo deve fornecer resumo gréfico das atividades auditadas, incluindo visualizagdo dos
USUArios mais e menos ativos; visualizagdo dos diretérios mais e menos acessados; visualizagcao dos
diretérios onde um usudrio ou um grupo de usuarios estejam acessando; visualiza¢édo dos usuarios que
estejam acessando um subdiretério;
4.4.6. A solucdo devera permitir que os usuérios realizem pesquisas baseadas em critérios como:
data do evento, servidor ou plataforma em que o evento ocorreu, tipo de evento, arquivos ou diretérios
acessados, usuario que fez a acao;
4.4.7. Devera ser possivel alterar o conjunto de dados (colunas) retornados da consulta aos logs de
acordo com a necessidade da informacao;
4.4.8. A solucdo deve contabilizar a quantidade de vezes que um mesmo evento ocorreu em um
mesmo dia e informar a Ultima vez que aquele evento ocorreu;
4.5. Relatorios:
4.5.1. A solucdo ofertada devera fornecer relatérios para serem exportados em diversos formatos de
arquivos;
4.5.2. A solucdo devera permitir que relatérios sejam extraidos sob demanda uma Unica vez ou
agendados e enviados com frequéncia definida;
4.5.3. A solucdo devera permitir o agendamento para envio de relatérios pelo correio eletrdnico ou
para um compartilhamento no servidor de arquivos;
4.5.4. A solugédo devera fornecer relatorio de todas as permissdes de determinado usuario nos
repositorios monitorados;
45.5. A solugdo devera fornecer relatério de todos os usuarios com permissdes em determinada
pasta;
4.5.6. A solucéo devera fornecer relatério de todos os acessos que ocorreram nos arquivos em dado
periodo;
4.5.7. A solugao deverd fornecer relatérios de usuarios com permissdes direta em pastas;

4.5.8. A solucdo deverd fornecer relatérios de dados e usuarios inativos;
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4.5.9. Asolucédo devera fornecer relatdrios de usuarios desabilitados que ainda fazem parte de grupos
de seguranga;
4.5.10. Fornecer histérico de alteracdo de acesso com base em operacdes registradas e eventos
auditados;
4.5.11. Fornecer histérico baseado nos eventos de alteracdo de membros provenientes de Entra ID e
M365;
4.5.12. A solucéo devera fornecer relatério de todas as permiss@es de usuarios desabilitados;
4.5.13. A solucao devera fornecer relatérios com os alertas de comportamento suspeitos identificados;
4.5.14. A solucdo devera fornecer relatério com as recomendacdes de revogacdo de permissdes
geradas pela analise comportamental realizada sobre os usuarios e recursos monitorados;
4.5.15. A solucdo deverd fornecer relatério de estatistica de acesso;
4.5.16. A solucao devera fornecer relatério com os tipos de eventos que mais ocorrem em um recurso;
4.5.17. A solucado deverd fornecer relatério de auditoria das a¢des dos usuarios na console;
4.5.18. A solucédo devera fornecer relatérios com eventos relacionados a modificagdes em GPOs;
4.6. Analise comportamental:
4.6.1. A solucdo devera realizar a analise comportamental dos usuérios, grupos e permissdes aos
dados néo estruturados dos servidores monitorados;
4.6.2. A solucdo deverd identificar automaticamente usuarios com permissfes excessivas ou
inadequadas a pastas monitoradas, fornecendo recomendacfes detalhadas para ajuste ou revogacao
de acesso, com base em analise de risco e atividade;
4.6.3. A solucéo devera fornecer em modo grafico as recomendacdes de revogacdo de permissdes
que serdo feitas com base na andlise de atividade de acesso;
4.6.4. A solucdo deverd identificar graficamente atividades de acesso anormais;
4.6.5. A solucdo devera realizar a descoberta automatica de contas privilegiadas de usuarios
administrativos e de servico;
4.7. ITEM 1 - SOLUQAO TECNOLOGICA BASEADA EM SOFTWARE PARA
INSPECAO E SEGURANCA DE INFORMACOES INSTITUCIONAIS, COMPORTAMENTOS
SUSPEITOS, NOTIFICACAO E TOMADA DE ACOES EM TEMPO REAL
4.7.1. A solucdo devera possuir as funcionalidades de permissionamento, logs, relatérios e anélise
comportamental dos usuérios nos servidores de diretérios de usuarios Microsoft Active Directory, e
deverdo estar integradas na mesma plataforma e interface de monitoragdo dos demais repositérios de
dados;
4.7.2. Caso a solucdo utilize logs nativos do Active Directory, deve garantir retencéo segura por 12
meses, sem ponto Unico de falha, utilizando infraestrutura SaaS ou equivalente;
4.7.3. Asolucdo devera possuir visibilidade da hierarquia do servi¢o de Diretorios de Usuarios através

de interface gréfica, de no minimo 3.000 usuarios;
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4.7.4. A solucdo deverd possuir a visibilidade de todos os dominios, Unidades Organizacionais,
computadores, grupos e outros objetos do dominio através de uma Unica interface grafica e também
em formato de relatdrio;
4.7.5. A solucdo devera suportar, em uma Unica instalacédo, a auditoria de mais de um dominio;
4.7.6. A solucdo devera ter trilha de auditoria classificavel e pesquisavel de todas as atividades do
Active Directory em uma Unica interface grafica e também em formato de relatério;
4.7.7. A solucao devera suportar a auditoria dos seguintes eventos do Directory Service: Criacdo de
objetos; Delecdo de objetos; Membros adicionados a grupos de seguranca; Membros removidos de
grupos de seguranca; Propriedades do objeto do AD alteradas; Autenticacdo de conta; Reset de senha;
Bloqueio de conta; Desbloqueio de conta; Habilitacdo de conta; Desabilitacdo de conta; Permissao
adicionada a objeto do AD; Permisséo removida de objeto do AD; Proprietério alterado; Modificacdo de
configuracdo de GPO; Criagdo de link de GPO; Delecao de link de GPO; Modificacdo de link de GPO;
Criacdo de tarefas agendadas; Delecdo de tarefas agendadas; Modificacdo de tarefas agendadas;
Delecao dos logs de auditoria; Alteracdo na hora do sistema; Alterag8es nas politicas de Sistema e de
dominio; Alterag&o nas configuracdes de auditoria; Alteracdo de politica Kerberos; Renovacgéo de ticket
Kerberos; Cria¢do de confian¢a de dominio; Modificac@o de confianga de dominio; Acesso ao hash de
senha de conta; Alteracdo de senha de administrador;
4.7.8. A solucdo deve permitir visualizacdo e auditoria detalhada das acdes de gerenciamento de
objetos do AD realizadas por administradores, incluindo criacdo, alteragcdo e exclusdo de
usuarios/grupos;
4.7.9. A solucéo deve permitir recomendacgdes para agfes em multiplos usuérios simultaneamente,
como revogacgédo de acesso a pastas ou arquivos sensiveis, remocao de usudrios de grupos onde ndo
deveriam estar e sugestédo para desabilitar contas inativas;
4.7.10. A solucdo devera identificar os arquivos que contém informacdes sensiveis através da busca
em seu conteudo por informagdes definidas em dicionarios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuério;
4.7.11. A solucdo deverd exibir na mesma interface grafica todas as permissdes dos arquivos e a
guantidade de informagfes sensiveis e qual tipo de informacao sensivel identificada para facilitar a
identificacdo de potenciais repositorios e pastas expostos;
4.7.12. A solugdo devera permitir que a demonstracao de todas as pastas dos servidores de arquivos
em sua interface grafica seja filtrada por dados sensiveis;
4.7.13. As informacdes produzidas pela solucdo sobre dados sensiveis deverdo ser disponibilizadas
em forma de relatérios;
4.7.14. A solucdo devera permitir que as consultas aos logs de acessos dos usuarios as pastas e
arquivos sejam filtradas também por dados sensiveis;
4.7.15. A solucao devera permitir a visualizagdo das expressdes regulares ou strings que fizeram com

gue o arquivo fosse considerado sensivel diretamente na interface gréafica;
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4.7.16. A solugdo devera gerar recomendacfes de revogagcdo de acesso aos dados sensiveis
identificados para reducgédo de acesso as informagfes sensiveis;
4.7.17. A solucao deverd integrar a funcionalidade de classificacdo de dados sensiveis com solucdes
de terceiros para estender a habilidade de ambos;
4.7.18. A solucédo devera permitir integracdo com ferramentas do DLP (Data Loss Prevention) de
classificacdo de dados sensiveis e informar em relatério onde estes dados se encontram dentro do
sistema de arquivos da solucéo;
4.7.19. A solugdo devera permitir a definicdo das pastas do servidor de arquivos em que os dados
sensiveis serdo buscados;
4.7.20. A solucao deverd permitir definir partes especificas do arquivo a serem analisadas como: partes
especificas de arquivos excel (xIs), cabecalho, rodapé e marca d’agua de arquivos Microsoft Office,
links de arquivos Microsoft Office e PDF;
4.7.21. A solugdo devera ser capaz de identificar dados que possuam informacdes referente a Lei de
Geral de Protecéo de Dados (LGPD): Nome, CPF, passaporte, religido, género, nacionalidade;
4.7.22. A solugdo deve possuir as funcionalidades de Permissionamento, Registro de Eventos,
Relatérios e Andlise Comportamental para as plataformas Sharepoint Online, OneDrive e Exchange
Online e deverdo estar integradas na mesma plataforma e interface de monitoracdo dos demais
repositorios de dados;
4.7.23. A solucdo deve coletar, ao menos, os seguintes eventos de auditoria do Sharepoint Online e
OneDirive:
4.7.23.1. Arquivo Aberto; Arquivo Modificado; Arquivo Copiado; Arquivo Criado; Arquivo Apagado;
Arquivo Restaurado; Arquivo Renomeado; Upload de arquivo; Download de arquivo; Pasta
Renomeada; Pasta Apagada; Pasta Movida; Pasta Restaurada; Permissdes adicionadas e Permissdes
removidas; Criacdo de link de compartihamento de arquivos e pastas; Remocdo de link de
compartilhamento de arquivos e pastas; Link de compartilhamento utilizado;
4.7.23.2. A solucdo deve coletar, ao menos, 0s seguintes eventos de auditoria do Exchange Online:
Mensagem criada, mensagem aberta, mensagem apagada, mensagem copiada, mensagem enviada
“‘como” (Senda as), mensagem enviada “em nome de” (On behalf of), mensagem alterada, pasta criada,
pasta apagada, pasta renomeada, pasta aberta, permissdes adicionadas as pastas, permissoes
removidas de pastas, permissdes adicionadas a caixa postal, permissdes removidas da caixa postal;
4.7.23.3. A solucdo deve ser capaz de identificar arquivos armazenados no OneDrive e Sharepoint
Online que contém informag8es sensiveis ou confidenciais através da busca em seu contetdo por
informacdes definidas em dicionarios fornecidos pelo fabricante ou por informacbes definidas e
customizadas pelo usuario;
4.7.23.4. A solucdo deve exibir na mesma interface grafica das informacBes sobre os
permissionamentos e ACL’s, a quantidade de informagdes sensiveis e qual tipo de informacao sensivel

classificada para facilitar a identificagédo de potenciais repositérios e pastas super expostos.
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4.7.24. As informag6es produzidas pela solugdo sobre dados sensiveis devem ser disponibilizadas
em forma de relatérios;
4.7.25. As consultas aos logs de auditoria e relatérios devem suportar filtros de classificacéo de dados
sensiveis;
4.7.26. Para cada arquivo marcado como sensivel, a solucdo devera possibilitar a visdo, diretamente
da ferramenta, das expressdes regulares ou strings que fizeram com que esse arquivo fosse
considerado como sensivel;
4.7.27. A solucédo devera fornecer visibilidade de contetdo critico de negdcios através da classificacéo
da informacdo;
4.7.28. A solucdo deve gerar recomendacfes de revogacao de acesso aos dados classificados para
reducdo de acesso as informagdes sensiveis;
4.7.29. A solucéo deve integrar a funcionalidade de classificagdo de dados sensiveis com solu¢des
de terceiros para estender a habilidade de ambos;
4.7.30. A ferramenta deve permitir integragdo com ferramentas do DLP (Data Loss Prevention) de
classificagcdo de dados sensiveis e informar em relatério onde estes dados se encontram dentro do
sistema de arquivos da solucéo;
4.7.31. Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser analisado;
4.7.32. Deve ser possivel definir partes especificas do arquivo a serem analisadas no escopo como:
partes especificas de arquivos excel (xlIs), cabecalho, rodapé e marca d’agua de arquivos Microsoft
Office, links de arquivos Microsoft Office e PDF;
4.7.33. A solucéo deve ser capaz de identificar dados que possuam informacdes referente a Lei de
Geral de Protecéo de Dados (LGPD): Nome, CPF, passaporte, religido, género, nacionalidade;
4.7.34. A solucdo devera aprender o comportamento padrdo dos usuarios e dos recursos monitorados
baseando-se nos eventos de auditoria coletados para identifique e alerte desvios e anomalidades
nesses comportamentos;
4.7.35. A solucéo devera ser capaz de identificar tanto desvios quantitativos de comportamento como
desvios qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de eventos
gerados, assim como identificar acesso a dados que o usuario ndo costuma acessar;
4.7.36. A solucdo deverd permitir a configuracdo de alertas customizados para que um usuario, uma
pasta, um periodo ou uma agédo especifica seja alertada caso ocorra agédo que os envolva;
4.7.37. A solucdo devera permitir a configuracdo de alertas em protocolos de integracdo com outras
solugdes como SNMP;
4.7.38. A solucdo devera permitir que os alertas sejam enviados por e-mail;
4.7.39. A solucao devera permitir que os alertas disparem a execucao de respostas ou acdes pré-

configuradas ou através da execucgdo de scripts;
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4.7.40. A solucdo devera contemplar politicas de detecgdo prontas (mapeadas ao MITRE) para
cenarios como brute force, abuso de MFA, anomalias de e-mail, tokens, TGS/Kerberos e afins, com
atualizacdes pela plataforma;
4.7.41. Os alertas deverdo ser apresentados também em dashboard web que apresente: quantidade
de alertas e suas severidades em determinado periodo, usuarios mais alertados em determinado
periodo, tipos de comportamentos suspeitos que mais ocorreram, maquinas que foram mais utilizadas
para as acfes suspeitas, classificacdo dos alertas dentro de um cenario de ataque cibernético;
4.7.42. O dashboard devera apresentar todos os eventos que motivaram o alerta para que o time de
seguranca possa fazer investigaco forense;
4.7.43. Para andlise forense do usuario mais alertado, o dashboard devera disponibilizar pagina que
agregue dados importantes do comportamento daquele usuério. Isso permite que se identifique o
cenario do possivel ataque;
4.7.44. A solucdo deveré exibir no dashboard todos os eventos ocorridos que motivaram a ferramenta
a gerar o alerta. A lista desses eventos deve ser customizivel podendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valores das colunas exibidas;
4.7.45. O dashboard devera possuir pagina com KPIs de compliance e seguranca dos servidores e
recursos monitorados e a partir desses KPIs, deve ser possivel abrir a lista com informagfes
detalhadas;
4.7.46. A solucdo devera permitir integracdo com ferramentas de SIEM e outras solu¢des de
gerenciamento de ativos;
4.7.47. A solugdo deverd implementar técnicas de Inteligéncia Artificial para analisar o comportamento
dos usudrios e realizar inteligéncia de ameacgas;
4.7.48. A solucédo devera manter uma base de comportamento para cada usuario, para o céalculo de
desvios comportamentais e mensuracgéo de riscos na autenticacéo;
4.7.49. A solucdo devera processar eventos em tempo real, permitindo que a aplicacdo protegida
blogueie uma tentativa de acesso baseado no risco de ataque identificado mensurado pela solucao;
4.7.50. A solucdo deveré receber eventos coletados em sistemas durante o processo de autenticacao,
processa-los e retornar um nivel de risco e uma resposta baseada nas definicbes de politica
previamente configurada;
4.7.51. A solugao deverd mensurar o risco de um acesso considerando o desvio do padréo contextual
de cada usuario e o risco detectado pela reputacdo das origens dos acessos (inteligéncia de ameacas);
4.7.52. A solucao poderda notificar usuarios por e-mail para que os mesmos respondam se 0 acesso foi
legitimo ou ndo. Em caso afirmativo, o sistema devera considerar este comportamento em
autenticacBes futuras para evitar novos alertas semelhantes. Em caso negativo, o sistema devera
disparar alerta para equipe de tratamento de incidentes;
4.7.53. A solugao devera permitir a notificagdo dos usuarios por notificagdes “PUSH” em um aplicativo

no celular, onde o mesmo pode responder se 0 acesso € legitimo ou nao.
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4.7.54. A solugdo deverd permitir a customizagdo do e-mail enviado aos usuarios e da tela de
verificacd@o de eventos, acessada pelos usuarios;
4.7.55. A solugdo ndo devera exigir tokens, dispositivos méveis, codigos, ou outras informacdes
adicionais para 0 processamento de eventos;
4.7.56. As respostas propostas deverao ser baseadas no nivel do risco e pode ser ajustada em politica,
mantida pela solugéo e configurada por usuario com privilégio de administrador;
4.7.57. A console de administracdo e visualizacdo dos eventos é devera ser em tecnologia WEB e
possuir APl de comunicacao para implementacdo de integracdo entre sistemas;
4.7.58. A solucdo devera fornecer API para receber os eventos de autenticacdo originados pelos
usuarios nas aplicacdes protegidas;
4.7.59. A solucdo deveré cifrar os eventos captados com chave criptogréfica simétrica, para assegurar
a confidencialidade e autenticidade do evento;
4.7.60. A solucdo ndo devera coletar as senhas dos usuarios;
4.7.61. A solucéo devera segmentar o acesso administrativo por RBAC/roles e escopos, com limitagao
por objeto quando aplicavel,
4.7.62. A solucdo devera permitir definicdo de papéis (RBAC) para politicas e, quando aplicivel, criar
grupos de seguranca no AD durante remediacfes automatizadas;
4.7.63. A solucdo deverd permitir que sejam configurados niveis prioridades para otimizar a execugéo
da rotina de execucéo de descoberta e indexagdo dos dados corporativos. Esses niveis de prioridade
devem levar em consideragdo: data da ultima modificagdo da pasta, data do Gltimo acesso a pasta,
guantidade de acessos a pasta, tamanho da pasta e fator de risco em relagédo a exposi¢do dos dados
a grupos globais;
4.7.64. A solucdo devera permitir uma indexacgdo réapida, através da analise dos arquivos que foram
efetivamente alterados, utilizando uma trilha de auditoria, fazendo assim somente a indexacdo e
varredura incremental;
4.7.65. A solucdo devera permitir que sejam selecionados os tipos de arquivos que serdo incluidos ou
excluidos na rotina de descoberta e indexagdo dos dados corporativos. Essa selecdo devera levar em
consideragdo o contetido e os metadados dos arquivos;
4.7.66. A solucdo devera ser compativel com tecnologia OCR para descoberta e indexagdo de
conteddo em arquivos PDF;
4.7.67. A solucdo devera permitir que se defina um tamanho méximo dos arquivos a serem
descobertos e indexados;
4.7.68. A solucdo devera apresentar aos administradores forma de acompanhar o progresso da
descoberta dos dados;
4.7.69. A solucdo devera permitir que os administradores customizem o layout da pagina web de

buscas utilizada pelos usuarios alterando logotipo do 6rgao e titulo da pagina;
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4.7.70. A solucao devera fornecer auditoria das a¢des administrativas e registros dos operadores, com
exportacdes de resultados;
4.7.71. A solucao devera oferecer agendamento para envio de relatorios e exportagdes para que as
métricas operacionais possam ser consolidadas em ferramentas externas (SIEM/BI);
4.7.72. O médulo de protecdo de credenciais podera ser de marca diferente, porém deve ser
compativel com o médulo do item 1;
4.7.73. A solucdo devera permitir a configuracdo de limites dos niveis de risco para a sugestdo de
resposta aos eventos de autentica¢éo analisados;
4.7.74. Todos os eventos analisados pela solugdo deverdo possuir uma identificagédo Unica;
4.7.75. Todos os eventos analisados pela solugdo deverdo ser georreferenciados a partir do endereco
de IP de origem dos acessos;
4.7.76. O georreferenciamento devera incluir as coordenadas geograficas (longitude e latitude), o pais
e a cidade;
4.7.77. A andlise contextual (do comportamento do usuario) devera considerar minimamente as
seguintes caracteristicas tipicas do usuério: navegador, dispositivo, localizacdo geogréfica, sistema
operacional,
4.7.78. O resultado do processamento devera incluir o risco contextual, risco de inteligéncia de
ameacas, risco global, e sugestao de resposta ao evento;
4.7.79. A solucéo deverd permitir a identificagédo da aplicagcao que gerou o evento e do servidor (agente
de coleta) que fez 0 envio do evento;
4.7.80. O sistema devera possuir deteccdo de ataques de for¢a bruta e resposta com aumento
progressivo do risco;
4.7.81. A reputacdo de origens detectadas como geradores de ataques de forca bruta devera decair
apos determinado tempo. O tempo de decaimento da reputagdo devera aumentar em fungcédo da
recorréncia de tentativas de ataques de forca bruta;
4.7.82. A solucdo devera suportar eventos com enderecos de IP de origens nas versdes IPv4 e IPv6;
4.7.83. O processamento e armazenamento de dados contextuais devera ser escalavel o quanto for
necessario;
4.7.84. Avisualizagdo de um evento para apresentacao ao usuario e submisséo da resposta do usuério
sobre a legitimidade do acesso deverd ser feita por meio da API no protocolo HTTP/REST;
4.7.85. A solucdo devera possuir recurso que permita enviar os eventos processados para ferramentas
de logs externa via webhook HTTP/REST;
4.7.86. A notificacdo de usuérios devera ser feita via webhook ou SMTP;
4.7.87. A solucdo devera possuir extensdo de compatibilidade nativa minimamente para as seguintes
solucdes: KeyCloak, RH-SSO, WordPress, Moodle, RoundCube, Joomla e OpenSSH,;
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4.7.88. A solucao devera disponibilizar console web para a administracdo de grupos de usuario e
politicas e para a visualizagdo de eventos, contendo painéis para avaliacdo de riscos, eventos com
riscos acumulados de todos 0s usuarios;
4.7.89. A solucao devera possuir painel de observabilidade comportamental com suporte a NLP,
permitindo ao usuario consultar eventos de seguranca em linguagem natural (ex.: “quais usuarios
geraram mais falhas de login esta semana?”’) e receber respostas estruturadas ou visualizagdes
dindmicas;
4.7.90. O painel devera consolidar eventos de multiplas fontes (rede, aplicagdes, endpoints, cloud) com
pseudonimizacdo automatica de dados sensiveis, garantindo anonimizagdo parcial de usuério e
credenciais no armazenamento;
4.7.91. Devera possuir mecanismo de gestéo de usuérios e perfis de acesso ao painel, com integragcéo
nativa a diretdrios corporativos (Active Directory, Keycloak, Entra ID ou equivalentes);
4.7.92. Toda comunicagdo com fontes geradoras de eventos devera ser protegida por criptografia
ponta a ponta (TLS 1.3+), com suporte a chaves simétricas e assimétricas;
4.7.93. As informacdes deverdo estar orientadas a intervalos de tempo configuraveis, com suporte a
armazenamento em data lake ou base relacional para consulta posterior;
4.7.94. O painel deverd prover estatisticas avancadas de seguranca e analises explicativas por IA,
capazes de interpretar padrdes de comportamento, gerar resumos automaticos e destacar os principais
fatores de risco;
4.7.95. A solucao deverd disponibilizar métricas minimas, tais como:
4.7.95.1. Usuarios que mais geram eventos de seguranga;
4.7.95.2. Enderecos IP e dispositivos mais recorrentes em incidentes;
4.7.95.3. Tipos de eventos por criticidade e frequéncia;
4.7.95.4. Tendéncias detectadas automaticamente por IA;
4.7.96. Devera estar disponivel um mddulo de inspecao e auditoria de credenciais, incluindo falhas
de autenticagdo, acessos suspeitos e uso de tokens invalidos, com explicacdes automatizadas
fornecidas por IA;
4.7.97. O painel devera ser web-based, responsivo e acessivel via protocolo HTTPS, compativel com
0s principais nhavegadores modernos;
4.7.98. Devera existir suporte a trilhas de auditoria imutaveis, permitindo correlacionar incidentes em
conformidade com LGPD, GDPR e normas ISO 27001;
4.7.99. A solucdo devera oferecer console unificado de observabilidade com assistente de IA
permitindo ao usuério interagir em linguagem natural para configurar alertas, gerar relatérios ou
consultar estatisticas;
4.7.100. O sistema devera oferecer treinamento continuo de modelos preditivos, utilizando feedback
humano e dados histéricos para aprimorar a deteccao de padrdes emergentes e simulacdo de cenarios

de risco;
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4.7.101. As estatisticas deverdo incluir analises preditivas assistidas por IA sugerindo riscos
potenciais, padrdes emergentes e recomendaces de mitigacdo em tempo quase real;
4.7.102. O painel devera permitir detalhamento e exportacéo dos eventos, incluindo logs estruturados,
relatérios em PDF/CSV e integracao via API;
4.7.103. O sistema devera suportar integracdo com solucdes de ciberseguranca externas para
enriquecimento dos eventos coletados e treinamento do modelo analitico com fontes externas
confiaveis;
4.7.104. O sistema devera dispor de funcionalidade que registre as acoes realizadas pelos usuarios
em um sistema protegido;
4.7.105. O sistema devera permitir a parametrizacdo de acdes, associando o caminho (endereco:
[relatorio) a uma acao a ser definida;
4.7.106. O sistema devera dispor de recurso de pesquisa para auditoria de ac¢fes realizadas no
sistema protegido, oferecendo minimamente filtro por credencial, grupo de credencial, data/hora, acéo
e URL.
4.8. DAS LICENCAS
4.8.1. A CONTRATADA terd o prazo de 10 (dez) dias Uteis para disponibilizar as licencas a partir da
data de emissdo da ordem de servico.
4.8.2. As licencas deverdo ser disponibilizadas através de arquivo e/ou chave de licenciamento
disponibilizado pelo fabricante nomeados ao cliente final, e com os respectivos nimeros de série.
4.8.3. Na ocasido da disponibilizagdo das licencas, deverdo ainda ser entregues A documentagéo
técnica em formato digital (manuais de operacao) de cada software que compde a solugéo.
4.8.4. No caso de subscricao de licenca de uso temporario de software (SaaS), seré entregue a chave
de ativacéo da licenca pelo periodo contratado.
4.9. ITEM 2 — INSTALACAO E CONFIGURACAO
4.9.1. Cabera a Secretaria Municipal de Educac¢ao de Osasco, disponibilizar a infraestrutura para que
as solucdes contratadas sejam instaladas e configuradas;
4.9.2. A empresa contratada devera apresentar o projeto de instalagcao e configuragdo que norteara
a execucdao dos servicos de ativacdo das licencgas;
49.3. O projeto de instalagdo e configuragdo devera conter minimamente 0s seguintes
detalhamentos:
4.9.3.1. Obijetivo;
4.9.3.2. Recomendagdes, premissas e restricdes;
4.9.3.3. Matriz de Relacionamentos e Responsabilidades;
4.9.3.4. Descricdo das fungdes dos envolvidos no projeto;
4.9.3.5. Topologias fisica e logica;
4.9.3.6. Plano de enderecamento IPv4, Plano de VLANS,
4.9.3.7. Padronizacdo de hostnames, DNS, SNMP e NTP;
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4.9.3.8. Descrigao e caracteristicas tecnicas dos Servidores e repositérios monitorados
4.9.3.9. identificacdo dos bancos de dados da aplicacéo
4.9.3.10. Regras de permissdes dos administradores
4.9.4. A Secretaria Municipal de Educacdo de Osasco, tera até 10 (dez) dias para aprovar
formalmente o projeto de instalacéo e configuracéo tendo essa atividade como pré-requisito para inicio
das demais atividades;
4.9.5. A instalacdo e configuracdo consiste na conformacédo da solucéo de forma a refletir o projeto
de implantacdo aprovado pela Secretaria Municipal de Educagéo de Osasco;
4.9.6. A implantacdo de todas as solu¢des seguird as seguintes fases:
4.9.6.1. Planejamento: a fase de planejamento visa revisar todas as questfes técnicas necessarias a
instalacdo das solug¢des, incluindo:
4.9.6.1.1. Espaco fisico em gabinetes (racks);
4.9.6.1.2. Licengas, imagens, ISO e etc.;
4.9.6.1.3. Lista de contatos das equipes de tecnologia;
4.9.6.1.4. Provisionamento das instancias de solu¢des disponibilizadas em nuvem;
4.9.6.1.5. Todos os parametros ldgicos necessarios, por exemplo, enderecos IPv4, DNS, SNMP, NTP,
etc.;
4.9.6.2. Instalacdo: a fase de instalacio consiste das seguintes atividades:
4.9.6.2.1. Recebimento de chave de licenciamento;
4.9.6.2.2. Instalacéo nos equipamentos conforme determinado no projeto;
4.9.6.2.3. Verificacdo da compatibilidade com versdo do sistema operacional e licencas instaladas;
4.9.6.2.4. Instalacéo do devido licenciamento exigido;
4.9.6.2.5. Configuracdo dos acessos aos ambientes fornecidos em nuvem;
4.9.6.2.6. Devera ser realizada a atualizacdo do sistema operacional e ativacao de licencas;
4.9.6.3. Configuracgdo: a fase de configuracdo consiste em executar as configuragdes logicas das
facilidades conforme determinado pelo projeto de configuracdo. Essas atividades compreendem:
4.9.6.3.1. Configuracdo de cada servico da Solucao tecnoldgica;
4.9.6.3.2. Testes especificos de cada servi¢o da Solugédo tecnolégica;
4.9.6.3.3. Aceites especificos de cada servi¢o da Solugédo tecnolégica;
4.9.6.3.4. Configuracéo da gestéo integrada, dashboards e indicadores;
4.9.6.3.5. Aceite da gestédo integrada;
4.9.6.4. Documentacdo: a fase de documentacdo consiste na geracdo do relatdrio técnico
descrevendo todas as configuracdes realizadas. Esse relatdrio € a condicdo da passagem formal da
ativacao da da Solucéo tecnoldgica para a sua Operagao;
4.9.6.4.1.Para fins de comprovacdo da implantacdo dever&o ser entregues:
4.9.6.4.2.Documentacdo que comprove o licenciamento de uso das solugBes que compfem a

plataforma e todos os seus componentes;
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4.9.6.4.3.Binarios, executaveis, aplicativos para instalagao ou link para download das solugdes que
compdem a solugéo tecnologica;
4.9.6.4.4.Relatério com evidéncias da execugédo de todas as fases definidas para a entrega da solucao;
4.9.7. A Secretaria Municipal de Educacéo de Osasco devera emitir o termo de recebimento provisério
referente a entrega das soluc@es tecnolédgicas adquiridas em até 5 (cinco) dias Uteis apds a entrega
das chaves de licenciamento, e o termo de recebimento definitivo em até 10 (dez) dias Uteis apds a
entrega do relatério de implantacdo (instalacdo e configuracédo da solucéo)

4.9.8. Apoés a assinatura do termo de aceite definitivo fica a empresa contratada autorizada a emitir a
Nota Fiscal relativa aos servi¢os de implantacéo.

4.10. ITEM 3 - SERVICO DE SUPORTE TECNICO, MANUTEN(;AO E GARANTIA

4.10.1. Considerac¢des Gerais:

4.10.1.1. A CONTRATADA devera fornecer suporte técnico no formato remoto, ou quando necessario
no formato on-site, para prestar atendimento e resolver todos os problemas relacionados a possiveis
falhas ou interrupg¢des de funcionamento da solucéo;

4.10.1.2. Deverda disponibilizar o canal de suporte técnico em regime 8x5 (oito horas por dia, cinco dias
por semana), através de um numero local ou 0800 (zero oitocentos) a um Centro de Atendimento por
Voz, com atendimento em lingua portuguesa, devendo operar em horario comercial, das 8h (oito horas)
as 18h (dezoito horas), horario de Brasilia.

4.10.1.3. A CONTRATADA devera disponibilizar uma aplicacdo WEB para registro dos chamados de
suporte técnico através de login e senha fornecida para os usuarios autorizados da Contratante. De
modo a assegurar alta disponibilidade do canal de suporte técnico para o Sistema fornecido, o registro
de chamados deve estar disponivel em regime de 24x7x365 (vinte e quatro horas por dia durante todos
os dias do ano, inclusive sdbados, domingos e feriados).

4.10.1.4. Cada pessoa cadastrada no sistema como usuario devera receber identificacdo e senha que
permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de suporte
técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o0 servico.

4.10.1.5. A Contratante podera efetuar um namero ilimitado de chamados para suporte técnico, durante
a vigéncia do contrato, para suprir suas necessidades com relacdo aos produtos descritos no Termo
de Referéncia.

4.10.1.6. O nivel de servico de suporte técnico tera carater reativo no que diz respeito as solicitacbes
de usuarios do Sistema, e preventivo no que diz respeito as atualizacées e melhorias em eventuais
caracteristicas ou funcionalidades do Sistema;

4.10.1.7. Para efeito de avaliacdo dos niveis de servi¢os prestados no suporte técnico, considerar-se-
a a contagem de tempo de atendimento apenas para os chamados abertos no curso do periodo de
atendimento, em horario comercial, de modo que os chamados abertos foram deste periodo serédo
contabilizados apenas a partir do inicio do periodo util operacional seguinte.

4.10.2. SUPORTE TECNICO
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4.10.2.1. A Secretaria Municipal de Educagdo de Osasco podera solicitar mensalmente relatério de
abertura de chamados de suporte técnico;
4.10.2.2. Em até 05 (cinco) dias contados da solicitacdo das informagcdes, a CONTRATADA devera
entregar a Secretaria Municipal de Educacédo de Osasco o Relatério, em formato PDF, por email, que
devera conter informac@es analiticas e sintéticas sobre os chamados abertos e fechados, enfatizando
aqgueles resolvidos no periodo, apresentacdo das atividades realizadas durante o chamado.
4.10.2.3. A Secretaria Municipal de Educacao de Osasco fara a conferéncia e o ateste das informacdes
prestadas no relatorio.
4.10.2.4. Em caso de insuficiéncia das informac¢des, a Contratada deverd reencaminhar o relatério
corrigido no prazo de até 02 (dois) dias uteis.
4.10.2.5. Constardo dos relatorios dados de todos os chamados ocorridos no periodo, data e hora de
abertura do chamado, data e hora de inicio do atendimento, data e hora de fechamento do chamado,
nome da pessoa que abriu o chamado, nome da pessoa que efetuou o atendimento, descricdo do
problema e descricdo da solucéo.
4.10.2.6. Devera ainda apresentar relatorio para cada solicitacdo de suporte remoto, contendo data e
hora da solicitagdo de suporte técnico, do inicio e do término do atendimento, identifica¢céo do problema
e providéncias adotadas.
4.10.2.7. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com 0s critérios
definidos pelos niveis de servico da tabela abaixo, estando sujeita a CONTRATADA, no caso do
descumprimento dos prazos, as san¢des especificadas a seguir:
4.10.2.7.1. Baixa:
4.10.2.7.1.1. Descri¢cao do chamado: Problema técnico que gere pouco ou baixo impacto na utilizagao
da solucao;
4.10.2.7.1.2. Prazo para atendimento da ocorréncia: Até 48 horas Uteis;
4.10.2.8. Média:
4.10.2.8.1. Descricdo do chamado: Problema técnico que impeca a utilizacdo parcial de uma
funcionalidade, ndo impedindo por completo seu uso;
4.10.2.8.2. Prazo para atendimento da ocorréncia: Até 24 horas Uteis;
4.10.2.9. Alta:
4.10.2.9.1. Problema técnico que impeca completamente a utilizagdo de uma funcionalidade;
4.10.2.9.2. Prazo para atendimento da ocorréncia: Até 12 horas Uteis;
4.10.2.10. Urgente:
4.10.2.10.1. Problema técnico que impeca a utilizacdo da solugdo em sua totalidade;
4.10.2.10.2. Prazo para atendimento da ocorréncia: Até 6 horas Uteis;
4.10.2.10.3. Sempre que o fabricante da solugcéo disponibilizar versdes mais atuais da solucdo
oferecida, a licitante deverd fornecer estas versoes e releases dos softwares na solugdo da Contratante,

sem 0nus adicionais.

Rua Narciso Sturlini, n° 161 - Centro - CEP 06018-100 - OSASCO / SP. - Fone: (0xx11) 3652-9539
Home-page PMO = www.osasco.sp.qov.br - E-Mail = secol@osasco.sp.gov.br



mailto:secol@osasco.sp.gov.br

Fls.
Processo n° 01.427/2026.

Servidor: __Marcelo

PREFEITURA DO MUNICIPIO DE OSASCO
SECRETARIA EXECUTIVA DE COMPRAS E LICITAGOES

Edital- fls. 48/86
4.10.3. Os servicos deverdo ser realizados por meio de técnicos especializados, devidamente
credenciados e certificados para prestar os servigos de garantia e assisténcia técnica on-site, de forma
rapida, eficaz e eficiente, sem quaisquer despesas adicionais para a Contratante, inclusive quanto as
ferramentas, equipamentos e demais instrumentos necessarios a sua realizacao.
4.11. ITEM 4 - TREINAMENTO
4.11.1. A Contratada devera ministrar treinamento aos funcionarios indicados pela Secretaria Municipal
de Educacéo de Osasco, com as caracteristicas descritas a seguir:
4.11.2. Uma turma para até 10 (dez), participantes com carga horaria minima de 12 (doze) horas;
4.11.3. As datas de aplicagdo dos treinamentos deverdo ser fixadas de comum acordo com a
Secretaria Municipal de Educac¢éo de Osasco;
4.11.4. O conteldo do treinamento devera abranger:
4.11.5. Apresentagdo da arquitetura da solucéo;
4.11.6. Viséo geral de funcionamento de cada solucéo;
4.11.7. Todo o material didatico devera ser repassado de forma impressa e em midia para os alunos;
4.11.8. O treinamento deverd ocorrer no formato remoto ou, a critério da Secretaria Municipal de
Educacao de Osasco, no formato presencial, ficando a mesma responsavel por montar o ambiente
adequado para realizacdo do treinamento, isto €, todo o espaco necessario assim como toda
infraestrutura computacional e de rede necesséria;
4.11.9. Cabera a empresa contratada instalar a solugéo tecnolégica e demais softwares que compdem
a solucéo para possibilitar o acesso para o treinamento;
4.11.10. Todas as despesas relativas a execu¢éo do treinamento serdo de exclusiva responsabilidade
da empresa contratada, incluindo os gastos com instrutores, alimentacdo, estadia e o0 seu
deslocamento;
4.11.11. Para fins de comprovacdo da execucgdo dos Servi¢cos de Treinamento, a contratada devera
entregar:
4.11.12. Lista de presenca dos participantes do treinamento;
4.11.13. Certificado de execuc¢éo do treinamento para cada participante ao término do treinamento.
4.12. ITEM5— SERVICO DE APOIO E OPERACAO ASSISTIDA DA SOLUCAO
4.12.1. Durante toda a vigéncia do contrato a CONTRATADA devera pestar suporte a operagao da
solugéo tecnoldgica. O suporte operacional servird para que a contratada, através de equipe propria e
comprovadamente especializada na solugdo, execute quando necessario procedimentos inerentes as
rotinas técnicas operacionais das solucdes fornecidas.
4.12.2. A operacdo assistida deverd ser demandada através de abertura de chamado.
4.12.3. Quando demandado, o horario de execuc¢éo do servico de operacao assistida serd baseado no
regime 8x5 (oito horas por dia, cinco dias por semana).
4.12.4. O servico de operacgdo assistida podera ser executado remotamente ou, quando solicitado,

presencialmente.
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4.12.5. As seguintes atividades técnicas operacionais compdem o servico de operagéo assistida:
4.12.5.1. Configuracéo e extragdo de relatérios especificos
4.12.5.2. Troubleshooting problemas de comunicacdo com os agentes;
4.12.5.3. Backup de configuracdes e chaves;
4.12.5.4. Atualizacéo de software ou patch;
4.12.5.5. Andlise, validacédo e aprovacao de politicas, quando necessario;
4.12.5.6. Configuracdo de novos agentes quando necessario;
4.12.5.7. Criacdao, alteragdo e configuracdo de novas politicas;
4.12.5.8. Confecc¢édo de relatérios mensais da saude e principais eventos do gerenciamento;
4.12.5.9. Monitoramento do ambiente baseados em detec¢cdo e notificagdo de comportamentos
suspeitos;

4.12.5.10. Apoio aos técnicos para identificacao e investigacéo de incidentes de seguranca.

5. JUSTIFICATIVA E FUNDAMENTA(;AO DA CONTRATA(;AO

5.1. O presente Termo de Referéncia foi elaborado em conformidade ao Decreto Municipal n°
13.877/23 e pela aludida Lei Federal n°® 14.133/21 e tem o objetivo de estudar o Fornecimento de
solucdo baseada em software para seguranca e governanca de dados, analise em tempo real e
prevencdo de comportamentos suspeitos e seus servicos de instalacdo, configuracdo e treinamento
para atender as necessidades da Secretaria Municipal de Educacéo de Osasco.

5.2. A utilizacéo de sistemas informatizados, tanto pelos cidadaos, quanto pelos inimeros 6rgdos que
interagem diretamente com os sistemas do Municipio foi potencializada pelo contexto da pandemia,
provocando uma intensa utilizagcdo de servigos digitais fortemente dependentes dos servicos,
aplicaces e sistemas hospedados no parque computacional dessa municipalidade.

5.3. Como j& mencionado em contratacbes anteriores, para prover todos os servicos prestados por
meio de recursos de TIC, este Municipio dispde de um Centro de Dados (Datacenter) com uma
infraestrutura complexa contemplando diversas tecnologias de hardware e software que é
operacionalizada e sustentada por equipes especializadas, estrutura essa que frente aos avancados
dos ataques cibernéticos ndo pode ficar descoberta em relagdo as novas tecnologias capazes de
mitigar riscos associados a perda de dados ou invasdes nos sistemas deste Municipio.

5.4. Nesse sentido, se torna necessario a continuidade do constante monitoramento e o
aperfeicoamento dos servigos existentes, para que se possa garantir a disponibilidade das aplicacées,
de forma a minimizar o risco de paradas que podem produzir impacto negativo sobre o desempenho
institucional.

5.5. A contratacdo almejada tangencia o tema governanc¢a, que no universo de TIC possui cada vez

mais relevancia ao considerarmos:
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5.5.1. O desenvolvimento institucional, no sentido de readequacdo do modelo de Governanca
organizacional e Tecnolodgica e das suas correspondentes Politicas, refletidas através dos atos formais,
dos mecanismos e métodos de trabalho;
5.5.2. 0O desenvolvimento das pessoas, no sentido de capacita-las para desempenhar suas atividades
dentro do novo desenho de organizacéo, e com a tecnologia a ser incorporada;
5.5.3. O desenvolvimento do sistema de informacdes, de modo a assegurar que O sistema
organizacional, as rotinas operacionais e o sistema decisorio sejam suportados por informacdes
confiaveis, geradas em tempo oportuno e disponibilizadas de modo multipartilhado;
5.5.4. O desenvolvimento tecnolégico, no sentido de que o sistema organizacional aproprie e utilize
amplamente e com eficiéncia as tecnologias de Ultima geracdo disponiveis para a area de gestéo e
tratamento de informacdes;
5.5.5. As adequacdes e exigéncias trazidas pela lei Geral de Prote¢éo de Dados (LGPD).
5.6. Nesse sentido frente aos inimeros desafios e riscos trazidos no campo da Governanca e
Seguranga de dados, potencializados pelo crescente volume de ataques cibernéticos e vazamento de
dados, o atual ambiente computacional da administra¢do publica ndo conta com nenhuma solu¢éo para
seguranca de dados néo estruturados, impossibilitando o controle e classificacdo destas informacdes,
porquanto permite que dados sejam armazenados e tratados de forma descentralizada,
consequentemente perdendo a eficiéncia, aumentando a inseguranca e expondo dados.
5.7. Deste modo, vale destacar que o servico de gestdo e manipulacdo dos dados sigiloso e
estratégicos dos sistemas armazenados no Datacenter dessa administracdo, serdo mantidos
estritamente e privativamente pelos funcionarios deste Orgao.
5.8. No aspecto seguranca, a atualidade nos traz uma pratica extremamente danosa que cresce
vertiginosamente, o ciberataques as instituicdes publicas e privadas conforme alguns exemplos a
sequir:
5.8.1. Empresa envolvida na privatizacdo da Dataprev e do Serpro tem dados vazados
5.8.2. https://congressoemfoco.uol.com.br/salve-seus-dados/empresa-envolvida-na-privatizacao-da-
dataprev-e-do-serpro-tem-dados-vazados/
5.8.3. Detran SP tem vazamento de 2 milh6es de dados
5.8.4. https://lwww.tecmundo.com.br/seguranca/223168-detran-sp-tem-vazamento-2-milhoes-
dados.htm
5.8.5. Ataque Hacker criptografa dados do governo brasileiro
5.8.6. https://www.hscbrasil.com.br/ataque-de-ransomware-no-brasil/
5.8.7. Nota do Ministério da Economia - Foi identificado na noite de sexta-feira (13/8) um ataque de
ransomware a rede interna da Secretaria do Tesouro Nacional.
5.8.8. https://www.gov.br/economia/pt-br/canais_atendimento/imprensa/notas-a-

imprensa/2021/agosto/nota-do-ministerio-da-economia
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https://www.gov.br/economia/pt-br/canais_atendimento/imprensa/notas-a-imprensa/2021/agosto/nota-do-ministerio-da-economia
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5.9. Ante esse contexto apresentado, € clara a necessidade da presente demanda, que tem por
objetivo a implantacdo de solu¢cbes que permitam a governan¢a de dados, tendo como principais
beneficios esperados:
5.9.1. aumentar a protecao dos dados contra altera¢@es, exclusdes e atividades ndo autorizadas, com
consequente diminuicao do tempo de resposta as falhas, paralizacdes e desastres;
5.9.2. permitir uma visdo completa da estrutura do Active Directory, com possivel administracédo de
seu repositério de usudrios e grupos de seguranca através de uma interface Unica, juntamente com a
gestdo de seus servidores de arquivos
5.9.3. governanga eficiente do Active Directory e dos servidores de arquivos locais que por meio do
registro de eventos (logs) de auditoria possibilitando a visibilidade de todas as ocorréncias
5.9.4. melhorar o nivel de seguranca e integridade dos dados e informacdes manipulados e
armazenados no ambiente computacional.
5.9.5. aumentar a protecdo do ambiente contra ataques provenientes de a¢fes internas;
5.10. Importante destacar que os objetivos acima mencionados, possuem desdobramentos mais
aprofundados e coadunam-se na busca de uma solucéo de tecnologia que possa prover e potencializar
a seguranca e governanga nos dados institucionais custodiados por essa administracdo, permitindo
maior controle, governanca e administracdo das informacdes, bem com localizar e tratar onde quer que
estejam dentro do seu ambiente digital.
5.11. Por fim, destaca-se as melhorias relacionadas aos processos de auditoria de dados, a
intensificagdo do combate a ataques cibernéticos tipo ransomware, bem como a modernizagédo da
infraestrutura tecnoldgica de software, garantindo assim a sustentagdo e a modernizacéo dos servigcos
de TI.
5.12. Em razdo de todo o exposto, a Secretaria Municipal de Educacado de Osasco prioriza, por meio
da presente demanda, a continuidade do investimento em solu¢des no campo da seguranca da
informacao, bem como o atendimento aos objetivos estratégicos de tecnologia elencados no PDTI.
5.13. Pretende-se realizar a contratacdo via Licitacdo na modalidade Pregéo Eletrénico, conforme a
Lei Federal n° 14.133/2021 e Decreto Municipal N° 13.877, DE 30 DE AGOSTO DE 2023.
5.14. Diante do cenario exposto, para garantir o perfeito atendimento as demandas da infraestrutura
de tecnologia da informacédo e comunicacdo, bem como ao tema seguranca da informacéo, conforme
exposto acima, € necessario a presente contratacdo atender as especificacdes, padrfes de
desempenho e qualidade estabelecidos pelo Municipio, de forma a contribuir para a eficacia e eficiéncia
da utilizag&o de recursos TIC.
5.15. BENEFICIOS ESPERADOS
5.16. A presente demanda busca o alcance e/ou a continuidade dos seguintes objetivos:

5.16.1. garantir o alcance dos objetivos estratégicos elencados no PDTI deste Municipio;
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5.16.2. permitir uma visdo completa da estrutura do Active Directory, com possivel administragédo de
seu repositdrio de usuarios e grupos de seguranga através de uma interface Unica, juntamente com a
gestdo de seus servidores de arquivos
5.16.3. governanca eficiente do Active Directory e dos servidores de arquivos locais que por meio do
registro de eventos (logs) de auditoria possibilitando a visibilidade de todas as ocorréncias
5.16.4. melhorar o nivel de seguranca e integridade dos dados e informacdes manipulados e
armazenados no ambiente computacional.
5.17. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO
5.18. E sabido que o parcelamento é a regra, devendo a licitagéo ser realizada por item sempre que
0 objeto for divisivel, desde que se verifique ndo haver prejuizo para o conjunto da solugédo ou perda
de economia de escala, visando propiciar a ampla participacdo de licitantes, que embora néo
disponham de capacidade para execu¢éo da totalidade do objeto, possam fazé-lo com relagéo a itens
ou unidades autbnomas.
5.19. Para o objeto em questdo, a contratagdo em lote Unico é a que melhor atende aos interesses
do MUNICIPIO, pelas razdes seguintes:
5.19.1. Em funcédo dos aspectos técnicos e requisitos que envolvem o objeto, aliada a alta criticidade
e complexidade de todo o ambiente de Tl de alta disponibilidade do MUNICIPIO, torna-se inviavel
tecnicamente o parcelamento do objeto;
5.19.2. N&o ha viabilidade para formacéo de consércios, visto que a estrutura do objeto € Unica, ndo
cabendo tal formacao para fornecimento de objeto reforcada a concepcgao de que raizes técnicas estéo
demasiadamente correlacionadas ao ponto de ser impossivel delimitar responsabilidades, tarefas e
acOes a mais de um fornecedor;
5.19.3. Perda de eficiéncia na gestao do contrato.
5.20. H& que se considerar ainda a determinacdo do art. 40 da lei 14.133/2021 em seu § 3°, em
relacdo a contratacdo de sistema Unico e integrado, quando ha risco ao conjunto do objeto pretendido.
5.20.1. “O parcelamento n&o sera adotado quando:
5.20.1.1. 1-aeconomia de escala, a reducdo de custos de gestéo de contratos ou a maior vantagem
na contratacdo recomendar a compra do item do mesmo fornecedor;
5.20.1.2. 11 - o objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade
de risco ao conjunto do objeto pretendido;

5.20.1.3. lll - o processo de padronizacdo ou de escolha de marca levar a fornecedor exclusivo”.

6. CRITERIO DE JULGAMENTO

6.1. O critério de julgamento sera o de “menor Preco Global”, justifica-se a utilizacao desse critério
em razao de que o edital visa a disponibilizacdo do objeto, fazendo com que a contratacdo de uma sé
empresa acarrete menor custo para a administragdo, maior agilidade, eficiéncia na fiscalizacdo dos

servicos e acompanhamento simplificado do cronograma de execugao.
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6.2. Além disso, merecem destaque 0s riscos inerentes a propria execugdo, pois, ndo restam
davidas que o objeto pretendido, quando executado por varios contratados, podera ndo ser totalmente
executado, tendo em vista possiveis problemas nas relagdes juridicas mantidas com diversos
contratados, além de possiveis incompatibilidades entre eles. O que se pretende com a presente
licitacdo € o éxito em sua completude, em seu conjunto.
6.3. Por fim, esclarecemos que a licitacdo em questao, se realizada por itens, certamente, trara ndo
s6 um maior custo para a Administracdo Municipal, como também representara uma série de riscos,
conforme ja mencionado anteriormente, motivo pelo qual devera ser adotado o tipo de julgamento

“menor prego global”.

7. PRAZO DE VIGENCIA CONTRATUAL

7.1. O prazo de vigéncia do contrato é de 12 (doze) meses, podendo ser prorrogado por interesse das
partes até o limite de 10 (dez) anos, com base nos artigos 106 e 107 da Lei 14.133, de 2021.

7.1.1. A vigéncia contratual de 12 (doze) meses justifica-se em razdo da natureza continuada do
objeto, que envolve solugdo tecnolégica em modelo SaaS, com necessidade de operacédo continua,
suporte técnico, atualizagdes e monitoramento permanente do ambiente.

7.1.2. O prazo ampliado mostra-se vantajoso a Administracdo, pois reduz custos administrativos com
novas contratacdes, assegura maior estabilidade na prestacdo dos servicos e favorece a obtencéo de
condi¢cdes comerciais mais competitivas.

7.2. A execucao e/ou entrega dos servigos deverdo ser disponibilizadas em até 10 (dez) dias Gteis da
ordem de servico.

7.3. Poderéa ser aplicado reajuste calculado de acordo com a variagéo do IPCA — indice Nacional de
Precos ao Consumidor Amplo, e assim a cada 12 (doze) meses, na forma da legislagcdo vigente, ou
outro indice oficial que vier a substitui-lo, tomando como data-base vinculada a data do orgcamento

estimado.

8. CONDICOES DE ENTREGA

8.1. A CONTRATADA devera disponibilizar as licengas em até 10 (dez) dias Uteis da ordem de servico,
por arquivo e/ou chave de licenciamento do fabricante, com respectivos niUmeros de série, e apresentar
o projeto de instalagéo e configuracdo. A Secretaria Municipal de Educacéo de Osasco disponibilizara
a infraestrutura necessaria. A CONTRATADA prestard suporte técnico 8x5 (8h as 18h, horéario de
Brasilia), em portugués, de forma remota e, quando necessario/solicitado, presencial, devendo
encaminhar relatério mensal de chamados em PDF em até 5 (cinco) dias quando solicitado. Devera
ministrar treinamento (turma de até 10 participantes, minimo de 12 horas), em datas acordadas.
Durante toda a vigéncia contratual, prestard suporte operacional e operacao assistida mediante

abertura de chamado, em regime 8x5, remotamente ou presencialmente quando solicitado.
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8.2. Cronograma de execuc¢do dos servicos:

Iltem/Servicos do
. Prazo de execucéo (meses)
objeto

Item/Descricdo 0 |1°]2° 3° 4° | 5° | 6° | 7° | 8° | 9° | 10° | 11° | 12°

0 — Emissédo da Ordem

de Inicio de Servicos

1 - Solucao tecnoldgica

baseada em software

para inspecao e
seguranca de
informacdes

institucionais,
comportamentos
suspeitos, notificacéo e
tomada de acgdes em

tempo real.

2 - Instalacao e

configuracao

3 - Servigo de
suporte técnico,

manuteng&o e garantia

4 - Treinamento

5 - Servigo de apoio e

operacao assistida da

solucao

8.3. A Ordem de Inicio de Servicos deverda ser emitida pela CONTRATANTE e apresentada a
CONTRATADA. A vigéncia do contrato serd iniciada na data comprovada de recebimento do
documento pela CONTRATADA.

8.4. A prestacao de servigo devera ocorrer do 01° ao 12° més de vigéncia do contrato.

9. GESTAO DO CONTRATO
9.1. O acompanhamento e fiscaliza¢do dos servi¢os objeto deste Termo de Referéncia ocorrerdo em

conformidade com o Decreto Municipal n® 13.964/2023.
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9.2. A Secretaria Municipal de Educagdo de Osasco devera designar por meio de portaria o servidor
ou comissdo especial que sera responsavel pelo acompanhamento e fiscalizagdo da execucdo dos
servicos;
9.3. O servidor responsavel pela gestao do Contrato e da execucao do objeto, compete acompanhar,
supervisionar, avaliar e atestar a medicéo da execuc¢édo do objeto, efetuando os contatos, comunicacdes
e notificacGes necessarias, atestando as notas fiscais/faturas correspondentes, bem como solicitando
a eventual aplicacdo de sancdo administrativa, sendo que se ndo houver o0 seu ateste acerca da
prestacao dos servigos a contento da Secretaria Municipal de Educagao de Osasco, ndo sera permitido
qualquer faturamento e correspondente pagamento;
9.4. A Secretaria Municipal de Educacéo de Osasco, através de seus responsaveis designados, emitira
0 “Termo de Recebimento” nos prazos estipulados neste Edital e seus Anexos apds a conclusdo dos
servicos de instalacdo, pela CONTRATADA, de toda a documentacdo referente aos servigcos
executados, quando solicitado;
9.5. O local da execugdo dos servicos deverd estar plenamente em condi¢es de uso, devidamente
limpo e os servicos finalizados de acordo com o memorial descritivo do projeto fornecido pela Secretaria
Municipal de Educacéo de Osasco e/ou de acordo com as especificacbes da vistoria técnica realizada
pela CONTRATADA e aprovada pela Secretaria Municipal de Educacéo de Osasco;
9.6. Apoés a emissdo do “Termo de Recebimento”’, a responsabilidade técnica ou civil da
CONTRATADA subsiste na forma da lei;
9.7. Somente apos a emissao do “Termo de Recebimento” pela Secretaria Municipal de Educagéao de
Osasco € que a CONTRATADA emitird a Nota Fiscal de Recebimento dos servicos prestados.
9.8. Gestor do Contrato
9.8.1. O contrato ficard sob o regime de acompanhamento e fiscalizacdo pelos gestores, Gabriel
Souza Martins dos Santos Matricula n° 102.158, e nos seus afastamentos e impedimentos legais o
suplente Gabriel e Silva Pereira matricula n® 191.405.
9.9. RECEBIMENTO E ACEITACAO DOS SERVICOS
9.9.1. Observados as condigbes e prazos constantes deste TERMO DE REFERENCIA e seus
APENDICES, o recebimento dos servicos sera realizado de acordo com o art. 140 da Lei Federal n°
14.133/2021.
9.9.2. Aentregadasolucéo, pela CONTRATADA, e o recebimento, pela CONTRATANTE, ndo implica
em sua aceitacgao.
9.9.3. O objeto do presente contrato devera ser recebido da seguinte forma:
9.9.4. Provisoriamente, para efeito de posterior verificacdo da conformidade com as especificacdes
deste Contrato, por emissao de termo de recebimento provisério, em até 1 (um) dia util da entrega do
objeto.
9.9.5. Definitivamente, ap6s a emissdo do termo de recebimento provisério, se em adequagédo com o

Contrato, obedecendo aos prazos da Lei n® 14.133/2021.
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9.9.6. Considerando as caracteristicas do objeto contratado o Termo Definitivo sera emitido apos a
etapa de testes da solugdo tecnolégica, quando deverd ser demonstrado a equipe técnica da
contratante seu funcionamento em acordo aos requisitos do edital.

9.9.7. O termo definitivo serd emitido em até 5 (cinco) dias uteis apds o aceite do teste.

10. DA SUBCONTRATACAO
10.1. Nao sera admitida a subcontratacdo do objeto deste Termo de Referéncia, considerando os

riscos associados a seguranca da informacao.

11. VISTORIA PARA LICITACAO

11.1. Para o correto dimensionamento e elaboracéo da proposta, o licitante poderd realizar vistoria
nas instalagcfes do local de execucédo do objeto, acompanhado por servidor designado para esse fim,
que emitira documento de vistoria realizada, de segunda a sexta-feira, das 08h as 17h, devendo o
agendamento ser efetuado previamente pelo telefone: (11) 2182-1293.

11.2. O prazo para vistoria iniciar-se-a no dia 0til seguinte ao da publicacdo do Edital, estendendo-
se até o dia Util anterior & data prevista para a abertura da sesséo publica.

11.3. Para a vistoria o licitante, ou 0 seu representante legal, devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando estar
habil para a realizar da vistoria.

11.4. A vistoria é recomendada para que as empresas tomem pleno conhecimento das dificuldades
inerentes ao objeto e das caracteristicas das instalagbes oferecidas, utilizando-se da ocasido para
sanar possiveis duvidas que afetardo a formulacdo das propostas de pre¢os, ndo podendo alegar
desconhecimento durante a execu¢ao do contrato.

11.5. Ando realizacdo da vistoria, quando facultativa, ndo podera embasar posteriores alegacdes de
desconhecimento das instalacdes, duvidas ou esquecimentos de quaisquer detalhes dos locais de
instalacdo dos equipamentos, devendo a licitante vencedora assumir os 6nus decorrentes.

11.6. A licitante devera declarar que tomou conhecimento de todas as informacgdes e das condi¢des

locais para o cumprimento das obrigag8es objeto da licitagéo.

12. OBRIGA(;C)ES GERAIS DAS PARTES

12.1. A contratada e a contratante deverdo observar as seguintes determinacdes que serao validas
para todo Termo de Referéncia:

12.2. A contratada devera atuar de forma alinhada, cooperativa e colaborativa com a contratante, se
responsabilizar pela qualidade e prazos das entregas requeridas, bem como pela obediéncia aos
conceitos, padrdes e diretrizes, definidas ou que vierem a ser acordadas durante o contrato.

12.3. Cabera a contratada manter, sob as penas da lei, o0 completo sigilo sobre quaisquer dados,

informacdes, documentos, especificacdes técnicas e comerciais dos dados da contratante, de que
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venha a tomar conhecimento ou ter acesso, ou que venham a ser confiados, sejam relacionados ou
ndo com a prestacdo de servigos objeto do contrato.

12.4. Na&o podera a contratante transferir a outrem os dados da solugao adquirida.

12.5. A contratada devera cumprir o Termo de Confidencialidade.

13. OBRIGACOES DA CONTRATANTE

13.1. Obriga-se a Contratante:

13.1.1. Emitir a Ordem de Inicio dos Servigos, garantindo seu recebimento pela CONTRATADA, bem
como autorizar expressamente seus profissionais para a execucao dos trabalhos, conforme os critérios
estabelecidos no Termo de Referéncia.

13.1.2. Designar formalmente os gestores do contrato e a equipe técnica da CONTRATANTE
responsaveis pela comunicagdo com o preposto da CONTRATADA, pelo acompanhamento da
execucao e pelo suporte em situacdes de dificuldade ou urgéncia.

13.1.3. Acompanhar, gerenciar e fiscalizar a execucdo do contrato sob 0s aspectos qualitativo e
quantitativo, mantendo controle de qualidade dos servicos prestados e registrando formalmente as
ocorréncias positivas e negativas verificadas durante a execucao.

13.1.4. Supervisionar os servi¢gos e o fornecimento da solugéo, assegurando o cumprimento de todas
as clausulas contratuais e dos requisitos estabelecidos no Termo de Referéncia.

13.1.5. Comunicar prontamente e por escrito a CONTRATADA quaisquer ocorréncias, irregularidades,
faltas, deficiéncias ou anormalidades verificadas na execucao do objeto, indicando, quando necessario,
responsavel pelo acompanhamento das corregdes e solicitando as medidas corretivas cabiveis.
13.1.6. Solicitar, de forma fundamentada, providéncias para correcdo, adequacdo ou ajuste de
procedimentos, sempre que constatadas desconformidades, observando o prazo necessério para sua
regularizacéo.

13.1.7. Rejeitar, no todo ou em parte, produtos ou servigos entregues em desacordo com as
especificacdes contratuais ou que sejam considerados inadequados ou capazes de causar danos ao
patriménio da CONTRATANTE.

13.1.8. Emitir termos de recebimento provisdrio, quando aplicavel, para fins de avaliagao dos produtos,
bens ou servicos entregues, bem como termos de recusa, quando ndo atendidos 0s requisitos
estabelecidos.

13.1.9. Emitir termo de recebimento definitivo, atestando a homologacéo e a conformidade do objeto
contratado, e efetuar o pagamento a CONTRATADA de acordo com os precos, prazos e condicBes
previstos no contrato.

13.1.10. Efetuar a liquidacdo do empenho e realizar os pagamentos devidos a CONTRATADA nos

prazos e condi¢cfes pactuados.
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13.1.11. Disponibilizar a CONTRATADA 0 acesso as areas, instalagcdes, equipamentos, sistemas e
informacdes necessarias a execugcdo do objeto, observadas as normas internas e politicas de
seguranca da CONTRATANTE.
13.1.12. Prover a infraestrutura necessaria a implantacdo da solucdo, incluindo servicos de
hospedagem dos sistemas e a disponibilizacdo das bases de dados e informacdes indispensaveis a
execucao dos servicos.
13.1.13. Fornecer a CONTRATADA todos os esclarecimentos, informacfes, dados, documentos e
elementos técnicos, operacionais e normativos necessarios a adequada execugao do objeto, inclusive
legislagéo aplicavel, atendendo as solicitagfes no prazo estabelecido em contrato.
13.1.14. Manter a CONTRATADA informada sobre programagfes, cronogramas e eventuais
alteracdes que possam impactar a execucdo do contrato.
13.1.15. Solicitar, a qualquer tempo, a apresentacdo de documentos relacionados a execugdo do
contrato, para fins de acompanhamento, fiscalizacéo e controle.
13.1.16. Aplicar, quando cabivel, as san¢bes administrativas regulamentares e contratuais previstas,
assegurado o contraditorio e a ampla defesa.
13.1.17. Manter sigilo sobre as tecnologias, técnicas, metodologias e informacdes da CONTRATADA
a que tiver acesso em razao da execucdo do contrato.
13.1.18. Exercer a fiscalizagdo dos servicos por servidores ou entidades formalmente designados,
garantindo o fiel cumprimento das obriga¢gfes assumidas pela CONTRATADA e a manutencgdo das

condicdes de habilitagéo e qualificacéo exigidas.
14. OBRIGACOES DA CONTRATADA

14.1. Obriga-se a contratada:

14.1.1. Executar fielmente o objeto contratado, compreendendo o fornecimento de software para
seguranca e governanca de dados, analise em tempo real e prevengdo de comportamentos suspeitos,
bem como os servicos de instalagdo, configuracdo, atualizacdo, treinamento e suporte técnico, em
conformidade com o contrato, o edital, o termo de referéncia e a proposta apresentada.

14.1.2. Prestar os servi¢os de acordo com as especificagdes técnicas, hormas legais aplicaveis, boas
praticas de mercado e recomendac¢des do fabricante da solugéo.

14.1.3. Realizar a instalacé@o, configuracdo inicial, atualizacdo, correcdo e implantacdo de novas
versdes do software, na forma pactuada, responsabilizando-se integralmente por falhas, defeitos, vicios
ou incorre¢des identificadas, inclusive quanto a substituicdo ou reparacdo necessarios.

14.1.4. Indicar formalmente equipe técnica e preposto aptos a representar a CONTRATADA junto a
CONTRATANTE, respondendo pela fiel execucéo do contrato.

14.1.5. Utilizar exclusivamente profissionais devidamente habilitados, qualificados e treinados na
solucdo ofertada, mantendo quantitativo suficiente para garantir a continuidade da execucdo dos

servicos, sem interrupgdes por férias, licencas, afastamentos ou desligamentos.
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14.1.6. Substituir, sempre que exigido pela CONTRATANTE, qualquer profissional cuja atuacao,
conduta ou desempenho sejam considerados inadequados, inconvenientes ou incompativeis com o
objeto contratado, comunicando formalmente qualquer alteracéo na equipe técnica alocada, inclusive
desligamentos, substituicdes ou remanejamentos.
14.1.7. Realizar o treinamento dos usuarios e da equipe técnica da CONTRATANTE, promovendo a
adequada transferéncia de conhecimento para operacdo, administracdo, monitoramento e manutencgao
da solucao.
14.1.8. Colocar seu corpo técnico a disposicdo da CONTRATANTE para orientacéo e suporte técnico
sempre que necessario ou quando solicitado.
14.1.9. Entregar todos os artefatos e produtos previstos, incluindo documentacdo técnica, manuais,
guias de configuracdo, diagramas, relatérios, cronogramas, atas e demais registros necessarios a
adequada governanga da solucao, em formatos compativeis com ferramentas amplamente utilizadas
no mercado, podendo ser exigido também o formato PDF, sem qualquer énus adicional.
14.1.10. Apresentar evidéncias técnicas suficientes e irrefutaveis que comprovem a execucdo dos
servicos como condi¢do para o ateste e aceite pela CONTRATANTE.
14.1.11. Manter absoluto sigilo sobre quaisquer dados, informacfes, sistemas, configuracdes,
topologias, politicas de seguranca, credenciais, usuérios ou quaisquer outros elementos a que tiver
acesso em razéo da execucao do contrato, responsabilizando-se civil, administrativa e penalmente por
eventual violagdo, devendo o dever de sigilo subsistir durante a vigéncia do contrato e apds o seu
término, por prazo indeterminado.
14.1.12. Orientar seus profissionais quanto as obrigacdes de confidencialidade e exigir a assinatura
de termo de sigilo, bem como adotar medidas técnicas e administrativas adequadas a protecdo das
informacdes e dos dados tratados, em conformidade com a legislacdo aplicavel e com as politicas de
seguranca da CONTRATANTE.
14.1.13. Submeter-se a fiscalizacdo da CONTRATANTE, prestando todas as informacdes e
esclarecimentos solicitados, acatando as orientagdes do gestor e fiscais do contrato e participando de
reunibes de coordenacdo, planejamento, acompanhamento e avaliagdo sempre que convocada,
inclusive por meios remotos, quando aplicavel.
14.1.14. Comunicar, por escrito e em tempo habil, qualquer anormalidade que possa comprometer a
execucao do objeto contratado.
14.1.15. Responsabilizar-se integralmente por todos os encargos trabalhistas, previdenciéarios, fiscais,
comerciais, civis e acidentarios relativos aos profissionais alocados na execucdo do contrato,
inexistindo qualquer vinculo destes com a CONTRATANTE.
14.1.16. Responder por danos de qualquer natureza causados & CONTRATANTE ou a terceiros,
decorrentes de acdo ou omisséo de seus representantes, prepostos ou empregados, durante toda a
execucao do contrato, inclusive adotando as providéncias necessarias para excluira CONTRATANTE

de eventual demanda judicial relacionada ao objeto contratado, com o devido reembolso, se aplicavel.
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14.1.17. Garantir que o software fornecido e os servicos prestados néo infringem direitos autorais,
patentes, segredos comerciais ou quaisquer direitos de propriedade intelectual de terceiros.
14.1.18. Manter, durante toda a vigéncia do contrato, as condi¢cfes de habilitacdo e qualificacdo que
ensejaram a contratagao.
14.1.19. Nao ceder, transferir ou subcontratar, total ou parcialmente, o objeto do contrato ou os direitos
e obrigacdes dele decorrentes, sem prévia e formal autorizacdo da CONTRATANTE.
14.1.20. Nao veicular publicidade ou divulgar informacdes relativas ao contrato ou aos servigos

prestados sem prévia autorizacéo expressa da CONTRATANTE.

15. HABILITACAO

15.1. QUALIFICACAO TECNICA-OPERACIONAL

15.1.1. Declaracéo de que o licitante tomou conhecimento de todas as informacdes e das condi¢des
locais para o cumprimento das obrigagfes objeto da licitacéo;

15.1.2. A declaracédo acima poderd ser substituida por declaracdo formal assinada pelo responséavel
técnico do licitante acerca do conhecimento pleno das condi¢des e peculiaridades da contratacéo.
15.1.3. Comprovacédo de aptiddo para execucdo de servico similares de complexidade tecnolégica e
operacional equivalente ou superior com o objeto desta contratacdo, por meio da apresentacdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s)
pelo conselho profissional competente, quando for o caso, conforme disposto no Inciso Il do artigo 67
da Lei Federal n° 14.133/2021.

15.1.4. Para fins da comprovacédo de que trata este subitem, os atestados dever&o dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

15.1.5. Para fins de compatibilidade, considera-se servigo similar ao objeto licitado o fornecimento de
Solugdo de inspecdo e seguranca da informagdo, contemplando servicos de treinamento e suporte
técnico.

15.1.6. O fornecedor disponibilizara todas as informacdes necessérias a comprovacéo da legitimidade
dos atestados, apresentando, quando solicitado pela Administragao, cdpia do contrato que deu suporte
a contratacéo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre
outros documentos.

15.1.7. A exigéncia de qualificac@o técnica operacional justifica-se em razdo da complexidade do
objeto, que envolve solucado tecnoldgica de seguranca da informacgéo, com necessidade de integracéo
a ambientes computacionais, monitoramento continuo e suporte especializado, sendo imprescindivel
gue a contratada comprove experiéncia prévia compativel, de modo a mitigar riscos a adequada

execucao contratual, nos termos do art. 67 da Lei n® 14.133/2021
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15.2. QUALIFICACAO ECONOMICO-FINANCEIRA
15.2.1. Alicitante deve apresentar certiddo negativa de feitos sobre faléncia expedida pelo distribuidor
de sua sede, em conformidade com art. 69, inciso Il da Lei Federal n° 14.133/2021.
15.2.2. A comprovacao de boa situacao financeira da empresa sera feita de forma objetiva, através

decélculo de indices de balanco apresentado pelo licitante, conforme demonstrativo abaixo:

indice de Liquidez Corrente ILC = AC = (igual ou maior) => 1,00
PC
indice de Liquidez Geral ILG =AC+RLP = (igual ou maior) => 1,00
PC+ELP
indice de Endividamento IE= PC +ELP = (igual ou menor) = < 0,50
AT

Legenda:
AC: Ativo Circulante

PC: Passivo Circulante

ELP: Exigivel a Longo Prazo

RLP: Realizavel a Longo Prazo

15.2.3. Aindicacao de indices para fins da boa salde financeira da empresa nos termos do art. 69, §1°
da Lei n°® 14.133/21, justificamos que é uma medida necesséria para garantir a capacidade financeira
e a solidez do negdcio, visando proteger os interesses da contratacdo e mitigar potenciais riscos
financeiros e operacionais.

15.2.4. A analise sera realizada com base na apresentagdo do Balanco Patrimonial e demais
demonstra¢des dos ultimos 2 (dois) exercicios.

15.3. DOCUMENTA(;AO COMPLEMENTAR

15.3.1. A licitante devera apresentar, juntamente com sua documentacdo de proposta: catélogos,
folder, manuais e demais documentos técnicos que comprovem a aderéncia da solucdo as
especificacdes técnicas minimas a serem indicadas no termo de referéncia.

15.3.2. Juntamente com sua proposta comercial a empresa licitante devera apresentar uma
Documentacdo de Conformidade Técnica, indicando o nome do fabricante e informag8es técnicas
detalhadas da solucéo ofertada.

15.3.3. A ndo apresentagdo da documentacdo técnica acima indicada, bem como a ndo aderéncia da
solugdo ofertada frente as caracteristicas do termo de referéncia ensejara a desclassificacdo da
empresa licitante.

15.3.4. Para fins de verificacdo de adequacdo da solucdo ofertada as especificacdes técnicas
detalhadas apresentadas neste Termo de Referéncia deverdo ser comprovadas em uma Matriz ponto-
a-ponto contendo, de forma organizada, o item do Termo de Referéncia, O NOME DO ARQUIVO DA
DOCUMENTACAO ORIGINAL DO FABRICANTE e a indicacdo do nimero da pagina que comprove o

atendimento ao item.
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15.3.5. Caso o licitante nao seja o fabricante das solugfes ofertadas, devera apresentar comprovagao
de que a LICITANTE possui autorizacao do fabricante da solugéo para comercializar, instalar e prestar
suporte no Brasil para o produto especificado. A referida declaracdo podera ser objeto de diligéncia
para confirmar a sua veracidade. A exigéncia esta devidamente amparada na LEI 14.133/21, justificada
a sua exigéncia, uma vez que harisco de empresas ndo autorizadas revenderes solucdes para as quais
nao poderdo prestar suporte ou atualizar as licencas com os upgrades ao longo do contrato, podendo

colocar em causa a correta funcionalidade da solucéo.

15.4. EXAME DE CONFORMIDADE / PROVA DE CONCEITO

15.4.1. A exigéncia de prova de conceito justifica-se em razao da complexidade e criticidade do objeto,
gue envolve solucao tecnoldgica de seguranca da informacg&o, com integracao a multiplos ambientes e
impacto direto na operacéo dos sistemas da Administracdo. A realizacdo da POC visa verificar, de
forma préatica e objetiva, a aderéncia da solugdo ofertada aos requisitos técnicos e funcionais
estabelecidos neste Termo de Referéncia, mitigando riscos de contrata¢@o de solugdo incompativel ou
insuficiente, nos termos do art. 41, inciso Il, da Lei n® 14.133/2021.

15.4.2. O roteiro da POC encontra-se no Anexo Il deste Termo.

15.4.3. Preparacdo e orientacfes para a demonstragcdo da solucéo

15.4.4. Procedimento

15.4.4.1. A comissao de avaliagao formada por agentes publicos indicados pela Contratante assistira
a demonstracdo e verificar4 a conformidade da solucdo proposta com o termo de referéncia, sendo
assegurada a presenca e participagdo das demais licitantes.

15.4.4.2. A Comisséao de avaliagao técnica sera composta pelos seguintes servidores:

15.4.4.3. Antonio Ricardo de Souza — Matricula 203.649

15.4.4.4. Valderez Maria dos Santos — Matricula 197.561

15.4.4.5. Gabriel Souza Martins — Matricula 102.158

15.4.4.6. O Pregoeiro convocara a licitante previamente habilitada, que tera o prazo de 5 (cinco) dias
Uteis, contados da sessao publica que a declarou previamente habilitada para apresentar a prova de
conceito, podendo o término da demonstragdo ser em até 3 (trés) dias Uteis, contados da data marcada
para a apresenta¢do da solucdo, podendo se estender de acordo com as necessidades.

15.4.4.7. Caso a licitante deixe de demonstrar qualquer requisito alegando falta de tempo, este sera
considerado como inexistente na solugcdo apresentada e, portanto, a licitante sera desclassificada;
15.4.4.8. Toda a infraestrutura necesséria a execucao da verificacdo de conformidade devera ser
fornecida pela Licitante, sendo a Secretaria Municipal de Educacdo de Osasco responsavel apenas
pelo fornecimento do espaco fisico adequado e energia elétrica;

15.4.4.9. Opcionalmente, serdo aceitos testes realizados em ambiente de Nuvem, atendendo

integralmente as exigéncias.
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15.4.4.10. Concluida a demonstracdo da proponente, a comissdo de avaliagdo emitira relatorio
comprovando ou ndo o atendimento das especificacdes obrigatorias.
15.4.4.11. Caso a primeira classificada ndo tenha atendido as especificages obrigatérias o pregoeiro
convocara as demais licitantes, respeitando a ordem de classificacdo, a demonstrarem suas solucdes.
15.4.4.12. A avaliacdo de conformidade sera realizada de maneira objetiva com base no Roteiro de
Prova de Conceito que integra o presente termo de Referéncia em seus anexos.

15.4.5. Orientacdes Técnicas

15.4.5.1. A solucdo pretendida devera possuir todos os requisitos (médulos, funcionalidades,
caracteristicas gerais) e subitens deste termo, que deverdo obrigatoriamente atender a todas as
funcionalidades, atributos, rotinas e procedimentos conforme definidos nos topicos mencionados.
15.4.5.2. Todas as funcionalidades propostas no Roteiro de POC da fase de Demonstracdo deverao
ser obrigatoriamente demonstradas sequencialmente e cumpridas, e ao final de cada operacéo, a
proponente devera gerar uma imagem da tela (que podera ser uma impressao direta ou gravacdo em
um arquivo digital para posterior impressdo), com vistas a documentar e comprovar 0 item
demonstrado.

15.4.5.3. Seréo considerados como atendidos os itens se cumpridas todas as exigéncias contidas no
Roteiro indicado.

15.4.5.4. Quaisquer das acbes que ndo puderem ser realizadas ocasionardo a desclassificacdo da
licitante.

15.4.5.5. A solugdo devera ter previamente cadastrada um usuario, denominado “Usuario de
Demonstragdo” para fins de demonstragdo, com perfil de acesso a todas as funcionalidades
previamente configuradas para que seja utilizado na demonstragéo, possibilitando o acesso inicial para
manipulagdo dos mddulos da solugéo.

15.4.5.6. A exigéncia de Prova de conceito esta amparada na legislacdo federal LEI 14.133/21 e no
Decreto Municipal 13.877/2023, justificada em razdo do impacto da solu¢cao no ambiente computacional
do Municipio e a necessidade de validar os requisitos minimos indicados no roteiro da POC.

15.4.6. FORMAS DE TRANSFERENCIA DE CONHECIMENTO

15.4.6.1. A transferéncia sera realizada por meio de treinamento, item especifico do quadro de itens.

16. GARANTIA DA CONTRATACAO

16.1. Para garantir o cumprimento das obrigacfes contratuais a empresa contratada devera
apresentar junto a Secretaria Municipal de Educagéo de Osasco, no ato da assinatura do contrato, a
comprovacao do recolhimento da garantia, na importancia equivalente a 5% (cinco por cento) do valor
anual do contrato, conforme previsto no artigo 98, paragrafo Unico da Lei Federal n® 14.133/2021 e
suas alteragdes posteriores.

16.2. Agarantia mencionada no item anterior podera ser prestada em qualquer uma das modalidades

previstas no § 1° do art. 96 da Lei Federal n°® 14.133/2021 e suas altera¢c6es posteriores.
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16.3. Caso a contratada apresente apélice do seguro garantia devera ser especifica para o
instrumento contratual e indicar a Secretaria Municipal de Educagdo de Osasco como beneficiaria
exclusiva.
16.4. Se, por qualquer razao, durante a execucdo contratual for necessaria a prorrogacéo do prazo
de execucao dos servicos a Contratada ficara obrigada a providenciar a prorrogacéo da garantia nos
termos e condi¢des originalmente aprovadas pela Secretaria Municipal de Educacéo de Osasco.
16.5. A garantia ou seu saldo, se houver, somente sera devolvida a Contratada apés o cumprimento

integral das obriga¢des contratuais por ela assumidas.

17. CONDI(;C)ES DE PAGAMENTO

17.1. O pagamento serd realizado mensalmente conforme cronograma de execucao apresentado no
subitem 8.2 deste termo.

17.2. Apods o aceite do objeto emitido pela CONTRATANTE, a CONTRATADA devera emitir e
encaminhar a Secretaria Municipal de Educacdo de Osasco a Nota Fiscal/Fatura correspondente ao
periodo.

17.3. O prazo de pagamento sera de 29 (vinte e nove) dias corridos, contados a partir da data de
apresentacdo da Nota Fiscal/Fatura devidamente atestada pela Unidade Requisitante, por meio de
deposito bancario em favor da CONTRATADA.

17.4. As notas fiscais/faturas deverdo ser emitidas pela propria CONTRATADA, obrigatoriamente
com o numero de inscricdo no CNPJ apresentado nos documentos de habilitagdo e proposta de preco,
nao se admitindo notas fiscais emitidas com outro CNPJ mesmo aquele de filial ou da matriz.

17.5. O pagamento sera efetuado por meio de ordem bancéria, creditada na conta corrente da
CONTRATADA, apo6s a entrega dos produtos, com a verificagdo de conformidade com o solicitado.
17.6. A Secretaria Municipal de Educacédo de Osasco pode deduzir do montante a pagar os valores
correspondentes a multas, ressarcimentos ou indeniz

17.7. acdes devidas pela CONTRATADA.

17.8. Havendo erro na(s) Nota(s) Fiscal (is) de Servigcos/Fatura(s) ou circunstancia que impeca a
liquidacdo da despesa, aquela(s) sera (ao) devolvida(s) e o pagamento ficara pendente até que a
CONTRATADA providencie as medidas saneadoras.

17.9. Na hipétese acima, o0 prazo para pagamento iniciar-se-a apos a regularizacéo da situacdo e/ou
reapresentacao da(s) Nota(s) Fiscal(is) de Servico(s)/Fatura(s), ndo acarretando qualquer 6nus para a
Secretaria Municipal de Educacéo de Osasco.

17.10. A CONTRATADA devera indicar no corpo da Nota Fiscal e/ou Fatura numero da Autorizagao
de Fornecimento, nimero do processo administrativo, n°® Contrato, n°® do empenho de cada exercicio,
com seus respectivos quantitativos, o prego unitario e o

17.11. precgo total do objeto, indicando o nimero da conta corrente, banco, e a agéncia com qual

opera, sob pena de retencdo de pagamento.
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17.12. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da
Administracdo, a CONTRATADA tera direito a aplicacdo de compensacéo financeira.
17.13. Para fins de célculo da compensacéo financeira de que trata o item acima, o valor devido sera
atualizado monetariamente pela variacéo pro rata die do IPCA ocorrida entre a data do adimplemento
da obrigacdo e a do efetivo pagamento, mais juros de mora de 0,5 % (cinco décimos por cento) por
més, calculados pro rata die.
17.14. O pagamento da compensacdao financeira dependera de requerimento a ser formalizado pela
CONTRATADA.

18. PARTICIPACAO DE PESSOA JURIDICA EM CONSORCIO

18.1. Fica vedada a participacdo de pessoa juridica em consorcio, conforme disposto no art. 29, IV
“g” do Decreto Municipal n® 13.877/2023 do Municipio de Osasco.

18.2. A justificativa fundamenta-se principalmente nas caracteristicas técnicas especificas dos
servicos pretendidos. Esta contratac@o exige um alto nivel de especializacdo técnica e conhecimento
profundo dos produtos e servicos oferecidos pela empresa.

18.3. Empresas que participam individualmente no processo licitatério sdo mais propensas a possuir
a expertise necesséria para implementar, gerenciar e oferecer o servico de modo adequado.

18.4. Além disso, a vedacdo de consércios garante que a administracdo publica possa lidar
diretamente com fornecedores, assegurando que 0s servicos prestados estejam em conformidade com
os padrdes de qualidade exigidos.

18.5. A participacdo de consorcios poderia diluir essa especializacdo, uma vez que diferentes
entidades podem ter niveis variados de conhecimento e experiéncia com 0s servigos, o que poderia
comprometer a eficiéncia e a eficacia na implementacéo das solugdes.

18.6. A vedacdo também facilita a fiscalizacdo e o cumprimento das obriga¢Bes contratuais, pois a
administragcdo publica pode monitorar diretamente o desempenho de uma Unica entidade, garantindo
gue todas as especificagdes técnicas e requisitos de seguranga sejam rigorosamente atendidos.

18.7. Por fim, a vedagéo esta alinhada a necessidade do projeto de manter 0 menor niumero de
empresas e colaboradores em contato com o parque computacional, haja vista os riscos associados a

seguranca da informacéo.

19. DA PROTECAO DE DADOS PESSOAIS

19.1. As partes devem cumprir integralmente as disposi¢cdes que regulamentam o tratamento de
dadospessoais, em conformidade com a Lei n® 13.709/ 2018 (Lei Geral de Protec&o de Dados - LGPD)
e como Decreto Municipal n° 13.637/ 2022 e altera¢6es.

19.2. Os dados pessoais serdo utilizados exclusivamente para as finalidades descritas no contrato e
devem atender as determinac¢des previstas na legislacdo, exceto quando houver consentimento do titular,
respeitados os dispositivos legais, para utilizagdo diversa ou em conformidade com outra base legal

aplicavel.

Rua Narciso Sturlini, n° 161 - Centro - CEP 06018-100 - OSASCO / SP. - Fone: (0xx11) 3652-9539
Home-page PMO = www.osasco.sp.qov.br - E-Mail = secol@osasco.sp.gov.br



mailto:secol@osasco.sp.gov.br

Fls.
Processo n° 01.427/2026.

Servidor: __Marcelo

PREFEITURA DO MUNICIPIO DE OSASCO
SECRETARIA EXECUTIVA DE COMPRAS E LICITAGOES

Edital- fls. 66/86
19.3. As partes devem assegurar a implementagcdo de medidas adequadas de protecdo de dados,
conforme determinado pela legislag&o vigente.
19.4. A contratante se reserva o direito de realizar auditorias para verificar o cumprimento das
disposicdes legais.
19.5. O descumprimento das disposi¢cdes estabelecidas nesta clausula e nos demais dispositivos
legais podera resultar na rescisdo do contrato, além de outras responsabilidades legais que possam

seraplicaveis.

20. DOTACAO ORCAMENTARIA
20.1. Os recursos orgcamentarios necessarios para atender as despesas decorrentes desta licitacao

estardo vinculadas na programatica a ser definida.

21. TERMO DE SIGILO E CONFIDENCIALIDADE

21.1. No inicio da vigéncia contratual a Secretaria Municipal de Educacdo de Osasco e a
CONTRATADA deverdo firmar um Termo de Sigilo e Confidencialidade, por meio do qual a
CONTRATADA devera se comprometer a cumprir, Nno minimo, as seguintes obrigacdes:

21.1.1. Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes e documentacgbes fornecidas pela Secretaria Municipal de Educacdo de Osasco.

21.1.2. Responsabilizar-se por impedir a divulgacdo ou utilizacdo indevida das informacdes e
documentacdes fornecidas pela Secretaria Municipal de Educacdo de Osasco por seus agentes e
representantes, por qualquer meio admitido pelo direito, arcando com todos 0s custos necessarios para
impedir tal divulgacdo ou utiliza¢éo indevida, inclusive com eventuais custas e despesas processuais.
21.1.3. Somente permitir o acesso as informa¢cBes e documentacbes fornecidas pela Secretaria
Municipal de Educacgéo de Osasco para seus empregados, agentes e consultores que necessitem do
conhecimento dessas informacdes em raz&o de suas fun¢des profissionais.

21.1.4. Responsabilizar-se pela guarda da documentacéo fornecida pela Secretaria Municipal de
Educacéo de Osasco.

21.1.5. Manter procedimentos administrativos adequados a prevencdo de extravio ou perda de quaisquer

documentos, arquivos, midias, etc., fornecidos pela Secretaria Municipal de Educacéo de Osasco
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ITEM

DESCRICAO

ATENDE / NAO
ATENDE

Caso a solugdo utilize logs nativos do Active Directory, deve
garantir retengdo segura por 12 meses em infraestrutura Saas,
sem ponto Unico de falha.

A solucdo devera possibilitar integracdo, de forma direta ou
indireta, de suas informagdes com sistemas de DLP (Data Lost
Prevention) e SIEM.

Caso seja necessaria instalacdo de qualquer agente nos
servidores a serem monitorados, 0 processo ndo devera impactar
na disponibilidade dos servidores ou servigos

A solucdo deverd oferecer a possibilidade de configuracdes de
diferentes niveis de seguranca as suas funcionalidades, podendo,
desta forma, ser utilizada por diferentes equipes com variadas
demandas de atividades e com acesso restrito a diferentes
funcdes.

Devido as caracteristicas e criticidade das informacdes coletadas,
armazenadas e processadas, com o intuito de garantir integridade
e confiabilidade juridica, contratual e regulatéria, e pela
possibilidade das informagfes serem utlizadas para pericia
forense inclusive como provas judiciais, a solu¢cdo devera ter
certificacdo utilizada pela administragdo publica como parametro
para definicdo de requisitos de sistema de gerenciamento de
seguranca da informacéo como a ISO/IEC 27001 ou similares.

A solucao devera exibir para cada pasta dos recursos monitorados
a visualizacéo gréfica e interativa das listas de controle de acesso
incluindo grupos, subgrupos e seus respectivos membros;

A interface gréafica devera permitir a busca por um usuario ou grupo
e apresentar graficamente seus niveis de permissao nos diretérios
dos recursos monitorados. Esta visibilidade devera incluir heranga
de permisséo ativa e desativada e indicagdo de compartilhamento;

A solucdo deve permitir recomendacbes para alteracdo de
permissdes, exibindo impacto antes da aplicagéo.

A solucdo deve permitir simulacdo grafica das mudancas de
permissdes, exibindo impactos nos acessos antes da aplicacao.

10

A solucdo devera apresentar todos os logs de todos 0s usuarios e
de todas as plataformas monitoradas na mesma console de
visibilidade de permissionamento;

11

Os logs apresentados pela solugdo ofertada deverdo conter
informacdes completas de cada uma das operacdes com data e
horario, nome do servidor, tipo do objeto, caminho (path) dos
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dados, dominio, arquivo impactado e nome do usuario que fez a
acao;

12

A solucdo devera permitir filtragem grafica, ordenacdo e
agrupamento dos logs;

13

A solucao deve fornecer resumo grafico das atividades auditadas,
incluindo visualizacdo dos usuarios mais e menos ativos;
visualizacdo dos diretérios mais e menos acessados; visualizacéo
dos diretdrios onde um usuario ou um grupo de usuarios estejam
acessando; visualizacdo dos usuarios que estejam acessando um
subdiretdrio.

14

A solugdo ofertada deverd fornecer relatérios para serem
exportados em diversos formatos de arquivos;

15

A solucdo devera permitir que relatérios sejam extraidos sob
demanda uma Unica vez ou agendados e enviados com frequéncia
definida;

16

A solugéo devera permitir o agendamento para envio de relatdrios
pelo correio eletrénico ou para um compartilhamento no servidor
de arquivos;

17

A solucdo devera fornecer relatério de todas as permissdes de
determinado usuario nos repositérios monitorados.

18

A solucdo deverd fornecer relatério de todos os usuérios com
permissées em determinada pasta.

19

A solugcdo devera fornecer relatorio de todos os acessos que
ocorreram nos arquivos em dado periodo;

20

A solugdo devera possuir as funcionalidades de
permissionvivianamento, logs, relatérios e analise comportamental
dos usuarios nos servidores de diretérios de usuarios Microsoft
Active Directory, e deverdo estar integradas ha mesma plataforma
e interface de monitora¢@o dos demais repositérios de dados;

21

A solucao devera possuir visibilidade da hierarquia do servico de
Diretérios de Usuarios através de interface gréfica;

22

A solucao devera identificar os arquivos que contém informacdes
sensiveis através da busca em seu contetdo por informacdes
definidas em dicionarios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuéario.

23

A solugdo deverd exibir na mesma interface grafica todas as
permissdes dos arquivos e a quantidade de informacdes sensiveis
e qual tipo de informacdo sensivel identificada para facilitar a
identificacao de potenciais repositorios e pastas expostos.

24

A solugdo devera permitir que a demonstracao de todas as pastas
dos servidores de arquivos em sua interface gréafica seja filtrada
por dados sensiveis;
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25

As informagdes produzidas pela solugdo sobre dados sensiveis
deveréao ser disponibilizadas em forma de relatérios.

26

A solucdo devera permitir que as consultas aos logs de acessos
dos usuarios as pastas e arquivos sejam filtradas também por
dados sensiveis.

27

A solucao devera gerar recomendacdes de revogacao de acesso
aos dados sensiveis identificados para reducdo de acesso as
informacgdes sensiveis.

28

A solucdo deve possuir as funcionalidades de Permissionamento,
Registro de Eventos, Relatérios e Analise Comportamental para
as plataformas Sharepoint Online, OneDrive e Exchange Online e
deverdo estar integradas na mesma plataforma e interface de
monitoracédo dos demais repositdrios de dados;

29

A solugdo deve ser capaz de identificar arquivos armazenados no
OneDrive e Sharepoint Online que contém informacdes sensiveis
ou confidenciais através da busca em seu contetdo por
informacdes definidas em dicionérios fornecidos pelo fabricante ou
por informacdes definidas e customizadas pelo usuério.

30

A solugdo deve exibir na mesma interface grafica das informacdes
sobre os permissionamentos e ACL’s, a quantidade de
informacdes sensiveis e qual tipo de informacdo sensivel
classificada para facilitar a identificacdo de potenciais repositérios
e pastas superexpostos.

31

A solucdo devera aprender o comportamento padrdo dos usuarios
e dos recursos monitorados baseando-se nos eventos de auditoria
coletados para identifique e alerte desvios e anomalidades nesses
comportamentos;

32

A solucdo deverd ser capaz de identificar tanto desvios
guantitativos de comportamento como desvios qualitativos. Ou
seja, deve ser capaz de identificar um aumento na quantidade de
eventos gerados, assim como identificar acesso a dados que o
usudrio ndo costuma acessatr;

33

A solucéo devera permitir a configuracdo de alertas customizados
para que um usudrio, uma pasta, um periodo ou uma acgéo
especifica seja alertada caso ocorra agdo que os envolva.

34

A solucdo devera permitir a configuracdo de alertas em protocolos
de integracdo com outras solu¢cdes como SNMP e Syslog.

35

A solucdo devera permitir que os alertas sejam enviados por e-
mail;

36

A solucdo devera permitir que os alertas disparem a execucéo de
respostas ou acgdes pré-configuradas ou através da execucéo de
scripts.
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37

A solugdo deverd contemplar a assinatura de uma base de
conhecimentos do fornecedor de alertas pré-configurados de
eventos suspeitos tais como: Ataques de sequestro de dados
(ransomware); Deteccdo de ferramentas nocivas ao ambiente;
Acdes com acessos negados; Acdes de escalacdes de privilégios;
Excesso de tentativas de autenticacdo ou contas bloqueadas;
Atividades suspeitas em dados parados e/ou inativos; Alteractes
anormais em GPO; Ataques de forca bruta; Ataques de golden
ticket; Ataques de injegdo de cédigos maliciosos;

38

Os alertas deverdo ser apresentados também em dashboard web
gue apresente: quantidade de alertas e suas severidades em
determinado periodo, usuarios mais alertados em determinado
periodo, tipos de comportamentos suspeitos que mais ocorreram,
maquinas que foram mais utilizadas para as ac¢des suspeitas,
classificagdo dos alertas dentro de um cendrio de ataque
cibernético;

39

A solucao devera permitir a configuracao de limites dos niveis de
risco para a sugestdo de resposta aos eventos de autenticacdo
analisados

40

O georreferenciamento devera incluir as coordenadas geograficas
(longitude e latitude), o pais e a cidade;

41

O resultado do processamento devera incluir o risco contextual,
risco de inteligéncia de ameacas, risco global, e sugestdo de
resposta ao evento;

42

A aquisicdo de solucao tecnologia exige planejamento e atengéo
para verificagdo de conformidade da proposta com todos os
requisitos técnicos identificados A solucdo devera disponibilizar
console web para a administracdo de grupos de usuario e politicas
e para a visualizagdo de eventos, contendo painéis para avaliagao
de riscos, eventos com riscos acumulados de todos 0s Usuarios;

43

O painel devera consolidar eventos de multiplas fontes (rede,
aplicagbes, endpoints, cloud) com pseudonimizacdo automatica
de dados sensiveis, garantindo anonimizagéo parcial de usuario e
credenciais no armazenamento

44

O painel devera prover estatisticas avangcadas de seguranca e
analises explicativas por IA, capazes de interpretar padrdes de
comportamento, gerar resumos automaticos e destacar 0s
principais fatores de risco

45

O sistema deverd suportar integracdo com solugbes de
ciberseguranga externas para enriguecimento dos eventos
coletados e treinamento do modelo analitico com fontes externas
confiaveis
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ANEXO 1l
MODELO - PROPOSTA DE PRECOS

PAPEL TIMBRADO DA LICITANTE
A
PREFEITURA DO MUNICIPIO DE OSASCO
SECRETARIA EXECUTIVA DE COMPRAS E LICITACOES
PROPOSTA DE PRECOS PREGAO ELETRONICO: ............ 1202.........
OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO
BASEADA EM SOFTWARE PARA SEGURANCA E GOVERNANCA DE DADOS, ANALISE EM
TEMPO REAL E PREVENCAO DE COMPORTAMENTOS SUSPEITOS E SEUS SERVICOS DE
INSTALACAO, CONFIGURACAO E TREINAMENTO

A empresa , inscrita no CNPJ sob o n.° , estabelecidana__ n.° ,
Bairro , Cidade =, Estado _ | telefone n°® _ - | fax n® - | e-
mail , por intermédio de seu representante legal portador(a) do RGn°__
e do CPF n° | apresenta proposta para a Contratacdo de empresa especializada no

fornecimento de solugdo baseada em software para seguranca e governanca de dados, anélise em
tempo real e prevencdo de comportamentos suspeitos e seus servigos de instalacéo, configuracdo e

treinamento sem prejuizo de nenhuma disposicao do Edital e demais Anexos, conforme segue:

ITEM DESCRIGAO METRICA UNID. | PREGCO UNITARIO PRECO TOTAL

Solucéo tecnoldgica
baseada em software para
inspecdo e seguranca de |Licenca de
1 |informagbes institucionais, | uso para 1
comportamentos suspeitos, | 12 meses
notificacdo e tomada de
acbes em tempo real.

2 |Instalacdo e configuracéo Servigo 1

Servico de suporte técnico, | Servico

manutenc¢ao e garantia Mensal 12
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4 | Treinamento Servico 1
(Turma)
Servico de apoio e operacdo | Servico

5 CZ ~ 12
assistida da solucao Mensal

PRECO TOTAL GLOBAL
(preco total global por extenso) (R$)

» Prazo de validade da proposta, ndo inferior a 120 (cento e vinte) dias, a contar da data de sua
apresentacéo, podendo ser prorrogado por acordo das partes;

» Prazo de Execucéo dos Servigos, conforme item 10 do edital.

» Condi¢cbes de pagamento, conforme item 11 do edital.

» Declaro, sob as penas da Lei, que os produtos ofertados atendem todas as especificacdes exigidas
no Anexo | — Termo de Referéncia.

> Declaro, sob as penas da Lei, que os precos apresentados contemplam todos os custos diretos e
indiretos referentes ao objeto licitado.

» Declaro, sob as penas da Lei, de que cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

» Declaro, sob as penas da Lei, de que as propostas econébmicas compreendem a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.

> Proposta de Precos foi elaborado com as parcelas da prestacdo dos servicos de forma resumida.
Sendo observado, as disposi¢ées contidas no ANEXO | - TERMO DE REFERENCIA.

Dados bancérios:

Banco:

Agéncia:

Conta Corrente:

Contato:

AN N N N N 4

Telefone/ramal:
Local, ......... de i, de 2026

(Nome, RG, Funcao ou Cargo e Assinatura do representante Legal ou Procurador)
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ANEXO Il
CERTIFICADO DE REALIZACAO DE VISITA TECNICA

A

PREFEITURA DO MUNICIPIO DE OSASCO

SECRETARIA EXECUTIVA DE COMPRAS E LICITAGOES

OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE SOLUGAO
BASEADA EM SOFTWARE PARA SEGURANCA E GOVERNANCA DE DADOS, ANALISE EM
TEMPO REAL E PREVENCAO DE COMPORTAMENTOS SUSPEITOS E SEUS SERVICOS DE
INSTALACAO, CONFIGURAGCAO E TREINAMENTO

Comprovamos, para efeito de participagdo no Pregdo Eletrénico n° ......... [202......, que a empresa
, inscrita no CNPJ sob o n.° , estabelecida na n.c , Bairro

,Cidade _ ,Estado __ ,telefonen® - | e-mall , por intermédio do
funcionério credenciado pelo representante legal portador(@) doRGn. _  edo CPF
n°® _ ., infra-assinado, realizou nesta data visita técnica nas instalagbes do

, recebendo assim todas as informacg@es e subsidios necessarios

para a elabora¢éo da sua proposta.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera pleitear
em nenhuma hipdtese modificagBes nos pregos, prazos ou condi¢ges ajustadas, tampouco alegar
guaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocacéo de insuficiéncia de dados ou

informacdes sobre os locais em que serdo executados 0S servi¢os.

(Assinatura e n°® RG do servidor responsavel pelo acompanhamento da vistoria)
Local, ......... (o [T, de 2026

Declaro que me foi dado acesso ao local dos servigcos a serem executados, e também que tenho pleno
conhecimento de todos os elementos que possam interferir direta ou indiretamente na realizacdo do

objeto do Pregédo Eletrénico n° /202.........

Local, ......... (o [T, de 2026

(Nome, RG, Funcéo ou Cargo e Assinatura do representante Legal ou Procurador)
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ANEXO IV
DECLARAGAO DE RENUNCIA AO DIREITO DE VISITA TECNICA

PAPEL TIMBRADO DA LICITANTE

A

PREFEITURA DO MUNICIPIO DE OSASCO

SECRETARIA EXECUTIVA DE COMPRAS E LICITACOES

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE SOLUGCAO
BASEADA EM SOFTWARE PARA SEGURANCA E GOVERNANGCA DE DADOS, ANALISE EM
TEMPO REAL E PREVENGCAO DE COMPORTAMENTOS SUSPEITOS E SEUS SERVICOS DE
INSTALACAO, CONFIGURACAO E TREINAMENTO

A empresa , inscrita no CNPJ sob o n.° , estabelecida na n.c ,
Bairro , Cidade , Estado ,telefonen® - e-mall , por intermédio
de seu representante legal portador(a) do RG n.° e do CPF n.° ,DECLARA

que renuncia ao direito de realizar Visita Técnica aos locais e as instala¢cdes para a prestacdo dos
servigos constantes do objeto do Pregéo Eletrénico n°........... /202....... , € que toma conhecimento das
reais condi¢cfes de execucéo dos servigos, bem como das informacdes de todos os dados e elementos
necessarios a perfeita elaboracdo da proposta econdmica, nos responsabilizando por todas as
consequéncias oriundas deste ato.

Local, ......... (o [T, de 2026.

(Nome, RG, Funcéo ou Cargo e Assinatura do representante Legal ou Procurador)
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ANEXO V
CONFORME ART. 34, § 1°, INCISO V, DO DECRETO MUNICIPAL 13.877/2023. — IMPACTO E
RESERVA ORCAMENTARIA.
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PREFEITURA DO MUNICIPIO DE OSASCO
AV. LAZARD DE MELLO BRANDAD, 300 - GNP 48.523,171/0009-04
Osasco 5P 1138628000

NOTA DE RESERVA
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ANEXO VI
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MINUTA DE CONTRATO
CONTRATO N°
CONTRATO QUE ENTRE SI CELEBRAM O MUNICIPIO DE OSASCO E A EMPRESA

Pelo presente instrumento, nesta e na melhor forma de direito, de um lado o MUNICIPIO DE OSASCO,
Pessoa Juridica de Direito Publico Interno, inscrito no CNPJ sob n° 46.523.171/0001-04, com sede na
PREFEITURA DO MUNICIPIO DE OSASCO, Avenida Lazaro de Melo Branddo, n® 300, Vila
Campesina, Osasco — SP, neste ato, representado por seu Excelentissimo Senhor Prefeito GERSON
PESSOA e, pelo Secretario de Tecnologia, Inovacdo e Desenvolvimento Econémico Senhor

, doravante denominado simplesmente

PREFEITURA ou CONTRATANTE e; de outro lado a empresa pessoa
juridica de direito privado, inscrita no CNPJMF sob o n° , com sede
, n.° , bairro, CEP: , heste ato

representada por seu bastante procurador, Senhor , brasileiro, (ESTADO CIVIL), (PROFISSAO),
portador da carteira de identidade n°® , e do CPF/MF n® , doravante denominada simplesmente
CONTRATADA tém entre si justo avencado o presente contrato, que se regera pelas clausulas e
condigdes aqui estabelecidas e também ao contido no Edital de Pregéo Eletrénico n° _ /2025 e seus
anexos, a seguir expostas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem por objeto o FORNECIMENTO DE SOLUGCAO BASEADA EM
SOFTWARE PARA SEGURANCA E GOVERNANGCA DE DADOS, ANALISE EM TEMPO REAL E
PREVEN(;AO DE COMPORTAMENTOS SUSPEITOS E SEUS SERVICOS DE INSTALA(;AO,
CONFIGURACAO E TREINAMENTO, de acordo com as condicdes e especificagcbes constantes no
Anexo | — Termo de Referéncia, do Edital de Pregdo Eletrénico n® /2026 e Proposta acostada as
fls._ do Processo Administrativo n® 1427/2026, as quais ficam fazendo parte integrante deste
contrato, como se transcritos fossem.

CLAUSULA SEGUNDA - DO FORNECIMENTO E DA FISCALIZAQAO

2.1. O Contrato ficara sob o regime de acompanhamento e fiscalizagéo pelos gestores, titular Gabriel
Souza Martins dos Santos, matricula n® 102.158, e nos afastamentos e impedimentos legais o suplente
Gabriel e Silva Pereira, matricula n°® 191.405, ambos da Secretaria de Tecnologia, Inovacédo e
Desenvolvimento Econdmico do Municipio de Osasco , nos termos do Decreto Municipal n° 13.964, de
09 de novembro de 2023.

2.2. Na&o obstante a CONTRATADA seja Unica e exclusiva responsavel pela execugédo de todos os
servicos definidos no Contrato, o CONTRATANTE reserva-se o direito de exercer a mais ampla
fiscalizacdo sobre tais servigos, por intermédio de servidor especialmente designado, sem que isso
impliqgue em corresponsabilidade ou que, de qualquer forma restrinja essa responsabilidade;
CLAUSULA TERCEIRA - DO PRAZO
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3.1. O presente contrato tera a vigéncia de 12 (doze) meses, contados da data da convocagéo, podendo
ser prorrogado por igual periodo a critério do CONTRATANTE desde que devidamente justificado e
autorizado expressamente, nas condi¢cdes permitidas pela legislagédo vigente, nos termos dos artigos
106 e 107 da Lei Federal n°. 14.133/2021.
3.2. Decorrido o periodo de 12 meses, caso necessaria a prorrogacdo, e mediante requerimento
expresso da CONTRATADA, podera ser aplicado reajuste calculado de acordo com a variagdo do IPCA
— indice Nacional de Precos ao Consumidor, e assim a cada 12 (doze) meses, na forma da legislacio
vigente, ou outro indice oficial que vier a substitui-lo, tomando como base o indice vigente no més da
apresentacdo da proposta em relacdo ao més do reajustamento, desde que previamente realizada
pesquisa de mercado e confirmada a manutencéo da vantajosidade de preco.
3.3 O prazo de inicio e término da execuc¢&o obedecera ao Termo de Referéncia — Anexo |, do Edital
de Pregéo Eletrénicon® /2026 .
3.4 A CONTRATADA devera disponibilizar as licencas em até 10 (dez) dias Uteis da ordem de servigo,
por arquivo e/ou chave de licenciamento do fabricante, com respectivos nimeros de série, e apresentar
0 projeto de instalacé@o e configuracdo, obedecido o cronograma que integra o Termo de Referéncia —
Anexo | do Edital de Pregéo Eletrénico n® __ /2026.
CLAUSULA QUARTA - DAS CONDICOES DE PAGAMENTO
4.1. O pagamento seré realizado mensalmente conforme cronograma de execu¢do apresentado no
Termo de Referéncia — Anexo | do Edital de Pregao Eletrénico n® __ /2026.
4.1.1 O prazo para pagamento sera de 29 (vinte e nove) dias corridos s, contados a partir da data de
apresentacdo da Nota Fiscal/Fatura devidamente atestada pela Unidade Requisitante, por meio de
depdsito bancario em favor da CONTRATADA.
4.2. A CONTRATADA sera responsavel pela correcao dos dados apresentados, bem como erros
ou omissdes. Na hipétese de existir Nota de Retificacdo e/ou Nota Suplementar de empenho, esta
devera acompanhar a ritualistica dos demais documentos;
4.3. A CONTRATADA devera indicar no corpo da Nota Fiscal e/ou Fatura o nome da PREFEITURA
DO MUNICIPIO DE OSASCO, CNPJ n° 46.523.171/0001-04, o numero do Contrato, nimero do
processo administrativo, nimero do Pregdo Eletrénico, preco unitario e preco total dos servigos,
especificagdes, numero da conta corrente, banco, agéncia com a qual opera, sob pena de retengdo de
pagamento;
4.3.1. As notas fiscais/faturas que apresentarem incorre¢des serao devolvidas a CONTRATADA para
devidas correcdes. Nesse caso, o prazo de que trata o subitem 4.1, comecara a fluir a partir da data de
apresentacao da Nota/fatura sem incorrecdes;
4.5. Arecusa ou retencao de pagamentos pela Prefeitura, motivada por descumprimento de obrigacdes
decorrentes de ato omissivos ou comissivos exclusivamente atribuidos & CONTRATADA, néo gerara

direito a reajustamento, correcdo ou quaisquer dnus adicionais para a Prefeitura;
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4.6. A Prefeitura far4 seus pagamentos por meio de deposito bancario em conta a ser indicada pela
CONTRATADA.
4.7. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da
Administracdo, a CONTRATADA tera direito a aplicacdo de compensagdo financeira mediante
requerimento formal;
4.7.1 Parao calculo da compensacéo financeira, o valor do principal devido de que trata o item acima,
sera atualizado monetariamente pela variacdo pro rata die do IPCA ocorrida entre a data do
adimplemento da obrigagédo e a do efetivo pagamento, mais juros de mora de 0,5 % (cinco décimos por
cento) por més, calculados pro rata die
4.7.2 O pagamento da compensacdo financeira dependerd de requerimento formalizado pela
CONTRATADA.
4.7.3 As notas fiscais/faturas deverdo ser emitidas pela propria CONTRATADA, obrigatoriamente
com o namero de inscricdo no CNPJ apresentado nos documentos de habilitacdo e proposta de preco,
nao se admitindo notas fiscais emitidas com outro CNPJ, ainda que seja de filial ou da matriz.
CLAUSULA QUINTA — DO VALOR DO CONTRATO E RECURSOS FINANCEIROS

5.1. O valor total deste Contrato é de R$ ().

5.2. As despesas com a execucdo deste Contrato onerardo 0s recursos da dotagdo orgcamentaria
ne , conforme Nota de Empenho n° ,
acostada afl. __ , do Processo Administrativo n® 1427/2026.

CLAUSULA SEXTA — DA GARANTIA
6.1. A CONTRATADA apresenta neste ato garantia numa das modalidades previstas no artigo 98,

paragrafo Unico da Lei n°® 14.133/2021, no valor de R$ correspondente a 5%

(cinco por cento) do valor total do contrato, que sera devolvida apds o requerimento de sua devolucao
pela CONTRATADA e desde que o contrato esteja encerrado e todas as obrigacBes dele decorrentes
tenham sido cumpridas.

CLAUSULA SETIMA - DA RESCISAO E DAS SANCOES ADMINISTRATIVAS

7.1. Constituem motivos para rescisdo da contratacdo os relacionados no artigo 137 da Lei Federal
n® 14.133/2021, cabendo a Administracdo as prerrogativas contidas nos artigos 79, inciso | e 80 da
citada Lei;

7.2. A Inexecucdo Total ou Parcial das condi¢Bes pactuadas sujeitara a empresa CONTRATADA
as penalidades constantes no Decreto Municipal N° 13877/2023 e alterac8es posteriores;

7.3. As multas serédo descontadas “ex-oficio”, de qualquer crédito da CONTRATADA existente na
Secretaria de Financas. Na inexisténcia de créditos que respondam pelas multas, a CONTRATADA
devera recolhé-las nos prazos que a CONTRATANTE determinar, sob pena de cobranca judicial.
CLAUSULA OITAVA - OBRIGAQOES E RESPONSABILIDADES DA CONTRATANTE

8.1. Sao obrigacdes do CONTRATANTE:
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a) Emitir a Ordem de Inicio dos Servicos, garantindo seu recebimento pela CONTRATADA, bem como
autorizar expressamente seus profissionais para a execucao do trabalho, proporcionando as condi¢tes
necessarias para que a CONTRATADA atenda ao objeto deste contrato, nos termos do Termo de
Referéncia — Anexo | do Pregéo Eletrdnico n® /2026, que integra este instrumento, permitindo o
acesso de seus profissionais as suas dependéncias;
b) Designar formalmente o gestor do contrato e a equipe técnica da CONTRATANTE, responsaveis
pela comunicacdo com o preposto da CONTRATADA, pelo acompanhamento da execucao contratual
e pelo suporte em situacdes de dificuldade ou urgéncia;
¢) Acompanhar, gerenciar e fiscalizar a execuc¢do do contrato sob os aspectos qualitativo e quantitativo,
mantendo controle de qualidade dos servicos prestados, registrando formalmente as ocorréncias
positivas e negativas verificadas durante a execucao;
d) Executar ou providenciar a execu¢éo, com urgéncia, dos servi¢cos sob sua responsabilidade a fim de
que ndo prejudiquem a execuc¢do dos trabalhos da CONTRATADA,;
e) Fornecer a CONTRATADA todo tipo de informacéo interna que seja essencial ao atendimento do
objeto contratual, supervisionando os servicos e o fornecimento da solucdo, assegurando o
cumprimento de todas as clausulas contratuais e os requisitos estabelecidos no Termo de Referéncia
constante do Termo de Referéncia — Anexo | do Pregao Eletrénicon® __ /2026;
f) Comunicar prontamente a CONTRATADA, por escrito, qualquer, ocorréncias, irregularidades, faltas,
deficiéncias ou anormalidades verificadas na execugdo do objeto contratado, indicando, quando
necessario, um responsavel pelo acompanhamento das corre¢des e solicitando medidas corretivas
cabiveis, podendo rejeitar no todo ou em parte produtos ou servi¢os entregues em desacordo com as
especificacbes e condi¢cdes estabelecidas neste contrato e no Termo de Referéncia — Anexo | do
Pregao eletrbnico n® /2026, ou que sejam considerados inadequados ou capazes de causar
danos ao patriménio da CONTRATANTE;
f) Promover o acompanhamento e fiscaliza¢do do objeto especificado no Termo de Referéncia — Anexo
| do Pregdo Eletrénicon® /2026, anotando em registro préprio as falhas detectadas;
g) Conferir toda a documentacdo técnica gerada e apresentada durante o fornecimento do objeto
contratado, conforme Termo de Referéncia — Anexo | do Pregédo Eletrbnico n°® /2026, atestando
quando em conformidade com os padrfes de informacéo e qualidade exigidos;
h) Homologar os produtos fornecidos quando estiverem de acordo com o especificado no Termo de
Referéncia — Anexo | do Pregao Eletrénico n® __ /2026;
i) Efetuar o pagamento através de Crédito em Conta Corrente, até 0 29°  (vigésimo nono) dia, apés
o recebimento da nota fiscal devidamente atestada pelo fiscal do contrato, observando a regularidade
fiscal da empresa, caso contrario o pagamento sera efetuado somente apos sua regularizacao;
j) Designar formalmente os membros da equipe técnica da CONTRATANTE responséaveis por suportar

a CONTRATADA em situa¢des de dificuldades e casos de urgéncia;
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k) disponibilizar acesso a todas as areas, instalagcdes, equipamentos e suprimentos necessarios a
perfeita execucdo do objeto, bem como, prover infraestrutura, servicos de hospedagem aos sistemas
previstos e as bases de dados;
I) fornecer a contratada todos os esclarecimentos, informacdes, dados, elementos, relacées, listagens,
copias de legislacdo municipal e outras normas juridicas relacionadas pertinentes ao objeto e
necessarias a execucao do objeto;
m) Manter o sigilo sobre a tecnologia e as técnicas da CONTRATADA a que tenha acesso;
n) Comunicar por escrito qualquer ocorréncia, falta ou deficiéncia, que deverdo ser corrigidos
imediatamente pela CONTRATADA, ocasido em que devera também indicar um responsavel pelo
acompanhamento das correcoes;
0) Notificar a contratada de qualquer irregularidade encontrada na execuc¢do do contrato e aplicar as
sanc¢des administrativas regulamentares e contratuais cabiveis;
p) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos e condi¢des
estabelecidas;
CLAUSULA NONA - OBRIGACOES E RESPONSABILIDADES DA CONTRATADA
9.1. S&o obrigagbes da CONTRATADA:
a) Executar fielmente o objeto contratado, obedecendo as especificacdes, itens, subitens, elementos e
instrucdes fornecidas pela CONTRATANTE, e todas as condi¢des estabelecidas no Edital de Pregéo
Eletrénico n° /2026, constantes do Processo Administrativo n° 001427/202 e Proposta da
CONTRATADA, observadas as boas préaticas de mercado e recomendacdes do fabricante da solucao
necessarias a execugao, cumprindo com os prazos e padrbes de qualidade, respondendo pelas
consequéncias de sua inobservéancia total ou parcial,
b) indicar formalmente a equipe técnica e preposto da contratada, aptos a representa-la junto a
CONTRATANTE, e que devera responder pela fiel execucéo do contrato; nenhuma altera¢éo no corpo
técnico ou gerencial da CONTRATADA podera afetar o cronograma, nem tampouco a qualidade dos
equipamentos contratados, assim como, toda alteracéo efetuada devera ser previamente comunicada
a CONTRATANTE, colocado seu corpo técnico a disposicdo da CONTRATANTE para orientacdo e
suporte técnico sempre que necessario ou quando solicitado;
¢) Responsabilizar-se integralmente por todos os 6nus e obrigacdes relativas a Legislagdo Fiscal,
Comercial, Tributaria, Trabalhista, Previdenciaria, Infortunistica do Trabalho e outras correlatas, bem
como seguros, danos e prejuizos que, a qualquer titulo, causar a CONTRATANTE, assegurando-lhe a
faculdade de exigir-lhe a qualquer tempo a documentacdo comprobatéria do correto e tempestivo
cumprimento de tais encargos;
d) Responsabilizar-se por quaisquer danos e prejuizos eventualmente causados ao CONTRATANTE
e seu patriménio e/ou a terceiros, por seus empregados ou por terceiros sob a sua responsabilidade,
por negligéncia, imprudéncia ou impericia, nao excluindo ou reduzindo essa responsabilidade, mesmo
sob a fiscalizacdo do CONTRATANTE;
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e) Utilizar exclusivamente profissionais devidamente habilitados, qualificados e treinados na solugéo
ofertada, mantendo quantitativo suficiente para garantir a continuidade da execucao dos servigos, sem
interrup¢des por férias, licengas, afastamentos ou desligamento;
f) Substituir, sempre que exigido pela CONTRATANTE, qualquer profissional cuja atuagdo, conduta ou
desempenho sejam considerados inadequados, inconvenientes ou incompativeis com o objeto
contratado, comunicando formalmente qualquer alteracdo na equipe técnica alocada, inclusive
desligamentos, substituicdes ou remanejamentos;
g) Realizar o treinamento dos usuarios e da equipe técnica da CONTRATANTE, promovendo a
adequada transferéncia de conhecimento para operacdo, administracéo, monitoramento e manutengao
da solucao;
h) Entregar todos os artefatos e produtos previstos, incluindo documentacéo técnica, manuais, guias
de configuragédo, diagramas, relatdrios, cronogramas, atas e demais registros necessarios a adequada
governanca da solucao, em formatos compativeis com ferramentas amplamente utilizadas no mercado,

podendo ser exigido também o formato PDF, sem qualquer 6nus adicional;

i) Manter até o término deste Contrato, a compatibilidade com as obriga¢fes por ela assumidas, bem

como todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacao;

j) Submeter-se a fiscalizagdo da CONTRATANTE, prestando todas as informacdes e esclarecimentos
solicitados, acatando as orientacfes do gestor e fiscais do contrato e participando de reunides de
coordenacdo, planejamento, acompanhamento e avaliagdo sempre que convocada, inclusive por meios
remotos, quando aplicavel,

k) Apresentar evidéncias técnicas suficientes e irrefutdveis que comprovem a execuc¢do dos servigos
como condicéo para o ateste e aceite pela CONTRATANTE;

[) Arcar com as despesas diretas e indiretas decorrentes do servigo/ aquisicdo, sem qualquer 6nus até
a completa execucao/entrega e aceite da CONTRATADA,;

m) Responsabilizar-se pela guarda e uso devido dos documentos, materiais, e, equipamentos
eventualmente colocados sob sua guarda pela CONTRATANTE;

n) Manter absoluto sigilo sobre quaisquer dados, informagdes, sistemas, configuragdes, topologias,
politicas de seguranga, credenciais, usuarios ou quaisquer outros elementos a que tiver acesso em
razdo da execuc¢do do contrato, responsabilizando-se civil, administrativa e penalmente por eventual
violagdo, e o dever de sigilo devera subsistir durante a vigéncia do contrato e apés o seu término, por
prazo indeterminado;

0) Orientar seus profissionais quanto as obrigacfes de confidencialidade e exigir a assinatura de termo
de sigilo, bem como adotar medidas técnicas e administrativas adequadas a protecdo das informacdes
e dos dados tratados, em conformidade com a legislagéo aplicavel e com as politicas de seguranca da
CONTRATANTE.
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p) Manter durante toda a vigéncia contratual as mesmas condicbes que ensejaram a presente
contratacdo, particularmente no que tange a regularidade fiscal, desempenho e capacidade técnica
operativa;

q) Garantir que o software fornecido e os servicos prestados nao infringem direitos autorais, patentes,
segredos comerciais ou quaisquer direitos de propriedade intelectual de terceiros;

r) Registrar e atender as solicitagfes feitas pelo CONTRATANTE para acompanhamento e controle na
forma estabelecida neste instrumento e no Termo de Referéncia — Anexo | do Pregao Eletrénico n®
__ 12026;

s) Comunicar ao Gestor do Contrato, por escrito, e em tempo habil, qualquer anormalidade ou
impropriedade verificada, que possa comprometer a execu¢do do objeto contratado, prestando os
esclarecimentos necessarios para deliberacdo e mudanca dos detalhes por parte do CONTRATANTE,
durante a fase de planejamento e/ou execuc¢éo do contrato, se necessarios;

t) Emitir, sempre que solicitado pelo CONTRATANTE, relatérios gerenciais e/ou técnico referentes aos
servicos realizados;

u) Acatar as exigéncias do Poder Publico e pagar, as suas expensas, as multas eventualmente
impostas pelas autoridades;

v) Realizar a instalag¢éo, configuragao inicial, atualizacdo, correcdo e implantacdo de novas versfes do
software, na forma pactuada, responsabilizando-se integralmente por falhas, defeitos, vicios ou
incorrecdes identificadas, inclusive quanto a substituicdo ou reparagcao necessarios;

w) Utilizar profissionais devidamente capacitados e habilitados para a realizacdo dos servigos
especificados no Termo de Referéncia — Anexo | do Pregdo Eletrénico n® /2026, impondo-lhes
rigoroso padréo de qualidade, seguranca e eficiéncia, correndo por sua conta todas as despesas com
salérios, impostos, tributos, contribuicbes previdenciérias, encargos trabalhistas seguros e outras
despesas correlatas;

x) ldentificar todos os profissionais disponibilizados para prestacdo de servicos no CONTRATANTE,
com seus crachas de identificacdo, profissionais estes que se sujeitardo as normas internas de
seguranca da PREFEITURA DO MUNCIPIO DE OSASCO, inclusive aqueles referentes a identificacao,
trajes, transito e permanéncia em suas dependéncias;

y) N&o ceder ou subcontratar, inteira ou parcialmente os direitos e obrigacdes deste contrato ou os dele
resultantes, exceto se previstos em edital, sem prévia e formal anuéncia da CONTRATANTE;

z) Obedecer ao sigilo e confidencialidade, firmando TERMO DE CONFIDENCIALIDADE DE
INFORMACOES para garantir a seguranca das informagées da PREFEITURA DO MUNICIPIO DE
OSASCO comprometendo-se a nao divulgar ou fornecer a terceiros quaisquer dados e informacfes
que tenha recebido no curso da prestacdo de servicos, a menos que autorizada formalmente, por
escrito, para tal,

CLAUSULA DECIMA - DO FORO
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10.1. As partes contratantes elegem o Foro da Comarca de Osasco para dirimir eventuais questbes
decorrentes do presente contrato.
CLAUSULA DECIMA PRIMEIRA — DA PROTECAO DE DADOS PESSOAIS
11.1 As partes deverdo tratar os dados pessoais eventualmente coletados, recebidos, compartilhados
ou processados em decorréncia deste contrato em estrita observancia da Lei 13.709/2018 — Lei Geral
de Protecéo de dados — LGPD e do Decreto Municipal n® 13.637/2022 e alteracfes;
11.2 Os dados pessoais deverdo ser utilizados exclusivamente para as finalidades descritas no
contrato e deverdo atender as determinagbes previstas na legislagdo, exceto quando haja
consentimento do titular;
11.3 O CONTRATANTE reserva-se o direito de realizar auditorias para verificagdo do cumprimento
das disposi¢cdes legais referidas;
11.4 O descumprimento das disposicdes estabelecidas nesta clausula e demais dispositivos legais
poderd resultar na resciséo do contrato, além de outras responsabiliza¢fes legais pertinentes.
CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES FINAIS
12.1. O presente contrato rege-se pelas normas da Lei Federal n°® 14.133/2021, Decreto Municipal
13.877/2023 e alteracdes posteriores, vinculando-se as disposi¢des editalicias do Pregéo Eletrénico n°
__ 12026 - Processo Administrativo n® 001427/2026;
12.2. Na contagem dos prazos estabelecidos neste contrato, excluir-se-a o dia do inicio e incluir-se-a
o dia do vencimento, prorrogando-se este, automaticamente, para o primeiro dia Util, se recair em dia
sem expediente;
12.3. Caberd a CONTRATADA arcar com todas as obrigac¢@es fiscais, previdenciarias e trabalhistas
relativas aos seus empregados contratados;
12.4. A CONTRATADA se obriga a manter-se, durante toda a execucdo do contrato, em
compatibilidade com as obrigacdes por ela assumidas, todas as condi¢cdes estabelecidas em sua
proposta, bem como as condi¢des habilitatérias.
E por estarem assim justas e de acordo, assinam as partes o presente instrumento composto de 06
(seis) folhas, em 04 (quatro) vias, todas de igual teor e forma, para que produza seus efeitos legais,

sendo a seguir arquivado em ordem numérica de acordo com a Legislagdo Municipal em vigor.

Osasco, 2026.

GERSON PESSOA
PREFEITO
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SECRETARIO SETIDE

REPRESENTANTE DA EMPRESA

Testemunhas:
1) 2)
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