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PREFEITURA MUNICIPAL DE MIRASSOL

Departamento de Administracao
Diviséo de Compras e Licitacdo
Praca Dr. Anisio José Moreira, 2290, Centro, Mirassol/SP — CEP 15130-065
Tel. (17) 3243-8160 - CNPJ: 46.612.032/0001-49
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EDITAL DE PREGAO ELETRONICO N° 106/2022
PROCESSO N° 141/2022 - D.A. - D.C.L.

PREAMBULO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

A PREFEITURA MUNICIPAL DE MIRASSOL, através do Departamento de
Administracio, torna pablico que, se acha aberta Licitagio, na modalidade PREGAO
ELETRONICO, do tipo, MENOR PRECO - Processo n° 141/2022, que sera
conduzido pelo (a) pregoeiro (a) designado (a) por meio do Decreto Municipal n°
6.030, de 08 de julho de 2022 o (a) Sr. (a) Marcus Vinicius Viola Vettoretti tendo por
objeto a contratacdo de empresa especializada para prestagdo de servigos e
suporte técnico ao datacenter para possibilitar a adequada seguranca e
continuidade dos servicos de ativos de rede da Prefeitura Municipal de
Mirassol/SP — Departamento de Administracdo, que seré regida pela Lei Federal n°
10.520, de 17 de julho de 2002, Lei Complementar n°® 123, de 14 de dezembro de 2006,
Decreto Municipal n° 5.959, de 24 de fevereiro de 2022, Decreto Municipal n® 5.958,
de 22 de fevereiro de 2022, aplicando-se as disposicdes da Lei Federal n° 8.666, de 21
de junho de 1993 e demais normas regulamentares apliciveis a espécie.

As propostas deverao obedecer as especificacdes deste Edital e seus Anexos, que dele
fazem parte integrante.

A sessdo de processamento do Pregdo sera realizada na “Sala do Pregdo Municipal”,
localizada no piso superior do Pago Municipal de Mirassol, situado na Praca Dr. Anisio
José Moreira n° 2290, Centro, em Mirassol, SP, CEP. 15130-065 e sera efetivada por
meio da internet, mediante condigdes de segurancga — criptografia e autenticacdo — em
todas as suas fases.

Os trabalhos serdo conduzidos pelo (a) Pregoeiro (a), mediante a inser¢do e
monitoramento de dados gerados ou transferidos para o aplicativo “Licitagdes,
constante da pégina eletronica da BOLSA DE LICITACOES E LEILOES DO
BRASIL (www.bll.org.br).

Todas as referéncias de tempo constantes no Edital, no Aviso e durante a Sessdo
Pablica observardo, obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo
registradas no sistema eletronico e na documentacéo relativa ao certame.

Os licitantes deverdo observar as seguintes datas e horarios para os procedimentos
abaixo referidos:

Lote 01: Do dia 27/07/2022 ao dia 11/08/2022 até as 14:00 horas.
Abertura das “Propostas” do Lote 01: Dia 11/08/2022 as 14:00 horas.
Inicio da Disputa de Preco do Lote 01: Dia 11/08/2022 partir das 14:30 horas.

1.7. O Edital podera ser consultado ou obtido no endereco acima, de Segunda a Sexta Feira,

1.8.

das 09h00min as 16h00min, onde serdo prestados os esclarecimentos necessarios e
pelos sites, www.mirassol.sp.gov.br e www.bll.org.br.

Sem prejuizo das publicagcBes necessérias, qualquer alteracdo, modificagdo ou
informagdo referente ao presente Edital, estara disponivel nos sites acima citados,
cabendo aos interessados inteira responsabilidade de acompanhar as informagdes
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prestadas pelo Municipio ndo podendo, portanto, alegar desconhecimento sobre
quaisquer informac6es prestadas com referéncia ao Edital em questao.

DO OBJETO
2.1. Contratacdo de empresa especializada para prestacdo de servicos e suporte

técnico ao datacenter para possibilitar a adequada seguranca e continuidade dos
servicos de ativos de rede da Prefeitura Municipal de Mirassol/SP —
Departamento de Administragdo, nos termos deste Edital e seus Anexos.

3. DAPARTICIPACAO E DA VISITA TECNICA
3.1. Poderéo participar do certame todas empresas do ramo de atividade pertinente ao

objeto da contratacdo, que preencham as condicdes estabelecidas neste Edital, que
estejam previamente credenciadas perante o provedor do sistema eletronico — BOLSA
DE LICITACOES E LEILOES DO BRASIL.

3.1.1. As pessoas juridicas ou firmas individuais interessadas deverdo nomear através
do instrumento de mandato previsto no item 6.2.1, com firma reconhecida,
operador devidamente credenciado em qualquer empresa associada a Bolsa de
LicitacOes e Leildes do Brasil, atribuindo poderes para formular lances de precos
e praticar todos os demais atos e operacdes no site: www.bll.org.br.

3.1.2. A participacéo do licitante no pregéo eletrdnico se dara por meio de participacao
direta ou através de empresas associadas a BLL — Bolsa de Licitacbes e Leildes
do Brasil, a qual deverd manifestar, por meio de seu operador designado, em
campo préprio do sistema, pleno conhecimento, aceitacdo e atendimento as
exigéncias de habilitacdo previstas no Edital.

3.1.3. O acesso do operador ao pregao, para efeito de encaminhamento de proposta de
preco e lances sucessivos de precos, em nome do licitante, somente se dara
mediante prévia defini¢do de senha privativa.

3.1.4. A chave de identificagdo e a senha dos operadores poderéo ser utilizadas em
qualquer pregao eletrénico, salvo quando canceladas por solicitacdo do
credenciado ou por iniciativa da BLL - Bolsa de Licitagdes e Leildes do Brasil.

3.1.5. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso
em qualquer transacdo efetuada diretamente ou por seu representante, ndo
cabendo a BLL - Bolsa de Licitacbes e Leildes do Brasil a responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.1.6. O credenciamento do fornecedor e de seu representante legal junto ao sistema
eletronico implica a responsabilidade legal pelos atos praticados e a presuncgéo de
capacidade técnica para realizacdo das transacdes inerentes ao pregdo eletronico.

3.1.7. A Visita Técnica sera OBRIGATORIA devendo ser agendada e posteriormente
efetuada até o dia 10/11/2022, através de contato, pelo telefone (17) 3242-3626,
de segunda a sexta-feira das 08:30 as 11:30 e das 14:00 as 16:00 horas, com 0
responsavel pela Divisdo Técnica de Informatica, onde sera fornecido um
Atestado de Visita que devera integrar os documentos de habilitacéo.

3.1.7.1. O profissional que realizar a visita técnica deve comprovar Certificacdo
Microsoft Certified Partner (Technical Assessment for Deploying
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Windows and Office, Technical Assessment for Deploying Desktop
Virtualization Technologies.

3.2. A participacdo no Pregéo, na Forma Eletronica se dara por meio da digitacdo da senha

3.3.

3.4.

3.5.

pessoal e intransferivel do representante credenciado (operador da corretora de
mercadorias) e subsequente encaminhamento da proposta de precos, exclusivamente
por meio do sistema eletrdnico, observada data e horario limite estabelecido.

3.2.1. Caber4 ao fornecedor acompanhar as operacées no sistema eletrénico durante a
sessao publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou da desconexdo do seu representante;

3.2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

Os pedidos de esclarecimentos referentes ao instrumento convocatorio deverdo ser
enderecados ao Pregoeiro responsavel pelo certame, em até 02 (dois) dias Uteis
anteriores a data fixada para abertura da sessdo publica, exclusivamente por meio
eletrbnico, via internet, através do e-mail, licitacao@mirassol.sp.gov.br.

Até 02 (dois) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer
pessoa poderd impugnar o ato convocatério do Pregdo, na forma eletrénica, no
endereco licitacao@mirassol.sp.gov.br.

Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboragdo do Edital,
decidir sobre a impugnacdo, no prazo de até 24 (vinte e quatro) horas.

3.6. Caso o Pregoeiro decida pela ndo aceitagcdo da impugnacao do ato convocatorio, devera

encaminhar o processo para a Autoridade competente — ordenador da despesa —a quem
competird, nesse caso, ratificar ou alterar a decisdo do Pregoeiro.

3.7. Acolhida a impugnacao contra o ato convocatario, sera definida e publicada nova data

3.8.

para a realizacao do certame.

As consultas e impugnacfes serdo respondidas através dos sites, www.bll.org.br e
www.mirassol.sp.gov.br.

4. DAS CONDICOES DE EXECUCAO DO OBJETO E PRAZO

4.1.

As execucOes dos servicos deverdo ser executadas nas dependéncias do Paco
Municipal, Sala de TI, situado a Praca Doutor Anisio José Moreira n°® 2290, Centro,
Mirassol, SP, 15130-065 nos dias de expediente desta Prefeitura, ou seja, de Segunda
a Sexta-feira, das 09h00 as 16h00 horas.

4.1.1. A rede de computadores da Prefeitura é composta atualmente por
aproximadamente 400 dispositivos, entre computadores, notebooks, reldgios de
ponto, roteadores wifi e dispositivos méveis e os prédios estdo interligados via
Wireless 5.8 Ghz e Fibra Optica. A solucdo a ser contratada tem que ser leve,
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isto é, ndo prejudicar a performance de todos os dados que trafegam na rede e
servidores.

4.1.1.1. A solucdo de UTM tem que atender os requisitos técnicos conforme
Anexo |, sendo obrigatorio a solugdo em forma de appliance fisico.

4.1.1.2. Asolucdo de ENDPOINT devera contemplar o fornecimento de licengas
de protecédo de endpoints para todos os equipamentos da rede, conforme
0s requisitos para as licengas de protecdo de endpoint descritos no
Anexo I.

4.1.1.3. O gateway de seguranca devera controlar todo o trafego entre todas as
redes fisicas e/ou virtuais conectados (VLANS) e tem que evitar a
intruséo de hackers e/ou de malware.

4.1.1.4. A Solucéo deverd permitir o controle de equipamentos e usuarios do
Active Directory e na mesma rede permitir o controle de equipamentos
que trabalham fora do Active Directory.

4.1.1.5. A interface de gerenciamento devera ser preferencialmente Unica, para
gerenciar a solugdo de seguranca e também a protecdo de endpoints, no
idioma Portugués Brasil.

4.1.1.6. As despesas de deslocamento, alimentacdo e estadia do pessoal
envolvido na execucdo dos servicos, correrdo por conta da empresa
contratada que, para tanto, deverd se utilizar de material de sua
propriedade.

4.1.2. O contrato de prestacdo de servicos possuira vigéncia pelo periodo de 12 (doze)
meses contados a partir de sua assinatura, podendo ser prorrogado até o limite
de 48 (quarenta e oito) meses, nos termos do artigo 57, IV da Lei Federal 8.666
de 21 de junho de 1993.

4.3. A Divisdo Técnica de Informatica se reserva no direito de inspecionar a execug¢do dos
servigos, podendo recusa-los e solicitar que os mesmos sejam refeitos conforme acordo
de SLA disposto no Anexo I, caso estejam em desacordo com as especificacdes deste
Edital.

5. DAS RESTRICOES
5.1. E vedada a participacdo na licitacdo de empresa:

5.1.1. Declarada inidénea por ato do Poder Publico, nas esferas Municipal, Estadual
ou Federal; e/ou suspensa de participar de licitacdo na Prefeitura de Mirassol,
por ato da Administracdo Pablica local ou Poder Publico competente, nos termos
da Sumula n® 51 do Tribunal de Contas do Estado de Sdo Paulo;

5.1.2. Com faléncia decretada ou em recuperacao judicial ou extrajudicial, salvo, se
apresentado durante a fase de habilitacdo, Plano de Recuperagdo Judicial ja
homologado pelo Juizo competente e em pleno vigor;

5.1.3. Consorciada e sob controle acionario de s6cios ou seus parentes, até o terceiro
grau, participantes de outra empresa licitante;

5.1.4. Empresas estrangeiras que ndo funcionem no Pais.
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A observancia das vedacbes supramencionadas € de inteira responsabilidade da
licitante que, pelo descumprimento, estara sujeita as penalidades cabiveis.

6. DO CREDENCIAMENTO

6.1.

6.2.

6.3.

O licitante devera estar credenciado, de forma direta ou atravées de empresas associadas
a Bolsa de LicitagOes e Leildes do Brasil, até no minimo uma hora antes do horério
fixado no edital para o recebimento das propostas.

O credenciamento do licitante devera ser requerido acompanhado dos seguintes
documentos:

6.2.1. Instrumento particular de mandato outorgando & corretora associada, por
meio de seu operador devidamente credenciado junto a Bolsa, poderes
especificos de sua representacdo no pregdo, conforme modelo fornecido pela
Bolsa de Licitacdes e Leildes do Brasil.

6.2.2. Declaracdo de que cumpre plenamente os requisitos de habilitacdo e que, sua
proposta estd em conformidade com as exigéncias contidas no instrumento
convocatorio, devidamente assinada pelo representante legal da empresa.

6.2.3. O custo de operacionalizacdo e uso do sistema, ficard a cargo do Licitante
vencedor do certame, que pagard a Bolsa de Licitacdes e Leildes do Brasil,
provedora do sistema eletronico, o equivalente ao percentual estabelecido pela
mesma sobre o valor contratual ajustado, a titulo de taxa pela utilizacdo dos
recursos de tecnologia da informacdo, em conformidade com o regulamento
operacional da BLL — Bolsa de Licitacdes e Leil6es do Brasil.

As pessoas juridicas ou firmas individuais interessadas deverdo nomear através do
instrumento de mandato com firma reconhecida, operador devidamente credenciado
em qualquer empresa associada a Bolsa de Licitacfes e Leildes do Brasil, atribuindo
poderes para formular lances de precos e praticar todos os demais atos e operagdes no
site: www.bll.org.br.

6.4. A participacdo do licitante no pregéo eletrénico se dara por meio de participacdo direta

ou através de empresas associadas a BLL — Bolsa de LicitacGes e Leildes do Brasil, a
qual devera manifestar, por meio de seu operador designado, em campo préprio do
sistema, pleno conhecimento, aceitacdo e atendimento as exigéncias de habilitacdo
previstas no Edital.

7. DO ACESSO AO SISTEMA

7.1.

7.2.

O acesso do operador ao pregao, para efeito de encaminhamento de proposta de preco
e lances sucessivos de pregos, em nome do licitante, somente se dara mediante prévia
definicdo de senha privativa.

7.1.1. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso
em qualquer transacdo efetuada diretamente ou por seu representante, néo
cabendo a BLL - Bolsa de LicitacOes e Leildes do Brasil a responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

O licitante se compromete a:
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7.2.1. Responsabilizar-se, formalmente, pelas transagcdes efetuadas em seu nome,
assumindo como firmes e verdadeiras suas propostas e lances, inclusive, os atos
praticados diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao 6rgao promotor da licitacdo, responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros;

7.2.2. Acompanhar as operacdes do sistema eletrénico durante o processo licitatorio,
responsabilizando-se pelo 6nus decorrente da perda de negocios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao;

7.2.3. Comunicar ao provedor do sistema, qualquer acontecimento que possa
comprometer o sigilo ou a inviolabilidade do uso da senha, para imediato
bloqueio de acesso;

No caso de davida quanto a utilizacédo da ferramenta da “Bolsa de Licitacdes e Leildes do
Brasil”, utilizar o suporte técnico através do telefone (41) 3097 4600 ou através do e-mail
contato@bll.org.br.

8. DAS PROPOSTAS
8.1. Em sua proposta eletrénica o licitante devera informar:

8.1.1. Descricdo resumida do servico licitado e PRECO GLOBAL (ANUAL) de
acordo com o Edital, com a inclusdo de todos os custos operacionais de sua
atividade, necessarios a execucdo, bem como todos e quaisquer encargos sociais
trabalhistas, fiscais, tributarios, lucros e quaisquer outras despesas incidentais
sobre 0s mesmos;

8.1.2. Qualquer arquivo de proposta anexada no portal eletrénico, ndo devera conter
informacdo que identifique o licitante, até a conclusdo da fase de lances, sob
pena de desclassificacdo da proposta.

8.2. Em sua proposta fisica, que sera oportunamente enviada na forma do disposto nos
itens 9.15 e 9.16 e posteriormente anexada no portal eletrénico, devera conter 0s
seguintes elementos:

8.2.1. Razdo Social, endereco, CNPJ, e-mail e telefone de contato;
8.2.2. Numero do processo e do Pregao;
8.2.3. Descricdo completa do servico licitado;

8.2.4.PRECO MENSAL e TOTAL ANUAL, de acordo com o Edital, com a inclusédo
de todos os custos operacionais de sua atividade, necessarios a execucdo, bem
como todos e quaisquer encargos sociais trabalhistas, fiscais, tributarios, lucros
e quaisquer outras despesas incidentais sobre 0s mesmaos.

8.3. A apresentacdo da proposta implica na aceitacdo pelo licitante de que:

8.3.1. O prazo de validade da proposta ndo podera ser inferior a 60 (sessenta) dias,
contados a partir da data da proposta escrita;

8.3.2. O pagamento ocorrera de forma mensal em até 20 (vinte) dias da data do
recebimento da nota fiscal visada, atestando o recebimento e conferéncia pela
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Comissdo de Recebimento e Fiscalizacéo, do (a) responsavel da Divisdo Técnica
de Informatica e pelo (a) Diretor (a) do Departamento de Administracdo, que a
contratada encaminharg a Prefeitura Municipal de Mirassol no primeiro dia (til
do més subsequente a0 més vencido.

8.3.3. No preco cotado deverdo estar incluidos os valores referentes aos impostos e
outros custos diversos, inclusive, frete;

8.3.4. O preco do referido objeto devera ser expresso em moeda corrente nacional e
ndo serdo consideradas despesas adicionais em separado;

8.3.5. Conhece e cumpriré os termos do Edital e dos 0s seus Anexos, especialmente o
Termo de Referéncia disposto no Anexo 1.

Em casos excepcionais, em que o equilibrio econémico-financeiro inicial do contrato
for afetado, a Administracdo poderéa restabelecé-lo nos termos do artigo 65 da Lei n°
8.666/93, mediante prévia justificava devidamente fundamentada.

9. DO PROCEDIMENTO, DO JULGAMENTO, DO RECURSO, DA ADJUDICACAO,
DA HOMOLOGACAO E DA CONTRATACAO.

9.1

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

A abertura da presente licitacdo dar-se-4 em sessdo publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis ou nao apresentem as especificacdes técnicas exigidas no
Termo de Referéncia.

9.2.1. Também sera desclassificada a proposta que identifique o licitante.

9.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

9.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.

O sistema ordenarad automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio do sistema eletrénico, sendo imediatamente informados do seu recebimento
e do valor consignado no registro.

9.5.1. O lance deveré ser ofertado pelo VALOR GLOBAL.

Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado
e registrado pelo sistema.

Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”,
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.
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9.9 A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duragéo da sessdo publica.

9.10. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de
dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacéo, inclusive no caso de lances intermediarios.

9.11. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

9.12. Encerrada a fase competitiva sem que haja a prorrogacdo automaética pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o
reinicio da sesséo publica de lances, em prol da consecucdo do melhor preco.

9.13. Quando a desconexdo do pregoeiro persistir por tempo superior a dez minutos, a
sessdo do pregdo na forma eletrbnica serd suspensa e reiniciada somente apds
comunicacgéo aos participantes, no endereco eletronico utilizado para divulgacao.

9.14. O sistema informara a proposta de menor pre¢o imediatamente apds o encerramento
da etapa de lances ou, quando for o caso, apds negociacdo e decisdo pelo pregoeiro
acerca da aceitacdo do lance de menor valor.

9.15. Apds o término da disputa de todo (s) o (s) lote (s), o (s) licitante (s) vencedor (es)
gue deixaram de anexar a documentacéo no Painel Eletronico de processamento
da_licitacdo, devera (&o) encaminhar, por e-mail no endereco eletronico
licitacao@mirassol.sp.gov.br, em até 30 (trinta) minutos, a proposta e a
documentacao exigida no Edital, quanto a habilitagdo.

9.15.1. A ndo apresentacdo da documentacdo exigida no subitem 9.15, acima
reproduzido, no prazo estabelecido, implicara na irrevogavel inabilitacdo da
licitante.

9.15.2. Os arquivos deverdo ser encaminhados em formato “PDF”, com a
nomenclatura correspondente ao documento encaminhado.

9.15.3. A sessdo publica fica suspensa, ou seja, permanece em fase de habilitacdo até
0 recebimento da documentacdo dentro das condi¢fes dispostas no item 9.15.

9.16. A proposta escrita e 0s documentos de habilitacdo originais ou copias autenticadas,
deverdo ser encaminhadas ao Pregoeiro, para juntada aos autos do processo licitatorio,
no prazo maximo de até 03 (trés) dias, apds o término da disputa de todo(s) o(s) lote(s),
para o seguinte endereco: Prefeitura Municipal de Mirassol — Divisdo de Compras e
Licitacdo — Praca Dr. Anisio José Moreira n° 22-90 — Centro — Mirassol — SP — CEP.
15.130-065.

9.16.1. Os documentos eletrénicos produzidos com a utilizacdo de processo de
certificacdo disponibilizada pela 1CP-Brasil, nos termos da legislacéao
vigente, notadamente a MP n° 2.200-2, de 24 de agosto de 2001, ser&o
recebidos e presumidos verdadeiros em relacdo aos signatarios,
dispensando-se o envio de documentos originais ou copias autenticadas em

papel.
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. O ndo cumprimento do envio dos documentos de habilitagdo dentro do prazo acima
estabelecido, acarretara nas san¢des previstas no item 14.1 deste Edital, podendo o
Pregoeiro convocar a empresa que apresentou a proposta ou o lance subsequente, salvo
o disposto no item 9.16.1.

. Se a proposta ou o lance de menor valor ndo for aceitavel, ou se o fornecedor
desatender as exigéncias de habilitacdo, o Pregoeiro examinara a proposta ou o lance
subsequente, verificando a sua compatibilidade e a habilitacdo do participante, na
ordem de classificacéo, e assim sucessivamente, até a apuracdo de uma proposta ou
lance que atenda o Edital. Também nessa etapa o Pregoeiro poder& negociar com o
participante para que seja obtido preco melhor.

Caso ndo sejam apresentados lances, sera verificada a conformidade entre a proposta
de menor preco e valor estimado para a contratacéo.

Constatando o atendimento das exigéncias fixadas no Edital e inexistindo
interposicao de recursos, 0 objeto sera adjudicado ao autor da proposta ou lance de
menor preco.

Quando for constatado o empate, conforme estabelece os artigos 44 e 45 da LC
123/2006, o Pregoeiro aplicara os critérios para o desempate em favor ME/EPP. Apos
o0 desempate, podera o pregoeiro ainda negociar um melhor pre¢o caso ela ndo atinja
o valor de referéncia definido pela administracdo pablica.

As razes e as contrarrazdes de recurso deverdo ser enviadas por meio eletrénico,
para o endereco: licitacao@mirassol.sp.gov.br.

9.22.1. As raz0es de recurso ficardo a disposicéo dos interessados, na sede da Divisdo
de Compras e Licitacdo, localizada no piso superior do Paco Municipal de
Mirassol, situado na Praca Dr. Anisio José Moreira n° 2290, Centro, em
Mirassol, SP, CEP 15130-065.

9.22.2. O acolhimento do recurso importard na invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

9.22.3. Decididos os recursos e constatada a regularidade dos atos praticados, a
autoridade competente adjudicara o objeto ao licitante declarado vencedor e
homologaré o procedimento licitatorio.

9.22.4. Encerrada a etapa de lances e habilitado o (s) licitante (s) vencedor (res),
qualquer licitante poderd, no prazo maximo de 10 (dez) minutos, manifestar sua
intencdo de recorrer, quando Ihe sera concedido o prazo de 03 (trés) dias Uteis
para apresentar as razdes de recurso, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazfes em igual prazo, que
comecara a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa dos seus interesses.

9.22.5. A falta de manifestacéo do licitante quanto a intencdo de recorrer, importara
na decadéncia desse direito, ficando o Pregoeiro autorizado a adjudicar o objeto
ao licitante declarado vencedor e encaminhar o processo a autoridade superior,
para homologacéo.
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Depois de homologado o certame licitatdrio, o adjudicatério devera assinar o
Contrato, através do seu representante legal ou procurador, no Departamento
de Negocios Juridicos, situado na Rua Capitdo Neves n° 1998, Centro, em
Mirassol, SP, CEP 15130-009, mediante convocacdo enviada pelo respectivo
Departamento.

9.23.1. A minuta do Contrato integra o0 Anexo |11 deste Edital.

Se a adjudicatéria deixar de assinar o instrumento contratual, ndo aceitar ou nao o
retirar no prazo e condicdes estabelecidas na convocacao, decaira do direito a mesma,
sujeitando-se as sanc¢des previstas no artigo 7°, da Lei Federal n® 10.520/2002 e multa
de até 20% (vinte por cento) sobre o valor do objeto contratual que Ihe foi adjudicado.

9.24.1. Ocorrendo a hipotese prevista no subitem 9.24, acima reproduzido, podera
ser convocado outro licitante, desde que, respeitada a ordem de classificacdo
para, apds comprovados os requisitos de habilitacdo e feita a negociacéo,
assinar o Contrato.

9.24.1.1. A convocacdo da licitante podera se dar por via postal, com Aviso
de Recebimento (AR), e-mail ou outra forma em que reste
comprovado, de forma inequivoca que, a interessada a tenha
recebido.

CRITERIO PARA JULGAMENTO

. Para julgamento das propostas apresentadas sera adotado o critério de MENOR
PRECO GLOBAL, observadas as disposi¢des estabelecidas neste Edital.

. Serdo desclassificados as propostas e 0s lances que:

10.2.1. Nao atenderem as exigéncias contidas neste Edital, nos seus Anexos ou na
legislacdo aplicavel a espécie;

10.2.2. Forem omissos, vagos ou gque apresentarem irregularidades ou defeitos capazes
de dificultar o julgamento;

10.2.3. Impuserem condi¢cBes ou contiverem ressalvas em relacdo as condicdes
estabelecidas neste Edital e seus Anexos;

10.2.4. Apresentarem mais de uma marca para o lote ofertado;
10.2.5. N&o apresentarem marca;
10.2.6. Apresentarem precos manifestamente inexequiveis;

10.2.6.1. Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com o0s
precos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatorio da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais
e instalacBGes de propriedade do préprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneracao.
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10.2.6.2. Qualquer interessado podera requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

10.2.7. Fizerem mencéo a qualquer forma de corre¢do ou atualizacdo monetaria.
11. DOS DOCUMENTOS DE HABILITA(}AO

11.1. Conforme estabelecido no subitem 9.16, acima reproduzido, encerrada a etapa de
lances, o licitante declarado vencedor devera apresentar na Divisdo de Compras e
Licitacdo ou remeter para o seguinte endereco: Prefeitura Municipal de Mirassol —
Divisdo de Compras e Licitagdo — Praca Dr. Anisio José Moreira n° 22-90 —
Centro, Mirassol, SP, CEP 15130-065, no prazo maximo de 03 (trés) dias, apds o
término da disputa, envelope contendo os seguintes documentos de habilitacéo:

11.1.1. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedade comercial e, no caso de sociedade civil ou sociedade
por acdes, acompanhado de documentos de posse e exercicio da diretoria ou de
eleicdo de seus administradores;

11.1.2. Registro comercial, no caso de empresa individual; ou Certificado de Condigéo
de Microempreendedor Individual,

11.1.3. Decreto de autorizacdo, quando se tratar de empresa ou sociedade estrangeira
em funcionamento no Pais e ato de registro ou autorizacdo para funcionamento,
expedido pelo 6érgdo competente;

11.1.4. Prova de inscri¢cdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

11.1.5. Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de
atividade e compativel com o objeto da licitacdo;

11.1.6. Prova de regularidade para com Tributos e Contribui¢bes Federais, fornecida
pela Secretaria da Receita Federal do Brasil;

11.1.7. Prova de regularidade para com a Fazenda Municipal da sede da empresa
(Tributos Mobiliarios);

11.1.8. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico
(FGTS);

11.1.9. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de Certidao Negativa, nos termos do disposto no Titulo
VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n®
5.452, de 1° de maio de 1943;

11.1.10. Declaracdo de que, a empresa esta em situacdo regular perante o Ministério
do Trabalho, no que se refere a observancia do disposto no inciso V do artigo 27
da Lei Federal n° 8.666 de 21 de junho de 1993, acrescido pela Lei Federal n°
9.854 de 27 de outubro de 1999 e inciso XXXIII, do artigo 7°, da Constitui¢do
Federal.

11.1.11. Certiddo negativa de faléncia, concordata e recuperacdo judicial ou
extrajudicial, expedida pelo distribuidor da sede da pessoa juridica, ou, se for o
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caso, Plano de Recuperagdo Judicial ja homologado pelo juizo competente e em
pleno vigor;

11.1.12. Declaragdo de enquadramento como microempresa (ME) ou empresa de
pequeno porte (EPP), se for o caso, devidamente assinada pelo representante
legal da empresa;

11.1.13. Declaracédo de que cumpre plenamente os requisitos de habilitacdo e que, sua
proposta estd em conformidade com as exigéncias contidas no instrumento
convocatorio, devidamente assinada pelo representante legal da empresa;

11.1.14. Atestado de Visita Técnica, conforme item 3.1.7 do Edital;

11.1.15. Comprovacdo que a licitante possui no minimo 01 (um) Profissional com
Certificacdo Microsoft Certified Partner (Technical Assessment for
Deploying Windows and Office, Technical Assessment for Deploying
Desktop Virtualization Technologies.

11.1.15.1. A comprovacdo do vinculo profissional pode se dar mediante
contrato social, registro na carteira profissional, ficha de
empregado ou contrato de trabalho, sendo possivel a contratagdo
de profissional autbnomo que preencha 0s requisitos e se
responsabilize tecnicamente pela execucdo dos servicos e nos
termos da Sumula n° 25 do TCESP.

11.1.15.2. O(s) profissional(is) indicado(s) pela licitante, para fins de
comprovacdo de capacitacdo técnico profissional, deverdo
participar diretamente dos servigos, admitindo-se sua substituigéo
no curso do contrato por profissional(is) de experiéncia
equivalente ou superior, desde que previamente aprovado pela
contratante.

11.1.16. Atestado(s) de Capacidade Técnica compativel/similar ao objeto da licitaco,
emitido por pessoa juridica de direito Publico ou Privado.

11.1.17. Declaracdo em papel timbrado, de disponibilidade da equipe técnica e do
profissional que se responsabilizard pelos servicos a serem executados.

11.2. Todos os documentos de que trata o subitem 11.1 deverdo, quando for o caso, estar

em plena validade na data fixada para inicio do certame e serem apresentados na forma
do disposto no item 9.16.

11.2.1. Os documentos mencionados acima deverdo se referir, exclusivamente, ao
estabelecimento licitante (matriz ou filial), ressalvada a hipétese de centraliza¢do
de recolhimento de contribuicGes pela matriz, o que devera ser comprovado por
documento proprio, vigente a época da abertura do certame.

11.2.2. Os documentos para Habilitagcdo, quando ndo contiverem prazo de validade
expressamente determinado, ndo poderdo ter suas datas de emissdo anteriores a
90 (noventa) dias da data estabelecida para inicio do certame.

11.2.3. Os documentos deverdo ser entregues e apresentados ordenadamente,
preferencialmente com todas as suas folhas numeradas e rubricadas pela
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pessoa responsavel por sua elaboracao, inclusive, com indice discriminando
cada um dos documentos anexados.

11.2.4. Os documentos eletrénicos produzidos com a utilizacdo de processo de
certificacdo disponibilizada pela ICP-Brasil, nos termos da legislacdo
vigente, notadamente a MP n° 2.200-2, de 24 de agosto de 2001, serdo
recebidos e presumidos verdadeiros em relacdo aos signatarios,
dispensando-se o envio de documentos originais ou copias autenticadas em

papel.
12. DA FORMA DE PAGAMENTO

12.1. O pagamento ocorrerda de forma mensal em até 20 (vinte) dias da data do
recebimento da nota fiscal visada, atestando o recebimento e conferéncia pela
Comissdo de Recebimento e Fiscalizacdo, do (a) responsavel da Divisdo Técnica de
Informaética e pelo (a) Diretor (a) do Departamento de Administracdo, que a contratada
encaminhard a Prefeitura Municipal de Mirassol no primeiro dia Gtil do més
subsequente ao més vencido.

12.1.1. A Nota Fiscal de Prestacdo de Servigos devera ser detalhada com as seguintes
discriminacdes: descricdo do servico, valor unitario e valor total referente ao
més do servigo executado.

12.1.2. A contratada deverd encaminhar juntamente com a Nota Fiscal, as
Certiddes de Regularidade Fiscal (Federal e Municipal); Certificado de
Regularidade de FGTS (CRF) e Certidao Negativa de Débitos Trabalhistas,
devidamente atualizadas, como forma de controle de sua regularidade fiscal
nos termos do inciso X1l do artigo 55 da Lei Federal n° 8.666, de 21 de
junho de 1.993.

12.2. As despesas decorrentes da presente licitacdo, correra por conta da (s) seguinte (s)
dotacdo (0es) orcamentaria (s):

12.2.1. 0204000412200032020 — 33904099 — F. 581 — REC. PROPRIO - C.A.
110.0000.

12.3. Caso a Administracdo ultrapasse o prazo estipulado para pagamento e, desde que
tenha dado causa ao atraso, sobre o valor do débito ou da parcela, incidirdo, para fins
de atualizacdo monetéaria, remuneracdo do capital e compensacdo da mora, os indices
oficiais de remuneracédo basica e juros aplicados a caderneta de poupanca, uma Unica
vez, até o efetivo pagamento.

13 - DAS OBRIGACC)ES DA CONTRATADA
13.1. A Contratada fica obrigada a:

13.1.1. Promover a execucdo do(s) servico(s), no(s) local(is) indicado(s),
rigorosamente de acordo com as discriminagdes constantes no Edital, garantindo
0 suporte conforme acordo de SLA disposto no Anexo I, contadas da data da
Notificacdo do 6rgdo requisitante.

13.1.2. Responsabilizar-se pelos atos praticados por seus prepostos, no tocante a
manutencéo da seguranca individual e coletiva, durante a execugéo dos servicos
prestados.
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13.1.4. Responsabilizar-se pelos encargos trabalhistas e previdenciarios respectivos,
recolhendo todos os tributos devidos por lei, dentro dos prazos estabelecidos.

13.1.5. Manter, durante toda a execugdo do contrato a compatibilidade com as
obrigacGes assumidas em relacdo a todas as condi¢cbes de habilitacdo e
qualificacdo exigidas na licitacdo.

13.1.6. Fornecer EPIs a todos os funcionarios, conforme sua fungdo e risco da
atividade.

13.1.7. Responsabilizar-se por quaisquer 6nus, encargos e obrigacGes comerciais,
fiscais, tributarias, previdenciarias e trabalhistas, bem como por contratar sob
suas expensas todas as modalidades de seguros a que se julgar exposta em face
dos servicos; por todos os danos e prejuizos que, a qualquer titulo, causar a
Prefeitura Municipal de Mirassol e a terceiros, em virtude da execugdo de
servigos a seu encargo, respondendo por si, por Seus sucessores, prepostos,
funcionarios ou contratados, ndo tendo a Prefeitura Municipal de Mirassol
qualquer vinculo trabalhista direto ou indireto com o pessoal da Contratada.

13.2. Os servicgos prestados somente serdo considerados recebidos, apds a conferéncia pelo

orgao requisitante.

13.3. O Contratante reserva o direito de ndo receber os servicos prestados em desacordo

14.

com 0 quanto previsto neste instrumento, podendo cancelar o contrato e aplicar as
sancdes cabiveis, nos termos da legislacdo vigente.

DAS SANCOES PELO INADIMPLEMENTO

14.1. Ficard impedida de licitar e contratar com a Prefeitura Municipal de Mirassol, pelo

prazo de até 05 (cinco) anos, ou enquanto perdurarem os motivos determinantes da
punicdo, a pessoa fisica ou juridica que:

14.1.1. Deixar de entregar ou apresentar documentacdo falsa exigida para o certame;

14.1.2. Convocada dentro do prazo de validade da sua proposta, ndo celebrar o
contrato;

14.1.3. Comportar-se de modo inidoneo ou cometer fraude fiscal;
14.1.4. Ndo mantiver a proposta, lance ou oferta;

14.1.5. Ensejar o retardamento da execugéo do contrato;

14.1.6. Falhar ou fraudar na execucdo do contrato;

14.1.7. Fizer declaracdo falsa.

14.2. A sanc¢do de que trata o subitem anterior podera ser aplicada juntamente com as

multas previstas neste Edital, garantindo-se o prévio exercicio do direito a ampla
defesa e ao contraditério.

14.3. Se a Contratada inadimplir com suas obrigagdes decorrentes desta licitacéo,

especialmente ao acordo de nivel SLA previsto no Anexo | deste Edital, no todo ou
em parte, ficara sujeita as san¢des previstas no artigo 7°, da Lei Federal n® 10.520/2002,
nos artigos 86 e 87, da Lei Federal n® 8.666/93 e no Decreto Municipal n® 5.958, de 22
de fevereiro de 2022.
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14.4. Sem prejuizo do acordo de nivel SLA previsto no Anexo I, a Contratada estara sujeita
ainda a:

14.4.1. Multa de até 20% (vinte por cento) sobre o valor total do contrato, quando
ocorrer inexecucao total ou parcial da avenca, bem como, a rescisdo unilateral
do contrato, por culpa exclusiva da contratada, sem prejuizo de outras sangdes
previstas em Lei;

14.4.2. Multa de 1% (um por cento), por dia de atraso na entrega do objeto sobre o
valor total do contrato, até o limite de 20% (vinte por cento).

15. DAS DISPOSICOES FINAIS

15.1. A Prefeitura Municipal de Mirassol reserva o direito de, a qualquer tempo e a seu
exclusivo critério, desde que presentes razdes de interesse publico superveniente e
observadas as formalidades legais adiar, revogar e anular parcial ou totalmente, a
presente licitacdo.

15.2. Fica eleito o Foro desta Cidade de Mirassol/SP, com exclus&o de qualquer outro, por
mais privilegiado que seja, para dirimir questdes relativas ao objeto desta licitacdo e
respectivo contrato.

15.3. A participacdo na presente licitagdo implica no conhecimento a todas as clausulas e
condigdes deste Edital, bem como de seus Anexos, sendo que a apresentacdo da
proposta vincula e obriga os licitantes aos termos do presente Edital.

15.4. Os participantes de licitacdo na modalidade de pregdo, na forma eletronica, tém
direito publico subjetivo a fiel observancia do procedimento estabelecido neste Edital,
podendo qualquer interessado acompanhar o seu desenvolvimento em tempo real, por
meio da internet.

15.5. Os licitantes sdo responsaveis pela fidelidade e legitimidade das informacfes e
documentos apresentados em qualquer fase do certame.

15.6. O Pregoeiro, no interesse publico, podera sanar irregularidades, relevar omissdes ou
erros puramente formais observados na documentagdo e na proposta, desde que, ndo
contrariem a legislagdo vigente e ndo comprometam a lisura da licitagdo, sendo
possivel a promocdo de diligéncia destinada a esclarecer ou a complementar a
instrugcdo do processo.

15.7. A autoridade competente para aprovacao do procedimento licitatorio somente podera
revoga-lo em face de razBes de interesse publico, por motivo de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo
anula-lo por ilegalidade, de oficio ou por provocacgdo de qualquer pessoa, mediante ato
escrito e fundamentado.

15.8. O Edital, a Ata, eventuais questionamentos, impugnacodes, recursos e informagdes,
poderdo ser obtidos no local indicado no preambulo, pelos sites,
www.mirassol.sp.gov.br e www.bll.org.br ou pelo fone/fax (17) 3243-8160, no horéario
das 09h00min as 16h00min. Esta Prefeitura ndo se responsabiliza por quaisquer
ocorréncias que envolvam remessas via Correios.

15.9. Compdem o presente Edital:
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15.9.1. Anexo | (Termo de Referéncia — Composto de 39 péginas);

15.9.2. Anexo Il (Modelo das DeclaracGes — Composto de 04 paginas);

15.9.3. Anexo Il (Minuta de Contrato — Composto de 05 paginas).
Mirassol/SP, 27 de julho de 2022.

Edson Antonio Ermenegildo
Prefeito Municipal

Clayton dos Santos Queiroz
Diretor do Departamento de Administracio

Edson de Carvalho Junior
Chefe da Divisdo Técnica de Informatica

PREGAO ELETRONICO N° 106/2022 — PROCESSO N° 141/2022 - D.A. - D.C.L. 16


mailto:licitacao@mirassol.sp.gov.br

PREFEITURA MUNICIPAL DE MIRASSOL
Departamento de Administracao
Diviséo de Compras e Licitacdo
Praca Dr. Anisio José Moreira, 2290, Centro, Mirassol/SP — CEP 15130-065

. Tel. (17) 3243-8160 - CNPJ: 46.612.032/0001-49
Estado de Séo Paulo licitacao@mirassol.sp.gov.br

~ ANEXOI
PREGAO ELETRONICO N° 106/2022
PROCESSO N° 141/2022 - D.A. - D.C.L.

OBJETO: Contratacdo de empresa especializada para prestacdo de servicos e suporte técnico
ao datacenter para possibilitar a adequada seguranca e continuidade dos servicos de ativos de
rede da Prefeitura Municipal de Mirassol/SP — Departamento de Administrag&o.

TERMO DE REFERENCIA

LOTE ITEM OBJETO VALOR MENSAL | VALOR GLOBAL

Prestacdo de Servigos de Tecnologia da
Informacg&o para possibilitar a adequada
01 seguranga e continuidade dos servicos de
ativos de rede da Prefeitura de
Mirassol/SP

Fornecimento de solugdo multifuncional
de gateway de seguranca integrada com
equipamento (appliance fisico),
respectivo  software dedicado tipo
firewall (UTM) entre a Internet e vérias
redes internas e adequacgéo de seguranga
e continuidade de servicos de ativos de
02 rede nas dependéncia desta Prefeitura de
Mirassol, com suporte técnico, instalacao
e configuragdo e gerenciamento de
servidores on-site, transferéncia de
conhecimento, treinamento e manutencao
preventiva, corretiva e evolutiva, com
atualizagbes de softwares, incluindo
licencas de endpoint.

01 R$21.976,67 R$263.720,04

LOTEO1-ITEM 01

Prestacdo de Servicos de Tecnologia da Informacdo para possibilitar a adequada
seguranca e continuidade dos servicos de ativos de rede da Prefeitura de Mirassol/SP.

Segue abaixo detalhes de como deve ser o Suporte Técnico

HORARIO DE ATENDIMENTO: 24 X 7 x 365

NUMERO DE SOLICITACOES DE ATENDIMENTO: Ilimitado

Abertura de chamados, por qualquer um dos seguintes canais de atendimento: interface
web, por telefone ou por e-mail, whattsapp.

MODO ATENDIMENTO: IN LOCO, ACESSO REMOTO

PRIORIDADE | BAIXA | NORMAL |URGENTE
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Obstéculo no Interrupgéo do Interrupgéo dos
trabalho de usuarios |trabalho de usuéarios processos criticos,
individuais e/ou uma | individuais e diversos usuérios
solucdo aceitavel nenhuma solugéo interrompidos de
esta disponivel. aceitavel esta executar seu

disponivel. trabalho

O cliente ndo precisa e nenhuma solugéo

de solucdo imediata. | O cliente ndo precisa | esta disponivel.
de solucdo imediata.
O cliente precisa de

uma solugéo
SEVERIDADE imediata.
SLA INICIO:
(Prazo
de atendimento) 30 MINUTOS 30 MINUTOS IMEDIATO
SLA TERMINO:
(Prazo de resolucdo) |8 HORAS 6 HORAS 4 HORAS
SLA Atendimento
In Loco: 2 HORAS 1 HORA 30 MIN

1. JUSTIFICATIVA

Os servicos especializados de tecnologia da informacdo para possibilitar a adequada
seguranca e continuidade dos servicos de ativos de rede, nas dependéncias desta
Prefeitura, devido a necessidade de manter-se a demanda sobre o0s servicos de
informética (suporte operacional em Desenvolvimento de Rede/Sistema), com
atividades de natureza continua, sdo necessarios para a continuidade das atividades
administrativas e técnicas desta Prefeitura de Mirassol — SP.

Tais servicos de gestdo tecnoldgica sdo de extrema importancia para a Prefeitura de
Mirassol — SP, pois os mesmos necessitam de SLA (Service Level Agreement) de
95%, devido a sua importancia critica para as atividades da Municipalidade. Sendo
assim, faz-se necessario ter uma equipe técnica e especializada para solucionar
problemas que por ventura possam ocorrer, bem como manter a rede de informatica
em perfeito funcionamento, dentro dos projetos e servicos descritos neste projeto.

OBJETIVO

Este servico tera a responsabilidade de implementar os projetos de Tl e de
Desenvolvimento Tecnologico, anélise de sistemas que atendam as necessidades da
Divisdo Técnica de Informatica e todos os Departamentos desta Prefeitura. Desse
modo, é esperado que esses servicos venham a dar qualidade na informacéo, e nas
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acoes internas de trabalhos, e de otimizar tempo e custos operacionais, possibilitando
uma maior produtividade nos servicos e atendimentos aos clientes externos e internos.

3. SERVICOS

A CONTRATADA fica obrigada a executar os servigos a partir da abertura de
Chamado Técnico, a qual se dara por meio de funcionarios autorizados da Prefeitura
de Mirassol através Sistema de abertura de chamados online e E-mail da
CONTRATADA. Caso esta opcdo por algum motivo ndo esteja disponivel, a abertura
do Chamado podera ser feita mediante contato telefnico, previamente definidos pela
CONTRATANTE, emitido pelo gestor do contrato designado pela contratante.

A CONTRATADA devera fornecer, previamente, Ordem de Servico, com descri¢do
detalhada do servico a ser executado, assim como todas informacgdes pertinentes,
tempo de execucéo, indisponibilidade do ambiente e grau de criticidade do servigo.

A Ordem de Servico devera conter, no minimo:
Ndmero da ordem de servico.

Descricdo do servico.

Criticidade do servico

Indisponibilidade do servico

Cronograma de execugéo de todas atividades.
Tempo de execucdo das atividades.

Nome do Analista responsavel da Contratada
Nome do responsavel da Contratante

ITOMMOO >

DESCRICAO DOS SERVICOS:

Acompanhamento dos projetos e servi¢os de infraestrutura ja implantados na
Prefeitura de Mirassol.

Suporte no desenvolvimento de novos projetos de infraestrutura I6gica (Servidores,
Ambientes Virtuais, Monitoramento, Backup, Telefonia IP, CFCTV, Seguranca da
informacdo). Bem como a utilizacdo de metodologias de boas praticas ITIL.

Realizar um check-list mensal em todos os servidores fisicos e virtuais, agindo pro-
ativamente no ambiente de producéo.

Manutencdo nos atuais servidores de producdo, verificacdo das atualizacbes dos
Endpoints e dos Sistemas Operacionais (Windows Update), espaco em disco,
utilizag&o de processador/memoria, com apresentacédo de relatorio indicativo do estado
dos servidores e possiveis necessidades de expanséao.
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e Demais servicos executados on-site de acordo com a demanda da Prefeitura de
Mirassol. Para esta visita ndo deve haver nenhum custo extraa CONTRATANTE.

5. ITENS A SEREM CONTRATADOS:

e Gerenciamento e suporte aos servidores e servi¢cos descritos no quadro abaixo.

1 Servidor de Virtualizacdo (Windows Server 2019) Fisico
2 Servidor de Virtualizacdo (Windows Server 2019) Fisico
3 Controlador de dominiol (Virtual — Windows Server 2019) Virtual
4 Controlador de dominio2 (Virtual — Windows Server 2019) Virtual
5 Servidor de Data Base (SQL 2014 Standard) Virtual
6 Servidor de Arquivos (Windows Server 2008R2) Virtual
7 Servidor de Impressdo (Windows Server 2008R2) Virtual
8 Servidor Microsoft Lync (Windows Server 2008R2) Virtual
9 Servidor NFSe (Windoww Serve 2028R?2) Virtual
10 Gerenciamento de UTM + HA Fisico
11 Sistema de Monitoramento Virtual
12 Gerenciamento dos Switches Core L3 (2 Unidades) Fisico
13 Gerenciamento de Servidor de Endpoint Virtual

e Os servicos especializados de tecnologia da informacdo serdo: Gerenciamento de
Redes, Gerenciamento de Servidores, Gerenciamento de Switches, Gerenciamento de
SO, Monitoramento de Ativos, Gerenciamento de Seguranca.

6. Centro de Operacdes

e A contratada também devera possuir uma Central de Operacao de Rede (NOC -
Network Operation Center), oferecendo servicos de Supervisdo e Gerenciamento de
Rede para todos os equipamentos do datacenter (que possuam interface), garantindo
0 monitoramento com disponibilidade de 24 x 7, ou seja, de 24 (vinte e quatro) horas
por dia, 07 (sete) dias por semana.

e Através do NOC a CONTRATADA sera responsavel por administrar e operar todas
as solucdes de infraestrutura de rede, constantes deste edital, incluindo as atividades
abaixo:

e Revisar, adequar e manter a topologia de rede de acordo com as melhores
praticas recomendadas pelos fabricantes dos ativos de rede utilizados.

e Realizar monitoramento e atividades de manutencdo visando garantir os
niveis de disponibilidade, desempenho e seguranca contratados.
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7. ACORDO DE NIVEL DE SERVICO (SLA):

O acordo de nivel de servico tem como objetivo definir os indicadores de
acompanhamento da qualidade dos servicos prestados;

Para as penalidades, os graus expressos tém referéncia no item 10 deste documento
que se referem ao percentual a ser debitado do faturamento mensal total dos servicos
prestados pela futura Contratada, em funcdo do ndo cumprimento do acordo de nivel
de servico;

O alcance do acordo de nivel de servico é para todos 0os ambientes descritos neste
documento;

8. PENALIDADES PELO NAO CUMPRIMENTO DO ACORDO DE NiVEL DE
SERVICO:

O ndo cumprimento das exigéncias contratuais podera resultar em penalidades de
acordo com a legislacdo vigente.

9. DAS OBRIGACOES DA CONTRATADA
A Contratada fica obrigada a:

Assumir inteira responsabilidade pelo suporte técnico da rede interna, e externa em
conformidade com o estabelecido neste Edital e seus Anexos;

Comunicar a PREFEITURA DE MIRASSOL, atraves de relatorios circunstanciados
a existéncia de qualquer problema que porventura venham a ocorrer, referente ao
cumprimento do presente contrato durante a vigéncia do mesmo;

Substituir de imediato, em caso de doenga, férias etc., qualquer técnico ou funcionario
necessario a prestacdo de servicos aqui contratados, por outro de curriculo igual ou
superior;

Utilizar m&o de obra especializada para a boa execucao dos servigos contratados;
Instruir seus empregados ou contratados a tratar os funcionarios da Administracdo da
CONTRATANTE com urbanidade e respeito, sob pena de rescisdo unilateral do
Contrato;

Proporcionar 8 PREFEITURA DE MIRASSOL, total autonomia e independéncia em
relacdo a terceiros, para a execucao e manutencao dos servicos objetos deste Edital;
Manter sigilo absoluto sobre as informacdes que lhe serdo expostas quando da
implantacdo dos sistemas e softwares;

Entregar a Chefia da Divisdo Técnica de Informéatica da PREFEITURA DE
MIRASSOL em 02 (duas) vias os relatérios, backups ou quaisquer outras informagdes
referentes aos servicos executados;

Acatar todas e quaisquer normas internas de interesse da PREFEITURADE
MIRASSOL, durante a execuc¢édo do Contrato;

Facilitar a PREFEITURA DE MIRASSOL a fiscalizagao dos servicos prestados;
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A CONTRATADA respondera por todos e quaisquer danos ou avarias causadas por
seus empregados ou contratados 8 CONTRATANTE, quando aqueles estiverem a
servigos sob sua responsabilidade;

Conceder garantia a todos os servicos executados;

Né&o transferir total ou parcialmente qualquer parte do objeto do contrato sem prévia
autorizacdo da CONTRATANTE, ndo se eximindo, com isso, de suas
responsabilidades e obrigacdes derivadas do contrato;

Responder por todos os materiais, maquinas e ferramentas objetos de manutencéo;
Responder por quaisquer danos ou avarias ocorridas nas maquinas ou equipamentos
em seu poder;

Responder, corrigir, remover, reconstruir ou substituir, as suas expensas no total ou
em parte, o objeto do presente Edital em que se verificar vicios, defeitos ou incorre¢des
resultantes de sua execucao;

Responsabilizar-se pelas despesas referentes a registros ou outras quaisquer, sejam de
que natureza forem que incidam ou venham a incidir sobreo presente CONTRATO;
Apresentar a fatura de cobranga no endereco indicado pela CONTRATANTE;
Submeter a aprovacdo da PREFEITURA DE MIRASSOL toda e qualquer alteracéo
ocorrida nas obrigacGes pactuadas, em face de imposi¢bes técnicas ou de cunho
administrativo e legal;

Assumir o Onus decorrente de todas as despesas, tributos, contribui¢des, seguros e
demais encargos inerentes ao servico, e conforme disposto no art. 71 da Lei 8.666/93,;
Honrar sua proposta comercial e manter as condi¢6es habilitatorias que lhe garantiram
a vitoria no certame, de modo a ndo frustrar a presente licitacao;

Aceitar, nas mesmas condi¢cBes contratuais, 0S acréscimos ou supressdes que se
fizerem necessarios no objeto licitado, até o limite previsto no § 1° do art. 65 da Lei n°
8.666/93;

Manter em perfeitas condi¢cdes de funcionamento os equipamentos, de acordo com 0s
padrdes técnicos recomendados pelo fabricante e pelas normas vigentes;

Manter, durante toda a execucao do Contrato, em compatibilidade com as obrigagdes
a serem assumidas, todas as condic6es de habilitacédo e qualificacdo exigidas neste ato
convocatorio; (inciso XII1, art. 55) da Lei8.666/93.

Qualidade dos servicos empregados

Os servicos a serem prestados deverdo ser realizados por funcionarios da
CONTRATADA devidamente capacitados e qualificados, e na sua melhor forma de
execucdo, devendo para tal ser empregadas as técnicas e procedimentos adequados a
configuracdo fisica e logica dos equipamentos, a solugdo dos defeitos ou falhas de
funcionamento nestes apresentados, bem como, para o esclarecimento de ddvidas
operacionais existentes por parte dos analistas da CONTRATANTE.

Todos os servigos deverao ser executados com zelo e cuidado, respeitando sempre as
normas de seguranga e orientacOes do gestor do contrato, para se evitar acidentes.
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LOTEO1-ITEM 02

Requisitos: Performance

Descricdo Fornecimento de solucdo multifuncional de gateway de seguranca integrada
com equipamento.

1. OBJETO

1.1. O presente certame licitatorio tem como objeto selecionar e contratar pessoa juridica do
ramo pertinente para a Prestacdo de Servicos de Tecnologia da Informacdo para
possibilitar a adequada seguranca e continuidade dos servicos de ativos de rede da
Prefeitura de Mirassol-SP, consoante especificacGes contidas neste anexo do Edital, a
partir da expedicdo de Ordem de Servigos pela Divisdo de Informatica da Prefeitura
Municipal de Mirassol.

2. JUSTIFICATIVA

2.1. Os servicos especializados de tecnologia da informacdo para possibilitar a adequada
seguranca e continuidade dos servicos de ativos de rede, nas dependéncias desta Prefeitura,
devido & necessidade de manter-se a demanda sobre os servicos de informatica (suporte
operacional em Desenvolvimento de Rede/Sistema), com atividades de natureza continua, sao
necessarios para a continuidade das atividades administrativas e técnicas desta Prefeitura de
Mirassol — SP.

2.2. Tais servicos de gestdo tecnoldgica sdo de extrema importancia para a Prefeitura de
Mirassol — SP, pois 0s mesmos necessitam de cem por cento de tempo de uptime, ou seja, de
méaxima disponibilidade, devido a sua importancia critica para as atividades da
Municipalidade. Sendo assim, faz-se necessario ter uma equipe técnica e especializada para
solucionar problemas que por ventura possam ocorrer, bem como manter a rede de informatica
em perfeito funcionamento, dentro dos projetos e servicos descritos neste projeto.

3. OBJETIVO

3.1 - Este servico terd a responsabilidade de implementar os projetos de Tl e de
Desenvolvimento Tecnoldgico, analise de sistemas que atendam as necessidades da Divisao
Técnica de Informatica e todos os Departamentos desta Prefeitura. Desse modo, é esperado
que esses servigos venham a dar qualidade na informacéo, e nas ag¢des internas de trabalhos,
e de otimizar tempo e custos operacionais, possibilitando uma maior produtividade nos
servigos e atendimentos aos clientes externos e internos.

4. SERVICOS
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4.1 - ACONTRATADA fica obrigada a executar os servicos a partir da abertura de Chamado
Técnico, a qual se dara por meio da rede da Prefeitura de Mirassol através de programa a ser
instalado e/ou desenvolvido pela CONTRATADA. Caso esta opgdo por algum motivo ndo
esteja disponivel, a abertura do Chamado podera ser feita mediante contato telefénico ou
quaisquer outros meios de comunicacdo (E-mail, Skype, Whattsapp, etc) previamente
definidos pela CONTRATANTE, emitido pelo gestor do contrato designado pela contratante.

4.2 - A CONTRATADA devera fornecer, previamente, Ordem de Servi¢o, com descricao
detalhada do servico a ser executado (tipo de servico, tempo de execugdo do servico e reparo,
codigos de operacdes, etc.).

4.2.1 — A Ordem de Servico devera conter, no minimo:

a) a definicdo e especificacdo dos servicos a serem realizados;

b) o volume de servicos solicitados e realizados, segundo as métricas definidas;

c) os resultados ou produtos solicitados e realizados;

d) prévia estimativa da quantidade de horas demandadas na realizacdo da atividade designada;
e) o cronograma de realizagdo dos servigos, incluidas todas as tarefas significativas e seus
respectivos prazos;

f) a avaliacdo da qualidade dos servicos realizados e as justificativas do avaliador;

g) a identificacdo dos responsaveis pela solicitacdo, pela avaliacdo da qualidade e pela ateste
dos servigos realizados, os quais ndo podem ter nenhum vinculo com a empresa contratada.

5. DESCRICAO DOS SERVICOS:

5.1 - Acompanhamento dos programas j& implantados na Prefeitura de Mirassol com a devida
identificacdo de necessidade de alteracdes, atualizacdes, manutencBes de aplicativos e
planejamentos de informagoes;

5.2 — Suporte no desenvolvimento de novos projetos demandados da equipe de TI da
Prefeitura de Mirassol. Bem como projetos de infraestrutura légica (Servidores, maquinas
virtuais, solugdes de gerenciamento, backup, alta disponibilidade, etc). Bem como projetos de
politicas do uso de sistemas (implementacdo das melhores praticas da ITIL, consultoria para
a certificagédo da ISO 27001 de seguranga da informagéo, etc).

5.3 — Realizar um check-list mensal em todos os servidores fisicos e virtuais, agindo pro-
ativamente no ambiente de producéo.

5.4 — Manutencdo nos atuais servidores de producédo, verificagdo das atualizagdes dos
antivirus e dos Sistemas Operacionais (Windows Update), espaco em disco, utilizagdo de
processador/memoria, com apresentacdo de relatorio indicativo do estado dos servidores e
possiveis necessidades de expansao.

5.5 — Demais servigos executados on-site de acordo com a demanda da Prefeitura de Mirassol.

(Criacdo de regras de firewall, testes com resolucdo de nomes e atribuicdo de enderecos de
rede, manutencédo nos servidores de email (Microsoft Exchange), manutencéo nos servidores
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de gerenciamento (System Center Enterprise Suite Manager) manuteng@o nos servidores de
gerenciamento de identidades (Active Directory), etc.

6. ITENS ASEREM CONTRATADOS:

a) O profissional ficard alocado na Prefeitura Municipal de Mirassol em horario comercial
(segunda a sexta-feira, das 07:30 as 17:00) — no dia da visita presencial (uma vez ao Més).
Para esta visita ndo deve haver nenhum custo extraa CONTRATANTE;

b) Devera estar disponivel para chamados em 24 horas por dia, 07 dias por semana (24x7);
c) Salarios e encargos sociais e trabalhistas indiretos como FGTS, férias,13° salario e custo de
rescisao;

d) Seguros de acidentes;

e) Taxas, impostos e contribuicoes;

f) Indenizacoes;

g) Vales transportes e alimentacéo;

h) Responsabilizar-se por todos os encargos previdenciarios e obrigacdes sociais previstos na
legislagdo social e trabalhista em vigor, obrigando-se a salda-los na época propria;

i) Ferramentas de uso pessoal (tais como notebook) para apoio na execu¢do dos servigos.

J) Troca de conhecimentos, no caso de chamado aberto, documentar (via e-mail) qual o motivo
do problema bem como a sua solucao aos responsaveis da Tl da Prefeitura de Mirassol.

Paragrafo Il — No item 02 do Lote 01 a métrica usada € 180 (cento e oitenta) horas por
meés.

OBS: As horas caso ndo forem usadas ndo serdo acumuladas para o proximo més.

A empresa contratada devera fornecer servico especializado de Tecnologia da Informacéo nas
especificacbes e quantidades abaixo descritas:

Profissional Alocado (2 dias por Més) para Servico especializado
1 de Tecnologia da Informacdo Nos moldes dos Acordos de Niveis | 1,0
de Servico. (SLA)
2 Servico de Suporte especializado (nivel 3) 1,0
3 Servico de Geréncia em Projetos 1,0

6.1 - Os servigos especializados de tecnologia da informacéo serdo: Servigo de Gerencia de
Projetos, Servico de Administracdo de Rede de Infraestrutura e Servicos Teécnicos
Operacionais.

6.1.1 — Servico de gerencia de projetos

6.1.1.1. Gerenciar as atividades de andlise, projeto, implantacdo, suporte, documentacédo e
manutencdo de sistemas de informacdes, utilizando-se das metodologias de desenvolvimento

PREGAO PRESENCIAL N° 106/2022 — PROCESSO N° 141/2022 - D.C.L. 9


mailto:licitacaomirassol@gmail.com

PREFEITURA MUNICIPAL DE MIRASSOL

Departamento de Administracao
Diviséo de Compras e Licitacdo
Praca Dr. Anisio José Moreira, 2290, Centro, Mirassol/SP — CEP 15130-065

Tel. (17) 3243-8160 - CNPJ: 46.612.032/0001-49
licitacao@mirassol.sp.gov.br

Estado de Séo Paulo

de sistemas adotadas pelo CONTRATANTE, bem como das tecnologias e ferramentas
disponiveis no ambiente operacional existente.

6.1.1.2. Elaborar e supervisionar a execucdo do Plano Diretor de Informética (PDI), visando
atender as necessidades de informatizacdo da Prefeitura, dentro das diretrizes e politicas
estabelecidas cada area.

6.1.1.3. Levantar as necessidades dos usuarios e supervisionar o desenvolvimento de projetos
de sistemas novos, através do desenvolvimento interno, busca no mercado de software
aplicativo ou contratacdo de empresa prestadora de servico nessa area, visando a total
satisfagdo das necessidades dos usuarios, dentro de padrfes compativeis de custo e tempo.
6.1.1.4. Administrar a rede de computadores e supervisionar a manutencao dos programas e
sistemas implantados, identificando problemas técnicos e operacionais, procedendo as
modificacdes quando necessario, visando o atendimento das necessidades das areas usuarias.
6.1.1.5. Estabelecer critérios e normas de seguranca (fisica e tecnoldgica) das instalacdes,
equipamentos e dados processados, bem como normas gerais de acesso aos equipamentos e
de protecdo dos arquivos, discos e programas, visando garantir a seguranga, continuidade e
qualidade dos servicos prestados pela area de Informatica.

6.1.1.6. Pesquisar e estudar os softwares e hardwares disponiveis no mercado, através de
contatos com fornecedores de software e fabricantes de equipamentos, visando manter e
melhorar a qualidade dos servicos prestados pela area, bem como otimizar o uso dos seus
recursos humanos, técnicos e financeiros destinados.

6.1.1.7. Coordenar e acompanhar a confeccdo e controle dos manuais e de toda a
documentacao de sistemas e programas, conforme os padrbes e metodologias usuais na area
de informatica, visando a seguranca e eficiéncia na utilizacdo dos sistemas implantados.
6.1.1.8. Coordenar o treinamento dos usuarios em novos sistemas implantados,
acompanhando todo o processo e avaliando os resultados do treinamento e a adequada
utilizacdo dos sistemas pelos usuarios.

6.1.1.9. Coordenar a manutencdo dos equipamentos de informatica, visando otimizar a sua
utilizacdo e produtividade.

6.1.1.10. Gerenciar as atividades do ambiente de TI, utilizando-se das metodologias adotadas
pelo CONTRATANTE, bem como das tecnologias e ferramentas disponiveis no ambiente
operacional existente.

6.1.1.11. Estabelecer critérios e normas de seguranca (fisica e tecnoldgica) das instalacdes,
equipamentos e dados processados, bem como normas gerais de acesso aos equipamentos e
de protecdo dos arquivos, discos e programas, visando garantir a seguranca, continuidade e
qualidade dos servicos prestados pela Divisdo Técnica de Informatica.

6.1.1.12. Definir os equipamentos e softwares basicos e aplicativos a serem utilizados, visando
0 melhor atendimento das necessidades da CONTRATANTE;

6.1.1.13. Definir a configuracdo da comunicagdo de dados e a manutengdo e administragdo
das redes de comunicacéo de dados da Prefeitura.

Obs: Os Servicos de Geréncia de Projetos serdo prestados on-site ou remoto, na medida em
que forem solicitados pela contratante, de acordo com suas necessidades de trabalho, até o
limite de 20 (vinte) horas mensais.

6.1.2 — Servigos de Administracao de rede e Infraestrutura
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6.1.2.1. Compreende os servicos e atividades inerentes ao suporte aos usuarios finais, tanto
por central telefonica nas dependéncias da CONTRATANTE para possibilitar atendimento
imediato ao usuario quanto via requisicdo de servicos através de sistema proprio, correio
eletronico, acesso remoto e qualquer outra forma de comunicacgéo eletronica, implementada
com base em uma equipe de campo alocada nas dependéncias da CONTRATANTE para
prestacdo de suporte presencial, considerando ambiente de desenvolvimento, integragéo,
homologacéo e producdo dos Sistemas de

informacao;

6.1.2.2. Controle e administracéo de redes.

6.1.2.3. Apoio na defini¢do de normas e procedimentos de redes.

6.1.2.4. Instalacdo, configuracdo e manutencdo dos servicos e equipamentos da rede
Corporativa da PREFEITURA DE MIRASSOL, atraves da configuracéo de seus softwares.
6.1.2.5. Realizacdo de andlises de desempenho e de capacidade na rede Corporativa da
PREFEITURA DE MIRASSOL, incluindo roteadores, switches, circuitos de transmisséo,
servidores, softwares de apoio, softwares basicos e sistemas aplicativos, apoiando na
proposicdo de medidas corretivas necessarias ao perfeito funcionamento do ambiente.
6.1.2.6. Elaboracdo de estudos técnicos para maximizacédo do aproveitamento dos recursos de
rede, das melhores solucgdes de software basico e de apoio.

6.1.2.7. Levantamento do trafego de redes, transacdes, tamanho e estrutura de

banco de dados com objetivo de avaliacdo de software, aplicativos e componentes de rede.
6.1.2.8. Estudar, pesquisar e adotar ferramentas de monitoracédo e controle de trafego de rede
e de saturacdo de equipamentos.

6.1.2.9. Analise de logs de eventos/performance/sistemas/seguranca.

6.1.2.10. Elaboracdo de documentos de politica de seguranca da informacdo, atuando na
definicdo de politicas e perfis de acesso fisico e logico e critérios de classificacdo de
informagéo.

6.1.2.11. Avaliar instalacdes e criar dispositivos, medidas e procedimentos de seguranca de
informagéo.

6.1.2.12. Implementar politicas de seguranca de TI estabelecidas pela PREFEITURA DE
MIRASSOL.

6.1.2.13. Estabelecer medidas efetivas para tratamento dos riscos.

Obs: Os Servigos de Administracao de rede e Infraestrutura serdo prestados on-site ou remoto,
na medida em que forem solicitados pela contratante, de acordo com suas necessidades de
trabalho, até o limite de 24 (vinte e quatro) horas mensais.

6.1.3 — Servico de Suporte Especializado (Nivel 3)

6.1.3.1. ACONTRATADA deve disponibilizar 180 (cento e oitenta) horas de suporte nivel
3 por més SEM LIMITE de quantidade de chamados para abertura.

6.1.3.2. Respeitar 0s niveis de SLA estabelecidos;

6.1.3.3. Disponibilizar um ou mais técnicos especialistas certificados pelos fabricantes nas
tecnologias especificadas nesse termo para atendimentos remoto ou local se necessario.
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6.1.3.4. Coordenar e acompanhar a confeccdo e controle dos manuais e de toda a
documentacao de sistemas e programas, conforme os padrbes e metodologias usuais na area
de informatica, visando a seguranca e eficiéncia na utilizacdo dos sistemas implantados em
conjunto com o Técnico alocado.

6.1.3.5. Gerenciar as atividades do Técnico alocado, visando o0 entendimento eo
direcionamento das diretrizes discutidas com o CONTRATANTE.

6.1.3.6. Atender as demandas de nivel 3 nas seguintes tecnologias:

a) Microsoft Windows Server 2008 ou superior;

b) Microsoft Exchange Server 2010 ou superior;

¢) Microsoft SQL Server 2008R2 ou superior;

d) Microsoft Forefront Threat Management Gateway 2010 ou Superior;

e) Solucdes de Hyper-V (virtualizacao);

) System Center Operations Manager;

g) System Center Configurations Manager;

h) Data Protector da HP;

6.1.3.7. Executar, de forma remota ou presencial, qualquer chamado dentro do escopo previsto
e atendendo ao SLA acordado sempre que chamado for de nivel 3 e/ou o técnico local
(profissional alocado) ndo conseguir resolver.

Obs: Os Servicos de Suporte Especializado serdo prestados on-site ou remoto, na medida em
que forem solicitados pela contratante, de acordo com suas necessidades de trabalho, até o
limite de 180 (centro e oitenta) horas mensais;

6.1.4 — Centro de Operacodes

A contratada também devera possuir uma Central de Operacdo de Rede (NOC - Network
Operation Center), oferecendo servicos de Supervisdo e Gerenciamento de Rede para todos
0s equipamentos do datacenter (que possuam interface), garantindo 0 monitoramento com
disponibilidade de 24 x 7, ou seja, de 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana.

Através do NOC a CONTRATADA sera responsavel por administrar e operar todas as
solugdes de infraestrutura de rede, constantes deste edital, incluindo as atividades abaixo:

e Revisar, adequar e manter a topologia de rede de acordo com as melhores préaticas
recomendadas pelos fabricantes dos ativos de rede utilizados.

e Realizar monitoramento e atividades de manutencéo visando garantir os niveis de
disponibilidade, desempenho e seguranga contratados.

7. CARACTERISTICAS DA PRESTACAO DOS SERVICOS

7.1. A realizacdo de trabalhos devera ser formalmente autorizada pelo Chefe da Diviséo
Teécnica de Informatica da Prefeitura, identificando as atividades a serem executadas.

7.2. Os requisitos técnicos minimos exigidos dos membros da equipe técnica (da contratada)
serdo avaliados no momento da apresentacdo dos funcionarios a contratante, através de
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certificados, registro em carteira, atestados ou avaliacdo de proficiéncia. A avaliacdo de
proficiéncia ndo supre a exigéncia de tempo minimo de experiéncia para o candidato.

7.2.1. Séo exigéncias minimas para o profissional alocado:

7.2.1.1. Dominio do protocolo TCP/IP.

7.2.1.2. Conhecimento em administracédo de Internet, Intranet, Firewall/Proxy e equipamentos
de conectividade tais como: hubs, switches, routers e outros.

7.2.1.3. Experiéncia em monitoramento e analise de procedimentos de

seguranca fisica e logica.

7.2.1.4. Dominio de hardware e softwares de seguranca — Firewall, Proxy e

equipamentos de conectividade.

7.2.1.5. Experiéncia na analise e deteccéo de vulnerabilidades dos ativos da rede.

7.2.1.6. Conhecimento das tecnologias descritas no ambiente operacional da
CONTRATANTE.

7.2.1.7. Formacdo de nivel superior em informatica ou outra com especializacdo em
informéatica com conhecimento em administragdo de redes.

7.2.1.8. Certificacdo Microsoft Certified Partner (Technical Assessment for Deploying
Windows and Office, Technical Assessment for Deploying Desktop Virtualization
Technologies.

7.2.1.9. Capacidade de compreensdo de documentacdes técnicas na lingua inglesa.

8. ACORDO DE NIVEL DE SERVICO (SLA):

8.1. O acordo de nivel de servico tem como objetivo definir os indicadores de
acompanhamento da qualidade dos servicos prestados;

8.2. Para as penalidades, os graus expressos tém referéncia no item 10 deste documento que
se referem ao percentual a ser debitado do faturamento mensal

total dos servicos prestados pela futura Contratada, em funcdo do ndo cumprimento do acordo
de nivel de servico;

8.3. O alcance do acordo de nivel de servico é para todos os ambientes descritos neste
documento;

9. CLASSIFICACAO DOS INCIDENTES E PRAZOS PARA ATENDIMENTO:

9.1. O tempo méaximo de atendimento apés a abertura de chamado para suporte técnico
dependeréa do nivel de severidade;

9.2. Os niveis de severidade dos chamados técnicos serdo baseados nas seguintes defini¢coes:
9.2.1. Severidade 1: O problema que originou o chamado para suporte técnico,

para qualquer um dos ambientes descritos, causa perda ou paralisacdo total do mesmo, 0s
servicos prestados pelo ambiente afetado ficam indisponiveis, impossibilitando a continuidade
dos trabalhos pelos usuarios e ndo podem ter sequéncia de forma razoavel, a operacdo passa
a ser critica para a Contratante

e a situacdo constitui uma emergéncia;

9.2.1.1. O tempo para atendimento (estar presente no local se necessario) do

chamado de Severidade 1 € de 2 horas ap0s a abertura do chamado técnico;

9.2.2. Severidade 2: O problema que originou 0 chamado para suporte técnico,
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para qualquer um dos ambientes descritos, sofre uma grave perda de funcionalidade, mas a
disponibilidade dos servicos prestados pelo ambiente afetado prossegue de modo restrito;
9.2.2.1. O tempo para atendimento (estar presente no local se necessario) do

chamado de Severidade 2 € de 4 horas ap0s a abertura do chamado técnico;

9.2.3. Severidade 3: O problema que originou 0 chamado para suporte técnico,

para qualquer um dos ambientes descritos, causa uma perda menor dos servicos prestados pelo
ambiente afetado e o impacto é uma inconveniéncia que nao impede a disponibilidade dos
Servigos;

9.2.3.1. O tempo para atendimento do chamado (estar presente no local se necessario) de
Severidade 3 é de 10 horas ap0s a abertura do chamado;

9.3. O prazo de concluséo para quaisquer incidentes devera ser entregue ao Gestor do Contrato
com a previsao do tempo de solucdo do problema e quais medidas serdo tomadas até a solucao
definitiva.

10. PENALIDADES PELO NAO CUMPRIMENTO DO ACORDO DE NiVEL DE
SERVICO:

10.1. O ndo cumprimento das exigéncias contratuais podera resultar em penalidades de acordo
com a legislacéo vigente.

11. DAS OBRIGACOES DA CONTRATADA
A Contratada fica obrigada a:

11.1. Assumir inteira responsabilidade pelo suporte técnico da rede interna, e externa em
conformidade com o estabelecido neste Edital e seus Anexos;

11.2. Comunicar 8 PREFEITURA DE MIRASSOL, através de relatorios circunstanciados a
existéncia de qualquer problema que porventura venham a ocorrer, referente ao cumprimento
do presente contrato durante a vigéncia do mesmo;

11.3. Substituir de imediato, em caso de doenga, férias etc., qualquer técnico ou funcionario
necessario a prestacdo de servigos aqui contratados, por outro de curriculo igual ou superior;
11.4. Utilizar méo de obra especializada para a boa execucéo dos servigos contratados;

11.5. Instruir seus empregados ou contratados a tratar os funcionarios da Administracdo da
CONTRATANTE com urbanidade e respeito, sob pena de resciséo unilateral do Contrato;
11.6. Proporcionar a PREFEITURA DE MIRASSOL, total autonomia e independéncia em
relacdo a terceiros, para a execucao e manutencao dos servicos objetos deste Edital;

11.7. Manter sigilo absoluto sobre as informagGes que lhe serdo expostas quando da
implantagéo dos sistemas e softwares;

11.8. Entregar a Chefia da Divisdo Técnica de Informética da PREFEITURA DE MIRASSOL
em 02 (duas) vias os relatorios, backups ou quaisquer outras informacOes referentes aos
Sservigos executados;

11.9. Acatar todas e quaisquer normas internas de interesse da PREFEITURADE
MIRASSOL, durante a execugéo do Contrato;

11.10. Facilitar a PREFEITURA DE MIRASSOL a fiscalizagdo dos servicos prestados;
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11.11. A CONTRATADA respondera por todos e quaisquer danos ou avarias causadas por
seus empregados ou contratados a CONTRATANTE, quando aqueles estiverem a servigcos
sob sua responsabilidade;

11.12. Conceder garantia a todos os servigos executados;

11.13. Néo transferir total ou parcialmente qualquer parte do objeto do contrato sem prévia
autorizacdo da CONTRATANTE, ndo se eximindo, com isso, de suas responsabilidades e
obrigagdes derivadas do contrato;

11.14. Responder por todos os materiais, maquinas e ferramentas objetos de

manutencao;

11.15. Responder por quaisquer danos ou avarias ocorridas nas maquinas ou

equipamentos em seu poder;

11.16. Responder, corrigir, remover, reconstruir ou substituir, as suas expensas

no total ou em parte, o objeto do presente Edital em que se verificar vicios, defeitos ou
incorrecdes resultante de sua execucao;

11.17. Responsabilizar-se pelas despesas referentes a registros ou outras quaisquer, sejam de
que natureza forem que incidam ou venham a incidir sobreo presente CONTRATO;

11.18. Apresentar a fatura de cobranca no endereco indicado pela CONTRATANTE;

11.19. Submeter a aprovacdo da PREFEITURA DE MIRASSOL toda e qualquer alteracédo
ocorrida nas obriga¢des pactuadas, em face de imposicGes técnicas ou de cunho administrativo
e legal,

11.20. Assumir o Onus decorrente de todas as despesas, tributos, contribuicGes, seguros e
demais encargos inerentes ao servico, e conforme disposto no art. 71 da Lei 8.666/93;

11.21. Honrar sua proposta comercial e manter as condic¢Ges habilitatdrias que lhe garantiram
a vitoria no certame, de modo a ndo frustrar a presente licitacao;

11.22. Aceitar, nas mesmas condi¢fes contratuais, 0s acréscimos ou supressoes que se fizerem
necessarios no objeto licitado, até o limite previsto no § 1° do art. 65 da Lei n° 8.666/93;
11.23. Manter em perfeitas condi¢des de funcionamento os equipamentos, de acordo com 0s
padrdes técnicos recomendados pelo fabricante e pelas normas vigentes;

11.24. Manter, durante toda a execucdo do Contrato, em compatibilidade com as obrigacdes
a serem assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas neste ato
convocatorio; (inciso X1, art. 55) da Lei8.666/93.

11.25 — Qualidade dos servicos empregados

a-) os servicos a serem prestados deverao ser realizados por funcionarios da
CONTRATADA devidamente capacitados e qualificados, e na sua melhor forma de
execucdo, devendo para tal ser empregadas as técnicas e procedimentos adequados a
configuracdo fisica e ldgica dos equipamentos, a solucdo dos defeitos ou falhas de
funcionamento nestes apresentados, bem como, para o0 esclarecimento de duvidas
operacionais existentes por parte dos analistas da CONTRATANTE.

b-) Todos os servicos deverdo ser executados com zelo e cuidado, respeitando sempre as
normas de seguranga e orientacOes do gestor do contrato, para se evitar acidentes.

12. OBRIGACOES DA CONTRATANTE
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12.1. Efetuar o pagamento mensal devido pela execucdo dos servicos, desde que cumpridas
todas as formalidades e exigéncias das condi¢des e precos pactuados do contrato.

12.2. Permitir o acesso dos profissionais da CONTRATADA as suas dependéncias, aos
equipamentos do laboratério de informatica, aos softwares e ao sistema de gestdo de
servicedesk, assim como a base de conhecimento para a execugao dos servicos.

12.3. Prestar as informacdes e os esclarecimentos pertinentes que venham a ser solicitados
pela CONTRATADA por meio de seu representante.

12.4. Fiscalizar e fixar prazo para correcao dos servicos prestados, notificando por escrito, a
CONTRATADA sobre quaisquer falhas e eventuais imperfeicdes na execuc¢ao dos servicos.
12.5. Disponibilizar acesso e base de conhecimento para a execucdo dos servicos de
telessuporte e suporte presencial.

12.6. Proporcionar todas as facilidades necessarias a perfeita realizacéo do servico contratado;
12.7. Acompanhar e fiscalizar, por intermédio da Divisdo Técnica de Informética da
PREFEITURA DE MIRASSOL, que designara responsavel para acompanhamento do servico
contratado, a realizacdo do servigco, permitida a participacdo de terceiros para prestar
assisténcia ou informacoes julgadas pertinentes;

12.8. Cumprir e fazer cumprir as disposic¢Oes e condi¢Oes avengadas neste Edital;

12.9. Comunicar a contratada qualquer ocorréncia em registro, diligenciando para que as
irregularidades ou falhas sejam plenamente corrigidas;

12.10. Notificar por escrito a contratada, da aplicacdo de eventuais penalidades, garantido o
contraditorio e a ampla defesa.

12.11 — Fiscalizacéo dos Servicos

12.11.1 A CONTRATANTE através da Divisdo Técnica de Informatica, doravante
denominada UNIDADE GESTORA, designara um representante que efetuara a fiscalizacéo
dos servicos a qualquer instante (diae hora), solicitando a CONTRATADA, sempre que achar
conveniente, informagfes do seu andamento, devendo esta prestar os esclarecimentos
desejados, bem como comunicar ao CONTRATANTE quaisquer fatos ou anormalidades que
porventura possam prejudicar o bom andamento ou o resultado final dos servigos. O
desenvolvimento dos servicos contratados deverd obedecer a um ritmo que satisfaca
perfeitamente o constante da proposta da CONTRATADA.

12.11.2 O GESTOR anotard em registro préprio todas as ocorréncias relacionadas com a
execucdo do presente contrato, sendo-lhe assegurada a prerrogativa de:

a-) verificar a perfeita execucdo do presente contrato, de modo que sejam cumpridas
integralmente as condi¢fes constantes de suas clausulas; b-) determinar o que for necessario
a regularizacdo de faltas ou defeitos verificados;

b-) sustar os pagamentos das faturas na hipotese de inobservancia pela CONTRATADA de
qualquer exigéncia formulada, excecdo feita aos casos fortuitos ou de forca maior,
devidamente comprovados;

c-) emitir pareceres em todos os atos da Administracao relativos a execucgdo do contrato, em
especial aplicagdo das sang0es, alteragcOes e repactuacgdes do contrato.
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12.11.3 A acdo ou omissdo total ou parcial do GESTOR néo eximira a CONTRATADA de
total responsabilidade pelos encargos e servicos que séo de sua atribuicdo e competéncia, na
forma da legislacéo vigente e deste contrato.

13. DISPOSICOES FINAIS

13.1. E obrigatéria a utilizacdo de equipamentos de seguranca quando a atividade for
considerada de risco;

13.2. ACONTRATADA devera fornecer aos prestadores de servigos crachas com fotografia
recente para sua identificacdo. O uso do cracha sera obrigatério diariamente;

13.3. Fica sob a responsabilidade da CONTRATADA os danos/prejuizos causados ao
CONTRATANTE ou a terceiros, por impericia ou falta de zelo dos prestadores de servicos,
cabendo a CONTRATADA a reparacdo de imediato.

13.4. A CONTRATADA responsabilizar-se-a pelo cumprimento, por parte de seus
empregados, das normas disciplinares determinadas pela Administracao.

13.5. A CONTRATADA devera implantar, de forma adequada, a planificacdo, execucao e
supervisdo permanente dos servigos, de forma a obter uma operacdo correta e eficaz,
realizando os servicos de forma meticulosa e constante, mantendo sempre em perfeita ordem,
todas as dependéncias objeto dos servigos.

13.6. A CONTRATADA devera registrar e controlar, juntamente com o preposto da
Administracdo, diariamente, a assiduidade e a pontualidade de seu pessoal, bem como as
ocorréncias havidas, cabendo a CONTRATADA tomar todas as providéncias cabiveis para a
imediata solucdo das anormalidades constatadas;

13.7. As despesas com distancia percorrida (quilometragem), pedagio, hospedagem e refeicédo
ndo deverdo ter custos adicionais;

13.8. Os precos deverdo ser expressos unitariamente, sendo que o julgamento sera efetuado
pelo valor global;

3) HABILITACAO

3.1. Conforme Edital.

4) ATESTADO DE CAPACIDADE TECNICA

4.1. Conforme Edital.

5) GARANTIA

A EMPRESA seréa responsavel pela implantacdo e todas as configuraces nos equipamentos
necessarios para a concluséo do servigo.

Desenvolver os trabalhos sem prejudicar as operac6es da Prefeitura Municipal de Mirassol.
Prestar assessoria ao cliente para esclarecer davidas a qualquer momento durante a execugao
dos servigos.

Garantir a correta configuracdo e funcionamento dos equipamentos/servicos ofertados neste
termo.

PREGAO PRESENCIAL N° 106/2022 — PROCESSO N° 141/2022 - D.C.L. 17


mailto:licitacaomirassol@gmail.com

PREFEITURA MUNICIPAL DE MIRASSOL

Departamento de Administracao
Diviséo de Compras e Licitacdo
Praca Dr. Anisio José Moreira, 2290, Centro, Mirassol/SP — CEP 15130-065

. Tel. (17) 3243-8160 - CNPJ: 46.612.032/0001-49
Estado de Séo Paulo licitacao@mirassol.sp.gov.br

Manter sigilo sobre as informagdes fornecidas e/ou coletadas durante a execugédo dos servicos
quando contratados.

6) DA VISITA TECNICA

A EMPRESA devera realizar visita técnica na Prefeitura Municipal de Mirassol, objetivando
tomar conhecimento do ambiente operacional a ser utilizado.

A vistoria deve ser marcada previamente com o Coordenador de TI a ser realizada até 1 (um)
dia Gtil anterior a abertura da licitacdo pelo telefone (17) 3242-3626 das 08:30 as 11:30 e das
14:00 as 16:00 hs;

Na oportunidade, sera disponibilizada para a empresa, Declaracdo de Vistoria, onde seu
representante devera declarar que conheceu o ambiente operacional da Prefeitura Municipal
de Mirassol e concorda com os termos do certame.

O profissional que realizar a visita técnica deve comprovar Certificacdo Microsoft Certified
Partner (Technical Assessment for Deploying Windows and Office, Technical Assessment for
Deploying Desktop Virtualization Technologies.

Descrigdo Firewall UTM

Funcionalidade necesséria

Formato Rack 19

Firewall (Filtro de pacotes) de transferéncia min. de 25000 MBit/segundo
VPN (IPSec) rendimento min. de 1461.6 MBit/segundo
Navegacdo simultanea de usuario sem perda notavel de desempenho com contagem min.
De 500 Usuarios

Solucdo Appliance (HW e SW do mesmo fornecedor)
NUmero de portas: min. 10

Porta Ethernet 10/100/1000: 08

Portas 1G/10G SFP+: 02

CPU: 36 cores TLR4-03680 1.2 GHz

RAM: 4GB

Storage: NAND 1 GB

Dimensdo: 443 x 193 x 44 mm

Temperatura: -20°C .. +60°C

Sistema Operacional: RouterOS

Nivel de Licenciamento: 6

M.2 slots: 1 PCle x4

Slot Cartdo de Memoria: 1 microSD

Porta USB: 1 USB type A

Porta Serial: 1 RJ45

Tensdo de entrada suportada: 100 V - 240 V

NUmero de entradas CA: 2

Consumo méximo de energia: 73W

Monitor de temperatura da CPU: YES

Monitor de temperatura PCB: YES
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Protocolos RIP, OSPF, BGP: YES

Tuneis EolP: ilimitado

Tuneis PPPoE: ilimitado

Tuneis PPTP: ilimitado

Tdneis L2TP: ilimitado

Tuneis OVPN: ilimitado

Interfaces de VLAN: ilimitado

Usuarios ativos do HotSpot: ilimitado

Cliente RADIUS: YES

Filas: ilimitado

Proxy da Web:YES

Sessoes ativas do gerenciador de usuarios: ilimitado

NUmero de convidados KVM: ilimitado

Numero de taneis VPN simultaneos min. de 256

NUmero de conexdes simultaneas min. de 100.000 TCP conexdo por segundo
Numero de politicas (regras de filtragem de pacotes) suficientes para atender toda a
Demanda

Apresentar declaracdo de conformidade: Diretivas 2014/30EU e 2014/35/EU

Requisitos: Funcionalidade Firewall (Packet Filter)
Funcionalidade necesséria
Editor Regra / Politica
Aceitar/Negar/Bloqueio por politica
Registro on/off por politica
Definicdo de nomes Uteis para PCs, networks e servicos (objetos de rede/objetos de
Servico)
Comentarios podem ser adicionados a todos 0s objetos e politicas
Comentarios com simbolos especiais possiveis (&, 6,R)

Habilidade de fazer comentarios por politica

Politicas com base no temgo. ..

Tecnologia

NAT (Network Address Translation)

... Ocultar NAT / Masquerading

... PAT (Conversao de porta/porta remapeamento)
... SNAT (Origem IP/Conversdo de porta)

... DNAT (Destino do IP/Conversdo de porta)
... FulNAT (Fonte e destino da traducao)

... NoNAT (excecdes NAT)

... I:1 NAT

Politicas globais para...

... Ping-ICMPs (echo, echo reply)

... Traceroute ICMPs e UDPs

... Diagnostico-ICMPs
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Estado de Séo Paulo

Requisitos: Funcionalidade da VPN
Funcionalidade necesséria
VPN - protocolos
L2TP sobre conexdes IPSec (Cliente-para-Site)
PPTP conexdes (Cliente-para-Site)
Suporte modo de tinel IPSec do Windows
Suporte de Apple iPhone para clientes
Suporte para clientes Cisco

Suiorte de RDP, VNC, Telnet, HTTP/S ¢ SSH

Conexoes IPSec padréo

Site-to-Site

... Unica defini¢io de tanel IPSec para varias redes local/remota
... Site-to-Site-VPN entre dois Gateways com IPs dindmicos em ambos os lados
Client-to-Site

... Atribuicao de cliente estatico de IP

... Atribuicdo de IP do cliente a partir de um pool

IPSec Algorithm

DES & 3DES

SHA1

SHAZ2 (256/384/512 Bit)

MD5

IPcomp (IPsec compression)

DH Groups 1,2,5,14,15,16

sMODP 768/1024/1536/2048/3072/4096!

Suporte para Cliente

Cliente IPSec

... para clientes Windows (XP, 2000)
.. para Windows 64-bit (Vista, Win7)
.. para clientes Linux
.. para clientes Windows CE

... Protecdo a divisao de tinel
.. NAT-Traversal

... Autentica¢do com

Pre-Shared Key (PSK)

Certificados (X.509)

Compativel com sistemas 64-bit
Outros Clientes

Suporte para Apple iPhone

... por PPTP

... por L2TP
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... por IPSec
... com arquivo de configuracao automatica
Suporte para cliente Cisco IPSec

Requisitos: Funcionalidade IDS/IPS
Funcionalidade necesséria
Protecdo contra atagues Denial-of-Service (DoS)
Deteccdo de Portscan
Possiveis isencoes
SYN Deteccdo de Flood
Possiveis isencoes
Logging
Syn Flood de taxa ajustavel
Modo Origem/Destino/Mixed
UDP Deteccéo de Flood
Possiveis isencbes
Logging
UDP Flood de taxa ajustavel
Modo Origem/Destino/Mixed
ICMP Deteccdo de Flood
Possiveis isencoes
Logging
ICMP Flood de taxa ajustavel
Modo Origem/Destino/Mixed

Descricdo Antivirus endpoint

1. Suporte técnico

Para a prestacdo do servico de Suporte Técnico, o fornecedor deve possuir técnicos
certificados oficialmente pelo fabricante e prover suporte para todas as solucoes
solicitadas de forma central, sem a necessidade de um segundo contato para a
resolucdo de algum caso. Este suporte deve estar disponivel

24X7x365 e devera ser prestado em Portugués obrigatoriamente.

Para maior controle dos chamados das solucdes, é obrigatério o fornecimento de
interface web para abertura de chamados, com a possibilidade de consulta posterior
do tempo necessario para resolucao do problema assim como todas as interagdes
sobre 0 caso.

1.1. Nivel de suporte

O Suporte devera estar disponivel o tempo todo, todos os dias do ano e esté incluido,
sem custo adicional em todas as licencas envolvidas.

e[ 1Disponivel 24x7x365
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e[ ]Casos de suporte ilimitados

e[ 1Download de software, atualizacdo e manutencéo

e[ ]Canais de Suporte por telefone e web

e[ 1Base de conhecimento propria

e[]Suporte técnico com acesso remoto

e[ 1Planejamento estratégico para implantacéo e configuracéo

e[ JFerramentas de instalacdo automatizada

2. Reconhecimento e Certificagdes

A empresa devera obrigatoriamente estar posicionada no Gartner 2013 Magic
Quadrant for Endpoint Protection Platforms, como um dos lideres.

3. Visdo geral da solucao

A solucdo devera contemplar ndo somente a protecao dos Endpoints, mas também o
gerencimaneto dos equipamentos fisicos e virtuais, inclusive para os casos onde seja
feita integracdo com o hypervisor, assim como protecdo de emails.

3.1. Itens macro para Protecgdo para

estacOes de trabalhos, servidores e

dispositivos moveis

eAntivirus e Antispyware para Windows, Mac, Linux, UNIX, Storage e
plataformas Virtuais

eProtecdo em Nuvem para Windows, Linux, Storage e plataformas Virtuais
eHIPS para Windows, Storage devices e plataformas Virtuais

eControle de Aplicativos para Windows e plataformas Virtuais

eControle de Dispositivos para Windows e plataformas Virtuais

eControle de sites inapropriados no Endpoint para Windows e plataformas
Virtuais

ePrevencao a perda de dados confidenciais para Windows e plataformas Virtuais
oCliente de Firewall para Windows e plataformas Virtuais

eGerenciamento de Patch para Windows e plataformas Virtuais

oCriptografia completa de disco para estacdes Windows, Mac e estacdes Virtuais
oCriptografia de arquivos (standalone) para Windows

4. Protecao do Endpoint

4.1. Viséo geral da Protecdo do Endpoint

A solucéo de protecdo para Endpoint precisa oferecer um nivel extra de seguranca,
protegendo estacOes de trabalho, laptops e servidores contra ameagas conhecidas e
desconhecidas.

E requerida a protecéo integrada, ou seja, em um Unico agente, contra ameacas de
seguranca, incluindo virus, spyware, trojans, worms, adware e aplicativos
potencialmente indesejados (PUAS).
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A solucdo devera prover na integra os seguintes componentes:

eAntivirus: detectar, blogquear e limpar ameacas conhecidas ou desconhecidas,
incluido virus,

spywares, adwares e aplicativos potencialmente indesejados. Ele também devera
monitorar os aplicativos executados, dispositivos removiveis e os dados sensiveis
que sdo enviados ou transmitidos pelos computadores.

oCliente de Firewall: Deve monitorar o comportamento das aplicagdes, realizar o
hardening dos

computadores e proteger as redes contra worms da Internet, hackers e infec¢oes
transmitidas através de computadores comprometidos.

eGerenciamento de Patch: Devera realizar verificacdes de atualizacdes de
seguranca da Microsoft e de outros fabricantes e informar sobre o nivel de riscos
sobre cada uma das atualizacGes, permitindo ao administrador de rede realizar a
instalacdo ou nao, conforme seu critério.

eProtecdo Web: devera controlar o uso da Internet pelos usuarios, mesmo 0s
remotos, bloqueando o acesso a sites ndo autorizados e infectados.

oCriptografia completa de disco: incluir criptografia completa de disco para
proteger dados confidenciais contra perda ou roubo, devendo ainda permitir que os
usuarios possam recuperar suas senhas esquecidas sem a necessidade da interacdo da
equipe de TI.

eConsole de Gerenciamento: deve possuir console administrativa para implantar,
atualizar, configurar e monitorar os clientes com a administracdo centralizada de
todos os componentes da Protecdo Endpoint em todos 0s pontos da rede.

4.2. Arquitetura

4.2.1. Visao geral da arquitetura

A console de administracdo devera armazenar todos os seus dados em um banco de
dados Microsoft SQL localizado no mesmo servidor ou em um servidor remoto.
Devera ainda administrar Endpoints Windows, Mac, Linux, HP-UX, AlX e Solaris.
Devera suportar em uma Unica console o gerenciamento de até 25.000 endpoints,
mantendo o mesmo desempenho e fluidez da interface de gerenciamento, com
informacBes em tempo real e facilidade de uso.

As atualizac@es de vacinas e de software devem ser baixadas por um ou varios
servidores de atualizacéo, visando uma distribuicéo entre as unidades. Devera
permitir ainda a possibilidade de criar repositorios em estac6es locais onde néo
houver servidores para esta finalidade. O servico de repositério devera fornecer
suporte aos seguintes sistemas operacionais: Windows, Mac, Linux, HP-UX, AlX,
Solaris, FreeBSD e Netware.

As estacOes e servidores deverdo ter a capacidade de atualizagdo por um servidor
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primario e secundario,

de modo que quando o servidor de atualizagao primario ndo estiver disponivel use
automaticamente o servidor de atualiza¢do secundario.

Os servidores de atualizacdo deverdo possuir a capacidade de estarem disponiveis
ainda na opc¢do de HTTP, e ndo somente por compartilhamentos de rede UNC.

4.2.2. Comunicacdo dos Agentes e Console

Devera possuir um elemento de comunicacéo para mensagens e notificacdes das
estacOes para a console de gerenciamento, para se comunicar diretamente, podendo
ser unidirecional ou bidirecional.

Todas as mensagens de comunicagéo deverdo ser criptografados usando um
certificado auto-assinado.

As portas de comunicacao deverdo ser configuraveis. A comunicacdo devera permitir
QoS para controlar a largura de banda de rede.

4.2.3. Versionamento

A solucdo devera permitir a selecdo da versdo do software de preferéncia, permitindo
assim o teste da atualizacdo sobre um grupo de PCs piloto antes de implanta-lo para
toda a rede. Permitir ainda selecionar um grupo de computadores para aplicar a
atualizacdo para controlar a largura de banda de rede. A atualizacdo da versdo devera
ser transparente para 0s usuarios finais.

4.2.4. Auto atualizacdo dos agentes

Devera possuir um agente instalado em todos os clientes para baixar os arquivos de
instalacdo, novas atualizaces e arquivos de atualizagdes publicadas nos servidores
de repositdrio. Devera ser capaz de baixar os arquivos atraves de SMB, CIFS
(compartilhamento de arquivo Windows) ou http.

Permitir ainda a limitacdo da largura de banda utilizada para a atualizacdo e o log de
atualizacdo automatica deveréa ser configuravel e poder ser visualizado a partir do
agente.

4.2.5. Agente Anti-virus

O agente anti-virus devera proteger laptops, desktops e servidores em tempo real, sob
demanda ou agendado para detectar, bloquear e limpar todos os virus, trojans, worms
e spyware. No Windows o agente também devera detectar PUA, adware,
comportamento suspeito, aplicacdes controladas e dados sensiveis controlados. O
agente ainda deve fornecer controle de dispositivo, controle web, manutencéo de
compliance, avaliacdo de patches, cliente de firewall e criptografia completa de
disco, quando esses recursos foram habilitados.

4.3. Gerenciamento centralizado

4.3.1. Viséo geral da Console

A ferramenta de administracdo centralizada devera gerenciar todos os componentes
da Protecdo Endpoint. Devera ser flexivel e escalavel, projetado para a
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administracdo, supervisdo e elaboracdo de relatorios de endpoint, administrando
Windows, Mac, Linux, HP-UX, AlX e Solaris na mesma console.

A interface grafica do usuério (GUI) devera ser um aplicativo baseado em Windows,
com suporte aos seguintes idiomas:

e[ 1Inglés (padrao)

e[]Alemao

e[ 1Francés

e[ ]ltaliano

e[ 1Espanhol

e[]Japones

e[ 1Chinés (tradicional e simplificado)

4.3.2. Alertas e Acdes

A Console de administracdo deve incluir um painel com um resumo visual em tempo
real para verificacdo do status de seguranca da rede, com a possibilidade de
configurar os niveis de alerta e de criticidade desejado e a configuracdo de alertas
quando um nivel de alerta ou um nivel critico foi atingido.

Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas 0s
computadores que precisam de atencdo, com ag6es disponiveis com o botdo direito
do mouse.

Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do
estado do computador, detalhes sobre a atualizacdo, detalhes de avisos e erros,
detalhes do antivirus, etc), e classificar os PCs em conformidade.

Uma vez que um problema seja identificado, devera permitir corrigir os problemas
remotamente, selecionando um ou varios computadores, tendo como opg¢des do
bot&o direito do mouse:

e[ 1Proteger o Endpoint com a instalacdo ou re-instalacéo do cliente Endpoint

e[ JForcar uma atualizacdo naquele momento

e[1Ver os detalhes do computadores em um relatério

e[ ]Limpar ameacas remotamente, sem a necessidade de realizar um novo scan

e[ IRemover alertas

e [JExecutar verificacdo completa do sistema

e[ JForcar o cumprimento de uma politica da Console

e[ 1Mover o computador para outro grupo

e[ ]Apagar o computador da lista

4.3.3. Limpeza centralizada

Permitir limpar os arquivos, entradas de registro e processos em execugao, bem
como a possibilidade de executar uma verificagdo completa do sistema remotamente,
sem nenhuma interagdo por parte do usuério final
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4.3.4. Sincronizagdo com o Active Directory
Possuir a capacidade de integracdo a um Active Directory (AD), e as operagdes
realizadas no diretorio poderao ser sincronizadas, automaticamente ou ndo com a
Console de administracgéo.
Permitir executar:
eDescoberta inicial das maquinas
eSincronizagéo dos grupos da Console com as unidades organizacionais (OU) do AD
elnstalacdo automatica do cliente Endpoint para as maquinas e servidores
4.3.5. Gerenciamento baseado em politicas
Possuir uma caracteristica que permita aos administradores estabelecer uma lista de
politicas, cobrindo todas as funcionalidades da protecdo Endpoint, para que o
Administrador possa aplicar as politicas para grupos ou individuos, sendo eles
computadores gerenciados ou computadores nao gerenciados.
Aplicar as alteracbes em tempo real para os PCs com as politicas aplicadas. Herdar
as politicas aplicadas ao grupo principal ao criar subgrupos. Permitir a qualquer
momento, alterar as politicas de subgrupos
com acesso imediato pelo bot&o direito do mouse.
Atualizar a politicas quando um computador for movido de um grupo para outro
manualmente ou automaticamente via sincronizacao do Active Directory ou atraves
de um script de instalacéo.
Possuir aviso na console quando uma politica de um computador for diferente de seu
grupo.
4.3.6. Gestdo da Console
Permitir delegar parte da administracdo de uma lista de administradores com
permissdes restritas, funcbes personalizadas, atribuidas de acordo com os usuarios do
Windows ou grupos do Windows.
Gravar um log de auditoria seguro, que monitore a atividade na console de
gerenciamento para o cumprimento de regulamentacgdes, auditorias de seguranca,
analise e solucdo de problemas forenses.
4.3.7. Relatorios
Fornecer relatorios utilizando listas ou gréficos, utilizando informacg6es presentes no
banco de dados,
com no minimo os seguintes tipos:
eAlertas e eventos por:
0 Localizacdo
0 Tempo
0 Nome do item

eEvento por usuario
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eHierarquia de atualizacao

eHistdrico de alertas e eventos

«O ndo cumprimento das politicas de endpoints

eProtecdo de Endpoints gerenciados

oVisdo dos alertas

Permitir a execu¢do manual de todos estes relatorios, assim como o agendamento e
envio automatico por e-mail nos seguintes formatos:

*PDF

osHTML

eMicrosoft Word

eMicrosoft Excel

oRTF

oCSV

XML

Possuir capacidade para:

eExtrair dados do banco de dados da solucao

Criar relatorios personalizados para SQL Server, Crystal Reports ou ferramentas
similares

oCriar registros personalizados para Splunk de ferramentas semelhantes

4.3.8. Logs

Realizar registros detalhados de cada cliente Endpoint, assim como da Console de
Gerenciamento

4.4. Implantacao

4.4.1. Opcoes de Implantacédo

Possibilitar uma ampla gama de op¢des de implantacao, tais como:

1. Ferramenta de remogé&o da solucgéo atual de protecéo para Endpoint, executada
automaticamente quando da instalagdo da nova prote¢do Endpoint.

a. Realizar a remogdo completamente invisivel para o usuario

2. Implantagéo centralizada a partir da console

a. Possibilitar a protecdo ou re-protecdo de qualquer computador que tenha sido
descoberto pela console, possibilitando ainda que isso seja feito automaticamente,
como parte de sincronizagdo do Active Directory.

3. Usando um pacote de implementagéo

a. Permitir criar um pacote auto-extraivel para implantagdo do agente, possibilitando
ainda a selecdo dos modulos de seguranca e opcOes desejadas para o pacote.

4. Usando imagens de disco ou imagens VDI

a. Possibilitar a distribuicdo do agente, como parte de uma imagem de disco, assim
como incorpora-lo em uma imagem de maquinas virtuais clonadas.
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4.4.2. Atualizagdes

Permitir 3 tipos de atualizagdes:

eAtualizagdes diarias

eAtualizacGes mensais

ePrincipais atualiza¢Oes e upgrades

Adicionalmente oferecer proteccdo em nuvem para protecdo em tempo real a base de
dados de ameaca do fabricante para todos os arquivos detectados suspeitos ou
maliciosos.

Possuir Frequéncia de mais de 5 atualizagGes por dia com tamanho médio de 50KB
cada e realizar atualizacdo de versfes mandatorias pelo menos anuais.

4.4.1. Atualizacdo da console de

gerenciamento

Incluir atualizac@es ilimitadas, que podem ser feitas de forma independente dos
clientes Endpoint.

4.5. Protecdo Antivirus e HIPS

Deve garantir uma abordagem confidvel e integrada para gerenciamento de ameacas
para endpoints.

O cliente Endpoint deve fornecer os seguintes recursos anti-malware:
eMecanismo de deteccdo: proteger contra virus, spyware e adware, arquivos
suspeitos, comportamentos suspeitos, rootkits e aplicativos potencialmente
indesejados

eInteligéncia artificial: possuir tecnologia de deteccao de virus de forma proativa
que bloqueie familias de virus antes mesmo das assinaturas de virus especificos
estarem disponiveis

ePré-execucdo HIPS: Verificar o comportamento malicioso e detectar malware
desconhecido

eHIPS em tempo de execucdo: Verificar algum sinal de malware ativo e detectar
malwares desconhecidos

eAtualizacBes padrao: realizar a atualizacao varias vezes por dia para manter a
deteccdo atualizada contra as ameacgas mais recentes

eProtecdo na Nuvem: manter conexdo direta com banco de dados de ameagas do
fabricante

eVerificagdo no acesso: fornecer verificagdo de todos 0s arquivos acessados em
tempo real, mesmo durante o processo de boot

eVerificacio agendada: verificar todos os arquivos no disco rigido em intervalos
programados

eLimpeza automatica: limpar o sistema automaticamente, removendo itens
maliciosos detectados e aplicaces potencialmente indesejaveis (PUA)
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eProtecio da Web: proteger os navegadores Internet Explorer, Firefox, Chrome,
Opera e Safari, bloqueando o acesso a sites infectados conhecidos e pela verificacao
dos dados baixados antes de serem executados

eExcecbes: permitir a autorizacdo de detecgdes maliciosas e excluir da varredura
diretdrios e arquivos especificos

4.5.1. Inspecao de arquivos compactados

Fornecer uma analise dos arquivos do tipo "compactados”, incluindo, mas ndo
limitado para arj, bzip2, cmz, gzip, binhex, MS CAB, IS CAB, LHA, MacBinary,
rar, stuffit, tar, TNEF, UUE, ASPack , FSG, PECompact, UPX com nivel de
recursdo padrdo de no minimo 16 niveis, mas com a possibilidade de configuracédo de
até 99 niveis. Permitir ainda a verificacdo de arquivos Self-extract.

4.5.2. Tipo de arquivo verdadeiro

Detectar o seu verdadeiro tipo de arquivo, em vez somente a extensao.

4.5.3. Deteccdo por inteligéncia artificial

Possuir tecnologia de deteccdo de virus pro-ativa, visando detectar variantes do virus
com caracteristicas comuns, sem qualquer atualizacéo de assinatura.

4.5.4. Protecdo zero-day via HIPS

4.5.4.1. Protecdo de pré-execucdo

Possuir um sistema de prevencao de intrusao no host (HIPS), que monitore o codigo
e blocos de cddigo que podem se comportar de forma maliciosa antes de serem
executados.

4.5.4.2. Protecdo Runtime

Ser capaz de aplicar uma analise adicional, inspecionando finamente o
comportamento de codigos durante a execucdo, para detectar comportamento
suspeito de aplicacdes, tais como buffer overflow.

4.5.5. Outras tecnologias de detec¢édo

Possuir outras técnicas, incluindo:

eAnalise dinamica de cddigo - técnica para detectar malware criptografado mais
complexo

eAlgoritimo correspondente padréo - onde os dados de entrada sdo comparados
com um conjunto de sequéncias conhecidas de codigo ja identificados como um
virus

eEmulacéo - uma técnica para a deteccao de virus polimarficos, ou seja, virus que se
escondem criptografando-se de maneira diferente cada vez que se espalham
eTecnologia de reducdo de ameacas - deteccdo de provaveis ameacas por uma
variedade de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a extensao
ndo coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo executavel
OuU arquivo .exe com a extensao. txt).
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eVerificagdo de ameacas web avancadas: bloqueia ameagcas verificando o
conteddo em tempo real e remontando com emulacdo de JavaScript e analise
comportamental para identificar e parar o codigo malicioso de malware avancados
4.5.6. Protecdo Web

Proteger a navegacgdo na web, mesmo aos usuérios fora da rede, para todos 0s
principais navegadores (IE, Firefox, Safari, Opera e Chrome), fornecendo controle da
Internet independentemente do browser utilizado, como parte da solugdo Endpoint,
incluindo a andlise do contetido baixado pelo navegador web, de forma independente
do navegador usado, ou seja, sem utilizar um plugin, onde ndo é possivel ser
ignorada pelos usuérios, protegendo os usuarios de websites infectados e categorias
especificas de websites.

4.5.7. Protecdo na Nuvem

Possir protecdo na nuvem com uma conexao direta com as informagdes mais
recentes do fabricante sobre novas ameagas, e sua ativagao devera ser possivel pela
console de gerenciamento.

A Protegdo na nuvem deve incluir ao menos:

eAnti-Virus pela Nuvem: Quando um dos computadores identifica um arquivo
potencialmente suspeito, devera verifica-lo imediatamente no banco de dados do
fabricante e, em caso de ser uma ameaca real, devera bloqueé-la.

eFiltragem de URL na Nuvem: Deve possuir a capacidade de consulta em uma lista
do fabricante, constantemente atualizada de sites infectados, para bloquear o acesso
dos usuarios.

4.5.8. Desempenho de varredura no acesso

Verificar arquivos quando sdo abertos, na escrita e no renomeio. Possuir ainda as
seguintes capacidades:

el ista branca de arquivos de sistema do Windows

eExclusdo de tipos de arquivos que ndo podem ser infectados por qualquer malware,
usando o tipo verdadeiro do arquivo

eCache das avalia¢des para arquivos locais do Windows

oVerificacdo de arquivos remotos e arquivos ndo-Windows

4.5.9. Exclusdes de arquivos, pastas e

aplicacoes

Possibilitar a exclusao da varredura no acesso ou na verificagdo agendada, de
arquivos especificos, caminhos de pasta ou compartilhamento de rede. Permitir ainda
a excluséo pelo nome, wild card ou extenséo de um arquivo.

Possibilitar a autorizacdo de arquivos detectados como suspeitos ou indesejados,
assim como aplicativos ou processos que alterem chaves de registro do Windows.
4.5.10. Protecdo contra remocao
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Possuir a funcionalidade de protecdo contra a alteracdo das configuragcfes do agente,
impedindo aos usuérios, incluindo o administrador local, reconfigurar, desativar ou
desinstalar componentes do Endpoint.

Permitir a utilizacdo de senha de protecéo para possibilitar a reconfiguracao local no
cliente ou desinstalacdo dos componentes do Endpoint no painel de controle do
Windows.

4.5.11. Verificacdo agendada

Incluir a capacidade de criacdo de uma ou mais verificagbes programadas, com
suporte a sistemas operacionais de 64-bits, Windows, Linux e UNIX.

4.6. Controle de Aplicativos

Possuir controle de aplicativos para monitorar e impedir que 0s usuarios executem
ou instalem aplicacdes que podem afetar a produtividade ou o desempenho da rede.
Atualiza automaticamente a lista de aplicativos que podem ser controlados,
permitindo que aplicativos especificos ou categorias especificas de aplicacdes possa
ser liberadas ou bloqueadas.

Verificar a identidade de um aplicativo de maneira genérica para detectar todas as
suas versdes. Permitir a solicitagdo de adicdo de novas aplicagdes nas listas de
controle de aplicativos através de interface web.

4.7. Controle de Dispositivos

Permitir o controle do dispositivos e quais computadores que terdo acesso a
dispositivos especificos.

O controle de dispositivo deve permitir a geréncia de a0 menos 0s seguintes itens:
eArmazenamento removivel (ex. USB ou HD Externo)

eArmazenamento removivel seguro (ex. tokens ou smart cards)

eDispositivos de CD e DVD

eDispositivos de infravermelho

eDispositivos Wi-Fi

eInterfaces de Bluetooth

A gestdo desses dispositivos devera feita diretamente console de gerenciamento com
a possibilidade de definir politicas diferentes por grupos de endpoints.

Permitir a autorizacdo de um dispositivo com no minimo as seguintes op¢oes:
ePermitir que todos os dispositivos do mesmo modelo

ePermitir que um unico dispositivo com base em seu numero de identificacdo Unico
ePermitir o acesso total

ePermitir acesso somente leitura

Permitir ainda o blogueio de pontes entre duas redes, por exemplo, um laptop
conectado ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de um
modem.
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Estado de Séo Paulo

4.8. Prevencéo a Perda de Dados

Possuir protecdo a vazamento ou perda de dados sensiveis da empresa, considerando
0 seu conteido ou o seu tipo real, além da possibilidade de avaliar a extensdo do
arquivo e multiplos destinos como colocado abaixo.

4.8.1. Lista de Control de Dados (CCLs)

Permitir a identificacdo de informacdes confidenciais, como numeros de passaportes
ou outras informacdes pessoais identificaveis e/ou informacdes confidenciais mesmo
que os documentos ndo tenham sido corretamente classificados, utilizando CCLs
(Lista de Controle de Conteudo).

Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou
perguntar ao usuario se ele ou ela realmente quer transferir o arquivo identificado
como sensivel.

Entregar lista de CCLs pré-configurados com no minimo as seguintes identificaces:
eNuUmeros de cartdes de crédito

eNUmeros de contas bancarias

eNUmeros Passaportes

eEnderecos

eNuUmeros de telefone

eCddigos postais definidas por paises como Franga, Inglaterra, Alemanha, EUA, etc.
eLista de e-mails Suportar ainda adicionar regras préprias de contetdo com um
assistente fornecido para essa finalidade.

4.8.2. Controle por tipo verdadeiro de arquivo

Permitir criar regras de prevencao de perda de dados por tipo verdadeiro de arquivo.
4.8.3. Autorizar, bloguear e confirmar

Possuir a capacidade de autorizar, bloguear e confirmar a movimentagéo de dados
sensiveis e em todos 0s casos, gravar a operacgdo realizada com a principais
informac@es da operacéo.

4.8.4. Destinos controlados

Permitir o controle de dados para no minimo 0s seguintes meios:

eAnexado no cliente de e-mail (a0 menos Outlook e Outlook Express)

eAnexado no navegador (ao menos IE, Firefox e Chrome)

eAnexado no cliente de mensagens instantaneas (ao menos Skype)

eAnexado a dispositivos de armazenamento (a0 menos USB, CD/DVD e Disquete)
4.9. Protecdo para Virtualizagéo

Oferecer suporte aos seguintes amientes virtuais:

oVVMware vSphere / ESX nas versdes 5.5 ou superior

eVVMware Worktation

o\VVMware View
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eMicrosoft Hyper-V Server

oCitrix XenServer

oCitrix XenDesktop

oCitrix XenApp

Oferecer os seguintes beneficios:

» Usar memoria compartilhada entre os ambientes VMware.

* Oferecer os seguintes componentes para estes ambientes virtuais: antivirus,
antisywpare, execucdo HIPS, controle de aplicativos, controle de dispositivos,
controle de dados, controle de Web e avaliagao Patchs.

* Possuir a capacidade de verificar outra maquina virtual somente depois de ter
terminado a varredura da anterior

* Gerenciar as plataformas virtuais na mesma console de gerenciamento

* Ser Citrix ready

* Protecdo integrada ao VShield, sem a necessidade de possuir um agente instalado
na maquina virtual

* Verificacdo de maquinas mesmo desligadas através da integracdo com o
Hypervisor.

4.10. Protecdo de Storage

Possuir suporte para protecdo dos seguintes sistemas de storage:

eNetApp - Data OnTap versdo 7 e 8 para NetApp Enterprise filers

eEMC - CAVA para EMC Celerra, VNX e VNXe storage systems

eSun - ICAP para o Sun(Oracle) ZFS Storage Appliances

4.11. Cliente de Firewall

Disponibilizar um Cliente de Firewall gerenciado centralmente pela console de
administracdo, projetado para proteger as estacdes contra ameacas de rede,
fornecendo protecao pro-ativa contra ameacas conhecidas e desconhecidas, como
worms, hackers, aplicativos potencialmente indesejados e comunicacdo entre
aplicativos ndo autorizados.

4.11.1. Protecdo contra ameacas

desconhecidas

O Cliente de Firewall deve proteger contra worms de rede, worms da Internet,
hackers e vazamento de dados acidental, bloqueando laptops de forma pro-ativa,
deve protege estacOes de trabalho e laptops que se conectam as redes LAN, Wi-Fi,
ou conexdes remotas, monitorando as portas ativas e fechar todas as portas inativas,
parando conexdes conhecidos e desconhecidos que entram e saem do terminal.
4.11.2. Modo de apredizagem

Deve implementar dois modos de aprendizagem para facilitar a criagdo de politicas
de firewall.
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4.11.2.1. Modo interativo

No modo interativo o administrador langa todos os aplicativos que precisam acessar
a rede e verifica quais as portas necessérias para liberacdo no Cliente de Firewall
para as aplicacdes e servicos necessarios. Estas politicas criadas precisam ter a
capacidade de serem exportadas e importadas em outros PCs na rede.

4.11.2.2. Modo de monitoramento

Neste modo o cliente de firewall deve relatar todo o trafego para Console de
administracdo para que seja possivel a identificacdo dos eventos e posteriormente
possibilitar a criagdo das regras de acordo a necessidade monitorada.

4.11.1. Controle de politicas de firewall

Devera possuir um alerta na Console de gerenciamento nos casos onde um usuario
final mudar localmente alguma politica de Firewall, possibilitando a aplicacdo da
politica correta original em umdnico clique.

4.11.2. Reconhecimento de local

O Client Firewall devera possuir duas politicas diferentes de firewall, uma quando o
computador estiver dentro da rede e outra fora da rede.

A deteccdo de localizacdo devera ser feita através de no minimo dois métodos:
eResolucdo de um registro "A" pelo DNS

eEnderecos MAC dos gateways

4.11.3. Prevencdo a aplicacdo hackeadas

O Cliente de Firewall deve impedir o hackeamento de aplicativos por meio do
monitoramento de aplicacdes ndo autorizadas, tentativas de conexdo e processos
ocultos ndo autorizadas, verificando também o checksum do aplicativo para evitar
uma possivel aplicacao legitima disfarcada.

4.11.4. Inspecdo stateful

O Cliente de Firewall deve permitir uma inspecéo "stateful”, monitorando a
comunicacéo entre os pacotes, liberando somente os autorizados alcancarem a rede.
4.11.5. Relatérios centralizados

O firewall deve informar imediatamente quaisquer aplicativos novos ou modificados
Console de gerenciamento, sendo possivel definicdo do periodo de retencédo e a
definicdo da capacidade maxima de memaria que os registos locais podem alocar.
4.11.6. Compatibilidade com o Firewall do

Windows e clientes VPN

O Cliente do Firewall deve desativar automaticamente o firewall do Windows e
trabalhar com os

principais clientes VPN. Deve ter no minimo compatibilidade com:

oCliente VPN da Checkpoint

oCliente VPN da Juniper

oCliente VPN da Cisco
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4.12. Gerenciamento de Patch

O gerenciamento do patch deve identificar patches ausentes e sua prioridade com
base nas ameacas que

eles podem prevenir, sendo que esta avaliagdo deve ser totalmente transparente para
0s usuarios finais.

Os resultados da avaliacdo de Patch devem aparecer na Console de gerenciamento,
que deve identificar

as ameacas e as vulnerabilidades relacionadas com cada patch, com informagdes
detalhadas do risco,

seguindo o formato CVE (Common Vulnerabilities and Exposure).

A avaliacdo de patch deve ser capaz de:

e[ IProcurar correcdes para aplicativos e sistemas operacionais para no minimo os
seguintes

fornecedores:

0 Adobe

0 Apple

o Citrix

0 Sun Java

o Firefox

0 Microsoft

0 QuickTime

0 RealPlayer

0 Skype

eldentificar os computadores desatualizados

eldentificar os patches que ndo foram implantados corretamente

eOrganizar os patches por prioridade de acordo com a ameaga associada

eCriar uma auditoria de vulnerabilidade dos PCs

eReduzir significativamente o risco de infeccéo

4.13. Controle Web

O Controle da Web deve controlar o acesso a sites impréprios, com no minimo 14
categorias de sites

inadequados. Deve ainda permitir a criacdo de lista branca de sites sempre
permitidos e lista negra de

sites que devem ser bloqueados sempre.

Todas as atividades de navegacdo na Internet bloqueadas deverdo ser enviadas para a
Console de gerenciamento, informando detalhes do evento e a razdo para o blogueio.
5. Ferramenta Anti-spam

A solugdo Anti-Spam entregue no projeto, deverd proteger o fluxo de mensagens
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para um grande numero de linguas e eliminar com precisdo superior a taxa de 99%
todo o Spam.

Deve realizar pesquisas instantaneas para realizar os seguintes tipos de bloqueio:
eDetectar IPs remetentes com baixa reputagédo

el ista de sites comprometidos, com base nas URLS contidas no corpo do email
eComparacdo de paragrafo extraidos de campanhas de spam conhecidas, com base
no checksum

eMeta dados de imagens (ex. tamanho, mapa de cores, taxa de compressao, etc) a
partir de

campanhas de spam conhecidas, com base no checksum

eTécnicas de ofuscacao

eExpressdes regulares de frases comuns

eMetadados encontrados em campanhas de phishing comuns

5.1. AtualizacGes

As assinaturas anti-spam devem ser atualizado a cada 5 minutos e o motor de anti-
spam deve ser

atualizado automaticamente.

5.2. Plugin para Outlook

Devera oferecer um plugin para Outlook para simplificar a comunicacdo de
mensagens de spam para o

fabricante. Ele devera se integrar perfeitamente com o software Microsoft Outlook,
possibilitando que o

0s usuarios possam relatar spam em apenas um clique.

5.3. Protecdo para Microsoft Exchange

Protection

Esta solucdo devera ser gerenciada e monitorada a partir de um console central.
Deverd integrar as seguintes caracteristicas minimas:

eIntegracdo para verificagdo do Microsoft Exchange Transport SMTP, assim como a
verificagdo do armazenamento do mesmo

eDeteccdo, limpeza, remocdo ou quarentena de virus, spyware, cavalos de Troia e
worms

eDeteccgédo de mais de 99% de spam com taxa muito baixa de falso positivo
eAtualizagbes automaticas do anti-virus e do anti-spam

ePermitir listas de blogueio (listas brancas e listas negras)

eFiltragem de conteudo para bloquear e-mails ndo autorizados e tipos de arquivo nao
autorizado

eDeteccéo tipo de arquivo verdadeiro
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eOpc0Oa de adicdo de texto adicionais para os e-mails de saida

eIntegracdo com o Active Directory

ePoliticas flexiveis por usuarios ou grupos de usuérios, com ou sem Active Directory
eInterface web para consulta de quarentena de spam pelos usuarios

eConsole de gerenciamento baseado em MMC

eConsole de gerenciamento em tempo real

ePossibilitar o gerenciamento centralizado e relatérios centralizados de varios
servidores Exchange

5.3.1. Arquitetura

Poder ser integrado em qualquer Microsoft Exchange Server 2003/2007/2010, com
as seguintes funcdes:

eEdge/Front-end

eMailbox/Back-end

eHub

Utilizar banco de dados Microsoft SQL Server.

Suporte os seguintes cenarios de clustering:

eSingle Copy Cluster (SCC)

oClustered Continuous Replication (CCR)

eDatabase Availability Groups (DAGS)

Suportar ainda clusters ativos/passivos do servidor de banco de dados SQL.
5.3.2. Console de Gerenciamento

A console de gerenciamento devera ser baseada em Microsoft Management Console
(MMC).

Deverd prover pela console:

eUm painel com dados estatisticos dos servidores

eMonitor de atividades com contadores de mensagens e contadores de acGes
eSistema para configurar defini¢6es de politica de e-mail, configuracdes de log e
marcacdo de email

23

ePermitir sincronizar com o Active Directory para criar usuarios e grupos
personalizados

ePermitir bloquear remetentes especificos e permitir validagdo de destinatario
eDefinir politicas de anti-virus

eDefinir as politicas de anti-spam

eDefinir as politicas de contetdo de e-mail

eDefinir politicas de isengdes

eDefinir politicas de anti-virus para o armazenamento do Exchange
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ePesquisar a quarentena e exibir mensagens de quarentena

eGerar relatorios

5.3.3. Gerenciamento de Quarentena

Permitir que os r-mails em quarentena possam ser gerenciados:

ePelos administradores através do console de gerenciamento para todos os e-mails
em

quarentena

ePelos usuarios finais através de uma interface web para gerenciar as mensagens de
spam

ePelos usuarios finais através de um resumo por email para mensagens de spam
5.3.3.1. Administrador de quarentena

Os administradores deverdo poder gerenciar as mensagens de quarentena do console

de gerenciamento

em um ou varios servidores, podendo refinar a pesquisa por assunto, remetente,
destinatério,

mensagem de ID, a razdo de quarentena, a data para, em um ou mais servidores.
Para cada mensagem o administrador devera poder:

eVer 0s detalhes da mensagem

eApagar a mensagem

eApagar anexos infectados

eDesinfetar anexos infectados

eEntregar ou encaminhar a mensagem

eEnviar uma mensagem de spam para o fabricante

5.3.4. Relatorios e logs

Deve permitir gerar relatdrios para um servidor ou grupo de servidores.

Os relatérios disponiveis, no minimo, deverdo ser:

Categorias Relatorios

Catoria de mensagens

Tendéncias
Volume de mensagens

Top host blogueado

Filtragem Top remetentes bloqueados

Top destinatario de virus
Top virus

Volume de virus
Volume de virus (%)

Antivirus

Top destinatario de spam

Porcéao de spam por probabilidade
Volume de spam

Volume de spam (%)

Antispam
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Volume de violag6es de politicas de
seguranca

Volume de violag6es de politicas de
seguranca

Filtragem de contetido (%)

Top arquivos bloqueados por nome
Top arquivos bloqueados por tipo
Top palavras chaves bloqueadas

Top contetido ofencivo bloqueado
Tamanho da base de quarantena
Tamanho da pasta de quarentena
Quarantena Categorias das mensagens em quarentena
Top pessoas langando mensagens em
quarentena

Todos os relatérios devem poder ser exportados no formato CSV ou HTML, além disso o
banco de dados deveréa aceitar consultas por qualquer ferramenta de relatorio SQL, tais como
Crystal Report.

Devera permitir a definicdo do tamanho méximo para o log e o nivel de log da ferramenta.

Mirassol/SP, 27 de julho de 2022.

Edson Antonio Ermenegildo
Prefeito Municipal

Clayton dos Santos Queiroz
Diretor do Departamento de Administragéo

Edson de Carvalho Junior
Chefe da Divisdo Técnica de Informatica
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ANEXO Il
PREGAO ELETRONICO N° 106/2022
PROCESSO N° 141/2022 - D.A. - D.C.L.

MODELO DAS DECLARACOES

DECLARACAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITACAO

11.1.13
....................................................... , pessoa juridica de direito privado, inscrita no
CNPJ/MF sob 0 n° ...ccooveviiieiiiens , com sede localizada na .........ccceeeevveeiieeennn. , ne.
....... , Bairro ............., Municipio de ......................, Estado de ........................., CEP

................ : por intermédio  de  seu representante legal o Sr.
.......................................................................................... (Nacionalidade),

.................... , (Estado Civil), .....ccceeevvirrennenn, (Proflssao) portador do Registro Geral de
[ emitido pela SSP/.. e inscrito no CPF/MF sob 0 n° ........cceeveneee. ,
residente & domicCiliado NA .......cccoeviiiiiiiiee e I | L , Bairro
................ , Municipio de .............., Estado de ............, CEP ...........,

DECLARA, sob as penas da lei e para cumprimento do previsto no inciso VII do artigo
4° da Lei Federal n® 10.520 de 17 de julho de 2002, e para fins do Pregdo Eletronico n°
106/2022 da Prefeitura Municipal de Mirassol, Estado de Sdo Paulo que cumpre
plenamente os requisitos de habilitacdo exigidos do Edital do Pregdo em epigrafe.

Local e data, __ de de

Assinatura e carimbo do CNPJ
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DECLARACAO DE NAO EMPREGOS DE MENOR
11.1.10

....................................................... , pessoa juridica de direito privado, inscrita no
CNPJ/MF sob 0 n° .....coovvvvveeiiine. , com sede localizada na .........cccceeevevveneeinee. , N°.
....... , Bairro ............., Municipio de ...................., Estado de .......c.cccoeernen. CEP
................. , neste ato representada pelo seu representante legal o Sr.
.......................................................................................... (Nacionalidade),

.................... , (Estado Civil), ...ccoovvvvienennn, (Proflssao) portador do Registro Geral de
N e emitido pela SSP/.. e inscrito no CPF/MF sob o n®. ........ccccceei.
residente € domicCiliado NA ...ccceevvvciiiiei i , no . , Balrro
................ , Municipio de ..............., Estado de ............, CEP ...,

DECLARA, sob as penas da lei e para fins do disposto no inciso V do artigo 27 da Lei
Federal n° 8.666 de 21 de junho de 1993, acrescido pela Lei Federal n°® 9.854 de 27 de
outubro de 1999 e inciso XXXIII, do artigo 7°, da Constituicdo Federal, que néo
emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, bem
como ndo emprega menor de 16 (dezesseis) anos.

Ressalva: emprega menor a partir dos 14 (quatorze) anos, na condicdo de aprendiz.

(Observacéo: em caso afirmativo, assinalar a ressalva acima).

Local e data, __ de de

Assinatura e carimbo do CNPJ
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DECLARACAO DE MICROEMPRESA/PEQUENO PORTE/MEI
11.1.12

....................................................... , pessoa juridica de direito privado, inscrita no
CNPJ/MF sob 0 n° .....cooevveveeiiniiennn. , com sede localizada Na ........ccccceevevvveeeiinnnnn. , n°.
....... , Bairro ............., Municipio de ...................., Estado de .........ccccceeinn. CEP
................. , neste ato representada pelo seu representante legal o Sr.
.......................................................................................... (Nacionalidade),

.................... , (Estado Civil), .cccoevvviririenne. (Proflssao) portador do Registro Geral de
[ emitido pela SSP/.. e inscrito no CPF/MF sob 0 n° .......cccevveniee. ,
residente € domICIliado NA ....cccccovviiiieiiiie e, , N , Bairro
................ ,  Municipio de .............., Estado de ..........., CEP ...,

DECLARA, sob as penas das leis civeis e penais, para fins do disposto na Lei
Complementar n® 123 de 14 de dezembro de 2006, que até a presente data, esta empresa
¢ enguadrada como Microempresa — ME, Empresa de Pequeno Porte — EPP ou
Microempreendedor Individual - MEI, perante (Receita Federal e/ou Secretaria da
Fazenda do Estado de domicilio fiscal), para tanto, eu, representante/proprietario
subscrevo e assino a presente.

Local e data, __ de de

Assinatura e carimbo do CNPJ
Representante/Proprietario
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DECLARACAO DE DISPONIBILIDADE DE EQUIPE TECNICA E DO

PROFISSIONAL
11.1.17

....................................................... , pessoa juridica de direito privado, inscrita no
CNPJ/MF sob 0 n° .....coocvvvveeiiiiennn. , com sede localizada na .........cccceevevveeeiinnnn. , no.
....... , Bairro ............., Municipio de ......................, EStado de .....c.cceeviriennn. CEP
................. , nheste ato representada pelo seu representante legal o Sr.
.......................................................................................... (Nacionalidade),
.................... , (Estado Civil), ....ccoovvvvvienennn, (Proflssao) portador do Registro Geral de
N e emitido pela SSP/.. e inscrito no CPF/MF sob 0 n°. .........cccccueee.e.
residente € domiCiliado NA ...c.oeeeivieiiii i R | , Balrro
................ , Municipio de ..............., Estado de ............, CEP ...,

DECLARA, sob as penas da Lei, que a equipe técnica sera composta pelo (s) membro
(s) abaixo relacionado (s), os quais ficardo responsavel (eis) tecnicamente pela execucéo
dos servigos.

Local e data, __ de de

Assinatura e carimbo do CNPJ

PREGAO ELETRONICO N° 106/2022 — PROCESSO N° 141/2022 — D.C.L.



PREFEITURA MUNICIPAL DE MIRASSOL
DEPARTAMENTO DE NEGOCIOS JURIDICOS
“DR. MARIANO DE SIQUEIRA FILHO”

Rua Capitdo Neves, 1998 — Centro — Mirassol/SP — CEP: 15130-000

bl A Tel: (17) 32539460 — CNPJ: 46.612.032/0001-49
Estado de Sao Paulo Wwwmlrassolquovbr

ANEXO III
PREGAO ELETRONICO N° 106/2022 - PROCESSO N°© 141/2022 - D.A. — D.C.L.

CONTRATO N° /2022
Termo de Contrato que, entre si celebram, o

MUNICIPIO DE MIRASSOL e a empresa,

, hna forma

abaixo estabelecida.

Pelo presente instrumento, de um lado o MUNICIPIO DE MIRASSOL, pessoa juridica
de direito publico interno, CNPJ. 46.612.032/0001-49, cujo paco municipal encontra-se situado na Praca Dr.
Anisio José Moreira, n° 22-90, Centro, em Mirassol, SP, neste ato, representado por seu Prefeito Municipal,
Dr. EDSON ANTONIO ERMENEGILDO, brasileiro, casado, servidor publico estadual, cargo delegado de
policia, RG. 7.987.158 SSP/SP, CPF. 803.939.778-20, residente e domiciliado na Rua Laurindo Veratti, n°
2089, bairro Renascenca, em Mirassol, SP, CEP: 15.130-684, doravante denominado CONTRATANTE ¢, de

outro lado, a empresa, ___ (NOME DA EMPRESA) , CNPJ. ,
Inscricdo Estadual , Situada na rua ___ (logradouro) , no , bairro

, em (cidade) , _(UF)_, neste ato, representada por seu
__(sécio/gerente/administrador)___, Sr.(a) (NOME) , __ (nacionalidade)__,
_ (estado civil)__, (profissao)___, RG. - SSP/__(UF)__, CPF. /
residente e domiciliado(@) na rua ___ (logradouro)___, n® __ , bairro , em

(cidade)
nos termos do Edital de Pregdo Eletronico n® 106/2022 de 27 de julho de 2022, Processo n°® 141/2022,

conforme as disposicdes abaixo:

, _ (UF)__, doravante denominada CONTRATADA, celebram o presente Contrato,

DO OBJETO

CLAUSULA PRIMEIRA — A CONTRATADA se compromete a prestar servigos e
suporte técnico ao datacenter para possibilitar a adequada seguranca e continuidade dos servigos ativos de
rede da Prefeitura Municipal de Mirassol/SP — Departamento de Administracdo, de acordo com a descrigao
contida no Anexo I, do Edital de Pregdo Eletrénico n® 106/2022, de 27 de julho de 2022.

CLAUSULA SEGUNDA - O Edital do Pregdo Eletrénico n® 106/2022, de 27 de julho
de 2022, Processo n° 141/2022 e seus Anexos, integram do presente Contrato, independentemente de
transcricao.

DO PRAZO

CLAUSULA TERCEIRA - O prazo de vigéncia do presente contrato sera de 12 (doze)

meses, contados a partir de sua assinatura, podendo ser prorrogado até o limite de 48 (quarenta e oito)

1
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meses, nos termos do artigo 57, IV da Lei Federal n° 8.666 de 21 de junho de 1993.
DA EXECUCAO DO CONTRATO

CLAUSULA QUARTA — A execucio dos servicos deverd ser executadas nas
dependéncias do Paco Municipal, Sala de TI, situado a Praca Doutor Anisio José Moreira, n® 2290, Centro,
Mirassol/SP, CEP 15.130-065, nos dias de expediente da Prefeitura de Mirassol, ou seja, de segunda a
Sexta feira, em horario compreendido das 09h00min as 16h00min.

PARAGRAFO PRIMEIRO - A rede de computadores da Prefeitura é composta
atualmente por aproximadamente 400 dispositivos, entre computadores, notebooks, reldgios de ponto,
roteadores wifi e dispositivos mdveis e os prédios estdo interligados via Wireless 5.8 Ghz e Fibra Optica. A
solucdo a ser CONTRATADA tem que ser leve, isto €, ndo prejudicar a performance de todos os dados que
trafegam na rede e servidores.

PARAGRAFO SEGUNDO - A solucdo de UTM tem que atender os requisitos técnicos
conforme Anexo I, sendo obrigatdrio a solucdo em forma de appliance fisico.

PARAGRAFO TERCEIRO - A solucdo de ENDPOINT deverd contemplar o
fornecimento de licencas de protecdo de endpoints para todos os equipamentos da rede, conforme os
requisitos para as licencas de protecdo de endpoint descritos no Anexo 1.

PARAGRAFO QUARTO — O gateway de seguranca deverd controlar todo o trafego
entre todas as redes fisicas e/ou virtuais conectados (VLANS) e tem que evitar a intrusdo de hackers e/ou
de malware.

PARAGRAFO QUINTO — A solucdo devera permitir o controle de equipamentos e
usuarios do Active Directory e na mesma rede permitir o controle de equipamentos que trabalham fora do
Active Directory.

PARAGRAFO SEXTO — A interface de gerenciamento devera ser preferencialmente
Unica, para gerenciar a solucdo de seguranga e também a protecdo de endpoints, no idioma Portugués
Brasil.

PARAGRAFO SETIMO — As despesas de deslocamento, alimentacdo e estadia do
pessoal envolvido na execucdo dos servigos, correrdo por conta da empresa CONTRATADA que, para tanto,

devera se utilizar de material de sua propriedade.

CLAUSULA QUINTA — A Divisdo Técnica de Informética se reserva no direito de
inspecionar a execugdo dos servigos, podendo reusa-los e solicitar que os mesmos sejam refeitos conforme

acordo de SLA disposto no Anexo I, caso estejam em desacordo com as especificagdes deste edital.
DAS OBRIGAGOES DA CONTRATADA

CLAUSULA SEXTA - Sem prejuizo das obrigacdes prescritas no Anexo I, a
CONTRATADA fica obrigada a:
INCISO I — Promover a execucdao do(s) servico(s) no(s) local(is) indicado(s)
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rigorosamente de acordo com as discriminacdes constantes no Edital, garantindo o suporte conforme
acordo de SLA disposto no Anexo I, contadas da data da Notificacdo do drgao requisitante.

INCISO II — Responsabilizar-se pelos atos praticados por seus prepostos, no tocante
a manutengao da seguranca individual e coletiva, durante a execugao dos servigos prestados;

INCISO III — Manter, durante toda a execucao do contrato a compatibilidade com as
obrigagdes assumidas em relacdo a todas as condigdes de habilitacdo e qualificacdo exigidas na licitacao;

INCISO IV — Responsabilizar-se pelos encargos trabalhistas e previdenciarios
respectivos, recolhendo todos os tributos devidos por lei, dentro dos prazos estabelecidos;

INCISO V — Responsabilizar-se por quaisquer 6nus, encargos e obrigacoes comerciais,
fiscais, tributarias, previdenciarias e trabalhistas, bem como por contratar sob suas expensas todas as
modalidades de seguros a que se julgar exposta em face dos servicos, por todos os danos e prejuizos que,
a qualquer titulo, causar na Prefeitura Municipal de Mirassol e a terceiros, em virtude da execucdo de
servicos a seu encargo, respondendo por si, por seus sucessores, prepostos, funciondrios ou contratados,
nao tendo a Prefeitura Municipal de Mirassol qualquer vinculo trabalhista direto ou indireto com o pessoal
da CONTRATADA.

INCISO VI — Fornecer EPIs a os funciondrios, conforme sua fungdo e risco da

atividade.

CLAUSULA SETIMA — Os servicos prestados somente serdo considerados recebidos,

apods a conferéncia pelo 6rgdo requisitante;

CLAUSULA OITAVA — O CONTRATANTE reserva o direito de ndo receber os servigos
prestados em desacordo com o quanto previsto neste instrumento, podendo cancelar o contrato e aplicar

as sancdes cabiveis, nos termos da legislacdo vigente.

CLAUSULA NONA — A CONTRATADA se obriga a cumprir todas as condicdes
estabelecidas no item 13, do Edital de Pregao Eletronico n°® 106/2022 de 27 de julho de 2022, Processo n°
141/2022 - D.A. - D.C.L.

DO VALOR E DA FORMA DE PAGAMENTO
CLAUSULA DECIMA — O valor total do contrato corresponde & importancia de R$

( valor por extenso ).
PARAGRAFO PRIMEIRO - Est3o inclusos no valor estabelecido no “caput” desta

Clausula, aqueles referentes a impostos e outros custos diversos, inclusive, frete.
PARAGRAFO SEGUNDO — N3o serdo consideradas despesas adicionais.
PARAGRAFO TERCEIRO - Os precos atribuidos aos produtos na proposta
apresentada pela CONTRATADA permanecerao inalterados, salvo, em casos excepcionais, em que restar,
devidamente comprovado e justificado, o desequilibrio econdmico-financeiro do contrato, nos termos
estabelecidos no artigo 65, da Lei n® 8.666, de 21 de junho de 1993, caso em que, o CONTRATANTE

3



PREFEITURA MUNICIPAL DE MIRASSOL
DEPARTAMENTO DE NEGOCIOS JURIDICOS
“DR. MARIANO DE SIQUEIRA FILHO”

Rua Capitdo Neves, 1998 — Centro — Mirassol/SP — CEP: 15130-000

bl A Tel: (17) 32539460 — CNPJ: 46.612.032/0001-49
Estado de Sao Paulo Wwwmlrassolquovbr

podera reajusta-los

CLAUSULA DECIMA PRIMEIRA — O pagamento ocorrerd de forma mensal em até
20 (vinte) dias da data do recebimento da Nota Fiscal/ Fatura visada, atestando o recebimento e
conferéncia pela Comissdo de Recebimento e Fiscalizacdao, do (a) responsavel da Divisdao Técnica de
Informatica e pelo(a) Diretor do Departamento de Administracdo, que a CONTRATADA encaminhara a
Prefeitura Municipal de Mirassol, no primeiro dia Util do més subsequente ao més vencido.

PARAGRAFO PRIMEIRO — A Nota Fiscal/Fatura de Prestacdo de Servicos devera ser
detalhada com as seguintes discriminacdes: descricao do servigco, valor unitario e valor total
referente ao més do servigo executado.

PARAGRAFO SEGUNDO — A CONTRATADA devera encaminhar juntamente
com a Nota Fiscal, as Certidoes de Regularidade Fiscal (Federal e Municipal); Certificado de
Regularidade de FGTS (CRF) e Certiddo Negativa de Débitos Trabalhistas, devidamente
atualizadas, como forma de controle de sua regularidade fiscal nos termos do inciso XIII do
artigo 55, da Lei Federal n° 8.666, de 21 de junho de 1993.

CLAUSULA DECIMA SEGUNDA — Caso o Municipio CONTRATANTE ultrapasse o
prazo estipulado para pagamento e, desde que tenha dado causa ao atraso, sobre o valor do débito ou da
parcela incidirdo, para fins de atualizacdo monetaria, remuneracdo do capital e compensacdo da mora, os
indices oficiais de remuneracdo basica e juros aplicados a caderneta de poupanca, uma Unica vez, ate o

efetivo pagamento.

DA DOTACAO ORCAMENTARIA

CLAUSULA DECIMA TERCEIRA - As despesas decorrentes deste contrato serdo
cobertas pela seguinte dotacdo orcamentaria:
« 020400041220003.2.020 — 33904099 - F.581 — REC. PROPRIO - C.A. 110.00.00

DA RESCISAO E PENALIDADES

CLAUSULA DECIMA QUARTA - Ocorrendo inadimplemento total ou parcial da
avenca por parte da CONTRATADA, ficara esta sujeita as sancdes previstas no artigo 7°, da Lei n° 10.520,
de 17 de agosto de 2002 e nos artigos 86 e 87, da Lei n°® 8.666, de 21 de junho de 1993 e no Decreto
Municipal 5.958, de 22 de fevereiro de 2022.

CLAUSULA DECIMA QUINTA - Sem prejuizo do acordo de nivel SLA previsto no
Anexo I, A CONTRATADA estara sujeita, ainda a:

INCISO I — Multa de até 20% (vinte por cento) sobre o valor total do contrato quando
ocorrer inexecucao total ou parcial da avenga, bem como, a sua rescisao unilateral, por sua exclusiva culpa,

sem prejuizo de outras sangoes previstas em Lei;



PREFEITURA MUNICIPAL DE MIRASSOL
DEPARTAMENTO DE NEGOCIOS JURIDICOS
“DR. MARIANO DE SIQUEIRA FILHO”

Rua Capitdo Neves, 1998 — Centro — Mirassol/SP — CEP: 15130-000

bl A Tel: (17) 32539460 — CNPJ: 46.612.032/0001-49
Estado de Sao Paulo Wwwmlrassolquovbr

INCISO II — Multa de 1% (um por cento) por dia de atraso na entrega do objeto,
sobre o valor total do contrato, até o limite de 20% (vinte por cento).

DOS ENCARGOS

CLAUSULA DECIMA SEXTA — A CONTRATADA serd responsavel por todos os
encargos previdencidrios e trabalhistas respectivos, bem como pelo recolhimento de todos os tributos
devidos por Lei, dentro dos prazos estabelecidos.

DO FUNDAMENTO LEGAL

CLAUSULA DECIMA SETIMA - Este contrato reger-se-a pelo disposto na Lei Federal
n® 10.520, de 17 de julho de 2002, pela Lei Complementar n°® 123, de 14 de dezembro de 2006, pelo
Decreto Municipal n® 5.959, de 24 de fevereiro de 2022 e pelo Decreto Municipal n°® 5.958, de 22 de
fevereiro de 2022, aplicando-se as disposicoes da Lei Federal n° 8.666, de 21 de junho de 1993 e demais

normas regulamentares aplicaveis a espécie.
DO FORO
CLAUSULA DECIMA OITAVA — Para dirimir quaisquer duvidas ou litigios decorrentes
da interpretacdo e aplicacdo do presente Contrato, elegem as partes, o Foro da Comarca de Mirassol, SP,

com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por estarem assim, justos e contratados, assinam o presente instrumento de

Contrato, digitado em 06 (seis) vias, de igual teor e forma, com 02 (duas) testemunhas instrumentarias.

Mirassol/SP, ..... (o [T de 2022.
CONTRATANTE CONTRATADA
Municipio de Mirassol Empresa
Dr. Edson Antonio Ermenegildo Representante Legal
Testemunha Testemunha
Nome — RG Nome — RG

Diretor do Departamento de Administracao
Clayton dos Santos Queiroz



