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Termo de Referéncia

1-Objeto

Contratacédo de empresa para fornecimento de certificado SSL para provimento de
conexao criptografada aos usuarios de paginas e sistemas do dominio
*.sorocaba.sp.gov.br

2-Fundamentacio

Hoje a Prefeitura de Sorocaba gerencia cerca de 129 subdominios que podem ser
acessados pela internet. E sabido que o trafego de dados pela internet tem riscos se
feito sem segurancga, ou seja, sem uso de criptografia. Para oferecer mais seguranca
aos usuarios de servigos providos pela internet, usa-se a navegacéo por meio do
protocolo https(protocolo de transferéncia de hipertexto seguro-HyperText Transfer
Protocol Secure). Para que seja possivel usar este protocolo é necessario que os
servidores que hospedam o servigo tenham acesso a um certificado que viabiliza a
criptografia dos dados entre o servidor e o usuério do servico através de SSL-Secure
Sockets Layer ou TLS-Transport Layer Security(mais atual). Com este recurso, o
navegador do usuario podera verificar a propriedade daquele endereco de
dominio(www .sorocaba.sp.gov.br, por exemplo) e informar que se ftrata de um
endereco seguro para navegacao.

Sem usar um certificado no servidor, o usuario fica exposto a ataques como fishing ou
do tipo man-in-the-middle(interceptacéo e manipulacio da comunicagao entre o servico
€ o usuario). Além disso, como os navegadores interrompem a navegacao em sites
sem hilps para avisar o usuaric da navegagdo ndo segura, o usudrio terd sua
experiéncia muito prejudicada ao usar o servico sem seguranca.

3-Descricao da Solugio
A solucéo deve atender aos requisitos descritos no item 4-Requisitos da contratacéo.

Considerando a natureza da solugéo, ou seja, fornecimento de certificado SSL
WildCard, néo ha viabilidade técnica ou ganho de interesse publico no parcelamento do
objeto.
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4-Especificacdo

Cédigo SIAM 000.00001.167901 - LICENCA DIGITAL SSL DO TIPO WILDCARD

5-Requisitos
O certificado precisa:
+ permitir seu uso em ilimitados subdominios de um mesmo dominio(um nivel)

- Ofercer licenga de uso do mesmo certificado em ilimitados servidores efou
equipamentos

- Possuir validagdo OV(Organization Validation) no minimo

- Ser compativel com navegadores que suportem SSL e TLD, no minimo Google
Chrome, Mozilla Firefox, Microsoft Edge, todos em suas versdes mais atuais;

. Ser compativel com todos os servidores e equipamentos que suportem os protocolos
SSLeTLS

- Ser compativel com dispositivos méveis, celulares, smartphones e tablets
- Ter validade de no minimo 12 meses a partir de sua emissao

- Possuir garantia de reemisséo gratuita e garantia durante o periodo de validade do
certificado

- Possuir garantia contra emisséo indevida do Certificado Digital
- Possuir Nivel de Criptografia de 256 bits

- Ter chave privada RSA de 2048 bits

+ Ter conformidade webtrust

- Ter certificado raiz internacional

- Ter Interoperabilidade global

- Oferecer suporte técnico por email ou telefone no Brasil

6-Modelo de Execucao

O certificado devera ser disponibilizado em até 15 dias corridos, contados a partir da
data de emissao da ordem de inicio de Servico.
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7-Modelo de Gestédo
1. A comunicagao com a contratada seré realizada preferencialmente por e-mail.

2. Um numero de telefone deve ser disponibilizado, em caso de necessidade de
comunicagao imediata.

s. A unidade gestora do contrato serd a Secretaria de Administracio.

4. A fiscalizago sera realizada pela Se¢do de Sistemas da Secretaria de
Administracao.

8-Critérios de Medicdo e Pagamento

- A medigéo ser dara pela verificacdo da validade do certificado para o dominio
*.sorocaba.sp.gov.br

- O pagamento sera realizado em parcela Gnica.

9-Forma e Critérios de Selecdo

A forma de selecao podera ser selecio por sistema eletrénico de cotacgdes.

O critério de selecdo seguira o menor preco global.

10-Estimativas de Quantidade

Para atender a necessidade da Prefeitura, a aquisicéo de 01(um) certificado é o
suficiente, considerando a caracteristica do certificado do tipo wildcard, onde varios
subdominios serao validados pelo certificado do dominio *.sorocaba.sp.gov.br .

11-Estimativas de Valor

Levando em consideracao o levantamento de informacdes junto a fornecedores
obtivemos o valor médio de R$1.645,13 (Um Mil, Seiscentos e Quarenta e Cinco Reais
e Treze Centavos)
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12-Adequacao Orgamentaria

As despesas correrao sob reserva financeira, da seguinte dotagao:

. Fonte: 1-110000 TESOURO GERAL

. Unidade Gestora: 06.01.00-GABINETE DO SECRETARIO (SEAD)

. Econémica: 3.3.90.40.00 SERVICOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO - PESSOA JURIDICA

. Programa de Trabalho: 04.126.7002.2206 - GESTAO DE TIC

13-Entrega

A entrega do certificado se dara por meio de download de sitio eletronico indicado pela
contratada.

14-Garantia
Além das estipuladas em edital, devem ser ofertadas as seguintes:
. Reemissao gratuita e garantia durante o periodo de validade do certificado

. Garantia contra emiss&o indevida do Certificado Digital

Sorocaba, 10 de janeiro de 2025

Auones M Clnds
Adriana Machado Cicuto
Chefe da Secao de Sistemas
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Willian Moreira Finamore
Responsavel pelo Termo de Referéncia
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