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PREFEITURA MUNICIPAL DE ARACOIABA DA SERRA

Av.Luane Milanda de Oliveira, 600-Jardim Salete, CEP 18.190-000 Estado de S&o Pauilo.
Divisdo de Tecnologia da Informagao
Fone (015) 3281-7000
E-mail: suporte@aracoiaba.sp.gov.br

Aracoiaba da Serra, 19 de setembro de 2024.

Oficio n° 030/2024/GABINETE

A
Sra. Wilma Aparecida, de Cristo
Secretaria de Administragéo e Financas

Assunto: Justificativa para Cantratagéo de Empresa Especializada em
Descriptografia de Dados

Prezada Senhora, N

Ap6s a recuperagéo inicial dos sistemas criticos afetados pelo ataque cibernético de
8 de setembro de 2024, que até a presente data carrega consequéncias desastrosas
para essa Administracdo Publica Municipal, surgiu uma nova demanda para
descriptografar documentos essenciais do Sistema de Gestdo de Documentos
inicialmente nao previstos. Esta situagdo influencia diretamente os protocolos e a
tramitacdo de processos digitais na Prefeitura Municipal de Aragoiaba da Serra.
Embora os sistemas de salde, educacao, tributario, contabil e financeiro ja tenham
sido restabelecidos (mesmo que provisoriamente, afim de atender imediatamente os
municipes e contribuintes), a complexidade e o volume da nova demanda, que
compreende uma estrutura de aproximadamente 270 mil pastas contendo 900 mil
arquivos, exigem uma nova contratacdo de servigos especializados. Os recursos
tecnologicos atuais para descriptografia por forga bruta nao sao suficientes para lidar
com essa estrutura de arquivos. Cumpre-me ressaltar que inicialmente esses arquivos
nao foram previstos no custo geral da descriptografia em razao de desconhecimento
sobre os mesmos nao estarem dentro dos bancos de dados ja descriptografados,
mesmo sendo essenciais para que o referido mantenha sua disponibilidade.

Impactos da Inatividade Prolongada

A continuidade dessa paralisagdo pode gerar prejuizos irreparaveis para a
administracédo e para os contribuintes pois, sem acesso aos sistemas de Gestdo de
Documentos, a Prefeitura ndo consegue tramitar os processos ja em andamento nem
dar entrada em novos processos de forma digital.
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Justificativa para Nova Contratagcao

Considerando a urgéncia do restabelecimento dos servigos publicos e a necessidade
de recuperar os dados de maneira rapida e segura, a nova contratacdo de uma
empresa especializada é medida inadiavel e absolutamente necessaria. N&o
dispomos, no momento, de outra alternativa viavel para a retomada dos sistemas.
Além disso, o prolongamento da inatividade dos sistemas impacta diretamente na
qualidade dos servigos prestados a populagdo e agrava os riscos financeiros e
operacionais da administragdo municipal.

Ressalto que o reestabelecimento dos sistemas que serdo proporcionados por essa
contratacéo é de interesse publico e para seguranga da administragdo. O prazo para
contratagéo e execugdo dos servicos deve ser o mais breve possivel, a fim de mitigar
os danos ja causados e evitar a deterioragéo ainda maior da infraestrutura tecnolégica
da Prefeitura.

No que tange a nao previsao inicial da referida estrutura de arquivos, justifico que esta
Divisdo de Tecnologia da Informacéo ao fazer as tratativas prévias de identificagéo
dos arquivos a serem descriptografados, por questdes de economicidade, optou por
fazer somente nos arquivos essenciais para o funcionamento dos sistemas, isto €, os
bancos de dados, de forma que as demais informagdes sistémicas afetadas poderiam
ser reconstruidas sem prejuizo para a administragado. Neste levantamento prévio, foi
consultado o suporte da empresa Fiorilli, fornecedoras dos sistemas, no caso
especifico a respeito do sistema de Gestdo de Documentos denominado FlowDocs,
afim de obter uma certeza de que bancos de dados e /ou arquivos precisariamos para
voltar o funcionamento pleno do referido sistema. Nos foi indicado que seriam somente
0s bancos de dados circulados pelo préprio suporte da empresa em conversa,
conforme imagem abaixo:
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Apbs a descriptografia feita, constatou-se pelos usuarios do sistema que os anexos
dos tramites estavam inacessiveis, onde novamente a empresa Fiorilli foi acionada,
fez a verificagdo e chegou a conclusdo que os arquivos anexos nao eram salvos
dentro do banco e sim no formato pdf numa estrutura de pastas salvos em disco,
somente indexadas pelo banco. Tal informagédo nos surpreendeu de forma que
tampouco os backups feitos para seguranga dos sistemas contemplavam esses
arquivos, nos deixando vulneraveis a qualquer falha. A propria representante de
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suporte da empresa Fiorilli que faz upload dos backups por seguranga extra tinha
somente o backup dos bancos e ndo dos arquivos. Desta forma, para
reestabelecimento do sistema sem prejuizo de mais de 12 meses de processos
incompletos, se faz necessaria a descriptografia desse volume grandioso de arquivos
estruturados em mais de 270 mil pastas.

Conclusao

Por todos os motivos expostos, solicitamos a aprovacédo para contratagdo de uma
empresa especializada em seguranga cibernética e recuperacdo de dados. Tal
medida é imprescindivel para restabelecer os servicos publicos e assegurar a
continuidade das atividades essenciais da Prefeitura Municipal de Aragoiaba da Serra.




Dependéncia: DEL.POL.ARACOIABA DA SERRA
Boletim N°: MI6346-1/2024 - 12 Edigo Iniciado: 09/09/2024 12:10 e Emitido:0

Boletim de Ocorréncia de Autoria Desconhecida

Naturezas da Ocorréncia

Crime Consumado
Cddigo Penal - Invaséo de dispositivo informatico

Dados da Ocorréncia

Circunscrigdo: DEL. POL. ARACOIABA DA S.
Local do Fato: Av. Luane Milanda Oliveira, 600, - Jardim Salete - 18190000 - ARACOIABA DA SERRA - SP
Tipo de Local: Internet - Pela Internet

Ocorréncia: 08/09/2024 as 00:02
Comunicagdo: 09/09/2024 as 12:10 Flagrante: N3o Elaboracéo: 12 Edicao - 09/09/2024 as 12:26

Pessoas Fisicas

1 -~ Autor Nome: Autor Desconhecido 1

Nome Social: Nao Informado ' Vulgo: Nao Informado
RG: N&o informado Dt. de Nascimento: Nao

CPF: N3o Informado
Sexo: Ignorado

Vitima Fatal: Nao Profissédo: N&o Informado Cutis: Nao Informado
2 - Partes Nome: Jessé Rodrigues Vieira |

‘Nome Social: Nao Informado Vulgo: Nao Informado

RG: 35@M19 - SP Dt. de Nascimento: 11/06/1980

CPF: 30amngiaid 0 Mae: Jucélia Rodrigues Vieira

Sexo: Masculino Pai: Nilson De Goes Vigira

Vitima Fatal: No Profissdo: Nao Informado Ciitis: Branca
3 - Representante Nome: Elidam Palugan Dos Santos

Nome Social: Nao Informado Vulgo: Nao Informado

RG: 3GNS - SP Dt. de Nascimento: 23/01/1986

CPF: NP5 M3e: Mirian Palugan Dos Santos

Sexo: Masculino Pai: Joel Dos Santos

Vitima Fatal: Nao Profissdo: Nao Informado Cuatis: Branca

e Documénto assinado digitalmente nos termos da Iei 11.419/2006 Chave de Impressédo:
Policia Civil do Estado de Sio Paulo, em 09/09/2024 as 12:26 FEDC5877CCOBBCA082E83DBBA0BOD7CS
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DEL.POL. ARAGOIABA DA SERRA www.policiacivil.sp.gov.br

Enderega da Delegacia: RUA PROF. TOLEDO, 195, null - CENTRO - 18180000 - ARACOIABA DA SERRA - SP



SECRETARIA DE ESTADO DA SEGURANGA PUB
) )

POLICIA CIVIL DO ESTADO DE SAO PAULD
W

Dependéncia: DEL.POL.ARACOIABA DA SERRA - '
Boletim N°: MI6346-1/2024 - 12 Edicao Iniciado: 09/09/2024 12:10 e Emitido:09/09/2024 as 12:26

Pessoas Juridicas

1 - Vitima Razdo Social: PREFEITURA DE ARACOIABA DA SERRA
Fantasia: Prefeitura CNPJ: 46634069000178
Representante: ELIDAM PALUGAN DOS SANTOS

Enderego Comercial: Avenida Luane Milanda Oliveira, 600 - Jd Santa Cruz CEP: 18190000 - ARACOIABA DA
SERRA - SP

Historico do BO

12 Edigcdo criada 09/09/2024 12:26 por GIANE APARECIDA LEME - DEL.POL.ARAGOIABA DA

Presente Nesta Unidade Policial, a vitima cadastrada informando que no dia 08/09/2024, por voita das
00h02min, recebeu uma notificagdo, via whatsapp que o sistema do Pronto Atendimento, neste municipio estava
inoperante, porém so tomou conhecimento no dia seguinte, em seguida foi verificar os servidores da prefeitura deste
municipio, e constatou que todos os arquivos estavam criptografados. Relata que receberam um arquivo de texto em
inglés, que apos tradugéo, dizia que os arquivos. estavam criptografados e que ndo adiantava acionar as autoridades e
nem tentar descriptografar. Narra que foi até a prefeitura verificar se tinha mais algum equipamento atingido, em
sequéncia comunicou o prefeito e foi dado inicio ao planejamento em resposta a esse ataque cibernético. Por fim,
afirma que foi deixado inoperante TODOS os sistemas da prefeitura. Acredita que foram vazado informagdes

cadastradas do banco de dados da prefeitura. Até o presente momento os servigos nio foram restabelecidos. Nada
mais.

Solugdo: Apreciagido do delegado titular

Confere(m), assina(m) e recebe(m) uma via

BO digitado por GIANE APARECIDA LEME, Escrivdo de Policia

Equipe chefiada por Irani Smagasz Barros,

Documento assinado digitalmente nos termos da lei 11.419/2006

Documento assinado digitalmente nos termos da lei 11.419/2006 Chave de impresséo:
% Policia Civil do Estado de Sdo Paulo;, em 09/09/2024 as 12:26 FEDC5877CCOBBCAQ82B83DB6ASBID7C3
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Secretaria de Seguranga Publica

POLICIA CIVIL DO ESTADO DE SAO PAULO
DEINTER 7 - SOROCABA
DEL.SEC.SOROCABA
DEL.POL.ARACOIABA DA SERRA

BO N°: MI16346-1/2024

TERMO DE DECLARACOES

Aos 09 dias do més de Setembro de dois mil e vinte e quatro, nesta cidade de ARACOTABA DA SERRA, Estado
de Sdo Paulo, na sede da(o) DEL.POL.ARACOIABA DA SERRA, onde presente se achava o Exmo Sr Dr Irani
Smagasz Barros, Delegado de Policia respectivo, comigo- Escriviode seu cargo ao final nomeado(a) e
assinado(a), comparece ELIDAM PALUGAN DOS SANTOS, fillio(a) de JOEL DOS SANTOS e MIRTAN
PALUGAN DOS SANTOS, com 38 anos , estado civil Casado, de nacionalidade Brasil, natural de SOROCABA
, de profissdo , residente: e domiciliada 4 , com enderego comereial 2 Av. Luane Milanda Oliveira, N® 600, no
bairro Jardim Salete, CEP 18190-000, na cidade ARACOIABA DA SERRA - SP . Sabendo ler e escrever,
declarow: QUE, no dia 08/09/2024, per volta das 00h02min, recebeu uma notificacfio, via whatsapp
que o sistema do Pronto Atendimento estava inoperante, porém so tomou conhecimento no dia
seguinte, QUE, em seguida foi verificar os servidores da prefeitura, e constatou que todos os
arquivos estavam criptografados; QUE, receberam um arquivo de texto em inglés, QUE, apés
traducio, dizia que os arquivos estavam criptografados e que nfio adiantava acionar as
autoridades e nem tentar descriptografar; QUE, foi até a preféitura verificar se tinha mais
algum equipamento atingido, em sequéncia comunicou o prefeito e foi dade inmicio ao
planejamento em resposta a esse ataque cibernético; QUE, foi deixado inoperante TODOS os
sistemas da prefeitura; QUE, foram vazades informacdes cadastradas do banco de dades da
prefeifura. Até o presente os servigos niie foram restabelecidos. Nada mais disse nem lhe foi
perguntado. Nada mais havendo a tratar ou a relatar, determinou a Autoridade o encerramento do presente termo
que, apos lido e achado conforme, vai por todos devidamente assinado, inclusive pormim Escrivio(g) de Policia
que parcialmente o digitei. :

Trani Smagasz Barros
Delegade de Policia

ELIDAM PALUGAN DOS SANTOS
Declarante

GIANE APARECIDA LEME
Escrivio de Policia

RUA PROF. TOLEDO, 195 - CENTRO - ARACOIABA DA SERRA/SP CEP 18190000 09/09/2024
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Relatorio de Incidente de Seguranga da Informagao
DOCUMENTO DE ACESSO RESTRITO

Relatério N2 1/2024

Descri¢ao Servidores inoperantes devido a infec¢Go por ransomware, com possivel comprometimento de
dados sensiveis e vazamento de informacées.

Data inicio Incidente 08/09/2024

Gravidade do Incidente (X)Alta { )Média ( ) Baixa

Tipo de Impacto (X ) Confidencialidade (X) Integridade (X) Disponibilidade

Origem do alerta Divisdo de Tecnologia da Informagdo

Comunicagdo do

. Diviséio de Tecnologia da Informagdo
Incidente

Data Fim Incidente

Detalhamento do Incidente

Em 08/09/2024, foi detectada a inoperdncia do Sistema Integrado de Satide, reportada pelos profissionais do Pronto Atendimento.
Apé6s validacdo, confirmou-se a indisponibilidade dos servigos on-line da Prefeitura de Aragoiaba da Serra. A andlise inicial indicou a
presenca de ransomware, com arquivos criptografados em todos os servidores de dados, incluindo Active Directory, bancos de dados
de tributos, educagdo, contabilidade e compras publicas, protocolo e processos digitais. O banco de dados de Satdendo foi afetado..

Tratamento do Incidente

Imediatametente foi elaorado um plano de resposta a incidentes de seguranca, realizando uma varredura completa na infraestrutura
de Tl para avaliar a extenséo dos danos. A empresa contratada para provimento dos servidores iniciou o procedimento padréode
reversdo, mas nio obteve sucesso apds de 5 horas de andlise. Uma empresa especializada em descriptografia de ransomware foi
acionada e solicitou 12 horas uteis para andlise. Em paralelo, a rede interna do Pagco Municipal foi reconfigurada, com todos os
equipamentos mantidos desligados para inspe¢do de virus e malware. Por sequranca, os servicos on-line foramtemporariamente
suspensos até que a integridade e a seguranca dos dados sejam garantidas.

Além disso, a equipe estd empenhada em identificar a origem do ataque cibernético, buscando evidéncias para possivel acdo legal
conforme as legislacdes vigentes sobre protecgéio de dados e crimes cibernéticos.

eM 13/09/2024 as 09:12 a empresa contratada informou sucesso na reversdo dos dados disponibilizando link para download dos
arquivos, iniciados imediatamente. O banco de dados de Tributos foi baixado com sucesso as 11:30 e validado. Os demais arauivos



Avenida Luane Milanda, 600 - Jd. Salete
CEP 18.190-000 - Aracoiaba da Serra/SP
E-mail: suporte@aracoiaba.sp.gov.br

www.aracoiaba.sp.gov.br

verificado junto ao suporte e constatado que o banco fileserver que foi indicado para realizar descriptografia, sozinho, néo era
suficiente para voltar os anexos, dependendo de uma estrutura de arquivos contemplando 270 mil pastas (incluindo subpastas) que
acondicionam aproximadamente 900 mil arquivos, desta forma se fez necessdrio a descriptografia destes novos arquivos para

funcionamento pleno do sistema, desta forma, houve necessidade de nova contratacdo para este servico adicional ndo previsto
inicialmente.

Analise e Encerramento do Incidente

Em andlise, previsdo inicial para inicio do reestabelecimento dos servigos, priorizando os sistemas de Tributos Municipais, para o dia
16/09/2024. No entanto, apds novas avaliacdes, a previsdo foi adiada para o dia 18/06/2024, a fim de garantir a completa
. recuperagdio e sequranga dos sistemas. Mediante novos fatos, houve nova previsdo para reestabelecimento total dos sistemas, sendo

o prazo recalculado dia 25/09/2024, podendo ser antecipado.

Notas Legais

Este documento € confidencial e possui restri¢des de acesso conforme a legislacdo de protecdo de dados pessoais (LGPD). Qualquer
divulgacdo ndo autorizada estd sujeita a penalidades legais.



PREFEITURA MUNICIPAL DE ARACOIABA DA SERRA

Av.Luane Milanda de Oliveira, 600-Jardim Salete, CEP 18.190-000 Estado de S&o Paulo.

Divisdo de Tecnologia da Informacgao

Fone (015) 3281-7000

TERMO DE REFERENCIA

1. OBJETO

Contratagéo de empresa para prestagdo de servigos especializados em Seguranga de Tl —
Tecnologia da Informag&o para servigos de descriptografia de arquivos, na forma de dispensa de
licitagcdo emergencial conforme inciso VIII do artigo 75° da Lei 14.133/21.

1.1. Classificagao do bem ou servigo

Considerando as definicdes constantes nos incisos XlI, Xill, XIV, XV, XVI, XVIII e XXI do art. 6°
da Lei 14.133/2021, o objeto pretendido enquadra-se como servi¢o especial.

2. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

2.1. Se justificativa a contratacio dos servigos descritos no objeto deste Termo de Referéncia
em razéo do ataque cibernético sofrido nos servidores hospedados nesta municipalidade,
conforme Relatorio de Incidente n® 1/2024 e Boletim de Ocorréncia da Policia Civil n° MI6346-
1/2024.

2.2. A emergéncia se justifica considerando que o ataque cibernético compromete a continuidade
dos servigos publicos, uma vez que todos os sistemas estdo indisponiveis, e também
compromete a seguranga de servidores publicos e municipes em relagdo a Lei 13.709/18
(Lei Geral de Prote¢éo de Dados).

3. ESPECIFICAGOES DO OBJETO

ITEM | QTDE UNID. DESCRIGAO

Servigos prestado por empresa especializada em
tecnologia da informagéao para finalidade de
descriptografia de arquivos infectados com

1 UND ransomware, para descriptografia de estrutura

contendo 270 mil pastas com 900 mil arquivos com

extensao Ofcda2.

3.1. A prestagdo de servigo de descriptografia de arquivos indicados por esta municipalidade
devem ser realizados com alocagao de recursos computacionais suficientes.

3.2.Consiste na descriptografia das chaves criptograficas e aplicagdo nos arquivos
criptografados nos servidores atacados, desbloqueando e retornando ao estado original
anterior ao ataque, preservando a nomenclatura e estrutura das pastas e diretorios.

3.3. A execugéo se dara sobre os arquivos indicados pelo CONTRATANTE, com prazo de
atendimento em de até trés dias. Havendo necessidade de um periodo maior, cabera a
CONTRATADA solicitar autorizagdo do CONTRATANTE mediante justificativas técnicas.
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4. PRAZO DO CONTRATO.

4.1. Tendo em vista a execugao imediata a ordem de servigo sera dada assim que formalizado o
processo.

5. REQUISITOS DA CONTRATAGAO,

5.1. Contratacéo de empresa para prestagdo de servigos especializados em Seguranga de Tl -
Tecnologia da Informagdo para servicos de descriptografia de arquivos com as
especificacdes descritas no item 3.

5.2. Subcontratacdo: NZo serd permitida a subcontratagdo sem prévia comunicagéo a
Contratante.

5.3. Garantia Contratual: Ndo serd exigida garantia contratual.

5.4. Assisténcia técnica:

5.4.1. A CONTRATADA podera realizar os servicos remotamente, ou nas dependéncias da

CONTRATANTE.

5.5. Garantia:

5.5.1. A CONTRATADA garantird a execugdo do servico de descriptografia dos arquivos

indicados pelo CONTRANTE.

5.56.2. Correra por conta da CONTRATADA a responsabilidade pela coleta dos arquivos para

execucao dos servigos e devolugdo dos mesmos descriptografados.

6. EXECUGAO DO OBJETO

6.1. A execucdo se dard remotamente em escritdrio da CONTRATADA, iniciando os servigos
imediatamente apds a emissao de ordem de servigo pela CONTRATANTE.

7. GESTAO DO CONTRATO

A gestao do contrato sera da Divisdo de Tecnologia da Informacgéo.
9. MEDIGAO E PAGAMENTO

O pagamento sera do valor total, apés a entrega dos servigos.

10. SELECAO DO FORNECEDOR

Os fornecedores contatados para apresentarem proposta de orgcamento fazem parte do banco
de dados de fornecedores desta Prefeitura Municipal de Aragoiaba da Serra.

10.1. Amostra ou prova de conceito

N&o sera exigida prova conceito ou amostra.

10.2. Qualificagao Técnica

N&o sera exigida qualificacéo técnica ou registro em entidades pertinentes.
10.3. Qualificacao Economico-financeira

Nao exigido comprovacéo de qualificagéo econdémico-financeira.
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10.4. Participagao de consorcio

N&o sera permitida a participagdo de consoércio por se tratar de equipamento Unico e de natureza
comum, néo justificando tal pratica.

10.5. Garantia de proposta

N&o sera exigida a garantia de proposta.

10.5. Condigdes para assinatura do contrato
Nao ha condi¢bes especificas para assinatura contratual.
11. ESTIMATIVA DO PRECO

Considerando o menor valor cotado, a empresa DATADECRYPT DESCRIPTOGRAFIA LTDA
(CNPJ 46.595.729/0001-59), no valor total de R$ 29.320,00 (vinte e nove mil, trezentos e vinte
reais).

12. ADEQUAGAO ORGAMENTARIA
Sera reservada na ficha 60 - Administracéo
12.1. Fonte do recurso

Despesa suprida com recursos proprios.
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PREFEITURA
ARACOIABA DA SERRA

Requisi¢do Responsével

00425/24 Wilma Aparecida de Cristo
Descrigao

Servigo de recuperagéo de incidente por descriptografia

Pader EXECUTIVO

Orgéo SECRETARIA MUNIC. DE ADMINISTRAGAO E FINANGAS
Setor Solicitante Al MOXARIFADO CENTRAL

Centrode Custo 18 SEC DE ADMINISTRAGAO E FINANCAS

Placa

ltem Cdd. Produto Descrigio do Produto
Descri¢gdo Detalhada do Produto

1 100.015.041 DESCRIPTOGRAFIA DE DADOS

N

Eli(iar{ Palugan <!7/Santos

<

Wilma Aph ﬁ ida de Cristo

SERV 1 0 18
Estrutura de Arquivos do FlowDocs,
contendo 270 prilpastas e 800 mil arquivos
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CAS Assessoria novo orgamento recuperacao

ASUT arquivos Prefeitura Aracoiaba da Serra
De CASASSESSORIASC <casassessoriasc@gmail.com>
Para <elidam@aracoiaba.sp.gov.br>

Data 19/09/2024 16:10

» CAS Assessoria nova proposta descriptografia Prefeitura Aracoiaba da Serra.pdf (~18 KB)

Prezados senhores

Conforme solicitado seque anexo novo orcamento para desencriptagdo de arquivos encriptados em ataque
ransomware, desta vez apenas para PDFs e correlatos, sem bancos de dados.

Atenciosamente

Cleci Alves da Silva
CAS ASSESSORIA E SERVICOS

N
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Florianopolis, 19 de setembro de 2024

PROPOSTA COMERCIAL

Para: PREFEITURA de ARACOIABADA DA SERRA

Conforme solicitado, segue nova proposta para promover a descriptografia de
arquivos auxiliares PDF ataque ransomware criptografado com extensdo “.0fcda2” (sem
bancos de dados), o servigo custard o valor de R$ 69.750,00 (sessenta e nove mil,

setecentos e cinquenta quarenta reais), com um prazo de execugfo de até 10 dias tteis.

Com a aprovagdo do orgamento, o trabalho serd iniciado mediante o pagamento do
valor total do servigo, a ser pago através de deposito ou crédito em nossa conta corrente,

para que nossa érea técnica inicie o processo de remogéo da criptografia.

Salientamos que pagamento em cheque ou DOC serd devidamente registrado na
ordem do servigo a partir da compensagdo bancédria, para que apdés seja iniciada a

execucio.

A validade desta proposta é de 3 dias corridos.

A CAS Assessoria agradece a preferéncia.

Atenciosamente,

Cleci Alves da Silva
Diretora Comercial
(48) 99850-2489
CAS ASSESSORIA E SERVICOS LTDA
CNPJ: 49.946.959/0001-03
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REPUBLICA FEDERATIVA DO BRASIL -

CADASTRO NACIONAL DA PESSOA JURIDICA

NUMERO DE INSCRIGAO
49.946.959/0001-03
MATRIZ

DATA DE ABERTURA

COMPROVANTE DE INSCRIGAO E DE SITUAGAO 15/03/2023

CADASTRAL

NOME EMPRESARIAL
CAS ASSESSORIA E SERVICOS LTDA

TITULO DO ESTABELECIMENTO (NOME DE FANTASIA)

Sedodedededeien

PORTE
EPP

CODIGO E DESCRIGAO DAATIVIDADE ECONOMICA PRINCIPAL
95.11-8-00 - Reparagdo e manutengio de computadores e de equipamentos periféricos

CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS

62.04-0-00 - Consuitoria em tecnologia da informacéo

62.09-1-00 - Suporte técnico, manutengio e outros servigos em tecnologia da informagéo
96.02-5-01 - Cabeleireiros, manicure e pedicure

CODIGO E DESCRIGAO DA NATUREZA JURIDICA
206-2 - Sociedade Empresaria Limitada

LOGRADOURO
R MARIA JOSE PEREIRA

NUMERO
55

COMPLEMENTO
CASA 2

CEP
88.047-480

BAIRRO/DISTRITO
CARIANOS

MUNICIPIO
FLORIANOPOLIS

UF
sC

ENDEREGO ELETRONICO

TELEFONE

(48) 9999-9999/ (48) 9999-9999

ENTE FEDERATIVO RESPONSAVEL (EFR)

Yedededde

SITUAGAO CADASTRAL
ATIVA

DATA DA SITUAGAO CADASTRAL
15/03/2023

MOTIVO DE SITUAGAO CADASTRAL

SITUAGAO ESPECIAL

Yedkododekkokek

DATA DA SITUAGAO ESPECIAL
Aok

Aprovado pela Instrugéo Normativa RFB n° 2.119, de 06 de dezembro de 2022.
Emitido no dia 20/09/2024 as 15:09:12 (data e hora de Brasilia).

Pagina: 111




20/09/2024, 11:14 Locamail

assunte:  Datarestore Or¢camento Adicional

De Datarestore <sac@datarestore.com.br>
Para: <elidam@aracoiaba.sp.gov.br>
Data 19/09/2024 16:22

» Datarestore Orgamento adicional Desencriptagdo de PDFs.pdf (~53 KB)
Boa tarde.

Segue orgamento adicional conforme solicitado.

SAC - Datarestore Recuperac¢do de Dados
(48) 99844-2800 - whatsapp
(48) 3322-1100



DATARESTORE

RECUPERACAHO DE DADOS

ORGAMENTO PARA SERVIGO DE
TENTATIVA DE DESENCRIPTAGAO RANSOMWARE PARA
ARQUIVOS AUXILIARES PDF

PREFEITURA DE ARACOIABA DA SERRA

Florianépolis, 19 de setembro de 2024

Agradecemos a oportunidade de estar apresentando este orgamento e a confianga em nossos
Servigos.

Apés a andlise levando em considerando as técnicas, licengas, maquinirio e mio-de-obra
especializadas a serem utilizadas, calculamos o tempo e buscamos oferecer a melhor solugfo possfvel
nesta solugdo projetada para a descriptografia adicional de arquivos auxiliares PDF que foram
criptografados durante ataque Ransomware apés realizar a descriptografia de bancos de dados.

O valor deste or¢camento é de R$ 62.300,00 (sessenta e dois mil e trezentos reais), com
um prazo de execugdo estimado de 9 dias tteis.

Caso seja do seu interesse aprovar esta proposta, em virtude do servico de atendimento e
execugdo via acesso remoto, 0 pagamento devera ser realizado de forma integral a vista, no momento
da contratagio.

Salientamos que este & um procedimento complexo que depende de fatores técnicos que nio
podem ser totalmente previstos nesta fase do processo. Se num infortiinio, apds concluirmos os
trabalhos ndo tenhamos obtido &xito na descriptografia dos arquivos, efetuaremos a devolugio
integral do valor pago.

Ressaltamos ainda que o servigo proposto consiste na descriptografia dos arquivos presentes no
do servidor atacado analisado, que foram criptografados, os quais, uma vez bem-sucedido o
procedimento, espera-se retornem a funcionar.

Aguardaremos sua resposta formal por 4 (quatro) dias tteis, que é o prazo de validade deste
orcamento, estando ap6s sujeito & variagio de valor.

Ficamos a disposigao para o esclarecimento de qualquer divida adicional.

Att,

Datarestore Recuperagio de Dados
Fone: (48) 3322-1100
Email comercial@datarestore.com.br

DATARESTORE RECUPERAGAO DE DADOS FLORIANOPOLIS LTDA
Rua Dom Jaime Cdmara, 179 sala 502 — Centro —Floriandpolis — Santa Catarina
Fone: {48) 3322-1100 / Plant3o: (48) 99844-2800
www.datarestore.com.br
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CADASTRO NACIONAL DA PESSOA JURIDICA Wi
NUMERO DE INSCRIGAO DATA DE ABERTURA
24.613.179/6001 10 COMPROVANTE DE INSCRICAO E DE SITUAGAO | 157075 “ef
MATRIZ CADASTRAL
NOME EMPRESARIAL
DATARESTORE RECUPERACAO DE DADOS FLORIANOPOLIS LTDA
TITULO DO ESTARELECIMENTO (NOME DE FANTASIA) PORTE
DATARESTORE RECUPERACAO DE DADOS FLORIANOPOLIS ME
CODIGO E DESCRIGAO DAATIVIDADE ECONOMICA PRINGIPAL
95.11-8-00 - Reparagao e manutengédo de computadores e de equipamentos periféricos
CODIGO E DESCRICAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS
Ndo informada
CODIGO E DESCRICAO DA NATUREZA JURIDICA
206-2 - Sociedade Empreséria Limitada
\\/' LOGRADOURO NUMERC COMPLEMENTO
R DOM JAIME CAMARA 179 SALA 502
CEP BAIRRO/DISTRITO MUNICIPIO UF
88.015-120 CENTRO FLORIANOPOLIS SC
ENDEREGO ELETRONICO TELEFONE
(48) 33221100
ENTE FEDERATIVO RESPONSAVEL (EFR)
SITUAGAO CADASTRAL DATA DA SITUAGAO CADASTRAL
ATIVA 18/04/2016
MOTIVO DE SITUAGAO CADASTRAL
SITUAGAO ESPECIAL DATA DA SITUAGAC ESPECIAL
vk devevedevek edeedakorleverde
(
\;/
Aprovado pela Instrugdo Normativa RFB n° 2.119, de 06 de dezembro de 2022.
Emitido no dia 20/09/2024 as 15:08:39 (data e hora de Brasilia). Pagina: 11
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assunto:  DataDecrypt envio orcamento OS 63650

De Comercial DataDecrypt <comercial@datadecrypt.com.br>
Para: elidam <elidam@aracoiaba.sp.gov.br>
Data 19/09/2024 15:24

» DataDecrypt - Proposta Comercial Ordem de Servigo N° 63650.pdf (~57 KB)

Prezado Sr. Elidam, boa tarde.

Conforme combinado, segue em anexo orgamento estipulado para execugdo do servigo de descriptografia do lote
adicional de arquivos recebidos em 17/set.

No valor orgado j& estéio inclusos impostos.

Atencao a validade do orgamento: 3 dias dteis devido ao valor de locagéo dos clusters de processamento no
datacenter ser dindmico e variar conforme a demanda. Efetuamos reserva no datacenter, valida por este periodo.

Atenciosamente,

Eduardo

DataDecrypt Descriptografia Ltda.
Especializada em descriptografia ransomware
Fones: (11) 4293-0400 / (11) 97744-3000

https://datadecrypt.com.br/



AT

PROPOSTA COMERCIAL PARA SERVICO DE
DESCRIPTOGRAFIA DE ARQUIVOS
REFERENTE A ORDEM DE SERVICO N° 63650

Sao Paulo, 19 de setembro de 2024
Prezado MUNICIPIO DE ARACOIABA DA SERRA,

Conforme a andlise realizada no segundo lote de arquivos criptografados, dimensionamos a
estrutura de processamento em datacenter demandada para execugdo da descriptografia de
arquivos PDF criptografados em ataque ransomware extensdo Ofcda2? conforme 11 lotes de
arquivos compactados recebidos em 17/set/2024,

L ArquivostOl
Arguivos 2
- Arquivestil

Custo de locacao de datacenter em dustersde | 24 quivosiid
- processamento R$ 24.880,00  Arguivos103
M3o de obra DataDecrypt R$ 0,00 1 Arquivost0s

" Arquivesto?

TOTAL CUSTOS OPERACIONAIS: | R$ 24.880,00

. Arquivosi2s

Impostos [ R$ 4.440,00 Arquivosi3s

TOTAL: | R$ 29.320,00 Aeguivesi3i

| PARTEFINAL

Prazo de execugao estimado iniciando o processo agora: 1 a 3 dias.

O servigo consiste na descriptografia das chaves criptogréficas e aplicagio nos arquivos
criptografados. Com isso, os arquivos nos 11 lotes de arquivos compactados recebidos em
17/set/2024 (foto acima) retornardo a seus estados originais anteriores ao ataque, preservando a
nomenclatura dos mesmos e estrutura de pastas e diretérios.

Nossa taxa de sucesso nesta variante de virus em especifico é 100% positiva: todos os
casos recebidos deste virus nos tivemos éxito na descriptografia.

Aguardaremos sua resposta por 3 (trés) dias qteis, prazo de validade da cotagfo efetuada
no datacenter. Apds, o custo de locagdo fica sujeito & variagdo conforme a disponibilidade. Os
valores de locag¢do no datacenter sdo dinamicos e podem subir se houver aumento de demanda.

Colocamo-nos a disposicéo para esclarecimento de quaisquer dividas.

DataDecrypt Descriptografia Ltda.
comercial@datadecrypt.com.br Fone: (11) 4293-0400 / Plantao: (11) 97744-3000

Esta proposta tem carater sigioso, tendo como objetivo informar valores, prazos e condigdes, ndo sendo
permitida sua divulgagéo a terceiros.

DATADECRYPT DESCRIPTOGRAFIA LTDA
Av. Paulista, 1636 / 706 — Bela Vista — 530 Paulo/SP — CEP 01310-200
Fone: {(11) 4293-0400 / Plantio: (11} 97744-3000
htips://datadecrypt.com.br,



. PREFEITURA M. DE ARACOIABA DA SERRA

CNPJ: 46.634.069/0001-78

SEC DE ADMINISTRAGAO E FINANCAS Wilma Aparecida de Cristo

PRODUTO
ITEM DESCRIQAO DO PRODUTO UNIDADE QUANTIDADE
PROPONENTES
CODIGO [NOME VLR UNIT. TOTAL
27752 DATADECRYPT DESCRIPTOGRAFIA LTDA 29.320,00 29.320,00
27773 DATARESTORE RECUPERACAO DE DADOS FLORIANOPOLIS LTDA 62.300,00 62.300,00
27772 CAS ASSESSORIA E SERVICOS LTDA 69.750,00 69.750,00
PROPONENTE VENCEDOR VLR UNIT. TOTAL

PRECO MEDIO DO iTEM 53.790,00 53.790,00

RELACAO DE PROPONENTES PARTICIPANTES

27752 DATADECRYPT DESCRIPTOGRAFIALTDA © 46.505.729/0001-59 T 29.320,00

27772 CAS ASSESSORIA E SERVICOS LTDA 49.946.959/0001-03 69.750,00
27773 DATARESTORE RECUPERACAO DE DADOS FLORIANOPOLIS LTD 24.613.179/0001-10 62.300,00

RELAGAO DOS PROPONENTES VENCEDORES

DATADECRYPT DESCRIPTOGRAFIA LTDA 29.320,00

TOTAL DOS PROPONENTES VENCEDORES 29.320,00
\hide 27/%/ ﬂ/
Aprové o por: D|g|tador (a)/

|
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

NUMERO DE INSCRIGAO COMPROVANTE DE INSCRIGAO E DE SITUAGAQ | 2TADE ABERTURA
46.595. 2022

MsA ﬁ_%f':zT2910001-59 CADASTRAL 30/05/20

NOME EMPRESARIAL

DATADECRYPT DESCRIPTOGRAFIA LTDA

TITULO DO ESTABELEGIMENTO (NOME DE FANTASIA)
DATADECRYPT DESCRIPTOGRAFIA E RECUPERACAO DE ARQUIVOS

PORTE
ME

CODIGO E DESCRICAO DAATIVIDADE ECONOMICA PRINGIPAL '
62.09-1-00 - Suporte técnico, manutencio e outros servigos em tecnologia da| Informagéo (Dispensada *)

CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS
95.11-8-00 - Reparagdo e manutengdo de computadores e de equipamentos periféricos {Dispensada *)

CODIGO E DESCRIGAO DA NATUREZA JURIDICA
206-2 - Sociedade Empresaria Limitada

LOGRADOURO
AV PAULISTA

NUMERO
1636

COMPLEMENTO
CONJ 706

CEP
01.310-200

BAIRRO/DISTRITO
BELA VISTA

MUNICIPIO
SAO PAULO

UF
sp

ENDEREGO ELETRONICO

DATADECRYPTBRASIL@GMAIL.COM

TELEFONE
(11) 3475-0100

ek

ENTE FEDERATIVO RESPONSAVEL (EFR})

SITUAGAO CADASTRAL
ATIVA

DATA DA SITUAGAC CADASTRAL
30/05/2022

MOTIVO DE SITUAGAQ CADASTRAL

SITUAGAO ESPECIAL

Vedededdededede

DATA DA SITUACAO ESPECIAL
Yededcledeiedrie

(*} A dispensa de alvaras e licengas é direito do empreendedor que atende aos requisitos constantes na Resolugdo CGSIM n° 51, de 11 de
junho de 2019, ou da legislagdo prépria encaminhada ao CGSIM pelos entes federativos, ndo tendo a Receita Federal quaiquer
responsabilidade quanto as atividades dispensadas.

Aprovado pela Instrugdo Normativa RFB n° 2.119, de 06 de dezembro de 2022.

Emitido no dia 20/09/2024 as 15:08:16 (data e hora de Brasilia).

Pagina: 11
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MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DIVIDA
ATIVA DA UNIAO

Nome: DATADECRYPT DESCRIPTOGRAFIA LTDA
CNPJ: 46.595.729/0001-59

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que
ndo constam pendéncias em seu nome, relativas a créditos tributarios administrados pela Secretaria
da Receita Federal do Brasil (RFB) e a inscrigdes em Divida Ativa da Unido (DAU) junto a
Procuradoria-Geral da Fazenda Nacional (PGFN).

Esta certiddo é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os drgdos e fundos publicos da administragédo direta a ele vinculados. Refere-se a situagéo do
sujeito passivo no ambito da RFB e da PGFN e abrange inclusive as contribuicdes sociais previstas
nas alineas 'a' a 'd' do paragrafo tnico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitacéo desta certiddo esta condicionada a verificagdo de sua autenticidade na internet, nos
enderecos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certiddo emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n° 1.751, de 2/10/2014.
Emitida as 09:27:45 do dia 11/09/2024 <hora e data de Brasilia>.

Valida até 10/03/2025.

Cadigo de controle da certidao: E27D.E406.783E.5867

Qualquer rasura ou emenda invalidara este documento.



g

Secretaria da Fazenda e Planejamento do Estado
de Sao Paulo

Débitos Tributarios Ndo Inscritos na Divida Ativa do Estado de Sao Paulo

CNPJ: 46.585.729/0001-59

Ressalvado o dlrelto da Secretana da Fazenda e Plar Jamento do Estado de Sao
Paulo de apurar débitos de responsabllldade da, pessoa juridi
identificada, é certifi cado que nao constam débitos declarados ‘ou apurados
pendentes de mscngao na D|V|da Atlva de responsabllldade do estabeleamento
matrlz/f lial aClma |dent|f‘ cado : e : e

Certidao n° T 4090885833-50

Data e hora da emisséo 20/09/2024 15:10:09
Validade 6 (seis) meses, contados da data de sua expedigdo.

Qualquer rasura ou emenda invalidara este documento.

A aceitacio desta certiddo esta condicionada a verificagdo de sua autenticidade no sitio
www.pfe.fazenda.sp.gov.br



PR__EFETURA DE
SAO PAULO

FAZENDA
SECRETARIA MUNICIPAL DA FAZENDA

Certidao Conjunta de Débitos de Tributos Mobiliarios

Certiddo Numero: 0549657 - 2024

CPF/CNPJ Raiz: 46.595.729/

Contribuinte: DATADECRYPT DESCRIPTOGRAFIA LTDA
Liberagao: 15/05/2024
Validade: 11/11/2024

lmposto Sobre Servu,:os 188

Tributos Abrangidos:

Unidades Tributarias:

Ressalvado o direito de a Fazenda Mu
que vierem a ser apuradas ou que.se v
documento, relativas a tributos adm
Municipal, junto a Procuradoria{

r/cidade/secretarias/fazenda/.

Qualquer rasura inva te documento.

Certidao expedida com base na Portaria Conjunta SF/PGM n° 4, de 12 de abril de 2017, Instrugiio Normativa SF/SUREM n° 3, de 6 de abril de 2015,
Decreto 50.691, de 29 de junho de 2009, Decreto 51.714, de 13 de agosto de 2010; Portaria SF n° 268, de 11 de outubro de 2019 e Portaria SF n° 182,
de 04 de agosto de 2021.

Certidéio emitida &s 15:11:44 horas do dia 20/09/2024 (hora e data de Brasilia).

Cddigo de Autenticidade: 74ECDICF




Voltar imprimir

MOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscricdo:  46.595.729/0001-59
Razao
Social:
Endereco: AV PAULISTA 1636 CJ 706 / BELA VISTA / SAO PAULO / SP / 01310-200

DATADECRYPT DESCRIPTOGRAFIA LTDA

A Caixa Econdmica Federal, no uso da atribuicdo que Ihe confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situacdo regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servira de prova contra cobranga de
quaisquer débitos referentes a contribuicGes e/ou encargos devidos,
decorrentes das obrigagbes com o FGTS.

Validade:06/09/2024 a 05/10/2024

Certificacdo Niumero: 2024090620455814930027

Informagao obtida em 20/09/2024 15:12:51

A dtilizacdo deste Certificado para os fins previstos em Lei esta
condicionada a verificagdo de autenticidade no site da Caixa:
www.caixa.gov.br
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PODER JUDICIARIO
JUSTICA DO TRABALHO

CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS

Nome: DATADECRYPT DESCRIPTOGRAFIA LTDA (MATRIZ E FILIAIS)

CNPJ: 46.595.729/0001-59

Certiddo n°: 64940526/2024

Expedicdo: 20/09/2024, as 15:12:19

Validade: 19/03/2025 - 180 (cento e oitenta) dias, contados da data
de sua expedicédo.

Certifica-se gque DATADECRYPT DESCRIPTOGRAFIA LTDA (MATRIZ E FILIAIS),
inscrito(a) no CNPJ sob o n° 46.595.729/0001-59, NAO CONSTA como
inadimplente no Banco Nacional de Devedores Trabalhistas.
Certiddo emitida com base nos arts. 642-A e 883-A da Consolidacgao
das Leis do Trabalho, acrescentados pelas Leis ns.°’ 12.440/2011 e
13.467/2017, e no Ato 01/2022 da CGJT, de 21 de janeiro de 2022.
Os dados constantes desta Certid&o sdo de responsabilidade dos
Tribunais do Trabalho.

No caso de pessca Jjuridica, a Certiddo atesta a empresa em relacao
a todos os seus estabelecimentos, agéncias ou filiais.

A aceitacdo desta certidio condiciona-se a verificacdo de sua
autenticidade no portal do Tribunal Superior do Trabalho na
Internet (http://www.tst.jus.br).

Certid&o emitida gratuitamente.

INFORMACAO IMPORTANTE

Do Banco Nacional de Devedores Trabalhistas constam os dados
necessdrios & identificacdo das pessoas naturais e juridicas
inadimplentes perante a Justica do Trabalho gquanto as obrigacdes
estabelecidas em sentenca condenatéria transitada em julgado ou em
acordos judiciais trabalhistas, inclusive no concernente aos
recolhimentos previdenciérios, a honoréarios, a custas, a
emolumentos ou a recolhimentos determinados em lei; ou decorrentes
de execucdo de acordos firmados perante o Ministério Publico do
Trabalho, Comissdo de Conciliacgdo Prévia ou demais titulos que, por
disposicdo legal, contiver forcgca executiva.
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GOVERNO DO ESTADO DE SAC PAULO R ,

SAO SECRETARIA DE DESENVOLVIMENTO ECONOM&@Q@; 3 0
PAULO JUNTA COMERGIAL DO ESTADO DE SAO PAULD &

GOVERNO )
DO ESTADO

FICHA CADASTRAL SIMPLIFICADA

NESTA FICHA CADASTRAL SIMPLIFICADA, AS INFORMAGOES DOS QUADROS “EMPRESA”, “CAPITAL", “ENDEREGO", "OBJETO SOCIAL" E
“TITULAR/SOCIOS/DIRETORIA" REFEREM-SE A SITUACAO ATUAL DA EMPRESA, NA DATA DE EMISSAO DESTE DOCUMENTO.

A SEGUIR, SAO INFORMADOS OS EXTRATOS DOS CINCO ULTIMOS ARQUIVAMENTOS REALIZADOS, SE HOUVER.

A AUTENTICIDADE DESTA FICHA CADASTRAL SIMPLIFICADA PODERA SER CONSULTADA NO SITE WWW.JUCESPONLINE.SP.GOV.BR,
MEDIANTE O CODIGO DE AUTENTICIDADE INFORMADO AO FINAL DESTE DOCUMENTO.

PARA OBTER O HISTORICO COMPLETO DA EMPRESA, CONSULTE A FICHA CADASTRAL COMPLETA.

DATADECRYPT DESCRIPTOGRAFIA LTDA
(\/' TIPO: LIMITADA UNIPESSOAL (M.E.)
NIRE MATRIZ DATA DA CONSTITUICAO EMISSAO
35239229826 30/05/2022 23/09/2024 10:08:04
INICIO DE ATIVIDADE CNPJ INSCRIGAO ESTADUAL
24/05/2022 46.595.729/0001-59

R$ 50.000,00 (CINQUENTA MIL REAIS)

LOGRADOURO: AVENIDA PAULISTA NUMERO: 1636
BAIRRO: BELA VISTA COMPLEMENTO: CONJ 706
MUNICIPIO: SAO PAULO CEP: 01310-200 UF: SP

SUPORTE TECNICO, MANUTENGAO E OUTROS SERVICOS EM TECNOLOGIA DA INFORMAGAO
REPARAGAO E MANUTENGAO DE COMPUTADORES E DE EQUIPAMENTOS PERIFERICOS

ROBERTO SCHILLING REGNER, RACA/COR: BRANCA, NACIONALIDADE BRASILEIRA, CPF: 977.868.880-04, RG/RNE: 1074756717 - RS,
RESIDENTE A AVENIDA DOS DOURADOS, 748, APT 103 BLO, JURERE INTERNACIONA, FLORIANOPOLIS - SC, CEP 88053-410, NA SITUACAO
DE SOCIO E ADMINISTRADOR. COM VALOR DE PARTICIPAGAO NA SOCIEDADE DE $ 50.000,00.

FIM DAS INFORMAGOES PARA NIRE: 35239229826
DATA DA ULTIMA ATUALIZAGAO DA BASE DE DADOS: 23/09/2024

Ficha Cadastral Simplificada. Documento certificade por JUNTA COMERCIAL DO ESTADO DE SAC PAULO. A Junta
madn: Comercial do Estado de S&o Paulo, garante a autenticidade deste documento quando visualizado diretamente no portal
alniol www.jucesponline.sp.gov.br sob o nimero de autenticidade 247853163, segunda-feira, 23 de setembro de 2024 as
10:08:04.

dotuments.
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PREFEITURA
ARACOIABA DA SERRA

Aragoiaba da Serra/SP, 19 de setembro de 2024.

Ao Departamento de Finangas - Divisao de Contabilidade.

Considerando o solicitado pelo requerente, encaminho o processo para Reserva Orgamentdria, sendo
no valor de R$ 29.320,00, na Ficha Orgamentaria n° 60, conforme solicitagéo da Secretaria.

Atenciosamente,

G 0\ S

Cesar Augusto Nakazone Leite .
Gerente da Divisdo de Compr
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#, PREFEITURA M. DE ARAGOIABA DA SERRA

AV.LUANE MILANDA OLIVEIRA, 600

46634069/0001-78 Exercicio: 2024

NOTA DE RESERVA ORCAMENTARIA N° 914
Ficha No° : 60 Processo NO ;
Unidade : 020401 Departamento de Administragao
Funcional :  04.122,0005.2016.0000 Manut. da Administracdo
Cat. Econ. :  3.3.90.39.00 OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDICA
Cddigo de Aplicacdo: 110 000 Fonte Recurso: 00100
Cotagdo: Responsavel pela Cotagdo:
Pedido: Interessado pelo pedido:
Cdédigo Centro de Custo: Centro de Custo:
Saldo Inicial Alteracgo (+) Alteragao (-) Empenhado Saldo Atual
790.000,00 190.000,00 0,00 895.553,44 84.446,56
Data Histérico
20/09/2024 INFORMATICA
VALOR DA RESERVA 29.320,00
RESERVA JA UTILIZADA 0,00
RESERVA ANULADA 0,00
RESERVA REFORCADA 0,00
SALDO DE RESERVA ANTERIOR
SALDO DA RESERVA 29.320,00
SALDO ORCAMENTARIO COM RESERVA 25.126,56
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PREFEITURA
ARAGCOIABA DA SERRA

Aracoiaba da Serra/SP, 20 de setembro de 2024.

A Secretaria de Assuntos Juridicos.

Encaminho a Dispensa n° 187/2024, Processo Administrativo n° 33483/2024
referente a " Contratagcdao de empresa para prestacdo de servigos especializados
em Seguranca de Tecnologia da Informagdo para Descriptografia de arquivos,
para atender a Divisdo de Tecnologia da Informacdo do Municipio de Aracoiaba
da Serra/SP" para parecer desta Secretaria, conforme as disposicdes da Lei Federal
14.133/2021 e suas alteragdes, de acordo com o solicitado.

\
S
~

Atenciosamente,

_.Cesar Augusto Nakazone Leite

Gerente da Divisdo
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ARACOIABA DA SERRA :

Creéy .

PREFEITURA DE RS
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“AVENIDA LUANE MILANDA OLIVEIRA, 600- JARDIM SALETE- ESTADO DE SAO PAULO -
CNPJ: 46.634.069/0001-78 | FONE/FAX (15)3281-7000 | CEP 18.190-000
www.aracoiaba.sp.gov.br

PARECER JURIDICO

DISPENSA N° 187/2024
PROCESSO ADMINISTRATIVO N°: 33483/2024

emergencial de empresa
fls. 02/12.

menor valor foi a
29.320,00 (vinte e nove

32 ha reserva

orgamentaria para contratacéo.

O processo foi remetido a SAJ para parecer.

O procedimento foi devidamente instruido com

instrumento de formalizacdo de demanda e termo de referéncia. O estudo
técnico preliminar nao foi apresentado, pois é facultativo no presente caso, nos

N

2L 0y

)
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PREFEITURA DE =«

ARA OIABADA SERRA 5 Fis 3

‘ AVENIDA LUANEMILANDAOLlVElRA » 600 JARDlM SALETE- ESTADO DE SAO PAULO e
CNPJ: 46.634.069/0001-78 | FONE/FAX (15)3281-7000 | CEP 18.190-000
www.aracoiaba.sp.gov.br ‘? /‘ 50 1“’(,\

termos do artigo 18, I, a do Decreto Municipal n° 2639/2023, bem como pela

urgéncia da contratacio pretendida.

Consoante relatado no oficio que solicita a
contratacdo, em 08 de setembro do corrente ano 0 Municipio sofreu ataque

cibernético que resultou no sequestro de dados da Administragéo, relatado no

boletim de ocorréncia e ter

relatério de incidente dq(sggu:z"‘ :

integravam o banco de dados

o retorno do.uso do sistema ele

Reza o artigo 75, Vlll da Lei de Licitagdes que, quando

caracterizada urgéncia de atendimento de situagdo que possa ocasionar prejuizo
ou comprometer a continuidade dos servigcos publicos ou a seguranga de
pessoas, obras, servigos, equipamentos e outros bens, publicos ou particulares,
e somente para aquisicdo dos bens necessarios ao atendimento da situagao

emergencial ou calamitosa e para as parcelas de obras e servigos que possam O
—

C
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PREFEITURA DE

OIABA DA SERRA :

"ANDA OL ~600- JARDIM SALETE- ESTADO DE SAO PAULO -
CNPJ: 46.634.069/0001-78 | FONE/FAX (15)3281-7000 | CEP 18.190-000

ser concluidas no prazo maximo de 1 (um) ano, contado da data de ocorréncia
da emergéncia ou da calamidade, vedadas a prorrogagdo dos respectivos

contratos e a recontratacdo de empresa ja contratada com base no disposto

neste inciso.

O artigo em questdo foi objeto de acéo de inconstitucionalidade’
te pr : eu interpretagdo conforme a
14. 133/2021 para restnnglr a

licitacdo, nos

vedagcdo a

\ Il do art. 75 da
Lei n. 14.133/2021; A vedacao |n01de na recontratagao fundada na mesma
situacao emergenCIaI ou calamitosa que xtrapole o Qj'aZO maxumo legal de 1

(um) ano, e nao lmpede que é empresa p mrv'tlmpe tual I|C|tagao substitutiva

a dispensa de I|C|tagao e sej ontratadai iret m nte- por outro fundamento

previsto em lei, mclumdo ima nova éncia ou calamldade publica, sem

prejuizo do controle de busos ou Iegalldades na" apllcagao da norma” —

Federal, €. possivel a“recor

ultrapasse o prazode01 (um) ano.

A primeira confratégéo ocorreu ha menos de 15 (quinze) dias com
duragéao com prazo de duragéo de 30 (trinta) dias e s6 n&o foi incluida o objeto
daquela por desconhecimento de sua existéncia, ou melhor, por ter a empresa

responsavel pelo fornecimento dos sistemas omitido a informagéo que os anexos

tADI 6.890/DF

-~
www.aracoiaba.sp.gov.br v

()

%QCI'PI?.

.

[
§
f
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PREFEITURA DE %ecrez‘%

ARACOIABA DA SERRAS E ’9;

CNPJ: 46.634.069/0001-78 | FONE/FAX (15)3281-7000 | CEP 18. 130-000 ,v(} i c,:;
www.aracoiaba.sp.gov.br —

dos referidos sistemas eram armazenados em outro lugar que nao no banco de

dados.

A contratagcdo aqui pleiteada decorre da emergéncia
ocasionada pelo ataque cibernético de 08 de setembro do corrente ano e da

necessidade do pronto restabelecimento integral dos sistemas do Municipio.

Aracgoiaba da Serra, 20 d’e*s/etefﬁbro de 2024.

Laila Cibele Assad Macool
OAB/SP 276.075



N

PREFEITURA
ARACOIABA DA SERRA

AUTORIZACAO

DISPENSA N° 187/2024
PROCESSO ADMINISTRATIVO N° 33483/2024

Nos termos do disposto no artigo 75, Inciso VIII da Lei Federal n°® 14,133/2021,
AUTORIZO a DISPENSA DE LICITACAO para “Contratacio de empresa
para prestacdo de servicos especializados em Seguranca de Tecnologia
da Informacgao para Descriptografia de arquivos, para atender a Divisdo
de Tecnologia da Informagdo do Municipio de Aragoiaba da Serra/SP” da
empresa DATADECRYPT DESCRIPTOGRAFIA LTDA - ME sob o CNPJ]
46.595.729/0001-59, perfazendo um valor total de R$ 29.320,00 (vinte e
nove mil, trezentos e vinte reais).

Encaminha-se para a Divisdo de Compras, para publicacdo na Impresa Oficial do
Municipio, conforme disposto no artigo 72, Pardgrafo Unico, da Lei Federal n®°
14.133/2021, e no artigo 9 do Decreto Municipal N° 2725, de 19 de outubro de
2023, bem como as demais providéncigs capiveis.

Aracoiaba da Serra e setembro de 2024.

José Carlos de\Quevedo Junior

Deépartamento de Licitasso



¥ PREFEITURA M. DE ARACOIABA DA SERRA

CNPJ: 46.634.069/0001-78

i Pagina 1
Pedido de Empenho
Pedido Data Emissdo  N° Solicitagao Responsavel Digitador
01806/24 20/09/2024 00425/24 Elidam Palugan CESAR AUGUSTO |
Poder EXECUTIVO
Orgao SECRETARIA MUNIC. DE ADMINISTRACAO E FINANCAS

Unidade / Setor ALMOXARIFADO CENTRAL

Cond. Pagamento

Centrode Custo  SEC DE ADMINISTRACAO E FINANCAS

Ficha 60 Valor 29.320,00
020401 Departamento de Administragao
3.3.90.39.99 OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDICA
04.122.0005.2016.0000 Manut. da Administragéo
G._.arvagao

Pedido gerado a partir do resultado da Licitagdo: 033483/24 - Ano Mod.: 2024 - Modalidade: DISPENSA - N° Mod.: 187 - Mod. Formata
da: 187 - Contratacdo de empresa para prestagio de servigos especializados em Seguranga de Tecnologia da Informagéo para Descri
ptografia de arquivos, para atender a Divisdo de Tecnologia da Informag&o do Municipio de Aragoiaba da Serra/SP

Fornecedor DATADECRYPT DESCRIPTOGRAFIA LTDA COD: 27752
Endereco: N°: CNPJ: 46.595.729/0001-59
Cod Prod Discr. Marca Unid Quant $ Unit Centro de Custo Valor
100.015.041 DESCRIPTOGRAFIA DE DADOS SERV 1 29.320,00 SEC DE ADMINISTRAQAO E FIN
Obs.:
Total Pedido
29.320,00
o

PREFEITO MUNICIPAL
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PREFEITURA M. DE ARAQOIABA DA SERRA NOTA DE EMPENHO |

AV.LUANE MILANDA OLIVEIRA, 600

CHEQUE VALOR

AMANDA DE C. ARAUJO GUERRA
TESOUREIRO(A)

o . 46634069/0001-78 8472
\ , /
NOTADEEMPENHON° 8472 FICHA: 60 DATA:  20/09/2024 REQUISIGAQ N°:
LicITAGAO: DISPENSA 033483/24 Proc.Adm. 2 VENCIMENTO:
NOME: DATADECRYPT DESCRIPTOGRAFIA LTDA 46.595.729/0001-59 coDIGO: 27752
ENDEREGO:
Fonte de Recurso DESCRIGAO DO MATERIAL E/OU SERVIGO VALOR TOTAL
0 Recursos nao Destinados a Contrapz SERVICO DE DESCRIPTOGRAFIA DE DADOS REF.A ATAQUE Liquido
01 TESOURO CIBERNETICO, CONFORME DISPENSA 187/2024,PROC. qu
o 33483/2024 29.320,00
00 Recursos Ordinarios
110 GERAL Desconto
000 GERAL 0,00
OR - Ordinario SOMA 29.320,00
cODIGO CLASSIFICAGAO DA DESPESA EMPENHADA
02 EXECUTIVO
02 04 01 Departamento de Administragéo
3.3.90.39.95 MANUTENGCAO E CONSERVACAO DE EQUIPAMENTOS DE PROCESSAMENTO DE
04.122.0005.2016.0000 Manut. da Administragdo
DOTAGAQ EMPENHADO ATE A DATA VALOR DESTE EMPENHO SALDO ATUAL
980.000,00 895.553,44 29.320,00 55.126,56
VALOR A SER PAGO R$
Vlntee nove mll' trezentose\“nte reais********************************************
DESCONTOS
TOTAL DE DESCONTOS 0,00
EMPENHO AUTORIZADO EM 20/09/2024
A DESPESA REFERENTE A ESTE EMPENHO, FOI DEVIDAMENTE PROCESSADA, ENCONTRANDO-SE EM ORDEM PARA PAGAMENTO.
WILMA APARECIDA DE CRISTO
DATA SECRETARIA DE_ADMINISTRACAO E FINANCAS
ELABORADQ EM ORDEM DE PAGAMENTO. PAGUE-SE:
MARIA APARECIDA BUFALO
CRC 1SP 148956/02 DATA
DATA CONTADORA
/DESPESA PAGA EM RECIBO \
BANCO CONTA RECEBI(EMOS) O VALOR CONSTANTE DESTE EMPENHO.

NOME:

CNPJ/CPF: /
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26/09/2024, 08:42 Tribunal de Contas do Estado de Sao Paulo - AUDESP

Licitacdo

Municipio: Aragoiaba da Serra
Entidade: PREFEITURA MUNICIPAL DE ARACOIABA DA SERRA

Nova Licitagdo H Voltar ]

i

i
Declaracfic de existéncia de recursos | LRF
H

Ratificacdo |

Dados Iniciais 3 Dados Adicionais

. parecer técnico~juridico/ Audiéncia

Contratacio Direta § Autorizagdo

-~ Tipo prestacao

E Adesdo a Ata de Nio .. Essa licitagdo possui N5 5 : “
Registro de Pregos de orgdos participantese
Outro Orgéo?* os ajustes poderdo

. ser realizados por
esses 0rgaoss*

~ Modalidade de licitacdo

Modalidade de Contratacao Direta - Dispensg »

licitacdo :*

Cédigo licitag8o: * 2024000033483 ' +N9.do processo 33483
e administrativo: *

Ano do processo 3024

administrativo: *

Divisdao do objeto

A licitag8o é: * Unica ‘ TR e
Tipo de Objeto:* Compras e Servico ST b ¢
Objeto da licitagdo:*  Qutras prestacoes de servico . ¥

Descreva o objeto da  Contratagio de empresa para prestacio

licitagdo: * de servigos especializados.em Seguranca:
de Tecnologla da‘Informaclo para °.
Descriptogratia de arquivos, para atender

Justificativa para Se justifica a contratacio em razdo do

contratacao: ataque cibernético sofrido nos servidores
hospedados nesta municipalidade. A"
emergéncia se justifica considerando. gue

Valor total estimado  29,320,00
da licitagdo - R$:*

-~ Ajustes da licitacdo

Incluir Ajuste '

!( Cohdigo da Bollag8e Chdigo do ajuste Ingtrumento




26/09/2024, 08:42 Tribunal de Contas do Estado de Séo Paulo - AUDESP




26/09/2024, 09:10

Tribunal de Contas do Estado de Sao Paulo - AUDESP

-~ Ajuste

Municipio: Aragoiaba da Serra

Entidade: PREFEITURA MUNICIPAL DE ARACOIABA DA SERRA

Modalidade: Contratacao Direta - Dispensa de licitacao

Cédigo Licitagdo: 2024000033483 NO Licitagdo: Ano Licitagdo:
Valor estimado da licitagdo - R$: 29.320,00
N© Processo Administrativo: 33483-2024 Ano Processo Administrativo: 2024

[ Novo Ajuste M Detalhes da Licitagdo H Voltar }

Dados iniciais 1 Ideniificacfio do Ajuste > Financeiro ; Concluséo

H
H

H

Dados Iniciais

Instrumento:*

Codigo do ajuste:* 202:4:(';{}(}()01017

Nota de Empenho: . v

Lote(s): *
. Possut
Lote . . Unidade de
Lote/l Cljets do Lote Quantidade un ] Qycam
tem Madida
enio
Iéc;:elllt Proposta para todos os itens 1.00000 LOTE i Néo
| )
- Execugdes do Ajuste
Inserir Execucgdo ]
§ Bituacho do Inexecugio do | NOmero da Houve
§ Ajusts Contrato Madiclo Liguidagio

- Empenhos/Documento Similar do Ajuste

M da MNote de

Date de Emisslo da
Mots de

Yalor da Nots de

. 8472

Empenho/ Documanio . Empenho/Documeanio Fonle de Recursos
Similar Empenho/Documents || gionar

Simifar

20/09/2024 29.320,00 TESOURO
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Tribunal de Contas do Estado de S&ao Paulo - AUDESP

| N© do Origem do Valor do Data do
§ MY Medigho Bocumento Documento Booumento Bocuments
: Fiscal Figeal ~ Estade Flaoal Flacal
Pagamentos
[ Inserir Pagamento ]
§ RIS BEwelieR w0 o W Pagamenty Data do Encargos i
i N® Medicao N da Nota Fiscal Fiatuado Pagamenio Recolbidos f
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TERMO DE AUTORIZAGAO DO DIA 20/09/2024 Edicio ne 822, 27 de setembro de 2024

EXTRATO DE AUTORIZAGAO. DISPENSA N2 187/2024. PROCESSO ADMINISTRATIVO N2 33483/2024. Levo ao
conhecimento dos interessados que a Autoridade Municipal nos termos do disposto no artigo 75, Inciso
VIl da Lei Federal n? 14.133/2021, AUTORIZOU a DISPENSA DE LICITACAO para “Contratagdo de empresa
para prestacdo de servigos especializados em Seguranca de Tecnologia da Informacdo para Descriptografia
de arquivos, para atender a Divisdo de Tecnologia da Informag3o do Municipio de Aragoiaba da Serra/SP”
da empresa DATADECRYPT DESCRIPTOGRAFIA LTDA - ME sob o CNPJ 46.595.729/0001-59, perfazendo um
valor total de RS 29.320,00. Aragoiaba da Serra, 20/09/2024. José Carlos de Quevedo Junior. Prefeito.



